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Vorwort

.BuBgelder sind oft notwendig, aber sie ersetzen nicht den ergebnis-
orientierten Dialog mit den Verantwortlichen”, so endete das
Vorwort des letztjahrigen Tatigkeitsberichts. Dies bleibt unsere
Haltung, und trotzdem haben wir im Jahr 2024 mit 20 rechtskraftig
abgeschlossenen BuRgeldverfahren bei einer BuBgeldhdhe von lber
1,2 Millionen Euro die héchste Verfahrenszahl seit 2020 erreicht.
Interessant dabei: Viele Falle sind Ausdruck eines schlechten Daten-
managements. Daten werden viel [anger gespeichert als notwendig,
Datenlisten werden schlecht entsorgt, oft weniger aus bdsem Willen
als aus Unachtsamkeit oder fahrlassigem Unwissen. Dabei sind gut
strukturierte digitale Prozesse nicht nur eine Frage des Datenschut-
zes, sondern ein Merkmal zukunftsfahiger Unternehmensfiihrung.

Denn das Wissen dartliber, zu welchem Zweck welche Daten gespei-
chert und weiterverarbeitet werden, ist zentral. Gerade flr Unter-
nehmen mit digitalen Geschaftsmodellen ist eine professionelle
Datennutzung unumganglich: Wie will man einen (rechtmaRigen)
Datenschatz heben, wenn man sich seiner unternehmerisch gar nicht
richtig bewusst ist?

Dies gilt erst recht, seit Anwendungen der klnstlichen Intelligenz
(KI) hinzukommen. Wir haben in diesem Tatigkeitsbericht erstmals
ein ganzes Kapitel der Kl gewidmet, die inzwischen immanenter Teil
der Digitalisierung ist. Entsprechend nehmen die Implementierungen
sprunghaft zu. Dadurch steigt bei uns die Zahl der Priifungen und
Beratungen vor allem im 6ffentlichen Bereich und natirlich auch die
Zahl der zu beantwortenden Fragen. Positiv ist festzuhalten: Die Zu-
sammenarbeit mit den Behorden und 6ffentlichen Unternehmen in
Hamburg in diesem Bereich ist eng und konstruktiv. Wir begleiten
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die Einflihrung von KI-Systemen mit technologischem Verstandnis
und achten zugleich auf angemessenen Datenschutz sowie klare
Rechtsgrundlagen.

Diese neue Aufgabe libernehmen wir zusatzlich zu einem weiterhin
wachsenden Beschwerdeaufkommen. Mit Gber 2600 Beschwerden
wurde die Vorjahreszahl erneut Uberschritten. Dasselbe gilt auch
fur die Zahl der gemeldeten Datenschutzverletzungen, die mit 955
einen neuen Hochststand erreicht haben. Wir haben unsere Ressour-
cen und Ablaufe bei diesen sogenannten Data Breaches optimiert,
um noch schneller reagieren zu kdnnen, vor allem mit dem Ziel, die
umgehende SchlieBung der Sicherheitsliicken und die zligige Infor-
mation der Betroffenen durch die Unternehmen sicherzustellen.

Trotz dieser hohen strukturellen Verfahrenslast treiben wir gezielt
strategische Themen voran: Mit anlasslosen Prifungen in ausge-
wahlten Schwerpunktbereichen, die auch zu den eingangs erwahn-
ten BuRgeldern fiihrten; durch die aktive Mitgestaltung europaischer
Datenschutzstandards, vor allem im Kontext der grofen sozialen
Netzwerke; die direkte Kommunikation mit den Bdlrger:innen in
unserem Familienprojekt #DigitaleVorbilder; und nicht zuletzt durch
den Aufbau unseres Kompetenzzentrums fiir KI und Datenschutz.
Dies alles bisher ohne zusatzliche Haushaltsmittel. Deswegen méch-
te ich zum Schluss ausdriicklich die Leistung der Mitarbeiter:innen
des HmbBfDI herausstellen, die das ermdglicht: Danke an alle
Kolleg:innen fir ihren Einsatz und ihr Engagement!

Thomas Fuchs
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Einleitung

Zentralisierung als Konsequenz der Digitalisierung? Wie die Um-
setzung der europdischen Digitalgesetze in Deutschland den Féde-
ralismus aushohlt - und was jetzt getan werden muss.

Die EU hat geliefert. Die Digitalstrategie von 2020 wurde in der letz-
ten Legislatur konsequent ins Werk gesetzt: Data Governance Act
(DGA), Digital Services Act (DSA), Digital Markets Act (DMA), Al Act
(Verordnung Uber Kiinstliche Intelligenz, KI-VO) und Data Act (DA).

Nun werden diese Rechtsakte, teilweise sukzessive, wirksam. Auch
wenn sie als Verordnungen unmittelbar geltendes Recht sind, be-
darf es nationaler Durchflihrungsgesetze, vor allem zur Klarung der
administrativen Zustandigkeiten und Prozesse. Damit nimmt das
Unionsrecht auf die unterschiedlich gewachsenen Strukturen der
Mitgliedstaaten Ricksicht und gibt zugleich einen Rahmen vor, in-
nerhalb dessen die national jeweils passenden Aufsichtsbehérden zu
benennen sind.

Das stellt die deutsche féderale Struktur vor Herausforderungen,
die aber nicht neu sind und seit Jahrzehnten gel6st werden. Unsere
Verfassung gibt dabei Leitplanken vor: Die Lander flihren die Geset-
ze des Bundes durch eigene Verwaltung aus, dies gilt auch fir das
Unionsrecht. Wirtschaftsverwaltung ist Landerkompetenz.

Vor diesem Hintergrund sind die bisher in der Offentlichkeit wenig
beachteten Vorstellungen des Bundes zur Durchfliihrung der euro-
paischen Digitalrechtsakte bemerkenswert. Hierzu liegen nun be-
schlossene Gesetze und insbesondere Referentenentwdrfe vor, die
es durch das vorzeitige Ende der Ampel-Regierung nicht mehr ins
Gesetzgebungsverfahren geschafft haben. Dies gibt die Chance, die
ansonsten isoliert diskutierten Vorschldage einmal im Zusammen-
hang zu betrachten.

Um das Ergebnis vorwegzunehmen: Die Umsetzung fuhrt zu einer

Entmachtung der Lander. Geplant sind weitreichende Kompetenz-
verlagerungen zum Bund - nicht nur im Bereich der Digitalwirt-
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schaft, sondern auch bei der Aufsicht lUber die Verwaltungsdigita-
lisierung. Ein komplexes und umfangreiches Unterfangen, bei dem
es der Bund sich aber einfach machen will: Hirden des Grund-
gesetzes und des Unionsrechts werden ignoriert, zudem macht man
sich anscheinend wenig Vorstellungen lber bislang nicht vorhande-
ne Expertise und entsprechend fehlendes Personal. Zentralisierung
ohne Blick flr bestehende Strukturen fuhrt in einem Fdderalstaat
aber nicht zu Vereinfachung, sondern zur Verdoppelung von Ver-
waltungsstrukturen und damit zu mehr Blirokratie. In Europa begibt
sich Deutschland auf einen Sonderweg, indem es vorhandene Auf-
sichtsbehorden zugunsten einer neuen Superbehoérde an den Rand
drangt.

Das Digitale Dienste Gesetz: Durchfithrung des DSA

Seinen Anfang nahm diese Entwicklung mit dem Digital Services Act.
Dieser verpflichtet vor allem digitale Plattformen u.a. dazu, trans-
parent und entschlossener gegen schadliche Inhalte im Netz, hier
insbesondere ,Hass und Hetze", jugendgefdhrdende Inhalte, Fake
News, etc. vorzugehen.

Das Durchfiihrungsgesetz benannte die Bundesnetzagentur (BNetzA)
zur zentralen Anlaufstelle. Damals hat diese Wahl noch etwas Uber-
rascht, denn deren Kompetenz beschrankte sich auf analoge Netze
- Post, Telekommunikation, Energie und Bahn. Die Idee einer Infra-
strukturbehorde flr das ,Digitale Netz” war metaphorisch griffig -
aber tatsachlich ging es liberwiegend um Fragen des Medienrechts
und den Umgang mit Beschwerden von Biirger:innen. Die vorgese-
hene Koordination von existierenden Institutionen mit Regulierungs-
erfahrung wie den Landesmedienanstalten und der BfDI war deshalb
auch fachlich notwendig. Die vom Unionsrecht geforderte Unabhan-
gigkeit musste die weisungsabhangige BNetzA durch eine unabhan-
gige Position des Koordinators innerhalb der Beh6rde konstruieren.
Die Stelle ist noch unbesetzt, ebenso wie ein groBer Teil der vorge-
sehenen Planstellen.
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Damit legte der Bundesgesetzgeber den Grundstein fiir sein Ziel-
bild einer zentralen Digitalagentur fiir die Wirtschaft - und schaff-
te zugleich komplexe Doppelstrukturen. Neben der neuen zentralen
Beschwerdestelle bei der BNetzA bleiben z.B. die Landesmedien-
anstalten weiterhin flir Beschwerden zustandig. Die BfDI bekam eine
neueSonderzustandigkeitfiir Online-WerbungnachdemDSA - gleich-
zeitig bleiben die Landesdatenschutzbehoérden nach wie vor zustan-
dig fur den Datenschutz bei Online-Werbung.

Durchfiihrungsgesetz zur KI-VO

Dieser problematische Weg wird bei der Umsetzung der KI-VO wei-
tergegangen. Mit den Datenschutzaufsichtsbehdrden gibt es bereits
erfahrene Regulierer, die sich ohnehin mit KI-Systemen auseinander-
setzen - wie auch dieser Tatigkeitsbericht mit einem umfassenden
Kapitel zeigt. Dennoch sieht der Referentenentwurf des Bundes vor,
diese Aufgaben der damit bisher nicht befassten BNetzA zu Uber-
tragen. Wieder muss die Expertise erst entwickelt werden, erneut
missen Gremienkonstrukte mit partieller Unabhangigkeit die Wei-
sungsgebundenheit der BNetzA kompensieren.

Daruber hinaus geht der Entwurf ,all-in” und Ubertragt der BNetzA
auch die Uberwachung iiber den Kl-Einsatz in Landesverwaltungen.
Wenn KI-Systeme z.B. in Universitaten oder in Schulen der Lander
entwickelt oder eingesetzt werden, soll eine Bundesbehoérde hier-
Uber Aufsicht fuhren.

Dies wiirde auch fiir den Sektor der Inneren Sicherheit gelten, also
vor allem fiir den Polizeibereich. Hier ignoriert der Entwurf nicht nur
die Eigenstaatlichkeit der Lander, sondern auch explizite Festlegun-
gen der KI-VO. Demnach soll die bewdahrte rechtstaatliche Kontrolle
von IT-Systemen der Polizei und Strafverfolgung auf Kl ausgewei-
tet werden und bei den bereits zustéandigen unabhangigen Daten-
schutzaufsichtsbehdrden verbleiben.
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Bezeichnend ist die Begrindung im Entwurf: Die Datenschutzbehor-
den seien nicht innovativ genug. Nun kdnnte man zu dieser behaup-
teten Pramisse und dem Verhéltnis von Innovation und Grundrechts-
schutz einen eigenen Artikel schreiben, aber jedenfalls wenn es um
die Innere Sicherheit geht, ist das Argument ein Kategorienfehler.
Hier geht es nicht um Innovation, sondern um Grundrechtsschutz
und Rechtsstaatlichkeit.

Durchfiihrung des Data Act

Der nachste Schritt dieser Zentralisierung ist nun die Durchflihrung
des Data Act. Darin geht es um die Nutzung und das Teilen von Daten
durch Unternehmen und Behorden. Der Entwurf schlagt vor, dass
auch hier die BNetzA primar zustandig sein soll. Dass der Data Act
bei der Verarbeitung personenbezogener Daten in diesem Kontext
vorsieht, die bestehende Datenschutzaufsicht zu nutzen und gerade
keine neuen Strukturen zu schaffen, wird Gbergangen. Stattdessen
wird als alleinige Ansprechpartnerin der BNetzA die BfDI benannt,
die bisher praktisch keine Zustandigkeit fur die Wirtschaft hat.

Wozu fiihrt das? Erneut entsteht eine Doppelstruktur bei Beschwer-
den und die Eigenstaatlichkeit der Lander wird weiter beschnitten,
da auch bei der Datennutzung durch Landesbehdérden eine Bundes-
behdrde entscheiden wiirde. Dies betrafe etwa die Zusammenarbeit
von Behorden und Unternehmen im Bereich der Verkehrsmobilitat
oder Fragen der Datennutzung im Gesundheitsbereich. Ein konkre-
tes Beispiel: Eine universitare Forschungseinrichtung, die Daten von
Pharmaherstellern zur Bekampfung einer gesundheitlichen Notlage
nutzt, misste kinftig sowohl mit ihrer Landesdatenschutzbehorde
als auch mit der BNetzA und der BfDI sprechen - je nachdem, auf
welcher Rechtsgrundlage sie welche Daten verarbeitet. Statt Verein-
fachung entsteht mehr Komplexitat.
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Die Lander sind gefragt: Was ist ihr Bild vom Foderalismus in der
Digitalisierung?

Es ist deutlich geworden, dass der Bund auf die Zentralisierung der
Digitalaufsicht drangt. Die im Grundgesetz verankerte Kompetenz-
aufteilung zwischen Bund und Landern wird hierflr schrittweise
ausgehohlt. Festlegungen des EU-Gesetzgebers werden ignoriert.

Die entscheidende politische Frage ist, ob die Lander das mitma-
chen wollen. Im Ergebnis verloren sie betrachtlich an Mitgestal-
tungsmoglichkeiten und wirden ihre eigenen Landesverwaltungen
der Aufsicht einer einzigen Bundesbehdrde unterwerfen. Wenn die
Lander bereit sind, diese Verantwortung abzugeben, woflir es z.B.
fiskalische Griinde geben kann, ware das natlrlich zu akzeptieren.
Aber mir scheint die Frage bisher nicht im Sinne einer strategischen
Gesamtschau beantwortet zu werden: Weil Bundesgesetze diese
Kompetenzordnung scheibchenweise bearbeiten und die Reaktionen
der Lander bisher rein reaktiv in spaten Stadien der Bundesratsbe-
fassung erfolgen, fehlt es an der Grundsatzdebatte Uber die Zukunft
der féderalen Ordnung im Digitalen. Der Zeitpunkt dafir ist jetzt!

Einheitliche Digitalaufsicht: Ein féderaler 3-Punkte-Plan

Zentralisierung ist weder flir die Burger:innen noch fir die Verwal-
tung und jedenfalls nicht flir den Mittelstand und die kleinen Unter-
nehmen am Ende eine gute Losung. Statt von einer (jedenfalls fir
lange Zeit erstmal) im Aufbau befindlichen Bundesbehérde abhangig
zu sein, langere Entscheidungswege und Doppelstrukturen zu riskie-
ren, braucht es ein Umdenken. Hierfir ist es zentral, dass der Bund
(nur) die Aufgaben wahrnimmt, die bundesweit erflllt werden ms-
sen: z.B. Kontaktstelle zur EU, Zertifizierung nationaler KI-Produk-
te etc. Die regionale Marktiberwachung, Beratung der 6ffentlichen
Stellen, Beschwerdebearbeitung sowie der Kontakt zu Unternehmen
und Birger:innen missen weiterhin dort stattfinden, wo sie vor Ort
gebraucht werden.
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Das eigentliche inhaltliche Ziel ist doch ein gemeinsames: Rechtssi-
cherheit durch einheitliche Auslegung und weniger Birokratie durch
einfachere Verfahren mit klaren Zustandigkeiten. Hierzu bendtigen
wir in der Tat eine verbindlichere, Ubergreifende Zusammenarbeit
der Aufsichtsbehoérden.

Daflir steht dieser 3-Punkte-Plan zur Modernisierung der foderalen
Zusammenarbeit in der Digitalaufsicht:

1. Ein Ansprechpartner fiir Unternehmen und Forschende
- Zentrale Zustandigkeit einer Aufsichtsbehodrde bei
landerlibergreifenden Sachverhalten, z.B. bei Forschungs-
projekten oder bei Konzernen mit mehreren Standorten

2. Effiziente Arbeitsteilung durch Ausweitung des Einer-fiir
Alle (EfA) - Prinzips
- Anwendung des EfA-Prinzips auf die Datenschutzbeho6rden
- Ergebnis der Prlfung eines bundesweit eingesetzten
Verfahrens durch eine Behérde bindet die anderen
Behodrden

3. Eine starke Stimme, die einheitlich entscheidet
- Die Datenschutzkonferenz (DSK) durch Institutionali-
sierung zum gemeinsamen Entscheidungsgremium von
Bund und Landern formen
- Rechtssicherheit durch Mehrheitsentscheidungen in der
DSK schaffen, die BfDI und Landesdatenschutzbehérden
binden

Der 3-Punkte-Plan bietet einen Weg zur digitalen Transformation,
der die foderalen Starken nutzt statt aufgibt: Feste Zustandig-
keiten schaffen die noétige Orientierung in der Digitalwirtschaft,
wahrend die Expertise der Lander genutzt wird. Das Einer-flir-Alle-
Prinzip ermdglicht bundesweit einheitliche Standards. Verbindliche
Mehrheitsentscheidungen schaffen Rechtssicherheit. Dies koénnte
noch erganzt werden durch verbindliche Fristen fir die Durchfiih-

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI

17



EINLEITUNG

rung von Standardpriifungen und die Beantwortung von Daten-
nutzungsanfragen, wie im Gesundheitsdatennutzungsgesetz ange-
legt.

Die hierflr notwendige Anpassung des Bundesdatenschutzgesetzes
in der kommenden Legislaturperiode ist der nachste Schritt. Ent-
scheidend ist aber der politische Wille der Lander, ihre Kompetenzen
zu nutzen. Denn nur so schaffen wir, was eine neue Zentralbehoérde
alleine nicht leisten kann: Die Verbindung von bewdahrten Strukturen
und innovativen Prozessen - flir eine dynamische und rechtssichere
Digitalwirtschaft.
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Prifungen

1. Kontrolle der Antiterror- und Rechtsextremismusdateien
beim Verfassungsschutz

Der HmbBfDI hat beim Landesamt fiir Verfassungsschutz Hamburg
(LfV) im Berichtszeitraum eine Vor-Ort-Priifung der Antiterrordatei
(ATD) und der Rechtsextremismus-Datei (RED) durchgefiihrt. Es wurde
stichprobenhaft die Speicherung von einzelnen Personen auf Plausi-
bilitat und Schliissigkeit in den Dateien lberprtift. Bei beiden Dateien
konnten keine Mdngel erkannt werden, die Priifung fihrte somit nicht

zu Beanstandungen.

Anlass fur die vom HmbBfDI durchgefiihrte Prifung waren die ge-
setzlichen Vorgaben, die vorschreiben, dass mindestens alle zwei
Jahre eine Uberpriifung des Datenbestands durch die Datenschutz-
aufsicht zu erfolgen hat. Damit ist der Gesetzgeber wiederum den
Vorgaben des Bundesverfassungsgerichts gefolgt (vgl. BVerfG,
Urt. v. 24.4.2013 - Az. 1 BVR 1215/07). Das Verfassungsgericht
hatte bezlglich dieser Dateien festgestellt, dass der Individual-
rechtsschutz der dort gespeicherten Personen nur schwach ausge-
staltet sei, was eine Kompensation im Wege der aufsichtsrechtlichen
Kontrolle erforderlich mache. Der institutionalisierten Kontrolle in
angemessenen Abstanden komme daher eine besondere Bedeutung
zu (BVerfG a.a.O, Rn. 217). Bei der nunmehr durchgefiihrten Prifung
handelt es sich bereits um die vierte Priifung der fraglichen Dateien
beim LfV durch den HmbBfDI (vgl. zu vorherigen Priifungen: Tatig-
keitsbericht Datenschutz 2022, S. 32; 2020, S. 60 und 2016/2017
S. 26)

Sowohl bei der ATD als auch der RED handelt es sich um gemein-
same, standardisierte und zentrale Dateien, die jeweils von verschie-
den Sicherheitsbehdrden des Bundes sowie der Landeskriminal-
amter und der Verfassungsschutzbehérden der Lander, die zentral
beim Bundeskriminalamt gefiihrt werden. Wahrend die ATD dem
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Zweck der Aufklarung oder Bekampfung des internationalen Terro-
rismus mit Bezug zur Bundesrepublik Deutschland dient (§ 1 Abs. 1
Antiterrordateigesetz (ATDG)), wurde die RED zum Zweck der Auf-
klarung oder Bekampfung des gewaltbezogenen Rechtsextremis-
mus, insbesondere der Verhinderung und Verfolgung von Straftaten
mit derartigem Hintergrund geschaffen (§ 1 Abs. 1 Rechtsextremis-
mus-Datei-Gesetz (RED-G)). Die datenschutzrechtliche Verantwor-
tung flr die in der Datei gespeicherten Daten, namentlich flr die
RechtmaRBigkeit der Erhebung, die Zuldssigkeit der Eingabe sowie
die Richtigkeit und Aktualitat der Daten, liegt bei der Behdrde, die
die Daten eingegeben hat (vgl. § 9 Abs. 1 Satz 1 RED-G bzw. § 8
Abs. 1 Satz 1 ATDG).

Der HmbBfDI hat sich in diesem Turnus insbesondere auf die Ein-
haltung der Speichervoraussetzungen bei einzelnen Betroffenen
konzentriert. Ausgewahlt wurden die zu prifenden Individuen z.B.
nach Dauer der Speicherung oder/und nach Datum des letzten
Erkenntnisgewinns. Die Speicherung aller gepriiften Betroffenen in
den Dateien war jeweils nachvollziehbar und schliissig. Die gesetz-
lichen Voraussetzungen der Speicherungen lagen vor. Verstole
gegen Bestimmungen des Datenschutzes konnte nicht festgestellt
werden. Aufgrund des Geheimhaltungsgrads sind detaillierte Aus-
fiihrungen Uber den Inhalt der Dateien im Rahmen dieses Tatigkeits-
berichts leider nicht moglich.

Ahnlich wie der Bundesbeauftragte fir Datenschutz und Informa-
tionsfreiheit (BfDI) gelangt der HmbBfDI im Rahmen seiner Prifung
aber erneut zu dem Schluss, dass andere Kommunikationswege und
Kooperationsformen in der Praxis mehr Relevanz bei der Arbeit der
Sicherheitsbehorden aufweisen durften als die ATD und die RED
(ebenso BfDI 31. Tatigkeitsbericht zum Datenschutz, 2022 S. 93).
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2. Videoiiberwachung Hachmannplatz (beim Hauptbahnhof)

Seit August 2024 wird der Hachmannplatz vor dem Hamburger Haupt-
bahnhof von der Polizei Hamburg videoiiberwacht. Der HmbBfDI hat
sich vor Inbetriebnahme der Kameras vor Ort einen Uberblick tiber die

MaBnahme verschafft und die Einhaltung der gesetzlichen Vorausset-
zungen Uberprtift.

Bereits im Jahr 2023 setzte die Polizei Hamburg den HmbBfDI davon
in Kenntnis, dass die Installation und Inbetriebnahme einer Video-
Uberwachungsanlage am Hachmannplatz geplant sei. Der Hach-
mannplatz befindet sich im Stadtteil St. Georg an der Nordseite des
Hamburger Hauptbahnhofs. Wahrend fiir die 6ffentliche Sicherheit
im Hauptbahnhof die Bundespolizei zustandig ist, liegt die gefahren-
abwehrrechtliche Zustandigkeit fiir den Hachmannplatz dagegen bei
der Landespolizei Hamburg. Diese installierte im Berichtszeitraum
dort insgesamt 27 - teils schwenk-, neig- sowie zoombare - Kame-
ras an verschiedenen Standorten.

Nach umfangreicher datenschutzrechtlicher Prifung kommt der
HmbBfDI zu dem Ergebnis, dass die Voraussetzungen fiir eine
Videoliberwachung des Hachmannplatz durch die Polizei Hamburg
gegeben sind:

Grundsatzlich greift eine anlasslose Videoliberwachung wie diese in
die Grundrechte aller Betroffenen ein. Bei den Betroffenen einer an-
lasslosen Videolberwachung handelt es sich ganz lberwiegend um
Passanten und Besucher, von denen keine Gefahr ausgeht und die kei-
nen Anlass flir die Videoliberwachung gegeben haben. Der Einsatz
von Videokameras durch die Polizei zum Zwecke ihrer gesetzlichen
Aufgabenerfullung bedarf einer Eingriffsermachtigung in Form einer
gesetzlichen Grundlage. Im Bereich Hachmannplatz stiitzt die Polizei
die Datenverarbeitung in Form einer praventiven Videolberwachung
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auf Grundlage von § 18 Abs. 3 des Gesetzes Uiber die Datenverarbei-
tung der Polizei (PoIDVG). Danach darf die Polizei zur vorbeugenden
Bekampfung von Straftaten 6ffentlich zugangliche Straen, Wege und
Platze mittels Bildlbertragung offen beobachten und Bildaufzeich-
nungen von Personen anfertigen, soweit an diesen Orten wiederholt
Straftaten der Straenkriminalitdt begangen worden sind und Tatsa-
chen die Annahme rechtfertigen, dass dort auch klinftig mit der Bege-
hung derartiger Straftaten zu rechnen ist (sogenannte offene praven-
tive Videoliberwachung). Es muss sich bei dem liberwachten Gebiet
also im Vergleich zu anderen Teilen der Stadt um einen sog. Schwer-
punkt der StraBenkriminalitat handeln. Zudem muss die Polizei eine
negative Prognose flir die weitere Entwicklung der Kriminalitatslage
erstellen. Die Videolberwachung von Gebauden, Gebaudeteilen und
Flachen, die zwar 6ffentlich zuganglich sind, aber nicht zu den &ffent-
lichen StralBen, Wege und Platzen gehodren (sog. Private Zones) ist da-
von nicht erfasst. Die Polizei Hamburg muss daher durch eine entspre-
chende Ausrichtung der Kamera oder eine Verpixelung sicherstellen,
dass insbesondere keine Hauseingange und Fenster von Wohngebau-
den oder Geschaftsraumen lberwacht werden. Durch das Uberwa-
chen von z.B. Eingangsbereichen ist der Ubergang zum Privatbereich
der gefilmten Personen betroffen. Auf diese Weise kdnnten Bewe-
gungs- und Besuchsprofile der Betroffenen erstellt werden (Urteil zur
Videoliberwachung Reeperbahn: OVG Hamburg, Urteil v. 22.6.2010
- 4 Bf 276/07, Rn. 136). Die daraus resultierenden wesentlich inten-
siveren Eingriffe waren dann nicht mehr von der Norm gedeckt.

Der HmbBfDI ist im Rahmen seiner Prifung aufgrund der vorgeleg-
ten Fallzahlen und Lageanalysen zu dem Ergebnis gelangt, dass es
sich bei dem lGberwachten Gebiet um einen solchen Schwerpunkt der
StraBenkriminalitat handelt, d.h. um eine éffentlich zugangliche Ort-
lichkeit (,StraBen, Wege und Platz"), die Uber einen langeren Zeit-
raum erheblich starker von der sog. StraBenkriminalitat belastet ist
als das librige Stadtgebiet i.S.d. § 18 Abs. 3 PolDVG.

Im Rahmen der am 25.7.2024 ebenfalls erfolgten Vorort-Priifung so-
wohl im Polizeikommissariat 11 als auch bei den konkreten Kamera-
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standorten hat sich der HmbBfDI zudem einen Uberblick tber die
MaRnahme verschafft. Dabei ging es insbesondere darum zu prifen,
ob die VideolUberwachung auch tatsachlich auf 6ffentlich zugang-
liche Orte i.S.d. Norm beschrankt wurde z.B. durch Filter und/oder
Ausrichtung. Von einer ausreichenden Unkenntlichmachung konn-
te sich der HmbBfDI stichprobenhaft liberzeugen. Es konnte dabei
auch festgestellt werden, dass im Rahmen der Zoom- bzw. Schwenk-
betatigung die vorgenannten Private Zones nicht von der Videoliber-
wachung erfasst wurden. AusreiBer oder Fehlprogrammierungen
waren nicht feststellbar. Auch konnte vor Ort festgestellt werden,
dass auf die Videoliberwachung seitens der Polizei Hamburg fur die
Blirger:innen angemessen hingewiesen wurde und die Verantwort-
lichkeit der Polizei Hamburg hinreichend erkennbar ist.

Nachbesserungsbedarf wird auch weiterhin bei der Umsetzung
von technisch-organisatorischen MaBnahmen im Rahmen der Aus-
gestaltung der gesetzlichen Protokollierungspflicht gesehen. Die
Polizei Hamburg hatte bereits im Rahmen von vorherigen Projekten
den Einsatz eines ein neues Video-Managementsystem (VMS) Ende
2024 angekindigt, welches u.a. auch flr die polizeilichen Video-
Uberwachungssysteme eine revisionssichere Protokollierung vor-
nehmen soll. Bedauerlicherweise musste der Produktivbetrieb er-
neut verschoben werden.

3. Priifung von personengebundenen Hinweisen bei der Polizei

Im Berichtszeitraum hat der HmbBfDI seine bereits im Jahr 2023 be-
gonnene Priifung von sog. personenbezogenen Hinweisen (PHW) bei der
Polizei Hamburg abschlieen kénnen. Neben einzelnen Mdngeln fiihrten

die vom HmbBfDI durchgefiihrten stichprobenhaften Uberpriifungen
von einzelnen Personen auch zur Identifikation eines grundsdtzlichen
Problems bei der Vergabe des PHW ,Betdubungsmittelkonsument”
durch die Polizei Hamburg. Als Reaktion auf die Priifung hat die Polizei
bereits umfassende Mallnahmen eingeleitet.
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Im Jahr 2024 setzte der HmbBfDI seine 2023 begonnene Prifung
einzelner konkreter Speicherungen von Personen im Polizeilichen
Auskunftssystem (POLAS) der Polizei Hamburg fort. POLAS dient
der Gefahrenabwebhr, einschlieRlich der vorbeugenden Bekdmpfung
von Straftaten, und der Aufklarung von Straftaten durch den ort-
lichen Kriminalaktennachweis, durch ortliche Hinweise und Such-
vermerke, den Nachweis von festgenommenen Personen und Fall-
informationen. POLAS ermdglicht u.a. den Zugang zu den Krimi-
nalakten und den schnellen Zugriff auf personenbezogene Sofort-
auskiinfte. Voraussetzung fur die Speicherung einer Personin POLAS
ist, dass gegen diese ein strafrechtliches Ermittlungsverfahren einge-
leitet worden ist und dabei wegen der Art, Ausfliihrung oder Schwere
der Tat die Besorgnis der Begehung weiterer Straftaten besteht (vgl.
§ 36 Abs. 2 Gesetz Uber die Datenverarbeitung der Polizei (PoIDVG)).

Aufgrund der Masse der Speicherung von Personen in der polizei-
lichen Datenbank POLAS, wurde als Ansatzpunkt fiir eine Stichprobe
die Kontrolle von ausgewahlten PHW gewahlt. PHWs sind Hinweise
auf Besonderheiten einer natlirlichen Person, wie z.B. ,Gewalttatig”
oder ,Bewaffnet”, die bei Abruf einer Person im bundesldndertber-
greifenden Informationssystem der Polizei (INPOL) und/oder in
POLAS gut sichtbar und hervorgehoben angezeigt werden. Diese
Warnhinweise sollen ausschlieBlich dem Schutz des Betroffenen
und/oder der Eigensicherung von Polizeibediensteten zur Einschat-
zung der Gefahrensituation dienen. Der Sinn liegt nicht lediglich in
einem Hinweis auf gegebenenfalls vorliegende Vorstrafen. Dabei
sind die PHW allen Beamt:innen zuganglich, die Zugriff auf POLAS
bzw. INPOL haben.

Aufgrund der besonderen Sensibilitat der Daten, der potenziell stig-
matisierenden Wirkung und letztlich auch der Gefahr einer zweckent-
fremdeten Vergabe durch die Polizei wurde vom Bundeskriminalamt
(BKA) fiir die Vergabe der PHW ein bundeseinheitlicher Leitfaden
vorgegeben, um eine einheitliche Einschatzung von Gefahrensitua-
tionen fir die Betroffenen und die einschreitenden Polizeibedienste-
ten zu gewabhrleisten. Dieser Leitfaden beinhaltet eine Auflistung der
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Kategorien von PHW und zu jedem PHW die Vergabekriterien (sog.
Zugangskriterien). Ziel der Prifung des HmbBfDI war es, die Erful-
lung der gesetzlichen Voraussetzungen (vgl. § 34 Abs. 6 PolDVG)
und der erwahnten Zugangskriterien flr die Eintragung der PHW
zu Uberprifen. Der HmbBfDI hat sich in einem ersten Schritt ent-
schieden, dies anhand der vergebenen PHW ,Psychische und Verhal-
tensstorung”, ,Gewalttatig” und ,Betdubungsmittelkonsument” zu
kontrollieren. Durch die Polizei Hamburg wurde fir den HmbBfDI zu-
nachst eine Liste derjenigen Personen erstellt, die in POLAS mit den
genannten drei PHW hinterlegt sind. Aus diesen ca. 8.700 Eintragen
wurde zunachst eine Stichprobe von rund 1% gebildet. Dabei handel-
te es sich um 89 Personen mit insgesamt 145 PHW-Eintragen.

In einem Vor-Ort-Termin am 23.4.2024 wurde zunachst in die
Datensatze von 33 Personen Einsicht genommen. Aufgrund mehr-
facher PHW konnten damit insgesamt 54 PHW-Eintrage auf lhre
RechtmaRigkeit hin Uberprift werden. Im Hinblick auf 34 der ge-
priften 54 Eintrage bestanden aus Sicht des HmbBfDI keine Be-
denken an der Erfiillung der o.g. RechtmaRigkeitsvoraussetzungen.
Insbesondere die Eintrdage zum PHW ,Gewalttatig” erwiesen sich
insoweit als unproblematisch. Fiir die PHW ,Gewalttatig” sind die
Voraussetzungen, dass die Person bei der Begehung einer Straftat
erhebliche Gewalt gegen Personen oder Sachen, insbesondere bei
Widerstandshandlungen, eingesetzt hat, oder bei zuklinftigen Straf-
taten, erhebliche Gewalt gegen Personen oder Sachen einsetzen
wird. Diese Voraussetzungen konnte in allen vom HmbBfDI kontrol-
lierten Fallen von der Polizei nachgewiesen werden.

Bei acht Eintrdgen (zu sechs Personen) reichten aber die digital ver-
fligbaren Unterlagen im Ergebnis nicht aus, um die Priifung durch
den HmbBfDI vor Ort abschlieBen zu kénnen. Dies betraf liberwie-
gend das PHW ,psychische und Verhaltensstérung”. Flir den PHW
.psychische und Verhaltensstérung” ist erforderlich, dass eine arzt-
liche Feststellung der psychischen Erkrankung in schriftlicher Form
vorliegt und aus dieser Erkrankung eine Gefahr fiir den Betroffe-
nen selbst oder andere, insbesondere Polizeibedienstete besteht. In
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einigen Fallen konnte die flir die Eintragung notwendige arztliche
Einschatzung aber in Form von Gutachten oder Gerichtsentschei-
dungen direkt digital eingesehen werden. In der Gberwiegenden Zahl
der Falle war in ausreichendem Malle dokumentiert (Aktenzeichen
oder Kurzvermerk zur Art des Dokuments), wo die entsprechenden
Informationen in Papierform auffindbar sind.

Als problembehaftet erwiesen sich allerdings weit Gberwiegend die
Uberpriften Speicherungen des PHW ,Betdubungsmittelkonsu-
ment”. Zwar enthielten alle Falle Hinweise auf einen Betaubungs-
mittelkonsum und/oder Handel. Dies ist flir die Vergabe des PHW
nach dem BKA-Leitfaden aber nicht ausreichend. Vielmehr muss
aus dem Konsum eine nicht unerhebliche Gesundheitsgefahr fir ihn
selbst oder flir andere, insbesondere Polizeibedienstete, folgen. Dies
bedeutet, dass ein PHW z.B. zuldssig ist, wenn es u.a. darum geht,
dass Polizeibedienstete davor geschltzt werden sollen, bei Durch-
suchungen auf verunreinigte Konsumutensilien, vor allem Spritzen,
zu treffen und sich dabei zu verletzen und einem Ansteckungsrisiko
ausgesetzt zu sein. Hingegen ist ein Eintrag unzuldssig, wenn bei der
Person lediglich Betaubungsmittel gefunden wurden, die geschluckt
oder geraucht werden. Die erforderliche, aus dem Konsum resultie-
rende Gefahrlichkeit war weder erkennbar noch schien dies Uber-
haupt bei der Vergabe Beachtung gefunden zu haben. In elf Fallen
wurde daher durch den HmbBfDI die L6schung der PHW angeregt,
hilfsweise die Erlauterung der RechtmaRigkeit erbeten.

Im Ergebnis wurde in 14 der 19 vom HmbBfDI normierten Falle eine
Léschung der PHW von der Polizei vorgenommen und in drei Fallen
kurzfristig nachvollziehbar nachdokumentiert.

In einem Anschlusstermin im Polizeiprasidium am 25.9.2024 wurde
durch den HmbBfDI bei weiteren 60 Personen Einsicht in die Daten-
satze genommen. Ziel des Termins war es nunmehr zum einen, auch
solche Speicherungen des Eintrags ,psychische und Verhaltens-
storung” zu priifen, die an Personen vergeben wurden, die nicht
auch gleichzeitig den PHW ,Gewalttétig” zugeordnet haben. Fir
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diese Gruppe ist die Eintragung besonders stigmatisierend und der
notwendige Gewaltbezug der psychischen Stérung ggf. nicht so
offensichtlich wie bei Personen mit Doppeleintragung. Dabei wur-
den im Nachgang von der Polizei drei der acht liberpriiften Daten-
satze geldscht, aufgrund fehlenden Aktenrlckhaltes. Der Prifungs-
schwerpunkt im zweiten Durchgang wurde aber insbesondere auf
die Eintragung ,Betdubungsmittelkonsument” gelegt, nachdem die
erste Stichprobe im April 2024 hier auf eine womaglich fehlerhafte
Eintragungspraxis (Vergabe fir reinen Konsum ohne Gefahrdung)
hindeutete. Ansatz der Priifung war zunachst, durch die Bildung von
Stichproben aus verschiedenen Jahrgangen eine Eingrenzung des
Problembereichs zu erreichen. Nach lbereinstimmender Bewertung
ist dies nicht gelungen. Vielmehr zeigte sich, dass Uber alle Jahr-
gange hinweg und unabhangig von der Quelle der Eintrage erheb-
liche Defizite festzustellen waren. Lediglich ganz vereinzelt lieRen es
die polizeilichen Dokumentationen zu, einem vorhandenen Drogen-
konsum auch in Beziehung zu einer — nach dem Leitfaden des BKA
- erforderlichen Eigengeféahrdung oder Fremdgefahrdung flir einge-
setzte Beamt:innen zu setzen. Dies erschien allerdings eher zufallig.

Die eingesehenen Falle verstarkten vielmehr den Eindruck, dass der
PHW ,Betaubungsmittelkonsum” von ganz Uberwiegenden Teilen
der eintragenden Personen als Kennzeichnung fiir reine Konsumen-
ten missverstanden wird oder fehlerhaft auch fiir BTM-Handler ver-
geben wird. Beide Stichproben deuteten damit auf ein grundsatzli-
ches Problem bei der Polizei Hamburg hin, welches nach Ansicht des
HmbBfDI tGber die erforderliche Berichtigung von (gepriften) Einzel-
fallen hinausging und vielmehr ein generelleres Handeln der Polizei
in zwei zeitliche Richtungen erforderlich machte: So wurde mit hoher
Dringlichkeit fur die Zukunft durch technische und organisatorische
MaRnahmen ein hoherer Qualitatsgrad bei der Eintragung des PHW
.Betdubungsmittelkonsument” gefordert. Insbesondere ist daflr zu
sensibilisieren, dass dieser PHW entgegen der irrefiihrenden Be-
zeichnung als ,Betdubungsmittelkonsument” eben mehr als den
reinen Konsum von Betdubungsmitteln voraussetzt, namlich eine
Eigen- oder Fremdgefahrdung in Zusammenhang mit dem Konsum.
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Notwendig erscheint nach dem bisherigen Gesamteindruck auch ein
Ansetzen schon in der Ausbildung, aber auch in (Nach-)Schulung,
um ein Problembewusstsein in der Breite der Datenbank-Anwen-
der:innen zu schaffen. Denkbar waren auch technische MaBnahmen
in Form von eindeutigen Hinweisen, Ausflllhilfen oder Ankreuzmaég-
lichkeiten (Drogenkonsum sowie hierdurch verursachte Eigen- und
Fremdgefahrdung). Zudem ist die Polizei aber auch gehalten, umfas-
sende Datenbestande aus der Vergangenheit zu sichten. Im Hinblick
auf die Masse der Eintrage stellt dies eine besondere Herausforde-
rung dar.

Im Dezember 2024 teilte die Polizei mit, erste Schritte ergriffen zu
haben. Erste MaBnahmen zur Sensibilisierung des Vollzugs in Form
von Gesprachen und Informationsemails sind danach erfolgt. Ein
Informationsschreiben, welches insbesondere detaillierte Vorgaben
zur Pflichtbegriindung bei der Vergabe der PHW macht, ist in Vor-
bereitung. Zudem werde darauf hingewirkt, in den bestehenden Aus-
und Fortbildungseinheiten zu POLAS deutlicher auf die Besonder-
heiten zur PHW-Vergabe hinzuweisen.

Besonders erfreulich ist aber, dass die Polizei Hamburg mitgeteilt
hat, im Hinblick auf 1.300 Eintragungen zum PHW ,Betdubungsmit-
telkonsument” eine Loschung vorzubereiten. Dies betrifft Eintrage
vor dem Jahr 2017. Weitere noch bestehende ca. 1.300 PHW ,Be-
taubungsmittelkonsument” miissen noch einzeln auf das Vorliegen
der Voraussetzungen Uberprift werden. Zudem hat die Polizei ins-
gesamt ca. 50 Datensatze mangels Aktenrlickhalts geldscht.
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4, Mitarbeiterexzesse im Gesundheitsbereich

Immer wieder einmal erhdlt der HmbBfDI Hinweise oder Beschwerden
dazu, dass einzelne Mitarbeiter:innen von Gesundheitseinrichtungen zu

privaten Zwecken Zugriff auf Daten von in der Einrichtung behandelten

Personen nehmen. Einen solchen Fall hatte der HmbBfDI in 2023 an die
Staatsanwaltschaft Hamburg abgegeben und Strafantrag gemdl8 § 42
Abs. 3 BDSG gestellt. Im Berichtsjahr hat die Staatsanwaltschaft den
HmbBfDI dariiber informiert, dass der Erlass eines Strafbefehls bean-
tragt wurde.

Zusatzlich zu den nach der Datenschutz-Grundverordnung (DSGVO)
vorgegebenen Sanktionsmoglichkeiten ist in Art. 84 DSGVO vor-
gesehen, dass die Mitgliedstaaten weitere Sanktionen flur Versto-
Be gegen die DSGVO einflihren. Der deutsche Gesetzgeber hat das
in Form des § 42 Bundesdatenschutzgesetz (BDSG) getan. Danach
wird die gewerbsmaRige Offenlegung von grofen Bestdnden perso-
nenbezogener Daten unter Strafe gestellt (Abs. 1). Gleiches gilt flr
die unbefugte Verarbeitung nicht allgemein zuganglicher personen-
bezogener Daten bzw. deren Erschleichen mit Bereicherungs- oder
Schadigungsabsicht (Abs. 2). Eine solche Schadigungsabsicht in
Form einer Rufschadigung, BloBstellung oder Ehrverletzung sah der
HmbBfDI in einem Fall, in dem eine in einem Krankenhaus in Ham-
burg beschéftigte Person Daten von Patientiinnen - Namen sowie
Informationen zu Erkrankungen/Diagnosen - in einem chinesischen
sozialen Netzwerk veroffentlicht und im Text dazu herabsetzende,
auf die Diagnosen bezogene Angaben gemacht hatte. Die Informa-
tionen zu den Patient:innen stammten dabei aus dem Krankenhaus-
informationssystem. Der HmbBfDI sah daher Anhaltspunkte flr das
Vorliegen einer Straftat nach § 42 Abs. 2 BDSG und sich gemaR § 41
Abs. 1 Gesetz tber Ordnungswidrigkeiten veranlasst, den Vorgang
an die Staatsanwaltschaft abzugeben. Da die Tat nur auf Antrag ver-
folgt wird und u.a. die Aufsichtsbehoérde nach § 42 Abs. 3 BDSG
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antragsberechtigt ist, hat er einen entsprechenden Strafantrag ge-
stellt. Das hat die Staatsanwaltschaft dazu veranlasst, den Erlass
eines Strafbefehls zu beantragen.

In den Fallen, in denen Beschaftigte entgegen der Weisungen und In-
teressen ihrer Arbeitgeber sensible Gesundheitsdaten verarbeiten,
stellt sich regelmaRig die Frage, ob dies den Arbeitgebern zugerech-
net werden kann. Das ist grundsatzlich dann nicht der Fall, wenn — wie
eindeutig bei der Veroffentlichung von Patien:iinnendaten auf einer
Social-Media-Plattform - eine beschéftigte Person mit der Datenver-
arbeitung eigene Zwecke verfolgt, die nicht den ihr zugewiesenen Auf-
gaben entspricht, und nicht ausnahmsweise von einer Billigung durch
die Geschaftsleitung ausgegangen werden kann. In einem weiteren
Vorgang ging es darum, zu signalisieren, dass ein bestimmtes Verhal-
ten von Mitarbeiter:innen nicht toleriert wird. In jener Sache ist der
HmbBfDlaufgrund eines Hinweises auf eine wahrend der Arbeitszeit aus
den Raumlichkeiten eines Krankenhauses streamende, dort beschaf-
tigte Person an die Klinik herangetreten. Hier konnte zwar kein Daten-
schutzverstol3, z.B. durch die Offenlegung von Daten von Patient:in-
nen, festgestellt werden. Das Krankenhaus hat den Vorgang aber zum
Anlass genommen, in die Hausordnung noch einmal ausdriicklich ein
Verbot von Streamings wahrend der Arbeitszeit aufzunehmen.

5. Diebstahl von Festplatten aus zwei Arztpraxen

Ein Tdter ist in zwei Arztpraxen eingedrungen und hat Festplatten mit

Patientendaten entwendet. Der HmbBfDI hat dafiir gesorgt, dass die
Betroffenen umfassend iiber den Vorfall informiert wurden.

Zwei zum selben Trager gehdérende Arztpraxen sind Opfer eines
Diebstahls geworden. Ein Tater hat auferhalb der Geschafts-
zeiten die Praxisrdume unberechtigt betreten und gezielt die Fest-
platten ausgebaut und entwendet, auf denen sich die Daten der
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Patient:innen befanden. Der Fall ist mittlerweile aufgeklart und die
Speichermedien sind zurlckgegeben worden. Die Untersuchung
der Hintergriinde des Vorfalls oblag dabei der Polizei. Ist eine mog-
liche Datenschutzverletzung zugleich eine Straftat, ist die Strafver-
folgung vorrangig zu betreiben. Hier greift das Verbot der Doppel-
bestrafung, sodass dieselbe Tathandlung nur einmal sanktioniert
werden kann. Die moéglichen Ordnungswidrigkeitstatbestédnde der
DSGVO treten dann hinter den Tatbestanden des Strafgesetzbuchs
zurlick, solange ein polizeiliches bzw. staatsanwaltschaftliches
Ermittlungsverfahren lauft.

Gleichwohl bestehen auch in diesen Fallen Meldepflichten gegenliber
dem HmbBfDI im Rahmen des Art. 33 DSGVO. Sind infolge eines
Sicherheitsbruchs personenbezogene Daten durch Unberechtig-
te eingesehen oder entwendet worden, ist dies der Datenschutz-
behorde binnen 72 Stunden mitzuteilen, wenn ein Risiko fiir die
Rechte und Freiheiten der Betroffenen besteht. Der HmbBfDI hat
daflir ein Meldeformular auf seiner Internetseite eingerichtet. Eine
solche Meldung hat der Betreiber der Arztpraxen auch rechtzeitig
vorgenommen. Da die Motivation des Taters zunachst vollig unklar
war, er jedoch gezielt die Datenspeicher entfernt hat, musste von
einem Missbrauchsrisiko ausgegangen werden.

Neben der Aufsichtsbehorde sind auch die Betroffenen zu informie-
ren, wenn nicht nur ein einfaches, sondern ein hohes Risiko besteht.
Das Risiko bemisst sich in der Gesamtschau aus dem madglichen
Schaden und dessen Eintrittswahrscheinlichkeit. Aufgrund der ho-
hen kriminellen Energie war von unredlichen Absichten auszugehen.
Der Umfang der erbeuteten, sehr sensiblen Daten fiihrte ebenfalls zu
dem Schluss einer hohen Wahrscheinlichkeit invasiver Datenschutz-
verletzungen. In der Rickschau des ausermittelten Falls ist nicht
mehr davon auszugehen, dass es zu Datenmissbrauch gekommen
ist. Zum Zeitpunkt der Meldepflicht war dies jedoch noch unklar.
Die Arztpraxen stellten proaktiv Transparenz her durch Anfertigung
eines Informationsschreibens, das den Patient:innen beim nachsten
Besuch ausgehandigt wurde.
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Dem HmbBfDI reichte diese sukzessive Information jedoch nicht aus.
Es kann nicht davon ausgegangen werden, dass die Mehrzahl der Pa-
tient:innen sich kurzfristig in den Praxen persénlich vorstellt, zumal
in den Einrichtungen auch spezialisiertes facharztliches Personal ta-
tig ist. Er hat daher nachdrtcklich auf eine 6ffentliche Information
hingewirkt. In der Folge haben die beiden Praxen ausfiihrliche und
adressatengerechte Informationstexte an zentraler Stelle ihrer Inter-
netseiten veroffentlicht.

Dem HmbBfDI genligte diese an die Allgemeinheit gerichtete Trans-
parenz. Im konkreten Fall konnte von einer individuellen Kontakt-
aufnahme mit allen Patient:innen, deren Daten betroffen waren,
abgesehen werden. Art. 34 Abs. 3 lit. ¢) DSGVO erlaubt die zen-
tralisierte, offentliche Information, wenn Einzelbenachrichtigun-
gen einen unverhaltnismafigen Aufwand darstellen wirden. Diese
Ausnahme legt der HmbBfDI eng aus, hat sie aber hier akzeptiert.
Ein gewichtiges Argument war dabei die sechsstellige Anzahl an
Patient:innen, fir die in der Regel keine elektronische Kontakt-
maoglichkeit vorgelegen hat. Der HmbBfDI hat zudem die Tatsache,
dass es sich um Arztpraxen handelte, in die Abwagung einbezogen.
Ware beispielsweise ein Unternehmen betroffen gewesen, dessen
Geschéftszweck die intensive Verarbeitung personenbezogener
Daten ist, ware die ggf. postalische Einzelbenachrichtigung not-
wendig gewesen. Dasselbe wiirde in der Regel fiir GroBunterneh-
men gelten, von denen ein erhohter Grad an Professionalitat und
Compliance zu erwarten ist.
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6. Priifung des Onlinedienstes ,Hinweise auf VerstéBe im Rahmen
der Geldwascheaufsicht mitteilen (Whistleblower-System)”

Die Umsetzung des Onlinezugangsgesetzes (OZG) in der FHH wird durch
den HmbBfDI begleitet. Einzelne Onlinedienste umfassen dabei abwei-

chend von den (ibrigen Verfahren umfangreichere Systeme, wie der
Onlinedienst zur Meldung von Verstéen gegen Vorschriften des Geld-
wdschegesetzes.

Durch Geldwasche werden organisierte Kriminalitat und Terrorismus
finanziert. Berufsgruppen wie Immobilienmakler, Versicherungsver-
mittler, Kunstvermittler, Buchmacher und Lohnsteuerhilfevereine
sind gefdhrdet, fir Geldwasche und Terrorismusfinanzierung miss-
braucht zu werden. Das Geldwaschegesetz (GwG) sieht in § 53 GwG
vor, dass die Aufsichtsbehdrden fir diese Berufsgruppen ein Melde-
system zur Annahme von Hinweisen durch hinweisgebende Personen
(,Whistleblower”) zu Verst6en gegen die Vorgaben des Geldwa-
schegesetzes errichten, wobei das System die Abgabe von Hinwei-
sen Uber einen geschitzten Kommunikationsweg ermdglichen soll
und Hinweise auch anonym abgegeben werden kdénnen.

Die FHH hat fiir diese Vorgabe einen Onlinedienst auf Basis einer
Drittanbieterl6sung geschaffen, den nach dem Einer-flir-Alle-Prinzip
(EfA) auch andere Behoérden anderer Bundeslander nutzen kdnnen.
Uber diesen Dienst konnen hinweisgebende Personen Meldungen
Uber VerstoRe gegen das Geldwaschegesetz flr die jeweilige Berufs-
gruppe abgeben und der Dienst leitet diese an die jeweils zustandige
Stelle weiter. Wenn ein Hinweis Uber diesen Onlinedienst abgegeben
wird, kénnen bundesweit die zustandigen Aufsichtsbehorden fir
Geldwascheaufsicht erreicht werden, die sich dem Onlinedienst an-
geschlossen haben. Dieser Onlinedienst Gbernimmt dabei nicht nur
die Schnittstellenfunktion zu einem nachgelagerten Fachverfahren
wie bei vielen vom HmbBfDI gepriiften OZG-Onlinediensten, son-
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dern beinhaltet selbst eine Fachverfahrenskomponente in Form einer
Webanwendung mit eigenen Funktionen fiir Datenhaltung, -sichtung
und -bearbeitung. Verantwortlicher fiir diesen Dienst ist die jeweils
zustandige Stelle, d.h. die Fachbehoérde mit der Aufgabe der Geld-
wascheaufsicht. Die Behdrde flur Wirtschaft und Innovation (BWI)
betreibt den Onlinedienst im Auftrag und ist aber auch selbst als
Aufsichtsbehorde flir die Einhaltung der Bestimmungen des Geld-
waschegesetzes eine der zustdndigen Stellen in der FHH und daten-
schutzrechtlich Verantwortliche.

Meldungen von hinweisgebenden Personen liber Verst6e gegen das
Geldwaschegesetz enthalten besonders sensible Daten (iber den
Hinweisgebenden selbst und lber die Person, der mogliche Geset-
zesverstoBe angelastet werden.

Die Datenschutzdokumentation wurde vom HmbBfDI sorgfaltig
geprift. Aufgrund der Komplexitat des Verfahrens forderte der
HmbBfDI insbesondere Klarstellungen in Hinblick auf die Rolle der
Behorde fur Wirtschaft und Innovation (BWI) als Auftragsverarbei-
ter und als Verantwortliche.

Aufgrund der Regelungen des OZG-Anderungsgesetzes, das am
24.7.2024 in Kraft getreten ist, wird die datenschutzrechtliche Ver-
antwortlichkeit bei Onlinediensten nunmehr in § 8a OZG gesetzlich
geregelt. In dieser Hinsicht sind die vorgelegte Datenschutzdoku-
mentation und Auftragsverarbeitungsvertrage zu diesem Online-
dienst anzupassen. Hinsichtlich der dargelegten technischen und
organisatorischen MaBnahmen wurden ebenfalls Nachscharfungen
gefordert, da die Angaben dazu teilweise unvollstandig oder nicht
ausreichend konkret waren. So wurde eine Nachbesserung zur Ge-
wahrleistung der Anonymitat der Hinweisgebenden gefordert, um
eine Rickverfolgbarkeit der Hinweisgebenden z.B. durch deren
Arbeitgeber auszuschlieBen. Des Weiteren wurden Nachbesserun-
gen hinsichtlich der AuthentifizierungsmaBnahmen fir Hinweisbe-
arbeiter der zustandigen Aufsichtsbehérden angeregt. Zudem wur-
de ein plausibles Verschllsselungskonzept nachgefordert, da dies
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nicht in konsistenter Form vorgelegt wurde. Weitere Hinweise und
Anregungen des HmbBfDI bezogen sich u.a. auf die Mandantentren-
nung zwischen den zustandigen Aufsichtsbehérden sowie Speicher-
dauern und Loschfristen zu abgegebenen Meldungen durch hinweis-
gebende Personen.

Eine inhaltliche Rickmeldung auf die Hinweise des HmbBfDI steht
noch aus. Der HmbBfDI wird sich auch im Jahr 2025 mit dem Online-
dienst befassen.

7. Priifung von Bewerbermanagementsoftware (BMS) in
Unternehmen

Mit der zunehmenden Verbreitung von Bewerbungsmanagementsoft-
ware wachsen auch die Risiken fiir Bewerber:innen und spdtere Mit-
arbeitende, insbesondere im Hinblick auf Datenschutz, Transparenz und
Fairness. Der HmbBfDI hat daher im Berichtsjahr 2024 mit der Priifung

solcher Systeme begonnen, mit dem Ziel, dass beim Einsatz dieser Tech-
nologien die Grundsdtze der DSGVO gewahrt bleiben.

Vor dem Hintergrund gemeldeter Datenpannen und Beschwerden
im Zusammenhang mit Bewerbungsmanagementsystemen stellte
sich heraus, dass bei der Frage nach einem datenschutzkonformen
Einsatz in der Praxis die tatsachlichen Funktionsweisen und Module
eine grof3e Rolle spielen. Der HmbBfDI hat deshalb in 2024 damit
begonnen, flihrende Softwarehersteller von Bewerbungsmanage-
mentsoftware mit Sitz in Hamburg zu kontaktieren. Ziel hierbei war
es, die genauen Einsatzmadglichkeiten und Funktionsweisen der Soft-
ware zu verstehen. Datenschutzrechtlich interessant ist die Stellung
eines Softwareherstellers deswegen, weil dieser oftmals nicht als
Verantwortlicher” i.S.d. Art. 4 Nr. 7 DSGVO anzusehen ist, solange
dieser die Software nicht mit Echtdaten betreibt. Die DSGVO defi-
niert den Verantwortlichen als die natirliche oder juristische Per-
son, die allein oder gemeinsam mit anderen Ulber die Zwecke und
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Mittel der Verarbeitung von personenbezogenen Daten entscheidet
(Art. 4 Nr. 7 DSGVO). In der Praxis bedeutet dies, dass oftmals erst
der Anwender der Software als Verantwortlicher gilt. Der Software-
hersteller hingegen ist in der Regel nicht der Verantwortliche, so-
lange er weder Zweck noch Mittel der Datenverarbeitung letztver-
antwortlich festlegt, was z.B. der Fall ware, wenn er die Software bei
den eigenen Mitarbeitern einsetzen wiirde. In der spateren Vertrags-
gestaltung tritt der Hersteller oftmals als Auftragsverarbeiter gem.
Art. 28 DSGVO gegentiber seinen Kunden auf und stellt auf diese
Weise die Software als ,Software as a Service” zur Verfligung.

Erfreulicherweise fanden sich Hamburger Unternehmen fiihrender
Bewerbungsmanagementsoftware, die bereit waren, ihre Software-
I6sungen zu erlautern. Bei einer detaillierten Prasentation einer die-
ser Softwareldsungen wurden verschiedene kritische Aspekte er-
ortert wie die Methoden der Datenverarbeitung und -speicherung,
Moglichkeiten zur automatisierten Datenauswertung sowie Imple-
mentierung technischer und organisatorischer MaBnahmen gemaR
Art. 32 DSGVO. Aber auch Aspekte wie die Informationspflichten
und Verantwortlichkeiten wurden diskutiert.

Der Informationsaustausch diente ausdricklich nicht einer formellen
datenschutzrechtlichen Priifung, sondern dem Verstandnis der Soft-
warefunktionalitdten und potenzieller Risiken. Ziel war es, in poten-
ziellen Beschwerdeverfahren gezieltere Untersuchungen zu ermog-
lichen, um potenzielle Schwachstellen sofort zu erkennen oder auf
datenschutzfreundliche Einstellungen hinweisen zu kdnnen. Eben-
falls wurde auf diese Weise ein Fragenkatalog entwickelt, der auch
genutzt werden soll, um zuklnftige Verfahren zu optimieren.

Fiir das kommende Jahr ist im nachsten Schritt geplant, die Untersu-
chung auf Unternehmen auszuweiten, die diese Bewerbungsmanage-
mentsoftware einsetzen. Hierbei sind auch anlasslose Prifungen
denkbar. Insbesondere im Zeitalter von KI-Anwendungen und einer
Vielzahl digitaler Einsatzfelder soll auf diese Weise die weiterhin
anwachsende Verarbeitung von Bewerberdaten Uberprift werden.
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8. Gastbestellungen im Onlinehandel

Im Regelfall muss im Onlinehandel die Mdglichkeit zur Gastbestellung

eingerdumt werden. Ausnahmen hiervon sind aber méglich, wenn dem
Grundsatz der Datenminimierung auch auf andere Weise Rechnung ge-
tragen wird.

Die Datenschutzkonferenz (DSK), die Konferenz der unabhangi-
gen Datenschutzaufsichtsbehdrden des Bundes und der Lander,
hat mit Beschluss vom 24. Marz 2022 Hinweise zum datenschutz-
konformen Onlinehandel mittels Gastzugang verdéffentlicht. Da-
nach miissen Verantwortliche im Onlinehandel ihren Kund:innen
grundsatzlich einen Gastzugang fir Bestellungen bereitstellen,
unabhangig davon, ob sie auch die Moglichkeit eines registrier-
ten Nutzungszugangs (fortlaufendes Kund:innenkonto) anbieten.
Dieser Gastzugang ermdglicht es den Kund:innen, Bestellungen
ohne Registrierung und ohne die Erstellung eines fortlaufen-
den Kontos vorzunehmen. Unter bestimmten Umstdnden sind
allerdings Ausnahmen von diesem Grundsatz vorgesehen. In sol-
chen Fallen muss jedoch dem Grundsatz der Datenminimierung
Rechnung getragen werden, beispielsweise durch automatische
Léschung inaktiver Konten.

Der HmbBfDI priifte im Berichtszeitraum die Praxis eines groRen
Hamburger Versandhandlers. Es ging dabei um die Frage, ob es zu-
I3ssig ist, Bestellungen ausschlieflich Gber ein Kundenkonto zu er-
moglichen und keinen Gastzugang anzubieten. Nach eingehender
Prifung entsprechender Unterlagen und Geschéaftsdaten des Unter-
nehmens gelangte der HmbBfDI zu dem Ergebnis, dass die Pflicht
zur Bereitstellung eines Gastzugangs in diesem Fall nicht besteht.

Dem Ergebnis liegen folgende Griinde zugrunde, die sich aus den im
DSK-Beschluss genannten Ausnahmemaéglichkeiten ergeben:
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1. Der Handler stellt einen Marktplatz flir eine hohe Zahl an-
geschlossener Dritthandler bereit und hat ein berechtigtes
Interesse daran, dass Bestellungen und nachgelagerte Kom-
munikations- und Bearbeitungsvorgange (Gewahrleistung,
Garantie, Riicksendung) zentral verwaltet bzw. unmittelbar mit
den Handlern gefiihrt werden. Dies umfasst die Bereitstellung
von Informationen und Self-Service-Funktionen im Kund:in-
nenkonto, um Effizienzvorteile zu erzielen und die Kund:innen

auf diese Informationen und Funktionen verweisen zu kdnnen.
Der Handler hat im konkreten Fall ausfiihrlich dargelegt, dass
ein solcher Marktplatz nur mithilfe solcher Funktionen wirt-
schaftlich betrieben werden kann. Wiirden samtliche Kunden-
anfragen durch den Kundendienst selbst verwaltet werden,
einschlieBlich der ldentifizierung der Kund:innen, der Prifung
des Vorgangs und die Weiterleitung an die jeweils zustandigen
Handler, wirde ein unwirtschaftlich hoher Zeit- und Ressour-
cenaufwand entstehen.

2. Bei der Erstellung eines Kund:innenkontos wird im Vergleich
zu einer Gastbestellung lediglich das Passwort als zusatzliches
Datum erhoben. Die Erhebung aller weiteren Angaben ist so-
wohl bei einer Gastbestellung als auch bei der Kontoerstellung
datenschutzrechtlich unbedenklich, da sie fiir die Geschafts-
abwicklung erforderlich sind oder im berechtigten Interesse
des Unternehmens liegen. Das Unternehmen ist berechtigt,
Informationen zu Bestellungen aufzubewahren, um die Kun-
denrechte (Gewahrleistung, Garantie, Rlcksendung) prifen
und erfillen zu kénnen. Zudem unterliegt das Unternehmen
gesetzlichen Aufbewahrungsfristen aus dem Handels- und Ge-
sellschaftsrecht, um die Gber den Marktplatz getatigten Ge-
schafte nachweisen zu kdnnen.

3. Um dem Grundsatz der Datenminimierung hierbei Rechnung
zu tragen, bietet der Handler zwei Optionen: Zum einen kén-
nen die Kund:innen ihr Kund:innenkonto nach Abwicklung der
Bestellung manuell 16schen zu lassen. Zum anderen erfolgt bei
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langerer Inaktivitat eine automatische Loschung des Kund:in-
nenkontos. Durch diese MaBnahmen wird sichergestellt, dass
die vom Handler verarbeiteten Daten letztendlich dem Umfang
einer Gastbestellung entsprechen.

Das Landgericht Hamburg bestatigte in einem Urteil vom 22. Februar
2024 (Az. 327 O 250/22) diese Position des HmbBfDI, dass unter be-
stimmten Umstanden die Pflicht zur Bereitstellung eines Gastzugangs
entfallen kann. Obwohl das Gericht nicht an den Beschluss der DSK
gebunden war, wurde dieser als ,Soft Law" bericksichtigt. In seiner
Entscheidung betonte das Landgericht Hamburg, dass das Prinzip der
Datenminimierung nicht zwingend einen Gastzugang erfordert, son-
dern auch durch andere MaBnahmen gewahrleistet werden kann. Das
Gericht stellte fest, dass die Pflicht zur Einrichtung eines Kund:innen-
kontos fur eine Bestellung nicht gegen das Gebot der Datenminimie-
rung verstoBt, wenn die notwendigen Daten nur flr die Abwicklung
des Vertrages erhoben und diese nach Ablauf der Aufbewahrungsfris-
ten geléscht werden oder Kund:innenkonten nach einer bestimmten
Inaktivitatsperiode automatisch geléscht werden. Diese MaBnahmen
stellen sicher, dass die Datenverarbeitung im Einklang mit den daten-
schutzrechtlichen Vorgaben steht, insbesondere mit dem Grundsatz
der Datenminimierung (Art. 5 Abs. 1. lit. c) DSGVO).

9. Transparenzanforderungen fiir den Versand von Bestands-
kundenwerbung per E-Mail

Die Verarbeitung von E-Mail-Adressdaten zum Zwecke der Direktwer-
bung an Bestandskunden fiir dhnliche Produkte sowie das diesbezlig-

liche Widerspruchsrecht muss den Kunden:innen von den werbetreiben-
den Unternehmen bereits bei Erhebung der personenbezogenen Daten
transparent dargelegt werden.

Im Rahmen seiner Aufsichts- und Kontrolltatigkeiten wurde der
HmbBfDI im Juli 2024 durch eine Beschwerde auf die Ausgestal-
tung der Bestellmaske fiir die Registrierung oder Bestellung als Gast

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



im Online-Shop eines europaweit agierenden groBen Online-Mo-
de-Handlers aufmerksam gemacht.

Zu diesem Zeitpunkt lautete die Formulierung neben dem Feld,
welches von den Kund:innen auf dem Online-Shop in dem Bestell-
formular nach der Eingabe ihres Vor- und Nachnamens, E-Mail-
Adresse sowie Passworts angekreuzt werden kann, wie folgt:

[ ]lch méchte per E-Mail von dem Unternehmen iiber aktuelle
Trends, Angebote und Gutscheine informiert werden.
Jederzeit kostenlos abbestellen.

[Button zur Verifizierung]
[Button zur Registrierung]

Wie bei jedem Online-Shop erhéltst du von uns alle relevanten
Bestellinformationen per E-Mail. Dazu gehéren Auftrags-
bestatigung, Lieferbestatigung, Rlicksendeinformationen,
Empfehlungen).

Du kannst die Empfehlungen jederzeit kostenlos abbestellen.
[Verlinkung zur Datenschutzerklarung]

Obwohl die Kund:innen des Online-Mode-Handlers wahrend des Be-
stellvorgangs beim Ausflillen der Anmeldeinformationen das obere
Feld nicht angekreuzt hatten, erhielten sie im Nachgang zu ihrer Be-
stellung regelmaBig Werbe-E-Mails mit Produktempfehlungen von
dem Unternehmen (lber die Absender-E-Mail-Adresse newsletter@
unternehmens-domane.com.

Hierbei stellt sich die Schwierigkeit, dass die Verarbeitung perso-
nenbezogener Daten zu Zwecken der Direktwerbung per E-Mail ge-
maR Art. 6 Abs. 1 lit. a DSGVO iV.m. § 7 Abs. 2 Ziff. 2 UWG grund-
satzlich einer vorherigen Einwilligung der Werbeempfanger bedarf.

Lediglich die Verarbeitung von E-Mail-Adressen, die von den Unter-
nehmen bei ihren Kund:innen im Rahmen einer Geschaftsbeziehung
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erhoben wurden, kann auch liber berechtigte Interessen der werbe-
treibenden Unternehmen nach Art. 6 Abs. 1 lit. f DSGVO legitimiert
werden. Unter der Einhaltung der Vorgaben des § 7 Abs. 3 Ziff. 1
bis 4 UWG darf an solche Bestandkunden auch ohne ausdrickliche
vorherige Einwilligung E-Mail-Werbung flir dahnliche Produkte des
Unternehmens versendet werden.

Der hier beschriebene Online-Mode-Handler versendet sowohl
Newsletter per E-Mail auf Einwilligungsbasis (bei Ankreuzen des
oberen Feldes) als auch unabhangig davon Produktempfehlungen.

In beiden Fallen ist es allerdings erforderlich, dass diese Verarbei-
tung ihrer personenbezogenen Daten den Kund:innen bereits bei der
Erhebung ihrer Daten dargelegt wird. Die Unternehmen mussen ihre
Kund:innen informieren, wie ihre Daten verarbeitet werden (Art. 5
Abs. 1 lit. a iV.m. Art. 12 Abs. 1 DSGVO, Art. 13 Absatz 1 lit. c)
DSGVO) und Uber ihr Widerspruchsrecht aufklaren (Art. 21 Abs. 4
DSGVO, § 7 Abs. 3 Ziff. 4 UWG).

Die Ausgestaltung der Hinweise auf der Bestellmaske sowie die
fur den Versand der Produktempfehlungen verwendete Absender
E-Mail-Adresse ,newsletter@unternehmens-domane.com” waren
aus Sicht des HmbBfDI nicht hinreichend geeignet, um den Kund:in-
nen die Verarbeitung ihrer E-Mail-Adresse flir den Versand von Be-
standskundenwerbung fir dahnliche Produkte nach einer Bestellung
- unabhangig von einer Einwilligung in den Erhalt eines Newsletters
- sowie die diesbezlgliche Mdéglichkeit zum Widerspruch transpa-
rent zu machen. Hierauf wurde das Unternehmen hingewiesen.

Es hat daraufhin vollumfanglich und zeitnah kooperiert und den

Hinweistext in den Bestellmasken fir die Registrierung und die
Bestellung als Gast europaweit wie folgt angepasst:
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[ 1 1ch méchte zuklnftig von dem Unternehmen Uber aktuelle
Trends, Angebote und Rabatte gemaR der Datenschutzerklarung
[Verlinkung zur Datenschutzerklarung auf den entsprechenden
Abschnitt zum Newsletters-Erhalt] erhalten. Du kannst Deine Ein-
willigung jederzeit mit Wirkung fir die Zukunft widerrufen, indem

Du eine Nachricht an kundenservice@unternehmens-domane.
de schickst oder die Abmeldeoption am Ende jedes Newsletters
nutzt.

[Button zur Verifizierung]
[Button zur Registrierung]

Unabhangig davon, ob Du einen Newsletter abonniert hast, er-
haltst Du regelmaBig Produktempfehlungen flr ahnliche Artikel
und Dienstleistungen, die auf Deinen friiheren Einkdufen basie-
ren. Du kannst den Produktempfehlungen jederzeit kostenlos,
mit Wirkung fir die Zukunft, am Ende jeder Produktempfeh-
lungs-E-Mail widersprechen oder eine Nachricht an kundenser-
vice@unternehmens-domane.de senden. Datenschutzerkldrung
[Verlinkung zur Datenschutzerklarung auf den entsprechenden
Abschnitt zu Produktempfehlungen per E-Mail]

Des weiteren wurde eine neue separate Absender-E-Mail-Adresse
fir den Versand der Produktempfehlungen eingerichtet, um den
Kund:innen die Differenzierung zwischen Produktempfehlungen und
einem einwilligungspflichtigen Newsletter sowie die jeweiligen Ab-
meldefunktionen zu verdeutlichen.

Der HmbBfDI begriiRt, dass mit der nunmehr gewahlten Gestaltung

eine transparentere Information der Kund:innen erreicht wird, die
auch anderen Unternehmen der Branche empfohlen werden kann.
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10. Versand werblicher E-Mails an geschiftliche E-Mail-Adressen

Die Verwendung von E-Mail-Adressen natlirlicher Personen zur werb-
lichen Ansprache (Kalt-Akquise), ist auch im geschdftlichen Kontext nur
datenschutzrechtlich zuldssig, wenn der angeschriebene Kontakt zuvor

ausdrticklich darin eingewilligt hat.

Die Verwendung von E-Mail-Adressen natlrlicher Personen zur
werblichen Ansprache (Kalt-Akquise), ist auch im geschaftlichen
Kontext nur datenschutzrechtlich zuldssig, wenn der angeschriebe-
ne Kontakt zuvor ausdriicklich darin eingewilligt hat.

Den HmbBfDI erreichen eine Vielzahl von Beschwerden zu un-
erwlinschter E-Mail-Werbung. Im vergangenen Jahr war dabei ins-
besondere eine Zunahme von Beschwerden (ber unerwlinschte
werbliche E-Mails an geschaftliche E-Mail-Adressen mit Personen-
bezug (z.B. Vorname.Nachname@Unternehmen.de) festzustellen.

Der Werbebezug ergab sich in der Regel daraus, dass fur Produk-
te oder Dienstleistungen eines Unternehmens geworben wurde. Mit
dieser Werbung sollten in der Regel gezielt Personen angesprochen
werden, die ausweislich ihrer beruflichen Position mutmaRlich tber
Entscheidungsbefugnisse liber den Bezug oder Einsatz der bewor-
benen Produkte oder Dienstleistungen in ihrem Unternehmen ver-
fugen.

In datenschutzrechtlicher Hinsicht sind hierbei mehrere Aspekte pro-
blematisch, insbesondere die Herkunft dieser Daten und die Rechts-
grundlage flir die Nutzung zur werblichen Ansprache per E-Mail.

Nach den Erkenntnissen des HmbBfDI stammen die E-Mail-Adres-

sen sowie die korrespondierenden Daten (haufig Name, Vorname,
Arbeitgeber, berufliche Position) oftmals aus 6ffentlich verfligbaren
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Quellen wie der Internetprasenz des Unternehmens und beruflichen
sozialen Netzwerken. Teilweise erfolgt aber auch eine Anreicherung
vorhandener Daten mit Hilfe von hierauf spezialisierten Unterneh-
men. Hierbei kommt es sowohl zu plattformweitem Scraping (d.h.
automatisiertes Durchsuchen und Abgreifen von Daten in groRem
Umfang) auf den sozialen Netzwerken als auch zum Einsatz von Pro-
grammen, welche aus dem o6ffentlich verfliigbaren Vor- und Nach-
namen sowie dem Unternehmensnamen auf Grundlage von mogli-
chen Kombinationen und Abklirzungen (z.B. Vorname.Nachname@®,
V.Nachname®, Vorname.N®, V.N.@) automatisiert eine hohe Zahl
zutreffender, aber nicht 6ffentlich verfligbarer E-Mail-Adressen ge-
nerieren kénnen.

Da es sich bei diesen E-Mail-Adressen aufgrund der Identifizierbar-
keit der jeweiligen Personen um personenbezogene Daten (Art. 4
Nr. 1 DSGVO) handelt, unterfallt deren Verarbeitung (Art. 4 Nr. 2
DSGVO) den Vorschriften der DSGVO. Als Folge darf jegliche Ver-
arbeitung dieser Daten, sowohl also die Erhebung bzw. Erzeugung
und Speicherung der E-Mail-Adressen sowie etwaiger weiterer per-
sonenbezogener Daten der adressierten Personen als auch deren
Nutzung zur werblichen Ansprache der Betroffenen, nur auf einer
entsprechenden Rechtsgrundlage erfolgen (Art. 5 Abs. 1 lit. a),
Art. 6 Abs. 1 DSGVO). Darliber hinaus sind die Informationspflichten
aus Art. 13, 14 DSGVO zu beachten, so dass den Betroffenen im
Rahmen dieser Verarbeitung u.a. die Herkunft ihrer personenbezo-
genen Daten und deren Verarbeitungszwecke darzulegen ist.

Fiir die Werbung mittels elektronischer Post (hierzu zahlt insbeson-
dere die E-Mail, aber auch sonstige Formen wie digitale Posteingan-
ge, Nachrichten auf sozialen Netzwerken oder Messenger) kommen
nur zwei Rechtsgrundlagen in Betracht: einerseits die Werbung auf
Grundlage einer vorherigen, ausdriicklichen Einwilligung des Betrof-
fenen (Art. 6 Abs. 1 Satz 1 lit. a), Art. 7 DSGVO i. V. m. § 7 Abs. 2
Nr. 2 DSGVO), andererseits die Bestandskundenwerbung fiir dhn-
liche Produkte auf Grundlage von Art. 6 Abs. 1 Satz 1 lit. f) DSGVO
i. V.m. § 7 Abs. 3 UWG unter den dort genannten Voraussetzungen.
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In den dem HmbBfDI vorliegenden Fallen lag keine der beiden ge-
nannten Rechtsgrundlagen vor. Seitens der werbenden Unterneh-
men ist als Rechtfertigung liberwiegend damit argumentiert worden,
dass von einem mutmallichen Interesse der adressierten Personen
ausgegangen worden sei, welches die rechtmaRBige Versendung der
werblichen E-Mails ermdglichen wirde. Eine werbliche Ansprache
mittels elektronischer Post auf Grundlage eines mutmallichen Inte-
resses der etwaigen Werbeempfanger ist allerdings gesetzlich nicht
zulassig. Das mutmaRliche Interesse ist lediglich fiir den in § 7 Abs.
2 Nr. 1 UWG beschriebenen Ausnahmefall der telefonischen Wer-
bung (sog. Cold Calls) gegeniiber Unternehmen als Voraussetzung
genannt. Eine Ubertragung dieser Ausnahme als Grundlage fir den
Versand werblicher E-Mails an geschaftliche (personenbezogene)
E-Mail-Adressen ist nicht mdglich.

Der HmbBfDI stellt bei entsprechenden Beschwerden in diesen
Fallen aufgrund der Verarbeitung personenbezogener Daten ohne
Rechtsgrundlage VerstoRe fest. Unternehmen ist daher dringend an-
zuraten, von der Verwendung personenbezogener E-Mail-Adressen
zur werblichen Ansprache abzusehen, sofern keine entsprechend
dokumentierte Einwilligung vorliegt, und stattdessen die rechtlich
zulassigen Wege zur Kontaktaufnahme zu nutzen.
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11. Diversity in der Filmbranche - Erhebung von hochsensiblen
Daten

Seit 2020 sind in der Filmférderung Diversitdtskriterien verpflichtend
zu berlicksichtigen. Hierftir wurden sog. ,Diversity-Checklisten” fiir
Filmproduktionen eingefiihrt. Naturgemdl8 enthalten diese Datensdtze
eine Vielzahl hochsensibler Daten der betroffenen Personen. Seit 2024
ergdnzt die Online-Plattform OMNI Inclusion Data die Checkliste und

liefert konkretere Angaben zur Diversitdt der deutschen Film- und Me-
dienbranche. Erstmals stammen diese Antworten von Cast und Crew
selbst, nicht von den Produktionen. Der HmbBfDI begleitete die Entwick-
lung der Plattform und gab Empfehlungen zur datenschutzkonformen
Gestaltung, um den Schutz hochsensibler personenbezogener Daten
sicherzustellen.

OMNI Inclusion Data basiert auf internationalen Vorbildern, insbe-
sondere aus Australien und GrofBbritannien. In Australien gibt es
bereits seit 2020 ,The Everyone Project”, das Diversitatsdaten fir
die dortige Medien- und Filmbranche erhebt. In GroBbritannien exis-
tiert das Projekt ,Diamond”, das schon langer aktiv ist und wichtige
Erkenntnisse lieferte, beispielsweise zur Unterreprasentation von
Menschen mit Behinderung in der Filmbranche. Die MOIN Filmforde-
rung flhrte Gesprache mit Vorbildern aus diesen Landern sowie Ka-
nada, um verschiedene Plattformen und deren Wirksamkeit kennen-
zulernen. Die Technologie von ,The Everyone Project” diente dabei
als Grundlage fiir die Entwicklung des deutschen OMNI-Tools, wobei
das Backend speziell flir die deutsche Branche angepasst wurde.

Im Gegensatz zur Checklist, die von Produktionsfirmen ausgefillt
wird, ermdglicht OMNI den Cast- und Crew-Mitgliedern selbst, In-
formationen zu diversitatsrelevanten Merkmalen beizusteuern. Die-
se umfassen Aspekte wie Geschlecht, Hautfarbe, Fluchtgeschichte,
Behinderung, Bildung und Bildungshintergrund sowie Diskriminie-
rungserfahrungen.
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Ende 2023 wurde OMNI dem HmbBfDI vorgestellt. Aufgrund der be-
schriebenen, besonders sensiblen Datenkategorien im Fokus gab der
HmbBfDI Empfehlungen zur datenschutzkonformen Gestaltung, An-
onymisierung, Datenzugriff und Datensparsamkeit sowie zu poten-
ziellen Rechtsgrundlagen. Im Februar 2024 startete die Pilotphase
von OMNI, mit einem geplanten vollstandigen Launch fiir 2025.

Bei einer Vorstellung im September 2024 konnten weitere daten-
schutzrechtliche Problemfelder identifiziert werden. So wurde
festgestellt, dass die Datenschutzdokumentation, insbesondere im
Zusammenhang mit der Pilotstudie, noch nicht vollstandig vorlag,
und die Einwilligungserklarung in ihrer Transparenz und Nachvoll-
ziehbarkeit optimiert werden musste. Auch die Verarbeitung von
sensiblen Daten, die zunachst personenbezogen erhoben und erst
spater anonymisiert wurden, wurde optimiert. Insbesondere wurden
hier Verbesserungen der technischen und auch organisatorischen
MaBnahmen i.S.d. Art. 32 DSGVO festgestellt. Dieses Vorgehen
ermoglichte es dem HmbBfDI, gezielte Verbesserungsvorschlage
zu machen, und half dem Verantwortlichen, die Schwachstellen zu
identifizieren.

Die MOIN Filmférderung setzte die Empfehlungen zligig um und
leitete umfassende Verbesserungsmalnahmen ein. So wurden die
Speicherfristen klar definiert und ein strukturiertes Léschkonzept
etabliert. Kontaktdaten der Mitwirkenden werden nun konsequent
nach Abschluss des Erhebungszeitraums einer Produktion geldscht.
Gleichzeitig bleiben Umfragedaten fiur lberjahrige Auswertungen
erhalten, kdnnen jedoch auf Wunsch der Teilnehmenden jederzeit
geléscht werden, was den Datenschutzanforderungen in besonde-
rem MaRe Rechnung tragt.

In einem weiteren Austausch wurden zusatzliche Schritte zur
Starkung des Datenschutzes vereinbart. So sollten die Daten nun
bereits zum frihestmdglichen, durch den Zweck der Umfrage zu-
lassigen Zeitpunkt anonymisiert und zuvor pseudonymisiert ver-
arbeitet werden. Um die Freiwilligkeit der Einwilligungen sicherzu-
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stellen, wurden verschiedene MaRnahmen eingeflihrt, darunter die
vertragliche Verpflichtung der Produktionsgesellschaften, die Frei-
willigkeit konsequent zu gewahrleisten. Ebenfalls sollte aus diesem
Anlass das diesbezlgliche Informationsschreiben angepasst wer-
den, um vollstéandige Transparenz und eine vollumfangliche Informa-
tion der Teilnehmenden zu ermaoglichen.

Insgesamt wird deutlich, dass das Vorhaben ein bedeutendes Ziel
im Bereich Diversitat und Inklusion in der Filmbranche verfolgt und
gleichzeitig eine Vielzahl datenschutzrechtlicher Fallstricke aufwies.
Durch die konstruktive Hinzuziehung des HmbBfDI konnten poten-
zielle datenschutzrechtliche Herausforderungen friihzeitig erkannt
und mehrfach und erfolgreich angepasst werden.

Gleichzeitig empfiehlt der HmbBfDI eine regelmaBige Uberpriifung
der datenschutzrechtlichen Vorgaben, um den hohen Anforderungen
an den Schutz sensibler, besonderer Kategorien personenbezogener
Daten gerecht zu werden.

12. Unangekiindigte Vor-Ort-Priifungen

Der HmbBfDI fiihrte im Berichtszeitraum vermehrt unangekiindig-
te Vor-Ort-Priifungen durch. Sie verfolgten in den meisten Fdllen den

Zweck, einen Datenschutzverstol8 zligig abzustellen. In manchen Fdllen

dienten sie auch der Beweissicherung.

Im Berichtszeitraum fiihrte der HmbBfDI verstarkt unangekiindigte
Vor-Ort-Kontrollen durch. Ziel dieser MaBnahmen war es, entweder
akute Datenschutzverstoe unverziiglich abzustellen oder notwen-
dige Beweise zu sichern. Dabei wurde stets darauf geachtet, dass
die Eingriffe in die Rechte der Verantwortlichen verhaltnismaRig
waren und die eingesetzten Mittel in einem angemessenen Verhalt-
nis zu dem angestrebten Zweck standen. Positiv hervorzuheben ist,
dass die Verantwortlichen sich bei den durchgeflihrten Vor-Ort-
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Prifungen durchweg kooperativ zeigten und teils gemeinsam mit
dem HmbBfDI rasch Lésungen erarbeiteten.

Nachfolgend werden exemplarisch einige der durchgefihrten Pri-
fungen dargestellt:

1. Der HmbBfDI wurde durch einen anonymen Hinweis darliber
informiert, dass durch das Schaufenster einer Apotheke sen-
sible Informationen wie Rezepte samt Namen, Adressen und
Medikationsdaten ebenso wie Mitarbeiter:innenlisten mit Tele-
fonnummern von der StraRe aus einsehbar waren. Ein Mit-
arbeiter des HmbBfDI Uberprifte dies unverziiglich vor Ort.
Der Datenschutzverstol konnte innerhalb von zwei Stunden
abgestellt werden: Das betroffene Fenster wurde mit einer
Milchglasfolie beklebt. Nachtraglich ibersandte Fotos doku-
mentierten die sofortige Umsetzung.

2. Durch einen weiteren anonymen Hinweis wurde der HmbBfDI
darauf aufmerksam, dass bei einem Unternehmen der berufli-
chen Rehabilitation eine Aktenvernichtungstonne unverschlos-
sen, unbefestigt und leicht zuganglich in einem unbeaufsich-
tigten Hinterhof abgestellt war. Durch eine Vor-Ort-Kontrolle
konnten Beweise flir eine spater ausgesprochene Verwarnung
gesichert und vor allem der DatenschutzverstoR unmittelbar
abgestellt werden, indem die Aktenvernichtungstonne abge-
schlossen und in einen verschlossenen Raum umgestellt wur-
de.

3. In einem weiteren Fall fertigte ein Hotelbetrieb datenschutz-
rechtswidrig von samtlichen Hotelgasten Ausweiskopien. Der
durchgefihrten unangeklndigten Vor-Ort-Kontrolle ging eine
schriftliche Auseinandersetzung Uber die RechtmaBigkeit
dieser Datenverarbeitungspraxis voraus. Fir den HmbBfDI
ergaben sich Hinweise darauf, dass das Unternehmen seine
Datenverarbeitungspraxis nicht angepasst haben kénnte. Die
der Nachkontrolle dienende unangekiindigte Vor-Ort-Priifung
ergab indes, dass sich der Betriebszweck des Unternehmens
geandert hatte, sodass die Priifung obsolet wurde.
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4. Zuletzt prifte der HmbBfDI mehrere Tankstellen bezliglich der
eingesetzten Videoliberwachungsanlagen auf die Einhaltung
der Transparenzpflichten aus Art. 13 DSGVO. Einige der Pri-
fungen dauern noch an.

Die beschriebenen Falle stellen nur eine Auswahl der im Berichts-
zeitraum durchgeflihrten unangekindigten Vor-Ort-Prifungen dar.
Sie zeigen, wie durch gezielte und unvermittelte Kontrollen Daten-
schutzverstoe erkannt und zum Teil unmittelbar behoben werden
kénnen. Diese Form der Prifung erganzt die regularen, angekiindig-
ten Kontrollen und wird weiterhin punktuell eingesetzt werden, vor
allem, um Hinweisen auf dringlich abzustellende Datenschutzversto-
Be nachzugehen.
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Berichte

1. Novellierung von Sicherheitsgesetzen bei Polizei und
Landesamt fiir Verfassungsschutz

Die Behdérde fiir Inneres und Sport (BIS) hat im Berichtszeitraum sowohl
einen Entwurf zur Anderung des Gesetzes (iber die Datenverarbeitung
der Polizei (PoIDVG) als auch zum Hamburgischen Verfassungsschutz-
gesetz (HmbVerfSchG) vorgelegt. Der HmbBfDI hat die Entwiirfe — bei

duBlerst kurzen Beteiligungsfristen - im Rahmen seiner Zustdndigkeit
geprtift. Einige der vom HmbBfDI geltend gemachten datenschutzrecht-
lichen Bedenken wurden dabei aufgegriffen. Es ist besonders erfreulich,
dass die Digitalisierung nunmehr nicht nur in der polizeilichen Praxis
voranschreitet, sondern auch Eingang in das PolDVG findet.

Im Sommer 2024 erreichten den HmbBfDI im Rahmen von formell
eingeleiteten behdrdlichen Drucksachenabstimmungen sowohl
der Entwurf der BIS fiir eine Anderung des PolDVG, als auch der
Entwurf fiir eine Anderung des HmbVerfSchG. Es ist kritisch fest-
zuhalten, dass der HmbBfDI nicht bereits im Rahmen einer Vor-
abstimmung bei beiden Gesetzen beteiligt wurde. Von einer
frihzeitigen Einbeziehung der datenschutzrechtlichen Aufsichts-
behorde in Gesetzgebungsverfahren, welche Uberwiegend daten-
schutzrechtlich hochst sensible Aspekte behandelt, hatten beide
Seiten profitiert. Insbesondere bei der Drucksachenabstimmung
zum PolDVG wurde dem HmbBfDI eine duBerst kurze Frist von
elf Werktagen zur Stellungnahme eingerdumt. Angesichts der Be-
deutung sowie Komplexitat der Materie erscheint dies unangemes-
sen.

1.1 Anderungen PoIDVG

Mit den im Juli 2024 in die behordliche Drucksachenabstimmung
eingebrachten Anderungen des PolDVG sollten laut BIS insbeson-
dere die Vorgaben des Bundesverfassungsgerichts (BVerfG) aus
dem Beschluss vom 27.5.2020 (1 BvR 1873/13, 1 BvR 2618/13
- Bestandsdatenauskunft 1), dem Beschluss vom 9.12.2022
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(1 BvR1345/21) und dem Urteil vom 16.2.2023 (1 BvR 1547/19,
1 BvR 2643/20) umgesetzt werden.

Die Vorgaben aus Letzterem waren aus Hamburger Sicht besonders
spannend. Das hochste deutsche Gericht hatte in dieser Entschei-
dung § 49 Abs. 1 Alt. 1 PolDVG fir verfassungswidrig erklart. Der
HmbBfDI hatte als Sachkundiger Dritter gem. § 27a BVerfGG sowohl
schriftlich als auch im Rahmen der miindlichen Verhandlung vor dem
BVerfG zu der Vereinbarkeit mit dem Grundgesetz datenschutzrecht-
lich Stellung genommen (vgl. Tatigkeitsbericht 2022, Kapitel Il 1).

Der nun zunachst im Rahmen der Behdérdenabstimmung vorgelegte
Entwurf entsprach zunachst nicht in ausreichendem MaRe den Vorga-
ben des Gerichts. Erfreulicherweise wurden jedoch die vom HmbBfDI
im Rahmen der Beh6rdenabstimmung vorgetragenen datenschutz-
rechtlichen Bedenken teilweise aufgegriffen: Die Eingriffsschwelle
wurde erhoht. Der Verweis auf § 100a Strafprozessordnung (StPO)
(schwere Straftaten) wurde auf § 100b StPO (besonders schwere
Straftaten) umgestellt und eine Definition zu ,Vorfeldstraftaten” ein-
gefugt. Die Vorschrift wird nunmehr rechtstaatlichen Anforderung
besser gerecht. Im Hinblick auf die Rechtsprechung des BVerfG zum
§ 49 PolDVG a.F. bestehen aber weiterhin verfassungsrechtliche
Unsicherheiten im Hinblick auf den Wesentlichkeitsvorbehalt, da
Rechte- und Rollenkonzept sowie Kategorisierungs- und Kennzeich-
nungskonzept weiterhin ohne nahere Vorgaben des Gesetzgebers
durch die Polizei selbst zu erstellen sind. Ferner bleibt der Umfang
der Veroéffentlichungspflicht fur die diesbezliglichen Verwaltungs-
vorschriften unklar.

Kritisch geduBert hatte der HmbBfDI sich u.a. auch im Hinblick auf
die konkrete Ausgestaltung der Einflihrung eines sog. Pre-Recor-
dings beim Einsatz von Bodycams (§ 18 Abs. 6 Satz 2 PolDVG-E).
Als Pre-Recording wird ein technisches Verfahren bezeichnet, in
welchem eine Kamera das gesamte Geschehen aufzeichnet und die-
se Sequenzen in bestimmten Abstanden immer wieder Uberspielt,
ohne diese zu speichern, auer die Léschung wird manuell von einer
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Person ausgesetzt. Die Einflihrung einer solchen dauerhaft und an-
lasslosen vorldufigen Aufzeichnung, die nicht einmal an die Durch-
flhrung einer polizeilichen MaBnahme gekoppelt ist, wurde vom
HmbBfDI als datenschutzrechtlich bedenklich bewertet. Abgeholfen
wurde dem jedoch nicht. Der zudem vorgetragenen Kritik im Hin-
blick auf die Dauer des Pre-Recordings (urspriinglich Lé6schung nach
90 Sekunden) wurde insoweit Rechnung getragen, als dass die Dau-
er des Pre-Recordings in der Drs. 22/16042 auf 60 Sekunden herab-
gesetzt wurde. Bedauerlicherweise wurde die Kritik beziiglich eines
fehlenden Kernbereichsschutzes auch bei Erhebung/Aufnahme im
Pre-Recording nicht umgesetzt. Moglich sind Falle, in denen Body-
cams auf groRere Entfernung genutzt werden und hierbei Gesprache
erfasst werden, insbesondere von unbeteiligten Dritten, aber auch
der Polizeibeamt:innen selbst. Auf die vom HmbBfDI vorgebrachte
Kritik hin wurde aber zumindest fur den Einsatz von Bodycams in
Wohnungen auf der Verwertungsebene eine Kernbereichsregelung
eingefligt (§ 18 Abs. 7 PoIDVG-E).

Zweifel bestehen auch nach der Behérdenabstimmung noch im Hin-
blick auf die Ausgestaltung des Einsatzes von unbemannten Luft-
fahrtsystemen nach § 18 Abs. 8 PolDVG-E. Die Norm wirkt als
technik-offener Auffangtatbestand fir die Videolberwachung im
Gefahrenabwehrbereich. Aus der gesetzlichen Begriindung folgt
trotz der Technikoffenheit der Regelung, dass mit dieser Norm vor
allem die Verarbeitung von personenbezogenen Daten durch den Ein-
satz von Drohnen geregelt werden soll. Beim Einsatz von Drohnen
ist — im Vergleich zu herkdmmlichen technischen Mitteln zur Video-
Uberwachung - von einer erhéhten Eingriffsintensitat auszugehen,
die daraus resultiert, dass Betroffene die Tatsache, dass Aufzeich-
nungen erfolgen, sehr viel schlechter wahrnehmen kénnen. Diese er-
hohte Eingriffsintensitat sollte sich nach Auffassung des HmbBfDI
auch in der Norm niederschlagen. Insbesondere sollte sichergestellt
werden, dass neben dem Einsatz der Drohne auch die verantwort-
liche Stelle erkennbar ist und auf beides hingewiesen wird. Letzteres
wurde zumindest in die gesetzliche Begriindung aufgenommen. Es
erscheint datenschutzrechtlich aber weiterhin bedenklich, eine so
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eingriffsintensive Mallnahme auf den generalklauselartig formulier-
ten § 18 Abs. 8 PoIDVG-E zu stiutzen.

Die Umsetzung der Rechtsprechung zur hypothetischen Datenneu-
erhebung in § 34 PolDVG-E wurde vom HmbBfDI - ebenso von Ex-
perten im Rahmen der Anhérung im Innenausschuss am 28.11.2024
- als verfehlt beurteilt. Sie ist sprachlich teils nicht gelungen und
das Verhdltnis zu anderen Vorschriften ist nicht eindeutig erkenn-
bar. Insbesondere die pauschale Verwendung des datenschutzrecht-
lichen Oberbegriffs der ,Verarbeitung” flir verschiedene Phasen der
Verarbeitung von personenbezogenen Daten anstatt der Verwen-
dung von eindeutigen Unterbegriffen (vgl. § 2 Abs. 8 PoIDVG) tragt
nicht zur Klarheit der Norm bei. Der HmbBfDI hat in seiner Stellung-
nahme Vorschldage gemacht, um die Verstandlichkeit der Regelung
deutlich zu verbessern Der am 15.1.2025 von zwei Fraktionen in
die Biirgerschaft eingebrachte und angenommene Anderungsantrag
(Bli.-Drs. 22/17442) greift auch diese Vorschlage des HmbBfDI aus-
drtcklich auf.

AbschlieBend hat der HmbBfDI deutlich darauf hingewiesen, dass
die im Rahmen der Behérdenabstimmung vorgelegte Uberarbeitung
des PolDVG dringend notwendige Regelungen und Erganzungen zur
Bewaltigung der zunehmenden Digitalisierung der Gesellschaft und
damit auch der Polizeiarbeit vermissen lasst. Schon jetzt werden zur
Aufgabenerfillung durch die Polizei Hamburg intelligente Video-
Uberwachungssysteme eingesetzt (vgl. Tatigkeitsbericht 2023, Ka-
pitel lll 1 Intelligente Videoliberwachung Hansaplatz). Im Jahr 2024
ist neu dazugekommen, dass die Polizei Hamburg diese Systeme nun
auch mit den Daten von Hamburger Blrger:innen trainieren will (vgl.
Kapitel IV 9). Bisher wurden die Systeme ausschlieBlich vortrainiert
erworben. Diese neue Dimension des Eingriffs spiegelte sich nicht in
den vorhandenen gesetzlichen Grundlagen wider. Mit Blick auf die-
se Entwicklungen erschien es daher misslich, dass die Anpassung
des Gesetzes nicht genutzt wurde, um gesetzgeberische Leitlinien
fir diese Entwicklung vorzugeben. Der HmbBfDI hat im Rahmen der
Behordenabstimmung auch zunachst nicht umgesetzte Anregungen
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fir eine/derartige Normen gegeben. Durch den am 15.1.2025 an-
genommenen Anderungsantrag (Bii.-Drs. 22/17442) wird nun eben-
falls das Trainieren und Testen von IT-Systemen erstmalig und aus-
driicklich in § 37a PolDVG auf ein rechtliches Fundament gestellt.
Dies ist eine dringend notwendige Reaktion auf den digitalen Fort-
schritt auch im Sicherheitsbereich und erhdht die Rechtssicherheit
sowohl flir den Anwender als auch die Betroffenen.

1.2 Anderungen HmbVerfSchG

Mit dem im Juni 2024 im Rahmen der 1. Behérdenabstimmung vor-
gelegten Gesetzesentwurf zur Anderung von Vorschriften auf dem
Gebiet des Verfassungsschutzrechts beabsichtigt die BIS die Anpas-
sung dieses Gesetzes an gedndertes Bundesrecht, insbesondere an
das Bundesverfassungsschutzgesetz (BVerfSchG) und die Fortent-
wicklung des HmbVerfSchG nach den Vorgaben der verfassungsge-
richtlichen Rechtsprechung. Im Fokus standen dabei vor allem die
Urteile des BVerfG vom 26.4.2022 (1 BvR 1619/17) zum Bayrischen
Verfassungsschutzgesetz und vom 28.9.2022 (1 BvR 2354/13) zur
Ubermittlung von Informationen durch Nachrichtendienste. Der
HmbBfDI wurde im Rahmen von zwei Beh6rdenabstimmungen betei-
ligt. Dabei wurden in dem Gesetzentwurf, der Gegenstand der zwei-
ten Abstimmung war, bereits viele Bedenken und Anmerkungen des
HmbBfDI aus der ersten Behérdenabstimmung aufgegriffen. Dabei
sind insbesondere die auf Anregung des HmbBfDI erfolgte Uber-
arbeitung der Regelung zur Protokollierung und die dadurch erfolgte
Verbesserung der datenschutzrechtlichen Uberpriifbarkeit positiv
zu bewerten.

Allerdings wurden Anmerkungen und Anregungen des HmbBfDI im
Zusammenhang mit den sog. Ubermittlungsvorschriften nicht ge-
staltend aufgriffen. Die Ubermittlung von Informationen von Nach-
richtendiensten an andere 6ffentliche Stellen ist verfassungsrechtlich
aber besonders brisant. Die weitreichenden Uberwachungsbefug-
nisse der Nachrichtendienste sind verfassungsrechtlich nur dann
gerechtfertigt, wenn die aus der Uberwachung gewonnenen Infor-
mationen nicht ohne Weiteres an andere Behdrden mit operativen
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Anschlussbefugnissen (wie z.B. die Polizei) Gbermittelt werden diir-
fen (sog. Trennungsgebot). Eine Ubermittiung durch eine Verfas-
sungsschutzbehérde setzt stets voraus, dass die Ubermittlung dem
Schutz eines besonders gewichtigen Rechtsguts dient. Die Uber-
mittlung an eine Gefahrenabwehrbehorde erfordert dartber hinaus,
dass flr dieses Rechtsgut eine hinreichend konkretisierte Gefahr
besteht (BVerfG, Urt. v. 26.4.2022 - 1 BvR 1619/17, 3. Leitsatz).
Im vorgelegten Entwurf wurde bei der Offenlegung von personenbe-
zogenen Daten gegenliber der Polizei und allen anderen 6ffentlichen
Stellen insoweit differenziert, als dass nur bei ersterem die konkreti-
sierte Gefahr verlangt wurde (vgl. §§ 26, 27 HmbVerfSchG-E). Damit
wurde im Entwurf eine starre Trennlinie zwischen Polizei und ande-
ren Offentliche Stellen gezogen. Dies ist problematisch, wenn die
empfangenden Stellen ebenfalls liber eigene operative Anschluss-
befugnisse verfligen wie beispielsweise einer Gewerbeuntersagung
oder Ausweisung. Nach den Ausfliihrungen des BVerfG mussten in-
soweit dhnlich hohe Anforderungen gelten wie bei der Ubermittlung
an die Polizei. Nach der starren Regelung im HmbVerfSchG-E gilt
eine einfache Unterscheidung zwischen Polizei und allen anderen
Stellen der Verwaltung, ohne dass Besonderheiten bei den Stellen
der Verwaltung Berucksichtigung finden. Zwar wurden die Bedenken
des HmbBfDI im Hinblick auf § 27 HmbVerfSchG-E als ,gewichtig”
angesehen, aus Harmonisierungsgrinden wird dennoch dem Bund
gefolgt. Die Vorschrift entspricht in Ausgestaltung und Begriindung
fast vollstandig § 20 BVerfSchG.

Dies ist umso bedauerlicher, da nach Fertigung der Stellungnah-
men des HmbBfDI die Entscheidung des BVerfG zum reformierten
hessischen Verfassungsschutzgesetz ergangen ist (BVerfG, Beschl.
v. 17.7.2024 - 1 BvR 2133/22; veroffentlicht am 17.9.2024). Diese
Entscheidung stutzt die Ausflihrungen des HmbBfDI und hat - wie
auch von den Experten im Innenausschuss am 10.10.2024 aufge-
griffen — gravierende Auswirkungen auf den vorgelegten Entwurf,
die jedoch bedauerlicherweise nicht aufgegriffen wurden.
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2. Hinweisschreiben an den Polizeiprasidenten - Datenschutz-
verstof} im Ermittlungsverfahren

Im Berichtszeitraum hat ein datenschutzrechtlicher Vorfall dazu ge-
fiihrt, dass der HmbBfDI sich mit einem Hinweisschreiben direkt an den
Hamburger Polizeiprésidenten wenden musste. Zwar ist der Sachverhalt
als Einzelfall zu bewerten. Gleichwohl veranschaulicht er deutlich, wel-

che Folgen der unbedachte Umgang mit personenbezogenen Daten fiir

die Betroffenen haben kann und wie wichtig deswegen die wiederholte
Schulung und Sensibilisierung von Mitarbeiter:innen ist.

Am 22.1.2024 wurde der HmbBfDI vom Hoteldirektor eines Beher-
bergungsunternehmens mit Sitz in Hamburg darlber in Kenntnis ge-
setzt, dass eine Beamtin des Landeskriminalamts der sich per E-Mail
an das Hotel gewandt hatte. Unter Bezugnahme auf ein polizeiliches
Aktenzeichen fordert die Beamtin die Empfanger der E-Mail auf, die
vollstéandigen Personalien und Kontaktdaten einer dort angestellten
Person zu Gibermitteln, da gegen diese ein Ermittlungsverfahren lau-
fe. Neben der namentlichen Nennung der/des Tatverdachtigen flhr-
te sie zudem das in Frage kommende Delikt und den Namen des
mutmallichen Opfers auf. Besonders brisant ist dabei, dass es sich
bei dem Opfer ebenfalls um eine angestellte Person im selben Unter-
nehmen handelt.

Die dabei genutzte Empfanger-E-Mail-Adresse wurde von der Be-
amtin dem allgemein zugdnglichen und vorwiegend fiir Reservie-
rungsanfragen gedachten Internetauftritt des Hotels entnommen.
Eine vorherige Kontaktaufnahme mit dem Hotel per Telefon oder
auf anderem Weg war nicht erfolgt. Der Hoteldirektor teilte dem
HmbBfDI mit, dass auf dieses allgemeine Reservierungs-E-Mailpost-
fach alle Mitarbeiter:innen der Reservierung und der Rezeption Zu-
griff hatten, um auf Kundenanliegen schnell reagieren zu kdnnen.
Nach Angaben des Hotels waren das zum entscheidenden Zeitpunkt
zwOlf Personen, alles Angestellte des Hotels und damit Kolleg:innen
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sowohl der beschuldigten Person als auch des mutmaRlichen Opfers.
Durch die Ubersendung der E-Mail an dieses allgemeine Postfach
hatten daher nahezu alle Mitarbeiter:innen des Hotels Kenntnis von
dem Inhalt erhalten. Nach Angaben des Hotels handelt es sich dabei
zum fraglichen Zeitpunkt um rund 65 Mitarbeiter: innen.

Der VerstoB ist im Hinblick auf den hier zugrunde liegenden Eingriff in
Grundrechte der beiden betroffenen Personen erheblich. Die Weiter-
verbreitung von Daten zu Tatvorwirfen an einen unnoétig grof3en
Empfangerkreis stellt einen schwerwiegenden Eingriff in Personlich-
keitsrechte des Beschuldigten dar. Hinzu tritt im vorliegenden Fall
auch noch die Verbreitung der personenbezogenen Daten des mut-
maBlichen Opfers, deren Schutzwdirdigkeit nicht in Zweifel stehen
dirfte. Vertieft wird der VerstoR vorliegend noch dadurch, dass es
sich bei den Empfangern der Daten um einen Grofteil der Kolleg:in-
nen sowohl der beschuldigten Person als auch des mutmaRlichen
Opfers handelt. Durch diese Nahebeziehung verstarkt sich die Ein-
griffstiefe.

Die Polizei Hamburg hat sich gegeniiber dem HmbBfDI zunachst
auf § 163 StPO als Ermachtigungsgrundlage berufen. Diese Norm
rechtfertigt aber nicht die Ubermittlung von personenbezogenen
Daten zu Ermittlungszwecken an unspezifizierte, offensichtlich nicht
auf bestimmte Personen begrenzte E-Mailkonten. Der HmbBfDI
stimmt der Polizei Hamburg darin zu, dass zum Zwecke der Sach-
verhaltsaufklarung Ermittlungen auch durch (formlose) Auskunfts-
ersuchen nach § 163 StPO erfolgen dlrfen. Art und Umfang der
MaBnahme sind jedoch im vorliegenden Fall nicht mehr von dieser
Generalklausel gedeckt, weil die Datenlibermittlung unverhaltnisma-
Big ist. Es war jedenfalls fur die Sachverhaltsaufklarung nicht erfor-
derlich, die personenbezogenen Daten des Tatverdachtigen und des
mutmallichen Opfers an ein E-Mail-Postfach eines Hotels zu senden,
das nicht personengebunden ist, sondern der allgemeinen Kontakt-
aufnahme dient. Aus mehreren gleich geeigneten MaBnahmen ist
stets diejenige zu wahlen, die den Einzelnen und die Allgemeinheit
voraussichtlich am wenigsten beeintrachtigt. Es wére der Polizei
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ohne weitere Schwierigkeiten und ohne fur die weiteren Ermittlun-
gen zeitlich relevante Verzdégerungen mdoglich gewesen, zu diesem
Zweck zunachst telefonisch oder elektronisch ohne Personenbezug
nach einem fiir diese Angelegenheiten zustandigen Beschaftigten
oder einer internen Stelle zu fragen. Bei einem auf der Homepage
angegebenen Postfach eines Beherbergungsbetriebs ist regelmaRig
nicht von einem streng begrenzten Kreis zugriffsberechtigter Per-
sonen auszugehen. Im Hinblick auf die Groe des Hotels und den
mit den Offnungszeiten verbundenen groBen Arbeitnehmerpool
drangte es sich auf, dass mehrere Personen berechtigt sind, auf Re-
servierungsanfragen zuzugreifen. Gerade Personen, die in der Lage
waren, Auskunft zu Personaldaten zu geben, dirften eher nicht zu
dem zugriffsberechtigten Personenkreis gehdéren. Zur Erreichung
des Zwecks - Erforschung des konkreten Sachverhalts - ware es
lediglich nétig gewesen, mit einer Person in Kontakt zu treten, die
dazu befugt ist, Einsicht in die Personalakten des Verdachtigten zu
bekommen.

Dieser Verstol8 gegen Vorschriften des Datenschutzschutzrechts
war zum Zeitpunkt der Kenntnis des HmbBfDI bereits abgeschlos-
sen und leider nicht mehr zu beseitigen. Die Polizei Hamburg konn-
te gegenliber dem HmbBfDI allerdings darlegen, dass diese Vorge-
hensweise nicht der Uiblichen Praxis der Polizei Hamburg entspricht
und eine mit der Staatsanwaltschaft abgestimmte Vorgehensweise
die Zeugenbefragung mittels Mailverkehr und das Ubermitteln ent-
sprechender ,sensibler” Daten flir nicht zuldssig bestimmt. Obwohl
es sich auch nach der Erfahrung des HmbBfDI um einen Einzelfall
handelte, hat sich der HmbBfDI als datenschutzrechtliche Aufsichts-
behorde der Polizei Hamburg aufgrund der Schwere des Versto-
Bes entschieden, den Hamburgischen Polizeiprasidenten mit einem
Schreiben auf diesen Vorfall hinzuweisen. Neben der Veranschauli-
chung der Erheblichkeit des VerstoBes, wurde die datenschutzrecht-
liche Sensibilisierung der Mitarbeiter:innen durch entsprechende
Schulungen und eine Aufarbeitung der Problematik angemahnt so-
wie die unverzlgliche Aktualisierung der mit der Staatsanwaltschaft
abgestimmten Vorgehensweise gefordert.
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Der Polizeiprasident sicherte zuklnftige MaBnahmen zu und berich-
tete insbesondere von einer bereits aufgrund des Vorfalls vorge-
nommenen Sensibilisierung und Adressierung der Mitarbeiter:innen
des LKA.

3. Sicherheitsliicken in der Telefon-Software der
Justizvollzugsanstalten

Uber verschiedene Sicherheitsliicken in den in den Hamburger JVA ein-

gesetzten Systemen fiir Telefonie und Videotelefonie war es potentiell
lber einen langen Zeitraum mdglich, Daten von Insass:innen ohne jede
Berechtigungsprtifung abzurufen. Nach Bekanntwerden wurden diese
Liicken unverziiglich geschlossen. Ein tatsdchlicher Datenfluss erscheint
nach den bisher vorliegenden Kenntnissen insgesamt unwahrscheinlich.
Der Fall zeigt, dass insbesondere in sensiblen Verarbeitungsbereichen
eine stdndige Beobachtung auch lange etablierter Systeme zwingend
erforderlich ist.

Den HmbBfDI erreichte am 24.6.2024 der Hinweis einer IT-Sicher-
heitsexpertin auf mogliche Mangel in der Sicherheit der Verarbei-
tung personenbezogener Daten (Art. 32 DSGVO) bei einer bundes-
weit in Justizvollzugsanstalten eingesetzten Telefoniesoftware fir
die Insass:innen. Die Vorwdrfe lauteten im Wesentlichen, dass Uber
die Ausnutzung verschiedener Liicken Daten von Insass:innen von
Justizvollzugsanstalten fiir Dritte ohne weitere Absicherung frei im
Internet verfligbar gewesen waren.

Daraufhin nahm der HmbBfDI umgehend mit der Behdrde flir Justiz
und Verbraucherschutz (BJV) Kontakt auf, um den Vorwdirfen nach-
zugehen. Es stellte sich im Rahmen der Aufklarung heraus, dass der
IT-Dienstleister der BJV die Meldung ebenfalls erhalten hatte und
bereits erste Priifungen vorgenommen hatte. Dabei haben sich zahl-
reiche Vorwirfe im Kern bestatigt. Namen, Vornamen, Haftnum-
mern und Daten zum Telefonierverhalten waren ungesichert liber
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eine Schnittstelle im Netz abrufbar. Am 27.6.2024 erreichten den
HmbBfDI innerhalb der vorgeschriebenen 72-Stunden-Frist dement-
sprechend auch Meldungen von Verletzungen des Schutzes perso-
nenbezogener Daten (,Data Breach Meldungen”, Art. 33 DSGVO).
Nicht bestatigt hatte sich jedoch der Vorwurf, dass auch Aufzeich-
nungen von Telefongesprachen abrufbar gewesen waren.

Die BJV ging auch selbst von einer Verletzung des Schutzes perso-
nenbezogener Daten aus und traf MaBnahmen, um die Betroffenen
hieriiber zu informieren (Art. 34 DSGVO). Die Insass:innen wurden
Uber den Vorfall durch Infoblatter in den JVA ab dem 28.6.2024 (mit
Updates in der Folge) informiert. Die Information von den teils eben-
falls betroffenen Gesprachspartner:innen am Telefon erfolgte Gber
eine Website.

Der HmbBfDI wirkte sodann auf eine vollstandige Dokumentation
des Vorfalls im Sinne von Art. 33 Abs. 5 DSGVO hin. Zu sichten wa-
ren neben der umfangreichen Dokumentation durch die IT-Sicher-
heitsexpertin zudem umfassende Unterlagen zur Ausschreibung der
Telefonie-Systeme, zur Datenschutzdokumentation und mehrere
Stellungnahmen der am Systembetrieb beteiligten Stellen.

Die Aufklarung der technischen Ursachen fiir den Vorfall ist wei-
testgehend abgeschlossen. Dem Vorfall lagen zwei unterschiedliche
technische Probleme zugrunde, deren Auswirkungen auf den Schutz
personenbezogener Daten der Insass:innen nach Art und Umfang
sehr unterschiedlich waren (1. und 2.).

Zudem lieB sich der HmbBfDI die umfassenden AbhilfemaBnahmen
zum Abstellen des VerstoRes und zur Verhinderung ahnlicher Vorfal-
le in der Zukunft darstellen (3.). Diese sind abschlieRend als nunmehr
technisch ausreichend zu beurteilen:

1. Ungesichterte GraphQL Schnittstelle

Es wurde festgestellt, dass in den Insass:innen-Telefonsystemen
der Justizvollzugsanstalten der Stadt Hamburg wahrscheinlich
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am 8.10.2022 eine sog. GraphQL-Schnittstelle installiert wor-
den war. Dies war nicht beabsichtigt gewesen. Diese Schnittstel-
le erflillt fir den Betrieb der Software (iber keinerlei relevante
Funktionen. Tatsachlich war dieses Update mit der Schnittstelle
nur flr bestimmte, andere Einrichtungen, die vom selben Dienst-
leister betreut werden, bestimmt. Dies wurde aber bis zum
24.6.2024 nicht bemerkt.

Dieses Update betraf grundsatzlich alle Justizvollzugsanstalten
der FHH. Durch einen gliicklichen Zufall kann aber bei der JVA
Glasmoor weitgehend ausgeschlossen werden, dass es hier-
durch zu einem Datenabfluss kam: Die Schnittstelle war zwar
aktiviert, aber funktionsuntiichtig. Jeder Zugriff hatte zu einem
dokumentierten Absturz gefiihrt. Die Schnittstelle war nur er-
reichbar, wenn die daflir erforderlichen URLs (Domain-Namen)
bekannt waren. Diese URLs sind - im Gegensatz zu normalen
Domains - in keinem Verzeichnis wie der Denic o.a. enthalten
und daher auch nicht ohne weitere Kenntnisse durchsuchbar. Die
Informationen sind nicht offensichtlich erkennbar, obwohl diese
fehlende Erkennbarkeit nie bewusst als ,Sicherungsmalnahme”
angesehen wurde. Die URLs folgten allerdings einem recht vor-
hersehbaren Aufbau. Da die Einrichtung dieser Schnittstelle nie
beabsichtigt war, fand auch keine Prifung von Zugriffsrechten
statt. Jedermann konnte hier potentiell ohne weitere Authenti-
fizierung Abfragen vornehmen.

Betroffen von dem Vorfall waren personenbezogener Daten al-
ler Personen, die in diesem Zeitraum Insass:innen der Hambur-
ger JVA waren. Die Speicherung erfolgt zudem auch noch bis zu
365 Tage nach der Entlassung. Eine genaue Zahl der Betroffe-
nen lieB sich im Nachgang - insbesondere aufgrund des langen
Zeitraums - nicht mehr rekonstruieren. Potentiell war der Zu-
griff moéglich auf Stammdatensatze der Insass:innen (u.a. Name,
Vorname, Haftnummer und weitere Daten zum Telefonverhalten)
sowie auf Telefonprotokolle (u.a. Anrufziel, Zeitpunkt, Dauer und
Angaben zur Aufzeichnung des Gesprachs). Die Hinweisgeberin
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listete Zugriffsmoglichkeiten auf ca. 3.300 Personendatensatze
sowie 470.000 protokollierte Telefonanrufe. Diese erhebliche
GroRenordnung des Vorfalls wird seitens des HmbBfDI als plau-
sibel eingeschatzt.

In der Flur- und Haftraumtelefonie der Hamburgischen JVA
waren personenbezogene Daten von Gefangenen im Zeitraum
vom 8.10.2022 bis zum Abend des 24.6.2024 entgegen der
Regelungen des § 37 HmbJVollzDSG (i.V.m. Art. 29 JI-RL), § 40
HmbJVollzDSG iVm. § 64 BDSG nicht durch ein dem Stand der
Technik entsprechendes Rechte- und Rollenkonzept vor dem Zu-
griff beliebiger Dritter geschiitzt (s. insb. § 64 Abs. 3 Nr. 4 BDSG:
Benutzerkontrolle). Jedenfalls in einem dokumentierten Fall sind
diese Daten dadurch auch in den Zugriffsbereich einer Dritten,
unbefugten Person gelangt: der besagten IT-Sicherheitsexpertin.

Der unbemerkte Zugriff auf die Daten durch weitere Personen
kann im Hinblick auf den langen Zeitraum und das Fehlen von
Protokollierungen flir die unbeabsichtigt betriebene Schnitt-
stelle selbst nicht mit letzter Sicherheit ausgeschlossen werden.
Fir die relative Unwahrscheinlichkeit eines systematischen Aus-
nutzens der Licke wird jedoch insoweit plausibel vorgetragen,
dass dies zumindest in der JVA Glasmoor nachweisbar hatte sein
miussen, da der Zugriff dort zum Absturz geflihrt hatte. Hierzu
lagen dem Dienstleister zumindest Protokolle bis zum 15.6.2023
zurlick vor. Abstlirze dieser Art hatte es bis zum Zugriffsversuch
der IT-Sicherheitsexpertin nicht gegeben. Isolierte Zugriffe auf
die Schnittstellen der anderen JVA schliet dies aber nicht mit
Sicherheit aus.

Die Schnittstelle wurde nach Auswertung der Meldung der IT-Si-
cherheitsexpertin durch den IT-Dienstleister noch im Laufe des
24.6.2024 zunachst abgeschaltet und die Abschaltung am Fol-
getag noch einmal lberprift.

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



2. Zugriffsméglichkeiten durch Konfiguration einer Bezahlsoft-
ware und der Software VideoVisit
Fir die Insass:innen der Hamburger JVA besteht die Mdglich-
keit, liber eine Website durch dritte Personen von au3en Geld auf
das Telefonkonto laden zu lassen. Zudem stellen einige Einrich-
tungen seit der Corona-Pandemie Ulber die Software VideoVisit
eine Mdglichkeit digitaler Besuche zur Verfligung, um Einschran-

kungen der Besuchsregelungen durch die damaligen Kontakt-
beschrankungen zu minimieren. Eine Kombination von Abfra-
gemoglichkeiten in diesen beiden Systemen hat es im Einzelfall
ermaoglicht, dass Personen an die personenbezogenen Daten von
Insass:innen gelangen konnten. Bis Redaktionsschluss blieb un-
klar, Gber welchen genauen Zeitraum hinweg diese Mdglichkeit
bestand.

Um Einzahlungen auf das Telefonkonto von Insass:innen zu er-
moglichen, wird deren Telefonkontonummer benétigt. Durch
sehr haufiges, technikgestlitztes Ausprobieren war es in der
Einzahlschnittstelle moglich, diese Kontonummern zu erhalten.
Letztlich wurde automatisiert durch ein Skript vielfach und zu-
fallig ausprobiert, ob zufdllige Zahlenfolgen als Kontonummer
existieren. Denn um die Funktion des Systems zu gewahrleisten,
muss das System einem Nutzer regelmaBig zurickmelden, ob
eine eingegebene Nummer existiert (und somit flr diese ein Be-
trag eingezahlt werden kann) oder eben nicht. Hierdurch lasst
sich die Existenz von ausprobierten Haftlingsnummern bestati-
gen. Aus dieser Nummer sind fiir Dritte zunachst keine weiteren
Rickschliusse auf die Person zu ziehen.

Problematisch wurde das Erraten von Telefonkontonummern
in Zusammenhang mit denjenigen Einrichtungen, die zusatzlich
JWVideoVisit” nutzen. Dies sind die Sozialtherapeutische Anstalt
(Sotha) und die JVA Fuhlsblittel. Erst iber die zusatzliche Nutzung
von VideoVisit war es mithilfe der erlangten Kontonummern tiber
die dortige Login-Seite mdglich, Name und Vorname der Insassen
zu erhalten.
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Die IT-Sicherheitsexpertin erlangte liber dieses Verfahren zu-
nachst wohl 157 Telefonkontonummern. Damit konnte in 23
Fallen der Zugriff auf weitere personenbezogene Daten (Name,
Vorname) der Insass:innen erlangt werden.

In der Bezahlschnittstelle/im System VideoVisit der JVA Fuhls-
bittel und der Sotha waren personenbezogene Daten von Gefan-
genen seit einem zu Redaktionsschluss noch nicht abschlieBend
bestimmten Zeitpunkt bis zum Abend des 24.6.2024 entgegen
der Regelungen des § 37 HmbJVollzDSG (i.V.m. Art. 29 JI-RL), §
40 HmbJVollzDSG i.Vm. § 64 BDSG nicht durch eine dem Stand
der Technik entsprechende Benutzerprifung vor dem Zugriff be-
liebiger Dritter geschitzt (s. insb. § 64 Abs. 3 Nr. 4 BDSG: Benut-
zerkontrolle). Im Bezahlsystem konnte beliebig oft eine Konto-
nummer eingegeben und dadurch erraten werden. Dadurch war
die reine Autorisierung eines Zugriffs auf Name und Vorname in
VideoVisit durch Eingabe ebendieser Kontonummer kein hinrei-
chend sicheres Nutzerauthentifizierungsverfahren mehr.

Die Datenbankabfragen des Einzahlungssystems wurden aus Si-
cherheitsgriinden am 26.06.2024 zunachst als SofortmaBnahme
so umgestellt, dass bis zum Vorliegen eines Sicherheits-Updates
jede Zahlungsanfrage nur zu einer Fehlermeldung fuhrt.

Zumindest ein Zugriffsversuch einer unbefugten dritten Person
(der Zugriff der IT-Sicherheitsexpertin) unter Ausnutzung die-
ser Sicherheitsmangel ist dokumentiert. Mit gewisser Sicherheit
lasst sich hier nach Angaben des IT-Dienstleisters sagen, dass
dieser Angriffsweg jedenfalls im Zeitraum von Januar 2024 bis
zur Aufdeckung der Licke nicht genutzt wurde. Die System-Log
hatten einen solchen Brute-Force-Angriff sonst erkennen lassen.
Altere Daten hierzu lagen nicht vor.
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3. Technische Anpassungen zur Abstellung und Verhinderung der
Sicherheitsvorfille
In Reaktion auf die Verletzung der Sicherheit personenbezogener
Daten nahmen die BJV und der IT-Dienstleister nach Anhérung
durch den HmbBfDI umfassende Anderungen vor. Die Graph-QL-
Schnittstelle (vgl. 1) ist fir den Normalbetrieb der Telefoniesoft-
ware in den Einrichtungen nicht erforderlich und wird in diesen
daher nach der Abschaltung nicht wieder implementiert werden.
Bei dem Dienstleister wurde die Entwicklungsrichtlinie gean-

dert, um ahnliche Vorfélle in Zusammenhang mit fehlerhaft ein-
gespielten Updates in Zukunft zu verhindern. Es habe sich dort
herausgestellt, dass ein Negativ-Test auf mogliche Liicken viel
schwieriger zu bewerkstelligen sei als ein Positivtest auf die ord-
nungsgemaBe Funktion von Anderungen und vollstandige Ab-
nahmetests: Fur die Ubertragung von Anderungen in produktiv
genutzten Systemen sei deswegen ein Vier-Augen-Prinzip etab-
liert worden, wobei der Schwerpunkt fiir die zweite Person ins-
besondere auf mdogliche Angriffe von auen gelegt worden sei.
Auch in der bisherigen Entwicklungsrichtlinie war enthalten, dass
die Sicherheitstests grundsatzlich durch die Kunden spezifiziert
werden. Hierzu sollen die Kunden in Zukunft gerade bei gréeren
Updates noch einmal aktiv angehalten werden.

Anders als bei der GraphQL-Schnittstelle schied eine vollstandi-
ge Abschaltung der Einzahlungsschnittstelle oder Videotelefonie
(2.) auf Dauer aus, weil die ausgenutzten Funktionen flir einen
Betrieb grundsatzlich bendtigt werden. Auch eine Absicherung
bspw. mit Login-Namen und Passwort kam nicht ohne Weiteres
in Frage. Der offene Zugriff auf die Einzahlungsschnittstelle ist
grundsatzlich erforderlich. Als langfristige MaBnahme wurde da-
her ein sog. Rate-Limit integriert. Das Ausprobieren von beliebi-
gen Kontonummern (ber die Schnittstelle wird nun erschwert,
weil eine sich steigernde Wartezeit flr eine erneute Abfrage
in das System integriert wurde. Die Seite wurde im Anschluss
wieder aktiviert, nachdem eine Uberpriifung durch extern be-
auftragte Penetrations-Tester erfolgte. Es erfolgt zudem eine
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Minimierung der Daten auf die fur die Funktion erforderlichen In-
formationen bei Abfrage einer gliltigen Kontonummer. Das Risiko
kann so ohne Funktionsverlust jedenfalls reduziert werden. Die
Kontonummern der Nutzer seien zudem ausgetauscht worden.

Insgesamt verdeutlicht dieser Data-Breach-Vorfall noch einmal,
dass auch bei lange etablierten IT-Systemen eine regelmaRige
Beobachtung und Testung zwingend notwendig ist. Dies gilt
umso mehr bei Systemen, die sensible Daten enthalten. Soft-
wareprodukte entwickeln sich oft dauerhaft weiter. Die damit
einhergehenden Veranderungen kdnnen neue Schwachstellen er-
offnen. Der Fall des Einbaus einer Schnittstelle, die tatsachlich
gar nicht benétigt wird, aber dennoch neue Angriffsszenarien
ermoglicht, stellt hier einen besonders dramatischen Fehler im
Updatemanagement dar. Denkbar sind dhnliche Problematiken
aber natirlich auch bei tatsachlich beabsichtigten Anderungen,
die im Zusammenspiel mit bisherigen Gegebenheiten neue An-
griffe ermdglichen kénnen. So liegt es hier nahe, dass die feh-
lenden Beschrankungen in der Einzahlungsschnittstelle und in
der Videotelefonie-Software schon bei Auslieferung der Produk-
te vorlagen. Eine Bestatigung hierfiir lag bei Redaktionsschluss
noch nicht vor. Dies wirkte sich erst dann negativ aus, als beide
Systeme parallel eingesetzt worden sind. Beide Fehler blieben
Uber lange Zeitraume unentdeckt. Dass es hier aller Wahrschein-
lichkeit nach nicht zu nachweisbaren, groBeren Datenabfliissen
kam, ist letztlich nicht dem systematischen Schutz, sondern dem
Zufall zu verdanken.
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4. Bezahlkarte fiir Asylsuchende

Der HmbBfDI hat die Einfiihrung der Bezahlkarte fiir Leistungen nach
dem Asylbewerberleistungsgesetz (AsylbLG) in der FHH aufmerksam
verfolgt und zu zentralen datenschutzrechtlichen Fragen Stellung ge-
nommen. Dadurch konnte insbesondere erreicht werden, dass Leis-
tungsbehdrden von datenschutzwidrigen Vorhaben wie der Einsicht in
den Kontostand von leistungsberechtigten Personen und der Ubermitt-
lung von Ausldnderzentralregister-Nummern an Kreditunternehmen Ab-

stand genommen haben.

Zum 15. Februar 2024 wurde in der FHH die sog. SocialCard ein-
gefuhrt. Dabei handelt es sich um eine Bezahlkarte in Form einer
VISA-Guthabenkarte, die dazu dient, Leistungen nach dem AsylbLG
zu erbringen. Eine SocialCard erhalten leistungsberechtigte Perso-
nen (in erster Linie Asylsuchende und deren Familienangehdérige)
zur Erfillung ihres Anspruchs auf Gewahrleistung eines menschen-
wirdigen Existenzminimums. Dabei missen fir die Einrichtung und
Durchfiihrung der Bezahlkarte personenbezogene Daten dieses Per-
sonenkreises verarbeitet werden. Ein wesentlicher Unterschied zur
vormaligen Bargeldausgabe besteht darin, dass die FHH fir die Aus-
zahlung der Leistungen mittels Bezahlkarte auf privatwirtschaftlich
organisierte Dienstleister zurlckgreifen muss. Das Unternehmen
Publk GmbH ist gemeinsam mit der Secupay AG der Vertragspartner
der FHH fir die notwendigen Bankleistungen.

In ihrer Kernfunktion ersetzt die Bezahlkarte damit die bis dato bei
einer Behorde oder Kassenstelle stattfindende Bargeldausgabe.
Zwar kann mit der SocialCard an Geldautomaten oder an der Super-
marktkasse auch Bargeld abgehoben werden, allerdings ist der Ab-
hebungsrahmen auf 50 Euro pro Monat begrenzt. Ansonsten kann
mit der SocialCard nur in Geschéaften bezahlt werden, die eine Kredit-
kartenzahlung erméglichen. Uberweisungen sind nicht zugelassen.
Laut der Gesetzesbegriindung verfolgt die Bezahlkarte damit das
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Ziel, Geldzahlungen an Schleuser zu unterbinden (siehe BT-Drs.
20/11006, Seite 101 f.). Nach Schilderung der in der FHH fir die
Leistungsgewahrung zustandigen Behorden soll sich mit der Bezahl-
karte der Aufwand sowohl fiir die Verwaltung als auch fiir leistungs-
berechtigte Personen nachhaltig verringern, weil lediglich eine ein-
malige Einrichtung der Karte erforderlich ist und die - haufig mit
langen Warteschlangen verbundene - monatliche Bargeldausgabe
entfallt. Auch misse keine groRere Menge an Bargeld mehr in den
Behdrden vorgehalten werden, wodurch die entsprechenden Sicher-
heitsmaBnahmen obsolet wirden.

Bei dem Entwicklungsprozess der SocialCard wurde der HmbBfDI
nicht beteiligt. Erst durch eine Schriftliche Kleine Anfrage vom 29.
August 2023 (Bu.-Drs. 22/12723) ist der HmbBfDI auf die unter
Federfihrung der Kasse.Hamburg umgesetzte SocialCard aufmerk-
sam geworden. Da das Vorhaben erkennbar mit einer weitergehen-
den automatisierten Verarbeitung von personenbezogenen Daten
- im Vergleich zur vormals analogen Vorgehensweise - einhergeht,
hat der HmbBfDI um Einbeziehung in die wesentlichen datenschutz-
rechtlichen Fragestellungen gebeten.

Nachdem die geplante Ausgestaltung der Bezahlkarte dem HmbBfDI
auf Anfrage dargelegt worden ist, zeigten sich grundlegende Be-
rihrungspunkte mit dem Datenschutzrecht. In den anschlieBenden
Dialog der Sach- und Rechtsfragen haben sich auch die behordli-
chen Datenschutzbeauftragten der Finanzbehorde, Sozialbehoérde
und der BIS eingebracht. Als in besonderem MaRe erdérterungsbe-
dirftig erwiesen sich dabei die Frage der Rechtsgrundlage fiir die
behordliche Datenverarbeitung, die technisch denkbare Mdglich-
keit zur Einsichtnahme in den Kontostand fir die Leistungsbehor-
de sowie die Ubermittlung der Auslanderzentralregister-Nummer
(AZR-Nummer) an die eingebundenen Unternehmen. Das AsylbLG
enthalt keine spezialgesetzlichen Vorschriften zur Verarbeitung von
personenbezogenen Daten, weshalb allein auf die Generalklausel zur
Datenverarbeitung fir offentliche Stellen in § 4 HmbDSG als ein-
schlagige Rechtsgrundlage zuriickgegriffen werden kann. Nach die-
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ser Norm ist die Verarbeitung personenbezogener Daten durch eine
offentliche Stelle nur dann zuldssig, wenn sie zur Erflllung der in
der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in
Ausilibung offentlicher Gewalt, die dem Verantwortlichen Ubertra-
gen wurde, erforderlich ist. Folglich durfen die flr die Umsetzung
der Bezahlkarte zustandigen Behérden nur diejenigen personen-
bezogenen Daten verarbeiten, deren Verarbeitung flr die Erflllung
der im AsylbLG bestimmten Aufgaben zwingend erforderlich ist.
Aus datenschutzrechtlicher Perspektive kommt es also darauf an,
welche konkreten Zwecke das AsylbLG vorgibt und welche Verarbei-
tungsvorgange zur Erreichung dieser Zwecke unmittelbar bendtigt
werden. Die Einsichtnahme in den Kontostand zahlt nicht dazu,
ebenso wie die Ubermittlung der AZR-Nummer. Aufgrund dieser
datenschutzrechtlichen Grenzen sind diese Vorgehensweisen daher
nicht zulassig (ndher dazu https://datenschutz-hamburg.de/news/
datenschutzrechtliche-grundlagen-einer-bezahlkarte-fuer-asylbe-

werberinnen).

Diese vom HmbBfDI vertretenen Standpunkte haben auch auf Bun-
desebene Eingang in die datenschutzrechtliche Auseinandersetzung
mit der Bezahlkarte gefunden. Unter malgeblicher Mitwirkung des
HmbBfDI ist ein Positionspapier der Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander (DSK) entstanden
und am 19. August 2024 veroffentlicht worden (siehe https://www.
datenschutzkonferenz-online.de/media/dskb/2024 08 19 DSK

Beschluss_Bezahlkarte.pdf). Im Rahmen dieser Stellungnahme wur-
den noch weitere zentrale Aspekte ausformuliert, die aus der Pers-
pektive des Datenschutzrechts bei der Umsetzung einer Bezahlkarte
fur Leistungen nach dem AsylbLG beachtet werden miissen. Prob-
lematisch sind bspw. pauschale rdaumliche Beschrankungen von Be-

zahlkarten, wodurch diese Karten nur innerhalb eines eng begrenz-
ten Postleitzahlengebiets genutzt werden kénnen. Zwar unterliegen
leistungsberechtigte Personen haufig raumlichen Beschrankungen
nach dem Asylgesetz oder dem Aufenthaltsgesetz. Allein dies recht-
fertigt aber noch keine generelle Verknlipfung mit der Bereitstellung
von existenzsichernden Leistungen, weil rechtskonforme Méglichkei-

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI

75



BERICHTE

76

ten zum temporaren Verlassen des Aufenthaltsbereichs existieren.
Es fehlt also an einer hinreichenden Zweckbestimmung im AsylbLG,
die eine Datenverarbeitung fiir eine pauschale Beschrdnkung tragen
kdénnte. In dem Positionspapier der DSK wird zudem klarstellend da-
rauf hingewiesen, dass die fiir Behorden geltenden rechtlichen Gren-
zen in Bezug auf die Verarbeitung von personenbezogenen Daten
durch die bei der Leistungsgewahrung eingebundenen Unternehmen
nicht ausgehdhlt werden durfen.

Neben der Auseinandersetzung mit den oben genannten Punkten
hat sich der HmbBfDI in einer Arbeitsgemeinschaft (AG) bestehend
aus insgesamt vier Landesdatenschutzbehdrden eingebracht, die
vom Hessischen Beauftragten fir Datenschutz und Informations-
freiheit initiiert wurde. Diese AG ist in dem gemeinsamen Vergabe-
verfahren von 14 Bundeslandern zur Einflihrung einer einheitlichen
Bezahlkarte beratend hinzugezogen worden. Gegenstand und Ziel
der Beratung war es, datenschutzrechtliche Vorgaben bereits im
Zuge der Leistungsbeschreibung zu berlicksichtigen. Durch die Ein-
beziehung der AG zu diesem frihen Zeitpunkt des Vorhabens be-
stand die Moéglichkeit, wahrend des Vergabeverfahrens Einfluss zu-
gunsten einer datenschutzkonformen Gestaltung auszutliben. So hat
die AG unter anderem auf zu weitgehende Aufgabeniibertragungen
und damit einhergehende Befugnisse der Dienstleister hingewiesen,
die sich nicht mit den Anforderungen nach Art. 32 DSGVO verein-
baren lassen. Auch im Nachgang an die Vergabeentscheidung ist die
Arbeitsgemeinschaft bei der Entwicklung eines Musters fir die ge-
botene Datenschutz-Folgenabschatzung einbezogen worden.

Voraussichtlich zum Februar 2025 soll die einheitliche Bezahlkarte
in 14 Bundeslandern - einschliellich der FHH - ausgegeben werden.
Bereits jetzt zeichnet sich ein unabweisbares praktisches Bed(rfnis
ab, Uberweisungen und Lastschriftmandate in gewissem Umfang zu-
zulassen, um unbedenkliche Zahlungsvorgange wie etwa Mobilfunk-
vertrage oder Mitgliedschaften in Sportvereinen fiir leistungsbe-
rechtigte Personen zu erméglichen. Es sind verschiedene Lésungen
denkbar, wie Zahlungen freigeschaltet werden kénnen. Der HmbBfDI
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wird dabei darauf hinwirken, dass ein Konzept gewahlt wird, das so-
wohl fur leistungsberechtigte Personen als auch fur Zahlungsemp-
fanger:innen mit einer moglichst geringen Eingriffsintensitat ver-
bunden ist.

5. Messenger-Dienste in der Jugendarbeit

Dem Einsatz von Messenger-Diensten kommt gerade in der Kin-
der- und Jugendarbeit eine besondere praktische Bedeutung zu, so
dass der HmbBfDI einen Flyer zum Thema ,Messenger-Dienste in der

Kinder- und Jugendarbeit” veréffentlichte, um verantwortlichen Stellen

aus diesem Bereich klare Rahmenbedingungen fiir den Einsatz an die
Hand zu geben.

Der HmbBfDI veroffentlichte am 24. Juli2024 einen Flyer zum Umgang
mit Messenger-Diensten im Bereich der Jugendarbeit (https://daten-
schutz-hamburg.de/news/messenger-dienste-in-der-kinder-und-
jugendarbeit) und empfiehlt darin eine datensparsame und zurtick-
haltende Nutzung. Trager bemangeln zumeist, dass sie die Jugend-
lichen oft nicht mehr richtig erreichen kénnen und dass der Ein-
satz von Messenger-Diensten zur Koordination ihrer Arbeit immer
relevanter wird. Wichtig ist jedoch, dass die Mdglichkeiten des
Messenger-Dienstes nicht in solchen Bereichen ausgeschopft wer-
den, in denen dies zu unnétigen Datenverarbeitungen fiihrt, die
lediglich eine Erleichterung fir den Alltag der Einrichtung bedeu-
ten. Insbesondere muss der personliche Kontakt zu den Kindern
und Jugendlichen erhalten bleiben. Eine Verlagerung der Arbeit in
den digitalen Raum unter Nutzung von Messenger-Diensten stellt
sich wegen der intransparenten und eingriffsintensiven Verarbei-
tungspraktiken vieler Messenger-Dienste als problematisch dar.

Der HmbBfDI hielt fest, dass die Verantwortung fiir den Einsatz bei
der verwendenden Einrichtung liegt und dass sich diese vorab Ge-
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danken zum Einsatz machen und Nutzungsvorgaben festlegen muss.
Am 14. Oktober 2024 stellte der HmbBfDI den Flyer in einer Aus-
tauschveranstaltung mit diversen Jugendhilfetragern vor und disku-
tierte die Moglichkeiten der Trager.

6. Entwicklungsdokumentation im Kindergarten

Bei der Datenverarbeitung in Kindertagesstdtten Idsst sich eine Anferti-

gung und Nutzung von Fotografien betreuter Kinder nicht mit der Pflicht
zur Entwicklungsdokumentation rechtfertigen.

Den HmbBfDI erreichen immer wieder Beschwerden liber die Anfer-
tigung von Fotos in Kitas. In diesen Fallen haben die Sorgeberechtig-
ten (i.d.R. die Eltern) meist nicht bei Vertragsschluss in eine Fotoan-
fertigung des betroffenen Kindes eingewilligt. Die verantwortlichen
Kitabetreiber tragen haufig pauschal vor, dass die kritisierte Foto-
anfertigung auf Grundlage einer verpflichtenden Entwicklungsdoku-
mentation erfolgt ist. Dies findet jedoch keine gesetzliche Stitze.

Die Anfertigung der Fotos der Kinder wird zumeist mit unterschied-
lichen Zwecken begriindet. Einerseits sollen die Fotos den Eltern
einen Einblick in den Alltag des Kitabetriebs erlauben und anderer-
seits soll durch sie ein Teil der gesetzlich vorgeschriebenen Entwick-
lungsdokumentation abgedeckt werden. In vielen Kitas ist es Praxis,
dass die angefertigten Fotos gesammelt und zum Ende der Betreu-
ung - etwa in einer Mappe - an das betroffene Kind libergeben wer-
den, damit dies ein Erinnerungsstiick an die Zeit im Kindergarten
hat. In anderen Einrichtungen werden die Eltern Uber eine eigene
Verwaltungs-App oder gangige Messenger-Dienste regelmaBig mit
Fotos der Kinder versorgt, damit sie Uber aktuelle Ereignisse in der
Einrichtung auf dem Laufenden bleiben. Dies geschieht regelmaRig
ohne vorherige Absprache mit den Eltern und diese wundern sich
Uber plotzlich erhaltene Fotos.
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Eine Kita hat gem. § 22 Abs. 2 u. 3 iV.m. § 22a SGB VIl die Ent-
wicklung des betreuten Kindes zu einer eigenverantwortlichen und
gemeinschaftsfahigen Personlichkeit zu fordern. § 2 des Hamburger
Kinderbetreuungsgesetzes (KibeG) sieht vor, dass Tageseinrichtun-
gen die Erziehung und Bildung des Kindes in der Familie durch al-
ters- und entwicklungsgemaBe padagogische Angebote zu foérdern,
erganzen und unterstiitzen haben. § 6 KibeG spricht gar von einem
Anspruch auf Férderung jedes Kindes vom vollendeten ersten Le-
bensjahr an. Dieser an unterschiedlicher Stelle beschriebene Foérder-
auftrag ist integraler Bestandteil der fachlichen und padagogischen
Arbeit einer Kita und fillt das Betreuungsverhaltnis mit Leben. Die
padagogischen Fachkrafte leisten mit ihrer Arbeit einen wichtigen
und wesentlichen Beitrag fiir die Entwicklung des Kindes.

Es liegt nahe, dass die Kitas in diesem Zusammenhang auch die
Entwicklung und Foérderungsergebnisse dokumentieren wollen.
Haufig werden dabei Notizen angefertigt, die spater eine Grund-
lage flr das Einzelgesprach mit den Eltern (§ 24 Abs. 1 KibeG) dar-
stellen. In diesen Gesprachen haben die Betreuer:innen Uber den
Entwicklungsstand des Kindes, seine besonderen Interessen und
Fahigkeiten sowie geplante MaBnahmen zur gezielten Férderung zu
berichten. Aber weder die genannten Regelungen noch eine andere
des Kinderbetreuungsgesetzes sehen vor, dass die Entwicklungs-
dokumentation anhand von Fotoaufnahmen erfolgen soll. Die Ent-
wicklung eines Kindes ist vielmehr primar an die elterliche Erzie-
hungspflicht und das elterliche Erziehungsrecht gebunden. Kitas
nehmen hier eine unterstiitzende Rolle ein. So sieht § 22a Abs. 2
S. 2 SGB VIl sogar vor, dass Eltern an den Entscheidungen in we-
sentlichen Angelegenheiten der Erziehung, Bildung und Betreuung
zu beteiligen sind, was auch kindbezogene Einzelentscheidungen
umfasst. Die Kitas haben ErziehungsmaRnahmen der Eltern dem-
nach zu berlicksichtigen und zu respektieren. Die Anfertigung und
Nutzung von Fotos der Kinder im Rahmen einer Entwicklungsdoku-
mentation sind daher problematisch, wenn die Eltern eine solche
Form der Dokumentation strikt ablehnen. Es ware widerspriichlich
eine Fotoanfertigung fir eine Entwicklungsdokumentation vor-
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zunehmen, die sich insbesondere an die Eltern richten soll, wenn
diese eine Fotoanfertigung gar nicht wollen. Als einzig zuldssige
Rechtsgrundlage fiir regelmaBige Fotoanfertigungen verbleibt da-
her die Einwilligung der Sorgeberechtigten.

Wenn Kitas die Eltern bei Vertragsschluss Uber die vorgesehene
Praxis der Fotoanfertigung informieren und daflr eine Einwilligung
einholen, werden Uberraschungen und Missverstandnisse verhindert
und die gewiinschte Dokumentation kann auf einer rechtmafligen
Grundlage erfolgen. Wenn eine Einwilligung nicht erfolgt, hat eine
Fotoanfertigung im Kita-Alltag zu unterbleiben.

7. UKE - neues Krankenhausarbeitsplatzsystem (nextKAS)

Nach Einbindung in die Umstellung des bisherigen Arbeitsplatzsystems
im Universitdtsklinikum Hamburg-Eppendorf (UKE) auf eine alternative

Software in den Jahren 2022 und 2023 hat der HmbBfDI die Beratung
im Friihjahr 2024 abgeschlossen, und Hinweise gegeben, welche daten-
schutzrechtlichen Anforderungen mit Projektende und Inbetriebnahme
des neuen Systems im gesamten UKE-Konzern noch erftillt sein miissen.

Ende 2023 hatte der HmbBfDI angemahnt, dass es einer weiterge-
henden Beriicksichtigung datenschutzrechtlicher Vorgaben in meh-
reren Bereichen des Projekts zur Einfuhrung des neuen Kranken-
hausarbeitsplatzsystems (KAS) Clinical G3 / NAVIS bedarf (vgl. 32.
TB, Kapitel lll 10). Daraufhin hat das UKE nachgeschéarft und dazu im
Januar/Februar 2024 auch eine erganzte bzw. liberarbeitete Daten-
schutzdokumentation zur Verfligung gestellt. Diese vermochte die
datenschutzrechtliche Bewertung jedoch noch nicht grundlegend zu
andern.

Im Marz 2024 hat der HmbBfDI mit Blick auf die Projektdynamik die
Beratung mit einem zusammenfassenden Schreiben beendet. Die-

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



ses enthielt Hinweise auf noch offene sowie auf solche Punkte, die
unbedingt weiterhin nachgebessert werden mussen. Dazu zahlten
unter anderem die Ermittlung samtlicher, mit der Inbetriebnahme
von Clinical G3 / NAVIS im gesamten UKE-Konzern einhergehender
Risiken und zu deren Bewaltigung vorgesehener technischer und or-
ganisatorischer AbhilfemaBnahmen, das Rollen- und Berechtigungs-
konzept und Einzelthemen wie das Loschen und Aufbewahren oder
die Umsetzung der Betroffenenrechte.

Der Go-Live des neuen KAS startete im Berichtsjahr dann zunachst
in einem Teilbereich des Altonaer Kinderkrankenhauses (AKK), fir
die weiteren Bereiche der Kinderklinik wurde es verschoben. Die
vollstéandige Ablésung des alten KAS auch in den weiteren Kliniken
des UKE-Konzerns hat sich dadurch ebenfalls verzégert und konnte
bislang nicht umgesetzt werden.

Die Teileinflhrung von nextKas war im November 2024 auch Gegen-
stand der Berichterstattung in einem Online-Nachrichtenmagazin.
Mit Blick auf Presseanfragen und eine Beschwerde ist der HmbBfDI
ebenfalls im November mit konkreten Fragen zum Einsatz von Cli-
nical G3 / NAVIS im AKK an das UKE herangetreten. Diese Fragen
betrafen die Anmeldung zum System und den Zugriff auf Daten von
Patient:innen durch Beschaftigte im AKK sowie die Richtigkeit der
in diesem Zusammenhang und bei der weiteren Dokumentation im
System verarbeiteten Informationen. Die Fragen konnten fiir den
HmbBfDI nachvollziehbar beantwortet werden. Ein Ansatzpunkt fir
eine weitergehende Prifung des neuen Systems im AKK hat sich
nicht ergeben.

Es bleibt festzustellen, dass der Zeitplan der vollstandigen Imple-
mentierung von Clinical G3 / NAVIS im gesamten UKE-Konzern
weiterhin nicht feststeht und dass noch offen ist, wie es gelingen
kann, bis dahin auch die datenschutzrechtlichen Anforderungen voll-
standig umzusetzen. Das wird der HmbBfDI deshalb weiterhin in den
Blick nehmen.
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8. Umsetzung des Gesundheitsdatennutzungsgesetzes

Am 26. Mdrz 2024 ist das Gesundheitsdatennutzungsgesetz (GDNG) in
Kraft getreten. Mit diesem Gesetz sollen Gesundheitsdaten auBerhalb
des unmittelbaren Versorgungskontextes u.a. zu Forschungszwecken
nutzbar gemacht werden. Eine Weitergabe der personenbezogenen Be-
handlungsdaten an Dritte ist in diesem Zusammenhang grundsdtzlich
untersagt, kann aber unter bestimmten Voraussetzungen in die Zustim-

mung der zustdndigen Datenschutzaufsichtsbehdrde gestellt werden.

Das entsprechende Zustimmungsverfahren ist in Artikel 6 Abs. 3
GDNG geregelt. Darliber hinaus enthalt die Norm weitere Ausnah-
men vom grundsatzlichen Verbot der Weitergabe von Versorgungs-
daten an Dritte zu den in Abs. 1 genannten Zwecken, und zwar die
Einwilligung der betroffenen Person(en) sowie andere gesetzliche
Vorschriften des Bundesrechts, des Landesrechts oder unmittelbar
geltender Rechtsakte der Europaischen Union, die eine Weitergabe
dieser Daten erlauben. Zum Verhaltnis von Art. 6 Abs. 3 GDNG zu
landesrechtlichen Vorschriften stellen sich ebenso Fragen wie zur
konkreten Ausgestaltung des Zustimmungsverfahrens oder auch zu
den neuen Zustandigkeitsregelungen zur Datenschutzaufsicht bei
landeribergreifenden Gesundheitsforschungsvorhaben nach Art.
5 GDNG. Der Klarung dieser fir die Forschenden wichtigen Fragen
hat sich im Berichtsjahr eine Arbeitsgruppe (AG) der Taskforce For-
schungsdaten angenommen. Der HmbBfDI beteiligt sich an dieser
AG, auch weil fir die Krankenhauser in Hamburg, die an der statio-
naren Versorgung der Bevolkerung teilnehmen, mit § 12 Hamburgi-
sches Krankenhausgesetz (HmbKHG) bereits vor Geltungsbeginn des
GDNG eine Vorschrift existiert hat, die die Weiterverarbeitung von
Behandlungsdaten zu wissenschaftlichen Forschungszwecken unter
bestimmten Voraussetzungen erlaubt. Insoweit stellt sich die zuvor
angesprochene Frage des Verhaltnisses der Norm des HmbKHG zum
GDNG, deren Klarung der HmbBfDI in der AG anstrebt.
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Wie in der EntschlieBung der Konferenz der unabhdngigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander (DSK) vom
24.11.2022 zur datenschutzkonformen Verarbeitung von Ge-
sundheitsdaten in der wissenschaftlichen Forschung gefordert
(sogenannte Petersberger Erklarung, vgl. https://www.daten-
schutzkonferenz-online.de/media/en/20221124 en_06_Entschliessung
Petersberger_Erklaerung.pdf), enthadlt das GDNG in § 7 Geheim-
haltungspflichten der Datennutzenden. VerstdRe gegen diese Pflich-
ten sind gemaR § 9 GDNG unter Strafe gestellt. Dass diese Forde-
rung aufgegriffen wurde, ist zu begriRen.

9. Elektronische Patientenakte fiir alle

Am 26. Mdrz 2024 ist das Gesetz zur Beschleunigung der Digitalisie-

rung des Gesundheitswesens (Digital-Gesetz - DigiG) in Kraft getreten.
Kernelement des Gesetzes ist die elektronische Patientenakte (ePA)
fir alle. Die gesetzlichen Krankenkassen mlissen sie ihren Versicher-
ten beginnend ab dem 15. Januar 2025 bereitstellen, wenn diese nicht
nach Erhalt einer vorherigen Information der Einflihrung widersprochen
haben.

Die ePA fir alle wird ab Mitte Januar in Hamburg und Umland sowie
in Franken und in Teilen von Nordrhein-Westfalen getestet, bevor sie
bundesweit ausgerollt wird. Bei Hamburg, Franken und Umland han-
delt es sich um sogenannte Modellregionen fiir digitale Gesundheit,
in denen Anwendungen und Dienste der Telematikinfrastruktur (TI),
der zentralen Plattform fiir digitale Anwendungen im deutschen Ge-
sundheitswesen, erstmalig erprobt und auf ihre Nutzbarkeit geprift
werden (vgl. 32. TB, Kapitel lll 9). Die Erfahrungen der Nutzenden in
diesen Modellregionen flieBen in die Weiterentwicklung der Anwen-
dungen / Dienste ein. Der HmbBfDI hat in 2024 die Erprobung des
TI-Messengers in der Modellregion Hamburg und Umland begleitet.
In 2025 wird er die Pilotierung und den weiteren Einsatz der ePA flr
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alle durch Arzt:innen und andere Leistungserbringer in Hamburg und
Umland betrachten.

Bei der ePA fur alle handelt es sich um eine von der versicherten Per-
son selbst geflihrte Akte, auf die in deren Behandlung eingebundene
Arzt:innen und weitere Leistungserbringer mit dem Stecken der Ver-
sichertenkarte grundsatzlich Zugriff erhalten. Dort kénnen relevante
medizinische Daten, wie z.B. Behandlungsdokumentationen, Thera-
piepldane, Medikamentenverschreibungen, abgelegt werden.

Im Sommer 2024 haben die Krankenkassen damit begonnen, ihre
Mitglieder zur Einflihrung der ePA fir alle zu informieren und u.a.
dartber aufzuklaren, dass der Bereitstellung widersprochen wer-
den kann, sogenanntes Opt-out-Verfahren. Dazu und zu weiteren
Inhalten des Informationsschreibens der Krankenkassen hat der
HmbBfDI auf seiner Webseite einen Beitrag veroffentlicht (s. https://
datenschutz-hamburg.de/news/aktuelle-post-der-krankenkas-

sen-zur-einfuehrung-der-elektronischen-patientenakte-epa). Darin

hat er u.a. darauf hingewiesen, dass Versicherte, die der Einrich-
tung der ePA flr alle vorab nicht widersprochen haben, jederzeit die
teilweise oder vollstéandige Loschung von Daten der ePA verlangen
kénnen, § 343 Abs. 1a Nr. 5c Sozialgesetzbuch (SGB) Fiinftes Buch
(V). Umgekehrt ist es auch solchen Versicherten, die widersprochen
haben, zu einem spateren Zeitpunkt noch mdoglich, die Einrichtung
einer ePA zu beantragen, § 343 Abs. 1a Nr. 5b SGB V. Wenn die
elektronische Patientenakte bereitgestellt wurde, bestehen dartiber
hinaus vielschichtige Gestaltungsmadglichkeiten, deren Austbung al-
lerdings eine intensive Befassung mit der Thematik erfordert.

Es versteht sich von selbst, dass die in der ePA gefiihrten Gesund-
heitsdaten als sehr sensible Daten einer besonders guten tech-
nischen Absicherung bedirfen. Das ePA-Sicherheitskonzept der
gematik GmbH, die die Gesamtverantwortung flir die Tl tragt, ist
von einem Forschungsteam des Fraunhofer-Instituts fir Siche-
re Informationstechnologie SIT Uberprift und im Oktober 2024
flir angemessen befunden worden. Der gematik GmbH wurden in
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diesem Zusammenhang technische und organisatorische Verbes-
serungsvorschldage unterbreitet (s. dazu https://www.sit.fraunho-
fer.de/de/presse/details/news-article/show/neues-epa-sicher-
heitskonzept-auf-dem-pruefstand/). Allerdings wurde kurz vor
Redaktionsschluss fiir diesen Tatigkeitsbericht im Rahmen des
38th Chaos Communication Congress’ des Chaos Computer Clubs
(CCC) demonstriert, dass und wie unberechtigte Personen Zugang
zur ePA fur alle erlangen kdnnen (s. dazu https://www.ccc.de/de/
updates/2024/ende-der-epa-experimente). Die Sicherheit der ePA
wird daher fir die Verantwortlichen auch zuklnftig eine groe und
prioritare Herausforderung sein.

10. Gesundheitsdaten auf Lohn- und Gehaltsabrechnungen -
Zwischen Transparenz und Datenschutz

Arbeitgeber und Dienstherren vermerken sensible Gesundheitsdaten
auf Lohn- und Gehaltsabrechnungen. Ist dies ein notwendiger Schritt

zur Lohntransparenz oder ein unzuldssiger Eingriff in die Privatsphd-

re der Beschdftigten? Eine datenschutzrechtliche Gratwanderung, die
Arbeitnehmer und Beamte gleichermalen betrifft und grundlegende
Fragen zum Umgang mit sensiblen Daten im Arbeitsleben aufwirft.

Der HmbBfDI wird regelmalig gefragt, ob Gesundheitsdaten auf
Lohn- und Gehaltsabrechnungen und Bezligemitteilungen aufge-
fihrt werden durfen. Aufgrund von zwei konkreten Beschwerden
flhrte der HmbBfDI eine Prifung der Zuladssigkeit dieser Praxis
durch.

Die erste Beschwerde betraf die Angabe eines zusatzlichen Urlaubs-
anspruchs aufgrund einer Schwerbehinderung auf den Gehalts-
abrechnungen eines Arbeitnehmers. Er monierte, dass die Angabe
der Gesundheitsdaten auf seinen Gehaltsabrechnungen Nachtei-
le bedeuten kdnnte, wenn diese an Dritte weitergegeben werden
miussten. Die zweite Beschwerde richtete sich gegen die Angabe der
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krankheitsbedingten Arbeitsunfahigkeit samt Zeitraum auf der Be-
zligemitteilung einer Beamtin der Freien und Hansestadt Hamburg.

Der HmbBfDI stellte fest, dass weder die Gewerbeordnung (GewO)
noch die Entgeltbescheinigungsverordnung (EntgBV) die Angabe
zusatzlicher personenbezogener Daten auf Abrechnungen expli-
zit verbieten, da diese Regelwerke lediglich Mindeststandards fur
den Inhalt festlegen. Die Verarbeitung von Gesundheitsdaten auf
Lohn- und Gehaltsabrechnungen und Bezligemitteilungen unterliegt
den strengen Anforderungen der DSGVO, insbesondere Artikel 9
DSGVO. Mégliche Rechtsgrundlagen sind Art. 9 Abs. 2 lit. b) DSGVO
in Verbindung mit arbeits- und sozialrechtlichen Vorschriften sowie
Art. 9 Abs. 2 lit. f) DSGVO i.V.m. § 26 Abs. 3 BDSG; § 10 Abs. 2 i.V.m.
Abs. 3 HmbDSG und § 10 Abs. 3 HmbDSG i.V.m. §§ 85 bis 92 des
HmbBG und Art. 6 Abs. 1 DSGVO.

Nach diesen Vorschriften dirfen Beschaftigtendaten fir Zwecke des
Beschaftigungsverhaltnisses verarbeitet werden, wenn dies erforder-
lich ist. Die Prifung der Erforderlichkeit umfasst dabei nicht nur die
Frage, ob die Datenverarbeitung zur Erreichung des Zwecks geeig-
net und notwendig ist, sondern auch eine Abwagung der widerstrei-
tenden Interessen und Grundrechtspositionen von Arbeitgeber und
Beschaftigten. Ziel ist es, einen angemessenen Ausgleich zwischen
den berechtigten Interessen des Arbeitgebers an der Datenverarbei-
tung und dem Schutz der Personlichkeitsrechte der Beschaftigten
herzustellen. Die Abwagung erfolgt im Sinne einer ,praktischen Kon-
kordanz”, die darauf abzielt, beide Interessen mdglichst weitgehend
zu berticksichtigen und in Einklang zu bringen. Dies bedeutet insbe-
sondere, dass mildere Mittel gepriift werden missen, um die Rechte
der betroffenen Person moéglichst zu schonen.

Fir besondere Kategorien personenbezogener Daten ist eine noch
intensivere Interessenabwagung erforderlich. Hier darf kein Grund
zur Annahme bestehen, dass ein Uberwiegendes schutzwdrdiges In-
teresse der betroffenen Person an dem Ausschluss der Verarbeitung
vorliegt.
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Der HmbBfDI empfiehlt Arbeitgebern und Dienstherren in vergleich-
baren Situationen, die Erforderlichkeit der Angabe von Gesund-
heitsdaten auf Abrechnungen sorgfaltig zu priifen und die Rechte
der Betroffenen zu berlicksichtigen. Die Verarbeitung muss stets im
Einklang mit den datenschutzrechtlichen Grundsatzen, insbeson-
dere der Zweckbindung und Datenminimierung, erfolgen. Zwar sind
Verarbeitungsmaoglichkeiten denkbar, die dem Datenminimierungs-
grundsatz gerechter werden kdnnten. Allerdings widerspricht eine
Aussparung der Gesundheitsdaten dem Transparenzgedanken des §
108 GewO. Ohne diese Angaben waren Arbeitnehmer oder Beamte
in ihren Moglichkeiten eingeschrankt, die entsprechenden Informa-
tionen zu prifen und bei Unstimmigkeiten Widerspruch anzumelden.

Zusatzlich ist zu beachten, dass Lohn- und Gehaltsabrechnungen oft
von Dritten angefordert werden. Der Gesetzgeber hat dies beriick-
sichtigt und z.B. in § 2 Abs. 2 EntgBV die Mdglichkeit zur Schwar-
zung des Kirchensteuermerkmals eingeraumt. Dies impliziert, dass
auch andere sensible Daten grundsatzlich geschwarzt werden dur-
fen, wenn sie fur den jeweiligen Zweck nicht erforderlich sind. In
diesem Sinne ist die konkrete Verarbeitungssituation zu berlcksich-
tigen. Grundsatzlich werden die fraglichen Gesundheitsdaten derge-
stalt verarbeitet, dass sie nur dem Arbeitnehmer bzw. Beamten of-
fenbart werden - also denjenigen Personen, die die Daten betreffen.
Andere Personen haben somit keine Méglichkeit der Kenntnisnahme,
wenn der Betroffene eine Schwarzung vornimmt.

Im Ergebnis verstoflt die Angabe der Gesundheitsdaten auf der
Lohn- und Gehaltsabrechnung bzw. Beziigemitteilung aus Griinden
der Transparenz, des engen Verarbeitungskontexts und der Moglich-
keit des Betroffenen, bei Weitergabe an Dritte diese Daten unkennt-
lich zu machen, nicht gegen den Grundsatz der Datenminimierung
nach Art. 5 Abs. 1 lit. ¢) DSGVO und damit nicht gegen die DSGVO.
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11. Beschaftigtendaten(schutz)gesetz: Hoffnung oder
Enttduschung - Der geleakte Entwurf und seine Folgen

Der geleakte Entwurf des Beschdftigtendatengesetzes (BeschDG-E)
weckte langjdhrige Hoffnungen und versprach bedeutende Fortschritte

im Schutz von Beschdftigtendaten. Das Scheitern der Bundesregierung

bedeutet auch das Scheitern des Entwurfs und hinterldsst weiterhin eine
Liicke in der dringend bendtigten Modernisierung des Beschdftigten-
datenschutzes.

Bereits im Tatigkeitsbericht 2023 wurden die Entwicklungen im Be-
reich des Beschaftigtendatenschutzes und ein geplantes Beschaf-
tigtendatenschutzgesetz thematisiert. Besondere Aufmerksamkeit
galt damals dem Urteil des Europaischen Gerichtshofs vom 30. Marz
2023 (Az. C-34/21), das Zweifel an der Konformitat des § 26 Abs. 1
Satz 1 BDSG mit dem EU-Recht aufwarf. Der HmbBfDI hatte als ers-
te Aufsichtsbehoérde mit einer Pressemitteilung vom 3. April 2023
zu diesem Urteil Stellung genommen und sowohl Unternehmen als
auch den Hamburgischen Gesetzgeber aufgefordert, die verwende-
ten Rechtsgrundlagen erneut zu priifen. Gleichzeitig hat er aber be-
tont, dass trotz des EuGH-Urteils Datenverarbeitungsvorgange im
Beschaftigtenkontext nicht ohne Rechtsgrundlage sind. Art. 6 Abs. 1
lit. b DSGVO gilt weiterhin als unmittelbare Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten zur Erflllung eines Arbeits-
vertrages. Politische Bestrebungen zur Schaffung eines eigenstan-
digen Gesetzes zum Beschaftigtendatenschutz wurden unterstitzt.

Aufbauend auf dieser Vorarbeit beleuchtet der aktuelle Tatigkeits-
bericht 2024 nun den jingst geleakten Entwurf des Beschaftig-
tendatenschutzgesetzes, der einen bedeutenden Schritt in der
Weiterentwicklung des Datenschutzrechts im Arbeitskontext hatte
darstellen kénnen.
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Auffallend ist zunachst, dass die Ministerien fiir Arbeit und Soziales
und das Bundesministerium des Innern und flir Heimat sich fir einen
Entwurf mit der Bezeichnung ,Entwurf eines Gesetzes zur Star-
kung eines fairen Umgangs mit Beschaftigtendaten und flr mehr
Rechtssicherheit fur Arbeitgeber und Beschaftigte in der digitalen
Arbeitswelt”, kurz Beschaftigtendatengesetz - BeschDG entschie-
den haben. Es geht hier also nicht primar um den Beschaftigten-
datenschutz, sondern um die Beschaftigtendaten. Ein Grund hier-
fir kdonnte darin bestanden haben, dass das Gesetz sich nicht auf
den Schutz der Daten der Beschaftigten beschranken, sondern auch
Regelungen fir deren Nutzung schaffen sollte.

Der Entwurf adressiert mehrere kritische Bereiche: Zunachst wer-
den klare Richtlinien fiir den Umgang mit Bewerberdaten festgelegt.
Der allgemeine Teil beschaftigt sich hierfir mit grundsatzlichen
Regelungen flir Verarbeitungssituationen im Beschaftigtenkon-
text. Im besonderen Teil wird Bezug auf einzelne, konkrete Ver-
arbeitungssituationen genommen. Der Entwurf zielt darauf ab, die
Rechtsgrundlage fiir die Verarbeitung von Beschaftigtendaten zu
prazisieren, was direkt auf die im Vorjahr diskutierten Probleme
mit § 26 Abs. 1 S. 1 BDSG reagiert. SchlieBlich berlicksichtigt der
Gesetzesentwurf die zunehmende Nutzung von Kl-Technologien
und versucht, einen angemessenen Rahmen fiir deren Einsatz zu
schaffen.

Grundsatzlich war die Initiative zur Schaffung eines spezifischen
Beschaftigtendatengesetzes zu begriiBen. Bei aller Kritik an den
geschaffenen Regelungen, auf welche hier nicht im Einzelnen ein-
gegangen werden soll, sollte der Blick konstruktiv in die Zukunft ge-
richtet werden, um dieses Vorhaben in der Zukunft moglicherweise
irgendwann rechtskonform umzusetzen.

Der geleakte Entwurf hatte ein wichtiger Schritt zur Modernisie-
rung des Beschaftigtendatenschutzes werden kénnen, auch wenn
Anderungen hier unabdingbar gewesen waren. Entscheidend ware
gewesen, eine finale Fassung sorgfaltig auszuarbeiten, um den He-
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rausforderungen der digitalen Arbeitswelt gerecht zu werden und
gleichzeitig die Grundrechte der Beschéaftigten zu wahren sowie
einer UbermaRigen Blirokratisierung eines ohnehin schon schwie-
rigen Themenkomplexes vorzubeugen. Wichtig ist ein ausgewoge-
nes Verhaltnis zwischen den Interessen der Arbeitgeber und dem
Schutz der Privatsphare der Beschaftigten zu finden. Besonders
hervorzuheben war die Bedeutung der menschlichen Uberpriifung
bei automatisierten Entscheidungsprozessen. Niemand sollte ver-
pflichtet sein, sich ausschlieBlich automatisierten Entscheidungen
zu unterwerfen, wie es Art. 22 DSGVO vorsieht. Die Verarbeitung
von Beschaftigtendaten durch Profiling sollte demnach nur zu-
lassig sein, wenn sie nicht bereits nach Art. 22 DSGVO aus-
geschlossen ist und die Interessen des Arbeitgebers die der
Beschaftigten ,erheblich Uberwiegen”. Ob diese =zusatzliche
Anforderung DSGVO-konform ist, wurde in der Literatur teilweise
angezweifelt.

Waire eine solche Neuregelung nachgebessert und verabschiedet
worden, hatten sich Arbeitgeber darauf einstellen miissen, ihr be-
stehendes Vertragswerk (Arbeitsvertrage, Betriebsvereinbarungen
etc.) sowie ihre betrieblichen Abldufe sowie Bewerbungsverfahren
einer umfassenden datenschutzrechtlichen Uberpriifung zu unter-
ziehen. Der Referentenentwurf birgt trotz einiger Schwachen und
Widerspriiche wertvolle Ansatze und Uberlegungen, die fir zukiinf-
tige Gesetzgebungsprozesse genutzt werden kénnten und sollten.
Eine Analyse der Struktur und der wesentlichen Regelungen flhrt
dazu, dass der Entwurf eine umfassende Grundlage flr Diskussio-
nen und Verbesserungen bieten kann, so dass dessen Scheitern hier
als Chance verstanden werden sollte.
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12. Positionspapier “Bewerberdatenschutz und Recruiting im Fokus”

Der digitale Wandel in der Arbeitswelt fiihrt zu einem Paradigmenwech-
sel bei der Personalgewinnung: Klassische Bewerbungsverfahren verlie-
ren an Bedeutung, wdhrend proaktive Methoden wie Active Sourcing
und Headhunting sowie der verstdrkte Einsatz von Social Media zuneh-
mend an Bedeutung gewinnen. Diese Entwicklung stellt Unternehmen
vor neue datenschutzrechtliche Herausforderungen. Um Bewerberdaten
angemessen zu schiitzen und den Verantwortlichen klare Grenzen und
datenschutzkonforme Mdéglichkeiten aufzuzeigen, hat der HmbBfDI das

Positionspapier ,Bewerberdatenschutz und Recruiting im Fokus” am
6.6.2024 veroffentlicht.

Die rasante Entwicklung digitaler Technologien und die damit ein-
hergehende Transformation der Arbeitswelt haben tiefgreifende
Auswirkungen auf Bewerbungsprozesse. Unternehmen setzen zu-
nehmend auf innovative Methoden, um geeignetes Personal zu fin-
den und anzusprechen. Diese Veranderungen bringen jedoch neue
datenschutzrechtliche Herausforderungen mit sich.

Der HmbBfDI hat auf diese Entwicklung reagiert und am 6.6.2024
ein umfassendes Positionspapier zum Thema Bewerberdatenschutz
und Recruiting ver6ffentlicht, das als Orientierungshilfe fir Unterneh-
men, Personalabteilungenund fiir Bewerbende dient (abzurufen unter:
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/
Datenschutz/Informationen/240606_Information_Bewerberdaten-
schutz_und_Recruiting.pdf). Das Papier adressiert die gangigen
Fragestellungen, die sich aus dem Spannungsfeld zwischen moder-
nen Methoden zur Personalgewinnung und dem Schutz personen-
bezogener Daten ergeben.

Bewerbungsunterlagen enthalten eine Vielzahl sensibler Daten. Ein
sorgfaltiger und diskreter Umgang mit diesen Informationen ist von
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héchster Bedeutung. Seit Jahren verzeichnet der HmbBfDI zahlreiche
Beschwerden und Beratungsanfragen zu Bewerbungsverfahren. Ins-
besondere der zunehmende Einsatz proaktiver Methoden wie Active
Sourcing und Headhunting, die verstarkte Nutzung von Social Media
und Internetrecherchen sowie der Einsatz automatisierter Verfah-
ren und kilinstlicher Intelligenz bei der Bewerbungssichtung werfen
komplexe datenschutzrechtliche Fragen auf, die im Positionspapier
behandelt werden.

Um den Einstieg in die Thematik zu erleichtern, wird zunachst ein
umfassender Uberblick iiber aktuelle rechtliche Entwicklungen ge-
geben, insbesondere das EuGH-Urteil vom 30.3.2023 (Az. C-34/21)
und dessen Auswirkungen auf den Beschaftigtendatenschutz in
Deutschland (siehe hierzu auch die Pressemitteilung des HmbBfDI
vom 03.04.2023). Bei der Verarbeitung von Bewerber:innendaten
gelten die Prinzipien der DSGVO, insbesondere die RechtmaRigkeit,
Zweckbindung und Datenminimierung, wobei die Erforderlichkeit
der Datenverarbeitung im Kontext des Beschaftigungsverhaltnisses
zentral ist. In der Praxis zeigt sich ein erhohter Beratungsbedarf be-
ziiglich der Informationspflichten nach Art. 13 und 14 DSGVO, da
diese oft vernachlassigt werden oder Bewerber:innen sich unzurei-
chend informiert flihlen.

Zudem werden wichtige Begriffe wie beispielsweise ,Recruiting”
oder ,Active Sourcing” klar definiert, um eine einheitliche Verwen-
dung zu gewahrleisten. Im Bereich der Personalgewinnung war es
notwendig, Definitionen zu finden, um den zahlreichen Anglizismen
gerecht zu werden, da diese Begriffe oft unterschiedlich interpre-
tiert und verwendet werden und eine einheitliche Kommunikation
und Verstandigung zwischen Unternehmen und Bewerbern sicher-
gestellt werden muss. Aus diesem Grunde hat der HmbBfDI seine
eigenen Definitionen der wichtigsten Begriffe im Recruiting in dem
Papier zur Verfligung gestellt.

Daneben enthalt das Papier konkrete Handlungsempfehlungen fir
die vier Hauptphasen des Recruitingprozesses: Erstkontakte, Be-
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werbungsverfahren, Anstellungsverhaltnis und dessen Beendigung.
Jede Phase wird detailliert hinsichtlich der datenschutzrechtlichen
Anforderungen beleuchtet.

Auch die Aufnahme in Talentpools, die nur mit einer Einwilligung
moglich ist, sowie Background-Checks, die sich am Fragerecht im
Bewerbungsgesprach orientieren, werden praxisnah beleuchtet und
vom HmbBfDI bewertet. Hierbei waren z.B. die Reichweite der Einwil-
ligung, konkrete Speicherdauer in unterschiedlichen Konstellationen
und unterschiedliche Verantwortlichkeiten zu berlcksichtigen.

Ein weiterer Fokus des Positionspapiers liegt auf dem Einsatz von
Kinstlicher Intelligenz im Recruiting, insbesondere bei der Nutzung
von Lebenslaufparsern und Emotionsanalysen. Lebenslaufparser wer-
den unter bestimmten Bedingungen als zuldssig erachtet, wahrend
Emotionsanalysen grundsatzlich als unzuldssig eingestuft werden.

Das Positionspapier wurde in Fachkreisen positiv aufgenommen und
als praxisnaher Leitfaden geschatzt, der konkrete Handlungsemp-
fehlungen fir die Umsetzung des Datenschutzes im Bewerbungs-
verfahren bietet.

Seit der Veroéffentlichung des Positionspapiers wurden zahlreiche
Anfragen gestellt, die sich auf die darin behandelten Problemkrei-
se bezogen. Diese Anfragen ermdglichten einen konstruktiven Aus-
tausch und eine detaillierte Konkretisierung der einzelnen Punkte.
Die Beispiele zeigen, dass die Vero6ffentlichung zu konkreten Ver-
besserungen im Einzelfall beigetragen hat.
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13. Betrugswelle auf Buchungsportalen von Hotels

Im Jahr 2024 konnte der HmbBfDI eine Zunahme von Betrugsfdllen im
Zusammenhang mit Hotelbuchungen (ber Online-Plattformen feststel-

len. Diese Vorfdlle werfen nicht nur Fragen zur IT-Sicherheit auf, sondern
Stellen alle Beteiligten vor datenschutzrechtliche Probleme. Die Betrti-
ger nutzen gestohlene oder manipulierte Daten, um tduschend echte
oder tatsdchlich echte Nachrichten aus der Infrastruktur der Hotels zu
versenden und Zahlungsinformationen der Hotelgdste zu erbeuten. Der
folgende Bericht beleuchtet die datenschutzrechtlichen Aspekte dieser
Fdlle und gibt Empfehlungen zur Prdvention

Die Betrugsmaschen basieren haufig auf Phishing-Angriffen, bei
denen Kriminelle Zugang zu Buchungsdaten erlangen. Die Ursa-
chen und Schwachstellen dieser Angriffe sind dabei oftmals genau-
so vielseitig wie unklar. Daten werden z.B. durch Schadsoftware auf
Hotel-Extranets oder durch Phishing-E-Mails an Hotelmitarbeitende
kompromittiert. Die Tater nutzen die erlangten Informationen, um
sich als Unterkunftsanbieter auszugeben und Gaste zur Eingabe
sensibler Daten auf gefalschten Webseiten zu bewegen. Besonders
perfide ist, dass die Nachrichten oft direkt lber legitime Plattfor-
men wie Booking.com oder Expedia versendet werden und echte Bu-
chungsdetails enthalten, was das Erkennen des Betrugs erschwert.
Den HmbBfDI erreichen diesbezliglich sowohl Databeach Meldun-
gen der Hamburger Hotels i.S.d. Art. 33 Abs. 1 DSGVO sowie Be-
schwerden der Betroffenen i.S.d. Art. 77 DSGVO. Plattformbetreiber
missen als Verantwortliche flr die Verarbeitung der Kundendaten
sicherstellen, dass ihre Systeme vor unbefugtem Zugriff geschiitzt
sind (Art. 32 DSGVO). Die Buchungsplattformen betonen, dass keine
Sicherheitslicke in ihrem System vorlage. Somit ist die Identifizie-
rung der Sicherheitsliicken und die Frage nach der Sicherstellung
der Datensicherheit zentraler Bestandteil der anhaltenden Ermitt-
lungen des HmbBfDI.
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Betrugsmaschen im Zusammenhang mit Hotelbuchungen umfassen
eine Vielzahl von Methoden, die gezielt darauf abzielen, sensible
Daten oder Zahlungen von Gasten zu erlangen. Eine der gangigs-
ten Techniken sind Phishing-Nachrichten, bei denen sich Betrliger
als Hotels ausgeben und Gaste kontaktieren, die kirzlich eine Bu-
chung vorgenommen haben. In diesen Nachrichten fordern sie die
Verifizierung von Zahlungsdaten tber Links, die auf tauschend echt
wirkende, aber gefalschte Webseiten fiihren. Diese Seiten nutzen
oft echte Buchungsdetails, um glaubwiirdig zu erscheinen und das
Vertrauen der Opfer zu gewinnen. Eine weitere Methode besteht in
der Manipulation von Hotelkonten. Kriminelle verschaffen sich durch
Phishing Zugriff auf die Konten von Unterkunftsanbietern auf Bu-
chungsplattformen. Mit diesen kompromittierten Zugangen kon-
taktieren sie Gaste direkt Uber die Plattform und stellen gefalschte
Zahlungsanforderungen.

Eine neue Dimension des Betrugs eroffnet der Einsatz generativer
Kl-Tools. Diese Technologien erméglichen es den Tatern, tauschend
echte E-Mails und Nachrichten zu erstellen, was die Erkennung sol-
cher Betrugsversuche erheblich erschwert. Die Kombination aus
technischen Angriffen und psychologischen Manipulationen macht
diese Betrugsmaschen besonders effektiv und stellt sowohl Gas-
te als auch Plattformbetreiber vor groRe Herausforderungen. Im
Rahmen der Ermittlungen hat der HmbBfDI ebenfalls Kontakt mit
der niederlandischen Aufsichtsbehdrde aufgenommen, weil diese
zustandig fur eine grofe Buchungsplattform ist. In diesem Zusam-
menhang wurde uns mitgeteilt, dass im Jahr 2024 ein Anstieg der
durchgefuhrten Betrugsversuche von ca. 900 % verzeichnet werden
konnte, was vermutlich auf den gezielten Einsatz von Kl Tools bzw.
Sprachmodellen zurlckzufiihren ist.

Fir Hotels gilt weiterhin, dass ein bekannt gewordener Betrugsver-
such ein meldepflichtiger Vorgang i.S.d. Art. 33 DSGVO darstellt.
Hotelgaste hingegen sollten bei zuklinftigen Buchungen darauf ach-
ten, nach Abschluss ihrer Buchung keine Kreditkarten- oder sons-
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tigen Zahlungsinformationen preiszugeben. Sollten Fragen im Zu-
sammenhang mit der Buchung auftreten, sollten diese Fragen am
Informationsschalter des Hotels oder telefonisch geklart werden,
da zum jetzigen Zeitpunkt nicht davon ausgegangen werden kann,
dass die Angriffe aufhéren oder auf eine einzelne Schwachstelle
zurlickzufihren sind. Weiterhin empfiehlt der HmbBfDI Gasten bei
der Buchung ,Zahlung in der Unterkunft” auszuwahlen, um diesen
Problemen vorzubeugen. Hotels werden niemals durch Nachrichten
in einer Buchungsplattform zur erneuten Zahlung unter Verwendung
eines ,Links" auffordern. Auch die Angabe von Bankdaten zur Uber-
weisung sollten in Nachrichten stets ignoriert werden.

Die Ermittlungen in dieser Angelegenheit halten an. Sowohl die Bu-
chungsplattformen als auch die Hotels arbeiten mit den Aufsichtsbe-
hoérden zusammen, um potenzielle Schwachstellen zu identifizieren
und zu beheben. Es ist jedoch zu erwarten, dass sich die Angriffs-
methoden weiterentwickeln und nicht auf einzelne Sicherheitsliicken
beschranken werden. Der HmbBfDI plant daher, Hamburger Hotelbe-
treiber kontinuierlich durch SensibilisierungsmaBnahmen zu unter-
stlitzen, um gemeinsam technische und organisatorische Losungen
zu entwickeln welche den Schutz der personenbezogenen Daten der
Hotelgaste gewahrleisten. Diesbeziiglich ist der HmbBfDI eine Ko-
operation mit der Datenschutzaufsichtsbehdrde der Niederlande
eingegangen. Diese Zusammenarbeit hat sich als duBerst gewinn-
bringend erwiesen, da sie den Austausch von wertvollen Erkenntnis-
sen und Best Practices ermdglicht hat, die direkt in die Entwicklung
wirksamer SchutzmalBnahmen eingeflossen sind.
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14. DSK-Papier zur wissenschaftlichen Forschung

Am 11. September 2024 hat die Konferenz der unabhdngigen Daten-
schutzaufsichtsbehérden des Bundes und der Lédnder (DSK) ein Posi-
tionspapier zum Begriff ,wissenschaftliche Forschungszwecke” be-
schlossen. Damit soll Verantwortlichen Hilfestellung gegeben werden
bei der Beurteilung, ob eine Datenverarbeitung tatsdchlich zu wissen-

schaftlichen Forschungszwecken erfolgt und insoweit privilegierende
Regelungen der Datenschutz-Grundverordnung (DSGVO), des Bundes-
datenschutzgesetzes (BDSG) oder des Landesrechts zur Anwendung
gebracht werden kénnen.

Einzelne Regelungen der DSGVO, des BDSG oder des Landes-
rechts bevorteilen Datenverarbeitungen zu wissenschaftlichen For-
schungszwecken und sehen in diesem Zusammenhang Ausnahmen
oder Einschrankungen von grundsatzlichen datenschutzrechtlichen
Anforderungen vor. So wird insbesondere der Grundsatz der Zweck-
bindung gemaB Art. 5 Abs. 1 lit. b) DSGVO gelockert. Das heift,
eine Weiterverarbeitung fir wissenschaftliche Forschungszwecke
gilt unter bestimmten, in Art. 89 DSGVO genannten, Vorausset-
zungen nicht als unvereinbar mit den urspriinglichen Zwecken der
Verarbeitung. Eine Verarbeitung von sensiblen Daten im Sinne von
Art. 9 Abs. 1 DSGVO kann gemal3 § 27 BDSG zu wissenschaftlichen
Forschungszwecken auch ohne Einwilligung der betroffenen Person
erfolgen, wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und die Interessen des Verantwortlichen an der Verarbeitung er-
heblich Uberwiegen. SchlieBlich kann die Einstufung einer Daten-
verarbeitung als eine solche zu wissenschaftlichen Forschungszwe-
cken auch zu einer Beschrankung von Informationspflichten oder
von Pflichten der verantwortlichen Stellen im Zusammenhang mit
Betroffenenrechten, z.B. dem Auskunfts- oder dem Widerspruchs-
recht, fihren.
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Solche Ausnahmen und Einschrdankungen des Grundrechts auf
Datenschutz nach Art. 8 Grundrechtecharta (GRCh) zugunsten der
Forschungsfreiheit nach Art. 13 GRCh sind - unter Wahrung des
VerhaltnismaBigkeitsgrundsatzes — nur dann gerechtfertigt, wenn
sie den von der Union anerkannten, dem Gemeinwohl dienenden
Zielsetzungen entsprechen oder dem Schutz der Rechte und Freihei-
ten anderer dienen. Mit Blick darauf geht die DSK von den folgenden
fuanf Kriterien aus, die erflillt sein miissen, um die zuvor beschrie-
bene Privilegierung zu rechtfertigen: methodisches und systemati-
sches Vorgehen, Erkenntnisgewinn, Nachprifbarkeit, Unabhangig-
keit und Selbstandigkeit sowie Gemeinwohlinteresse.

Dabei ist zu berlicksichtigen, dass Erwagungsgrund 159 DSGVO
eine weite Auslegung der Verarbeitung personenbezogener Daten
zu wissenschaftlichen Forschungszwecken vorsieht, so dass auch
die Verarbeitung fiir beispielsweise die technologische Entwicklung
und die Demonstration, die Grundlagenforschung, die angewandte
Forschung und die privat finanzierte Forschung dazu zahlen kann
(vgl. Positionspapier unter https://datenschutzkonferenz-online.de/
media/dskb/2024-09-11 DSK_Positionspapier%20 Wissenschaft-
liche Forschungszwecke.pdf).

Dem Positionspapier kommt im Zusammenhang mit neuen gesetz-
lichen Regelungen wie dem Gesundheitsdatennutzungsgesetz, das
die Nutzbarmachung von Versorgungsdaten u.a. zu Forschungszwe-
cken zum Gegenstand hat (vgl. 33. TB, Kapitel Il 9), eine besondere
Bedeutung zu.
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15. Nationaler und internationaler Austausch zu technischen
Priifungen

Ein wichtiger Aufgabenbereich des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit ist die technische Priifung von

Webanwendungen und Smartphone-Applikationen im Bereich Cookies
und Tracking. Zu diesem Bereich erhielt er auch im laufenden Berichts-
Jjahr zahlreiche Beschwerden und Beratungsanfragen.

Aufgrund der Komplexitat und Dynamik der zu prifenden Technik
ist hierbei die Zusammenarbeit mit anderen Aufsichtsbehdrden
und Institutionen von besonderer Bedeutung, um die erforderlichen
Kompetenzen zu erwerben und zu erweitern. An diesem Austausch
beteiligt sich der HmbBfDI auf verschiedenen Ebenen:

1. Der HmbBfDI nimmt regelmaBig an Workshops teil, die vom
europaischen Datenschutzausschuss (EDSA) organisiert
werden. Zuletzt wurden im September 2024 wissenschaft-
liche Ausarbeitungen zu den Themen Dark Patterns in Cookie-
bannern und Trackinganalysen von Android-APls vorgestellt,
die einen tiefen Einblick in komplexe technische Sachverhalte
vermitteln. Die HandsOn-Session mit der Projektverantwort-
lichen der PiRogue Tool Suite (https://www.pts-project.org)
gab die Gelegenheit, speziell flir Smartphoneaudits entwickel-
te Prifmethoden und Analysewerkzeuge zu erproben.

2. Auf nationaler Ebene arbeitet der HmbBfDI mit anderen Lan-
desdatenschutzbehérden sowie der Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (BfDI) in Form
von Workshops zusammen. Schwerpunkte im Jahr 2024 wa-
ren technische Prifverfahren von loT-Geraten, Webseiten und
Smartphoneapplikationen. Zudem fand im Oktober 2024 ein
intensiver Austausch zu Prlflaboren statt, der fliir den geplan-
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ten Betrieb eines solchen Labors beim HmbBfDI wichtige Er-
kenntnisse und Erfahrungswerte lieferte.

3. Eine besonders enge Kooperation besteht mit dem Landesbe-
auftragten fiir den Datenschutz Niedersachsen. Seit dem Jahr
2023 fanden mehrere Treffen auf Arbeitsebene statt. Neben
dem allgemeinen Erfahrungsaustausch spielte dabei der kri-
tische Vergleich von Prifungs- und Auswertungsmethodiken
eine wichtige Rolle. Im Idealfall sollte die technische Prifung
einer bestimmten Website zum gleichen Befund bei Cookies
und Trackern kommen. Im direkten Vergleich der Priftechniken
und -ergebnisse konnte festgestellt werden, dass hier weiterer
Anpassungsbedarf besteht.

4. Im Juli 2024 lud der HmbBfDI Vertreter:innen der IT-forensi-
schen Abteilungen des Landeskriminalamts und des Zollfahn-
dungsamts Hamburgs zu einem Austauschtreffen ein. Auch
hier waren technische Prif- und Datensicherungsverfahren
und der Austausch von Informationen zu verfligbaren Soft-
warewerkzeugen das zentrale Thema. Alle Beteiligten bewerte-
ten dieses Treffen als eine groBe Bereicherung fiir ihre tagliche
Arbeit.

Die Zusammenarbeit des HmbBfDI mit anderen Aufsichtsbehdrden
und Institutionen ist ein entscheidender Faktor, um den stets wach-
senden Anforderungen an technische Prifungen im Bereich von
Apps und des Web gerecht zu werden. Die gemeinsame, thematisch
intensive Auseinandersetzung hilft dem HmbBfDI dabei, die Daten-
schutzanforderungen in Webanwendungen und Smartphone-Appli-
kationen effektiv und mit der fliir Verwaltungsverfahren erforderli-
chen Qualitat zu Gberprifen.
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16. Verfahrensabschluss Bundeskartellamt gegen Meta

Der Abschluss des Verfahrens des Bundeskartellamts gegen Meta blickt
auf eine lange, gelungene Zusammenarbeit zwischen zwei sektoralen

Aufsichtsbehdrden zurlick, deren Aufgaben enge Beziige aufweisen.
Der HmbBfDI hatte gemeinsam mit dem BfDI das Bundeskartellamts-
verfahren jahrelang unterstiitzend und aus Datenschutzsicht beratend
begleitet.

Wahrend das Datenschutzrecht den Schutz der personlichen Daten
der Betroffenen im Fokus hat, schiitzt das Kartellrecht den Wett-
bewerb und die Marktintegritat. So ist es auch nicht verwunderlich,
dass das Recht auf informationelle Selbstbestimmung in der Vergan-
genheit eher wenige Uberschneidungspunkte mit der Marktregulie-
rung bot. Das anderte sich jedoch mit dem rasanten Aufstieg der
Online-Plattformen, deren Marktmacht sich vor allem aus der Menge
der gesammelten, in der Regel personenbezogenen Daten und ihrer
Verknupfung speist.

Im Februar 2019 hatte das Bundeskartellamt Meta (vormals Face-
book) in seinem Beschluss B6-22-16 untersagt, personenbezogene
Daten der Nutzenden ohne Einwilligung aus verschiedenen Quellen
zusammenzuflhren. Ohne eine entsprechende datenschutzrecht-
liche Einwilligung sah das Bundeskartellamt einen Missbrauch der
Marktmacht durch Meta, der die Annahme eines Monopolisierungs-
prozesses nahelegte. Gegen den Beschluss hatte Meta Beschwerde
eingelegt. Nach einer jahrelangen gerichtlichen Auseinanderset-
zung und der Bestatigung des Bundeskartellamtes in Grundsatzfra-
gen durch den Bundesgerichtshof (2020) sowie den Europdischen
Gerichtshof (2023, C-252/21) haben sich Meta und das Bundes-
kartellamt auf konkrete MaBnahmen zur Umsetzung der Entschei-
dung geeinigt, die dann zur Ricknahme der Beschwerde durch Meta
und damit zum Ende des Verfahrens flhrten.
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Aufgrund seiner innerdeutschen Zustdndigkeit fur Facebook nach
§ 19 Abs. 2 Bundesdatenschutzgesetz begleitete der HmbBfDI die-
sen Prozess seit seiner Er6ffnung 2016, auch wenn die europai-
sche Federflihrung seit der Geltung der DSGVO ab Mai 2018 bei
der irischen Aufsichtsbehorde liegt. Die Regelung des § 50 f des
Gesetzes gegen Wettbewerbsbeschrankungen (GWB) ermoglicht
unabhangig von der jeweils gewahlten Verfahrensart einen Informa-
tionsaustausch u.a. zwischen dem Bundeskartellamt und den deut-
schen Datenschutzaufsichtsbehérden. Diese Regelung schlieft den
Austausch und die Verwertung von personenbezogenen Daten sowie
Betriebs- und Geschaftsgeheimnissen mit ein, soweit dies zur Er-
fullung der jeweiligen Aufgaben erforderlich ist. Hiervon wurde in
dem genannten Verfahren intensiv Gebrauch gemacht und dadurch
erreicht, dass die datenschutzrechtlichen Wertungen durch die je-
weilige sektorale Aufsicht nicht auseinanderfielen.

Der EuGH flhrte in seiner Entscheidung C-252/21 aus, dass Daten-
schutzaufsichts- und Kartellbehérden an den Grundsatz der loyalen
Zusammenarbeit gebunden sind, der sich unter anderem aus Art. 4
Abs. 3 EUV herleitet. Dadurch soll sichergestellt werden, dass kei-
ne voneinander abweichenden Auslegungen der DSGVO durch die
unterschiedlichen sektoralen Behdrden erfolgen. Die nationalen
Wettbewerbsbehorden sind nach dem Urteil des EuGH verpflichtet,
loyal mit den betreffenden nationalen Aufsichtsbehdrden bezie-
hungsweise der federfihrenden Aufsichtsbehdrde zusammenzu-
arbeiten und sich mit diesen abzustimmen. Dazu haben sie zunachst
zu prifen, ob es bereits einschlagige Entscheidungen durch die zu-
standige nationale Aufsichtsbehdrde oder die federfiihrende Auf-
sichtsbehdrde oder auch durch den Gerichtshof gibt.

Eine zusatzliche Komplexitat bildete die Herausforderung, die ak-
tuellen Entwicklungen auf europaischer Ebene sowie die Aufsichts-
praxis anderer europaischer Aufsichtsbehérden und Gremien wie
dem EDSA in Einklang zu bringen. Denn wahrend des Verfahrens
des BKartA hatte auch der EDSA verbindliche Beschllsse nach Art.
65 DSGVO betreffend Meta erlassen, insbesondere die Beschliisse
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2/2022 und 3/2022, welche eine vertragliche Rechtsgrundlage oder
auch berechtigte Interessen fir personalisierte Werbung ausschlos-
sen.

Der Grundsatz der loyalen Zusammenarbeit wird kiinftig eine zen-
trale Rolle bei der Umsetzung der neuen Regulierungen des Digita-
le-Dienste-Pakets der EU spielen, so auch beim Gesetz lber digitale
Markte (Digital Markets Act, kurz DMA). Das Bundeskartellamt und
der HmbBfDI sind jeweils als Vertreter ihrer Gremien gem. Art. 40
DMA in der Hochrangigen Gruppe (High Level Group DMA) aktiv,
in der unter anderem auch die Ausgestaltung der Zusammenarbeit
zwischen den sektoralen Aufsichtsbehdrden diskutiert wird.
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KI UND DATENSCHUTZ

1. Kl und Datenschutz - Chancen, Herausforderungen und neue
Perspektiven

Das Jahr 2024 kann zweifellos als ein weiteres ,Kl-Jahr” bezeichnet wer-
den, geprdgt von rasanten Entwicklungen und einer wachsenden Vielfalt
an Einsatzméglichkeiten von Kiinstlicher Intelligenz (KI). Mehr denn je
rtickte Kl in den Fokus éffentlicher und politischer Debatten, und auch

der HmbBfDI war in diesem Jahr mit einer nie dagewesenen Fiille an
Kl-bezogenen Themen und Fragestellungen konfrontiert.

Erstmals widmet sich deshalb ein eigenes Kapitel des Tatigkeits-
berichts dem Thema ,KI und Datenschutz”. Die Beitrdge in diesem
Kapitel geben Einblick in einige der wichtigen Verfahren, in denen
sich der HmbBfDI intensiv mit dem Einsatz Kinstlicher Intelligenz
auseinandergesetzt hat.

Hervorzuheben ist aber zunachst das Diskussionspapier ,Large Lan-
guage Models und personenbezogene Daten” des HmbBfDI, das eine
weltweit geflihrte Debatte in Fachkreisen ausléste und damit sein
Ziel - eine fundierte und offene Auseinandersetzung mit den tech-
nologischen Gegebenheiten der groen KI-Modelle und deren juris-
tischen Implikationen - schnell erreichte.

Ebenfalls im Berichtsjahr veroffentlichte der HmbBfDI das Positions-
papier ,Recruiting und Bewerbermanagement”, welches die Auswir-
kungen von Kl auf Bewerbungsverfahren beleuchtete.

Von besonderer Bedeutung sind die zahlreichen Kl-Projekte im 6f-
fentlichen Bereich. So wie Hamburg generell bei der Digitalisierung
des oOffentlichen Sektors im bundesweiten Vergleich eine Flihrungs-
rolle einnimmt, so ist auch die Entwicklung von KI-Systemen und
deren konkreter Einsatz weit fortgeschritten. Die frihzeitige und in-
tensive Einbindung des HmbBfDI ist hier sehr zu begriiBen und auch
bundesweit vorbildlich. Dies trug nicht nur zu einer deutlich verbes-
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serten Rechtslage flir das Training und den Einsatz von KI-Modellen
bei, sondern - bei noch zu kldrenden Divergenzen - auch zu grund-
rechtsschonenden Anwendungsmodalitaten.

Die folgenden Beitrage zeigen insofern auf, wie der HmbBfDI dazu
beitragt, Kl-Entwicklungen mit den Grundrechten in Einklang zu
bringen und damit eine datenschutzkonforme digitale Zukunft zu
gestalten.

2. Diskussionspapier LLMs und personenbezogene Daten

Am 15.07.2024 verdffentlichte der HmbBfDI das Diskussionspapier
.LLMs und personenbezogene Daten”, Die darin vertretene These, Large

Language Models (LLMs) enthielten keine personenbezogenen Daten,
stiel8 eine wichtige Debatte an. Diese erreichte mit einer Stellungnah-
me des Europdischen Datenschutzausschusses (EDSA) vom 17.12.2024
einen vorldufigen Abschluss.

Die mittlerweile als ,Hamburger Thesen” bekannten Annahmen lauten:

1. Die bloBe Speicherung eines LLMs stellt keine Verarbeitung
im Sinne des Art. 4 Nr. 2 DSGVO dar. Denn in LLMs werden
keine personenbezogenen Daten gespeichert. Soweit in einem
LLM-gestitzten KI-System personenbezogene Daten verarbei-
tet werden, miissen die Verarbeitungsvorgange den Anforde-
rungen der DSGVO entsprechen. Dies gilt insbesondere fiir
den Output eines solchen KI-Systems.

2. Mangels Speicherung personenbezogener Daten im LLM kdén-
nen die Betroffenenrechte der DSGVO nicht das Modell selbst
zum Gegenstand haben. Anspriche auf Auskunft, Léschung
oder Berichtigung kénnen sich jedoch zumindest auf Input und
Output eines KI-Systems beziehen.

3. Das Training von LLMs mit personenbezogenen Daten muss

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI

107



KI UND DATENSCHUTZ

108

datenschutzkonform erfolgen. Dabei sind auch die Betroffe-
nenrechte zu beachten. Ein ggf. datenschutzwidriges Training
wirkt sich aber nicht auf die RechtmaRBigkeit des Einsatzes
eines solchen Modells in einem KI-System aus.

Zum Verstandnis der Thesen muss zwischen KI-Systemen und den
darin eingebundenen LLMs unterschieden werden. Diese Differen-
zierung ist entscheidend, um die rechtlichen Anforderungen an ver-
schiedene Bestandteile eines KI-Systems prazise bewerten zu kdnnen.

Ein KI-System (z. B. ,Frag die DSK” oder ,ChatGPT") setzt sich aus
verschiedenen Elementen zusammen, von denen das LLM ledig-
lich eine Komponente darstellt. Weitere Bestandteile eines solchen
Systems sind etwa die Benutzeroberflache, Ein- und Ausgangsfilter
sowie potenziell Prozesse zur Datenanreicherung, wie etwa durch
Datenbankabfragen, Internetsuchen oder Retrieval Augmented Ge-
neration (RAG).

Vor dem ersten Training eines LLMs ist es ,neutral” und enthalt keiner-
lei Informationen. Wahrend des Trainingsprozesses werden Trainings-
texte, haufig solche aus dem frei verfligbaren Internet, in numerische
Tokens umgewandelt. Das Modell lernt durch das Training, die Bezie-
hungen zwischen diesen Tokens zu erfassen und die Wahrscheinlich-
keiten fur bestimmte Sequenzen einzuschatzen. Diese Verknupfun-
gen, sogenannte Embeddings, bilden die Grundlage fiir die Fahigkeit
des LLMs, zusammenhangende und sinnvolle Texte zu generieren.

Es ist wichtig zu verstehen, dass nicht die Trainingstexte als solche
im LLM ,gespeichert” werden, sondern nur die beim Training extra-
hierten allgemeinen Muster und Zusammenhange innerhalb der Trai-
ningsdaten. Die Ausgaben eines LLMs stellen daher keine Wieder-
gabe gespeicherter Daten dar. Im Gegensatz zu personenbezogenen
Kennungen, wie sie der EuGH etwa bei IP-Adressen anerkennt, die-
nen die gespeicherten Tokens und Embeddings nicht der gezielten
Identifikation einzelner Personen. Es fehlt insoweit an einem von der
Rechtsprechung geforderten ,ldentifier”.
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Obgleich eine Extraktion von Fragmenten der Trainingsdaten in Ein-
zelfallen nachgewiesen wurde, fihre auch dies nicht dazu, dass das
Modell selbst personenbezogene Daten speichert. Denn nach der
Rechtsprechung des EuGH kdnnen Daten nur dann als personenbe-
zogen eingestuft werden, wenn die Identifizierung mit Mitteln des
Verantwortlichen oder Dritter keinem gesetzlichen Verbot unterliegt
bzw. nicht blo8 mit einem unverhaltnismaligen Aufwand an Zeit,
Kosten und Arbeitskraften moglich ist. Dies ist bei LLMs derzeit
aber der Fall.

Das Diskussionspapier stieB sowohl in Fachkreisen als auch in der
breiteren Offentlichkeit auf weltweite Resonanz. Neben wissenschaft-
lichen Zeitschriften berichteten auch Tagesmedien Uber die kont-
rovers diskutierten ,Hamburger Thesen”. Im Rahmen eines von der
irischen Datenschutzaufsichtsbehérde angestoBenen Verfahrens ge-
mak Art. 64 Abs. 2 DSGVO nahm die Debatte zuletzt weiter Fahrt
auf. Der EDSA musste bis zum 23.12.2024 dariber befinden, ob K-
Modelle - mithin der Oberbegriff von LLMs - personenbezogene
Daten enthalten kénnen. Am 17.12.2024 veroffentlichte er fristge-
recht seine Stellungnahme, welche im Abschnitt IV 3 besprochen wird.

3. Stellungnahme des EDSA zur Kl-bezogenen Verarbeitung perso-
nenbezogener Daten

Ende 2024 hat der Europdische Datenschutzausschuss (EDSA) eine
Stellungnahme zur Verarbeitung personenbezogener Daten bei KI-
Modellen und -Systemen verfasst. Damit liegt eine erste europdische

Positionierung zur Kiinstlichen Intelligenz vor.

Eine europadische Datenschutzbehérde kann den EDSA gemalR
Art. 64 Abs. 2 DSGVO jederzeit um eine Stellungnahme ersuchen in
Bezug auf eine Angelegenheit mit allgemeiner Geltung oder mit Aus-
wirkungen in mehr als einem Mitgliedstaat. Von dieser Moglichkeit
hat die irische Aufsichtsbehorde IDPC Gebrauch gemacht und hat
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dem Ausschuss eine Reihe von Fragen vorgelegt, die von zentraler
Bedeutung fiir Modelle und Anwendungen der Kinstlichen Intelli-
genz sind. Die Stellungnahme dazu wurde vom EDSA am 17.12.2024
beschlossen (https://www.edpb.europa.eu/system/files/2024-12/
edpb_opinion_202428 ai-models_en.pdf). Vorausgegangen waren
viele Abstimmungsrunden in verschiedenen Arbeitsgremien des
EDSA. Deren deutsche Vertreter wurden von mehreren deutschen
Aufsichtsbehorden, darunter auch dem HmbBfDI intensiv unter-
stutzt.

Ohne konkret Gegenstand der Befassung durch den EDSA zu sein,
bildeten Planungen von Anbietern groBer sozialer Netzwerke,
nutzergenerierte Inhalte zum KI-Training zu verwenden (siehe Kapi-
tel IV 10) den Hintergrund des Verfahrens nach Art. 64 DSGVO. Im
Einzelnen umfassten die Fragen der IDPC folgende Aspekte:

- Fallen KI-Modelle, die mit personenbezogenen Daten trainiert
wurden, selbst unter die DSGVO?

- Unter welchen Umstanden kénnen das Training und die Nut-
zung von Kl-Modellen unter Verwendung personenbezogener
Daten auf ein berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO)
gestltzt werden?

- Wie wirken sich datenschutzrechtliche Mangel bei der Erstel-
lung eines KI-Modells auf die Zulassigkeit seiner spateren Nut-
zung aus?

Vor dem Hintergrund der komplexen Materie, die durch die Fragen
angesprochen wird, ist es nicht verwunderlich, dass die Stellung-
nahme einen nennenswerten Umfang hat. Ein Stakeholder-Event mit
Unternehmen und Verbdnden war Teil des Prozesses und konnte im
Ergebnis zu zusatzlichen Aspekten beitragen. Gleichwohl, und auch
das ist wenig Uberraschend, bleiben in der Breite und Tiefe des Ver-
haltnisses der DSGVO zu dem sehr dynamischen Feld der Kiinst-
lichen Intelligenz weiterhin viele Fragen offen.

Aus den Antworten in der Stellungnahme lasst sich folgendes Bild
zusammenfassen:
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1.) Ob ein KI-Modell anonym oder personenbezogen ist und da-
mit die DSGVO zur Anwendung kommt, ist in jedem Einzelfall zu
bewerten. Der EDSA verweist auf bestimmte Konstellationen,
bei denen stets ein Personenbezug vorliegt. Dies sind solche Kl-
Modelle, die Eigenschaften einzelner Personen erlernen, etwa de-
ren Stimme oder Gewohnheiten. Dort wo Daten mehrerer oder wie
bei LLM untiberschaubar vieler Individuen in ein Modell einflieBen,
hebt der EDSA auf die Risiken ab, Informationen Uber Betroffene
aus dem Modell extrahieren zu konnen. Dabei werden die Mittel, die
nach vernlinftigem Ermessen von dem Verantwortlichen oder einer
anderen Person eingesetzt werden, zugrunde gelegt. Von Anony-
mitat ist dann auszugehen, wenn solche Mittel mit lediglich ver-
nachldssigbarer Wahrscheinlichkeit zum Erfolg flhren. Dazu stellt
der EDSA Prifkriterien auf, die Design, Auswahl und Aufbereitung
von Trainingsdaten, Trainingsmethoden und auch MaRnahmen in
Bezug auf die Ausgabe eines KI-Modells betreffen. Um diese an-
zuwenden, soll auf Analysen und Audits, auf praktische Tests und
Angriffsresistenz der Modelle sowie auf die Dokumentation der
Modellersteller zurlickgegriffen werden. Der EDSA legt damit ein
anspruchsvolles und bislang in der Praxis regelhaft nicht erreichtes
Prifniveau fir KI-Modelle fest.

2.) Bei der Bewertung des berechtigten Interesses als Rechtsgrund-
lage beim Training oder der Nutzung von KI-Modellen folgt der EDSA
den bekannten Auslegungsprinzipien des Art. 6 Abs. 1 lit f DSGVO
(https://www.edpb.europa.eu/system/files/2024-10/edpb_guide-
lines 202401 legitimateinterest en.pdf). Dabei kann bereits die
Prifung der Erforderlichkeit zu einem negativen Ergebnis fihren,
wenn Kl-Modelle mit unnétig vielen personenbezogenen Daten

trainiert werden und der Verzicht auf Teile der Trainingsdaten zu
einem vergleichbaren Ergebnis fihrt. Dies ist vor dem Hintergrund
des ,Datenhungers” von generativen Modellen ein durchaus pra-
xisrelevanter Punkt. Hinsichtlich der Abwagung zwischen den be-
rechtigten Interessen der Verantwortlichen und den Grundrechten
und Grundfreiheiten der Betroffenen, die immer Gegenstand der
Prifung der Zulassigkeit des Art. 6 Abs. 1 lit f DSGVO ist, ver-
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weist der EDSA auf eine Reihe von zu berlcksichtigenden Fakto-
ren. Dazu gehdren die Risiken, die durch KI-Systeme fir Betroffene
ausgehen, die Art und Sensibilitat der Daten, die Schutzwdrdigkeit
der Betroffenen (z.B. ob Kinder betroffen sind), Umfang und Quali-
tat von SchutzmaRnahmen durch den Verantwortlichen und vieles
mehr. All diese Faktoren werden in der Praxis des Einzelfalls nur
durch ausfiihrliche und gut dokumentierte Interessensabwagungen
ausreichend bertlicksichtigt und in ein nachvollziehbares Verhaltnis
gesetzt werden kénnen.

3.) Zu den Auswirkungen datenschutzrechtlicher Mangel bei der
Modellerstellung auf die Zulassigkeit bei der Modellnutzung (sog.
Infektionsthese) gibt der EDSA differenzierte Antworten. Dabei
spielen die Szenarien, die in den Ausgangsfragen enthalten sind,
ebenso eine Rolle wie die Frage, ob es sich beim Modellersteller
und spateren Anwender des Modells um denselben oder einen an-
deren Verantwortlichen handelt. Flir den praxisrelevanten Fall der
Ubereinstimmung von Ersteller und Anwender eines KI-Modells
und zudem bestehender Zwecklbereinstimmung in den Phasen des
Trainings und der Nutzung gibt der EDSA flr die fallweise erfor-
derliche Bewertung grobe Anhaltspunkte. Die abschlieBende Be-
wertung bleibt den jeweils zustdndigen Aufsichtsbehdrden Uber-
lassen.

Auch wenn sich der HmbBfDI im Rahmen des deutschen und euro-
paischen Abstimmungsprozesses zu dieser Stellungnahme mit sei-
nen Vorschlagen nicht immer durchsetzen konnte, ist im Ergebnis
eine stellenweise hilfreiche, wenn auch aus Sicht sowohl der Auf-
sichtsbehdrden wie der Verantwortlichen durchaus herausfordernde
Positionierung entstanden. Die Stellungnahme des EDSA zielt da-
bei offensichtlich auf spezialisierte KlI-Systeme, die mit einem ein-
zigen Kl-Modell arbeiten, dessen Entstehung im Training und an-
schlieBende Funktion im System weitgehend Uberprifbar ist. Fir
diesen use-case und dariber hinaus flr die Konzeption zukinftiger
KI-Systeme kann sie eine hilfreiche Richtschnur bieten. Fir die Be-
wertung der gegenwartigen LLMs und von komplexeren Kl-Syste-
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men mit mehreren interagierenden Modellen werden teilweise mehr
Fragen aufgeworfen als beantwortet. Die Tauglichkeit in der Praxis
der Aufsichts- und Beratungstatigkeit des HmbBfDI wird sich erwei-
sen mussen.

4. Verwaltungsdigitalisierungsgesetz - Hamburgs Rechtsgrund-
lage fiir KI-Training

Das Hamburgische Recht enthdlt seit November 2024 eine Kl-Klausel.
Damit sind der Einsatz und das Training ktinstlicher Intelligenz durch
offentliche Stellen auf Basis einer gesetzlichen Grundlage geregelt. Der
entsprechende Passus des neuen Hamburgischen Verwaltungsdigitali-

sierungsgesetzes bleibt mit seiner relativ pauschalen Erlaubnis jedoch

hinter den Méglichkeiten innovativer und rechtssicherer Gesetzgebung
zurtick.

Der Einsatz und die Entwicklung von KI mit personenbezogenen
Daten erfordern eine tragfahige rechtliche Grundlage. Im nicht-
offentlichen Bereich kann hierflr je nach Fallgestaltung die Ab-
wagungsklausel des Art. 6 Abs. 1 lit. f) DSGVO herangezogen
werden (EDSA, Opinion 28/2024, Ziff. 3.3). Flr nichtoffentliche
Verantwortliche ist diese Rechtsgrundlage explizit gesperrt. Sie
benodtigen daher eine andere rechtliche Basis, die ggf. auch durch
die mitgliedstaatlichen Gesetzgeber geschaffen werden kann. Ein
Rickgriff auf die allgemeine datenschutzrechtliche Generalklausel
der Verwaltung in § 4 HmbDSG ist dabei problematisch. Die sehr
begriffsoffene Klausel erlaubt ihrem Wortlaut nach alle Datenver-
arbeitungen, die zur Aufgabenerfillung der jeweiligen Behorde er-
forderlich sind. Sie kann jedoch nur fir vergleichsweise wenig ein-
griffsintensive Verarbeitungsvorgange genutzt werden. Nach der
datenschutzrechtlichen Wesentlichkeitslehre ist anerkannt, dass
einschneidendere bzw. risikoreichere Verarbeitungen nur auf Basis
einer bereichsspezifischen Rechtsgrundlage zuldssig sind. Diese
hat den genauen Kontext zu beschreiben und einzugrenzen sowie
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auf das Einsatzszenario bezogene konkrete Garantien flr die Rech-
te der Betroffenen vorzusehen.

Vor diesem Hintergrund ist es lobenswert, dass der Hamburgische
Gesetzgeber eine Rechtsgrundlage fiir die Entwicklung und den Ein-
satz von KI-Systemen geschaffen hat. Hamburg nimmt damit eine le-
gislative Vorreiterrolle an, wahrend zahlreiche andere Bundeslander
ihre KlI-Projekte relativ unsicher auf die dort geltende datenschutz-
rechtliche Generalklausel stiitzen miissen. § 13 des Hamburgischen
Digitalisierungsgesetzes vom 19.11.2024 (HmbVwDiG) gestattet in
Abs. 1 den Einsatz von Systemen Klnstlicher Intelligenz zur Wahr-
nehmung oOffentlich-rechtlicher Verwaltungstatigkeit. Abs. 2 regelt
das Training von KI-Systemen durch o6ffentliche Stellen. Abs. 3 er-
moglicht die zweckdndernde Verwendung von Daten flr das Trai-
ning, die urspriinglich zu einem anderen Zweck erhoben wurden. Der
Absatz greift damit die formalen Anforderungen des Art. 6 Abs. 3
lit. b) DSGVO auf. Abs. 4 enthalt eine Verordnungsermachtigung, um
die Regelungen des § 13 HmbVwDiG zu konkretisieren.

Wahrend der Umstand, dass Hamburg eine solche Kl-Klausel ge-
schaffen hat, sehr erfreulich ist, bleibt die konkrete Ausflihrung
hinter dem wiinschenswerten und gebotenen Regelungsgehalt zu-
rick. So werden flr den Einsatz von KI-Systemen in Abs. 1 keine
inhaltlichen Schranken festgelegt, die Uber eine Zweckbestimmung
zur Wahrnehmung der 6ffentlich-rechtlichen Verwaltungstatigkeit
und einen Verweis auf die nicht naher benannten ,malgeblichen
Rechtsvorschriften” hinausgehen. Damit erlaubt der Gesetzgeber
die Verwendung von KI-Systemen pauschal, ohne deren Grenzen
abzustecken. Gebotene technische bzw. organisatorische Schutz-
malnahmen beschranken sich im Gesetzestext auf ein spezifisches
Dokumentationserfordernis. Die Anforderungen an das Training von
KI-Systemen sind ein wenig differenzierter, bleiben aber gleichwohl
relativ pauschal. Abs. 2 sieht daflir einen Dreischritt vor, nachdem
die Verwendung anonymisierter Daten vorzuziehen ist. Kann der
Zweck des Trainings mit anonymisierten Daten nicht erreicht werden
oder ware der Anonymisierungsaufwand ,nur mit unverhaltnisma-
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Bigem Aufwand mdglich”, sind pseudonyme Daten fiir das Training
zu verwenden. Kann der Zweck des Trainings mit pseudonymisierten
Daten ebenfalls nicht erreicht werden oder wird der Pseudonymi-
sierungsaufwand als unverhaltnismaBig eingestuft, erlaubt Abs. 2
schlieBlich die Verwendung personenbezogener Klardaten fiir das
Training, ohne eine weitere Einschrankung vorzunehmen.

Der HmbBfDI wurde friihzeitig und umfassend in die Erstellung des
§ 13 HmbVwDIiG einbezogen. Neben den beiden formlichen Druck-
sachenabstimmungen fand ein vorheriger informeller Austausch
statt. Infolge dieses Dialogs wurden in den zuvor noch pauschaleren
Entwurf einige Differenzierungen aufgenommen. Zudem sind infol-
ge der Konsultation des HmbBfDI unklare Begriffe in der Gesetzes-
begrliindung erldutert worden. Dies betrifft u.a. die Anforderungen
an eine Anonymisierung, den Begriff des unverhaltnismaRigen Auf-
wands und an den Umstand, dass der Trainingszweck nicht erreicht
werden kann. Hier ware eine Begriffsbestimmung im Gesetzestext
vorzugswirdig gewesen.

Besonders fallt auf, dass die Vorschrift keine Angaben dazu macht,
welche Kategorien von Daten zu welchen konkreten Zwecken und
mit welchen Anforderungen fur das Kl-Training verwendet werden
dirfen. Dies steht im Spannungsverhaltnis zu Art. 6 Abs. 3 DSGVO.
Die unionsrechtliche Vorgabe macht deutlich, dass eine Abwagungs-
entscheidung zu treffen ist und nur eine Norm als Rechtsgrundlage i.
S. d. Art. 6 Abs. 1 lit. e) DSGVO dienen kann, die ,in einem angemes-
senen Verhaltnis” zu dem verfolgten Zweck steht. Diese gesetzgebe-
rische Abwdgungsentscheidung kann dem Text des § 13 HmbVwDiG
nicht entnommen werden. Auch fehlt es an der gebotenen Festle-
gung technisch-organisatorischer MaBnahmen, die den Schutz be-
troffener Personen garantieren wirden. Eine Rechtsgrundlage, die
KI-Nutzung und -Training ermdglicht, mlsste erkennen lassen, dass
sie den Vorgaben des Art. 6 Abs. 1 lit. ) i.V.m. Abs. 3 DSGVO ge-
nugt. Daflir sind konkretere Vorgaben zu machen, unter welchen Vo-
raussetzungen und flankiert durch welche Schutzmanahmen und
Garantien fur die Betroffenen die Verwendung personenbezogener
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Daten fir das Kl-Training zulassig ist. Bei der Ausgestaltung dieser
Vorgaben hat der Gesetzgeber einen weiten Spielraum. Er hat in der
Summe einen Zustand vorzugeben, der ein angemessenes Verhaltnis
zwischen dem verfolgten Zweck und den Rechten der Betroffenen
herstellt. Der HmbBfDI hatte im Rahmen des Gesetzgebungsverfah-
ren zahlreiche Vorschlage unterbreitet, die z.B. eine Eingrenzung der
Verarbeitungszwecke, eine Festlegung der Speicherfristen, eine Eta-
blierung von Garantien gegen unrechtmaBigen Zugang und unrecht-
maRige Ubermittlung, umfassende Dokumentationen, Transparenz
gegeniiber Betroffenen und den Umgang mit geltend gemachten
Betroffenenrechten beinhalten.

Die relativ pauschale Erlaubnisnorm des § 13 HmbVwDiG wird sich
nun bei der Umsetzung zahlreicher Pilotprojekte in der Stadt Ham-
burg beweisen missen. Dabei ist trotz der nur marginalen Andeutung
im Normtext auf ein angemessenes Schutzniveau der betroffenen
Personen zu achten. Uber den Verweis in Abs. 1 auf den Kl-Einsatz
Lunter Beachtung der maRgeblichen Rechtsvorschriften” sind die An-
forderungen des Datenschutzrechts vollumfanglich einzubeziehen.
Der HmbBfDI wird die Senatsbehérden bei der Gestaltung daten-
schutzkonformer Kl-Systeme auf dieser Basis unterstltzen.

5. Zustdndigkeit aus der KI-Verordnung

Die Kl-Verordnung (KI-VO) ist im August 2024 in Kraft getreten. Bis
Sommer 2025 miissen die umsetzenden Marktiiberwachungsbehérden
benannt werden. Wéhrend der Bund die Bundesnetzagentur als einzige
zentrale Stelle favorisiert, sieht die KI-VO fiir bestimmte Hochrisiko-Sek-
toren die Datenschutzbehdrden vor. Im éffentlichen Sektor liegt eine Zu-
stdndigkeit der Lander nahe — der HmbBfDI bereitet sich entsprechend

vor und steht fiir diese neue Aufgabe bereit.

Wahrend der Bund die Bundesnetzagentur als zentrale Digitalagen-
tur ins Spiel bringt, die neben dem Digital Services Act und dem
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Data Governance Act dann auch die KI-VO als Marktiiberwachungs-
behoérde umsetzen wirde, sprechen viele Aspekte fiir eine jedenfalls
teilweise Zustandigkeit der Lander. Insbesondere die Hochrisikosek-
toren im 6ffentlichen Bereich beriihren haufig die Eigenstaatlichkeit
der Lander, etwa bei Bildung und Polizei, weshalb deren Beteiligung
unausweichlich ist. Eine zentrale Rolle bei der Marktliberwachung
auf Landesebene werden die Datenschutzaufsichtsbehdrden in
jedem Fall spielen. Die KI-VO weist ihnen in Art. 74 Abs. 8 KI-VO
die Uberwachungskompetenz fiir wesentliche Bereiche des Hoch-
risiko-Katalogs zu, etwa in den Sektoren Strafverfolgung, Justizver-
waltung und Migrationskontrolle sowie bei KI-Systemen mit poten-
ziellem Einfluss auf Wahlen.

Die Mitgliedstaaten haben bis zum 2. August 2025 Zeit, ein ent-
sprechendes Durchfiihrungsgesetz zu erlassen. Dieses muss sicher-
stellen, dass die Marktiiberwachungsbehdrden unabhangig sind und
mit ausreichenden Mitteln befahigt werden, effektiv zu regulieren.
Sowohl die Datenschutzkonferenz als auch der Européische Daten-
schutzausschuss haben die Bereitschaft der Datenschutzbehérden
bekraftigt, diese zentrale Rolle zu (ibernehmen. In anderen Mitglied-
staaten wie den Niederlanden und Luxemburg sind die Planungen
bereits abgeschlossen - die Datenschutzbeh6rden werden dort we-
sentliche Aufgaben der Marktliberwachung wahrnehmen.

Der HmbBfDI entwickelt derzeit die konkreten Umsetzungsschritte,

um diese wichtige Zukunftsaufgabe mit der erforderlichen personel-
len und technischen Ausstattung wahrnehmen zu kénnen.
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6. LLMoin - ein KI-Chatbot fiir die 6ffentliche Verwaltung

Der im Jahr 2023 auf den Weg gebrachte Kl-Textassistent ,LLMoin”
wurde im Berichtsjahr in Bezug auf die Nutzungsmdéglichkeiten erwei-
tert, so dass nun im Rahmen der Ein- und Ausgabe auch personenbezo-
gene Daten verarbeitet werden kdnnen. In Bezug auf die Verarbeitung
von Daten mit einem normalen Schutzbedarf kann dies unter bestimm-

ten Voraussetzungen datenschutzrechtlich zuldssig sein. Bei vielen noch

offenen Detailfragen ist insgesamt positiv zu bewerten, dass der Senat
den HmbBfDI bei der Implementierung dieses KI-Systems vollumfdnglich
einbindet.

Bereits im Jahre 2023 wurde der HmbBfDI von der Senatskanz-
lei der FHH bei der Einflihrung eines KlI-Systems beteiligt, die der
Arbeitserleichterung in der offentlichen Verwaltung dienen sollte.
Das KI-System LLMoin wurde den Fachbehdorden in der FHH im Jahr
2023 im Rahmen eines Piloten unter der MaBgabe zur Verfligung
gestellt, dass weder bei der Ein- noch bei der Ausgabe personen-
bezogene Daten verarbeitet werden durfen.

Nach einer Evaluation dieses Piloten wurde der KI-Chatbot im Be-
richtsjahr in Bezug auf das genutzte Sprachmodell und in Bezug auf
den Nutzungsumfang angepasst. Es wird nun auf das Sprachmodell
GPT-40 gesetzt, das in der Cloud-Infrastruktur von Microsoft in
Europa betrieben wird. Wahrend es bei den Nutzungsszenarien bei
den Funktionen ,Textzusammenfassung”, ,Recherche-Assistent”,
.lextgenerierung” und ,offenes Prompting” bleibt, wird erweiternd
zukiinftig die Verarbeitung von personenbezogenen Daten erlaubt
sein. Weiterhin bleibt LLMoin auf den Einsatz von Datenverar-
beitung mit ,normalen” Schutzbedarf beschrankt, was derzeit
durch entsprechende Handlungsanweisungen sichergestellt wer-
den soll.
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Dem HmbBfDI wurden zu dem Projekt in seiner jetzt erweiterten
Funktion zunachst verschiedene Unterlagen zur Prifung vorgelegt.
Es wurden insbesondere das Loschkonzept, die Beschreibung der
Verarbeitungstatigkeit und Datenschutzhinweise vorgelegt. Bei der
Bewertung durch den HmbBfDI zeigte sich dann, dass die Schwer-
punkte der datenschutzrechtlichen Prifung bei der Frage der Ver-
antwortlichkeitszuweisung, der Umsetzung von Betroffenenrechten,
dem Grundsatz der Datenrichtigkeit auf der Seite der Ausgabe, der
Umsetzung von Dokumentationspflichten, den die Datenverarbei-
tung flankierenden Handlungsweisungen und Schulungen der Nut-
zer:innen des Kl-Systems liegen wird.

Im Verlauf des Beratungsprozesses erfolgten fortlaufend Anderun-
gen und Anpassungen des Projektes, um datenschutzrechtlichen
Bedenken abzuhelfen. Die Handlungsanweisungen wurden bei-
spielsweise angepasst und in Bezug auf Verarbeitungsverbote zur
Erfillung der Vorgaben bei normalem Schutzbedarf erweitert und
konkretisiert. Es wurde eine Schwellwertanalyse nachgereicht. Ver-
schiedene Punkte bleiben aber zum Ende des Berichtsjahres weiter-
hin offen. Es wurden seitens der Projektverantwortlichen verschie-
dene Nachbesserungen zugesagt, wie z.B. einzusetzende Filter zur
Berlicksichtigung von Betroffenenrechten und - soweit moglich -
die Nutzung eines durchdachten Systemprompts zur sicheren Be-
grenzung des vorgegeben Nutzungsumfangs, die aber zum Berichts-
schluss noch nicht umgesetzt waren.

Auch wenn der HmbBfDI die Anstrengungen der Senatskanzlei, das
Projekt datenschutzgerecht zu gestalten und Rechte der Betroffe-
nen im Blick zu halten, anerkennt, bedarf es an verschiedenen Stel-
len noch weiterer Informationen und Erlauterungen, um diese Be-
wertung auch in ein abschlieBendes Ergebnis tiberfiihren zu kénnen.
Aus Sicht des HmbBfDI bedarf es insbesondere der zugesagten Im-
plementierung von Filtern, um Betroffenenrechten nachkommen zu
kdnnen, sowie der Vorlage des Auftragsverarbeitungsvertrages mit
Microsoft.
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Es bestehen an verschiedenen Stellen noch unterschiedliche Rechts-
ansichten, wie etwa bei der Frage der Verantwortlichkeitsaufteilung
zwischen Senatskanzlei und Fachbehdrden bei der tatsachlichen Nut-
zung der Anwendung, oder bei der Frage, ob eine Datenschutzfolge-
abschatzung zu erstellen ist, was aus Sicht des HmbBfDI geboten ist.

Besonders kritisch ist vor allem die geplante umfangreiche und zen-
trale Protokollierung der Nutzungsdaten in Logfiles zu bewerten. Die
zentrale Erfassung und Verarbeitung dieser Daten durch die Senats-
kanzlei waren problematisch, da auf diesem Weg die eigentlich gebo-
tene Trennung von Daten nach Mandanten durchbrochen wiirde. Die
Senatskanzlei konnte, trotz aus ihrer Sicht getrennter Verantwortlich-
keiten, das Nutzungsverhalten von Mitarbeitenden der Fachbehdrden
nachvollziehen und auswerten. Der Beratungsstand zum Abschluss
des Berichtsjahres lasst den Umfang der Auswertung von Protokoll-
daten noch nicht in Ganze erkennen. Es bleibt insbesondere offen, ob
im Rahmen der Speicherung von Nutzungsdaten in den Logfiles auch
Dokumente/Uploads, die Teil des Prompts sind, erfasst werden. Hier
fehlen noch aufklarende Angaben der Senatskanzlei.

Insgesamt muss der Beteiligungsprozess nun fortgefiihrt und zeit-
nah zu einem Abschluss gebracht werden.

7. Automatisierte Erstellung von Entlassbriefen im Krankenhaus

Das Universitdtsklinikum Hamburg-Eppendorf (UKE) hat das KI-Sprachmo-
dell ,Argo” zur Unterstlitzung bei der Erstellung von Entlassbriefen entwi-

ckelnlassen. Argosolldie Patientenversorgung verbessernund die Mitarbei-
tenden im klinischen Alltag entlasten. Dies fordert datenschutzrechtliche
Grundsdtze im Kontext von Kl-Training und Gesundheitsdaten heraus.

Im August 2024 wurde in Hamburger Medien daruber berichtet,
dass das Universitatsklinikum Hamburg-Eppendorf (UKE) Arzt-
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briefe mithilfe von Kl erstellen Iasst. Das Kl-Sprachmodell ,ARGO"
soll die Patientenversorgung verbessern und die Mitarbeitenden im
klinischen Alltag entlasten. Veranlasst durch die Berichterstattung
hat der HmbBfDI eine Priifung eingeleitet.

Die Anwendung ARGO Clinical Letters (CL) basiert auf einem Large
Language Model (LLM), das mit echten Behandlungsdaten aus der
2009 im UKE eingefuhrten digitalen Patientenakte trainiert worden
ist. Dieses Training hat die gemeinnltzige Tochtergesellschaft des
UKE ,Innovative Digitale Medizin” (IDM) durchgefiihrt, deren Grin-
der ehemalige Arzte aus dem UKE sind. Mit Hilfe von ARGO CL sol-
len Arztbriefe - also zum Zeitpunkt der Entlassung aus der Klinik
zu erstellende Zusammenfassungen des Krankheitsverlaufs, erhobe-
ner Diagnosen, veranlasster Therapien und etwaiger Empfehlungen
zu deren Fortfiihrung - quasi per Knopfdruck und somit in einem
Bruchteil der bisher daflir benétigten Zeit entworfen werden.

Im Rahmen eines durch die Aufsichtsbehorde initiierten Gesprachs-
termins wurden erstmalig technische Einzelheiten und daran an-
knipfende Fragestellungen besprochen, unter anderem zu den
datenschutzrechtlichen Verantwortlichkeiten, zu den Rechtsgrund-
lagen fur das Training von ARGO CL, dem Einsatz im UKE sowie
zu Informationspflichten. Im Nachgang zu diesem Termin haben IDM
und UKE ihre Datenschutzdokumentation vorgelegt. Dazu hat der
HmbBfDI Rickfragen gestellt und auch noch einmal um eine detail-
liertere Darstellung der Prozesse rund um das Training des LLM ge-
beten. Diese haben die Verantwortlichen beantwortet bzw. zur Ver-
figung gestellt.

Vorliegend sind in groBem Umfang sensible Behandlungsinforma-
tionen fir das Training eines KI-Modells genutzt worden, das zwar
derzeit nur im UKE eingesetzt wird, perspektivisch aber auch in
anderen deutschen Kliniken zum Einsatz kommen soll. Deshalb ist
den in diesem Zusammenhang ergriffenen technischen und organi-
satorischen Manahmen, wie vor allem der Pseudonymisierung der
Patientendaten vor ihrer Verwendung zu Trainingszwecken, eine be-
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sondere Bedeutung beizumessen und einer genaueren Betrachtung
zu unterziehen. Zu priifen ist zudem, ob das trainierte Modell sodann
nur noch anonymisierte Daten verarbeitet.

Hinzu kommt, dass die Anwendbarkeit bestehender Rechtsgrund-
lagen fir eine Verarbeitung besonderer Kategorien personenbezo-
gener Daten im Sinne von Art. 9 Abs. 1 DSGVO zum Training einer
KI-Anwendung voraussetzt, dass damit wissenschaftliche Forschung
betrieben wird. Hier kommt insbesondere § 12 des Hamburgischen
Krankenhausgesetzes in Betracht. Diese Zielrichtung entspricht dem
Leitbild der IDM, die Wissenschaft und Forschung im Bereich der di-
gitalen Medizin férdern soll, was es aber anhand von entsprechender
Dokumentation noch weiter zu belegen gilt. Nicht zuletzt die Frage
der Transparenz und der Information der Betroffenen, deren Daten
zum Training genutzt wurden, gilt es zu bewerten.

Insgesamt ist dies ein hochinteressantes und praxisrelevantes
KI-System, das datenschutzrechtliche Herausforderungen mit sich
bringt, die aber nicht unlésbar erscheinen. Der HmbBfDI wird in
2025 das System nach Abschluss der Prifung bewerten kénnen.

8. Erkennung Ertrinkender im Schwimmbad

Im Bereich der Schwimmaufsicht werden KI-Systeme unterstiitzend ein-
gesetzt, die mit Uberwasserkameras Bewegungsmuster erkennen, die zu

einem Ertrinkungsunfall fiihren kénnen. Der HmbBfDI begleitet beratend
den Einsatz solcher Erkennungssysteme, die in Hamburg bei der Beauf-
sichtigung des Badebetriebs erstmalig im Testbetrieb genutzt werden.

Viele Schwimmbader miissen ihre Offnungszeiten andern, spater
6ffnen oder friiher schlieBen. Einige bleiben sogar ganz geschlos-
sen, weil es an ausgebildetem Personal fehlt, das Unfélle im Wasser
erkennen und verhindern kann. Gleichzeitig nimmt die Zahl der Kin-
der, die schwimmen koénnen, stetig ab. In dieser Situation stellt sich
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die Frage, ob Kiinstliche Intelligenz in dieser Situation als wertvoller
Helfer eingesetzt werden kann.

Im Bille-Bad im Slidosten Hamburgs wird seit November 2024 das
Kl-basierte Uberwachungssystem Lynxight getestet. Uber zwei
Schwimmbecken sind mehrere Kameras installiert, die friihzeitig Ge-
fahren erkennen und zur Verhinderung schwerer Badeunfalle beitra-
gen sollen. Wenn das System Notfallsituationen erkennt, wie etwa
schwimmende Personen, die unterzugehen drohen, sendet es eine
Alarmmeldung an die Smartwatch der Badeaufsicht. So kann diese
rechtzeitig eingreifen. Die ldee ist nicht neu. Kameragestltzte Sys-
teme zur Erkennung von Ertrinkenden in Schwimmbadern existieren
bereits seit zwei Jahrzehnten. Diese Systeme kdnnen regungslose
Korper identifizieren — sei es schwebend im Wasser oder am Be-
ckenboden liegend. Nach einer bestimmten Erkennungszeit 16sen
sie einen Alarm aus, der das fachkundige Schwimmbadpersonal be-
nachrichtigt. Es handelt sich hierbei um reaktive Systeme, die Er-
trinkungsunfalle detektieren, nachdem sie bereits eingetreten sind.

Neuere Kl-basierte Erkennungssysteme versprechen Fortschritte in
der Pravention von Ertrinkungsunfallen. Diese innovativen Systeme
konzentrieren sich auf die frihzeitige Erkennung von Gefahrensitu-
ationen, indem sie das Verhalten der schwimmenden Personen an
der Wasseroberflache analysieren. Dazu miissen eine Vielzahl unter-
schiedlicher menschlicher Verhaltensweisen, Reaktionen und Bewe-
gungsmuster im Wasser erfasst und ausgewertet werden. Dies ge-
schieht mit Hilfe modernster Technologie. Maschinelles Lernen spielt
dabei eine Schlisselrolle.

Der Schwimmbadbetreiber bat den HmbBfDIl um beratende Unter-
stlitzung. Der Einsatz von Kinstlicher Intelligenz zur Unterstitzung
der Badeaufsicht, der bereits vor drei Jahren in Erwdgung gezogen
wurde, riickte aufgrund mehrerer Badeunfalle in diesem Jahr, von
denen einer sogar todlich endete, erneut in den Fokus. Kl soll dabei
helfen, Gefahrensituationen friihzeitig zu erkennen und praventiv
darauf zu reagieren. Das schnelle Erkennen eines Notfalls ist von
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héchster Bedeutung, da gerettete Personen durch den bis zur Ret-
tung eingetretenen Sauerstoffmangel Hirnschadigungen mit mog-
lichen dauerhaften Behinderungen erleiden kénnen. Mit Hilfe von
Kameras konnen selbst groBe und unibersichtliche Bereiche im
Schwimmbad effektiv liberwacht werden.

Der Datenschutz spielt bei der Einflihrung von KI-Systemen in
Schwimmbadern eine zentrale Rolle. Bei der Inbetriebnahme des
Lynxight-Systems im Bille-Bad wurden daher folgende MaBnahmen
ergriffen:

« Die Kalibrierung erfolgte ohne Anwesenheit von Badegasten.

« Die Speicherung von Videosequenzen erfolgt lokal ohne Nut-
zung einer Cloud-Ldsung.

« Randbereiche des Beckens sind verpixelt und werden nicht
Uberwacht, um das Aufsichtspersonal aullerhalb des Beckens
nicht zu erfassen.

« Die Alarmierung auf der Smartwatch der Schwimmaufsicht
zeigt einen stilisierten Beckenumriss mit einem roten Punkt,
der die ungefahre Position eines in Not geratenen Badegasts
anzeigt.

Besondere Aufmerksamkeit gilt dem Schutz der Vertraulichkeit.

In enger Zusammenarbeit werden noch offene Fragen im Rahmen
einer fortlaufenden Beratung geklart.
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9. Intelligente Videoiiberwachung Hansaplatz - Training mit Echt-
daten

Die Polizei Hamburg plant, eine Anlage am Hansaplatz zur intelligen-
ten Videoliberwachung mit Echtdaten von Hamburger Biirger:innen zu
trainieren. Dieses Vorhaben zeigt den zunehmenden Einsatz intelligenter

Systeme im Sicherheitsbereich und verdeutlicht, wie notwendig die nun

erfolgte Reaktion des Gesetzgebers auf diesen fortschreitenden Wandel
auch fiir den konkreten Einzelfall ist.

Seit 2019 liberwacht die Polizei Hamburg den Hansaplatz und an-
grenzende Strallen im Stadtteil St. Georg zu bestimmten Zeiten mit-
tels Videolberwachung. Diese gefahrenabwehrrechtliche MaBnahme
war bereits Gegenstand einer umfangreichen Priifung des HmbBfDI
(vgl. 29. Tatigkeitsbericht Datenschutz 2020, Kapitel Il 2).

Im Jahr 2023 wurde die Anlage technisch aufgeriistet und das
KI-System ,IVBeo” im Rahmen eines dreimonatigen Pilotversuchs
getestet. Von Juli bis Oktober 2023 analysierte das Kl-System die
Videodaten von vier Kameras, um auffallige Bewegungsmuster wie
Schlage, Tritte oder Stlirze zu erkennen. Bei entsprechender Detek-
tion zeigte das System das Live-Bild ohne weitere Markierungen auf
einem separaten Monitor an und informierte die Polizeibeamt:innen
vor den Bildschirmen durch ein Signal. Die Entscheidung tber wei-
tere polizeiliche MaBnahmen blieb den Beamt:innen vorbehalten.
.IVBeo” basiert auf einem KI-Modell, welches mit Videomaterial aus
Mannheim trainiert wurde. Ein weiteres Kl-Training im Hamburger
Pilotversuch mit Hamburger Daten fand nicht statt. Der HmbBfDI
begleitete diesen Pilotversuchs und hatte zunachst keine daten-
schutzrechtlichen Bedenken (vgl. 32. Tatigkeitsbericht Datenschutz
2023, Kapitel Ill 1).

Die Polizei Hamburg stellte im Rahmen der Projektevaluation fest,
dass zahlreiche Detektionen des Systems nicht nachvollziehbar wa-

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI

125



KI UND DATENSCHUTZ

126

ren, da die Beamt:innen keine Gefahrensituation erkennen konnten.
Vor diesem Hintergrund plant die Polizei Hamburg, ,IVBeo” an die
spezifischen Bedingungen des Hansaplatzes anzupassen, indem
das Kl-Modell mit Hamburger Videodaten nachtrainiert wird (sog.
Finetuning). Hierflr sollen dem Fraunhofer-Institut fur Optronik,
Systemtechnik und Bildauswertung Hamburger Videodaten flr Trai-
ningszwecke zur Verfligung gestellt werden.

Diese geplante Weiterentwicklung der intelligenten Beobachtung
erscheint zwar praktisch sinnvoll, wirft jedoch datenschutzrecht-
liche Fragen auf. Die Verwendung von Echtdaten u.a. unbeteiligter
Passanten und Anwohner:innen auf einem o6ffentlich zuganglichen
Platz fr das Training erscheint zwar verfassungsrechtlich nicht von
vorneherein unmaoglich. Wenn - wie im vorliegenden Fall - aber eine
Entwicklung des Systems mithilfe von personenbezogenen Daten
durchgefihrt werden soll, stellt dies eine datenschutzrechtlich rele-
vante Verarbeitung dar, die einer Rechtsgrundlage bedarf.

Bislang verfligte das PolDVG nicht Uber eine Rechtsgrundlage fir
das beabsichtigte Kl-Training. Die bisher bestehenden Rechtsgrund-
lagen fur die Polizei dienten Uberwiegend alleine dem Zweck der Ge-
fahrenabwehr. Die von der Polizei zunachst herangezogenen Normen
enthielten zudem weder spezifische Garantien fiir die Betroffenen,
noch berlicksichtigten sie die besonderen Risiken, die mit dem Trai-
ning von Kl-Modellen einhergehen. Insbesondere kam die von der
Polizei erwogene Vorschrift des § 37 Abs. 1 Satz 1 PolDVG, wel-
che die Fort- und Ausbildung von Polizeibeamt:innen betrifft, nicht
als Rechtsgrundlage flr das Training einer Kl in Betracht, da der
Gesetzgeber - unstreitig — bei Schaffung der Norm im Jahr 1990
weder diese Moglichkeit noch die damit einhergehenden Risiken im
Blick haben konnte.

Im Hinblick auf diese konkrete Fragestellung, aber auch bezliglich
der zu erwartenden weiteren Digitalisierung des polizeilichen Han-
delns hat der HmbBfDI im Rahmen der im Berichtszeitraum erfolg-
ten Beteiligung zum Senatsdrucksachenentwurf ,Drittes Gesetz

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



zur Anderung polizeilicher Vorschriften” unter ausdriicklichem Hin-
weis auf dieses Projekt dafiir pladiert, eine Norm zu schaffen, die
neue digitale Technologien und die damit einhergehenden neuen
Dimensionen von Eingriffstiefen in den Blick nimmt und gesetzge-
berische Leitlinien vorgibt. Durch den am 15.1.2025 angenomme-
nen Anderungsantrag (Bii.-Drs. 22/17442) wird nun das Trainieren
und Testen von IT-Systemen erfreulicherweise erstmalig und aus-
driicklich in § 37a PolDVG auf ein rechtliches Fundament gestellt
(vgl. Kapitel 1l 1.1).

Eine abschlieBende Beurteilung der beabsichtigten Verarbeitung von
personenbezogenen Daten - Training des zur intelligenten Video-
Uberwachung eingesetzten Kl-Modells mit Echtdaten vom Hansa-
platz — durch den HmbBfDI ist gleichwohl bislang noch nicht erfolgt,
weil es nicht mdglich ist nachzuvollziehen, welche konkrete Ver-
arbeitung von personenbezogenen Daten (iberhaupt erfolgen soll.
Die bisherigen Auskiinfte durch die Polizei Hamburg sind zu wenig
aussagekraftig, insbesondere fehlt es weiterhin an einer hinreichen-
den Beschreibung der Verarbeitungstatigkeit.

10. Kl bei Meta und X

In 2024 kiindigten gleich mehrere Betreiber sozialer Netzwerke an,
die konzerneigenen Kl-Modelle mit personenbezogenen Daten der
Nutzer:innen zu trainieren, so auch Meta und Twitter. Das Kl-Training
warf dabei zahlreiche rechtliche Fragen nach der DSGVO auf. Nach Be-

schwerden Betroffener und Intervention der in Europa federfiihrend zu-
stdndigen irischen Aufsichtsbehdrde IDPC wurden die Vorhaben mit Blick
auf Betroffene im Geltungsbereich der DSGVO zundchst verschoben.

Den HmbBfDI erreichten Ende Mai 2024 zahlreiche Anfragen be-
sorgter Biirger:iinnen. Das Unternehmen Meta Platforms lIreland
Limited (Meta), Betreiber von u.a. Facebook und Instagram, hatte
auf seinen Plattformen Benachrichtigungen zum geplanten Einsatz
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einer Kl bei Meta” veroffentlicht. Europaweit wurden Millionen von
Nutzer:innen ber die beabsichtigte Verwendung ihrer personenbe-
zogenen Daten fir die Entwicklung und Verbesserung generativer
Kl-Features informiert. Konkret sollten ab dem 26.06.2024 u.a. auf
den Plattformen vorhandene Beitrage, Fotos und Bildunterschriften
zum Training von Modellen der kinstlichen Intelligenz genutzt wer-
den. Ausgenommen werden sollten lediglich Inhalte aus Privatnach-
richten nicht 6ffentlicher Chats.

Fir die Verarbeitung der personenbezogenen Daten zu diesem
Zweck berief sich Meta auf die Rechtsgrundlage des berechtigten
Interesses gemal Art. 6 Abs. 1 lit. f) DSGVO, flhrte hierzu jedoch
nur vage aus, dass die genutzten Informationen der Entwicklung und
Optimierung von Kl bei Meta” dienen wirden. Zudem raumte Meta
auf seinen Plattformen Facebook und Instagram den angemeldeten
Nutzer:innen und auch Betroffenen ohne einen eigenen Account die
Maoglichkeit ein, ihr Widerspruchsrecht gegen das Kl-Training aus-
zuliben. Hierflir waren die angemeldeten Nutzer:innen gehalten,
ein Formular auszufiillen und dort neben bestimmten Kontaktdaten
auch eine Begriindung fiir ihren Widerspruch anzugeben. Flr Be-
troffene ohne eigenen Account, deren personenbezogene Daten auf
Drittseiten gespeichert sein kénnten, stellte Meta ein separates Wi-
derspruchs-Formular zur Verfligung fur den Fall, dass der Konzern
diese Daten fur Kl-Trainingszwecke einkauft.

Ob das berechtigte Interesse in diesen Fallkonstellationen eine taug-
liche Rechtsgrundlage darstellt, war fraglich. Insbesondere die In-
teressenabwagung wird bei unspezifischen Zwecken, die alle Arten
von KI-Modellen und -Anwendungen umfassen, regelmaRig nicht zu-
gunsten der Verantwortlichen ausfallen konnen. Grundsatzlich gilt:
Stltzt ein datenschutzrechtlich Verantwortlicher die Verarbeitung
personenbezogener Daten auf die Rechtsgrundlage des berechtigten
Interesses, steht den Betroffenen ein gesetzliches Widerspruchs-
recht zu, Art. 21 Abs. 1 S. 1 DSGVO. Wird von dem Widerspruchs-
recht Gebrauch gemacht und flihren die Betroffenen Griinde an, die
die berechtigten Interessen des Verantwortlichen lberwiegen, ist
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der Verantwortliche zu einer Verarbeitung der personenbezogenen
Daten nicht mehr befugt.

Um moglichst viele Blirger:iinnen zu erreichen, vertffentlichte der
HmbBfDI auf seiner Homepage einen umfassenden Beitrag zu der
Ankindigung Metas. Der HmbBfDI zeigte konkret auf, wie Blrger:in-
nen der Verwendung der eigenen Daten auf den Webseiten Metas
widersprechen konnten und informierte Gber die tatsachlichen und
rechtlichen Hintergriinde eines Kl-Trainings mit personenbezogenen
Daten.

Insgesamt warfen Metas Pldne zahlreiche rechtliche Fragen auf, u.a.
hinsichtlich der gewahlten Rechtsgrundlage, aber auch mit Blick auf
die in Art. 5 Abs. 1 und 2 DSGVO niedergelegten Grundsatze zu
Transparenz und Zweckbindung, die bei der Verarbeitung personen-
bezogener Daten zu bertiicksichtigen sind. Angesichts Millionen Be-
troffener in allen Mitgliedsstaaten war hier eine europaweit einheit-
liche Bewertung durch die Datenschutzaufsichtsbehérden dringend
geboten, insbesondere unter Beteiligung der in Europa fliir Meta
federfliihrend zustandigen irischen Aufsichtsbehorde (IDPC). Der
HmbBfDI, der unter den deutschen Datenschutzaufsichtsbehdrden
zustandigkeitshalber eine hervorgehobene Stellung einnimmt, koor-
dinierte das Verfahren innerhalb Deutschlands und gab im Namen
aller deutschen Datenschutzaufsichtsbehdrden an Meta adressierte
Stellungnahmen ab.

Die IDPC forderte Meta schlieflich auf, den Start der Datenver-
arbeitung zu verschieben. Dieser Aufforderung kam Meta am 14.
Juni 2024 nach und gab auch o6ffentlich bekannt, die konzerneige-
nen KI-Modelle bis auf Weiteres nicht mit Inhalten zu trainieren, die
europaische Nutzer:innen auf Facebook oder Instagram geteilt ha-
ben. Der Konzern kiindigte an, die Nutzer:innen zu informieren, be-
vor Meta mit der Verwendung ihrer Daten zum KI-Training beginnt.

Daneben hatte der HmbBfDI auch auf den Beginn des Kl-Trainings
bei X reagiert. Twitter International Unlimited Company (TIUC), die
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wichtigste irische Tochtergesellschaft der Social-Media-Plattform
X, hatte bereits im Mai 2024 mit dem Training des konzerneigenen
Large Language Models (LLM) namens Grok Al begonnen. Grok soll-
te nach Planen des Konzerns als Kl-Suchassistent fungieren, der
ausschlieBlich den Inhabern von X-Premiumkonten zur Verfligung
steht. Auch TIUC berief sich bei dieser Datenverarbeitung auf be-
rechtigte Interessen nach Art. 6 Abs. 1 lit. f) DSGVO, ohne jedoch
den Nutzer:iinnen ausreichend Informationen Uber die genutzten
Datenkategorien und eine leicht auffindbare Widerspruchsmaoglich-
keit nach Art. 21 DSGVO zur Verfliigung zu stellen.

Dementsprechend leitete die IDPC Anfang August 2024 vor dem iri-
schen High Court ein Verfahren gegen TIUC ein. Die Klage richtete
sich gegen die Verwendung personenbezogener Daten von X-Nut-
zern zu Trainingszwecken, die der DSGVO unterliegen. Auch dieses
Training wurde in der EU bzw. EWR zunéachst ausgesetzt.

Da das Verfahren vor dem irischen High Court nur einen konkre-
ten Verarbeitungszeitraum umfasste, blieben noch einige wichtige
Punkte ungeklart. Der HmbBfDI stand seit der Unterrichtung im Juni
2024 im intensiven Austausch mit der federfiihrenden IDPC sowie
anderen europadischen Aufsichtsbehdrden und richtete unter Einbe-
ziehung anderer deutscher Aufsichtsbehdrden einen umfangreichen
Fragenkatalog an die IDPC, um ein vollstandiges Bild tber die Ver-
arbeitung zu Kl-Trainingszwecken zu gewinnen.

Beide Kooperationsverfahren mit der IDPC nach Art. 61 DSGVO
dauern noch an, nicht zuletzt aufgrund einer zwischenzeitlich bean-
tragten und verabschiedeten Stellungnahme durch den Europaischen
Datenschutzausschuss (EDSA), siehe Kapitel IV 3. Die inzwischen
vorliegende Stellungnahme des Europaischen Datenschutzaus-
schusses zur Kl-bezogenen Verarbeitung personenbezogener Daten
dirfte allerdings als eine wichtige Weichenstellung fiir die abschlie-
Bende Priifung der konkreten Modelle durch die IDPC dienen.
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11. Frag die DSK - KI-System fiir die interne Nutzung

Der HmbBfDI entwickelte im Jahr 2024 ein eigenes KI-System, mit wel-
chem die Positionen aus den Verdffentlichungen der Konferenz der un-

abhdngigen Datenschutzaufsichtsbehdérden des Bundes und der Ldn-
der (DSK) per Chat abgerufen werden kénnen. Das KI-System ,Frag
die DSK” soll die Referent:innen beim HmbBfDI bei der tdglichen Arbeit
unterstiitzen.

Ein zentrales Anliegen der DSGVO ist die einheitliche Anwen-
dung des Datenschutzrechts im Europadischen Wirtschaftsraum.
In Deutschland ist es die Aufgabe der DSK, durch Orientierungs-
hilfen, Beschliisse und andere Veroéffentlichungen flr eine konsis-
tente Rechtsanwendung zu sorgen. Uber die Jahre hinweg sind von
ihr mehrere Hundert Dokumente veroffentlicht worden, welche die
Referent:innen u.a. bei der Bearbeitung von Beschwerden im Blick
behalten missen.

Um diese Aufgabe zu erleichtern, wurde das Kl-System ,Frag die
DSK" entwickelt. Es enthalt alle Veroffentlichungen der DSK, aktu-
alisiert diese taglich und macht sie mithilfe eines benutzerfreund-
lichen Webinterfaces zuganglich. Die Nutzer:innen kdénnen abstrak-
te Datenschutzrechtsfragen in das System eingeben und erhalten
prazise Antworten, die die Position der DSK wiedergeben. Das Be-
sondere dabei: Das System erkennt die semantische Bedeutung der
Nutzer:innenanfrage, auch wenn nicht das ,richtige Schlagwort”
verwendet wurde, und identifiziert selbstandig inhaltlich relevante
Dokumente.

Neben einer ausformulierten Antwort erhalten Nutzer:innen Zitate
aus den zur Beantwortung herangezogenen Dokumenten nebst Link
zu den jeweiligen Original-PDF-Dateien, welche beim Klicken auf der
zitierten Seite ge6ffnet werden. Dies ermdoglicht den Nutzer:innen
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die Uberpriifung, ob die KI-generierten Antworten inhaltlich richtig
sind. Durch die verpflichtende Kontrolle der Ergebnisse kann u.a.
ausgeschlossen werden, dass die Nutzung des Kl-Systems in den
Anwendungsbereich des Art. 22 DSGVO (automatisierte Entschei-
dungsfindung) fallt.

.Frag die DSK" lauft auf einem Server des HmbBfDI und basiert auf
einem sog. Retrieval-Augmented Generation (RAG)-System. Die hier-
fir erforderlichen KI-Modelle, insbesondere ein kleines Large Lan-
guage Model (LLM), werden bei einem europaischen Dienstleister
betrieben. Die Eingabe und das Abfragen von personenbezogenen
Daten sind untersagt. Diese organisatorische MaBnahme wird tech-
nisch flankiert durch einen Ausgangsfilter, welcher unzuldssige Aus-
gaben unterdriickt. Die Eingaben und Ausgaben werden nicht ge-
speichert, was die Risiken einer unbeabsichtigten Datenverarbeitung
zusatzlich minimiert.

Mit ,Frag die DSK"” hat der HmbBfDI nicht nur ein Werkzeug zur Ef-
fizienzsteigerung geschaffen, sondern zugleich eigene praktische
Erfahrungen gesammelt, welche in der Priifung von vergleichbaren
KI-Fallen fruchtbar gemacht werden kénnen. Da das System modular
aufgebaut ist, kann es zudem leicht mit weiteren Datensatzen er-
ganzt werden, wie etwa den Verodffentlichungen des Europaischen
Datenschutzausschusses (EDSA) oder den Tatigkeitsberichten der
Datenschutzaufsichtsbehdrden.

Insgesamt stellt ,Frag die DSK” ein Beispiel daflir dar, wie moder-
ne Technologien verantwortungsvoll eingesetzt werden kénnen, um
komplexe Aufgaben im Bereich des Datenschutzes effizienter zu ge-
stalten. Seit November 2024 wird es produktiv beim HmbBfDI ein-
gesetzt.
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Bussgelder, Anordnungen, Gerichtsverfahren

1. Datenschutzverstof} im Forderungsmanagement: Hohes BuBgeld
gegen Hamburger Unternehmen

Im Rahmen einer umfassenden Uberpriifung der Forderungsmanage-
ment-Branche hat der Hamburgische Beauftragte fiir Datenschutz und

Informationsfreiheit einen schwerwiegenden Datenschutzverstol8 fest-
gestellt und ein BuBgeld in Héhe von 900.000 Euro gegen einen Dienst-
leister verhédngt.

Der HmbBfDI hat in den vergangenen zwei Jahren systematisch die
Forderungsmanagement-Branche in Hamburg untersucht. Im Fo-
kus der Uberpriifungen standen marktmachtige Unternehmen, de-
ren Datenverarbeitungspraktiken umfangreich geprift wurden. Die
Prifungen umfassten unter anderem Verzeichnisse der Verarbei-
tungstatigkeiten, technische und organisatorische SicherheitsmaR-
nahmen sowie die Qualitat der Transparenz gegenuber betroffenen
Personen. Zusatzlich fiihrte der HmbBfDI Vor-Ort-Kontrollen durch.

Im Rahmen dieser Prifung deckte der HmbBfDI in einem Unterneh-
men erhebliche Defizite auf, insbesondere in Bezug auf die Umset-
zung der Loschpflichten: Zwischen Dezember 2018 und Dezember
2022 speicherte dieses Hamburger Unternehmen aus der Forde-
rungsmanagement-Branche Uber 420.000 Datensatze mit perso-
nenbezogenen Informationen ohne rechtliche Grundlage. Obwohl
die gesetzlichen Ldschfristen langst abgelaufen waren, fehlte ein
wirksames Loschkonzept, sodass die betroffenen personenbezoge-
nen Daten erst zwischen November und Dezember 2023 geldscht
wurden. Dabei handelte es sich teilweise um Datensatze, deren
rechtmaRige Speicherung bereits flinf Jahre zuvor geendet hatte.
Diese Praxis verstiell insbesondere gegen Art. 5 Abs. 1 lit. a) sowie
Artikel 6 Abs. 1 DSGVO.

Aufgrund der groen Anzahl an Datensatzen sowie der Art der ge-
speicherten Informationen, die typischerweise Angaben liber sdumi-
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ge Schuldner:innen umfassen und daher als tendenziell besonders
sensibel einzustufen sind, war die Einleitung eines Ordnungswid-
rigkeitenverfahrens angezeigt. Der eingerdaumte VerstoR flhrte zur
Verhangung eines BuBgelds in Héhe von 900.000 Euro. Bei der Be-
messung der GeldbuRe wurde im Besonderen berlcksichtigt, dass
das Unternehmen den VerstoR eingerdumt und an der Aufklarung
des VerstoBBes umfangreich mitgewirkt hatte sowie im Hinblick auf
die Uberlangen Speicherungen schnell Abhilfe geschaffen hatte.

In diesem Zusammenhang ist die Notwendigkeit eines klaren und
wirksamen Ld&schkonzepts zu betonen. Léschkonzepte sind ein
grundlegender Bestandteil datenschutzkonformer Prozesse. Unter-
nehmen, die diesen Anforderungen nicht nachkommen, handeln nicht
nur gesetzeswidrig, sondern riskieren auch klinftig hohe Geldbuf3en.

2. Datenleck beim Cashback

Einkaufen, ein Foto des Kassenbons hochladen und fiir bestimmte Pro-
dukte Geld zurlickbekommen: Solche Cashback-Werbeaktionen organi-

sierte eine Hamburger Agentur fiir ihre Kunden. Leider mit unzureichen-

den technischen SchutzmaBBnahmen fiir die Daten der Teilnehmenden.
Dies sanktionierte der HmbBfDI mit einer GeldbuBe.

Zwei Hinweisgeber machten den HmbBfDI im Sommer 2023 darauf
aufmerksam, dass sie im Internet auf umfangreiche Teilnehmerdaten
aus Werbeaktionen zugreifen konnten. Die Agentur, die diese Ak-
tionen als Auftragsverarbeiterin ihrer Werbekunden umsetzte, hatte
ein selbst entwickeltes Online-Tool eingesetzt, mit dem die Teilneh-
menden Fotos ihrer Kassenbons einreichen und persoénliche Informa-
tionen angeben konnten, um eine Rlckerstattung zu erhalten oder
an Gewinnspielen teilzunehmen. Zu diesen Informationen gehdrten
je nach Art der Werbeaktion Name, Postanschrift, Geburtsdatum,
Bankverbindung, E-Mail-Adresse und Kundennummer. Betroffen wa-
ren auch Kampagnen bekannter Markenhersteller.
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Die Sicherheitsarchitektur, die dem Tool zugrunde lag, erwies sich
dabei als zu schwach. Unbefugte konnten ohne jede Uberwindung
besonderer technischer Hiirden Teilnehmerdaten herunterladen. Es
kam erschwerend hinzu, dass einige Datensatze teils Monate nach
der Abwicklung einer Werbeaktion nicht geléscht waren. Zudem
wurden 270 Backups eines Servers fortlaufend gespeichert, obwohl
ausreichend aktuellere Backups vorhanden waren. Auf diese Weise
erhohte sich die Zahl der Personen, die von dem Datenleck betroffen
waren. Der HmbBfDI konnte nachweisen, dass ein Zugriff auf min-
destens 56.635 Datensatze zeitweise moglich war.

Der HmbBfDI hat die technisch-organisatorischen MaRnahmen in-
tensiv geprift. Dabei verhielt sich die betroffene Agentur liberwie-
gend kooperativ und stellte die erforderlichen Informationen zur
Verfligung. Sie zeigte sich zudem einsichtig, dass ihr Tool in dieser
Form flr die Art und den Umfang der angebotenen Werbeaktionen
ungeeignet war und kindigte an, es - nachdem die bekanntgewor-
denen Sicherheitsliicken kurzfristig geschlossen worden waren - mit
dem Abschluss der letzten noch laufenden Aktion vollstandig vom
Markt zu nehmen.

Wegen der hohen Zahl betroffener Personen und dem erheblichen
Missbrauchspotenzial, das insbesondere flir gespeicherte Bank-
daten bestand, verhangte der HmbBfDI ein BuRgeld im unteren fiinf-
stelligen Bereich. Sanktioniert wurden damit ein VerstoR gegen Ar-
tikel 32 DSGVO sowie mehrere VerstdBe gegen Art. 5 Abs. 1 lit. e
DSGVO. Die Agentur hat das BuRgeld akzeptiert.
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3. Verspatete Beantwortung von Auskunftsersuchen

Biirger:innen haben das Recht, von Unternehmen Auskunft (iber die Ver-

arbeitung sie betreffender personenbezogener Daten zu erhalten. Wird
dieser Anspruch nicht fristgerecht erftillt, drohen BuBgelder.

Im Berichtszeitraum hat der HmbBfDI ein BuRgeldverfahren gegen ein
in Hamburg ansassiges Unternehmen wegen VerstoBen gegen Art.
12 DSGVO iV.m. Art. 15 DSGVO durchgeflihrt. Der HmbBfDI wur-
de durch fiinf Beschwerden, die den HmbBfDI innerhalb eines halben
Jahres erreichten, auf das Unternehmen aufmerksam. Die Beschwer-
deflihrer:innen bemangelten, dass ihnen das Unternehmen jeweils die
beantragte Auskunft nach Art. 15 DSGVO nicht erteilt habe.

Das Auskunftsrecht soll natlirliche Personen u.a. in die Lage versetzen,
die RechtmaRigkeit einer Datenverarbeitung sowie die Richtigkeit der
verarbeiteten Daten zu Uberpriifen und die Auslibung weiterer Rech-
te, wie etwa das Recht auf Léschung oder das Widerspruchsrecht,
erleichtern. Die Auskunft ist unverzlglich, spatestens aber binnen
eines Monats nach Antragseingang zu erteilen. Nur ausnahmsweise
darf eine Beantwortung binnen drei Monaten erfolgen. In diesem Fall
sind Verantwortliche jedoch verpflichtet, Antragsteller:innen inner-
halb eines Monats nach Antragseingang Uber die Fristverlangerung
und die Griinde fur die Verzdgerung zu informieren.

Dieser Verpflichtung ist das Unternehmen in den flinf vorgeworfe-
nen Fallen sorgfaltspflichtwidrig nicht nachgekommen. Der HmbBfDI
hat wegen dieser VerstoBe insgesamt eine GeldbuBe im niedrigen
funfstelligen Bereich verhangt. Der HmbBfDI verkennt dabei nicht,
dass eine fristgerechte Beantwortung von Auskunftsersuchen ins-
besondere sehr kleine, aber auch - wie in diesem Fall - sehr gro-
Be Unternehmen, die jahrlich mehrere tausend Auskunftsersuchen
erhalten, die nicht selten gemeinsam mit anderen (zivilrechtlichen)
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Anliegen vorgetragen werden, vor Herausforderungen stellt. Gerade
grolen Unternehmen, deren Kerngeschaft in der Verarbeitung per-
sonenbezogener Daten besteht, ist es aber zuzumuten, zuverldssige
organisatorische MaRBnahmen einzurichten, um geltend gemachte
Betroffenenrechte zu erkennen und fristgerecht zu bearbeiten. Bei
der Zumessung der (Einzel-)BuBgelder wurde mildernd berlcksich-
tigt, dass das Unternehmen den Antragstellern die Auskilnfte un-
verzlglich erteilt hat, nachdem die Fristliberschreitungen bei ihm
bekannt geworden waren und es zudem erhebliche Anstrengungen
unternommen hat, um seinen Prozess zur Erfiillung von Antrdgen
gemal den Artikeln 15 bis 22 DSGVO weiter zu verbessern. Fer-
ner hat das Unternehmen umfangreich und konstruktiv mit dem
HmbBfDI zusammengearbeitet und die VerstoRe eingeraumt sowie
sein Bedauern (iber die Vorfalle glaubhaft zum Ausdruck gebracht.
Auch dies hat der HmbBfDI mildernd gewertet.

Das Unternehmen hat die GeldbuBen akzeptiert und auf einen Ein-
spruch verzichtet.

4. Datenverarbeitung in Kindertagesstitten

In Kitas werden zur Kommunikation mit den Eltern vermehrt Apps einge-
setzt. Bei der Einflihrung und dem Betrieb von Kita-Apps miissen daten-
schutzrechtliche Vorschriften beachtet werden. Unterbleibt dies, drohen

empfindliche BufSgelder.

Im Berichtszeitraum hat der HmbBfDI ein BuRgeldverfahren gegen
einen Betreiber von Kindertagesstatten durchgefiihrt. Der Betreiber
hatte in seinen Kitas eine App eingeflihrt, die es Eltern ermdglicht,
die Entwicklungsdokumentation des Kindes sowie Vertrags- und
Stammdaten in einem bestimmten Umfang einzusehen und zu ver-
walten. Zudem gibt die App den Eltern die Gelegenheit, den Alltag
ihrer Kinder durch eingestellte Bilder und Videos ,live” mitzuverfol-
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gen und bestimmte Anliegen wie die An- und Abmeldung des Kindes
im Krankheitsfall bequem zu erledigen.

Nach der Einflihrung der App erhielt der HmbBfDI mehrere Beschwer-
den von Eltern. Im Rahmen der daraufhin eingeleiteten Prifung stellte
der HmbBfDI diverse VerstoBe gegen Vorschriften der DSGVO fest.
So hatte das Unternehmen Fotoaufnahmen mindestens eines Kindes
ohne Rechtsgrundlage in der App verarbeitet. Die Verarbeitung von
Fotos der betreuten Kinder kann nur auf eine Einwilligung der Eltern
gemal Art. 6 Abs. 1 UAbs. 1 lit. a) DSGVO gestltzt werden, da diese
Verarbeitung weder zum Zweck der Vertragserfillung noch zur Er-
fillung obliegender Dokumentationspflichten erforderlich ist. Eine
solche Einwilligung hatte die Beschwerdeflihrerin aber nicht erteilt.
Ferner hatte es das Unternehmen unterlassen, geeignete technische
und organisatorische MaBnahmen zu treffen, um zu verhindern, dass
Eltern nach Beendigung des eigenen Vertragsverhaltnisses weiter-
hin personenbezogene Daten anderer Kinder, hier insbesondere neue
Fotos anderer Kinder, in der App einsehen konnten. Zudem hat das
Unternehmen es versaumt, Eltern, mit denen bereits vor der Ein-
filhrung der App ein Vertragsverhaltnis bestand, iber die Datenver-
arbeitung in der App gemaR Art. 13 Abs. 1, 2 DSGVO zu informieren.
SchlieBlich hat das Unternehmen auch sorgfaltspflichtwidrig gegen
Art. 9 Abs. 1 DSGVO verstoRRen, indem es ohne Einwilligung der Eltern
im Rahmen einer sogenannten Windeltracker-Funktion Gesundheits-
daten der betreuten Kinder verarbeitete.

Der HmbBfDI hat wegen dieser VerstoBe insgesamt eine Geldbulle
im hohen flnfstelligen Bereich verhdngt. Bei der Zumessung der
(Einzel-)BuRgelder wurde mildernd bertlicksichtigt, dass das Unter-
nehmen nach Bekanntwerden der VerstoRe alle notwendigen MaR-
nahmen nachgeholt hat. Ferner hat das Unternehmen umfangreich
mit dem HmbBfDI zusammengearbeitet und die VersttRe einge-
raumt. Auch dies hat der HmbBfDI mildernd gewertet.

Das Unternehmen hat die GeldbuBen akzeptiert und auf einen Ein-
spruch verzichtet.
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5. Verwarnung im Bezirksamt Wandsbek

Den HmbBfDI erreichte ein Hinweis auf unabgeschlossene Aktenrdume
im Bezirksamt Wandsbek. Bei einer unangekiindigten Vor-Ort-Kon-
trolle konnte bestdtigt werden, dass ein Archivraum zur Aufbewahrung
von Fallakten nicht ordnungsgemdB verschlossen war. In den éffentlich

zugdnglichen Rdumlichkeiten des Bezirksamts stellt dies einen untrag-
baren Sicherheitsmangel dar. Der HmbBfDI hat daher das zustdndige

Fachamt verwarnt. Die Bezirksamtsleitung hat fiir Sensibilisierung im
Bezirksamt gesorgt, um derartige Vorfélle zukiinftig zu vermeiden.

Ausgangspunkt des Verfahrens war der Hinweis einer Birgerin, die
das Bezirksamt Wandsbek besuchte und auf der Suche nach einem
als offentlich besuchbar ausgewiesenen Gemalde auf einen nicht
verschlossenen Raum stie3, der Regale mit unzahligen Akten ent-
hielt. Die Hinweisgeberin betrat den Raum nicht und 6ffnete auch
keine der vorhandenen Akten. Dies ist allen Personen, die sich in
einer vergleichbaren Position wiederfinden, genauso zu empfehlen.
Merken Sie sich die Details, aber lassen Sie sich keinesfalls zu eige-
nen Ermittlungen hinreifen.

Mit der Meldung an den HmbBfDI wahlte die Hinweisgeberin die
korrekte Vorgehensweise. Derartige Hinweise auf datenschutz-
rechtliche VerstoBe sind ein wichtiger Baustein bei der Arbeit des
HmbBfDI.

Der HmbBfDI entschied sich dazu, die Lage im Bezirksamt vor Ort
selbst zu Uberprifen, bevor eine Anhorung erfolgen sollte. Mitarbei-
tende haben daher unangekiindigt wahrend der regularen Besuchs-
zeiten eine verdeckte Kontrolle vorgenommen. Dabei wurde ein un-
verschlossener Raum mit Akten vorgefunden. Eine Stichprobe ergab,
dass es sich um aktuell in Bearbeitung befindliche Akten handelte.
Erschwerend kam hinzu, dass es sich um Falle aus dem sozialen Be-
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reich handelte mit sensiblen Daten von Birger:innen. Der HmbBfDI
konnte damit selbst bestatigen, dass der gemeldete Vorfall kein Ein-
zelfall gewesen ist. Da ein systematisches Problem in diesem Bereich
gar nicht erst entstehen soll, hat der HmbBfDI eine MaBBnahme er-
griffen.

Der HmbBfDI Gbt nicht nur die Aufsicht Giber private Verantwort-
liche aus, sondern tberwacht gem. § 19 Abs. 2 HmbDSG auch 6f-
fentliche Stellen, wie bspw. die hamburgischen Bezirksamter. Auch
die physische Akte unterfallt dem Datenschutz. Zwar denken die
meisten Menschen beim Thema Datenschutz zunachst an die elek-
tronische Verarbeitung personenbezogener Daten. Doch ist in Art. 2
Abs. 1 und Erwagungsgrund 15 der DSGVO klargestellt, dass auch
die ,manuelle Verarbeitung” personenbezogener Daten unter die
DSGVO fallt, wenn diese ,in einem Dateisystem [...] gespeichert wer-
den sollen”. Da eine elektronische Weiterarbeitung stets erfolgt, ist
auch die Aufbewahrung der Aktenbestande nach den Grundsatzen
der DSGVO zu gewahrleisten. Dem Grundsatz der ,Integritat und
Vertraulichkeit”, Art. 5 Abs. 1 lit. f) DSGVO, folgend bedeutet dies,
personenbezogene Daten in einer Weise zu verarbeiten, die eine
angemessene Sicherheit gewahrleistet, einschlieflich dem Schutz
vor unbefugter Verarbeitung. Ubertragen auf den Sachverhalt sind
Aktenarchive daher stets verschlossen zu halten, wenn diese nicht
Uberwacht werden kdénnen und theoretisch dem Zugriff durch die
Offentlichkeit ausgesetzt sind.

Der HmbBfDI hat nach Anhérung der zustandigen Stelle eine Ver-
warnung gegenliber dem Fachamt Jugend- und Familienhilfe ausge-
sprochen. Dieses Fachamt ist formell fiir den unverschlossen vorge-
fundenen Raum zustandig. Doch kam es dem HmbBfDI nicht darauf
an, ein einzelnes Fachamt besonders herauszuheben. Die Aufgabe
der Aktensicherung betrifft alle Bereiche aller Bezirksamter. Das an-
gestoBene Verfahren wurde zum Anlass genommen, allgemein und
amtslibergreifend auf die Wichtigkeit der korrekten Aktenverwah-
rung hinzuweisen.
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6. Der Spanner ist kein Kiinstler: sexualisierte Aufnahmen verletz-
ten die Privatsphdre

Der HmbBfDI hat erneut Ordnungswidrigkeitenverfahren wegen heimlich
angefertigter Fotos eingeleitet, die die Privatsphdre verletzen, insbeson-
dere bei minderjahrigen und jungen Frauen. Wéhrend Kritiker befiirch-
ten, dass die Regulierung die sog. Streetphotography beeintrdchtigen
kénnte, sieht der HmbBfDI keine Schwierigkeit, zwischen StraBenfoto-

grafie und rechtswidriger ,Creeptography” zu unterscheiden.

Auch im zurilickliegenden Berichtszeitraum hat der HmbBfDI Ord-
nungswidrigkeitenverfahren aufgrund der Anfertigung rechtswid-
riger Lichtbilder geflihrt und Geldbuen verhangt. Die Fallgruppe
beschaftigt den HmbBfDI bereits Uber mehrere Berichtszeitraume
hinweg, ohne dass Besserung in Sicht ware. Kennzeichnend fir diese
Fallgruppe sind heimlich angefertigte Schnappschiisse ohne erkenn-
baren Schoépfungsgehalt, die gleichzeitig einen erheblichen Eingriff
in Privat- oder Intimsphare der Opfer darstellen. Die Opfer sind aus-
schlielich minderjahrige oder junge Frauen.

Fur die Anfertigung derartiger Schnappschiisse ist der Anwen-
dungsbereich der DSGVO eroffnet. Die Anfertigung von Bildern
fremder Personen in der Offentlichkeit verldsst den privaten Raum
und damit den Schutzbereich, der durch Art. 2 Abs. 2 lit. c) DSGVO
(,Haushaltsausnahme”) eingerdumt wird, da sich letztlich bereits
das Objekt der fotographischen Betrachtung schon aullerhalb der
eingeraumten Privatsphare befindet und daher nicht durch Anferti-
gung eines Bildes in diese hineingezogen werden kann. Dies ist auch
in der Vergangenheit bereits gerichtlich bestatigt worden (AG Ham-
burg, Beschl. v. 03.07.2020 - 163 Gs 656/20). Dadurch ware eine
Rechtsgrundlage erforderlich, die nicht ersichtlich ist.

Folgende Fallgestaltungen waren Gegenstand von Ordnungswidrig-
keitsverfahren:
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- In einem Fall fertigte eine Person auf dem Hamburger Dom,
einem (berregional bekannten Jahrmarkt, heimlich Schnapp-
schiisse einer Geschadigten mit seinem Mobiltelefon an, wobei
der Fokus der Aufnahmen auf ihrem GesaR lag. Nach mehrfa-
cher Aufforderung durch die Geschadigte und ihre Begleiterin-
nen, l6schte er die Lichtbilder. Bei Eintreffen der herbeigerufe-
nen Polizei gab er nach Aufforderung das zwischenzeitlich in
seiner Unterhose versteckte Mobiltelefon heraus.

- In einem anderen Fall zeichnete ein Radfahrer fortlaufend
eine Geschadigte auf, die vor ihm mit einem Longboard eine
frequentierte Strale entlangfuhr. Auch ihm kam es dabei ins-
besondere auf eine Dokumentation des GesaRes der Gescha-
digten an. Der Aufzeichnungsvorgang wurde von zufallig vor-
beifahrenden Polizeibeamt:innen bemerkt. Die Aufzeichnung
wurde auf Aufforderung hin geléscht.

- In einer U-Bahn der Linie Ul fertigte ein Fahrgast Schnapp-
schisse mit seinem Mobiltelefon von einer 13-jahrigen und
einer 14-jahrigen Jugendlichen an. Auf den Fotos waren Teile
der Hiifte, der GesaBbereiche und die nicht bedeckten Beine
der sommerlich bekleideten Geschadigten zu sehen. Aus den
Aufnahmen ergab sich, dass es dem Fahrgast hierauf im Be-
sonderen ankam. Die Aufzeichnung wurde von Begleitern der
Geschadigten bemerkt. Auf deren Aufforderung hin l6schte
der Fahrgast die Fotos, aber erst auf Aufforderung herbeige-
rufener Polizist:innen auch aus dem Papierkorb seines Mobil-
telefons.

- Auch ein Fahrgast einer Hamburger Buslinie fertigte Fotos
einer jungen Frau an, die ihm gegenlibersal und sommerlich
gekleidet war. Ihm kam es dabei auf eine Ablichtung ihres Intim-
bereichs und ihrer Unterwasche an, die aufgrund eines leicht
verrutschten Jeansrocks sichtbar war. Der Vorgang wurde von
Mitarbeiter:innen der Hamburger Hochbahn AG beobachtet.
Die herbeigerufene Polizei beschlagnahmte das Mobiltelefon.
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Da die Staatsanwaltschaft keinen hinreichenden Tatverdacht
im Hinblick auf § 184k StGB (Verletzung des Intimbereichs
durch Bildaufnahmen) feststellte, wurde der Vorgang an den
HmbBfDI abgegeben und von uns eine GeldbuRe festgesetzt.
Der Bescheid ist aufgrund eines eingelegten Einspruchs noch
nicht rechtskraftig.

- Ein Mann, der der Geschadigten lediglich Gber Instagram be-
kannt war, bot ihr seine Wohnung zur Ubernachtung an. Ent-
gegen vorheriger Absprachen war der Mann dann doch in seiner
Wohnung anwesend, wahrend die spatere Geschadigte die Woh-
nung fir mehrere Tage nutzte. Die Geschadigte machte dabei
deutlich, dass kein romantisches Interesse ihrerseits bestand.
Bevor die Geschadigte am letzten Tag des Aufenthalts das Ba-
dezimmer der Wohnung betrat, versteckte der Gastgeber sein
Mobiltelefon dort und startete eine Videoaufnahme, um sie im
Badezimmer nackt aufnehmen zu kénnen. Die Geschadigte be-
merkte das dilettantisch versteckte Mobiltelefon sowie die lau-
fende Aufzeichnung und brachte den Vorfall zur Anzeige.

- Ein Betreuer einer Kirchengemeinde nahm heimlich Fotos weib-
licher Mitglieder der Gemeinde auf und wandelte diese mittels
Bildbearbeitung in pornographische Bilder um, indem er Kdpfe
der Personen in pornographische Aufnahmen eingefiigte. Ge-
schadigte waren sowohl volljahrige Betreuerinnen als auch be-
treute Jugendliche.

Soweit der HmbBfDI in der Vergangenheit Gber derartige Falle be-
richtet hatte, stellen Fotografen regelmalig die Frage, ob durch die
Festsetzung derartiger GeldbuBen die Kunstform der sog. Street-
photography gefahrdet ware. Dabei handelt es sich um ein Genre der
Fotografie, das spontane und ungestellte Szenen des 6ffentlichen
Lebens festhalt, meist in urbanen Umgebungen. Diese Kunstgattung
konzentriert sich auf Menschen, Situationen und Momente, um den
Alltag oder besondere Stimmungen einzufangen und visuelle Ge-
schichten zu erzahlen.
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So wird etwa vorgebracht, dass z.B. Personen im 6ffentlichen Raum
abgelichtet werden koénnten, die im Einzelfall nicht mehr als Bei-
werk einzuordnen sind (i.S.d. § 23 Abs.1 Nr. 2 KUG), mit der Folge
der Rechtswidrigkeit dieser Aufnahmen. Auch in fachspezifischen
Blog-Beitragen wurde in diesem Zusammenhang bereits das Ende
der Streetphotography als Kollateralschaden der Regulierungspra-
xis des HmbBfDI heraufbeschworen. Die Anwendbarkeit der DSGVO
auf die private Personenfotografie sei danach fragwiirdig und im
Ubrigen auch nicht erforderlich, da der Schutz der fotografierten
Personen durch andere Rechtsvorschriften (zivil- und strafrechtlich)
bereits ausreichend gewahrleistet sei, so dass die Anwendung der
DSGVO zu GiberméaRiger Burokratie und unangemessenen Pflichten
fuhre.

Folgte man dieser Auffassung, entstiinden massive Rechtsschutzlii-
cken. § 184k StGB wird streng interpretiert, sodass selbst das Foto-
grafieren von Unterwasche, die durch einen verrutschten Rock sicht-
bar wird, nicht unter den Straftatbestand fallt. Betroffene mussten
sodann auf den Zivilrechtsweg verwiesen werden. Das ist deswegen
besonders problematisch, weil die Opfer oft Minderjahrige sind.
Auch der Léschungsanspruch gem. Art. 17 DSGVO, der in der Regel
instinktiv geltend gemacht wird und effektiv durchgesetzt werden
kann, ware nicht anwendbar.

Aus Sicht des HmbBfDI gibt es zudem keine Schwierigkeiten, heim-
liche Aufnahmen weiblicher Intimbereiche (,Creeptography”) von
gewOhnlicher Stralenfotografie zu unterscheiden. Eine klare Ab-
grenzung ist auch fiir Fotografen ohne juristische Vorkenntnisse
moglich. Die Tater haben in aller Regel ein Unrechtsbewusstsein. So-
weit Uberhaupt Versuche der Rechtfertigung unternommen wurden,
waren diese fernliegend. Im Ergebnis sind die Einwande gegen die
Regulierungspraxis des HmbBfDI daher nicht Gberzeugend.
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7. Auskunft iiber Kommunikation auf Datingportalen

Wird von der Betreiberin einer Online-Plattform Auskunft (ber die auf
einem bestimmten Account erfolgte Kommunikation verlangt, kann die-
ser Auskunftsanspruch auf Art. 15 DSGVO gestlitzt werden. Dieser An-

spruch erstreckt sich auch die Eltern in Bezug auf die Kommunikation

minderjahriger Kinder.

Den HmbBfDI erreichte im Dezember 2023 eine Beschwerde zu
einem Online-Datingportal, das darauf ausgerichtet ist, Beziehun-
gen zwischen dlteren Mannern und jlingeren Frauen anzubahnen.
Eine Minderjahrige hatte sich dort ohne Einverstandnis ihrer Eltern
einen Account angelegt. Nachdem die Eltern hiervon Kenntnis er-
langten, hatten sie das Portal zur Sperrung des Accounts sowie zur
Auskunft aufgefordert, wobei das Auskunftsersuchen explizit die
auf der Plattform erfolgte Kommunikation ihrer Tochter umfass-
te. Der Sperrungsaufforderung war das Portal nachgekommen, die
Auskunft jedoch war nur unzureichend erteilt worden; insbesondere
fehlten die Informationen zum Kommunikationsverlauf. Das Portal
berief sich u.a. auf vermeintlich schwerer wiegende Datenschutzin-
teressen Dritter und stellte dabei offensichtlich auf die Personen ab,
mit denen sich die Tochter auf der Plattform ausgetauscht hatte.

Das Portal bzw. die Betreiberin des Portals als Verantwortliche i.S.d.
Art. 4 Nr. 7 DSGVO war aber verpflichtet, den Eltern eine Auskunft
gemal Art. 15 DSGVO zu erteilen, die sich auf die Kommunikation
der Tochter erstreckte: Art. 15 Abs. 1 und Abs. 3 DSGVO beziehen
sich auf ,personenbezogene Daten” bzw. ,personenbezogene Daten,
die verarbeitet werden”. Der Umfang des Auskunftsrechts wird da-
her in erster Linie durch die Reichweite des Begriffs der personen-
bezogenen Daten bestimmt, der in Art. 4 Abs. 1 DSGVO definiert
wird. Dort bezieht sich die Definition auf ,alle Informationen Uber
eine bestimmte oder bestimmbare natlrliche Person”. Der Europai-
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sche Datenschutzausschuss (EDSA) fuhrt in den von ihm veroffent-
lichten ,Leitlinien 01/2022 zu den Rechten der betroffenen Person
- Auskunftsrecht (Version 2.1, angenommen am 28. Marz 2023)"
aus, dass eine unbegrenzte Vielfalt von Daten unter die Definition
fallen kénne, und zwar neben grundlegenden personenbezogenen
Daten wie Name, Anschrift, Telefonnummer u.a. auch medizinische
Befunde, Kaufhistorien, Bonitatsindikatoren und eben Kommunika-
tionsinhalte. Die Vorgaben der Leitlinien sind insofern eindeutig. Als
Trager der elterlichen Sorge waren die Beschwerdefiihrer u.a. gemag
§§ 1626 ff. BGB auch berechtigt, ihre Tochter zu vertreten und im
Interesse des Kindeswohls ihr Auskunftsrecht wahrzunehmen.

Vor diesem Hintergrund wies der HmbBfDI gemaR Art. 58 Abs. 2 lit.
c) DSGVO die Betreiberin des Datingportals an, den Beschwerdefiih-
renden nach Art. 15 DSGVO die begehrte Auskunft Gber den Account
ihrer Tochter einschlieflich der Kommunikationsinhalte zu erteilen.
Die Betreiberin des Datingportals erteilte den Beschwerdefiihrenden
sodann ordnungsgemaR Auskunft. In Hinblick auf die Angaben zu den
Personen, die in Kontakt mit der Minderjahrigen gestanden hatten,
war die Auskunft nur insoweit zu erteilen, als dies zum Nachvollziehen
der Kommunikation erforderlich war. Dass die Namen der Chatpartner
von Seiten der Verantwortlichen unkenntlich gemacht worden waren,
wurde daher vom HmbBfDI nicht beanstandet.

Weil die Betreiberin des Datingportals den geltend gemachten Aus-
kunftsanspruch gemall Art. 15 DSGVO erst nach Aufforderung
durch den HmbBfDI vollsténdig erfiillt hatte, sprach der HmbBfDI
eine Verwarnung gemaR Art. 58 Abs. 2 lit. b) DSGVO aus. In Abgren-
zung zu sonstigen Abhilfebefugnissen des Art. 58 Abs. 2 DSGVO wie
beispielsweise der Verhangung eines BuBgeldes kommt eine Verwar-
nung regelmaRig bei einfachen Verletzungen der DSGVO in Betracht,
die zu keiner erheblichen Gefdhrdung des Datenschutzgrundrechts
geflihrt haben. Dabei ist zu beachten, dass die Verwarnung nicht nur
auf die festgestellten VerstoRe reagiert, sondern auch auf die Zu-
kunft gerichtet ist, um dem Verantwortlichen die Méglichkeit zu ge-
ben, sein Verhalten zu dndern und kiinftige VerstéRe zu vermeiden.
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8. Verwarnung eines Betreuers wg. der Versendung einer nicht
Ende-zu-Ende-verschliisselten E-Mail mit hochsensiblen Informa-
tionen zur betreuten Person.

Der Schutz sensibler Daten wie Sozial- und Gesundheitsdaten einer
betreuten Person macht bei einem Versand als E-Mail regelmaRig

eine Ende-zu-Ende-Verschllisselung und eine genaue Adressaten-
prifung erforderlich. Ein VerstoB im Berichtszeitraum flihrte zur
Verwarnung eines gesetzlichen Betreuers.

Den HmbBfDI erreichte ein Hinweis einer Person, die mitteilte, dass
Sie von einem Betreuer eine E-Mail mit diversen sensiblen Unterla-
gen zu einer betreuten Person erhalten hat. Bei Durchsicht der E-Mail
stellte sich heraus, dass der Betreuer mit dieser eine Gesundheits-
einrichtung ansprach und dabei diverse Dokumente (ibermittelte, die
sich auf die betreute und nun in der Einrichtung behandelte Person
bezogen. Dies umfasste eine Kopie eines vorlaufigen Personalauswei-
ses, den Betreuerausweis, einen Notfallbericht eines Krankenhauses
und einen Feststellungsbescheid zu einem Grad der Behinderung.
Dem Notfallbericht war eine Diagnose zu einer schweren psychischen
Erkrankung der betreuten Person zu entnehmen. Zudem wurden die
schwierige aktuelle Situation und die pragende familidgre Geschichte
dargelegt. Der Betreuer flihrte in der E-Mail zudem selbst aus, dass
fir die betreute Person Grundsicherung beantragt werden soll. Die
hinweisgebende Person hatte die E-Mail falschlicherweise in Kopie
erhalten, da der Betreuer eine Arztin adressieren wollte, die mit der
Angelegenheit befasst war und den gleichen Namen trug wie die tat-
sachliche Empfangerin. Beim Ausflllen des entsprechenden Feldes
war es wegen einer automatisch vorgeschlagenen E-Mail demnach zu
einem Fehler in der Empfangerauswahl gekommen.

Verantwortliche haben gem. Art. 32 DSGVO technische und orga-
nisatorische MaRBnahmen zur Gewahrleistung der Datensicherheit

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



zu ergreifen. Dabei sind der Stand der Technik und die Implemen-
tierungskosten, aber auch die Art, der Umfang, die Umstande und
die Zwecke der Verarbeitung bei den organisatorischen MaRnah-
men zu berlcksichtigen. Auch sind die unterschiedlichen Eintritts-
wahrscheinlichkeiten und die Schwere des Risikos fur die Rechte
und Freiheiten natirlicher Personen in die Kalkulation einzubezie-
hen. Es muss ein dem Risiko angemessenes Schutzniveau gewahr-
leistet werden. Die Geeignetheit der MaBnahmen bezieht sich auf
das Ziel der Risikovermeidung. Es ist weithin anerkannt, dass bei
der Weiterleitung personenbezogener Daten per E-Mail einzig eine
Ende-zu-Ende-Verschliisselung (Internet-Standards S/MIME und
OpenPGP) einen durchgreifenden Schutz der Vertraulichkeit der In-
haltsdaten darstellt.

Der E-Mail-Versand von hochsensiblen Informationen betreuter Per-
sonen, die etwa Behandlungsberichte, Ausweisunterlagen und Fest-
stellungsbescheide nach dem Behindertenrecht umfassen, verlangt
einen hohen Schutzstandard. Werden solche Daten verarbeitet, ist
von einem hohen Risiko fiir die Rechte und Freiheiten der betrof-
fenen Person auszugehen, denn es sind kaum Daten denkbar, die
in ihrer Gesamtheit einen sensibleren Inhalt darstellen. Bereits dem
Betreuerausweis lasst sich entnehmen, dass die aufgefiihrte Person
ihre Angelegenheiten ganz oder teilweise rechtlich nicht mehr be-
sorgen kann und daher in ihrer Lebensweise eingeschrankt ist. Wer-
den dann noch Gesundheitsdaten wie Behandlungsberichte hinzu-
gefligt, wird fir potenziell zugreifende Personen ein umfassendes
Bild der betroffenen Person einsehbar.

Die Schwere des Risikos fiir die Rechte und Freiheiten der betreuten
Person waren daher enorm. Es sind zahlreiche Informationen Uber-
mittelt worden, die einem sehr hohen Diskriminierungsrisiko unter-
liegen. Erschwerend kam hinzu, dass die Informationen einwandfrei
einer konkreten Person zugerechnet werden konnten, da sogar ein
Ausweisdokument mit Foto Ubermittelt wurde. Der Betreuer hatte
bei der Ubermittlung also eine Ende-zu-Ende-Verschliisselung durch-
flihren missen, um den hohen Schutzstandard der duBerst sensiblen
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personenbezogenen Daten gewahrleisten zu kdnnen. Als Versender
der E-Mail tragt der Betreuer die datenschutzrechtliche Verantwor-
tung fir eine sichere technische Gestaltung, so dass auch der Vor-
trag, dass die empfangende Gesundheitseinrichtung die Daten per
E-Mail angefordert und technisch den Empfang Ende-zu-Ende-ver-
schliisselter E-Mail nicht unterstlitzt hat, nicht greift. Der Betreuer
kann diesen Aspekt lediglich bei der Auswahl der technischen und
organisatorischen MaBnahmen nach Art. 32 DSGVO berlicksichti-
gen. Umstande daflr, dass die Situation so dringlich war, dass sofort
eine Ubermittlung samtlicher Unterlagen in technisch niedrigschwel-
liger Weise erfolgen musste, um die entscheidenden Informationen
an die Gesundheitseinrichtung zu lbermitteln, waren nicht ersicht-
lich gewesen.

Was die Auswahl des falschen Adressaten betraf, hatte der Betreuer
angekiindigt, vor der Versendung von E-Mails kiinftig in einem sepa-
raten Schritt zu prifen, ob die richtigen Empfanger ausgewahlt wur-
den. Damit zeigte der Betreuer einerseits, dass er zuvor einen sol-
chen Schritt nicht vorgenommen hatte. Zum anderen handelt es sich
dabei um ein Standardvorgehen, das bei dem Versand jeder E-Mail
mit personenbezogenen Daten vorzunehmen ist und nicht um eine
organisatorische MaBnahme, die fiir sich genommen das erhebliche
Risiko bei der Versendung von Daten der betreuten Person ausglei-
chen kann. Eine angemessenere MaBnahme ware in Anbetracht der
Umstdnde etwa die zusatzliche Anwendung des Vieraugenprinzips,
bei dem die Priifung der Empfangeradressen durch - wenn vorhan-
den - zwei Personen der verantwortlichen Stelle vorgenommen wird,
bevor eine Absendung erfolgt. Wenn bei Betreuenden keine zugriffs-
berechtigten Mitarbeiter:innen vorhanden sind, muss jedenfalls eine
griindliche Prifung der Empfanger durch die betreuende Person er-
folgen.
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9. Gerichtsverfahren NOYB wegen Pur-Abo-Modellen

Der HmbBfDI wurde von der Organisation NOYB - Europdisches Zent-
rum fiir digitale Rechte - vor dem Verwaltungsgericht Hamburg im Zu-

sammenhang mit den Pur-Abo-Modellen Hamburger Medienunterneh-
men verklagt. NOYB kritisiert dabei u.a. eine vermeintlich unzuldssige
Rechtsberatung des HmbBfDI im Rahmen des Beschwerdeverfahrens.

Hintergrund waren mehrere Beschwerdeverfahren von NOYB gegen
europaische Medienhduser wegen sogenannter Pur-Abo-Modelle,
die 2023 zu einem DSK Beschluss und vor allem zu Verbesserungen
in der Ausgestaltung der Modelle fiihrten (siehe dazu Tatigkeitsbe-
richt 2023, Kapitel Il 16 und auch erganzend im vorliegenden Tatig-
keitsbericht das Kapitel VI 2 zu ,Pay or OK” Modellen groRer Platt-
formen im europaischen Kontext).

In dem Klagverfahren bezweifelt NOYB u.a., dass Aufsichtsbehérden
rechtliche Beratungen verantwortlicher Stellen durchflihren dirften.
Dies ist zum einen generell nicht richtig, da die Beratung sowohl
gesetzlich verankert (vgl. § 40 Abs. 6 BDSG; Art. 58 Abs. 3 DSGVO)
als auch eine wichtige und von verantwortlichen Stellen nachge-
fragte Praxis ist.

Zum anderen ging es aber in den konkreten Beschwerdeverfahren
nicht um unverbindliche Beratung, sondern vor allem darum, gegen-
Uber den Verantwortlichen auf eine richtige Umsetzung des DSK-Be-
schlusses bei der Ausgestaltung der Pur-Abo-Modelle hinzuwirken.

In dem Verfahren werden auch weitere formliche Aspekte des Be-
schwerdeverfahrens wie bspw. Anhérungserfordernisse zu klaren
sein, wobei sich hinter den verwaltungsrechtlichen Fragestellungen
Unterschiede in der rechtspolitischen und 6konomischen Bewertung
der realen Sachlage sowie auch der Rechtsprechung des EuGH ver-
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bergen. Im Ergebnis bleibt abzuwarten, wie weitgehend das Verwal-
tungsgericht in das Themenfeld einsteigt. Der HmbBfDI wird dazu
weiter berichten und natirlich weiter die Unternehmen vor Ort be-
raten.
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GRENZUBERSCHREITENDE THEMEN

1. Die High Level Group DMA der EU-Kommission und ihre sub-
groups

Der Digital Markets Act (DMA) zielt darauf ab, faire Wettbewerbsbedin-
gungen im digitalen Raum zu schaffen und Innovationen zu fordern. Die

Mitgliedschaft des HmbBfDI in der High Level Group der EU-Kommission
und ihren sub-groups bietet eine wertvolle Gelegenheit, aktiv an der Ge-
staltung der digitalen Zukunft Europas teilzunehmen.

Das Gesetz Ulber digitale Markte (DMA) regelt die Wettbewerbsbe-
dingungen, den Verbraucherschutz und nicht zuletzt die Férderung
von Innovationen im digitalen Sektor. Der intersektorale Regelungs-
gehalt des DMA erfordert, dass sich die unterschiedlichen Regulie-
rungsregime und -behdrden enger verzahnen. Eine zentrale Rolle
nimmt dabei die EU-Kommission ein, die als zustandige Stelle die
sogenannten Torwachter nach DMA benennt, Gberwacht und - wenn
notig — sanktioniert.

Art. 40 DMA sieht die Einrichtung der sogenannten ,Hochrangi-
gen Gruppe” (High Level Group DMA, kurz HLG) vor. Diese hat die
EU-Kommission im Marz 2023 einberufen, um die Rahmenbedingun-
gen flr den digitalen Markt in Europa zu verbessern und den Aus-
tausch zwischen den europaischen Gremien und Netzwerken fiir eine
kohadrente und komplementare Umsetzung des DMA sowie anderer
relevanter sektoraler Vorschriften zu gewahrleisten. Die eingesetzte
HLG setzt sich aus 30 Vertretern zusammen, die vom Gremium der
europaischen Regulierungsbehoérden flr elektronische Kommunika-
tion (GEREK), dem Europaischen Datenschutzbeauftragten (EDSB)
und dem Europaischen Datenschutzausschuss (EDSA), dem Europai-
schen Wettbewerbsnetz (ECN), dem Netz fir die Zusammenarbeit
im Verbraucherschutz (CPC-Netz) und der Europdischen Regulie-
rungsgruppe der Regulierungsbehérden fiir audiovisuelle Medien
(ERGA) benannt wurden.
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Als Vertreter des EDSA ist der HmbBfDI gleich auf mehreren Ebe-
nen der HLG aktiv. Als Mitglied der HLG sowie ihrer Untergruppen
berat er in seiner Vertretungsfunktion fiir den EDSA die EU-Kom-
mission bei der Umsetzung des DMA. Die Untergruppen der HLG
bilden spezifische Arbeitsgruppen, die sich mit einzelnen Aspekten
der Umsetzung und Uberwachung des DMA befassen, so z.B. mit
den Betroffenenrechten nach Art. 5 und 6 DMA (,Digital Markets
Act Data related Obligations Sub-Group”) oder auch mit Blick auf
Vorschriften betreffend die klnstliche Intelligenz (,Artificial Intelli-
gence Sub-Group”). In beiden Untergruppen ist der HmbBfDI fiir die
EU-Kommission beratend tatig. Eine weitere Untergruppe der HLG
ist die “Article 7 Digital Markets Act Sub-Group”, die sich vor al-
lem mit technischen Aspekten der Interoperabilitat beschaftigt und
von anderen europaischen Datenschutzbehorden vertretend flr den
EDSA begleitet wird.

Die ersten Erfahrungen in der sektoralen Zusammenarbeit konnten
im Rahmen des Verfahrens des Bundeskartellamts (BKartA) be-
zliglich Meta (Az. B6-22-16) gesammelt werden. Die HmbBfDI hat
dieses Verfahren seit seiner Er6ffnung im Jahr 2016 als nationa-
le Datenschutzaufsichtsbehérde beratend begleitet. Das Verfahren
hatte Auswirkungen auf mehrere Aufsichtssektoren. Auf Antrag des
HmbBfDI, gemeinsam mit zwei weiteren europdischen Datenschutz-
behorden, hatte der EDSA in seiner Stellungnahme 08/2024 die Fra-
ge der ,Wirksamkeit von Einwilligungen im Kontext von ,Consent or
Pay“-Modellen groBer Online-Plattformen” behandelt. Dabei wurde
die relevante Rechtsprechung des EuGH (Az. C-252/21) zum Verfah-
ren des Bundeskartellamts aus datenschutzrechtlicher Perspektive
aufgegriffen, wobei auch bestimmte Aspekte des DMA beriicksich-
tigt wurden. Im Juli 2024 stellte die EU-Kommission vorlaufig fest,
dass Meta mit seinem Bezahlmodell aufgrund mangelnder Einwilli-
gungsmoglichkeiten gegen Art. 5 Abs. 2 DMA verstoRt. Das inzwi-
schen abgeschlossene Verfahren des BKartA hat nicht nur eine Viel-
zahl von datenschutzrechtlichen Fragen aufgeworfen, sondern ist
auch ein gelungenes Beispiel dafiir, wie die vom EuGH in C-252/21
geforderte ,loyale Zusammenarbeit” in der sektoralen Aufsicht ge-
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staltet werden kann, um eine kohdrente Anwendung verschiedener
sektoraler Vorschriften sicherzustellen.

Zudem ist der HmbBfDI in der ,Artificial Intelligence Sub-Group to
the High-Level Group for the Digital Markets Act” aktiv. Im Rahmen
dieser Untergruppe verfolgt die HLG die Entwicklungen in diesem
innovativen, aber auch kritischen Bereich und untersucht die Wech-
selwirkungen zwischen dem DMA und anderen Regulierungsinstru-
menten. Zugleich soll auch in dieser Untergruppe der Austausch von
Erfahrungen mit der Rechtsdurchsetzung und von Fachwissen im
Bereich der Regulierung fortgesetzt werden, die nach DMA in Bezug
auf Kl relevant sein kdnnen. Eine weitere Aufgabe der Untergruppe
ist es, Methoden zu entwickeln, um eine wirksame Zusammenarbeit
zu gewabhrleisten, die zu einem koharenten Regulierungsansatz im
Rahmen des DMA und anderer Rechtsinstrumente fiihrt. Im Zuge
des ersten konstituierenden Treffens dieser Untergruppe im Okto-
ber 2024 prasentierten die nach DMA benannten Torwachter ihre
Kl-Strategien. Zudem stellte sich das Al Office der EU-Kommission
vor, das anlasslich des Inkrafttretens des Al Acts einberufen wurde.
Auch hier sind die sektorale Zusammenarbeit und ein enger Aus-
tausch entscheidend fiir eine kohdrente und erfolgreiche Aufsichts-
praxis in verschiedenen Bereichen.

Die Teilnahme an der HLG zum DMA sowie ihren Untergruppen ist
insgesamt eine bedeutende Chance, die Verzahnung der Regelungen
des EU Digitalen Dienste Pakets besser zu verstehen und die digitale
Landschaft Europas aktiv mitzugestalten.
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2. Stellungnahme des EDSA zu ,Consent or Pay”

Die Entscheidung des EuGH im Fall Bundeskartellamt sowie die Einfiih-
rung eines ,Consent or pay” Modells durch Meta erforderten eine Kld-
rung der Wirksamkeit von Einwilligungen fiir Abo-Modelle von groBen
Plattformen. Gemeinsam mit Kolleg:innen aus Norwegen und den Nie-
derlanden hat der HmbBfDI den Europdischen Datenschutzausschuss
um eine Stellungnahme zur Gliltigkeit der Einwilligung zur Verarbeitung

personenbezogener Daten fiir verhaltensbezogene Werbung im Rahmen

von solchen digitalen Abo-Modellen ersucht.

.Consent or Pay” ist ein Geschaftsmodell, bei dem Unternehmen den
Nutzern die Wahl bieten, entweder kostenlos auf Online-Dienste zu-
zugreifen, sofern sie in die Nutzung ihrer personlichen Daten fir per-
sonalisierte Werbung einwilligen, oder eine Gebiihr zu zahlen, wenn
sie diese Zustimmung verweigern. Im deutschsprachigen Raum hat
sich daflir der Begriff des Pur-Abo-Modells etabliert

Im Méarz 2023 hat die Datenschutzkonferenz (DSK) einen Beschluss
gefasst, der die Zulassigkeit von Pur-Abo-Modellen unter bestimm-
ten Bedingungen feststellt. Dazu gehort, dass die kostenpflichtige,
einwilligungsfreie Leistung eine im Wesentlichen gleichwertige Alter-
native zur kostenlosen, einwilligungsbedlrftigen Leistung darstellen
muss und der Preis marktublich ist. Zudem muss eine wirksame Ein-
willigung den Anforderungen der DSGVO entsprechen, insbesondere
den in Artikel 4 Nr. 11 und Artikel 7 genannten Voraussetzungen.

Im Juli 2023 eroffnete der Europaische Gerichtshof (EuGH) im Rah-
men eines Vorlageverfahrens grundsatzlich die Mdglichkeit, dass
auch groRe Anbieter von Social-Media-Diensten ein Abo-Modell als
Alternative zur Einwilligung fir die Verarbeitung personenbezogener
Daten zum Zweck der personalisierten Werbung in Betracht ziehen
kénnen, wenn der Preis angemessen ist. Der EuGH erlduterte jedoch
nicht im Detail, unter welchen Bedingungen dies rechtmafig ware.
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Auch auf der Grundlage dieses Urteils und vor dem Hintergrund
eines Verfahrens der Kommission im Zusammenhang mit dem DMA
flihrte Meta ein Bezahlmodell mit Abofunktion ein.

Nach Einfiihrung durch Meta bei seinen sozialen Netzwerken Face-
book und Instagram hat der HmbBfDI gemeinsam mit Kolleg:innen
aus Norwegen und den Niederlanden den Europadischen Daten-
schutzausschuss (EDSA) um eine Stellungnahme ersucht. Ziel war
es, Anbietern auf dem europaischen Markt mehr Orientierung zu
geben, gemeinsame Standards unter den Aufsichtsbehdrden zu eta-
blieren und relevante Fragen der Nutzenden zu klaren.

Im April 2024 nahm der EDSA umfassend Stellung, wobei er aus-
schliellich auf Dienste groRer Online-Plattformen (large online plat-
forms) abhob. Die wichtigsten Punkte aus der Stellungnahme des
EDSA sind:

- ,Consent or Pay“-Modelle genligten bei den betrachteten
Plattformen bzw. Diensten im Allgemeinen nicht den Anforde-
rungen an eine wirksame Zustimmung nach der DSGVO.

- Denn eine Zustimmung konne nicht als freiwillig angesehen
werden, wenn Nutzer:innen Nachteile erleiden, weil sie entwe-
der keine Zustimmung erteilen oder diese widerrufen. Nachtei-
le kdnnen aus Sicht des EDSA auch entstehen, wenn Nutzer:in-
nen von wichtigen Online-Diensten ausgeschlossen werden,
weil sie sich entscheiden, weder zu zahlen noch ihre Zustim-
mung zur Datenverarbeitung zu geben, ohne dass ihnen eine
aquivalente Alternative angeboten wird.

- In Anlehnung an den Digital Markets Act empfiehlt der EDSA,
dass Anbieter von grofen Online-Plattformen eine dritte,
zahlungsfreie Variante (sog. dritte Option) entwickeln, die es
Nutzern ermdglicht, ohne Einwilligung in die Verarbeitung per-
sonenbezogener Daten fir verhaltensbasierte Werbung den
Dienst weiterhin zu nutzen.
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Der EDSA legte zudem einige Voraussetzungen fest, um sicherzu-
stellen, dass eine zahlungspflichtige Alternative tatsachlich aqui-
valent zur einwilligungsbasierten ist. Hierzu zahlt der Verzicht auf
solche Verarbeitungsoperationen, die fur die Bereitstellung des
Dienstes nicht erforderlich sind und normalerweise auf Zustimmung
basieren.

Bezogen auf das konkrete Bezahlmodell von Meta stellte die
EU-Kommission im Juli 2024 vorlaufig fest, dass Meta wegen un-
zureichender Einwilligungsmdglichkeiten gegen Art. 5 Abs. 2 DMA,
der auf die Anforderungen der DSGVO verweist, verstoRBt. Eine end-
glltige Feststellung durch die EU-Kommission wird bis Marz 2025
erwartet, die auch eine mittlerweile von Meta eingefiihrte dritte Op-
tion bewerten wird.

Insgesamt ist festzuhalten, dass das EDSA-Papier sich argumentativ
auf die grolen, gatekeeper-artigen internationalen Plattformen be-
zieht. Eine Ubertragung dieses Ansatzes auf kleinere nationale oder
regionale Angebote erscheint wenig sinnvoll, da hier Ausweichmdég-
lichkeiten bestehen. Der o.g. DSK-Beschluss bleibt daher von der
EDSA-Entscheidung unberihrt.

Erganzend zu der Stellungnahme des EDSA sind nun Leitlinien in
Vorbereitung, die das Thema ,Consent or Pay” fir alle Anbieter auf-
bereiten sollen. Diese Leitlinien werden im Laufe des Jahres 2025
erwartet.
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3. Registerinformationen im Internet

Wer eine Vertretungsfunktion in einer Handelsgesellschaft austibt und
seinen Namen in eine Internetsuchmaschine eingibt, erhdlt hdufig Such-
ergebnisse, die den Bezug zu dem Unternehmen anzeigen. Die Verdf-
fentlichung von personenbezogenen Handelsregisterdaten aus mehre-

ren Mitgliedstaaten im Internet durch ein Unternehmen aus Hamburg
hat im Berichtszeitraum zum Austausch des HmbBfDI mit anderen

europdischen Aufsichtsbehdrden gefiihrt. Wenn Daten von Blirger:innen
aus anderen Mitgliedstaaten durch in Hamburg ansdssige Unternehmen
verarbeitet werden, hat der HmbBfDI die dortigen Aufsichtsbehdrden in
seinen Entscheidungsprozess einzubeziehen.

Handelsregisterinformationen stellen hochwertige Datensatze dar:
Informationen, die mit wichtigen Vorteilen fir Wirtschaft und Ge-
sellschaft verbunden sind. Die PSI und Open Data Richtlinie (EU)
2019/1024 sieht vor, dass staatliche Stellen deren digitale Weiter-
verwendung erleichtern, um Unternehmen bei der Entwicklung neuer
Dienstleistungen und Produkte zu unterstitzen. Der HmbBfDI hat
zu kontrollieren, ob die kommerzielle Weiterverwendung von im
Handelsregister enthaltenen personenbezogenen Daten mit daten-
schutzrechtlichen Anforderungen in Einklang steht.

Eine Vielzahl der Mitgliedstaaten hat die PSI und Open Data Richt-
linie bereits umgesetzt. Nationale Register bieten haufig z.B. eine
Anwendungsprogrammierschnittstelle (API) fir die Ubertragung
der Registerdaten an die weiterverarbeitenden Unternehmen an.
Die durch eine Weiterverarbeitung ermoglichte erhéhte Transpa-
renz steht dabei haufig in Kontrast zu friheren datenschutzrecht-
lichen Vorgaben der Registergesetzgeber, eine Indexierung durch
Suchmaschinen und eine Personensuche in den Registern zu ver-
meiden.
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Das in Hamburg ansdssige Unternehmen veréffentlicht Register-
daten z.B. aus Handels- und Vereinsregistern auch mit Personen-
bezug auf seinen Internetseiten und erstellt Ubersichten zu perso-
nellen Verflechtungen. Diese werden von Suchmaschinen wie Google
indexiert, so dass die Informationen bei namensbezogener Suchma-
schinenrecherche angezeigt werden. Dies stellt einen intensiveren
Grundrechtseingriff dar als bei der bloBen Abrufbarkeit der Daten
bei einer Suche nach einer Firma im Handelsregister und der Anzei-
ge von Personennamen lediglich in den dort nur einzeln abrufbaren
Dokumenten.

Die Aufsichtsbehérden anderer Mitgliedstaaten (Spanien, Frank-
reich) haben sich vor diesem Hintergrund im Berichtszeitraum im
Rahmen informeller Konsultationen (Art. 61 Abs. 1 DSGVO) gegen-
Uber dem HmbBfDI in Einzelfdllen kritisch zu dessen Beurteilung
geduBert, dass die Veroffentlichung von personenbezogenen Re-
gisterdaten auf den Internetseiten des Unternehmens aus Hamburg
zulassig sei. Dienste wie der des in Hamburg ansassigen Unterneh-
mens sind in vielen anderen Mitgliedstaaten nicht bekannt. Gleich-
wohl haben Behorden anderer Mitgliedstaaten gegen die bisherigen
Entscheidungsentwirfe des HmbBfDI in Fallen mit Auslandsbezug
noch in keinem Fall Einspruch (Art. 60 Abs. 4 DSGVO) eingelegt.

Dies diirfte auch an den von dem Unternehmen eingerichteten und
im Berichtszeitraum in Abstimmung mit dem HmbBfDI erweiterten
Beschrankungen bei der Veroffentlichung personenbezogener Re-
gisterdaten liegen. Letztere gehen unter anderem auf die im Jahr
2024 zu Registerdaten ergangenen hochstrichterlichen Entschei-
dungen zurick.

Der BGH (Il ZB 7/23) hat 2024 als Begriindung flir die Zuldssigkeit
einer zeitlich unbegrenzten Abrufbarkeit von personenbezogenen
Daten eines friheren GmbH-Geschaftsflihrers im Online-Handels-
register darauf abgestellt, dass eine gezielte Personensuche dort
nicht mdglich ist. Mit Bezug auf das Online-Vereinsregister hat der
BGH dagegen geurteilt, dass nach Ablauf von 20 Jahren seit dem
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Ausscheiden einer Person aus dem Vereinsvorstand deren personen-
bezogene Daten online nur fur Personen offengelegt werden diirfen,
die zuvor ein berechtigtes Interesse an dem Abruf dargelegt haben
(11'ZB 10/23).

Die zeitlich unbeschrankte Veroffentlichung aller Personendaten aus
den Registern auf suchmaschinenindexierten Internetseiten halt der
HmbBfDI datenschutzrechtlich nicht fur zuldssig. Das seiner Auf-
sicht unterliegende Unternehmen verdffentlicht auch nicht samtliche
personenbezogenen Registerdaten zeitlich unbeschrankt. Vielmehr
werden nur Angaben zu Vertretungspersonen abgebildet (nicht
etwa auch Angaben zu Gesellschaftern oder wirtschaftlichen Eigen-
tiimern). Kleinunternehmen wie in Deutschland e.K., GbR und OHG
werden ohne Angabe der konkreten Adresse angezeigt. Denn diese
ist haufig auch die private Wohnadresse einer Vertretungsperson.

Zudem hat das Unternehmen Sperrfristen eingerichtet bzw. ver-
kirzt: Nach Ausscheiden der gesetzlichen Vertretungsperson aus
dem Unternehmen werden die Daten nicht zeitlich unbegrenzt ange-
zeigt, sondern nach Ablauf von zehn, bei kleinen Unternehmen nach
Ablauf von funf Jahren gesperrt. Nach zehn Jahren werden auch die
personenbezogenen Daten von Vereinsvorstanden in den Ubersich-
ten zum Vereinsregister nicht mehr angezeigt. Auf diese Weise wird
nach Auffassung des HmbBfDI ein angemessener Ausgleich zwi-
schen dem o6ffentlichen Informationsinteresse und den Grundrech-
ten der betroffenen Personen geschaffen.

Auch sind weitergehende Loschpflichten im Einzelfall denkbar. Hier-
zu hat der EuGH (C-200/23) 2024 entschieden, dass ein Loschungs-
anspruch nach Art. 17 DSGVO besteht mit Bezug auf personenbezo-
gene Angaben in zum Handelsregister eingereichten und im Internet
veroffentlichten Dokumenten, die nicht der Veroffentlichungspflicht
unterliegen (wie etwa Unterschriften in Dokumenten, Ausweisnum-
mern 0.a.). Dementsprechend wére es wiinschenswert, wenn fiir das
deutsche Online-Handelsregister die Mdglichkeit genutzt werden
kénnte, Dokumente auszutauschen, die Angaben enthalten, die Uber
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die Pflichtangaben hinausgehen. Das friihere Dokument sollte aus
datenschutzrechtlicher Sicht dann jedenfalls in der Online-Verof-
fentlichung nicht mehr abrufbar gemacht werden und damit auch
nicht durch Dritte weiterverwendet werden kénnen.

Der HmbBfDI begriBt die Bereitschaft des seiner Aufsicht unter-
liegenden Unternehmens, aktuelle Entwicklungen in der Rechtspre-
chung zu berticksichtigen und die zeitnahe Vornahme von Anpassun-
gen bei Umfang und Dauer der Vero6ffentlichung personenbezogener
Daten. Hierdurch werden die Grundrechte von Unternehmens- und
Vereinsvertretern (z.B. Geschaftsfliihrern und Vorstandspersonen)
starker geschltzt. Dazu, ob andere europadische Aufsichtsbehor-
den weitergehende Beschrankungen flir geboten halten, steht der
HmbBfDI mit diesen in engem Austausch.

4. Ermessen der Datenschutzbehérden - Vorgaben des EuGH

Der Europdische Gerichtshof hat Grundsdtze fiir die Arbeitsweise der
Datenschutzbehdrden aufgestellt. In einem wegweisenden Urteil hat er
konkretisiert, nach welchen Kriterien sie zu entscheiden haben, ob sie
formliche MaBnahmen wie Anordnungen, GeldbulSen und Verwarnungen

ergreifen. Es ermutigt datenverarbeitende Stellen zur I6sungsorientier-

ten Zusammenarbeit mit der Aufsicht.

In der Entscheidung C-768/21 vom 25.9.2024 hat sich der Euro-
paische Gerichtshof (EuGH) mit einem Fall im Bankensektor befasst.
Eine Sparkassenmitarbeiterin hatte darin mehrfach unberechtigt
auf Kontodaten eines konkreten Kunden zugegriffen. lhr Arbeit-
geber reagierte darauf mit DisziplinarmaBnahmen. Zudem lie er
sich schriftlich versichern, dass die abgerufenen Daten weder ko-
piert noch weitergeleitet worden waren und dies auch in Zukunft
nicht passieren werde. Die anschlieBend durch den Betroffenen ein-
geschaltete hessische Datenschutzbehdrde trat in einen Dialog mit
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der Sparkasse ein. Darin einigten sich beide Seiten auf verschiedene
zukunftsgerichtete MaBnahmen wie z.B. die ausgeweitete Speiche-
rung der Zugriffsprotokollierung. Der EuGH bestatigte schlussend-
lich, dass es richtig war, dass in dem Fall kein formlicher Bescheid
erlassen wurde, sondern der Beschwerdefall mit der Einigung auf
technische Verbesserungen abgeschlossen wurde.

In seiner Entscheidung stellt der Gerichtshof ein Regel-Ausnah-
me-Verhaltnis fir die Behandlung von Datenschutzbeschwerden auf.
Zunachst wiederholt er seinen im Vorjahr bereits betonten Grund-
satz (Urt. v. 7.12.2023 - E-26/22 u. C-64/22), dass eine Daten-
schutzbehorde festgestellte VerstoBe in der Regel mit einer Abhilfe-
malnahme aus Art. 58 Abs. 2 DSGVO zu beantworten hat. Neu ist
im aktuellen Urteil die Auseinandersetzung mit den Konstellationen,
in denen von diesem Grundsatz abgewichen werden kann. Der EuGH
betont, dass ,ausnahmsweise” eine formliche MaBnahme entbehr-
lich ist, wenn z.B. die Verletzung nicht dauerhaft besteht und die ver-
antwortliche Stelle proaktiv GegenmaBnahmen ergriffen hat, um den
aktuellen Verstol3 abzustellen bzw. eine Wiederholung zu vermeiden.
Die Aufzahlung der Kriterien ist nicht abschlieBend formuliert, so-
dass auch in anderen, vergleichbaren Konstellationen von férmlichen
MaBnahmen abgesehen werden kann. Es ist den Aussagen des EuGH
zufolge stets die VerhaltnismaRigkeit im Einzelfall zu prifen, woflr
die oben genannten Kriterien eine Richtschnur bilden.

Die Ausflihrungen im Urteil zeigen, dass es dem EuGH im Kern dar-
auf ankommt, dass Versto3e abgestellt werden und sich in Zukunft
nicht wiederholen. Diese Zielrichtung hat das Vorgehen der Auf-
sichtsbehdrden zu lenken. Wie es konkret erreicht wird, ob durch
formlichen Verwaltungsakt oder auf anderem Wege, ist nachrangig.
Die Beurteilung, wann dieser Weg im konkreten Fall zielflihrend ist,
bleibt im gerichtlich Uberprifbaren Ermessen der Aufsichtsbehor-
den.

Die Linie des EuGH bestatigt die langjahrige Praxis des HmbBfDI.
Beschwerdefalle, in denen er einen DatenschutzverstoR ermittelt,
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wurden bereits in der Vergangenheit regelhaft mit einer MaBnahme
nach Art. 58 DSGVO beendet, indem mindestens ein Gebihrenbe-
scheid erlassen wird. Art. 58 Abs. 6 Satz 1 DSGVO erdéffnet den
Mitgliedstaaten die Moglichkeit, den MaBnahmenkatalog des Abs. 2
durch zusatzliche Befugnisse zu erganzen. Der Hamburgische Ge-
setzgeber hat davon Gebrauch gemacht mittels § 25 HmbDSG in
Verbindung mit der Gebuhrenordnung fir die datenschutzrechtliche
Kontrolle im nichtoffentlichen Bereich (Datenschutzgeblhrenord-
nung - DSGebO). Danach hat die Verantwortliche Stelle den Ver-
waltungsaufwand des HmbBfDI zu ersetzen, wenn die Untersuchung
einen Mangel aufgezeigt hat. Die Gebuhr betragt ab dem Jahr 2025
mindestens 232 Euro und erreicht nicht selten einen deutlich vier-
stelligen Bereich. Nur in seltenen Fallen einer groben Unbilligkeit
wird trotz des VerstoBBes von einer Verwaltungsgebihr abgesehen.
Da der die Summe festsetzende Verwaltungsakt an das Bestehen
eines datenschutzrechtlichen Mangels geknlipft ist, handelt es sich
um eine mitgliedstaatlich vorgesehene Abhilfemallnahme im Sinne
des Art. 58 Abs. 2, Abs. 6 DSGVO.

Dariber hinaus wird auch die Praxis des HmbBfDI bei der Entschei-
dung lGber Warnungen, Verwarnungen, Anordnungen und GeldbuRen
vom EuGH bestatigt. Hier besteht das generelle Vorgehen der Be-
hoérde darin, einen Fall in der Regel nicht zu schlieBen, bevor nicht
der datenschutzrechtliche Mangel beseitigt wurde bzw. die Position
der beschwerdeflihrenden Person verbessert wurde. Das Anliegen
der Menschen, die sich an den HmbBfDI gewandt haben, steht im
Mittelpunkt seines Handelns. Es geht darum, Einzelpersonen wirk-
sam zu helfen, die in ihren Rechten verletzt sind. Die Referent:innen
entscheiden dabei jeweils anhand der Umstande des Einzelfalls, auf
welchem Weg dieses Ziel effektiv erreicht werden kann. Die form-
lose Kontaktaufnahme mit der Aufforderung zur Stellungnahme und
ggf. Beseitigung des VerstoRBes ist dabei schon aus VerhaltnismaRig-
keitsgriinden zumeist der erste Schritt. Ein Grofteil der Beschwer-
defalle, in denen tatsachlich ein Verstol vorliegt, kann bereits durch
diesen Dialog zu einem positiven Ausgang geflihrt werden.
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Die Entscheidung des EuGH kann als Einladung an datenverarbei-
tende Stellen zum konstruktiven Dialog mit der Aufsicht verstanden
werden. Auch diesen ist zu raten, das Anliegen der beschwerdefiih-
renden Personen als Leitbild ihrer Datenschutzcompliance zu sehen.
Im Einklang mit dem Urteil berlicksichtigt der HmbBfDI bei einer
Kontrolle proaktiv ergriffene MalBnahmen zur Schadensminderung
positiv. In komplexeren Fallen steht auch der I6sungsorientierte Aus-
tausch zwischen datenverarbeitender Stelle und dem HmbBfDI mit
der EuGH-Entscheidung im Einklang. Es ist nicht nur oftmals sinnvoll
und zielflihrend, wenn die Aufsichtsbehdrde auf den Verantwortli-
chen zugeht und ihm erklart, wie er seine Verarbeitungen in Einklang
mit der DSGVO bringen kann. Auch die gemeinsame Entwicklung von
Lésungsansatzen kann in anspruchsvollen Konstellationen mit neu-
artigen Technologien eine gewinnbringende Herangehensweise sein.
Entscheidend ist, dass die Datenschutzbehdrde damit eine Beendi-
gung des VerstoRes erreicht.

Von gewichtiger Bedeutung flir das Ermessen des HmbBfDI in Be-
schwerdefallen ist damit auch das Nachtatverhalten. Verfahren
kénnen in der Regel schnell beendet werden, wenn die kontrollier-
ten Stellen dem HmbBfDI proaktiv MaBnahmen anbieten, mit denen
den beschwerdefiihrenden Personen tatsachlich geholfen wird und
sich die Situation der Betroffenen auch fiir die Zukunft verbessert.
Vor und wahrend des Verfahrens ist es empfehlenswert, konkrete
Handlungen zu ergreifen. Die aktive Mitwirkung kann sich nach den
MaRstaben des EuGH dann besonders auszahlen. Dies bedeutet
jedoch nicht, dass Unternehmen erst nach Aufforderung durch die
Aufsichtsbehorde aktiv werden mussten. Das Urteil ist kein Frei-
fahrtschein, rechtswidrige Zustande solange aufrecht zu halten, bis
der HmbBfDI sie bemerkt und erst dann kooperativ abzustellen. Der
EuGH hat im konkreten Vorlagefall besonders hoch gewichtet, dass
die Sparkasse bereits im Vorfeld zur Behordenkontrolle MaRnah-
men ergriffen hatte. Nach den Vorgaben des Gerichtshofs wird der
HmbBfDI stets anhand der Umstande des Einzelfalls entscheiden, ob
von einer Sanktion abgesehen werden kann.
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5. Der Data Act - Herausforderung fiir Unternehmen, neue Auf-
gabe fiir die Datenschutzaufsicht

Der europdische Data Act verpflichtet Unternehmen ab September
2025, bestimmte Daten mit Antragstellern zu teilen. Im Fokus stehen
zwar nichtpersonenbezogene Daten aus vernetzten Gerdten und Ma-

schinen. Teilweise sind jedoch auch personenbezogene Daten mit um-
fasst. In diesem Fall beaufsichtigen die Datenschutzbehdrden die Durch-
setzung des Data Act.

Der Data Act ist ein wesentlicher Baustein der europaischen Daten-
strategie. Sein Ziel ist die bessere Nutzbarmachung von Daten, die
bislang exklusiv in einzelnen Unternehmen vor allem des Industrie-
bereichs vorgehalten werden. Der Austausch und die Nutzung von
Unternehmensdaten soll die Wertschépfung in der europadischen
Wirtschaft verbessern und Synergieeffekte bilden. Zugleich sol-
len die Nutzenden von einem Mehr an Transparenz und Datenzu-
gang profitieren. Nutzer:innen kénnen sowohl Verbraucher als auch
Unternehmen sein. Diejenigen, die vernetzte Gerate und Produkte
verwenden, sollen darlber entscheiden kénnen, wer von den dabei
erzeugten Daten profitiert. Der Data Act soll sie in die Lage ver-
setzen, diese Daten selbst auszuwerten oder auch an Dritte wei-
terzugeben. Die Rechtspflichten zielen vor allem auf Hersteller und
Dateninhaber vernetzter Gerate ab. Dazu kénnen zum einen Maschi-
nen in der Industrie oder Fahrzeuge im Fuhrpark oder Privatbestand
zahlen. Zum anderen sind auch internetfahige Haushaltsgerate wie
Fernseher, Kiihlschranke oder Blutdruckmessgerate umfasst.

Ab dem 12. September 2025 ist die europaische Verordnung unmit-
telbar anwendbar und u.a. durch Hamburger Unternehmen umzuset-
zen. Zunachst haben diese sich einen Uberblick zu verschaffen (iber
die in ihrem Bereich erzeugten Daten. Eine gute Datenschutzorga-
nisation kann dafilr ein sinnvoller Startpunkt sein, jedoch ist sie nur
der Anfang. Die Bestandsaufnahme anlasslich des Data Act muss auf
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nichtpersonenbezogene Daten ausgeweitet werden. Um den kiinftigen
Datenzugang zu ermdglichen, sind gegebenenfalls auch die Produk-
te und IT-Prozesse umzugestalten. Eine besondere, praxisrelevante
Rechtspflicht betrifft das sogenannte Cloud-Switching. Anbieter von
Onlinespeicherplatz haben Vorkehrungen fiir einen unkomplizierten
Wechsel hin zu anderen Dienstleistern zu treffen.

Die Aufsichtszustandigkeit fir die Umsetzung des Data Act ist zwei-
geteilt. Hinsichtlich der Pflichten in Bezug auf nichtpersonenbezoge-
ne Daten wird die Aufgabe einer durch Bundesgesetz zu bestimmen-
den Behorde zufallen. Diese in der Praxis wichtigste Zustandigkeit
wird voraussichtlich der Bundesnetzagentur zugewiesen. Die Aus-
wahl erscheint wahrscheinlich, weil der Entwurf des Umsetzungs-
gesetzes zum Data Governance Act, eines Parallelrechtsakts zum
Data Act, die Bundesnetzagentur als Aufsichtsstelle vorsieht. Einen
Teilbereich der Aufsicht werden jedoch die Datenschutzbehérden zu
Ubernehmen haben. Art. 37 Abs. 3 bestimmt sie als zustandig flir die
Uberwachung der Anwendung des Data Act in Bezug auf den Schutz
personenbezogener Daten. Anders als z.B. in der Kl-Verordnung
handelt es sich dabei um eine unmittelbar wirkende Zustandigkeits-
bestimmung durch das Europarecht, die keiner mitgliedstaatlichen
Umsetzung bedarf. Die Datenschutzbehdérden werden mit Geltungs-
beginn des Data Act automatisch aufgrund unionsrechtlicher Zu-
weisung zustandig. Die Details des Zusammenwirkens wird ggf. das
noch zu erlassende Umsetzungsgesetz regeln.

Einige Vorschriften des Data Act enthalten ausdriicklich nur Pflich-
ten beziliglich nichtpersonenbezogener Daten. Fir die Einhaltung
dieser Normen wird der HmbBfDI nicht zustdndig sein. Eine Vielzahl
der Vorschriften betrifft jedoch beide Arten von Daten - solche mit
Personenbezug und solche ohne. Hier wird bei der Aufsichtszustan-
digkeit danach zu differenzieren sein, ob im konkreten Fall personen-
bezogene Daten betroffen sind oder nicht. Eine enge Abstimmung
zwischen den Datenschutzbehdrden und der Aufsichtsbehdrde nach
dem Data Act gerade in Zweifelsfallen ist daher unausweichlich.

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



Sowohl fur die Aufsicht als auch fur die datenverarbeitenden Stellen
stellt sich anladsslich des Geltungsbeginns des Data Act verscharft
die Frage, wann Daten personenbezogen sind. Bislang waren alle
Beteiligten gut beraten, in unklaren Konstellationen sowie bei ge-
mischten Datensatzen von einem Personenbezug auszugehen und
die Regelungen der DSGVO anzuwenden. Klnftig ist ein genauerer
Blick notwendig. Es gilt, Daten trennscharf danach abzugrenzen, ob
sie personenbezogen und damit schiutzenswert sind oder ob sie kei-
nen Personenbezug haben und damit potenziell auf Antrag mit Drit-
ten zu teilen sind. Die nach wie vor herausfordernde Abgrenzung ist
ein Kernthema der Datenschutzbehorden fir das Jahr 2025, insbe-
sondere sind Festlegungen durch die Anonymisierungsleitlinien des
Europaischen Datenschutzausschusses zu erwarten.

Neben inhaltlichen Fragestellungen bereitet sich der HmbBfDI or-
ganisatorisch auf die neue gesetzliche Aufgabe vor. So wird er, so-
fern das deutsche Umsetzungsgesetz nichts Abweichendes regelt,
z.B. Beschwerden nach dem Data Act entgegen zu nehmen haben
und Befugnisse nach dem Rechtsakt ausliben kénnen. Darlber hin-
aus wird im Jahr 2025 die Sensibilisierung der Offentlichkeit sowie
der Hamburger Wirtschaft im Mittelpunkt stehen. Infolge der vor-
gezogenen Neuwahl zum Deutschen Bundestag ist es fraglich, ob im
September 2025 eine Aufsichtsbehorde fur die Umsetzung in Bezug
auf nichtpersonenbezogene Daten plinktlich gesetzlich benannt und
arbeitsfahig eingerichtet sein wird. Jedenfalls in der flir die Vorbe-
reitung entscheidenden Phase im ersten Halbjahr 2025 werden die
Datenschutzbehdrden voraussichtlich die einzigen Stellen sein, flr
die eine kiinftige Aufsichtszustandigkeit unionsrechtlich vorgege-
ben ist. Damit kommt ihnen eine besondere Verantwortung bei der
offentlichen Aufklarung Uber die kiinftigen Rechte und Pflichten zu.
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BERATUNGEN OFFENTLICHER STELLEN

1. Microsoft 365 in der Hamburger Verwaltung

Der Senat plant die flaichendeckende Einfiihrung von Microsoft 365 auf
der Mehrzahl der Dienstrechner in den Behérden. Vor dem Hintergrund
der aus Sicht der Datenschutzaufsichtsbehdrden bisher geringen Trans-

parenz tber die Datenfliisse zwischen Microsoft und den das Produkt

einsetzenden Stellen, ist dies herausfordernd. Der HmbBfDI ist daher
aktiv an den Verhandlungen zwischen der Stadt und Microsoft beteiligt,
um eine tragfdhige Lésung zu erreichen.

Der HmbBfDI und die Datenschutzbehdérden in der DSK beschafti-
gen sich mit der Frage der Nutzbarkeit von Microsoft 365 in der
offentlichen Verwaltung zumindest seit dem Jahr 2022 sehr inten-
siv. Eine eigens in der DSK gegriindete AG ,Microsoft Onlinediens-
te” bewertete den Auftragsverarbeitungsvertrag, den Microsoft mit
seinen Auftraggebern im Stil von allgemeinen Vertragsbedingungen
vorformulierten Data Protection Addendum (DPA) schliel3t. Allein die
daraus ersichtliche Rollenverteilung bei der Festlegung des Inhalts
des Auftragsverarbeitungsvertrages lieB erahnen, dass die DSK vor
dem Hintergrund des Regelungsinhalts des Art. 28 DSGVO zu einer
kritischen Beurteilung kommen wurde. Die Ergebnisse schlugen sich
dann in den Beschliissen der DSK im November 2022 nieder (nach-
zulesen unter https://www.datenschutzkonferenz-online.de/media/
dskb/2022 24 11 festlegung MS365.pdf).

Gleichwohl verfolgten viele 6ffentliche Trager und Stellen das Vorha-
ben, Microsoft 365 zur Nutzung in der Verwaltung einzufiihren. Auch
in Hamburg hielt die Senatskanzlei an der Einfiihrung von Micro-
soft 365 fest und beteiligte den HmbBfDI an diesem Projekt. Es folg-
te dazu ein intensiver Austausch, von dem bereits im Tatigkeitsbe-
richt fir das Jahr 2023 berichtet wurde. Es galt vor dem Hintergrund
der DSK-Beschliisse aus 2022, einen Weg fiir die Fortfihrung des
Beratungsprozesses zu finden.
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Der HmbBfDI ist zu diesem Zweck beratend in die Verhandlungen
zwischen dem Senat und Microsoft eingebunden. Alleine im Jahr
2024 fanden acht trilaterale Workshops statt, in denen vertragli-
che Anpassungen vereinbart, technische Fragestellungen erlautert
und individuelle Anpassungsmadglichkeiten diskutiert wurden. An
den halbtagigen Treffen hat der HmbBfDI seine Expertise mit jeweils
drei Leitungspersonen eingebracht. Die Workshopreihe wird im Jahr
2025 fortgesetzt.

In der datenschutzrechtlichen Bewertung von Microsoft 365 spielen
grundsatzlich verschiedene Themenkomplexe eine Rolle. Eine beson-
dere Schwierigkeit in der Bewertung spielt der Umstand, dass es
sich bei Microsoft 365 nicht um ein homogenes Produkt handelt,
sondern um eine Sammlung von verschiedenen Anwendungen, wie
Teams, SharePoint, Office-Produkte usw., die wiederum Uber ver-
schiedene ,Hilfsdienste”, wie die sogenannten verbundenen Erfah-
rungen, verbunden sein kdnnen bzw. erganzt werden. Dieses Sys-
tem aus verschiedenen Anwendungen und Diensten |6st komplexe
Datenstréme aus, die zum einen in tatsachlicher Hinsicht nur schwer
nachvollziehbar sind, zum anderen sich nicht ohne weiteres in einem
allgemeingltig formulierten Auftragsverarbeitungsvertrag abbilden
lassen, ohne die Rollenverteilung aus Art. 28 DSGVO umzudrehen.

Aus dieser ersten Analyse ergeben sich folgende datenschutzrecht-
liche Themenfelder, die der HmbBfDI im Beratungsprozess zum Teil
bereits erfolgreich bearbeiten konnte. Zunachst muss der Inhalt des
DPA als Auftragsverarbeitungsvertrag an die Vorgaben aus Art. 28
DSGVO angepasst werden. Diese Anpassungen sind zumindest in
Teilen in Bezug auf die tatsachliche Umsetzungsmoglichkeit zu prii-
fen, intransparente Datenflisse sind aufzuklaren, die einzelnen Pro-
dukte missen in Bezug auf die Erforderlichkeit ihres Einsatzes genau
geprift und daraus resultierende Risiken ausreichend dokumentiert
werden, lesende/sichtbarmachende Zugriffe auf Inhaltsdaten durch
Microsoft sind auszuschlieBen und die allgemein méglichen Risiken
mussen durch das Ausschopfen aller flir die verantwortliche Stelle
verfligbaren Konfigurationsmaoglichkeiten abgefedert werden.
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Folglich war Gegenstand des Beratungsprozesses zunachst der
Inhalt des DPA. Einige Aufsichtsbehdrden hatten sich zu einer Zu-
sammenarbeit in der DSK zusammengefunden und einen Weg ge-
funden, mit welchen Anderungen im DPA den Beschliissen der DSK
aus November 2022 abgeholfen werden kénnte. Der Landesbeauf-
tragte flr den Datenschutz Niedersachsen veréffentlichte dazu eine
Handlungsanweisung, die 6ffentlichen Stellen eine Art Verhandlung-
leitfaden fir eine Nachverhandlung des DPA mit Microsoft an die
Hand gab (vgl. https://www.Ifd.niedersachsen.de/startseite/infot-
hek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-
fur-vertrage-mit-microsoft-225722.html).

Der HmbBfDI teilte diesen Beratungsansatz und nahm die niedersach-
sische Handreichung als Grundlage, um die Senatskanzlei der FHH
in einem Verhandlungsprozess zu begleiten und zu unterstitzen. In
diesem, noch nicht ganzlich abgeschlossenen Verhandlungsprozess,
konnten verschiedene Erfolge erzielt und mit Microsoft eine Zusatz-
vereinbarung entworfen werden, die einige der aus den DSK-Be-
schllissen hervorgehende Kritikpunkte ausrdumen konnte. Insbeson-
dere eine der im Vordergrund der Kritik stehenden Fragen, ob und
in welchem Umfang Microsoft aus dem Auftragsverarbeitungsvertrag
erlangte Daten fiir eigene Zwecke verarbeiten darf, konnte weitge-
hend ausgeraumt werden. Mit der entworfenen Zusatzvereinbarung
konnte erreicht werden, dass zum einen die eigenen Zwecke Micro-
softs konkretisiert und eingegrenzt werden und zum anderen fir die
verbleibenden Zwecke nur nicht personenbezogene oder nicht per-
sonenbeziehbare Daten verarbeitet werden dirfen. Zudem erhalt die
Zusatzvereinbarung eine klarstellende Klausel, die die Verwendung
von Inhaltsdaten fiir das Training von Kl-Foundation-Modellen aus-
schlieBt. Zum Ende des Berichtszeitraums liegt die das DPA aban-
dernde Zusatzvereinbarung bislang im Entwurf vor. Es zeichnet sich
aber ab, dass die wesentlichen Punkte, insbesondere die vorstehend
genannten Erganzungen, von allen Parteien geteilt werden.

Aus Sicht des HmbBfDI gehort zu einem Beratungsprozess aber
auch die sich an die Nachverhandlung anschlieBende Frage, ob sich
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die Erganzungen und Anderungen auch tatsachlich umsetzen las-
sen. Bei der Frage der Verarbeitung von Auftragsdaten zu eigenen
Zwecken Microsofts wird diese Frage besonders relevant. Eine Ver-
arbeitung von Daten zu eigenen Zwecken, die ausschlief8lich anony-
me Daten umfasst, muss fur Microsoft auch tatsachlich technisch
moglich sein. Es muss ausgeschlossen sein, dass z.B. mittels soge-
nannter Lookup Tables eine Rlickflihrbarkeit auf einzelne, natlrliche
Personen, die aus der Datenhaltung bei Microsoft resultiert, besteht
und fiir diese zu einem Risiko fUhrt. Zu dieser offenen Frage hat Mi-
crosoft im Beratungsverlauf eine Ubersicht tiber die verschiedenen
Datenauswertungsverfahren (Reports) gegeben und zugesagt, die
bei der Verarbeitung von Daten zu eigenen Zwecken auftretenden
Datenstréme in Form von verschiedenen tatsachlich auftretenden
Praxisfallen und Beispielen zu erldutern. Eine vom HmbBfDI gefor-
derte Ubersicht an Beispielen im Sinne einer reprasentativen Stich-
probe, die einen praxistauglichen Uberblick tber die auftretenden
Datenfliisse gibt, steht zum Ende des Berichtszeitraums offen. Hier
wird sich zeigen, ob Microsoft in diesem Sinne eine tatsachliche
Transparenz herstellen kénnen wird.

Bei dem lesenden bzw. sichtbarmachenden Zugriff auf Inhalts-
daten des Auftraggebers stellt Microsoft hingegen deutlich klar,
dass dieser nicht ohne ausdriickliche Weisung des Auftraggebers
vorgenommen wird. In der Praxis soll dieser Fall nur bei Support-
anfragen eine Rolle spielen. Um die verantwortliche Stelle zusatzlich
in Bezug auf den Ausschluss eines entsprechenden Zugriffs durch
Microsoft abzusichern, stellt Microsoft die sog. Customer Lockbox
zur Verfigung. Diese Moglichkeit wird die FHH entgegen des Rats
des HmbBfDI voraussichtlich nicht in Betracht ziehen, weil Support-
fragen ausschlieBlich Gber Dataport als IT-Dienstleister der FHH ab-
gewickelt werden sollen. Es bleibt abzuwarten, wie im weiteren Be-
teiligungsprozess eine Festschreibung des Supports in dieser Form
rechtsverbindlich erfolgen kdnnen wird.

Noch offen ist, ob im Beratungsprozess eine Ubersicht hinsichtlich
der Erforderlichkeit aller fir die Nutzung in Betracht gezogenen An-
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wendungen aus dem Microsoft 365 Produktpaket erreicht werden
kann. Entsprechende Zweifel bestehen insbesondere derzeit bezig-
lich der angedachten Nutzung von Viva Engage, eine Art internes
Soziales Netzwerk. Zwar kann dies fur den fachlichen Austausch der
Mitarbeiter:innen in der FHH und die Identifizierung mit dem Arbeit-
geber durchaus forderlich sein, flihrt aber zu einer im Vergleich
zu den sonstigen Microsoft 365 Produkten beispiellosen Samm-
lung von Inhaltsdaten zu Beschaftigten der FHH, die zudem die
Grenze zwischen rein dienstlichen und privaten Informationen ver-
schwimmen lassen kann. Es bedarf daher differenzierter Erforder-
lichkeitsbetrachtungen und Risikobewertungen. Gerade die zuletzt
genannten, eigens auf Viva Engage bezogenen Risikobetrachtungen,
d.h. Schwellwertanalyse und ggf. Datenschutzfolgeabschatzung,
blieb die Senatskanzlei aus fiir den HmbBfDI nicht nachvollziehbaren
Grinden bislang schuldig, eine Nachreichung ist aber angekiindigt.
Im Ergebnis bleiben diese zwar abzuwarten, eine datenschutzrecht-
liche Bewertung der Nutzung von Viva Engage ist aus Sicht des
HmbBfDI aber unabhéngig von den sonstigen Diensten aus der 365
Familie vorzunehmen und ggf. von einer finalen Bewertung des Ge-
samtprojektes auszuklammern.

Im Ergebnis befindet sich der Beratungsprozess auf einem guten
Weg und lebt von der aktiven Beteiligung der Senatskanzlei und
der Kooperation von Microsoft. In Bezug auf den Auftragsverarbei-
tungsvertrag konnte mit der Zusatzvereinbarung zum DPA ein gutes
Ergebnis in Hinblick auf die Wahrung der Rechte und Freiheiten von
Betroffenen erzielt werden, wobei der konkrete Abschluss der Zu-
satzvereinbarung abzuwarten bleibt. Der Beratungsprozess im Ub-
rigen wird fortgesetzt werden und hoffentlich zeitnah in eine finale
Phase Uberfiihrt werden kénnen.

Bei allen vorstehenden Ausfiihrungen ist zu bedenken, dass sich das
derzeitige Projekt ausschlieflich auf die Nutzung von Microsoft 365
fur die Verarbeitung von Daten mit normalen Schutzbedarfsanforde-
rungen bezieht. Die Nutzung fur die Verarbeitung von Daten mit ho-
her Schutzbedarfsanforderung muss Gegenstand eines eigenstandi-
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gen Beratungsprozesses werden, der den Fokus auf die genannten
Fragstellungen intensivieren und das Projekt vor neue Herausforde-
rungen stellen wird.

2. Loschen im Aktenfiihrungssystem Eldorado

Der HmbBfDI berdt die Senatskanzlei der FHH bei der Implementierung
einer Léschfunktion im Aktenfiihrungssystem Eldorado, um die Voraus-
setzungen fiir die Umsetzung von Betroffenenrechten zu schaffen — was
aus Datenschutzsicht selbstverstdndlich scheint, aber auch zu Konflik-

ten mit Archivierungsinteressen fiihren kann, die zu I6sen sind.

Die Frage des Léschens von Aktenbestandteilen und Dokumenten,
die personenbezogene Daten enthalten, begegnet ganz verschiede-
nen rechtlichen Gesichtspunkten. Zunachst kann das entsprechende
Léschen der Verwirklichung des Rechts auf informationelle Selbst-
bestimmung im Sinne von Art. 17 DSGVO dienen. Zudem berihrt
das Léschen personenbezogener Daten, was in der Konsequenz
die Herausnahme von Dokumenten aus einer Akte bedeuten kann,
Grundsatze wie den der ordnungsgemaBen Aktenfiihrung. Erganzt
wird dieses Spannungsfeld durch die Berlcksichtigung o6ffent-
lich-rechtlicher Archivzwecke, die beispielsweise in Art. 17 Abs. 3
lit. d DSGVO privilegiert werden und ggf. einer Loschung entgegen-
stehen kénnten.

In der FHH wird zentral durch die Senatskanzlei unter anderem ein
IT-Fachverfahren mit dem Namen Eldorado zur Fihrung von Ak-
ten zur Verfligung gestellt, das bislang keine reine Léschfunktion
aufweist. Die Schaffung einer entsprechenden Funktion ist Gegen-
stand eines Beratungsprozesses, in dem sich der HmbBfDI mit
der Senatskanzlei und dem Hamburgischen Staatsarchiv zu einem
Dialog zusammengefunden hat. Im Kern steht die Frage im Raum,
ob die Anbietungspflicht gema § 3 Hamburgisches Archivgesetz
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(HmbArchG) durch die Schaffung einer Léschfunktion unterlaufen
wird und damit berechtigte 6ffentlich-rechtliche Archivierungszwe-
cke verhindert werden kdnnen.

Im Ergebnis sind sich alle Beteiligten einig, dass eine Loschfunktion
vor dem Hintergrund der Regelung in Art. 17 DSGVO grundsatzlich
gegeben sein muss, Aktenflihrungsgrundsatze und berechtigte Archi-
vierungsinteressen aber durch klare Vorgaben an die Vornahme einer
Léschung und ihrer organisatorischen Ausgestattung Berlicksich-
tigung finden missen. Die archivrechtliche Vorschrift in § 3 Abs. 2
Satz 2 HmbArchG berlcksichtigt dabei bereits datenschutzrechtliche
Gesichtspunkte, was eine Bildung von Fallgruppen, bei denen eine Lo-
schung zu erfolgen hat, nahelegt. Technisch-organisatorische MaR-
nahmen, wie ein Vier-Augen-Prinzip bei der tatsachlichen Léschung
bzw. Herausnahme von entsprechenden Dokumenten aus einer Akte
sollen dariiber hinaus berechtigte Archivierungsinteressen schiitzen.
Diese Vorgaben gilt es nun in konkrete Handlungsanweisungen umzu-
setzen, damit die Anwender:innen in den Fachbehdérden bei der Um-
setzung von Léschanspriichen in jeder Hinsicht rechtssicher handeln
kénnen. Der Beratungsprozess war im Berichtsjahr nicht abzuschlie-
Ben, befindet sich aber auf einen guten Weg.

3. Beteiligung an der neuen Authentisierungsrichtlinie RAuPE

Die bisherige Passwortrichtlinie wurde durch die Richtlinie zur Authenti-
sierung von Personen und technischen Entitdten (RAuPE) ersetzt. Diese

sieht neben der Absicherung von IT-Systemen mittels Benutzerkonto
und Passwort bei entsprechendem Schutzbedarf nun auch den Einsatz
von weiteren Faktoren vor.

Bereits im Jahr 2023 hat das Amt ITD der Senatskanzlei Hamburg
die bisherige Passwortrichtlinie der FHH (iberarbeitet. Der HmbBfDI
nahm die Mdglichkeit wahr, sich neben weiteren Behoérden der FHH
in die Abstimmung einzelner Punkte einzubringen.
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Seit dem 1. Mai 2024 ist die neue Richtline unter dem Namen ,Richt-
linie zur Authentisierung von Personen und technischen Entitaten
(RAUPE)” nach erfolgter Behérdenanhérung tber die IT-Beauftrag-
tenin Kraft und bringt die technischen Vorgaben der Authentisierung
fur Verfahren naher an den Stand der Technik. Die Uberarbeitung
orientiert sich an den Anforderungen des ldentitatsmanagements
nach IT-Grundschutz des BSI.

In der neuen Richtlinie werden die Anforderungen an Passworter
erhéht und der Einsatz von weiteren Faktoren flr den Identitats-
nachweis an IT-Systemen ermdglicht und geregelt. Zu den Fakto-
ren zahlen software- und hardwarebasierte Token und Biometrie.
Fur IT-Systeme mit hohem oder sehr hohem Schutzbedarf wird die
Verwendung eines weiteren Faktors hier dringend empfohlen. Die
Verantwortung und die Entscheidung liber den Einsatz verbleiben
jedoch in der Regel bei den fachlich Verantwortlichen.

Der HmbBfDI begriift die Uberarbeitung der Richtlinie, da nun be-
reits bestehende und zukunftige IT-Systeme und damit verbundene
Verfahren besser ihren Anforderungen und Schutzbedarfen entspre-
chend abgesichert werden kénnen. In diesem Zusammenhang hob
der HmbBfDI die Notwendigkeit der Uberpriifung der Identitét einer
Person bei der Erstellung eines Nutzerkontos hervor.

Seit 2024 baut der IT-Dienstleister der 6ffentlichen Verwaltung der
Stadt Hamburg ein zentrales System fir die Verwendung von mehre-
ren Authentisierungsfaktoren auf. Im Jahr 2025 soll das stadtweite
Ausrollen der Unterstlitzung dieser Faktoren in einzelnen Verfahren
beginnen. Bei einzelnen Verfahren mit erhéhtem Schutzbedarf wird
die Verwendung eines zweiten Faktors anschlieBend verpflichtend
sein.
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4. E-Akte Soziales

Seit Ende 2023 ist der HmbBfDI in das Projekt E-Akte Soziales einge-

bunden, mit dem die Stadt Hamburg eine Schnittstelle zwischen unter-
schiedlichen Anwendungen aufbauen mdchte, um eine digitale Akte fiir
den Sozialbereich zu schaffen.

Ziel des Projektes ist es, einen einheitlichen Aktenplan fir den Be-
reich Soziales zu schaffen, die in den Sozialamtern (Fachamter fur
Grundsicherung und Soziales) eingehenden Unterlagen friihzeitig
zu digitalisieren und diese damit digital nutzbar zu machen. Hier-
fur wird auf den Scanprozess des Projektes elektronische Post-
eingangsbearbeitung (ePob) zurlickgegriffen. Bei der Nutzung von
ePob flr die Verarbeitung von Sozialdaten ist jedoch zu berticksich-
tigen, dass die ortlichen Gegebenheiten beim Scanprozess anzupas-
sen sind. So sieht die Geschaftsordnung der Bezirksamter in Ziffer
4. vor, dass Posteingange der Sozialamter nicht von einer zentra-
len fachamtslibergreifenden Poststelle gedffnet werden sollen. Die
Eingange sind verschlossen an die zustandige Geschéftsstelle wei-
terzuleiten. Im Rahmen der Nutzung von ePob ist dieser sich selbst
auferlegten Regelung, die eine Wahrung besonderer Vertraulichkeit
darstellt, hinreichend Rechnung zu tragen. Bei einem zentralisierten
Postbearbeitungsverfahren sind daher weitere MaBnahmen zu tref-
fen, um eine Verarbeitung auBerhalb der zustédndigen Geschaftsstel-
le datenschutzkonform zu gestalten. Dabei gilt es insbesondere flr
eine strikte Trennung von Eingangspost aus anderen Fachbehdérden
zu sorgen und den Zugriff im Rahmen des Scanvorgangs und seinen
vor- und nachgelagerten Bearbeitungsschritten auf einen klar ein-
gegrenzten, klein gehaltenen und ausgewahlten Kreis an Mitarbei-
tenden zu beschranken.

Um eine Speicherung der Unterlagen und einen Zugriff auf diese

durch die zustandige Fachkraft zu ermdglichen, wird von dem aus-
fihrenden Projekt zwischen den Anwendungen ELDORADO und

Tatigkeitsbericht Datenschutz 2024 - HmbBfDI



OPEN/PROSOZ eine Schnittstelle geschaffen. Dies fuhrt zu wei-
teren datenschutzrechtlichen Problemen, da die etablierten An-
wendungen in ihrer urspriinglichen Nutzung eine Verarbeitung von
Sozialdaten, also Daten mit hohem Schutzbedarf, nicht vorgesehen
haben. Hinsichtlich der Anwendung ELDORADO, die als Speicherort
der Metadaten genutzt wird und somit als elektronische Akte gilt,
bestehen Unsicherheiten. Denn die Anwendung sieht eine Léschung
oder Schwarzung von Dokumenten derzeit nicht vor. Selbstver-
standlich muss aber eine Anwendung, die sensible Daten verarbeitet,
auch in der Lage sein, diese zu I6schen. Der Sozialdatenschutz, der
im Falle der Verarbeitung durch die Fachamter zum Tragen kommt,
sieht zudem eine strenge Trennung der verarbeiteten Daten, auch
innerhalb einer Behorde, vor. Nur die konkret betraute Fachkraft so-
wie zwangslaufig mitverantwortliche Leitungs- und Unterstiitzungs-
stellen sollen Zugriff auf die konkrete Akte haben. Insofern miissen
Zugriffsrechte auch innerhalb einer Organisationseinheit richtig
eingestellt werden. Der HmbBfDI setzt sich im Rahmen der Projekt-
beteiligung flir eine Beachtung der datenschutzrechtlichen Belange
in diesem Sinne ein und befindet sich weiter im Austausch mit der
Projektleitung, die sich derzeit um eine Umsetzung der datenschutz-
rechtlichen Anforderungen bemuht.

5. Anforderungen an Benennungen von behoérdlichen Datenschutz-

beauftragten

Der HmbBfDI hebt die Wichtigkeit einer gesetzeskonformen Benennung
von Datenschutzbeauftragten hervor. Die Vorabprtifung der Unabhdn-

gigkeit dieser Personengruppe durch die éffentlich verantwortlichen

Stellen stellt einen wichtigen Baustein der DSGVO zur Sicherung des
Datenschutzes dar.

Die Benennung und Stellung von Datenschutzbeauftragten ist eine
wesentliche Grundlage flir einen zielfihrenden Schutz personenbe-
zogener Daten im Sinne der DSGVO. Art. 37 DSGVO und Art. 38
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DSGVO regeln die Voraussetzungen fiir eine ordnungsgemafle Auf-
gabenerflllung. Die dort verankerten Mallstabe sind stets kritisch
und aktuell daraufhin zu Gberprifen, wie sie in der Verwaltungspra-
xis umgesetzt werden.

Bei dieser Aufgabe begleitete der HmbBfDI beratend die gesam-
te Verwaltung, auch im Berichtsjahr 2024. Verantwortliche Stellen
in Hamburg verfligen bereits Uber Hilfestellungen beziiglich ihrer
Pflichten, die bei der Benennung von Datenschutzbeauftragten zu
beachten sind. Informationen zur Benennungspflicht finden sich auf
der von dem HmbBfDI zur Verfligung gestellten Homepage unter
dem Link: https://datenschutz-hamburg.de/service-information/
dsb-an-/abmelden sowie im Kurzpapier der DSK zur Benennung von
Datenschutzbeauftragten (vgl. Kurzpapier Nr. 12 Datenschutzbe-
auftragte bei Verantwortlichen und Auftragsverarbeitern).

Der HmbBfDI halt es in Ergdanzung dazu insbesondere flir erfor-
derlich, auf Art. 38 Abs. 6 DSGVO hinzuweisen. Dieser Vorschrift
kommt eine wichtige Bedeutung zu. Der Verantwortliche darf
einem/r Datenschutzbeauftragten grundsatzlich andere Aufgaben
zusatzlich Ubertragen, dabei muss er/sie jedoch sicherstellen, dass
diese weiteren Tatigkeiten nicht zu Interessenkonflikten fiihren, die
vorliegen, wenn parallel Leitungspositionen im Management oder im
Personalbereich eingenommen werden bzw. die Aufgabenfelder eine
Steuerung von Zwecken und Mitteln der Datenverarbeitung erfor-
dern. Die Benennungsvoraussetzung als echte Organisationspflicht
dient der Sicherstellung, dass der/die Datenschutzbeauftragte bei
der Prifung datenschutzrechtlicher Sachverhalte unabhangig ist.
Diese Bedingungen sind nicht erflllt, soweit Interessenkonflikte
derart zu erwarten sind, dass der/die Datenschutzbeauftragte/r
beispielsweise Aufgaben liberpriifen muss, die er/sie selbst in an-
derer Funktion ausgelbt hat. Das Fehlen ausreichender personeller
Kapazitaten darf nicht dazu fihren, dass es in der Person der/des
Datenschutzbeauftragten zu der oben beschriebenen Doppelrolle
als Leitungsverantwortliche/r und Datenschutzbeauftrage/r kommt
und damit ein unzuldssiger Zustand hergestellt wird. Der Position
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der/des Datenschutzbeauftragen sind gerade vor dem Hintergrund
einem mit der Digitalisierung der 6ffentlichen Verwaltung verbun-
denen ,Mehr” an Datenverarbeitung und komplexer werdenden
Verarbeitungsvorgangen ausreichende Ressourcen zur Aufgaben-
erflllung einzuraumen. Knappen personellen Ressourcen im 6ffent-
lichen Bereich wird daher auch durch die Regelung in Art. 37 Abs. 3
DSGVO Rechnung getragen, so dass die beschriebene Vermischung
von fachrechtlichen und datenschutzrechtlichen Aufgaben durchaus
vermieden werden kann.

6. Sichere Kommunikation beim ASD

Die Einflihrung einer Ende-zu-Ende-Verschliisselung zwischen dem All-

gemeinen Sozialen Dienst (ASD) und den Jugendhilfetrdgern erfolgt zu-

ndchst nicht. Stattdessen wird eine Losung in Form eines E-Mail-Gate-
ways in Aussicht gestellt. Der HmbBfDI hat in diesem Zusammenhang
darauf hingewiesen, dass es sich bei einer solchen technischen Gestal-
tung nur um eine Zwischenlésung handeln kann und das Erfordernis
einer Ende-zu-Ende-Verschlisselung weiterhin besteht.

In der Vergangenheit ist der HmbBfDI bereits mit der E-Mail-Kom-
munikation mit externen Stellen durch den ASD befasst gewesen
(vgl. 32. TB Datenschutz 2023, Kapitel Il 3). Es war eine nicht aus-
reichende Verschliisselung in der Kommunikation bei sensiblen per-
sonenbezogenen Sozialdaten festgestellt worden. Der HmbBfDI ist
nun erneut gebeten worden, zum Erfordernis einer Ende-zu-En-
de-Verschliisselung (E2E-Verschlisselung) far den Anwendungsfall
des ASD Stellung zu nehmen. Vor dem Hintergrund einer neuen L6-
sungsoption, der Verwendung eines sogenannten ,Zentralen Mailga-
teway” (ZGW), hat der HmbBfDI die zustandigen 6ffentlichen Stellen
beraten.

Der HmbBfDI vertritt weiterhin die Ansicht, dass die Umstédnde der
Datenverarbeitung beim ASD einen hohen Schutzstandard fir die
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digitalen Kommunikationswege verlangen. Dies liegt an den konkret
verarbeiteten Sozialdaten, die durch ein besonderes Vertrauensver-
haltnis gepragt sind, unter diversen Aspekten einer Geheimhaltungs-
pflicht unterliegen und - allein durch die Art der Daten - ein hohes
Risiko fur die Rechte und Freiheiten der Betroffenen darstellen. Aus
den dem HmbBfDI vorliegenden Informationen geht hervor, dass das
ZGW mit der Funktion ,Domanenzertifikat” keine Ende-zu- Ende-Ver-
schllisselung im engeren Sinne bietet. Domanenzertifikate stellen
eine proprietare Abweichung zur Standard-S/MIME-Nutzung dar, wo-
durch ein X.509-Zertifikat durch ZGWs auf beiden Seiten der Kom-
munikation auf mehrere E-Mail-ldentitaten abgebildet wird. Sowohl
die Ver- als auch Entschliisselung findet auf den ZGWs und nicht im
E-Mail-Client des Endnutzenden statt. Der avisierte Kommunikations-
weg beim ZGW nutzt mit S/MIME zwar eine Technologie, die E2E-Ver-
schliisselung gewahrleisten kann, setzt die tatsachlichen Endpunkte
der S/MIME-Verschllsselung mit den ZGWs aber so, dass kein E2E-
Schutz besteht. Das gilt sowohl fur die Vertraulichkeit als auch fiir die
Authentizitat und Integritat der E-Mails. Aufgrund der Domanenzerti-
fikate hat der Empfanger weder eine kryptographische Garantie (iber
die Authentizitdt des tatsachlichen, individuellen Absenders, noch
Uber die E2E-Integritat der Inhalte. In diesem Sinne steht die Nut-
zung von Domanenzertifikaten im Gegensatz zu der individualisierten
Adressierung bei E2E-Verschliisselung, wie sie die Orientierungshilfe
der DSK (,MaBnahmen zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail” vom 27.05.2021) als MaBnahme nennt. Wei-
ter ist die Vertraulichkeit nicht E2E gewahrt, da durch die zentrale Ver-
und Entschlisselung Inhalte unverschliisselt in Postfachern vorliegen.
Die Schutzwirkung des ZGW mit Doméanenverschllsselung geht daher
nicht wesentlich lber eine qualifizierte Transportverschlisselung hin-
aus, da Vertraulichkeit, Authentizitat und Integritat nicht im E2E-Ver-
haltnis zwischen den individuellen Kommunikationspartnern erreicht
wird. Vielmehr beschrankt sich die Wirkung auf die Kommunikation
zwischen den ZGWSs, was analog ist zur Schutzwirkung einer quali-
fizierten Transportverschlisselung zwischen den Mailservern von
Sender und Empfanger. Der HmbBfDI sieht den ZGW daher nur als
Zwischenldsung an, hat sich aber nicht grundsatzlich gegen eine sol-
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che Zwischenldsung ausgesprochen. Mittelfristig ist der Aufbau von
Lésungen flir E2E-verschliisselter Kommunikation im Sinne einer Ba-
sisinfrastruktur eine Aufgabe fiir die 6ffentliche Verwaltung als Gan-
zes. Diesbezlglich unterstiitzt der HmbBfDI auch Bestrebungen zur
Schaffung FHH-weiter Lésungen.

7. Datenschutz im Parlamentarischen Untersuchungsausschuss

Im Zwischenbericht des Cum-Ex-Untersuchungsausschusses der Blir-
gerschaft wurden zahlreichen Zeug:innen namentlich erwdhnt. Eine da-

gegen gerichtete Beschwerde einer Zeugin hat Fragen zur Datenschutz-
aufsicht im parlamentarischen Bereich aufgeworfen. Der konkrete Fall
wurde in Kooperation zwischen dem Datenschutzgremium der Blirger-
schaft und dem HmbBfDI gelést.

Das Datenschutzrecht der DSGVO gilt auch flir den parlamenta-
rischen Bereich. Diese in der Vergangenheit umstrittene Frage-
stellung hat der Europaische Gerichtshof mit seiner Entscheidung
vom 16.1.2024 (Rs. C-33/22, Rn. 40) klar bejaht. Gegenstand des
Urteils war die Namensnennung von Zeugen in verdffentlichten
Ausschussdokumenten des Osterreichischen Parlaments. Die in der
Alpenrepublik bislang geltende Rechtslage, die das Parlament aus
der Aufsichtszustandigkeit der dortigen Datenschutzbehdrde aus-
geklammert hatte, erklarte der Europaische Gerichtshof fiir unions-
rechtswidrig.

Das Urteil hatte direkte Auswirkungen auf ein Beschwerdeverfah-
ren in Hamburg. Eine Zeugin, die zuvor im Untersuchungsausschuss
.Cum-Ex-Steuergeldaffare” ausgesagt hatte, wandte sich an den
HmbBfDI. Sie bat um Uberpriifung, ob die Nennung ihres Vor- und
Nachnamens im Zwischenbericht des Untersuchungsausschus-
ses mit der DSGVO vereinbar gewesen war. Fur ein Tatigwerden
des HmbBfDI bestand jedoch das Hindernis, dass nach § 19 Abs.
3 HmbDSG der parlamentarische Bereich der Blirgerschaft aus-
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driicklich aus seiner Aufsichtszustandigkeit ausgenommen ist. Er
beaufsichtigt das Parlament gemaR der Vorschrift nur, soweit es in
Verwaltungsangelegenheiten tatig wird. Die inhaltliche Arbeit des
Untersuchungsausschusses sowie die Anfertigung und Veroffent-
lichung von Dokumentationen und Berichten daraus ist jedoch eine
parlamentarische Tatigkeit.

Um aufsichtsfreie Rdume zu vermeiden, hat die Hamburgische Blr-
gerschaft ein eigenes Datenschutzgremium eingerichtet. Dieses be-
steht aus jeweils einer bzw. einem Abgeordneten pro Fraktion. Seine
Einrichtung, Aufgaben und Befugnisse ergeben sich aus der Daten-
schutzordnung, die sich die Blrgerschaft gegeben hat. Die Daten-
schutzordnung enthalt auch materiellrechtliche Datenschutzregeln.
Eine Bezugnahme auf die DSGVO findet sich in der Datenschutz-
ordnung nicht, weil der Gesetzgeber offenkundig davon ausgegan-
gen war, dass die DSGVO nicht flr parlamentarische Aufgaben ein-
schlagig ist. Statt eines Verweises auf die Befugnisse aus Art. 58
DSGVO stattet die Datenschutzordnung das Datenschutzgremium
der Blirgerschaft mit eigenen Befugnissen aus, die jedoch weniger
weit reichen als die nach der DSGVO.

Bislang konnte es fiir den HmbBfDI dahinstehen, ob Art und Befugnis-
se des Datenschutzgremiums den Anforderungen der DSGVO an eine
unabhangige Datenschutzbehdrde entsprechen. Der eindeutige ge-
setzliche Ausschluss des parlamentarischen Bereichs aus der Zustan-
digkeit des HmbBfDI galt aus seiner Sicht unbeschadet von der Frage,
ob eine europarechtskonforme Aufsichtsstelle diese Licke fullt. Die
aktuelle Entscheidung des Europaischen Gerichtshofs schafft neue
Komplexitat. In der dsterreichischen Rechtslage bestand ebenfalls ein
expliziter Ausschluss der Zustandigkeit der Datenschutzbehorde. Der
Gerichtshof hat diesen Ausschluss jedoch fur unanwendbar erklart
mit der Folge, dass die einzige Datenschutzbehdrde Osterreichs nun
auch das Parlament vollstandig datenschutzrechtlich beaufsichtigt.
Die Lage ist nur begrenzt auf Hamburg zu tUbertragen, denn in Ham-
burg gibt es anders als seinerzeit in Osterreich ein parlamentsinternes
Aufsichtsgremium.
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Der HmbBfDI und das Datenschutzgremium der Birgerschaft haben
sich entschieden, die nicht eindeutige rechtliche Situation im Einzel-
fall durch Kooperation zu I6sen. Dieser Weg diente der angemesse-
nen Behandlung des Anliegens der Beschwerdefihrerin. Ihr ging es
um eine Beurteilung in der Sache, sodass eine langfristige Erorte-
rung von Zustandigkeitsfragen nicht hilfreich gewesen ware. Der
HmbBfDI hat deshalb nach Zustimmung der Beschwerdefihrerin die
Beschwerde an das Datenschutzgremium der Blrgerschaft weiter-
geleitet. Das Gremium hat sich aus diesem Anlass sodann erstmals
in der Legislativperiode konstituiert. Bei der inhaltlichen Beurteilung
des Beschwerdefalls hat es den HmbBfDI zu seiner Sitzung eingela-
den. Dort hat sich der HmbBfDI fiir die Belange der Beschwerdefiih-
rerin eingesetzt. Das Vorgehen geschah im Einklang mit § 14 Abs.
7 der Datenschutzordnung, wonach das Datenschutzgremium den
bzw. die HmbBfDI um Beratung ersuchen kann.

8. Onlineiibertragung und Aufzeichnung von Lehrveranstaltungen
der Universitat

Die Universitat Hamburg (UHH) hat den HmbBfDI fiir eine Gesetzini-
tiative zur Anderung des Hamburgischen Hochschulgesetzes (HmbHSG)

hinzugezogen, um insbesondere datenschutzrechtliche Anforderungen
an eine Rechtsgrundlage fiir die Onlineiibertragung und Aufzeichnung
von Lehrveranstaltungen der Universitdt abzustimmen.

Die Corona Pandemie war ein entscheidender Impulsgeber fiir die
Digitalisierung ganz verschiedener Bereiche, wovon auch im beson-
deren MaRe der Hochschulbetrieb betroffen war. Die Notwendigkeit,
Lehrveranstaltungen in digitaler Form abzuhalten, erkannte der Ge-
setzgeber, auch wenn zum damaligen Zeitpunkt das Abhalten von
Lehrveranstaltungen in digitaler Form noch eindeutig als Ausnah-
mefall identifiziert wurde. Aus dieser Ausgangssituation entstand
die jetzt in § 111 HmbHSG enthaltene Regelung, die fir die Uber-
tragung von digitalen Lehrveranstaltungen und deren Aufzeichnung
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verschiedene Einschrankungen enthalt, die aus rein datenschutz-
rechtlicher Sicht zu begriiBen waren.

Aus dem pandemiebedingten Impuls fir die Digitalisierung des
Lehralltags ergaben sich ganz wesentliche Folgen fiir den regularen
Lehrbetrieb. Digitale Formate wurden als gute Erganzung des Hoch-
schulbetriebs wahrgenommen und sollten auch weiterhin genutzt
und weiterentwickelt werden, um neue Formen des Lehrens und Ler-
nens zu ermdglichen. Dementsprechend beschaftigte sich die UHH
mit einer Reform der hochschulrechtlichen Regelungen.

Die Vorschlage der UHH insbesondere zur Anpassung des § 111
HmbHSG orientieren sich an den praktischen Bedarfen der Universi-
tat. Dabei erkennt die UHH Reformbedarf der hochschulrechtlichen
Anderungen, denn das HmbHSG unterstreiche in seinem Begriin-
dungsteil zwar die ,erhebliche praktische Bedeutung digitaler Lehr-
, Lern- und Prufungsformate flir den modernen Hochschulbetrieb”
und erkenne an, dass digitale Formate ein ,wichtiger Baustein zu
einer qualitativ hochwertigen und zeitgemaen Lehre” seien, die
konkrete gesetzliche Regelung wiirde diesem Anspruch jedoch nicht
gerecht. Insbesondere das Einwilligungserfordernis fir Wortbeitra-
ge gemaR § 111 Abs. 2 HmbHSG und das strikte Verbot der bild-
lichen Aufzeichnung der Teilnehmenden stellten keinen Fortschritt,
sondern einen Rickschritt in der Digitalisierung der Lehre dar. Die
Bild- und Tonaufnahme von Teilnehmenden durch die Hochschule sei
nicht nur als Veranstaltungsaufzeichnung, sondern auch in anderen
Situationen aus didaktischen Griinden unverzichtbar. Darliber hin-
aus werde derzeit die Eigenverdffentlichung der Lehrenden zu stark
eingeschrankt. Damit die Lehrenden die ihrerseits veranlassten und
nur sie betreffenden Aufzeichnungen Uber den Kreis der Lehrver-
anstaltung hinaus weiterverwenden kénnen, wurden entsprechende
Anderungen des HmbHSG vorgeschlagen.

Der Vorschlag der UHH sieht auch die Streichung des Begriffs der

,Online Lehre” vor. Die bisherige Intention des Gesetzgebers wurde
aber bislang so verstanden, dass in Bezug auf die Aufzeichnungs-
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befugnis hinsichtlich Lehrveranstaltungen bewusst zwischen Pra-
senzbetrieb und Fernlehre unterschieden werden und ein Regel-/
Ausnahmeverhaltnis geschaffen werden sollte. Die Streichung die-
ses Begriffs wilrde diese Wirkungsrichtung durchbrechen und unter
datenminimierenden Gesichtspunkten auch als datenschutzrechtlich
problematisch einzuordnen sein, insbesondere wenn im Folgenden
eine sehr weit gefasste Aufzeichnungsbefugnis geschaffen werden
soll.

Den Kern des Vorschlags der Universitat stellte aber die angestreb-
te Anderung in § 111 Abs. 2 Satz 2-3 HmbHSG dar. In erster Linie
soll das Anknlipfen an eine Einwilligung der Betroffenen aufgelost
werden. An der jetzt in § 111 HmbHSG formulierten Einwilligungslo-
sung lasst sich tatsachlich auch aus datenschutzrechtlicher Hinsicht
Kritik formulieren, denn es scheint fraglich, ob eine tatsachliche
Freiwilligkeit gegeben sein kann. Die bislang restriktiv formulierten
Voraussetzungen flr die Aufzeichnung der Teilnehmenden an Lehr-
veranstaltungen sollen zudem durch eine sehr weit gefasste, regel-
beispielartige Erganzung aufgehoben werden. Die dafir aufgeflihr-
ten Fallgruppen sind bisher so allgemein gehalten, dass sich aus
Sicht des HmbBfDI keine wesentliche Einschrankung der Aufzeich-
nungsbefugnis mehr finden wirde. Die Begriindung fiir die ausblei-
bende Differenzierung von Fallgruppen ist zwar unter praktischen
Gesichtspunkten verstandlich, aber unter VerhaltnismaRBigkeitsge-
sichtspunkten nicht tragbar, zumindest kontrar zu den bisherigen
Auffassungen des HmbBfDI.

Die Mdglichkeit, Lehrveranstaltungen aufzuzeichnen, wurde von Sei-
ten des HmbBfDI bislang kritisch begleitet. Gerade kleinere Lehrver-
anstaltungen bieten aufgrund des kleinen Kreises an Teilnehmenden
oftmals eine Art intimen Rahmen, der Einfluss auf die Sensibilitat
der Wortbeitrage und Schutzbedurftigkeit der Teilnehmenden ha-
ben kann. Auch kénnte aufgrund des Inhalts von Wortbeitrdgen der
Anwendungsbereich von Art. 9 DSGVO betroffen sein, gerade bei
politischen oder weltanschaulichen WortauRerungen, die aufgrund
der bildlichen Abbildung eine eindeutige Personenbeziehung auf-
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weisen kdnnen. Vor diesem Hintergrund hatte der HmbBfDI bislang
angeregt, in der Norm fir die Aufzeichnungsbefugnis nach Art und
Format der Lehrveranstaltungen zu differenzieren. Der Gesetzgeber
hatte die jetzige Vorschrift in § 111 Abs. 1 HmbHSG auch vor dem
Hintergrund dieser Bedenken, und unter Berlicksichtigung eigener
VerhaltnismaRigkeitsabwagungen geschaffen.

Die Beteilung des HmbBfDI in dieser Angelegenheit ist noch nicht
abgeschlossen. Die bisherigen Gesprache mit den Vertreter:innen
der UHH verlaufen sehr kooperativ. Die UHH erkennt an, dass die
Modernisierung in der Lehre nicht zu unzumutbaren Einschrankun-
gen der Studierenden in ihrem Recht auf informationelle Selbstbe-
stimmung fuhren darf. Insoweit ist es auch im Interesse der UHH,
eine DSGVO-konforme Digitalisierung der Lehre dauerhaft zu etab-
lieren, die zugleich die Lehre zukunftsfahig ausgestaltet.

9. Kostenloses HVV-Ticket fiir alle Schiiler:innen

Seit Beginn des Schuljahres 2024/2025 erhalten Schiiler:innen, die in
Hamburg wohnen ein kostenloses Deutschlandticket. Die damit zwangs-
ldufig verbundene Berechtigungspriifung warf verschiedene daten-
schutzrechtliche Fragen auf, die aber aus Sicht des HmbBfDI auch vor

dem Hintergrund der verfolgten Ziele, némlich eine erhebliche finanzielle
Entlastung fiir Familien zu erreichen und durch die stdrkere Nutzung
offentlicher Verkehrsmittel einen Beitrag fiir den Klimaschutz zu leisten,
gut geldst werden konnten.

Der Berechtigtenkreis umfasst alle in Hamburg wohnhaften
Schiler:iinnen bis zur Vollendung des 15. Lebensjahres sowie
Schiler:innen nach Vollendung des 15. Lebensjahres an 6ffentlichen
oder privaten allgemeinbildenden Schulen, berufsbildenden Schulen
und Einrichtungen des zweiten Bildungsweges; mithin insgesamt cir-
ca 210.000 Schdler:innen.
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Vor Einflihrung dieses kostenlosen Deutschlandtickets wurde auch
der HmbBfDI konsultiert und um eine rechtliche Einschatzung der
vom hvv entwickelten Konzepte gebeten.

Eingangs wurde seitens des hvv - unabhdngig vom Alter der
Schiiler:innen - ein vollstandig digitaler Bestellprozess angestrebt.
Zunachst war hier beabsichtigt, mithilfe einer validen Datenbasis
und eindeutiger Schiilerkennung digital und in Echtzeit eine Berech-
tigungsprifung zwischen dem System der Behérde fiir Schule und
Berufsbildung (BSB) und dem des hvv durchzuflihren. Zum Zweck die-
ser Berechtigungsprifung wurde unter anderem in Betracht gezogen,
dem hvv Zugriff auf bereits bestehende Datenquellen (z.B. DIVIS, Mel-
deregister, Zentrales Schilerregister [ZSR]) zu ermdglichen.

Eine digitale Echtzeit-Berechtigungspriifung fur Personen an 6ffent-
lichen Schulen durch direkten Abgleich mit einer der oben genann-
ten Datenquelle mag zwar der Vereinfachung dienen, ist aber aus
Sicht des HmbBfDi mit wesentlich gréReren Risiken flir die Betroffe-
nen verbunden. Ein solcher Abgleich setzt voraus, dass der Datenbe-
stand Uber das Internet bspw. flir das hvv Kundenportal zuganglich
ist — damit aber auch durch Dritte angreifbar.

Insbesondere das Zentrale Schilerregister enthéalt sensible perso-
nenbezogene Daten besonders zu schltzender Personen, namlich
von Kindern. Dieses Register beinhaltet auch Anschriften, fir wel-
che eine melderechtliche Auskunftssperre besteht. Der HmbBfDI ist
daher der Auffassung, dass dieser Datenbestand nicht fur Abfragen
oder Zugriffe durch den hvv zum Zwecke der Berechtigungspriifung
freigeschaltet werden sollte. Derartige Daten fordern einen sensib-
len Umgang.

Das nun gewahlte Antragsverfahren stieR beim HmbBfDI auf keine
Bedenken: Bei Schiiler:innen im Alter von 6 bis inklusive 15 Jahren
wird eine Berechtigung lediglich anhand des Geburtsdatums ge-
prift, welches wahrend der Bestellung erfasst wird. Da die als Ti-
cketmedium verwendete Chipkarte postalisch zugesendet wird, kann
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auf diesem Wege auch sichergestellt werden, dass es sich hierbei
um Schiler:innen mit Wohnort Hamburg handelt. Ein Abgleich dieser
Daten mit anderen Datenbestanden ist daher nicht erforderlich.

Die Gruppe der Schdler:innen, welche nicht vollumfanglich von der
Schulpflicht erfasst sind, mithin Schiler:innen ab 16 Jahren, miissen
im Rahmen der Berechtigungsprifung wahrend des Bestellprozesses
einen entsprechenden Nachweis vorlegen. Diesen Berechtigungsnach-
weis erhalten die Schiiler:iinnen im Sekretariat ihrer jeweiligen Schule.
Dieser Nachweis wird wahrend des Bestellprozesses mit eingereicht.
Durch die friihe Einbindung des HmbBfDI konnte eine angemessene
Balance zwischen datenschutzrechtlichen Anforderungen und prak-
tischen Erwagungen gefunden werden, um die Rechte und Freiheiten
der betroffenen Personengruppe zu verwirklichen.

10. Automatisierte Verkehrsmengenerfassung - aVME 3.0

Seit etwa fiinf Jahren begleitet der HmbBfDI bereits das Projekt ,Auto-
matisierte Verkehrsmengenerfassung - aVME”, das die Auslastung der
StraBBen Hamburgs durch den Verkehr misst und damit eine Tatsachen-
grundlage fiir MaBnahmen der Verkehrsplanung und -steuerung schafft.
Aus Anlass eines Vergabeverfahrens, in dessen Rahmen insbesondere
neue Erfassungsgerdte erprobt und ausgewdhlt werden sollten, haben
auch im Berichtszeitraum intensive Beratungsgesprdche mit den zu-

stdndigen Stellen, vor allem mit der Behdrde fiir Verkehr und Mobilitdts-

wende und dem Landesbetrieb StraBen, Briicken und Gewdsser statt-
gefunden.

Zum Zwecke der automatisierten Verkehrsmengenerfassung kom-
men in Hamburg seit dem Jahr 2020 an 420 Stralenkreuzungen und
90 weiteren Orten Warmebildkameras zum Einsatz. Diese fertigen
Infrarotaufnahmen, die die Warmestrahlung von Verkehrsobjekten
abbilden und diese so ihrer Art nach - als Pkw, Lkw oder Zweirad
- erkennbar machen. Nach automatisierter Zahlung und Klassifizie-
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rung der Fahrzeuge, die in Echtzeit durch eine Bildanalysesoftware
erfolgt, werden die Aufnahmen geléscht. Die Analyseergebnisse
werden auf der Urban Data Plattform Hamburg bereitgestellt.

Der HmbBfDI hat das Projekt bereits 2019 aus datenschutzrecht-
licher Perspektive beleuchtet und die technische Ausgestaltung im
Ergebnis als datensparsam und daher unbedenklich eingestuft (vgl.
zu den Einzelheiten den 28. Tatigkeitsbericht des HmbBfDI aus dem
Jahr 2019, Kapitel V 2.2). Zu der im Jahre 2021 beabsichtigten Pro-
jekterweiterung, die u.a. eine Reisezeitermittlung ermaoglichen sollte,
auBerte sich der HmbBfDI hingegen kritisch (vgl. hierzu den 30. Ta-
tigkeitsbericht des HmbBfDI aus dem Jahr 2021, Kapitel 6.6.5). Der
Ansatz wurde durch die zustandigen Stellen nicht weiterverfolgt.

Im Jahr 2023 ging das Projekt unter der Bezeichnung ,aVME 3.0"
in seine dritte Phase (iber. Die Projektverantwortlichen eréffneten
ein Vergabeverfahren mit dem Ziel, neue Gerate zur automatisierten
Verkehrsmengenerfassung auszuwahlen, die zunachst an 50 Ver-
kehrsknotenpunkten eingesetzt werden sollten. Der HmbBfDI nahm
2024 eine datenschutzrechtliche Bewertung der Bietersysteme vor
und beriet die zustandigen Stellen insbesondere zur Frage des Per-
sonenbezugs.

Im Hinblick auf videogestlitzte Erfassungssysteme regte der
HmbBfDI an, einen Personenbezug der Verkehrsaufnahmen mit-
tels einer geeigneten Systemkonfiguration und flankierender tech-
nisch-organisatorischer MaRnahmen auszuschlieBen. So kann der
Personenbezug von Verkehrsaufnahmen etwa dann entfallen, wenn
diese in einer mdglichst niedrigen Auflésung und in Schwarz-Weil3
gefertigt und/oder insgesamt verpixelt werden, so dass die Ver-
kehrsteilnehmenden ihrer Kategorie nach, also bspw. als Radfah-
rende, flr das Kamerasystem erkennbar bleiben, aber nicht auf-
grund duBerer Merkmale identifiziert werden kénnen. Auch in Anse-
hung der bisherigen Lésung, wonach die Aufnahmen automatisiert
in Echtzeit ausgewertet werden und unmittelbar im Anschluss ver-
fallen, empfahl der HmbBfDI, das Bildmaterial auch weiterhin umge-
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hend zu l6schen sowie technisch-organisatorische MaBnahmen zur
Absicherung der gewahlten Konfiguration zu treffen.

Ob es zu einem Austausch der Datenerfassungsgerate an ausge-
wahlten Verkehrsknotenpunkten im Rahmen des Projekts ,aVME
3.0" kommen wird, ist derzeit offen. Bis dahin wird die Verkehrs-
mengenerfassung in Hamburg weiterhin mithilfe der datensparsa-
men Warmebildkamerasysteme vorgenommen.
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OFFENTLICHKEITSARBEIT UND MEDIENBILDUNG

1. Pressearbeit

Im Jahr 2024 haben Presseanfragen im Zusammenhang mit dem Schutz
personenbezogener Daten bei Anwendung von kiinstlicher Intelligenz
stark zugenommen. 22 Prozent aller Anfragen hatten einen Kl-Be-
zug. Mehr als 16 Prozent der Anfragen bezogen sich auf das geplante
KlI-Training des Meta-Konzerns mit Nutzerdaten. Insgesamt 32 Prozent

der Presseanfragen des Berichtsjahres 2024 bezogen sich auf die Inter-
net-Konzerne Meta/Facebook (25 Prozent) und Google (7 Prozent). Rund
um DatenschutzverstéBSe und Data Breaches im medizinischen Sektor,
bei Telemedizinanbietern, Arztpraxen und Krankenhdusern, wurden 15
Prozent aller Anfragen gestellt.

Den HmbBfDI erreichten zahlreiche Presseanfragen zu dem flr den
26. Juli 2024 bei Meta geplanten Start des Kl-Trainings mit Nut-
zerdaten. Der Konzern hatte einige Wochen vor dem geplanten
Trainingsbeginn seine User:innen informiert, dass, sofern sie der
Verarbeitung nicht aktiv widersprachen, Nutzerdaten wie etwa per-
sonliche Posts, private Bilder oder Daten aus dem Online-Tracking,
die Meta seit 2007 gesammelt hatte, zum Training eines nicht na-
her definierten Kl-Modells verwendet werden wiirden. Meta berief
sich dabei auf ein berechtigtes Interesse gemaR der DSGVO. Als
zustandige Datenschutzbehdrde fiir Meta in Deutschland arbeitete
der HmbBfDI auf europaischer Ebene aktiv mit den anderen Daten-
schutzbehérden zusammen, um den Start des Trainings zu verhin-
dern. Dies gelang auch - Meta gab am 14. Juli 2024 bekannt, den
Trainingsstart bis auf weiteres zu verschieben. So ist bis Redaktions-
schluss innerhalb der EU kein neuer Starttermin fir ein Training mit
Nutzerdaten durch den Meta-Konzern anberaumt.

Auch das Pay-or-Consent-Modell von Meta, das im November 2023
in der Europaischen Union eingefihrt wurde, war im Jahr 2024 im-
mer wieder Gegenstand von Presseanfragen. Vor dem Hintergrund
der Einflihrung des Digital Markets Act (DMA) war dem Konzern
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per Beschluss des EDSA vom 27. Oktober 2023 untersagt worden,
als Betreiber der Dienste Facebook und Instagram personalisierte
Werbung ohne Vorliegen einer entsprechenden Einwilligung auszu-
spielen. Das daraufhin kurzfristig eingefiihrte Bezahlmodell stellt die
Nutzer:innen vor die Wahl, der Nutzung ihrer personenbezogenen
Daten flir personalisierte Werbung entweder zuzustimmen oder eine
monatliche Gebuhr fiir eine werbefreie Version der Plattformen zu
bezahlen. Das Bezahlmodell erntete jedoch einige Kritik. So gab die
EU-Kommission 1. Juli 2024 in einer vorlaufigen Feststellung be-
kannt, dass das Pay-or-Consent-Modell von Meta gegen den DMA
verstolt, weil es keine gleichwertige, weniger personalisierte Alter-
native anbietet und das Recht der Nutzer:innen auf freie Einwilligung
zur Datenzusammenfihrung einschrankt. Aus Sicht des EDSA fehlt
fur eine ,echte oder freie Wahl” eine ,gleichwertige Alternative, fur
die keine Geblihr zu entrichten ist, wie etwa die kostenlose Alternati-
ve ohne verhaltensbezogene Werbung”. Auch hier kam der HmbBfDI
seinen Informationspflichten durch die Wahrnehmung diverser Inter-
views und Presseanfragen nach.

Des Weiteren gab es im Gesundheitswesen zu verschiedenen Ver-
stolBen ein verstarktes Presseinteresse: Im Fall des Telemedizinan-
bieters Dr. Ansay erreichten den HmbBfDI einige Presseanfragen, als
im Mai ein schwerwiegendes Datenleck auf der Plattform entdeckt
wurde. Uber die Suchmaschinen DuckDuckGo und Bing waren zahl-
reiche Rezepte mit hochsensiblen personenbezogenen Daten 6f-
fentlich auffindbar. Ein weiterer Fall betraf den Diebstahl von zwei
Servern mit Patientendaten aus den Rdumen einer Hamburger Arzt-
praxis. Auf den Datentragern der Server waren 100.000 Satze von
Patientendaten hinterlegt. Die Falle zeigen, dass die Offentlichkeit
im Gesundheitssektor, mit den dort haufig gegebenen hochsensiblen
Daten, DatenschutzverstoRe besonders interessiert verfolgt.

Die Beispiele zeigen, dass insbesondere iberregionale Themen die
Pressearbeit bestimmen. 78 Prozent der Anfragen stammen von
Uberregionalen deutschen Medien, wie die nachstehende Tabelle
zeigt. Anfragen regional hamburgisch-norddeutscher Medien sind
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im Vergleich zum Jahr 2023 von 29 auf 17 Prozent gesunken, eben-
so wie die Anfragen von ausldndischen Medien von 9 auf 5 Prozent.

Presseanfragen 2022 2023 2024
Regionale Medien 26 % 29 % 17 %
Uberregionale Medien 53 % 62 % 78 %
Auslandische Medien 21 % 9% 5%

Tabellel: Presseanfragen beim HmbBfDI 2022, 2023 und 2024

Im Berichtszeitraum 2024 hat der HmbBfDI insgesamt 17 Pressemit-
teilungen und Website-Informationen veroéffentlicht. Zudem haben
der HmbBfDI selbst sowie zahlreiche Mitarbeiter:innen der Behdrde
diverse Vortrage und Prasentationen zu verschiedenen Themen des
Datenschutzes gehalten und sich an &ffentlichen Gesprachsrunden
und Podiumsdiskussionen beteiligt. Auch die Teilnahme an Podcasts
ist ein fester Bestandteil der Pressearbeit geworden. Durch den hau-
fig weiter gesteckten Zeitrahmen dieses Formats ist es oft moglich,
einen tieferen Einblick in das jeweilige Themengebiet zu geben.

Weiterhin machen die ,klassischen” Themen im Datenschutz einen
GroRteil der presserelevanten Inhalte aus. Jedoch zeichnet sich in
Hinblick auf die Automatisierung vieler Arbeitsprozesse durch
kiinstliche Intelligenz ab, dass Fragen nach personenbezogenen
Daten im Training und der Anwendung von Kl-Modellen in der Pres-
se- und Medienlandschaft immer wichtiger werden. Mit diesem Inno-
vationsschub mussen die Datenschutzbehdrden schritthalten, indem
sie weitreichend und allgemeinverstandlich darliber informieren. In
diesem Zusammenhang gewinnen die Kommunikationsmanahmen
des HmbBfDI weiter an Reichweite und Relevanz, und der HmbBfDI
nimmt weiterhin eine strategisch wichtige Rolle in der deutschland-
weiten Datenschutz-Kommunikation ein.
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2. Offentlichkeitsarbeit

Ein Schwerpunkt der Offentlichkeitsarbeit lag in der vertiefenden
Aufklarung der Hamburger Bevolkerung Uber ihre Datenschutz-
rechte. Ein Faltblatt mit den grundlegenden Informationen (liber
das Recht auf Datenschutz und die zugehérigen Beschwerde-
maoglichkeiten wurde entwickelt. Dabei stand auch eine neue, an-
sprechende Bildsprache mit grafischen lllustrationen im Fokus.
Der Flyer wurde in einer Auflage von 20.000 Stiick produziert und
an Uber 20 Filialen des Hamburg Service, die Hamburger Blicher-
hallen und die Landeszentrale fiir politische Bildung Hamburg ver-
teilt. Im Zuge dessen wurde auch ein neues Verteilernetzwerk fir
die HmbBfDI-Printerzeugnisse mit Kontakten etabliert, das auch
fur die Distribution klinftiger Druckerzeugnisse zur Verfligung
steht.

Ein weiteres umfassendes Projekt war die Erstellung einer Handrei-
chung in Kooperation mit der Sozialbehdrde. Darin wurden Leitplan-
ken fir eine Nutzung von Messenger-Diensten in der Kinder- und
Jugendhilfe etabliert. Es konnte eine libersichtliche Checkliste im
neuen grafischen Design des HmbBfDI entwickelt werden, die nicht
nur staatlichen, sondern auch privaten Tragern der Kinder- und Ju-
gendhilfe in gedruckter und digitaler Form zuganglich gemacht wur-
de. Zusatzlich wurde der Flyer bei einer digitalen Informationsveran-
staltung vorgestellt und die Inhalte bei einer Riickfragerunde vertieft
(siehe hierzu Kapitel Ill 6)
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Seit Oktober 2024 besteht die Mdglichkeit, in der Stabsstelle Presse-
und Offentlichkeitsarbeit des HmbBfDI ein Freiwilliges Soziales Jahr
in Politik und Demokratie zu absolvieren. Seit Herbst unterstiitzt die
erste FSJ-lerin die Stabsstelle sowohl in der Pressearbeit als auch im
Bereich der Medienbildung und -kompetenzférderung, insbesondere
im laufenden EU-geférderten Projekt #DigitaleVorbilder.

3. Medienbildung

Im Vorjahr wurde das EU-Projekt #DigitaleVorbilder - Familien ge-
hen online ins Leben gerufen. Im zweiten Projektjahr 2024 fiihrte
der HmbBfDI zusammen mit der Datenschutzaufsichtsbehérde von
Mecklenburg-Vorpommern und dem Medienpartner TIDE verschie-
dene Veranstaltungsformate durch und entwickelte Bildungsproduk-
te, die von der Zielgruppe sehr gut angenommen wurden. Im Fokus
stand dabei immer der Wunsch, Familien fiir die digitale Lebenswelt
ihrer Kinder und fiir neue technologische Entwicklung zu begeistern
sowie ihnen Hilfestellungen zum Schutz ihrer Privatsphare aufzu-
zeigen und sie zu ermutigen, das eigene Mediennutzungsverhalten
zu hinterfragen. Das Projekt #DigitaleVorbilder hat sein Hauptziel,
das Thema Datenschutz fir Familien erlebbar und verstandlich zu
machen, erreicht. Die zentralen Aktivitdten umfassten Webinare,
Medienaktionstage, Elterncafés und Fachtagungen, die durch inter-
aktive Formate und praxisnahe Inhalte positiv zur Medienkompe-
tenzbildung der Teilnehmenden beigetragen haben.
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Eltern und Interessierte waren 2024 zu insgesamt zehn Webina-
ren eingeladen, in denen sie von Fachexpert:innen Informationen zu

|u

Themen wie ,Kinderbilder im Netz”, ,sichere Nutzung von KI” oder
.Rechte & Pflichten im Netz"” erhielten. Im professionell eingerichte-
ten Tonstudio von TIDE gaben Expertiinnen den Zuh6renden wert-
volle Tipps flir den sicheren digitalen Familienalltag an die Hand. Pro
Webinar nahmen zwischen 40 und 300 Menschen teil. Alle Webinare
wurden durch TIDE aufgezeichnet und durch eine Illustratorin mithil-
fe sogenannter Graphic Recordings auf ansprechende und verstand-
liche Weise festgehalten. Sie umfassen die Kerninhalte und zentra-
len Botschaften und kdnnen helfen, sich die wesentlichen Aspekte
schnell ins Gedachtnis zu rufen.

Das Projektteam besuchte im zweiten Projektjahr insgesamt acht
Elterncafés im primaren Lebensumfeld von sozio6konomisch be-
nachteiligten Eltern in Hamburg und Mecklenburg-Vorpommern.
Diese informellen Treffen waren barrierefrei und niedrigschwellig,
sodass Eltern ohne Anmeldeverfahren an der Veranstaltung teilneh-
men konnten. Einige Eltern verfligten bereits Uber Basiswissen, wah-
renddessen andere sich bisher wenig mit datenschutzspezifischen
Themen auseinandergesetzt haben.

In Hamburg und Schwerin fanden Anfang Juli jeweils ein Fachtag
fur padagogische Fachkrafte statt. Die Teilnehmenden erhielten
dort tiefgehende Einblicke in medienpadagogische Themen mit dem
Fokus auf die Zusammenarbeit von Schule, (sozial-)padagogischen
Einrichtungen und Familien. Neben Vortragen wurden Workshops
zu datenschutzrelevanten Themen angeboten. Im Familienzentrum
Schorsch in Hamburg gab es im Anschluss an den Fachtag eine
Podiumsdiskussion mit Vertreter:innen vom HmbBfDI und aus den
Bereichen Politik, Wissenschaft und Padagogik zum Thema ,Medien-
erziehung und Datenschutz”.

Die Website www.digitale-vorbilder.eu weist eine groBe Fulle an Bil-

dungsmaterialien auf. Alle Videos, mehrsprachigen Kurzclips, Pod-
casts, Graphic Recordings, Infokarten und die Broschire sind dort
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zur Nachnutzung vorhanden und kénnen auch runtergeladen wer-
den. Uber den Medienpartner TIDE sind die Videos, Podcasts und
Kurzclips zusatzlich auf YouTube verfligbar. Viele Produkte wurden
in verschiedene Sprachen Ubersetzt, damit mdglichst viele Men-
schen mit den Inhalten erreicht werden kénnen. AuRBerdem besteht
die Moglichkeit, sich auf YouTube Untertitel in noch mehr Sprachen
anzeigen zu lassen.

Die umfangreiche Broschiire ,Orientierungshilfe Datenschutz: Ein
Familien-Guide fur den digitalen Dschungel” stoBt auf eine sehr
hohe Resonanz. Die 80-seitige Broschiire bildet das Herzstlick des
Projekts, fasst zentrale Themen des Projekts kompakt zusammen
und bietet praktische Anleitungen und Hinweise, die direkt im All-
tag angewendet werden kdnnen. Neben Tipps, was Eltern im Notfall
tun kénnen und an wen sie sich neben den Datenschutzaufsichtsbe-
hérden noch wenden kdnnen, bietet die Broschire auch praventive
Tipps, um zu verhindern, dass Datenschutzverletzungen tberhaupt
auftreten. Durch die Mehrsprachigkeit (Englisch, Franzésisch und
Spanisch) erreicht die Broschire ein breites Publikum.

Mithilfe des Projekts wird der HmbBfDI in vielen lokalen Netzwer-
ken der Medienbildung, bei Bildungstragern und dariiber hinaus
verstarkt als kompetenter Partner wahrgenommen, wenn es um die
Aufklarung und Bildungsarbeit im Bereich Medienerziehung und
Datenschutzbewusstsein geht. Das flihrt zu vielen Anfragen von
Vereinen, Institutionen und auch Privatpersonen, die Expertenwis-
sen bendtigen oder aber ihre Datenschutzrechte wahrnehmen wol-
len. Anfragen flir Workshops und Vortrage nehmen daher stetig zu.
Teilnehmende gaben haufig das Feedback, nach Besuch der Ange-
bote komplexe Themen mit Datenschutzbezug verstandlicher und in
der Praxis einfacher umsetzen zu kdnnen.

Der HmbBfDI hat sich im Herbst 2024 wiederum erfolgreich um
die EU-Fordergelder fur ein Folgeprojekt zu #DigitaleVorbilder be-
worben. Durch die Erfahrungen im ersten Projekt hat sich heraus-
gestellt, dass insbesondere padagogische Fachkrafte in ihrem be-
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ruflichen Alltag viele datenschutzrechtliche Fragen haben. Deshalb
richtet sich das Folgeprojekt an Menschen, die im Bereich Padagogik
arbeiten. Es geht also im Jahr 2025 weiter mit Angeboten wie Work-
shops, Fachtagen und Bildungslunches zu datenschutzrelevanten
Themen.
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INFORMATIONEN ZUR BEHORDENTATIGKEIT

1. Statistische Informationen (Zahlen und Fakten)

Die datenschutzrechtlichen Eingdnge beim HmbBfDI* haben im Berichts-
Jjahr 2024 mit 4.237 den entsprechenden Vorjahreswert (4.036) deutlich

lbertroffen. Ob Beschwerden, Beratungen oder ,Datenpannen”, die An-
zahl der verschiedenen Vorgangsarten beim Datenschutzbeauftragten
markierte 2024 Héchstwerte.

Art des Eingangs Grundlage Anzahl

Art. 57 Abs. 1 lit. f) DSGVO 2607

Beschwerden Betroffener

Hinweise nicht betroffener
Personen 290

Meldungen von Verletzungen
des Schutzes personen-

bezogener Daten Art. 33 DSGVO 955
Beratung Personen Art. 57 Abs. 1 lit. e) DSGVO 243
Beratung Verantwortlicher Art. 57 Abs. 1 lit. f) DSGVO 102
Beratung Behorden Art. 57 Abs. 1 lit. ¢) DSGVO 24
Geltungsmachung von

Betroffenenrechte

ggu. HmbBfDI Ar. 15 DSGVO 16

4.237

1.1 Beschwerden und Beratungen

Wie bereits im letzten Tatigkeitsbericht ausgefiihrt, sind die daten-
schutzrechtlichen Beschwerden der Kern der Tatigkeit der Beschaf-
tigten des HmbBfDI (Tatigkeitsbericht 2023, Kapitel VIII 1.1). Dies
gilt, durch die sich daraus oftmals ergebenen BuRgeld- und Ge-
richts- sowie den europdischen Verfahren, in qualitativer, insbeson-
dere aber auch in quantitativer Hinsicht. In dieser Hinsicht wurde mit
2.607 Beschwerden im Jahr 2024 wieder ein Spitzenwert und damit
das dritthochste Ergebnis seit 2018 registriert.

1 Schriftliche Eingange auf Grundlage datenschutzrechtlicher Normen, d.h. einschlieB-
lich Meldungen nach Art. 33 DSGVO, ohne informationsfreiheitsrechtliche Vorgénge.
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Beschwerden nach Art. 77 DSGVO beim HmbBfDI seit 2018

Im Vergleich zum Vorjahr sind 2024 auch die schriftlichen Bera-
tungsanfragen von betroffenen Birger:innen sowie von Behérden
gestiegen, wahrend die Anzahl der Beratungen von Unternehmen
annahernd gleichgeblieben ist. Auf die prozentuale Verteilung der
Beratungsgegenstande hatte das aber nur einen geringen Einfluss.

Schriftliche Beratungen von

Jahr Betroffenen Unternehmen Behorden Gesamt
2024 243 (66%) 102 (28%) 24 (7%) 369
2023 211 (64%) 103 (31%) 15 (5%) 329

Wie die schriftlichen Beratungen von Unternehmen haben auch die
telefonischen Beratungen 2024 mit insgesamt 934 Anrufen ein
vergleichbares Niveau wie im Vorjahr (Tatigkeitsbericht 2023, Kapi-
tel VIII 1.2).

1.2 Meldepflicht nach Art. 33 DSGVO

Die Berichterstattung zur Entwicklung der Meldungen von Verlet-
zungen des Schutzes personenbezogener Daten gleicht sich Jahr fir
Jahr. Grund dafur ist, dass den HmbBfDI in jedem Jahr mehr Mel-
dungen erreichen als im Vorjahr. Die Zahl steigt kontinuierlich an
und auch im Jahr 2024 hat sie mit 955 einen neuen Hoéchststand er-
reicht. Dabei entstanden die haufigsten ,Datenpannen” wieder durch
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den sogenannten Falschversand (311 Meldungen), also den Versand
eines Briefes oder einer E-Mail an die falsche Person, und vor al-
lem durch erfolgreiche Hackerangriffe, die mit 288 Meldungen 2024
schon rund 30% der Meldungen nach Art. 33 DSGVO ausmachten
(im Vorjahr 26%, Tatigkeitsbericht 2023, Kapitel VIII 1.2).

1.3 AbhilfemaBnahmen

Auch in diesem Berichtszeitraum hat der HmbBfDI wieder von sei-
nen verschiedenen Abhilfebefugnissen (Art. 58 Abs. 2 DSGVO) Ge-
brauch gemacht. Im Einzelnen wurden im Jahr 2024 folgende MaR-
nahmen ergriffen:

MaBnahme Rechtsgrundlage Anzahl 2024
Verwarnungen Art. 58 Abs. 2 lit. b 22

Anweisungen

und Anordnungen Art 58. Abs. 2 lit. c-g undj 1
GeldbuRen Art. 58 Abs. 2 lit. i 20
Widerruf von Art. 58 Abs. 2 lit. h 1

Zertifizierungen

1.4 Europadische Verfahren

Insbesondere aus datenschutzrechtlichen Beschwerden kénnen sich,
wie oben erwahnt, grenziberschreitende, d.h., europaische Verfah-
ren entwickeln, wenn ein Sachverhalt die Birger:innen mehrerer
europaischer Mitgliedstaaten betrifft. Die Datenschutzaufsichtsbe-
horde, in deren Land die verantwortliche Stelle ihren Hauptsitz hat,
Ubernimmt dabei - als sogenannte ,lead authority” - die Federflh-
rung, andere Aufsichtsbehérden, die ebenfalls betroffen sind, wer-
den als ,concerned authority” am Verfahren beteiligt.

Im Berichtsjahr 2024 war der HmbBfDI insgesamt an 51 grenziber-
schreitenden Fallen beteiligt, davon in 11 Fallen federfihrend und
in 40 Fallen als ,concerned authority”. Wahrend also die Zahl der
Federfiihrungen auf europaischer Ebene im Vergleich zum Vorjahr
konstant blieb (Tatigkeitsbericht 2023, Kapitel VIII 1.4), ist die Zahl
der Beteiligungen deutlich gestiegen. Die Gesamtzahl der europai-
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schen Verfahren, an denen der HmbBfDI innerhalb eines Jahres be-
teiligt war, war damit 2024 so hoch wie nie zuvor.

1.5 Stellungnahmen in Gesetzgebungsverfahren (Férmliche Beglei-
tung bei Rechtsetzungsvorhaben)

Auch die Zahl der Stellungnahmen in Gesetzgebungsverfahren hat
sich im Berichtszeitraum gegenliber den Vorjahren wieder leicht
erhoht (vgl. Tatigkeitsbericht 2023, Kapitel VIII 1.5). Im Jahr 2024
wurde der HmbBfDI im Rahmen von 106 sogenannten Senatsdruck-
sachenabstimmungen, von denen 54 Rechtsetzungsverfahren zum
Gegenstand hatten, um seine Stellungnahme gebeten.
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Abkiirzungsverzeichnis

BDSG
BfDI

BGH
BVerfG
DA
DAKKS
DDG
DGA
DSA
DSGVO
DSK

DMA
EDSA
EuGH
HmbDSG
HmbBfDI

IDPC
IMI
0SS
0zG
PolDVG
SK
TTDSG

UKE

Bundesdatenschutzgesetz
Bundesbeauftragte fir Datenschutz

und Informationsfreiheit
Bundesgerichtshof
Bundesverfassungsgericht

Data Act

Deutsche Akkreditierungsstelle
Digitale-Dienste-Gesetz

Digital Governance Act

Digital Services Act
Datenschutzgrundverordnung

Konferenz der unabhangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander
Digital Markets Act

Europaischer Datenschutzausschuss
Europaischer Gerichtshof

Hamburgisches Datenschutzgesetz

Der Hamburgische Beauftragte

fur Datenschutz und Informationsfreiheit
Irish Data Protection Commission

Internal Market Information System

One Stop Shop Mechanismus
Online-Zugangsgesetz

Gesetz liber die Datenverarbeitung der Polizei
Senatskanzlei Hamburg
Telekommunikation-Telemedien-
Datenschutz-Gesetz

Universitatsklinikum Eppendorf
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Stichwortverzeichnis

#

#DigitaleVorbilder VIII 3

A

Abhilfebefugnisse V 7,1X 1.3
AbhilfemaRnahme VI 4

Active Sourcing Il 12
Aktenflihrungssystem VII 2
Aktenverwahrung V 5

Allgemeiner Sozialer Dienst (ASD) VII 6
Antiterrordatei (ATD) Il 1

Arbeitgeber 11l 10

Arztpraxis Il 5

Asylsuchende Il 4

Aufkldrung VIII 2

Auftragsverarbeitung VII 1
Auftragsverarbeitungsvertrag VIl 1
Aufzeichnungsbefugnis VII 8
Auskunftsanspruch V7
Auskunftsrecht V3,V 7
Auslanderzentralregister-Nummer
(AZR-Nummer) Il 4
Authentisierungsrichtlinie (RAuPE) VII 3
Automatisierte Entscheidungsfindung 1V 11

Bezahlmodell VIII 1

Bezirksamt Wandsbek V 5
Brute-Force-Angriff 11l 3
Buchungsportale von Hotels 1l 13
Bundesgerichtshof VI3
Bundeskartellamt 11 16, VI 1
Bundesnetzagentur 1V 5, VI 5
BuRgeld V 1

BuRgeldverfahren V 3,V 4

C

Cashback V2

Consent or Pay VI 2

Creeptography V 6
Cum-Ex-Untersuchungsausschuss VII 7

B

Badeaufsicht 1V 8

Bargeldausgabe Il 4

Behérdliche Datenschutzbeauftragte VII S
Benennung von Datenschutz-
beauftragten VII 5

Beratungen IX 1.1

Berechtigungspriifung VII 9
Beschaftigtendaten Il 10, Il 11
Beschaftigtendatengesetz (BeschDG-E) Il 11
Beschaftigtendatenschutz Il 11, Il 12
Beschwerden IX 1.1
Bestandskundenwerbung 119

Betreuer V8

Bewegungsmuster 1V 9
Bewerbungsmanagementsoftware Il 7
Bewerbungsmanagementsystem Il 7
Bewerbungsverfahren Il 12

Bezahlkarte Il 4

D

Data Act VI5

Data Breach 115,111 3

Data Protection Addendum (DPA) VIl 1
Datenleck V 2
Datenschutzgebiihrenordnung
(DSGebO) VI 4

Datenschutzgremium der Biirgerschaft VIl 7
Datenschutzkonferenz (DSK) VI 2
Datingportal V7

Deutschlandticket VII 9

Digital Markets Act (DMA) 1l 16, VI 1
Digitale Lehrveranstaltungen VII 8
Diskussionspapier |V 2

Diversitat 1111

Dr. Ansay VIII 1

E

E-Akte Soziales VIl 4

EDSA 11116,1V 3,1V 10,V 7,VI1,VI2
Einspruch VI3

Einwilligung V 4

Einwilligungslésung VII 8
Einzahlungsschnittstelle 1ll 3
ELDORADO VII 2, VIl 4

Elektronische Patientenakte (ePA) Il 9
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Elektronische Posteingangs-
bearbeitung (ePob) VII 4
E-Mail-Versand V 8

E-Mail-Werbung 119,11 10
Emotionsanalyse Ill 12
Ende-zu-Ende-Verschlisselung V 8, VIl 6
Entwicklungsdokumentation 11 6, V 4
Ermessen VI 4

Ermittlungsverfahren Il 2
Ertrinkungsunfall IV 8

EuGH IV 2,VI1,VI2 VI3, VI4VI7
EU-Kommission VI 1, VI2
Européische Verfahren IX 1.4

Hochrangige Gruppe VI 1
Hoher Schutzbedarf VII 3
Hotel 1II 2
Hotelbuchungen Il 13
HVV-Ticket VI 9

Informelle Konsultation VI3
INPOL 113

Instagram 1V 10

Internet VI3
IT-Grundschutz VII 3

F

Facebook IV 10, VIII 1

Filmbranche 1111
Forderungsmanagement V 1
Forschungsdaten Il 8
Forschungsfreiheit 1ll 14
Fotoanfertigung Il 6

Frag die DSK IV 11

Freiwilliges Soziales Jahr (FSJ) VIII 2

J

Jugendarbeit IIl 5
Justizvollzugsanstalten Il 3

G

Gastbestellung 11 8

Geldwasche 116

Geldwaschegesetz 11 6

Gesetz Uber die Datenverarbei-

tung der Polizei (PolDVG) Il 1.1
Gesetz lber digitale Markte 11116, VI 1
Gesundheitsdaten 114, 1119, 11110,IV7,V 8
Gesundheitsdatennutzungs-

gesetz (GDNG) 11l 8

Google VIl 1

GraphQL-Schnittstelle 11l 3

K

Kalt-Akquise 11 10

Kartellrecht Il 16

KI-Chatbot IV 6

KI-Modell 1V 3

Kinder- und Jugendhilfe VIII 2
Kindertagesstatte 1116,V 4

KI-System IV 2,1V 9,V 11

Kita-App V 4

Kl-Training IV 2,1V 3,1V 4,1V 7,1V 10, VIl 1
KI-Verordnung (KI-VO) IV 5
Krankenhausarbeitsplatzsystem (KAS) Il 7
Krankenhausinformationssystem Il 4
Krankenkassen 11 9

H

Hamburgisches Verfassungsschutz-
gesetz (HmbVerfSchG) Il 1.2
Handelsregister VI3
Hauptbahnhof Il 2

Headhunting Il 12

High Level Group DMA 11116, VI 1
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Landesamt fir Verfassungs-

schutz Hamburg (LfV) 11 1

Large Language Model (LLM) IV 2, IV 11
Lebenslaufparser Il 12
Lehrveranstaltungen VII 8

LLMoin IV 6

Lohn- und Gehaltsabrechnungen Il 10
Loschfristen V 1



Loschfunktion VII 2
Loyale Zusammenarbeit Il 16

M

Marktplatz 118
Marktiiberwachung IV 5
Medienbildung VIII 3
Medienerziehung VIII 3
Medizinische Daten Il 9
Meldepflicht Il 5

Meldungen nach Art. 33 DSGVO X 1.2
Messenger-Dienste I 5, VIII 2
Meta 11116, IV 10, VIl 1
Microsoft 365 VII 1
Mitgliedstaaten VI3

MOIN Filmférderung 1l 11

POLAS 113

Polizei Hamburg 112,113, 11
3,115 M11,12,1v9
Polizeiprasident Hamburg Il 2
Presseanfragen VIII 1
Priiflabor 11 15

PSI-Richtlinie VI3
Pur-Abo-Modell V' 9, VI 2

R

Rechte- und Rollenkonzept Il 4
Rechtsextremismus-Datei (RED) Il 1
Recruiting 11 12

Retrieval Augmented

Generation (RAG) IV 2,1V 11

Risiko II'5

Newsletter per E-Mail 119
nextKas Il 7
NOYB V9

(0)

Offentlichkeitsarbeit VIl 2
Onlinehandel 118

Online-Plattform VI 2

Online-Shop 119
Onlinezugangsgesetz (OZG) Il 6
Open Data Richtlinie VI3
Ordnungswidrigkeitenverfahren V 6
0ZG-Anderungsgesetz 116

P

Parlamentarischer Untersuchungs-
ausschuss (PUA) VII 7
Passwortrichtlinie VII 3
Patientendaten 115,V 7, VIl 1
Pay-or-Consent-Modell VIII 1
Personalisierte Werbung VI 2
Personenbezogene Daten IV 2
Personenbezogene Hinweise (PHW) 11 3
Personenbezug VII 10
Phishing-Angriff Il 13

S

Schnappschuss V 6
Schutzwiirdigkeit Il 2
Schwimmaufsicht IV 8
Scraping 11 10

Sektorale Aufsicht IIl 16
Sexualisierte Fotoaufnahmen V 6
SocialCard Il 4
Softwarehersteller 1l 7
Sozialbehorde VIII 2
Sozialdaten VIl 4, VII 6
Soziale Netzwerke VI 2
Stellungnahme des EDSA VI 2
Straftat 15
StraRenkriminalitat Il 2
Streetphotography V 6
Sub-Group VI1
Suchmaschinen VI3

T

Technische Prifungen Il 15
Telefonie-System Il 3
Telematikinfrastruktur (TI) 11 9
Torwachter VI1

Twitter 1V 10
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U

Universitat Hamburg (UHH) VII 8
Universitatsklinikum Hamburg-
Eppendorf (UKE) 1l 7,1V 7

\'

Verbraucherschutz VI1
Vereinsregister VI3
VerhdltnismaBigkeit VI 4

Verkehr VII 10
Verkehrsmengenerfassung VII 10
Verwaltungsdigitalisierungsgesetz 1V 4
Verwarnung V 7

Videotelefonie Il 3

VideoUlberwachung 112,1V 9
Vor-Ort-Prifung 1112

w

Waérmebildkamera VII 10

Wettbewerb Il 16

Whistleblower 11 6

Widerspruch 1V 10

Wissenschaftliche Forschungszwecke Il 14

X

X V10

z

Zentrales Schiilerregister (ZSR) VII 9
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