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VORUBERLEGUNGEN

HAMBURG

Privatheit, Uberwachung, Transparenz und Kontrolle
sind zentrale Themen der Medienethik!. Dabei

steht zum einen die veranderte Wahrnehmung von
medial vermittelter Wirklichkeit und zum anderen
die Prifung von grundlegenden Werten und Normen,
die beim Umgang mit digitalen Medien verfolgt

und etabliert werden sollen, im Zentrum.

Ohne solche Werte und Normen kann es nicht zu
einer ldentitatsbildung kommen, die auf einem
ausgewogenen Verhéltnis von Privatheit und Offent-
lichkeit basiert. Es sollte daher erkannt werden,
dass die AusschlieBBlichkeit von Privatheit ein ein-
seitiges Verstandnis von Individualitat darstellt.
Offentlichkeit ist fur den Bereich der personlichen
Meinungsbildung und des argumentativen Diskur-
ses notwendig flir jede Form von demokratischer Ver-
fassung. Beides lasst sich in der Forderung nach
Selbstverwirklichung in sozialer Verantwortung bzw.
einer digitalen Mindigkeit im Umgang mit privaten
Daten wiederfinden.

In der Auseinandersetzung mit den Prinzipien von
.Big Data” lernen die Schiler:innen daher nicht nur
einen eigenen Umgang mit Medien, sondern es
kénnen Denkprozesse angestoBen werden, durch
die ihnen digitale Identitat bewusst wird und
durch die sie sich und ihre Daten schitzen kénnen.

Folgende Fragen stehen im Mittelpunkt dieses
Moduls:

= Warum ist das Recht auf informationelle Selbst-
bestimmung ein Grundrecht in einer digitalisierten
Welt?

= Warum tragen wir als Einzelne, aber auch als
Gemeinschaft Verantwortung flir den Schutz von
digitaler Identitat und Privatheit?

= Wie kann das Ziel der Kurzeinheit zu ,Big Data”,
der Erwerb einer digitalen Mlindigkeit mit privaten
Daten, erlangt werden?

Die zahlreichen analogen und digitalen Materialien
zum Themenkomplex ,Big Data” gehen davon aus,
dass ,Big Data” nicht zu big ist, um es etwa in seinen
V"-Grundzligen, (siehe LMS-Kurs C0D tlp.de/
medienpass) den Datenmengen (Volume), der Daten-
geschwindigkeit (Velocity) und der Datenvielfalt

(Variety) und deren ,V“-Erweiterungen
(siehe weiter unten) zu verstehen. Dass
aber vor allem schon die ,Small Data”
jeder/jedes Einzelnen flr die amerikanischen Big-
Tech-Internetkonzerne interessant sind und wie
diese gesammelt und verarbeitet werden, Gberrascht
viele Schiler:innen.

Die folgende Kurzreihe von drei Doppelstunden:

= sensibilisiert fir das umfassende Phanomen
Big Data,

= deckt Funktionsweisen, Chancen und Risiken bei
der Datensammlung und Verarbeitung auf,

= zeigt anhand von Avataren eine spielerische Form
von digitaler Identitat auf,

= begrindet daran die Notwendigkeit von Privatheit
und Offentlichkeit im digitalen Raum,

= zeigt am Ende, wie ein digitales Ethos beschaffen
sein konnte, das mit Mitteln des Datenschutzes
abgesichert werden kann.

Aus diesen Vorbemerkungen erklart sich der fol-
gende Aufbau der Doppelstunden, die zusatzlich in
Einzelstunden untergliedert sind.

#1 Die erste Doppelstunde sensibilisiert fiir das
umfassende Phanomen Big Data. Die Schiiler:innen
decken Funktionsweisen, Chancen und Risiken bei
der Datensammlung und Verarbeitung auf.

#2 Die zweite Doppelstunde zeigt anhand von Ava-
taren eine spielerische Form von digitaler Identitat
und begriindet daran die Notwendigkeit von Privat-
heit und Offentlichkeit im digitalen Raum.

#3 Die dritte Doppelstunde zeigt, wie ein digitales
Ethos beschaffen sein konnte, das mit Mitteln des
Datenschutzes abgesichert werden kann.

Weitere Links und Verweise zu diesem Modul
finden Sie im LMS-Kurs mit dem Kurz-Link:
D tlp.de/medienpass

1 Grimm, Petra, Digitale Ethik - Leben in vernetzten Welten. Stuttgart: Reclam 2019, S. 60
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Einordnung in den KMK-Kompetenzrahmen
zur Strategie ,Bildung in der digitalen Welt"” (2016 /2021)

HAMBURG

Kompetenz- Kompetenz hier im Modul zu finden:

Nummerierung

1.2.2 Informationsquellen analysieren und Bei der Rekonstruktion der Datenwege hin
kritisch bewerten zur Wirtschaft, Politik und Wissenschaft
(#1)
2.4.3 Ethische Prinzipien bei der Kommunikation Bei den Gefahren, die in einer Verletzung
kennen und berlcksichtigen der Privatsphare durch Digitalisierung

bestehen (#2) als auch bei dem Erkennen
von Wertekonflikten und der Suche nach
argumentativen Lésungen im digitalen

Raum (# 3)

2.5.3 Als selbstbestimmte:r Birger:in aktiv Beim Brief zur informationellen Selbst-
an der Gesellschaft teilhaben bestimmung im digitalen Raum (# 3)

4.1.1 Risiken und Gefahren in digitalen Umge- Beim Reflektieren der Begriffe ,virtuelle
bungen kennen, reflektieren und bertck- und digitale Identitat” (# 2)
sichtigen

4.2.2 Privatsphare in digitalen Umgebungen Beim Ubergang zum aktiven Datenschutz
durch geeignete Manahmen schiitzen im Anschluss an ein Datenschutzratsel

(#3)

551 Funktionsweisen und grundlegende Bei der Rekonstruktion von Geratedaten
Prinzipien der digitalen Welt kennen und Useraktivitaten, die Big Data speisen
und verstehen (#1)

6.2.4 Wirtschaftliche Bedeutung der digitalen Beim Erkennen der Mechanismen von

Medien und digitaler Technologien kennen  Datenpreisgabe, Datensammlung
und sie flir eigene Geschaftsideen nutzen und Datenverarbeitung groer Internet-
konzerne (#1)

Quelle: https://www.kmk.org/themen/bildung-in-der-digitalen-welt/strategie-bildung-in-der-digitalen-welt.html
Zugriff am 06.04.2023

LEGENDE
? vertiefende Frage €D Verweis/Link ® Beispiel [ Material/Arbeitsblatt
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Schritt 7
_SChﬁtt3 Handlungsoptionen
Schritt 1 Auseinandersetzung Schritt 5 aufzeigen
Sensibilisierung fur mit den Auswirkungen Wertekonflikte Datenschutz und
das Thema Personliche Profile thematisieren digitale Selbst-
Personliche Daten u,n? Al Entscheidungen bestimmung planen
und Datenspuren [ ENHEEE S e im digitalen Raum
erkennen kritisch prifen
Schritt 2
Analysieren und Schritt 4 Schritt 6
Erkennen Reflexion Ein Ethos entwickeln
Datenerhebung und tber die Folgen Regeln und Gebote
Datenverarbeitung Funktionen von einer digitalen
durch Big Tech e Ethik entwickeln
analysieren differenzieren

MEDIENDIDAKTISCHE ROADMAP

Bei der Uberarbeitung vorhandener und Erstellung neuer Materialien fiir den Hamburger Medienpass haben
wir uns flr ein einheitliches und didaktisch begriindetes Vorgehen entschieden. Jedes Modul ist auf der Grund-
lage einer vergleichbaren Vorgehensweise aufgebaut, welche wir als mediendidaktische Roadmap bezeichnen.
Auf diese Weise sollen sich die Schiler:innen den verschiedenen Medienphdnomenen so nahern, dass Empathie
und Akzeptanz entstehen, Denk- und Urteilsprozesse angeregt und gemeinsam tragfahige Strategien zum
Umgang mit den medienpadagogischen Problemen ausgebildet werden. Der Gedanke einer sich so entwickeln-
den Unterrichtssequenz ist dabei angelehnt an das Prinzip der medienethischen Roadmap von klicksafe?.

Die mediendidaktische Roadmap dient Lehrkraften als Orientierung, was dem jeweiligen Modulthema des
Hamburger Medienpasses methodisch-didaktisch zugrunde liegt. Dabei kommt der anfanglichen Sensibili-
sierung fir das Thema (Schritt 1) eine besondere Bedeutung zu, da hier die Grundlagen flr die weitere Kom-
munikation bereitet werden. Das Analysieren und Erkennen von Hintergriinden und Wirkungsmechanismen
(Schritt 2) sowie eine gezielte Auseinandersetzung mit den Auswirkungen des Medienphanomens (Schritt 3)
bereiten die Reflexion lber die Folgen (Schritt 4) vor. Das Thematisieren von Wertekonflikten (Schritt 5) sowie
die Entwicklung eines moralischen Ethos (Schritt 6) stellen eine weitere Vertiefung dar. AbschlieBend werden
in der Lerngruppe gemeinsam Handlungsoptionen (Schritt 7) erarbeitet, um dem Medienphdanomen zuklinftig
wirksam zu begegnen.

Dabei ist es nicht zwingend notwendig, dass alle sieben Phasen komplett durchlaufen werden. In manchen
Modulen haben Autor:innen auch bewusst auf Phasen verzichtet, um im vorgegebenen Rahmen einer maximal
sechs Stunden umfassenden Unterrichtseinheit zu bleiben.

2In Anlehnung an die medienethische Roadmap aus ,Ethik macht klick - Werte-Navi flrs digitale Leben”,
Hrsg. klicksafe, 2018, S. 11
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Modul Big Data

Autor Mark Dahlhoff # 1
Stunde lund?2

Thema 1. Stunde: Was verraten meine Daten iiber mich?

2. Stunde: Was passiert mit meinen Daten bei den Big Five?

Ziele = Sensibilisierung flir die Bedeutung von personlichen Daten und Datenspuren
= Erkennen der Mechanismen von Datenpreisgabe, Datensammlung und
Datenverarbeitung groBer Internetkonzerne
= Einschatzung der Chancen und Risiken von Big Data

Lernziele und Die Schiler:innen ...
Kompetenzen = erkennen, wer wie im digitalen Raum Daten hinterlasst.
= erkennen die Mechanismen von Datenerhebung und Datenverarbeitung
durch groBe Internetkonzerne.

Vorbereitung = Big Datapoly Spielfelder, Aktionskarten und Spielfiguren mit Wiirfeln vorbereiten.
= Bildbetrachtung Uber ein digitales Board mit der Mdglichkeit, mit Stiften zu arbeiten
= [ Material #1-A bis #1-E zur Verfligung stellen
= PC mit Internetzugang: fiir Gestaltung von Wortwolken

PHASE EINSTIEG
1 | Persénliche Daten und Datenspuren erkennen 0

Inhalte | Formen | Fragestellungen

Das Spiel Big Datapoly wurde als medienpadagogische Methode
entworfen, um mit Jugendlichen Uber Big Data ins Gesprach

zu kommen. Ziel der Methode ist es, spielerisch ein Bewusstsein
daflr zu schaffen, wo, welche und wie viele Daten von Institu-
tionen, Firmen, Diensten und Technologien gesammelt werden.

Die Lehrkraft bereitet das Spiel Big Datapoly vor. Dazu Iadt sie
die Materialien vom C60 Medienpass-LMS-Kurs herunter und be-
reitet je nach KlassengréBe mehrere Spieltische vor.

Das Spiel wird in 4er-Gruppen gespielt. Fir die erstmalige Vorbe-

reitung sollten Sie 30 - 45 Minuten einkalkulieren, da eine umfang-

reiche Menge an Datenkarten zurechtgeschnitten werden muss. Die Spielanleitung kénnen die Schuler:innen
selbst erarbeiten, so erhalten sie einen Einblick in die Elemente und die Spielregeln. Obwohl das Spiel Uiber
mehrere Runden gespielt werden kann, ist es flir das Grundverstandnis von Big Data hinreichend, dass zumin-
dest eine Runde gespielt wird, an die sich eine Auswertung anschliel8t, in der weitere Aktionskarten gesichtet
werden.

Die Sensibilisierungsphase kann deutlich verkirzt werden, wenn direkt mit der Umfrage ,Im Rausch der Daten”
eingestiegen wird.


https://t1p.de/medienpass
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Erwartungen | Ergebnisse | Hinweise

BIG DATA -

Einfiihrung

Bei der Auswertung kann dieses Bild (rechts
oder im C0D Medienpass-LMS-Kurs) projiziert
werden.

Wirtschaft Politik und Staat Wissenschaft

Begriffe der Aktionskarten wie Datenvolumen,
Cloud, Sicherheitseinstellungen, Ad-Blocker,
Passworter kdnnen genannt und den Bereichen
Geratedaten und Useraktivitaten zugeordnet
werden.

Die Feldkarten geben konkrete Beispiele flr
Institutionen, Firmen, Dienste und Techno-
logien, die die Daten auswerten.

Wearables ~ Smart- Smart Mobilitét Uber- weitere. posten streamen
phones Home wachungs-  Messinstru-
systeme mente

© Siemens Stiftung 2019

PHASE ERARBEITUNG

1 ‘ Persdnliche Daten und Datenspuren erkennen o

Inhalte | Formen | Fragestellungen

Fuhren Sie die Umfrage ,Im Rausch der Daten” durch (D) Material #1-A und #1-B). Die Schiler:innen benennen
Onlinemedien und Websites, die sie selbst mit verschiedenen Geraten besuchen, und welche persdnlichen
Profile sie dadurch hinterlassen. Die Auswertungsfragen befinden sich auf den Umfragebdgen, sie kdnnen in
Partner:innenarbeit und anschlieBend im Unterrichtsgesprach geclustert werden.

PHASE SICHERUNG

1 ‘ Personliche Daten und Datenspuren erkennen 0

Erwartungen | Ergebnisse | Hinweise

Spielen Sie das Video ,Was wei dein Handy alles tGber dich?” (OO Material #1-D, C6D Medienpass-LMS-Kurs) den
Schiler:innen vor und vergleichen Sie die Ergebnisse mit der Umfrage, nehmen Sie ggf. Erganzungen vor.


https://t1p.de/medienpass
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PHASE EINSTIEG (2]

2 \ Datenerhebung und Datenverarbeitung durch Big Tech analysieren

Inhalte | Formen | Fragestellungen

Die Lehrkraft schreibt die Worter Big und Data an die Tafel und listet darunter stichwortartig Merkmale auf,
die die Schuler:innen zu den Begriffen nennen. M6gliche Merkmale fur Big: riesige Mengen, riesige Rechner,
riesige Konzerne, riesige Macht. Mogliche Merkmale fir Data: Informationen, digital, Internet.

In einem zweiten Schritt vergleichen die Schiler:innen ihre Ergebnisse mit der Begriffskladrung in
[ Material #1-C.

PHASE ERARBEITUNG 9

2 \ Datenerhebung und Datenverarbeitung durch Big Tech analysieren

Erwartungen | Ergebnisse | Hinweise

s Der Erklarfilm ,Der Weg der Daten” wird gemeinsam angeschaut und anhand der beiden Screenshots
(O Material #1-D) werden die zentralen Aussagen an der Tafel gesichert. Pfeile verdeutlichen den Weg, den
die Daten nehmen.

= Die Bezeichnung ,Big Four” wird an die Tafel geschrieben, dazu wird das Video ,Big Data - Die Big Four”
(O Material #1-E) angeschaut und mit dem Hinweis auf die sich standig andernde Rangfolge und Umbenen-
nung der Internetkonzerne die Buchstabenfolge GAFAM und GAMAM zu jedem der Konzerne Google,
Amazon, Facebook (jetzt Meta), Apple und nach einer Erganzung des M von Microsoft ein kurzer Steckbrief
erstellt: Fakten, Merkmale, Ziele der ,Big Tech” genannten Internetgiganten.

PHASE SICHERUNG 9

2 \ Datenerhebung und Datenverarbeitung durch Big Tech analysieren

Erwartungen | Ergebnisse | Hinweise

Die Schiiler:innen gestalten am Ende der Doppelstunde eine eigene Wortwolke mit den wichtigsten Begriffen,
die in der ersten Doppelstunde eine Rolle gespielt haben, und laden ihre Ergebnisse in einen gemeinsamen Ord-
ner, in dem die Wortwolken verglichen werden kénnen (C6J https://www.wortwolken.com/).


https://www.wortwolken.com/

Medienpass | Modul Big Data |8

|
HAMBURG

Modul Big Data

Autor Mark Dahlhoff # 2
Stunde 3und4

Thema 3. Stunde: Wie entsteht digitale Identitat?

4, Stunde: Was bleibt privat, was wird 6ffentlich im Netz?

Ziele = Die Mdglichkeiten und Folgen von Big Data fir die digitale Identitat reflektieren
= Ein Ethos der Privatheit entwickeln

Lernziele und Die Schiler:innen ...
Kompetenzen = sehen die Gefahren, die in einer Verletzung der Privatsphéare bestehen.
= konnen die Frage beantworten: Welche Formen und Funktionen hat die Privatsphare?
= bekommen einen Einblick in virtuelle und Augmented Reality.
= kommunizieren, kooperieren, arbeiten kreativ und mit Aktualitatsbezug beim Erstellen
der Avatare.

Vorbereitung = Methoden: Gestaltung und Sicherung eines digitalen Avatars
= [ Material #2-A bis #2-C im Klassensatz zur Verfligung stellen
= Internetzugang: moglichst in Kleingruppen Zugang zu einem PC oder Tablet
= Methode: Gestaltung und Sicherung eines digitalen Avatars
= Methode: Schalenmodell selbst erganzen

PHASE EINSTIEG
3 | Persénliche Profile und digitale Identitéten erstellen e

Inhalte | Formen | Fragestellungen

Die Schiler:innen folgen nach der Einblendung der ersten Seite von [ Material #2-A der Einfiihrung
0D ,How to Cartoon Yourself?”
Der einfache Text ist, wie die gesamte Seite, in englischer Sprache verfasst, aber sehr leicht verstandlich.

© cartoonify.de
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PHASE ERARBEITUNG
3 \ Personliche Profile und digitale Identitaten erstellen 9

Inhalte | Formen | Fragestellungen

Die Schuler:innen erhalten die Anleitung von [ Material #2-A ,Erstelle deinen eigenen Avatar” und kreieren mit
D www.cartoonify.de ihren eigenen Avatar, den sie als Bilddatei durch Download sichern.

Mit dem [0 Material #2-B ,Digitale Freundschaften” fithren die Schiler:innen ein D-A-B durch, bei dem sie zum
Schluss Regeln fiir die Pflege digitaler Freundschaften festhalten.

PHASE SICHERUNG
3 | Persénliche Profile und digitale Identitaten erstellen 9

Erwartungen | Ergebnisse | Hinweise

Die Schiler:innen vergleichen ihre Avatare und erkennen anhand des Arbeitsblattes den Zusammenhang
der Fragen nach der neuen Form von digitaler Identitdat. Am Ende der Stunde werden die Avatare verglichen
anhand der Fragestellung: Wie sehe ich mich, wie sehen mich die anderen?

Daran schlieBt sich ein D-A-B an unter der Fragestellung:

= Uberlege dir, was dir digitale Freundschaften bedeuten.

= Warum werden statt personlicher Fotos Avatare als Stellvertreter verwendet?

= Warum sollte ich bestimmte Informationen nicht 6ffentlich machen?

Bietet das Netz Chancen flr die Schiichternen, die sich hier leichter mitteilen kdnnen, oder tritt es an die Stelle
echter Beziehungen, die persénliche Begegnungen brauchen?
(@D https://www.freundschaft-ausstellung.de/)


http://www.cartoonify.de
https://www.freundschaft-ausstellung.de/
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PHASE EINSTIEG 9

4 | Funktionen von Privatheit differenzieren

Inhalte | Formen | Fragestellungen

Zu Beginn wird die Privatheit als Kern der Identitat
durch ein Schalenmodell vorgestellt.

Die Schiler:innen stellen Vermutungen an, was wohl
Intimitst ‘ im Kern der Schalen stehen kénnte und was sich
darum herum anschliel3t.

Die Textfelder in [0 Material #2-C werden von
Familie/intime ; Schiller:innen entsprechend ausgefiillt.

Beziehungen

Zimmer/Wohnung/
Haus

echte Freunde

PHASE ERARBEITUNG 0

4 | Funktionen von Privatheit differenzieren

Inhalte | Formen | Fragestellungen

= Die Modelllésung von klicksafe wird in einem Unterrichtsgesprach mit ausgewahlten Schiler:innen-
ergebnissen verglichen. Welche Unterschiede lassen sich erkennen, was spricht flr das klicksafe-Modell?

Im Anschluss daran werden die einzelnen Funktionen von Privatheit verdeutlicht.
Dazu wird das @ Material #2-D ,Formen und Funktionen der Privatheit” gelesen und markiert.
Die Schiiler:innen erlautern dann die Abbildung 5 am Ende des Textes.

PHASE SICHERUNG Q

4 | Funktionen von Privatheit differenzieren

Erwartungen | Ergebnisse | Hinweise

Die Privatsphare ist also ein schlitzenswerter Raum, Uber den wir selbstbestimmt und frei verfligen.
Je mehr wir uns dueren Einflissen 6ffnen, umso mehr wird uns bewusst, dass wir diese Privatheit auch bei
anderen respektieren missen.

.Vertrauen ist gut, Privatsphare ist besser” wird als abschlieBendes Stunden-Motto im Plenum begriindet.
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Big Data # 3
Mark Dahlhoff
S5und 6

5. Stunde: Wie kann ich bei Wertekonflikten ethisch argumentieren?
6. Stunde: Wie schiitze ich meine Daten und damit meine digitale Identitat?

= Grundlegende Wertekonflikte bei persdnlichen Entscheidungen im digitalen Raum
thematisieren
= Personliche, politische und instrumentelle Handlungsoptionen prifen

Die Schiler:innen ...

= erkennen Wertekonflikte bei persdnlichen Entscheidungen im digitalen Raum.

= stutzen Lésungen argumentativ, erértern und prifen Gebote fiir den Umgang im
digitalen Raum kritisch.

= konnen Privatheit und Offentlichkeit unterscheiden und Regeln dazu festlegen.

= lernen, sich mit schwierigen Situationen auseinanderzusetzen und auf Grundlage
der eigenen Wertvorstellungen Entscheidungen zu treffen.

= erkennen die Notwendigkeit von Datenschutz, sie entwickeln und verfassen dazu
am Ende einen Brief.

= Methoden: argumentieren, Gebote prifen

= [ Material #3-A bis #3-F in GruppengroBe zur Verfligung stellen

= [ Material #3-G und #3-H im Klassensatz zur Verfligung stellen

= Zeit: 45 Minuten

= Methoden: mit interaktiven und multimedialen Lernbausteinen arbeiten auf
€0 learningapps.org

= [ Material #3-I bis #3-J zur Verfligung stellen

PHASE EINSTIEG
5 \ Entscheidungen im digitalen Raum kritisch prifen 9

Inhalte | Formen | Fragestellungen

Die Schiler:innen werden in Kleingruppen mit den Entscheidungssituationen von [0 Material #3-A bis #3-F
konfrontiert.? (C0D https://t1p.de/medienpass)

Sie suchen in Gruppen nach Lésungen und stellen diese dann in Expert:innengruppen den anderen vor.

3 klicksafe Baustein 1, S. 33-34
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PHASE ERARBEITUNG
5 | Entscheidungen im digitalen Raum kritisch prifen 6

Inhalte | Formen | Fragestellungen

Woflr brauchen wir medienethisch begriindete Regeln?

Die Lehrkraft ordnet die 10 Regeln jeweils 3er-Gruppen zu: ,Erldutere das Gebot kurz anhand praktischer
Beispiele.”

Die Gruppen stellen ihre Ergebnisse in einer Auswertungsrunde dem Plenum vor. Dabei kénnen zusatzlich
Probleme beim Einhalten der Gebote benannt werden.

PHASE SICHERUNG @
6 ‘ Regeln und Gebote einer digitalen Ethik entwickeln

Erwartungen | Ergebnisse | Hinweise

Woflr brauchen wir medienethisch begriindete Regeln?

Vorbereitung eines Unterrichtsgesprachs in 3er- oder 4er-Gruppen z.B. Uber ein Etherpad, ein Gruppenpuzzle
oder eine Fishbowl.

Das D Material #3-G ,Welche Regeln sollen gelten?” miindet in eine Uberpriifung der 10 Gebote der digitalen
Ethik.

Mo. 10. Februar = 4 100 % E=p i

Erzahle Akzeptiere nicht, Glaube nicht alles, was
und zeige dass du beobachtet du online siehst, und
maoglichst wirst und deine Daten informiere dich aus

wenig von dir. gesammelt werden. verschiedenen Quellen.

Lasse nicht zu, Respektiere die Wiirde Vertraue nicht
dass jemand anderer Menschen und jedem, mit dem
verletzt und bedenke, dass auch du online

gemobbt wird. online Regeln gelten. Kontakt hast.

Schitze dich Miss deinen Bewerte dich und Schalte hin und
und andere vor Wert nicht deinen Korper nicht wieder ab und
drastischen an Likes anhand von Zahlen gonne dir auch 10
Inhalten. und Posts. und Statistiken. mal eine Auszeit.

10 Cebote dev Digitalen Ethik

Wie kénnen wir im Web gut miteinander leben?

https://www.hdm-stuttgart.de/digitale-ethik/lehre/10_gebote/material/Postkarte_Deutsch_Jugend


https://www.hdm-stuttgart.de/digitale-ethik/lehre/10_gebote/material/Postkarte_Deutsch_Jugend
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PHASE EINSTIEG

7 \ Datenschutz und digitale Selbstbestimmung planen

7]

Inhalte | Formen | Fragestellungen

Die Schiiler:innen bedienen die C0D LearningApp ,Datenschutz-Ratsel zur YouTube-App” und suchen nach den
korrekten Lésungen. AnschlieBend Uberlegen sie funf Tipps fiir den Selbstdatenschutz. (O Material #3-H)

PHASE ERARBEITUNG

7 \ Datenschutz und digitale Selbstbestimmung planen

Inhalte | Formen | Fragestellungen

Die C0D LearningApp stellt einen Anreiz zur korrekten Lésung dar:
? Was wissen die Schiler:innen?
? Worliber sollten sie sich noch mehr informieren?

Als Informationsangebot werden im Anschluss daran die Datenschutz-Tipps von Young Data auf
[0 Material #3-H vertieft. Weitere Hinweise finden die Schiler:innen hier: C6D ,Medienpass-LMS-Kurs” oder
tlp.de/medienpass.

PHASE SICHERUNG

7 \ Datenschutz und digitale Selbstbestimmung planen

Erwartungen | Ergebnisse | Hinweise

Die Reihe findet mit dem Brief von Politiker Malte Spitz ihren Abschluss. (O Material #3-1 bis #3-J und
CD https://tlp.de/medienpass)
Die Schiler:innen formulieren abschlieBend eine Anfrage, um Auskunft Gber ihre eigenen Daten zu erhalten.

Erganzt werden kann er um den Hinweis auf die schulischen MedienScouts oder den Link zur Hamburgischen
Beauftragten flir Datenschutz. C6D https://t1p.de/medienpass


https://t1p.de/medienpass
https://t1p.de/medienpass
https://t1p.de/medienpass
https://t1p.de/medienpass
https://t1p.de/medienpass
https://t1p.de/medienpass
https://t1p.de/medienpass
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Umfragebogen ,Im Rausch der Daten” (1)
a) Was meine Daten liber mich erzahlen

Wie nutzt du Onlinemedien? Welche Daten gibst du dabei als User:in lber dich preis?

Fllle die folgende Checkliste aus:

Ich bin angemeldet bei ...

... diesen sozialen Netzwerken

... diesen Online-Shops

... diesen Streaming-Diensten

Diese flinf Websites besuche ich regelmaBig

1. 4,
2. S.
3.

Cookies auf meinem Smartphone und meinem Computer habe ich
[J immer zugelassen [J manchmal zugelassen [ nicht zugelassen
Ich besitze diese Gerate, die (standig) mit dem Internet verbunden sind

Gerat In meinem Besitz Ich wei3, welche Daten von mir
iibertragen und gespeichert werden

Smartphone [Jja [ nein Oja [ nein
Smartwatch [Jja [ nein [ja [ nein
Tablet [Jja [ nein Oja [ nein
Notebook [Jja [ nein [ja [ nein
Smart-TV [Jja [ nein ja [ nein
weitere: [Jja [ nein [ja [ nein

Autor: Stefan Stiletto fir bpb.de | C6D https://t1p.de/medienpass



https://t1p.de/medienpass
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Umfragebogen ,Im Rausch der Daten” (2)

Stell dir vor, alle Angaben und Daten, die bei diesen Diensten und Websites liber dich gespeichert sind,
kdnnten miteinander verknlpft werden: Beschreibe, welches Profil von Dritten Uber dich erstellt werden kénnte,
die Zugriff auf diese Daten haben.

Durch welche Daten oder Profile, die du online hinterlasst, sind Riickschliisse auf die folgenden Kategorien
moglich? Mach dir Notizen.

Alter

Adresse

Freund:innen

Verwandte

Einkommen

Aussehen

Aufenthaltsort(e)

Hobbys

Ausbildung/Beruf/
Arbeitgeber:in

Freizeitgestaltung

Interessengebiete

Ublicher Tagesablauf

Sieh dir die oben von dir genannten Dienste an und lies dir die allgemeinen Geschaftsbedingungen (ABG) durch.

1. An welcher Stelle legen die AGB offen, was mit deinen Daten geschieht und wie diese weiterverwendet werden?

2. Sind diese AGB leicht zuganglich?

3. Sind sie verstandlich formuliert?

4. Musstest du der Verwendung deiner persdnlichen Daten aktiv zustimmen?
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Small Data sind Daten, die man auf einem einzigen Gerat speichert. Diese Datenmenge ist so gering, dass eine
Person allein sie verstehen und verarbeiten kann.

Im Gegensatz dazu bedeutet Big Data, dass es sehr viele verschiedene Daten gibt, die man sammelt und speichert.
Diese Daten kommen zum Beispiel von Computern, Tablets oder Smartphones. Man verarbeitet sie mit Computer-
programmen, um neue Zusammenhange zu entdecken. Neue Zusammenhange werden durch die Verknipfung der
Daten erkannt, zum Beispiel erhalt man Auskunft Gber das Kaufverhalten, Wahlverhalten, den Musik- und Film-
geschmack, ... von Menschen.

Fachleute beschreiben Big Data oft mit drei Begriffen, die im Englischen mit ,V” anfangen:

= Volume: die Menge an Daten, die man verarbeitet
= Velocity: die Geschwindigkeit, mit der man die Daten verarbeitet

= Variety: die Vielfalt der Daten, zum Beispiel, dass Daten aus verschiedenen Quellen stammen und
an verschiedenen Orten und zu verschiedenen Zeiten erfasst werden
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Erldutere, welche Gerate und
welche Apps deines Smartphones
Daten Uber dein Alter, deine
Adresse, deinen Standort, deine
IP-Adresse, deine Hobbys und
deine politische Einstellung ver-
raten kdnnten, und zeichne

dann Pfeile von den Geraten zu
den personlichen Daten.

....... Adresse
....... Standort
....... PP-Adresse
....... Hobbys

------- Politische Einstelung

D e

Welchen finanziellen Wert haben deine Daten fir die Unternehmen?

Suche dir ein Beispiel heraus, an dem du verdeutlichen kannst, warum diese Informationen wertvoll sind.

https://www.bpb.de/mediathek/318379/erklaerfilm-der-weg-der-daten
(Zugriff: 08.05.2022)


https://www.bpb.de/mediathek/318379/erklaerfilm-der-weg-der-daten

HAMBURG

Die Big Four oder auch Big Tech

Trage nun die Informationen, die du zu den ,Big Four” im Film erhalten hast, stichwortartig in die Spalten der
Tabelle ein. Was weilt du z.B. Glber das Unternehmen, deren GroRe, die Produkte, die Kund:innen?

© klicksafegermany
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Virtuelle Identitat Avatare: Erstelle deinen eigenen Avatar

© cartoonify.de

Ubergeordnete Fragen

= Wer binich? = Wie sehen mich die anderen? = Was ist wahr, was ist wirklich?

1. Uberlege dir, welche Eigenschaften deiner Person-
lichkeit du in deinem Avatar gestalten mdchtest.

2.Erstelle einen eigenen Avatar. Offne dazu
www.cartoonify.de oder https://sp-studio.de/

3. Probiere verschiedene Kombinationen aus.

4.Beantworte folgende Fragen schriftlich:

a) Was waren die typischen Eigenschaften, Winsche und
Traume, die du deinem Avatar gegeben hast?

Avalars com

Grapnic engive Y 23

b) Wie sahe die Welt aus, in der ich als Avatar leben wirde?

5. Zeigt euch gegenseitig eure Avatare (im Sitzkreis oder am digitalen Board). Besprecht dazu folgende Fragen:

a) Wer verbirgt sich hinter welchem Avatar?
b) Wie sehe ich mich?
c) Wie sehen mich die anderen?
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Digitale Freundschaften

1. Uberlege dir, was dir digitale Freundschaften bedeuten. (denken)

2. Warum werden statt personlicher Fotos Avatare als Stellvertreter verwendet? (austauschen)

3. Warum sollte ich bestimmte Informationen nicht 6ffentlich machen? (besprechen)

4. Erstellt drei Regeln fir die Pflege digitaler Freundschaften.

1. Regel:

2. Regel:

3. Regel:
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Was ist fiir dich privat, was ist 6ffentlich?

Trage in die Schichten der Zwiebel von auBen nach innen raumliche Begriffe ein, die bis in die privatesten Raume
deines Lebens fihren. Ganz aulen liegt die 6ffentliche Gesellschaft.

Offentliche Gesellschaft
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Privatheit ist zu verstehen ,in dem Sinn, dass ich Kontrolle dartiber habe, wer welchen ,Wissenszugang’ zu mir
hat, also wer welche (relevanten) Daten iber mich wei; und in dem Sinn, dass ich Kontrolle dartiber habe, welche

Personen ,Zugang’ oder ,Zutritt’ in Form von Mitsprache- oder Eingriffsmoglichkeiten haben bei Entscheidungen,
die fir mich relevant sind”.*

Der Politologe und Jurist Alan F. Westin hat 1967 vier Formen des Privaten beschrieben:

m Fiir-sich-Sein (Solitude): beschreibt die Situation des Individuums, in der es fur sich alleine ist und damit
frei von der Wahrnehmung bzw. Beobachtung durch andere.

= Intimitat (Intimacy) bezieht sich auf die Situation in einer Liebesbeziehung oder einer kleinen Gruppe von
Freund:innen oder der Familie, in der sich die Beteiligten im gegenseitigen Vertrauen einander 6ffnen kénnen.

= Anonymitit (Anonymity) meint die Freiheit, in der Offentlichkeit nicht identifiziert und somit nicht beobachtet
oder kontrolliert zu werden.

m Zuriickhaltung (Reserve) - als die unterschwelligste Form von Privatsphare - bezieht sich auf die geistige und
koérperliche Zurtickhaltung gegenliber anderen, wie sie sich z. B. in Anstandsformen ausdriickt, wenn Menschen
auf engem Raum (wie einem Fahrstuhl) aufeinandertreffen.

Funktionen der Privatheit

personliche 1 emotionaler 1 . 4 geschitzte
. . Selbstevaluation o
Autonomie Ausgleich Kommunikation
zu verhindern, von frei von sozialem die Erfahrungen und zu differenzieren,
anderen manipuliert, Druck und gesell- Eindriicke aus dem wem man was sagt;
dominiert oder schaftlichen Erwar- Alltag zu reflektieren, sich in einem
bloRgestellt zu tungen Stress einzuordnen und geschitzten ,Raum”
werden abzubauen und Schliisse daraus mit Vertrauten
die innere Ruhe abzuleiten austauschen
zu finden

* Rossler, Beate (2001): Der Wert des Privaten. Frankfurt am Main: Suhrkamp Verlag. S. 24
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Wertekonflikte (1): Wie soll ich mich entscheiden?

Konflikt: Privates in der Offentlichkeit

Tim und Lisa sind seit zwei Monaten ein Paar. Um ihm ihre Liebe 6ffentlich zu zeigen, hat Lisa Tim eine Foto-

Diashow geschnitten und auf sein Facebook-Profil gepostet. Die schdnsten gemeinsamen Momente, Ausfllige
und Kuschelsessions sind auf den Bildern festgehalten. Schon viele Freund:innen haben den Film kommentiert
und gelikt. Tim ist hin- und hergerissen. Er findet es einerseits sehr s}, andererseits ist es ihm viel zu privat.

»»» Soll er die Diashow l6schen?
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Wertekonflikte (2): Wie soll ich mich entscheiden?

Konflikt: Data Deals

Lina hat einen neuen Onlineshop entdeckt, der Einzelstlicke von bekannten Modehausern stark reduziert anbietet.
Fir einen Schulball will sie sich ein tolles neues Kleid kaufen. Allerdings gibt es im Internet schlechte Kritiken

Uber den Shop zu lesen (Datenpannen, Hacking usw.). Beim letzten Schritt der Onlinebestellung muss Lina einige
Daten eingeben, darunter ihre Bankkontodaten. lhre Mutter hat sie ausdriicklich vor der Weitergabe solcher
Daten gewarnt und sie gebeten, immer auf Rechnung zu bestellen. Dies ist aber nicht mdglich.

»»» Soll Lina die Daten eingeben?
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Wertekonflikte (3): Wie soll ich mich entscheiden?

Konflikt: Gierige Apps

Eine neue Messenger-App ist auf dem Markt und total angesagt. Allerdings nimmt sie Zugriff auf das Telefon-
buch des Handys, den Bildspeicher, das Mailpostfach und die Verbindungsdaten, wenn man telefoniert.

Joel weil das eigentlich und sein Vater hat ihn schon vor solchen Diensten gewarnt, die es darauf angelegt
haben, moglichst viele Daten zu sammeln. Aber alle Freund:innen haben diese App.

»»» Soll Joel sie auch auf sein Handy laden?
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Wertekonflikte (4): Wie soll ich mich entscheiden?

Konflikt: Big Brother fahrt mit

Matthias mochte sich ein neues Auto kaufen. Beim Autohandler erfahrt er, dass er bei der Versicherung viel
Geld sparen kénnte, wenn er zustimmt, eine Blackbox installieren zu lassen. Diese wiirde sein Fahrverhalten
Uber Funk und GPS aufzeichnen und auswerten, wann, wo, wie schnell, wie oft und wie sicher er unterwegs ist.
Die Kosten fur Matthias’ Traumwagen liegen tGber seinem Budget, aber durch das Geld, das er spart, wenn er
der Blackbox zustimmt, kénnte er sein Traumauto vielleicht doch finanzieren.

»»» Wie soll Matthias sich entscheiden?
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Wertekonflikte (5): Wie soll ich mich entscheiden?

Konflikt: Predictive Policing

In den USA gibt es seit den Anschldagen vom 11. September 2001 ein verscharftes Sicherheitsdenken. So wurde
beispielsweise ein Programm entwickelt, das aufgrund von Datenanalysen berechnen kann, wann und wo Ver-
brechen in Zukunft stattfinden. Auch personenbezogene Daten liber ehemalige Strafgefangene kénnten in solche
Programme eingespeist und analysiert werden. Lilly liest dazu einen Aufsatz und macht sich Gedanken darlber,
ob ein solches Programm auch in Deutschland eingesetzt werden sollte.

»»» Sollte ein solches Programm auch in Deutschland eingesetzt werden?
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Wertekonflikte (6): Wie soll ich mich entscheiden?

Konflikt: Abmelden oder nicht?

Sonia hat in der Schule einen Vortrag tiber Datenschutz im Internet gehalten. Seitdem sie sich besser informiert
hat, hat sie bei allem, was sie im Internet oder mit dem Smartphone tut, ein ungutes Gefiihl. Sie méchte nicht
der glaserne Mensch sein, von dem uberall berichtet wird. Eigentlich will sie sich nur noch liberall abmelden. Aber
als sie die Entscheidung trifft, sich endglltig abzumelden, bekommt sie plétzlich doch Zweifel. Immerhin lauft
die ganze Kommunikation mit ihrem Freundeskreis Gber Onlinedienste.

»»» Soll sie sich abmelden?
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Wertekonflikte (7): Welche Regeln sollen gelten?

Diskutiert, ob und welche Gebote eure Privatsphare schiitzen.

Mo. 10. Februar = ) 100 % = 1=

Erzéhle Akzeptiere nicht, Glaube nicht alles, was
und zeige dass du beobachtet du online siehst, und
maoglichst wirst und deine Daten informiere dich aus

wenig von dir. gesammelt werden. verschiedenen Quellen.

Lasse nicht zu, Respektiere die Wirde Vertraue nicht
dass jemand anderer Menschen und jedem, mit dem
verletzt und bedenke, dass auch du online

gemobbt wird. online Regeln gelten. Kontakt hast.

Schitze dich Miss deinen Bewerte dich und Schalte hin und
und andere vor Wert nicht deinen Korper nicht wieder ab und
drastischen an Likes anhand von Zahlen gonne dir auch 10
Inhalten. und Posts. und Statistiken. mal eine Auszeit.

10 Cebote der Digitalen Ethik

Wie kénnen wir im Web gut miteinander leben?

https://www.hdm-stuttgart.de/digitale-ethik/lehre/10_gebote/material/Postkarte_Deutsch_Jugend
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Wie schiitze ich meine Daten? (R =)

Die YouTube-App hast du
Selbstdatenschutz vielleicht auf deinem Handy

installiert. Damit kannst du Videos
ansehen, bewerten und abonieren

Hier konnt ihr fiir eure Klasse, eure Freund:innen, eure
Aber das ist nicht alles, was die App

Schule Tipps flr den Selbstdatenschutz formulieren. macht. Was kann YouTube von deinem
Handy sehen?

Kennst du dich mit Datenschutz aus?

Aufgaben:
1. Lo6se das Quiz ,Datenschutz-Réatsel zur YouTube-App”
auf LearningApps (C6D ,Medienpass-LMS-Kurs"). 4 ] . ) J
https://learningapps.org/4446411

2. Wie kann man sich selbst im Internet vor Datensammelwut und Datenklau schiitzen? Uberlegt euch mindes-
tens flnf Tipps fir den Selbstdatenschutz.

3. Fir ein langeres Projekt konnt ihr aus den Tipps einen Flyer erstellen und bei euch an der Schule verteilen
(auch digital Uber eure Schulwebseite oder soziale Netzwerke). Denkt daran, ihn interessant zu gestalten!
Bei COD Young Data kénnt ihr euch Anregungen holen.


https://t1p.de/medienpass
https://t1p.de/medienpass
https://learningapps.org/4446411
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Es gibt nicht DIE zehn wichtigsten Datenschutz-Tipps oder DIE zehn wichtigsten digitalen Gebote. Jedenfalls
nicht in Zeiten des Web 2.0, in denen fast jede Person Mitglied in einem sozialen Netzwerk ist, auf unzahligen
Plattformen unterwegs ist, sich gegen Datenklau ebenso schiitzen muss, wie vor zu viel Datenpreisgabe, in denen
immer mehr einen mobilen Zugang ins Netz haben und privat und beruflich im Netz zu Hause sind.
Dementsprechend gibt es spezielle Datenschutz-Tipps flir E-Mails, Skype und Cloud, Datenschutz-Tipps flr
Facebook, Datenschutz-Tipps flir ein sicheres Surfen im Netz, Datenschutz-Tipps fur Smartphones, Tipps zum
Selbstdatenschutz und vieles mehr. Man kann schon fast den Uberblick verlieren. Warum ist das so? Die Gesetze
enthalten nur Regeln fiir den Staat und die Unternehmen, die Daten von Birger:innen, Kund:innen und Mitarbei-
ter:innen verarbeiten. Sie enthalten aber - fast - keine Datenschutzregeln fiir die Onliner:innen selbst. Sie
miussen schon selbst sehen, wie sie sich im Netz zurechtfinden. Das heiBt, sie miissen sich selbst ein Stlick weit
schitzen, sich selbst und andere auch.

Ganz allgemein solltest du Folgendes beachten:

1. Du solltest deine Datenschutzrechte wahrnehmen, etwa das Recht, von jeder Stelle Auskunft darlber zu
verlangen, welche Daten von dir gespeichert sind. Wie du von deinem C0D Auskunftsrecht Gebrauch machen
kannst, erfahrst du auf der Internetseite der Bundesbeauftragten fiir Datenschutz und Informationsfreiheit.

2. Du solltest datensparsam sein, das heillt nicht mehr personliche Daten preisgeben, als unbedingt notig.

3. Du solltest - wo notig — anonym im Netz unterwegs sein und deine Kommunikation im Netz so oft es geht
verschlisseln. Patrick Beuth (ZEIT) hat die bekanntesten COD Messenger getestet, die deine Kommunikation
verschliusseln. Wenn du Gefallen gefunden hast an der Verschllisselung, kannst du auch weitere Programme
ausprobieren, um bspw. auch Dateien zu verschllsseln.

4. Du solltest deinen guten Ruf bewahren und auf deine Freund:innen und die anderen Onliner:innen Riicksicht
nehmen. Zur C6D ,Netiquette” kannst du hier mehr lesen.

5. Onlineshopping solltest du nur bei SSL-geschiitzten Seiten vornehmen. Was mit der Abklirzung ,SSL"
gemeint ist, erfdhrst du im C0D Video ,sichere Webseiten (mit SSL)” von CertCenter.

6. Du solltest dir einmal alternative C6D Suchmaschinen ansehen und diese dann auch nutzen. Mit nur einem
Klick kannst du bspw. C0D Startpage zur Standardsuchmaschine in deinem Browser machen.

7. Entscheide dich auf den diversen Plattformen und Netzwerken immer flr die strengsten Privatspharen-
Einstellungen.

8. Benutze immer die aktuellsten Antiviren-Programme und Firewalls. CGD Chip.de bietet dir eine Ubersicht
bekannter Antiviren-Programme, die meist kostenlos zur Verfligung stehen.

9. Verwende nur sichere Passworter. Mehr zum Thema Passwort findest du in der Rubrik C6D ,Datenschutz:
Welche Rolle spielst du?” und in der Rubrik C0D ,Internet: Passworter”.

10. Und denke daran: Das Netz vergisst nichts.
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Wie schiitze ich meine Daten?

Das Recht auf informationelle Selbstbestimmung - Praxistest!

lhr kénnt bei Facebook, Amazon, der Deutschen Bahn oder Google Auskunft (iber eure Daten einholen.

Aufgaben:

= Schaut euch an, wie und wo Daten tber den Politiker Malte Spitz gesammelt wurden.
C0D t1p.de/medienpass

= Macht es wie Malte Spitz! Sucht euch einen Dienst aus, den die meisten von euch kennen oder nutzen,
und findet heraus, wie ihr Auskunft Gber eure Daten, die dort gespeichert werden, einholen kénnt.

= Formuliert eine Anfrage und holt euch Auskunft Giber eure Daten.



https://t1p.de/medienpass

