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1 Lernen im Fach Informatik

Im Informatikunterricht erhalten die Schulerinnen und Schiler tiefere Einblicke in die Bedeu-
tung der Informatik fur ihr eigenes Leben und das Leben ihrer Mitmenschen. Sie werden dazu
befahigt, Entscheidungen unter sachgerechter Berlcksichtigung der Mdglichkeiten und Gren-
zen von Informationstechnologie zu treffen. Der Unterricht versetzt die Schilerinnen und Schi-
ler in die Lage, Handlungspraxis und Produkte vor dem Hintergrund wissenschaftlicher Er-
kenntnisse zu reflektieren, und macht sie handlungsfahig, ihr persénliches Umfeld aktiv und
verantwortungsbewusst mitzugestalten.

Ein starker Anwendungsbezug verdeutlicht den Schulerinnen und Schilern die grolRe Bedeu-
tung, die Methoden und Werkzeuge der Informatik in allen Bereichen der Gesellschaft haben.
Die Schulerinnen und Schiler werden durch den Informatikunterricht befahigt, die Méglichkei-
ten des Einsatzes von Informatiksystemen zu erkennen und geeignete Systeme auszuwahlen
sowie diese zielgerichtet anzuwenden und an die eigenen Bedlrfnisse anzupassen. Sie wer-
den dafur sensibilisiert, dass Informatiksysteme keine perfekten Lésungen fir gegebene Auf-
gaben sind, sondern immer durch geeignete organisatorische Mallnahmen passend gemacht
werden mussen.

Die Schilerinnen und Schiuler erhalten einen Einblick in die Informatik als Wissenschaft. Sie
Uben und verwenden sowohl analytisch-deduktive als auch empirisch-experimentelle Arbeits-
weisen und erlernen grundsatzliche Methoden und Konzepte. Sie entwickeln ein Grundver-
sténdnis der Funktionsweise von Informatiksystemen und lernen, die Folgen ihres Einsatzes
abzuschatzen und zu beurteilen. Darlber hinaus erwerben die Schilerinnen und Schiler die
notwendigen methodischen Kenntnisse, um selbst Gestaltungsalternativen zu entwickeln. Der
Schwerpunkt liegt dabei auf der Modellierung praktisch relevanter Sachverhalte mit geeigne-
ten Modellierungstechniken.

Konkret erwerben die Schilerinnen und Schiler Kompetenzen in den nachfolgend aufgefihr-
ten Kompetenzbereichen.

Informatiksysteme analysieren und verstehen

Verstehen ist die Voraussetzung sowohl fur einen sinnvollen Umgang mit Informatiksystemen
als auch fur die Gestaltung von Informatiksystemen. Dazu eignen sich die Schulerinnen und
Schiuler sowohl Kenntnisse Giber Grundprinzipien von Informatiksystemen als auch ein Metho-
denrepertoire zu deren Analyse an. Das Ziel ist dabei nicht das vollstdndige Verstehen aller
Zusammenhange — das ist bei gréleren Informatiksystemen selbst Expertinnen und Experten
kaum mdglich. Vielmehr geht es darum, in typischen Situationen ein angemessenes mentales
Modell zu entwickeln, das kompetentes und zielorientiertes Handeln ermdglicht. Der Informa-
tikunterricht fordert die Schilerinnen und Schiler auch darin, selbst ein geeignetes Abstrakti-
onsniveau zu finden.

Informatiksysteme gestalten

Durch die Entwicklung und die Einflihrung von Informatiksystemen in Organisationen wird die
Welt nachhaltig verandert. Im Informatikunterricht erwerben die Schilerinnen und Schiler die
Kompetenzen, sich auch dann an solchen Prozessen zu beteiligen, wenn sie davon zunachst
nur betroffen sind und selbst nicht die technische Realisierung iibernehmen. Zu diesem Zweck
erwerben die Schulerinnen und Schuler die Kompetenz, realistische eigene Gestaltungslésun-
gen fur unterschiedliche Anwendungsfalle und unter Verwendung unterschiedlicher Modellie-
rungsmethoden zu entwerfen.



Darstellen und Interpretieren

Von zentraler Bedeutung im Umgang mit und bei der Gestaltung von Informatiksystemen sind
die Reprasentation von Information in Daten sowie die Interpretation von Daten zur Informati-
onsgewinnung. Im Informatikunterricht erkennen die Schilerinnen und Schiler den Unter-
schied zwischen Daten und Information. Sie verwenden selbst geeignete Darstellungsformen
fur unterschiedliche Anwendungsfalle. Dabei setzen sie sich damit auseinander, dass Digitali-
sierung von Daten eine Rickfiihrung auf Ja-Nein-Entscheidungen bedeutet.

Begriinden und Bewerten

Informatische Modellierung verlangt, Unterscheidungen und Entscheidungen zu treffen. Dies
geschieht weder anhand vermeintlich objektiver Kriterien noch auf der Basis unbegriindeter
Meinungen. Die Schilerinnen und Schiler bewerten daher im Informatikunterricht sowohl
Sachverhalte als auch Arbeitsprodukte und treffen auf der Basis ihrer Bewertungen begrin-
dete Entscheidungen.

Kommunizieren und Kooperieren

Der Informatikunterricht befahigt die Schulerinnen und Schuler, sich an IT-Entwicklungs- und
Einfihrungsprozessen zu beteiligen. Dabei sind die Kommunikations- und die Kooperations-
fahigkeit von herausragender Bedeutung, denn Informatiksysteme gestalten bedeutet, mit
Menschen zu arbeiten, die unterschiedliche Vorkenntnisse mitbringen, unterschiedliche Ziele
verfolgen und unterschiedliche Fachsprachen sprechen. Grof3er Wert wird daher darauf ge-
legt, Sachverhalte auf unterschiedliche Art und Weise sowohl fachsprachlich als auch um-
gangssprachlich zu kommunizieren und verschiedene Rollen in der Arbeit mit anderen zu
Uubernehmen.

1.1 Didaktische Grundsatze

Kompetenzorientierung

Kompetenzen werden nicht unterrichtet, sondern von den Schiilerinnen und Schilern erwor-
ben. Daher ist Kompetenzorientierung eine andere Form der Zielorientierung im Unterricht.
Sie richtet den Blick auf die Schilerinnen und Schiler, Kompetenzformulierungen zielen auf
die Anwendung des Gelernten ab. Sie ist schilerorientiert, aber auch ergebnisorientiert und
gleichzeitig prozessorientiert, um den oben formulierten Forderungen Genuge zu tun. Ein ent-
sprechender Unterricht ist folglich mehr von Schilerseite aus gedacht anzusehen, damit sich
diese starker auf Denken und besonders auf selbststandiges Arbeiten einstellen.

Die Rolle der Lehrerin/des Lehrers verandert sich weg von der Instruktion und hin zu Modera-
tion, Beratung und Organisation von Lernprozessen. Die oben erwahnten prozessbezogenen
Kompetenzen riicken damit stark in den Mittelpunkt. Ihnen muss folglich in den methodischen
Uberlegungen der Lehrkraft mehr Raum gegeben werden. Die entsprechende, angemessene
methodische Unterstitzung ist wegweisend flr das Erreichen der mit diesen Kompetenzen
verbundenen Ziele. Keine Kompetenz wird von Schulerinnen und Schulern in einer Unter-
richtsstunde erreicht werden kénnen. Das Konzept der Lehrkraft sollte somit auf die Entwick-
lung von Kompetenzen Uber einen langeren Zeitraum angelegt sein. Diese bauen sich dann
kumulativ bei den Schilerinnen und Schulern auf; nach einiger Zeit kénnen bestimmte Stufen
der Kompetenz erreicht sein.

Im Zuge ihrer Untersuchung von spezifischen Fragen und Problemen, Begrindungen und Ar-
gumentationen, Antworten und Positionen erwerben die Schilerinnen und Schiler die in 2.1



beschriebenen informatischen Kompetenzen in einem Unterricht, der den hier formulierten di-
daktischen Grundsatzen in besonderem Male gentigt.

Anwendungsorientierung

Informatische Inhalte, Denk- und Arbeitsweisen werden im Informatikunterricht in einem ganz-
heitlichen Zusammenhang erlernt und eingetibt, um die flexible Ubertragung auf neue Prob-
leme zu férdern. Deshalb nutzen, analysieren und gestalten die Schilerinnen und Schuler
Informatiksysteme nur in Anwendungssituationen, die an reale Einsatzszenarien anknupfen
und in denen erworbenes Wissen geeignet genutzt werden kann. Ebenso werden handlungs-
bezogene Kompetenzen nicht durch ein von den Inhalten losgeldstes Methodentraining erwor-
ben.

Projektorientierung

Informatikunterricht findet grundsatzlich projektorientiert statt. Im Zentrum jedes Lernprojekts
steht dabei exemplarisch eine komplexe Anwendungssituation fir Informatiksysteme, mit der
sich die Schulerinnen und Schiler gestalterisch handelnd auseinandersetzen. Die Anwen-
dungssituation wird so gewabhlt, dass sich fir die Schilerinnen und Schiler die Notwendigkeit
zum Erwerb von Kompetenzen aus allen Kompetenzbereichen (vgl. 2.1) ergibt. Bei der Aus-
wahl der Anwendungssituation werden die Interessen und die Leistungsfahigkeit der Schiile-
rinnen und Schiler berlcksichtigt. Die Lehrerinnen und Lehrer achten darauf, dass unter-
schiedliche Lerninteressen nicht Gibergangen werden. Nach Méglichkeit werden die Schilerin-
nen und Schuler an der Auswahl beteiligt.

Planung, Durchfihrung und Reflexion

Die Lernprojekte werden so strukturiert, dass sie den Schulerinnen und Schiulern vollstandige
Handlungen ermdglichen, d. h., die Schilerinnen und Schiler setzen sich in einem vorgege-
benen Rahmen ihre Ziele selbst, planen ihr Vorgehen, wahlen geeignete informatische Me-
thoden und Werkzeuge, setzen die Planungen handelnd um und bewerten schliellich die Er-
gebnisse ihrer Arbeit. Besonderer Wert wird dabei auf eine evolutionare Vorgehensweise ge-
legt, d. h., die Schilerinnen und Schiler ndhern sich dem angestrebten Endergebnis in meh-
reren Handlungszyklen. Dabei erstellen sie im ersten Zyklus ein Minimalprodukt, das sie in
den folgenden Zyklen systematisch verbessern und ausbauen. Misserfolge in einem Hand-
lungszyklus sind Teil des Erkenntnisprozesses.

Die Lehrerinnen und Lehrer begleiten und unterstitzen die Schilerinnen und Schuler bei der
Planung, der Durchfiihrung und der Reflexion. Sie achten darauf, dass alle Phasen angemes-
senen Raum erhalten, und fordern Verlasslichkeit, Genauigkeit und Ausdauer ein. Sie stellen
sicher, dass bei der Verteilung von Arbeitsauftragen eine Gleichbehandlung von Schilerinnen
und Schulern gewahrleistet ist, um einer geschlechtsspezifischen Sozialisation entgegenzu-
wirken.

Gruppenarbeit

Die Schilerinnen und Schiler arbeiten moéglichst in festen Kleingruppen Uber einen langeren
Zeitraum hinweg zusammen. Kooperatives Arbeiten, angefangen von der Arbeitsplanung bis
hin zur Prasentation der gemeinsam erarbeiteten Ergebnisse, schult die Kommunikations- und
Kooperationsfahigkeit der Schilerinnen und Schiler. Es versetzt sie in die Lage, eigene Vor-
stellungen und Ideen zu entwickeln, sie darzustellen und sie in der Diskussion mit anderen zu
Uberprifen sowie zu modifizieren. Bereits erworbene Lern- und Arbeitstechniken werden dabei



im Informatikunterricht genutzt, variiert, vertieft und mit den fachspezifischen Methoden in Zu-
sammenhang gebracht. Der Erwerb und die Weiterentwicklung der Lern- und Arbeitstechniken
werden mit den Kursen der anderen Facher abgesprochen und koordiniert.

Einsatz von Informatiksystemen

Im Informatikunterricht werden Informatiksysteme zur Unterstlitzung von Lernprozessen, zur
Recherche, zur Kommunikation sowie zur Gestaltung und Prasentation von Arbeitsprodukten
genutzt. In besonderer Weise wird die Wahl geeigneter Medien flir den jeweiligen Zweck und
unter den gegebenen Rahmenbedingungen thematisiert.

Der Umgang mit Informatiksystemen wird nicht systematisch sequentiell erlernt. Die Schile-
rinnen und Schiiler lernen stattdessen, mit Hilfesystemen und Handblchern umzugehen und
sich die erforderlichen Informationen, ausgehend von grundlegenden mentalen Modellen,
selbststandig zu erschliel3en.

Prdasentation von Arbeitsergebnissen

Die Fahigkeit der Schilerinnen und Schiler zur eigenstandigen Recherche und Prasentation
von Information wird im Informatikunterricht geférdert. Dabei stehen die zielgruppenangemes-
sene Systematisierung und Strukturierung im Mittelpunkt. Die Schilerinnen und Schiler er-
halten immer wieder Gelegenheit, komplexe Zusammenhange muindlich und schriftlich in un-
terschiedlichen Textsorten darzustellen. Die Lehrerinnen und Lehrer unterstitzen sie durch
gezielte Rickmeldungen darin, wichtige Arbeitsergebnisse mehrfach zu Gberarbeiten.

Sprachorientierung

Der Informatikunterricht wird sprachbewusst gestaltet. Fachbegriffe werden bewusst im geeig-
neten Kontext eingefuhrt und ihre Verwendung wird gelibt. Die Schilerinnen und Schiler er-
arbeiten sich Information anhand von Fachtexten. Neben Texten in deutscher Sprache werden
in angemessener Weise auch Texte in englischer Sprache verwendet, denn eine Vielzahl von
Informatiksystemen und Dokumentationen ist nur auf Englisch verfiigbar.

1.2 Beitrage des Faches Informatik zu den Leitperspektiven

Wertebildung/Werteorientierung

Phanomene unserer Welt werden zunehmend in Nullen und Einsen codiert und kénnen
dadurch mithilfe von Informationstechnologie verarbeitet werden. Dies fiihrt zu zahlreichen
Veranderungen in unserer Art, zu leben, zu arbeiten und zu kommunizieren. Die Werte unserer
Gesellschaft missen sich auch und gerade gegenilber diesen rasanten Veranderungen be-
wahren und im gesellschaftlichen Diskurs gemeinsam weiterentwickelt werden. Dies setzt je-
doch ein fundiertes Verstandnis der zu Grunde liegenden informatischen Prinzipien voraus.
Informatikunterricht legt die erforderlichen Grundlagen und erméglicht dadurch eine kritisch-
reflektierte, wertorientierte Auseinandersetzung mit den Phanomenen unserer Zeit.

Bildung fiir eine nachhaltige Entwicklung

Informationstechnologie verandert unsere Art zu kommunizieren und zu wirtschaften. Res-
sourcenverbrauchende Kommunikationswege werden zunehmend durch vergleichsweise res-
sourcenschonende, digitale Wege ersetzt. Gleichzeitig erhdht sich die Menge der Daten und
Informationen kontinuierlich und sorgt fir einen gréReren Verbrauch an Ressourcen. Dartber
hinaus sind fundierte Kenntnisse Uber informatische Systeme die Grundlage fir Wachstum
und Wohlstand im 21. Jahrhundert, fur gesellschaftliche Teilhabe sowie fur Chancengleichheit



in der digital gepragten Welt. Informatikunterricht hilft dabei, die fachspezifischen Auswirkun-
gen auf eine nachhaltige Entwicklung zu verstehen und Grenzen zu Uberwinden.

Leben und Lernen in der digital gepragten Welt

Die Entwicklung und das Erwerben der notwendigen Kompetenzen fir das Leben sowie das
Lernen in einer digital gepragten Welt gehen Uber notwendige informatische Grundkenntnisse
weit hinaus und betreffen alle Unterrichtsfacher. Der Unterricht im Fach Informatik legt dafur
die informatischen Grundlagen. Er fokussiert die Vermittlung systematischer, fundamentaler
informatischer Ideen und Konzepte, deren Verstandnis fur ein Leben und ein Lernen in einer
digital gepragten Welt Voraussetzung sind.

1.3 Sprachbildung als Querschnittsaufgabe

Fir die Umsetzung der Querschnittsaufgabe Sprachbildung im Rahmen des Fachunterrichts
sind die im allgemeinen Teil des Bildungsplans niedergelegten Grundsatze relevant. Die Dar-
stellung und Erlauterung fachbezogener sprachlicher Kompetenzen erfolgt in der Kompetenz-
matrix Sprachbildung. Innerhalb der Kerncurricula werden die zentralen sprachlichen Kompe-
tenzen durch Verweise einzelnen Themen- bzw. Inhaltsbereichen zugeordnet, um die Planung
eines sprachsensiblen Fachunterrichts zu unterstiitzen.



2 Kompetenzen und Inhalte des Faches Informatik

2.1 Uberfachliche Kompetenzen

Uberfachliche Kompetenzen bilden die Grundlage fiir erfolgreiche Lernentwicklungen und den
Erwerb fachlicher Kompetenzen. Sie sind facheribergreifend relevant und bei der Bewaltigung
unterschiedlicher Anforderungen und Probleme von zentraler Bedeutung. Die Vermittlung
Uberfachlicher Kompetenzen ist somit die gemeinsame Aufgabe und gemeinsames Ziel aller
Unterrichtsfacher sowie des gesamten Schullebens. Die Uiberfachlichen Kompetenzen lassen
sich vier Bereichen zuordnen:

e Personale Kompetenzen umfassen Einstellungen und Haltungen sich selbst gegen-
Uber. Die Schilerinnen und Schiler sollen Vertrauen in die eigenen Fahigkeiten und
die Wirksamkeit des eigenen Handelns entwickeln. Sie sollen lernen, die eigenen Fa-
higkeiten realistisch einzuschatzen, ihr Verhalten zu reflektieren und mit Kritik ange-
messen umzugehen. Ebenso sollen sie lernen, eigene Meinungen zu vertreten und
Entscheidungen zu treffen.

¢ Motivationale Einstellungen beschreiben die Fahigkeit und Bereitschaft, sich fir
Dinge einzusetzen und zu engagieren. Die Schulerinnen und Schuler sollen lernen,
Initiative zu zeigen und ausdauernd und konzentriert zu arbeiten. Dabei sollen sie In-
teressen entwickeln und die Erfahrung machen, dass sich Ziele durch Anstrengung
erreichen lassen.

¢ Lernmethodische Kompetenzen bilden die Grundlage fir einen bewussten Erwerb
von Wissen und Kompetenzen und damit flr ein zielgerichtetes, selbstgesteuertes Ler-
nen. Die Schilerinnen und Schiler sollen lernen, Lernstrategien effektiv einzusetzen
und Medien sinnvoll zu nutzen. Sie sollen die Fahigkeit entwickeln, unterschiedliche
Arten von Problemen in angemessener Weise zu l6sen.

e Soziale Kompetenzen sind erforderlich, um mit anderen Menschen angemessen um-
gehen und zusammenarbeiten zu kénnen. Dazu zahlen die Fahigkeiten, erfolgreich zu
kooperieren, sich in Konflikten konstruktiv zu verhalten sowie Toleranz, Empathie und
Respekt gegentber anderen zu zeigen.

Die in der nachfolgenden Tabelle genannten Uberfachlichen Kompetenzen sind jahrgangs-
Ubergreifend zu verstehen, d. h., sie werden anders als die fachlichen Kompetenzen in den
Rahmenplanen nicht fir unterschiedliche Jahrgangsstufen differenziert ausgewiesen. Die Ent-
wicklung der Schiilerinnen und Schiiler in den beschriebenen Bereichen wird von den Lehr-
kraften kontinuierlich begleitet und geférdert. Die Uberfachlichen Kompetenzen sind bei der
Erarbeitung des schulinternen Curriculums zu bericksichtigen.



Struktur uiberfachlicher Kompetenzen

Personale Kompetenzen
(Die Schiilerin, der Schiiler...)

Lernmethodische Kompetenzen
(Die Schiilerin, der Schiiler...)

Selbstwirksamkeit

... hat Vertrauen in die eigenen Fahigkeiten und
glaubt an die Wirksamkeit des eigenen Handelns.

Lernstrategien

... geht beim Lernen strukturiert und systematisch
vor, plant und organisiert eigene Arbeitsprozesse.

Selbstbehauptung

... entwickelt eine eigene Meinung, trifft eigene Ent-
scheidungen und vertritt diese gegenliber anderen.

Problemiosefahigkeit

... kennt und nutzt unterschiedliche Wege, um Prob-
leme zu lésen.

Selbstreflexion

... schatzt eigene Fahigkeiten realistisch ein und nutzt
eigene Potenziale.

Medienkompetenz

... kann Informationen sammeln, aufbereiten, bewer-
ten und prasentieren.

Motivationale Einstellungen
(Die Schiilerin, der Schiiler...)

Soziale Kompetenzen
(Die Schiilerin, der Schiiler...)

Engagement

... setzt sich fur Dinge ein, die ihr/ihm wichtig sind,
zeigt Einsatz und Initiative.

Kooperationsfahigkeit

... arbeitet gut mit anderen zusammen, tGbernimmt
Aufgaben und Verantwortung in Gruppen.

Lernmotivation

... ist motiviert, Neues zu lernen und Dinge zu verste-
hen, strengt sich an, um sich zu verbessern.

Konstruktiver Umgang mit Konflikten

... verhalt sich in Konflikten angemessen, versteht die
Sichtweisen anderer und geht darauf ein.

Ausdauer

... arbeitet ausdauernd und konzentriert, gibt auch bei
Schwierigkeiten nicht auf.

Konstruktiver Umgang mit Vielfalt

... zeigt Toleranz und Respekt gegeniiber anderen
und geht angemessen mit Widerspriichen um.

2.2 Fachliche Kompetenzen

Prozessbezogene Kompetenzen

Grundlegendes und erhéhtes Anforderungsniveau

Grundlegendes Niveau

Erhohtes Niveau

Kurse auf grundlegendem Niveau fiihren in grund-
legende Sachverhalte, Probleme und Zusammen-
hange des Faches ein, verdeutlichen die Differenz
zwischen Alltagswissen und wissenschaftlich be-
grindetem Wissen und zielen mit Bezug auf An-
wendungen auf die Beherrschung wesentlicher Ar-
beitsmethoden der Informatik sowie die exemplari-
sche Erkenntnis facherlbergreifender Zusammen-
hange ab.

Kurse auf erhdhtem Niveau befassen sich methodisch aus-
gewiesener und systematischer mit wesentlichen, die Breite
und den Aspektreichtum des Faches Informatik verdeutli-
chenden Inhalten und sind auf vertiefte Beherrschung der
informatischen Methoden, ihre selbststandige Anwendung,
Ubertragung und theoretische Reflexion gerichtet.
Zusatzlich zum Unterricht auf grundlegendem Niveau gelten
fur das erhohte Niveau die jeweils in der rechten Spalte aus-
gewiesenen Anforderungen.

P1 Informatiksysteme analysieren und verstehen

Die Schilerinnen und Schiiler

eines Computers produktunabhangig,

benteilung zwischen Mensch und Maschine,

greifen kénnen.

e beschreiben gleichartig strukturierte Elemente in Benutzungsschnittstellen und verwenden geeignete Vorstel-
lungen, um sich in unbekannten Informatiksystemen zu orientieren,

o erlautern die prinzipielle Funktionsweise und das Zusammenwirken der wesentlichen Hardware-Komponenten

¢ untersuchen Algorithmen und vergleichen sie hinsichtlich Effizienz und Qualitat der Lésung,
o analysieren Informatiksysteme hinsichtlich der zugrunde liegenden Strukturen und Prozesse sowie der Aufga-

o identifizieren die wesentlichen Schichten und Komponenten der Architektur gréRerer Informatiksysteme,
e untersuchen, wo Daten in verteilten Systemen real gespeichert und verarbeitet werden und wie sie darauf zu-
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P2 Informatiksysteme gestalten

Die Schiilerinnen und Schdler

o strukturieren Inhalte und bereiten diese produktorientiert sowohl hierarchisch gegliedert als auch vernetzt fiir
unterschiedliche Zielgruppen angemessen auf,

kennen Methoden der evolutionaren und partizipativen Gestaltung von Informatiksystemen und wenden sie in
kleinen Entwicklungsvorhaben an,

berlcksichtigen bei Gestaltungsvorhaben universelle und medienspezifische Gestaltungskriterien sowie recht-
liche Rahmenbedingungen,

wahlen bei der Gestaltung von Informatiksystemen passende Algorithmen aus,

implementieren Modelle sowohl mithilfe grafischer Entwicklungsumgebungen als auch mit einer héheren Pro-
grammiersprache.

Die Schiilerinnen und Schdler Die Schiulerinnen und Schiler

e identifizieren automatisierbare Sachverhalte der|e identifizieren automatisierbare Sachverhalte der realen
realen Welt und modellieren sie mit mindestens| Welt und modellieren sie mit mindestens zwei unter-
zwei unterschiedlichen Modellierungsansatzen,| schiedlichen Modellierungsansatzen, und zwar mit

und zwar mit o objektorientierter Modellierung und
o objektorientierter Modellierung und o mindestens einem der folgenden Modellierungsan-
o mindestens einem der folgenden Modellie- satze:
rungsansatze: Typ A Typ B
= Datenmodellierung, - : :
= Prozessmodellierung, e Datenmodellierung o funktionaler Modellierung
e Prozessmodellierung o regelbasierter Modellie-

= zustandsorientierter Modellierung,
= funktionaler Modellierung,
= regelbasierter Modellierung.

e zustandsorientierter Mo-| N9

dellierung

¢ vergleichen die Eignung verschiedener Modellierungsan-
satze flr unterschiedliche Problemstellungen und wéahlen
fur gegebene Problemstellungen einen geeigneten An-
satz aus,

e implementieren Modelle sowohl mithilfe grafischer Ent-

wicklungsumgebungen als auch mit héheren Program-
miersprachen unterschiedlicher Paradigmen,

e implementieren einen Interpreter fir eine selbst entwi-
ckelte einfache formale Sprache.

P3 Darstellen und Interpretieren

Die Schilerinnen und Schiiler
e unterscheiden zwischen Daten und Information,
e beschreiben Modelle und Algorithmen sowohl grafisch als auch verbal,

o verwenden verschiedene digitale Reprasentationsformen multimedialer Daten und wahlen fir unterschiedliche
Anwendungsfalle geeignete Reprasentationen aus,

e konnen Information mithilfe einer Dokumentenbeschreibungssprache darstellen,
e unterscheiden natirliche von formalen Sprachen.

Die Schulerinnen und Schiler

o differenzieren formale Sprachen hinsichtlich ihrer Inter-
pretierbarkeit.

P4 Begriinden und Bewerten

Die Schiilerinnen und Schdler

e begriinden, vergleichen und bewerten informatische Modellierungen in Bezug auf ihren Anwendungskontext
und formale Kriterien,

e bewerten die prinzipielle und praktische Realisierbarkeit von Informatiksystemen, ohne dass dabei die Mathe-
matik im Zentrum steht,

e beurteilen die Gebrauchstauglichkeit von Informatiksystemen auf der Grundlage von Gestaltungskriterien,
e bewerten die Auswirkungen von Informatiksystemen auf die betroffenen Menschen,

* nehmen eine begriindete Position zu Automatisierungsvorhaben ein und beziehen dabei auch die rechtlichen
Rahmenbedingungen ein.
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P5 Kommunizieren und Kooperieren

Die Schiilerinnen und Schdler

e organisieren und koordinieren ihre Arbeit in Projektgruppen und wenden dazu Methoden des Projektmanage-
ments an,

e nutzen Informatiksysteme zur Kooperation und reflektieren die Kommunikationsprozesse,
o erarbeiten sich Inhalte auch anhand englischsprachiger Dokumentation,

e beschreiben Sachverhalte mithilfe von Texten, Bildern und Diagrammen,

o verwenden die informatische Fachsprache angemessen,

o dokumentieren Lernergebnisse, Arbeitsablaufe und Arbeitsergebnisse,

e prasentieren wesentliche Ergebnisse adressatengerecht.

Inhaltsbereiche

Die Vermittlung der Inhalte erfolgt in Anwendungskontexten. Hierfir wird in jedem Halbjahr der
Studienstufe mdéglichst ein einziger Anwendungskontext gewahlt. Inhaltsbereich 11 ist in jedem
Halbjahr verbindlich. Die Inhaltsbereich 12 bis 14 sind insgesamt innerhalb der Studienstufe
verbindlich.

11 Anwendungsorientierung

e Exploration des gewahlten Anwendungskontextes,
¢ Analyse von Einsatzmdglichkeiten eines Informatiksystems in dem gewahlten Anwendungskontext,

e Beschreibung von zu unterstiitzenden Anwendungsfallen im Hinblick auf den Entwurf eines eigenen Informa-
tiksystems,

¢ Anforderungsbeschreibung fiir einen eigenen Prototyp eines Informatiksystems aus dem gewahlten Anwen-
dungskontext,

¢ Implementierung des eigenen Prototyps,
¢ Diskussion der Auswirkungen des Einsatzes von Informatiksystemen in dem gewahlten Anwendungskontext.

12 Objektorientierte Modellierung

¢ Ildee des OO-Konzepts mit Objekten und ihrer Kommunikation, Vererbung und Nutzerbeziehung,

e Erarbeitung der Sprachelemente der verwendeten objektorientierten Programmiersprache, Berucksichtigung
von Programmierkonventionen, Nutzen von Bausteinen/Bibliotheken

¢ Nutzung einer IDE mit UML-Diagrammen oder einfachen Klassendiagrammen und Quellcode zur schrittweisen
Implementierung eines Informatiksystems.

I3 Verteilte Systeme

e Reprasentation von Information,

¢ Client-Server-Modell, Netze, Protokolle, TCP/IP-Schichtenmodell,

e Sprache als Werkzeug der Kommunikation: Aspekte formaler Sprachen, Syntax und Semantik,
¢ Sicherheit im Internet, Schutz lokaler Netze vor Angriffen von aul3en,

e Verfahren zur Sicherung von Vertraulichkeit, Integritat und Authentizitdt von Kommunikation,

e gesetzliche Bestimmungen: Datenschutzgesetz, luKDG,

Gestalten von Benutzungsschnittstellen, Aspekte von Gebrauchstauglichkeit.

14 Moglichkeiten und Grenzen von Informatiksystemen

e Bewertung von Verfahren hinsichtlich Effizienz und Bedeutung aufgrund der Einsatzmdglichkeiten,
e prinzipielle und praktische Grenzen der Berechenbarkeit,
¢ gesellschaftliche, ethische und rechtliche Aspekte,

Reflexion Uber Moglichkeiten und Grenzen von Informatiksystemen, fachkundige Diskussion der Frage ,Wel-
che Teile der geistigen Tatigkeiten des Menschen kénnen Maschinen Ubernehmen?*
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Kompetenzen der KMK-Strategie ,Bildung in der digitalen Welt”

D1

Suchen, Verarbeiten und Aufbewahren

Die Schilerinnen und Schiler

D2

identifizieren relevante Quellen und fiihren sie zusammen,
analysieren und interpretieren Informationen und Daten und bewerten sie kritisch,

analysieren Informationsquellen und bewerten diese kritisch.

Kommunizieren und Kooperieren

Die Schulerinnen und Schiler

D3

kommunizieren mithilfe verschiedener digitaler Kommunikationsmoglichkeiten,
wahlen digitale Kommunikationsméglichkeiten zielgerichtet und situationsgerecht aus,

nutzen digitale Werkzeuge fur die Zusammenarbeit bei der Zusammenfihrung von In-
formationen, Daten und Ressourcen,

nutzen digitale Werkzeuge bei der gemeinsamen Erarbeitung von Dokumenten,

kennen Verhaltensregeln bei digitaler Interaktion und Kooperation und wenden diese
an,

passen ihre Kommunikation der jeweiligen Umgebung an,

kennen und berucksichtigen ethische Prinzipien bei der Kommunikation,
bertcksichtigen kulturelle Vielfalt in digitalen Umgebungen,

nutzen offentliche und private Dienste,

geben Medienerfahrungen weiter und binden diese in kommunikative Prozesse ein,

Felhmen als selbstbestimmte Burgerin/selbstbestimmter Birger an der Gesellschaft
eil.

Produzieren und Prasentieren

Die Schulerinnen und Schiler

D4

kennen mehrere technische Bearbeitungswerkzeuge und wenden diese an,

planen eine Produktion, gestalten diese in verschiedenen Formaten und prasentieren,
veroffentlichen bzw. teilen diese,

bearbeiten Inhalte in verschiedenen Formaten, fuhren diese zusammen, prasentieren
diese und veroffentlichen bzw. teilen diese,

verarbeiten Informationen, Inhalte und vorhandene digitale Produkte weiter und integ-
rieren diese in bestehendes Wissen.

Schiitzen und sicher agieren

Die Schulerinnen und Schiler

kennen, reflektieren und bertcksichtigen Risiken und Gefahren in digitalen Umgebun-
gen,

entwickeln und nutzen Strategien zum Schutz,
berlcksichtigen MalRnahmen fur Datensicherheit und gegen Datenmissbrauch,
schutzen ihre Privatsphare in digitalen Umgebungen durch geeignete MaRnahmen,

nutzen digitale Technologien gesundheitsbewusst und fiir soziales Wohlergehen sowie
zur Eingliederung,
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e berucksichtigen Umweltauswirkungen digitaler Technologien.
D5 Problemlésen und handeln
Die Schiilerinnen und Schiler
o formulieren Anforderungen an digitale Umgebungen,
e identifizieren technische Probleme,
e ermitteln Bedarfe fir Lésungen, finden Losungen und entwickeln Losungsstrategien,
e kennen eine Vielzahl von digitalen Werkzeugen und wenden diese kreativ an,
o formulieren Anforderungen an digitale Werkzeuge,
¢ identifizieren passende Werkzeuge zur Lésung,
e passen Umgebungen und digitale Werkzeuge zum persénlichen Gebrauch an,

o erkennen eigene Defizite bei der Nutzung digitaler Werkzeuge und entwickeln Strate-
gien zu deren Beseitigung,

¢ teilen eigene Strategien zur Problemlésung mit anderen,
e kennen und verstehen grundlegende Prinzipien der digitalen Welt,
e erkennen und formulieren algorithmische Strukturen in genutzten digitalen Tools,

¢ planen und verwenden strukturierte algorithmische Sequenzen zur Lésung von Prob-
emen.

2.3 Inhalte

Themenfeld 1 (Softwareentwicklung) mit dem Modul ,Objektorientierte Modellierung und Im-
plementierung“ sowie Themenfeld 2 (Sicherheit in verteilten Systemen) mit den Modulen ,Ver-
teilte Systeme” und ,Sichere Kommunikation sind in der Studienstufe verbindlich. Themen-
feld 1 ist hierbei moglichst im ersten Semester und Themenfeld 2 im zweiten Semester zu
bearbeiten. Daruber hinaus ist ein Modul aus Themenfeld 3 (Méglichkeiten und Grenzen von
Informatiksystemen) zu wahlen und méglichst im dritten Semester zu bearbeiten. Der Rest der
Unterrichtszeit dient der individuellen Schwerpunktsetzung nach Entscheidung der unterrich-
tenden Lehrkraft auf Grundlage der fachlichen und der tberfachlichen Kompetenzen dieses
Rahmenplans (Unterkapitel 2.1 und 2.2). Hierzu kénnen beispielsweise weitere Module aus
Themenfeld 3 gewahlt werden.

In der Regel bilden die Module aus Themenfeld 1 und Themenfeld 2 sowie ein Modul aus
Themenfeld 3 die Grundlage fur das schriftliche Abitur im Fach Informatik. Die verbindliche
Festlegung diesbezuglich erfolgt rechtzeitig im sogenannten A-Heft.

Es wird darauf hingewiesen, dass insbesondere Inhaltsbereich 1 (Anwendungsorientierung)
fur den Unterricht in allen Modulen verbindlich ist (siehe oben 11 in Unterkapitel 2.2).

Die in den folgenden Tabellen aufgefuhrten Inhalte mit den zugeordneten Kompetenzen und
Bezugspunkten zu Leitperspektiven kénnen unter Berlcksichtigung des vorangegangenen
Unterrichts, z. B. an schulinterne Curricula, aktuelle Ereignisse und Interessen von Schiilerin-
nen und Schulern, angepasst sowie erganzt werden. Das ist notwendig und winschenswert.
Kursiv dargestellte Inhalte sind fiir das erhéhte Anforderungsniveau vorgesehen.
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Themenfeld 1: Softwareentwicklung

Objektorientierte Modellierung und Implementierung

Sprachbildung

MR

Fachiibergreifende Be-
ziige

Mat | |Phy Deu | Phi

Bio | |Che PGW

Sprachelemente, Datentypen und Operationen

* Implementierung elementarer Datentypen und darauf definier-
ter Operationen fiir Ganzzahlen, FlieBkommazahlen, Wahr-
heitswerte, Text, Sammlungsstrukturen (z. B. Liste)

 Kontrollstrukturen (insb. Verzeigung, Schleife)

» Zugriffsmodifikatoren, Sichtbarkeit von Attributen/Parametern
und Methoden sowie Konstruktoren nach den Konventionen
der gewahlten Sprache

o Gultigkeitsbereich von Variablen

o spezielle Verfahren (z. B. Rekursion, Sortier- und Suchverfah-
ren, Mustererkennung, Heuristiken)

Modellierung und Implementierung

o Kriterien fur einen guten Klassenentwurf (Kopplung, Kohasion)
o Klare Zustandigkeiten
o Genaue Aufgabenverteilung
o Keine Code-Duplizierung

e Inspektion der Attributwerte von Objekten zur Laufzeit.

o Teststrategien, Interpretation von Fehlermeldungen und Kor-
rektur (Syntaxfehler, Laufzeitfehler, semantische Fehler)

Bibliotheken/Module
« geeignete Bibliotheken/Module auswahlen und nutzen

e Integration von Bibliotheken/Modulen unter Zuhilfenahme deren
Dokumentation.

Zusétzlich im erhéhten Anforderungsniveau
e Klassenhierarchie, Polymorphie
e abstrakte Klassen
e grafische Benutzeroberflachen
o Ereignisse/Ereignisverarbeitung
o Beobachter, Mausereignisse

o Barrierefreiheit (insb. bzgl. Sehkraft, Bedienbarkeit und sozi-
aler Barrieren beim Zugang zu Informationssystemen)

e Persistenz (z. B. mithilfe der Polymorphie)
» Aggregation (,beisitzt-ein®)
o Komposition (,ist-teil-von®, ,besteht aus®)

Ubergreifend Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Visualisierung mit Klassendiagrammen Kompetenzen
n m n e Klassendiagramme (z. B. UML-Klassendiagramme oder einfa-
che Klassendiagramme)
e Bezeichnung von Klassenname und im Kontext wesentlicher
Attribute/Methoden inkl. Parameter und Sichtbarkeit.
Aufgabengebiete
» Berufsorientierung ;
. . Beziehungen zwischen Klassen Fachbegriffe
* Medienerziehung . . : : : das Modell
« Umwelterziehung ¢ Assoziation (,hat-ein®, ,benutzt ein®, ,hat eine Beziehung zu“) das Objekt
¢ Vererbung (,ist-ein“) und abstrakte Klassen die Klasse
das Attribut
die Methode

der Konstruktor

der Parameter

die Kohasion

die Kopplung

der Zustand

der Zustandsuibergang
das Klassendiagramm
die Assoziation

die Vererbung

der Datentyp

der Wahrheitswert

die Syntax

die Semantik

die formale Sprache

die Bibliothek/das Modul
die Aggregation

die Komposition

die abstrakte Klasse

Fachinterne Beziige

erteilte Sys-
teme
Sichere Kommu-
nikation
3.1 Intelligente h-
*" |verfahren

Mensch-Ma-
schine-Kommuni-|
kation

Kinstliche Intelli-
genz/ Maschinel-
les Lernen
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Beitrag zur Leitperspektive W

Phanomene der Welt werden zunehmend in Nullen und Einsen
codiert und kénnen so mithilfe von Softwaresystemen automati-
siert verarbeitet werden. Hieraus ergeben sich zahireiche ethi-
sche Fragestellungen in direkten Wechselbeziehungen zu unse-
ren gemeinsamen Werten. Im Themenbereich Softwareentwick-
lung werden informatische Grundlagen gelegt, um die Auswir-
kungen dieser Digitalisierung auf unsere Werte beurteilen zu
kénnen. Hierdurch wird auch und gerade ein Bezug zum Aufga-
bengebiet Medienerziehung hergestellt.

Beitrag zur Leitperspektive BNE

Die automatisierte Verarbeitung von Daten kann mit daftrr sor-
gen, Phanomene der AulRenwelt zu erfassen, transparent zu ma-
chen und zu analysieren. So kénnen Prozesse nachhaltig, res-
sourcenschonend und effizient gestaltet werden. Dies wird inner-
halb des Themenbereiches Softwareentwicklung thematisiert und
so wird eine Verbindung zu den Aufgabengebieten Umwelterzie-
hung sowie Medienerziehung hergestellt.

Beitrag zur Leitperspektive D

In einer digital gepragten Welt kommen Softwaresysteme in viel-
faltiger Weise zum Einsatz. Deren systematisches Verstandnis
ist fur eine kritisch-reflektierten Nutzung unabdingbare Voraus-
setzung. Der Themenbereich Softwareentwicklung legt erforderli-
che informatische Grundlagen und stellt somit eine Verbindung
zum Aufgabengebiet Medienerziehung her.
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Themenfeld 2: Sicherheit in verteilten Systemen

a .1 Verteilte Systeme

o Interkulturelle Erziehung
* Medienerziehung

e Sozial- und Rechtserzie-
hung

o Umwelterziehung

Sprachbildung

Lo Lo J Lo L]

Fachiibergreifende Be-
ziige

Mat ' |Geo Phy| | Phi

von Netzwerken (,Man-in-the-Middle*“, Phishing, Viren, Troja-
ner, Hardware-Firewall, Software-Firewall, Virenscanner)

¢ VPN
¢ Client-Server-Prinzip, Peer-to-Peer-Prinzip

Kommunikation in Netzen

¢ grundlegender Aufbau und Arbeitsweise von Netzwerken (Inter-
net, LAN, WLAN) und deren Anwendung.

¢ elementare Netzwerkkomponenten und deren Funktionen (z. B.
Switch, Router)

o Client-Server-Modell, Schichtenmodell
¢ Fehlersuche bei Kommunikation in Netzen

« Aufgaben und Ubertragungsprotokolle der einzelnen Schichten:
Netzzugangsschicht, Internetschicht, Transportschicht, Anwen-
dungsschicht

e Sicherheit im Internet, Schutz lokaler Netze vor Angriffen von
aullen

¢ Datenschutzgesetz, [uKDG, Diskussion von Fallbeispielen

Zusitzlich im erhéhten Anforderungsniveau

e das Prinzip des Routings mithilfe von Routing-Tabellen
» Analysieren von Protokollen mithilfe von RFC-Ausziigen
e Analyse der Sicherheit im eigenen Netz.

Beitrag zur Leitperspektive W

In unserer vernetzten Welt kdnnen Daten und Informationen in
Bruchteilen von Sekunden um den gesamten Globus geschickt
werden. Dies verandert auch unsere Art und Weise, tiber Kultur-
kreise hinaus zu kommunizieren und mit anderen Menschen zu
interagieren. Hierdurch wird ein Bezug zu den Aufgabengebieten
Medienerziehung und interkulturelle Erziehung hergestelit.

Beitrag zur Leitperspektive BNE

Vernetzte Systeme koénnen Daten und Informationen in Bruchtei-
len von Sekunden vergleichsweise ressourcenschonend um die
ganze Welt beférdern. Klassische, energieintensive Kommunika-
tionswege verschwinden. Gleichzeitig nimmt der weltweite Da-
tenverkehr kontinuierlich zu, wodurch der Ressourcenverbrauch
steigt. Im Modul verteilte Systeme kann u. a. dieser Zielkonflikt
aufgegriffen und dadurch ein Bezug zum Aufgabengebiet Um-
welterziehung geleistet werden.

Beitrag zur Leitperspektive D

Netzwerke sind die Adern des digitalen Lebens. Das Verstandnis
Uber deren Aufbau und Funktion ist somit essentiell, um sich in
der digital gepragten Welt kompetent bewegen zu kdnnen. Das
Modul Verteilte Systeme legt die entsprechenden Grundlagen
und generiert so einen Bezug zum Aufgabengebiet Medienerzie-
hung.

Ubergreifende Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Verteilte Systeme Kompetenzen
“ m n ¢ Aufbau und Nutzen eines aktuell verwendeten Schichtenmo-
dells (z. B. TCP-/IP-Modell).
¢ Datenfluss, Protokolle, Sequenzdiagramme, Netztopologien
. e Priorisierung von Daten
Aufgabengebiete
e o Netzsperren und Zensur
* Bendisorientierung « Analyse von Netzwerksicherheit und Strategien zum Schiitzen || Fachbegriffe

das Schichtenmodell
der Datenfluss

das Protokoll

die Netztopologie

das Sequenzdiagramm
die Bustopologie

das TCP-/IP-Schichten-
modell

das Client-Server-Prinzip
DNS, TCP, UDP

die Adressierung

der Router

der Switch

die IP-Adresse

die MAC-Adresse,

die Routing-Tabelle

Fachinterne Beziige

Objektorientierte
Modellierung und
Implementierung

Sichere Kommu-
nikation
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Themenfeld 2: Sicherheit in verteilten Systemen

a 2.2 Sichere Kommunikation

* Medienerziehung

e Sozial- und Rechtserzie-
hung

Sprachbildung

o Lo Jlrofle]

Fachiibergreifende Be-
ziige

Mat | [PGW

Verfahrens mithilfe einer Software-Anwendung.

» mathematische Grundlagen des RSA-Verfahrens im Anwen-
dungskontext, insbesondere

o das Konzept der Einwegfunktion

o Schlisselerzeugung sowie Ver- und Entschlisseln von kur-
zen Nachrichten mit kleinen Zahlen

e Beurteilung kryptographischer Verfahren
o hinsichtlich Vertraulichkeit, Authentizitat und Integritat
o mithilfe des Prinzips von Kerckhoff

¢ Implementieren eines Verschlusselungsverfahrens (z. B. Ele-
mente des RSA-Verfahrens).

Zusitzlich im erhéhten Anforderungsniveau
« Diffie-Hellmann-Verfahren und dessen Anwendung

e funktionale Modellierung und Implementierung einfacher sym-
metrischer Kryptographischer Verfahren mit einer funktionalen
Programmiersprache

e Veranschaulichung rekursiver Prozesse, Erlduterung von Re-
kursion und Endrekursion

o Implementation von Funktionen, die verédnderte Listen ausge-
ben

o Algorithmen zur Erzeugung grol3er Primzahlen
o funktionale Implementation des RSA-Verfahrens

o Entwicklung endrekursiver L6sungen zu vorgegebenen nicht
endrekursiven Funktionen

» Zeitkomplexitét von Kryptoalgorithmen, insbesondere zur Kryp-
toanalyse (Faktorisierung von Produkten grol3er Primzahlen)

Beitrag zur Leitperspektive W

Das Recht auf informationelle Selbstbestimmung ist eine Auspra-
gung des in unserem Grundgesetz verankerten allgemeinen Per-
sonlichkeitsrechts und damit Teil unserer objektiven Werteord-
nung. Grundlegende Kompetenzen zum Schiitzen von Daten
und zur sicheren Kommunikation sind somit unabdingbare Vo-
raussetzungen, um unsere Werteordnung leben zu kénnen. Die
informatischen Grundlagen werden in diesem Modul gelegt. Hier-
durch erfolgt ein Bezug zum Aufgabengebiet Sozial- und Rechts-
erziehung.

Beitrag zur Leitperspektive BNE

Nachhaltigkeit setzt freie Kommunikation der Zivilgesellschaft vo-
raus. Die dafir notwendigen Grundlagen werden in diesem Mo-
dul vermittelt.

Beitrag zur Leitperspektive D

Daten und Informationen sind Rohstoffe in der digital gepragten
Welt. Sichere Kommunikation ist somit eine Grundvoraussetzung
zum kompetenten Agieren in der digital gepragten Welt. Die
Grundlagen dazu werden in diesem Modul gelegt. Hierdurch er-
folgt ein Bezug zu den Aufgabengebieten Medienerziehung so-
wie zu Sozial- und Rechtserziehung.

Ubergreifende Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Verfahren zur sicheren Kommunikation Kompetenzen
n m n e symmetrische und asymmetrische Verschlisselungsverfahren
» Kryptoanalyse eines gewahlten Verfahrens und dessen An-
griffsvektoren

. ¢ Prinzipien digitaler Zertifizierung und Signierung von Daten
Aufgabengebiete (auch in aktuellen Anwendungen, z. B. bzgl. https)
« Berufsorientierung » praktisches Verschliisseln und Entschliisseln mithilfe des RSA- || Fachbegriffe

die Vertraulichkeit

die Integritat

die Authentizitat

das monoalphabetische
Verschllisselungsver-
fahren

das polyalphabetische
Verschllisselungsver-
fahren

das symmetrische Ver-
schlisselungsverfahren
das asymmetrisches
Verschllisselungsver-
fahren

das Zertifikat

das Zertifizieren

das Signieren

der Brute-Force-Angriff
das Prinzip von Kerck-
hoff

die Kryptoanalyse

das RSA-Verfahren

die Einwegfunktion

das Diffie-Hellmann-Ver-
fahren

Fachinterne Beziige

Objektorientierte
Modellierung und

Implementierung

m erteilte Systeme
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Themenfeld 3: Moglichkeiten und Grenzen von Informatiksystemen

S3/S4 | 3.1 Intelligente Suchverfahren

Ubergreifende Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Suchverfahren Kompetenzen
n m n o Anwendung des Prinzips des ,Teile und Herrsche* und der lIte-

ration

e Beschreibung eines Suchraums und Veranschaulichung durch

Graphen
Aufgabengebiete o Auswahl und Entwicklung geeigneter Suchverfahren (Tiefen-
 Berufsorientierung und Breitensuche sowie informierte Suchverfahren) Fachbegriffe

* Medienerziehung

Sprachbildung

L7 Lo o] 4]

Fachiibergreifende Be-
ziige

Mat| Phy| Phi

e Traversieren eines Suchraums durch Suchverfahren, Backtra-
cking
o Greedy-Algorithmen (Dijkstra-, Prim- und Kruskal-Algorithmus)

« Implementierung von Suchverfahren unter Verwendung geeig-
neter Datenstrukturen (Listen, Baume)

Zusétzlich im erhéhten Anforderungsniveau

o A*-Algorithmus

o theoretische und praktische Grenzen von Berechenbarkeit
o Abschétzung der Zeitkomplexitét von Suchalgorithmen

e Veranschaulichung rekursiver Prozesse, Erlduterung von Re-
kursion und Endrekursion anhand von gegebenen Beispielen

» Analyse und Modifikation vorgegebener funktionaler Modellie-
rungen und Implementierungen von Suchverfahren

o Implementation von Funktionen, die verdnderte Listen ausge-
ben

o Verwendung von Parametern

e Entwicklung endrekursiver L6sungen zu vorgegebenen nicht
endrekursiven Funktionen

Beitrag zur Leitperspektive W

Ziel des Suchens ist insbesondere auch das Finden. Nicht jede
Information Gber Menschen sollte jedoch auffindbar sein. Die In-
halte dieses Moduls bieten sich insbesondere an, um die Wech-
selbeziehungen zwischen Daten/Informationen und Persoénlich-
keitsrechten (insb. Datenschutz, Vorratsdatenspeicherung) zu
thematisieren. Hierdurch wird auch und gerade ein Bezug zum
Aufgabengebiet Medienerziehung geleistet.

Beitrag zur Leitperspektive BNE

Viele Daten der realen Welt finden sich mittlerweile im Internet.
So ist beispielsweise der Zugriff auf Daten der Luftqualitat und
des Verkehrs in Hamburg Uber eine 6ffentliche Schnittstelle mog-
lich. Das Suchen und das Finden von Daten und Informationen,
die als Grundlage von Entscheidungen fiir eine nachhaltige Ge-
staltung unseres Gemeinwesens dienen, kdnnen im vorliegen-
den Modul thematisiert werden. Hierdurch kann ein Bezug zum
Aufgabengebiet Umwelterziehung und Verkehrserziehung geleis-
tet werden.

Beitrag zur Leitperspektive D

Speicherplatz ist mittlerweile nicht mehr der limitierende Faktor in
Informationssystemen. Dadurch wird zunehmend die unlber-
schaubare Fulle gespeicherter Daten zum Problem. Strategien
zum effizienten Speichern, Organisieren und Finden von Daten
und Informationen sind daher wichtige Voraussetzung, um sich
als digital mundiger Burger zurechtzufinden. In diesem Modul
kdénnen Strategien zur Bewaltigung der Informationsflut themati-
siert werden. Hierdurch wiirde auch und gerade eine Verbindung
mit dem Aufgabengebiet Medienerziehung hergestellt.

das Prinzip des ,Teile
und Herrsche®

die Iteration

der Suchraum

der Graph

das Suchverfahren
die Tiefensuche

die Breitensuche
das informierte Suchver-
fahren

das Traversieren

die Datenstruktur
die Liste

der Baum

die Funktion

der Parameter

der Funktionswert
die Rekursion

die Endrekursion
der Rekursionsbaum
das Backtracking
die Heuristik

die O-Notation

Fachinterne Beziige

Objektorientierte
Modellierung im
Implementierung

Kunstllche Intelli-
genz
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Themenfeld 3: Moglichkeiten und Grenzen von Informatiksystemen

S3/S4

3.2 Mensch-Maschine-Kommunikation

¢ Globales Lernen
o Interkulturelle Erziehung
* Medienerziehung

e Sozial- und Rechtserzie-
hung

Sprachbildung

Lo Lo ]le]l]

Fachiibergreifende Be-
ziige

Mat ' |Deu Phi| Eng
Lat | Phy Bio| Frz

Kli

e regulare, kontextfreie und kontextsensitive Sprachen
 Vergleich naturlicher und formaler Sprachen
e Wort- und Satzstrukturambiguitaten natirlicher Sprachen

Moglichkeiten und Grenzen maschineller Sprachverar-
beitung

¢ grundsatzliche Schwierigkeiten maschineller Mensch-Ma-
schine-Kommunikation

o Mehrperspektive Reflexion von naturlichsprachlicher Mensch-
Maschine-Kommunikation

» Diskussion der Frage: ,Welche Teile der geistigen Tatigkeiten
des Menschen kénnen Maschinen Gbernehmen?“

Zusétzlich im erhéhten Anforderungsniveau

» Analyse und Modifikation vorgegebener funktionaler Modellie-
rungen und Implementierungen, z. B. zum Kontext Sprachdia-
logsysteme

e Veranschaulichung rekursiver Prozesse, Erlduterung von Re-
kursion und Endrekursion

o funktionale Implementation eines Akzeptors fiir eine beliebige
formale Grammatik

Beitrag zur Leitperspektive W

Wenn Menschen nicht nur untereinander, sondern auch mit Ma-
schinen kommunizieren, dann ist darauf zu achten, dass der Zu-
gang zu entsprechenden Systemen diskriminierungsfrei erfolgt.
Hierbei spielen u. a. physische, psychische, soziale und wirt-
schaftliche Faktoren eine Rolle. Diese Aspekte kénnen im Rah-
men dieses Moduls thematisiert werden. Hierdurch wird auch ge-
rade ein Bezug zu den Aufgabengebieten interkulturelle Erzie-
hung sowie Sozial- und Rechtserziehung verwirklicht.

Beitrag zur Leitperspektive BNE

Informatiksysteme kdnnen Prozesse verbessern und dadurch zu
einer effizienteren Nutzung von Ressourcen fiihren. Sie leisten
hierdurch einen direkten Beitrag zur Nachhaltigkeit. Oft werden
die Schnittstellen der Mensch-Maschinen-Interaktion aber auch
als Bedrohung wahrgenommen, wenn es z. B. um Fragen der Ar-
beitsplatzsicherheit und der Automation geht. Auch diese As-
pekte konnen diskutiert werden.

Beitrag zur Leitperspektive D

Die kompetente Kommunikation mit Maschinen ist Vorausset-
zung fur den digital mindigen Burger. Hierzu gehéren z. B. die
sinnvolle Bedienung von Ein- und Ausgabegeraten sowie die
Kompetenz, mit Fehlern in der Kommunikation mit Informations-
sytemen umzugehen. Hierdurch wird auch und gerade ein Bezug
zum Aufgabengebiet Medienerziehung hergestellt.

Ubergreifend Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Automaten, formale Sprachen und Grammatiken Kompetenzen
n m n » deterministischer endlicher Automat
¢ Implementation eines einfachen Automaten
¢ Syntaxdiagramme und Produktionen
Aufgabengebiete o Grammatische Analyse von Satzen einer Sprache
P— o Erstellen von Ableitungsbdumen zu vorgegebenen Satzen und
» Berufsorientierung Grammatiken g geg Fachbegriffe

der/das Terminal
der/das Nonterminal
der regulare Ausdruck
die natiirliche Sprache
die formale Grammatik
die formale Sprache
die regulare Sprache
die kontextfreie Sprache
die kontextsensitive
Sprache

der Ableitungsbaum
der deterministische
endliche Automat,

die Endrekursion

die Funktion

der Parameter

der Funktionswert

Fachinterne Beziige

Objektorientierte
Modellierung und
Implementierung

Kunstllche Intelli-
genz
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Themenfeld 3: Moglichkeiten und Grenzen von Informatiksystemen

S3/S4

3.3 Kunstliche Intelligenz/maschinelles Lernen

* Medienerziehung

e Sozial- und Rechtserzie-
hung

o Umwelterziehung
* Verkehrserziehung

Sprachbildung

Lo Lol

Fachiibergreifende Be-
ziige

Mat  Bio |  Phi PGW

o Modellierung neuronaler Netze

e Bedeutung und Funktion verschiedener Aktivierungsfunktionen
e Lernen mit kiinstlichen neuronalen Netzen

e Trainieren und Testen von neuronalen Netzen

» Variation von Gewichten und Beschreibung der Auswirkungen

Moglichkeiten und Grenzen maschinellen Lernens
* mehrperspektive Reflexion des Einsatzes neuronaler Netze

o Ethische Fragen zur Nutzung kinstlicher Intelligenz (z. B. Dis-
kriminierung durch Algorithmen, Verantwortung der Informatik
fur Auswirkungen von Programmen)

Zusétzlich im erhéhten Anforderungsniveau

* Modellierung und Implementierung eines einschichtigen Netzes
» Vergleich von Aktivierungsfunktionen

* Analyse und Modifikation der Modellierung

Beitrag zur Leitperspektive W

Selbstlernende und intelligente Systeme kénnen an Grenzen sto-
Ren, an denen sie ethisch relevante Entscheidungen treffen
mussen. Hierbei tauchen philosophische Fragestellungen auf
und konnen diskutiert werden. Wie sollte sich beispielsweise ein
autonom fahrender Kraftwagen in einer Situation entscheiden, in
der der sichere Tod von Unbeteiligten in Kauf genommen werden
muss (das sogenannte Weichenstellendenproblem)? Hierdurch
kann auch und gerade ein Bezug zum Aufgabengebiet Verkehrs-
erziehung sowie zur Sozial- und Rechtserziehung hergestellt
werden. Auch durch das Trainieren selbstlernender Systeme
koénnen Vorurteile der Trainer in Systemen manifestiert werden.
Dafiir sollte sensibilisiert werden.

Beitrag zur Leitperspektive BNE

Selbstlernende und intelligente Systeme kénnen Prozesse und
Entscheidungen verbessern. So kénnen beispielsweise Ressour-
cen durch die intelligente Steuerung von Energieverbrauchern o-
der von Verkehrsleitsystemen eingespart werden. Dieser Bezug
kann etwa im Zusammenhang mit der Einsparung von Energie
an der eigenen Schule thematisiert werden und kann dadurch ei-
nen Beitrag zum Aufgabengebiet Umwelterziehung leisten.

Beitrag zur Leitperspektive D

Systeme maschinellen Lernens und kunstlicher Intelligenz koén-
nen das Leben in vielen Bereichen vereinfachen. Solche Sys-
teme werden aber auch dazu eingesetzt, Entscheidungen zu ma-
nipulieren. Ein Beispiel hierfir sind sogenannte Recommender-
Systeme, die im Online-Handel durch Empfehlungen zusétzliche
Kéaufe generieren sollen. In sozialen Netzwerken versuchen intel-
ligente Systeme, die politische Willensbildung automatisiert zu
beeinflussen. Das Wissen um Chancen und Risiken intelligenter
Systeme ist fur digital miindige Bulrger unabdingbar und kann an-
hand dieser Beispiele diskutiert werden. Hierbei wird auch und
gerade eine Beziehung zum Aufgabengebiet Medienerziehung
hergestellt.

Ubergreifende Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Typische Strategien maschinellen Lernens Kompetenzen [bleibt zunéchst
"w fevefl o IR iiberwachtes Lernen leer]

e uniiberwachtes Lernen

o Verstarkungslernen
Aufgabengebiete
e Berufsorientierung Neuronale Netze Fachbegriffe

die Gewichte

die Schichten

die lineare Aktivierungs-
funktion

die ReLU Aktivierungs-
funktion

die sigmoide Aktvie-
rungsfunktion

das Neuron

das neuronale Netz
Input/Output

der Vektor

die Matrix

die Transposition

das Uberwachte Lernen
das uniiberwachte Ler-
nen

das Verstarkungslernen

Fachinterne Beziige

Objektorientierte
Modellierung und
Implementierung

Intelligente Such-
verfahren
Mensch-Maschine-
Kommunikation
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Themenfeld 3: Moglichkeiten und Grenzen von Informatiksystemen

3.4 Simulation

* Medienerziehung

e Sozial- und Rechtserzie-
hung

o Umwelterziehung

Sprachbildung

L]z e ]

Fachiibergreifende Be-
ziige

Mat | Bio ' Phy Che

PGW| Geo

sammenhange, Parameter)

* Implementierung mit einer geeigneten Software (z. B. mit einer
System-Dynamics-Software)

Bewertung von Simulationen
» Beurteilung des Einflusses von Parametern auf die Ergebnisse
* Beurteilung der Aussagekraft von Simulationen

* Mehrperspektive Reflexion des Einsatzes von Simulationen dy-
namischer Systeme

e Begriindung der Auswahl eines flr eine bestimmte Simulation
geeigneten numerischen Verfahrens (Euler-Cauchy-Verfahren,
Runge-Kutta-Verfahren)

Zusétzlich im erh6hten Anforderungsniveau:

* Auswahl eines weiteren Verfahrens der Simulation aus den Be-
reichen ,zelluldre Automaten®, ,prozessorientierte Simulation®,
,diskrete ereignisorientierte Simulation”

» Vergleich von Simulationsverfahren

Beitrag zur Leitperspektive W

Informatiksysteme werden immer undurchschaubarer und treffen
zunehmend Entscheidungen, die unser Leben direkt beeinflus-
sen. Hierdurch treten sie in Wechselwirkung mit unserem Werte-
system. Zur Bewertung von Simulationen, z. B. von Pandemien
oder Klimaentwicklungen, ist das Wissen Uber deren Grundlagen
essentiell. Diese werden im vorliegenden Themenbereich vermit-
telt.

Beitrag zur Leitperspektive BNE

Informatiksysteme kénnen Prozesse verbessern (z. B. bei Zu-
kunftsszenarien und aktuellen Simulationen dynamischer Sys-
teme wie des CO,-Gehalts der Atmosphare, Bevolkerungs-
wachstum, Epidemien etc.) und dadurch zu einer effizienteren
Nutzung von Ressourcen flhren. Sie leisten hierdurch einen di-
rekten Beitrag zur Nachhaltigkeit. In diesem Themenbereich wer-
den Méglichkeiten und Grenzen von Informatiksystemen syste-
matisch betrachtet.

Beitrag zur Leitperspektive D

Informatiksysteme schaffen bisher ungeahnte Mdglichkeiten und
haben spezifische Grenzen. Diese zu kennen, ist essentiell, um
in der digitalen Welt miindig und kreativ agieren zu kénnen. Der
vorliegende Themenbereich zeigt Moglichkeiten und Grenzen
von Informatiksystemen auf und behandelt sie systematisch.

Ubergreifende Inhalte Fachbezogen Umsetzungshilfen
Leitperspektiven Zustandsorientierte Modellierung dynamischer Systeme || Kompetenzen
“ m n * Modellierung abgf-_:‘schlos_seper dynarT_]ischer S_ysteme mit meh-

reren Zustandsgrof3en mithilfe von Wirkungsdiagrammen und

Flussdiagrammen

 kontinuierliche und diskrete Vorgange

Aufgabengebiete o eskalierende und stabilisierende Riickkopplungen
* Berufsorientierung o iterative Beschreibung von Wachstumsprozessen Fachbegriffe
* Gesundheitsforderung » Modellierung quantitativer Zusammenhange (proportionale Zu- || das System

der Zustand

die ZustandsgroRe

die Zustandsanderung
der Modellierungszyklus
die Ruckkopplung

der Parameter

das lineare Wachstum
das exponentielle
Wachstum

das beschrankte Wachs-
tum

das logistische Wachs-
tum

Fachinterne Beziige

Objektorientierte

Modellierung und
Implementierung
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