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Matthias Klaus | German Institute for Defence and Strategic Studies

Wars without LAWS

Militarische Kl jenseits der Killerroboter-Debatte

Problemstellung und Relevanz:

Das Bild der Offentlichkeit tiber Kiinstliche Intelligenz (K1) fiir militdrische Zwecke ist
stark negativ mit den sogenannten ,,Killerrobotern“ konnotiert. Mit diesem Artikel soll
die Debatte entemotionalisiert und versachlicht werden, indem er weitere
Nutzungsmdglichkeiten jenseits autonomer Waffensysteme aufzeigt. Hierzu wird KI
allgemein als eine Sammlung von Algorithmen definiert, welche ein Verhalten an den
Tag legen, das als ,,intelligent” bezeichnet werden wiirde, wenn Menschen so handelten.
Eng damit verbunden ist der Begriff des ,,Machine Learning* (ML), die es der Kl
erlaubt, aufgrund der heutzutage verfiigbaren Datenmengen selbststandig oder unter
Anleitung zu ,lernen“. Hierdurch konnen die modernen ML-KI umfassender und
schneller auf neue Situationen und Aufgaben trainiert oder angepasst werden, als das in
den Jahren zuvor moglich war.!

Hierauf aufbauend soll als zentrale Aufgabenstellung untersucht werden, welche
potentiell gréReren Vorteile und Risiken von Kl in anderen militarischen Anwendungen
durch den Fokus auf Lethale Autonome Waffensysteme (LAWS) verdeckt werden.
Angesichts von zunehmender Digitalisierung des gesamten Gefechtsfeldes kdnnte
dieser einseitige Fokus dazu fuhren, dass westliche Staaten in ein strategisches
Hintertreffen im Bereich der Entwicklung beziehungsweise Reglementierung und
Governance von KI-Fahigkeiten geraten. Dieser Artikel mdochte helfen, dem
vorzubeugen und einige Beispiele mitsamt mdglichen Vor- und Nachteilen vorstellen
und diskutieren.

Hierfur werden zwei Beispielfelder herangezogen; das erste behandelt den militar-
typischen Entscheidungsfindungsprozess und untersucht, wie K1 ihn verbessern kénnte.
Es handelt sich dabei um eine querschnittliche Tatigkeit, bei welcher Kl als
libergeordnete Prozessoptimierung verstanden werden kann. Das zweite Beispielfeld
behandelt die Anwendungsmdglichkeiten der sogenannten Mensch-Maschinen-
Interaktion, also wie KI individuelle Soldatinnen und Soldaten bei ihrer jeweiligen
Tatigkeit unterstiitzen kdnnte.

Diese Anwendungsmoglichkeiten sind zwar nicht so o6ffentlichkeitswirksam
greifbar wie LAWS, verdienen jedoch eine nahere Untersuchung. SchlieBlich
ermoglichen sie eine deutlich  beschleunigte  Entscheidungsfindung und
Aufgabenbearbeitung, was sich unmittelbar auf dem Gefechtsfeld auswirken wird.
Zeitgleich erzeugen sie neue Risiken, welche potentiell noch groRere Auswirkungen
haben konnten als LAWS. Die Dimensionen der Vorteile und Risiken umfassen dabei
strategische Uberlegungen sowohl auf militarischer als auch politischer Ebene, ethische
und legale Problemfelder sowie 6konomische Betrachtungen. Sie kdnnen im Rahmen
dieses Artikels nur angerissen werden, liefern aber die Basis fur weitere, tiefergehende
Uberlegungen.

1 Zerilli et al. 2020.
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Das  glaserne Gefechtsfeld -  Chancen und
Herausforderungen

Uber die vergangenen Jahre hat sich der Begriff des digitalisierten? oder glasernen?
Gefechtsfeldes etabliert, um der zunehmenden Digitalisierung in der Kriegsfiihrung
einen plakativen Namen zu geben. Entwicklungen wie die Reihe ,Infanterist der
Zukunft* (IDZ) spiegeln eine Zukunft wider, in der Soldatinnen und Soldaten sowie
Fahrzeuge und Stiitzpunkte gleichermalien miteinander vernetzt sein werden und
Informationen austauschen.* Dies ermdglicht Positionsabgleich sowie Zielaufklarung
unter allen Netzteilnehmenden in Echtzeit, bedeutet aber auch eine enorme kognitive
Belastung, insbesondere fiir tbergeordnete Kommandostellen.

Aktuell werden die Lagebilder in den Brigade- und Divisionsgefechtsstdnden
wahrend groRer Ubungen wie zum Beispiel ,,Schneller Adler” oftmals immer noch auf
Lagekarten mit Fahnchen und Filzstiften — und mithin im Wesentlichen analog —
gefuhrt. Zwar haben mittlerweile auch digitale Lagekarten Einzug gehalten, welche
bundeswehreigene Flihrungssoftware wie ADLER oder FISH abbilden kénnen, jedoch
sind diese Anwendungen weder benutzerfreundlich noch ausreichend flexibel.> Die
Bundeswehr versucht diese Probleme im Rahmen der ,Harmonisierung der
Fuhrungsinformationssysteme* (HaFIS) und dessen Nachfolgeprogramm ,,German
Mission Network" (GMN) zu beheben und bedient sich dabei auf internationaler Ebene
existierender Philosophien und Herangehensweisen.® So wird zukiinftig das sogenannte
,,Battle Management System“ (BMS) auf Basis von SitaWare unter dem Prinzip ,,Sensor
to Shooter* eingefiihrt, welches nicht nur die eigenen Positionen erfassen und
weiterleiten wird, sondern auch die Feindmeldungen und Sensordaten der eigenen
Krafte.” Hierdurch wird die Verbindung zu den zuvor genannten taktischen Neuerungen
wie dem IDZ geschaffen und der sogenannte ,,Observe-Orient-Decide-Act Loop*
(OODA-Loop) in kiirzerer Zeit durchlaufen. Dies ist ein Informationsstrategiekonzept,
welches die Dauer der militarischen Entscheidungsfindung kennzeichnet. In letzter
Konsequenz sollen diese technischen Neuerungen, welche auch signifikante
organisatorische Anderungen nach sich ziehen kénnen, der Bundeswehr einen
strategischen Vorteil in Krisen und Gefechten verschaffen.

Jedoch beruhen auch diese zukiinftigen Hilfsmittel oftmals noch auf der manuellen
Eingabe und Interpretation von Daten. Ein Einsatz von KI ware hierbei der néchste
logische Schritt und entsprechend erste Uberlegungen und Ausschreibungen existieren
bereits.® In diesen wird explizit auf die Moglichkeit der Unterstiitzung bei der
Entscheidungsfindung hingewiesen, daher bietet es sich an, im Folgenden einige
mogliche Szenarien auf Vor- und Nachteile der KI-Implementierung zu untersuchen.

Siegel/Madni 2014.

Fitschen 2002.

Petersen 2021.

Der Autor spricht hierbei aus eigener Erfahrung, da die verwendete Software nicht darauf
ausgelegt war, zum Beispiel Luftfahrzeuge im Rahmen der Feuerunterstiitzung abzubilden.

BWI 2020.

7 Bonnen 2020; Schiiring 2021.

8 Schulenburg 2021; BWI 2022.
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Die Entscheidungsfindung

Der militarische Entscheidungsfindungsprozess, oder ,,Decision-Making Process*
(DMP), beruht auf den verfligbaren Informationen (ber die eigene Situation, den Feind,
das Gelande und viele weitere Faktoren. Das glaserne Gefechtsfeld liefert eine Vielzahl
von Daten Uber die eigene Position, die des Gegners, Gangbarkeit von Straf3en,
Wetterdaten, Versorgungsstand, Ausfélle, erreichte Ziele und vernichtete Feindkrafte,
um nur einen Ausschnitt zu nennen. Wéhrend digitale Lagekarten und SitaWare viele
dieser Daten aufnehmen und abbilden kdnnen, bleibt die Verantwortung, aus dieser
Vielzahl an Informationen ein sinnvolles Lagebild zu generieren, bei den jeweiligen
Gefechtsstandbesatzungen.

Dies ist eine enorme Verantwortung und betréchtliche Belastung, nicht zuletzt
dadurch, dass im laufenden Gefecht Duplikate bertcksichtigt und korrigiert werden
mussen. Duplikate sind in diesem Zusammenhang Mehrfachmeldungen eines Ziels
durch eine oder verschiedene eigene Einheiten zu verschiedenen Zeiten, welche ein
verfalschtes Lagebild ergeben koénnen. Darliber hinaus mussen auch bei einem
bereinigten und korrekten Lagebild die richtigen Schliisse zum Beispiel uber die
Absicht des Feindes gefolgert werden. Der Zeitfaktor ist hierbei entscheidend, da sich
das verfiigbare Lagebild dynamisch andert und sich Zeitfenster fir mégliche Aktionen
auch schnell wieder schlieBen kdnnen. Dies ist sowohl Fluch als auch Segen des
digitalen Gefechtsfeldes, da es Handlungsmdéglichkeiten aufzeigen kann, die zuvor
vielleicht ibersehen wurden, aber diese auch zeitnah genutzt werden missen. Zudem
kann man davon ausgehen, dass auch alle peer oder near-peer Gegner (Uber
fortgeschrittene BMS verfuigen und selbst dynamischer planen und agieren werden.

Vorteile der Kl in der Entscheidungsfindung

Eine KI kann in diesem Szenario entscheidende Vorteile sowohl taktischer als auch
strategischer Art verschaffen. Mégliche Einsatzgebiete umfassen unter anderem das
Nachverfolgen und Interpretieren von Feindbewegungen, umso dessen mdgliche
Absicht und absehbaren Schwerpunkt zu identifizieren. Mustererkennung ist eine der
Starken von Kl und eignet sich fiir diese Aufgabe gut.® Anhand von Trainingsdaten auf
der Basis von militarhistorischen Erkenntnissen, sowie bestehendem Wissen uber die
Strategien und Fahigkeiten von militarischen Gegnern kann eine Kl auf der Basis des
ML Handlungsmdglichkeiten des Feindes aufzeigen. Ebenso kann eine Kl ausgehend
von Daten uber Gelédnde, Wetter und eigene Lage Mdglichkeiten des Handelns fiir die
eigene Truppe entwickeln und samt VVor- und Nachteilen présentieren beziehungsweise
bei diesen Arbeitsschritten Unterstiitzung liefern. Diese Form der Hilfe wirde den
Entscheidungsfindungsprozess zusétzlich beschleunigen, was eine schnelle Reaktion
auf Aktionen des Feindes zulieBe und zudem Madglichkeiten verschaffen kann, die
Initiative zu gewinnen beziehungsweise zu behalten. Im Grunde wird von diesen
Maoglichkeiten bereits rudimentar im Rahmen von Wargaming Gebrauch gemacht, in
der simple Kls die Rolle des Feindes tibernehmen.°

Neben diesen allgemeinen Aufgaben im Entscheidungsfindungsprozess kénnte Kl
auch bei speziellen Aufgaben eingesetzt werden, wie zum Beispiel der Zielbearbeitung,
auch ,, Targeting”“ genannt. Hierunter fallen neben der eigentlichen Zielbearbeitung auch
Faktoren wie die Berechnung mdglicher Kollateralschaden, oder ,,Collateral Damage
Estimations* (CDE), sowie Wirkungsanalysen, oder ,,Battle Damage Assessments®

9 Bishop 2006.
10 Jensen et al. 2018; Goodman et al. 2020.
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(BDA), nach erfolgtem Angriff. Die Fahigkeiten von Kl zur Identifizierung von
moglichen Zielen ist bereits untersucht und trotz existierender Probleme grundsétzlich
nachgewiesen worden.*! Ebenso konnte K1 aufgrund von existierenden Datenbanken
Uber die Zielumgebung sowie die Wirkungsweise der Waffensysteme schnell ideale
Angriffszeit- sowie Zielpunkte, Waffenart und Zindereinstellungen berechnen, um
Ziele zu bekampfen und Kollateralschaden zu minimieren.*> Im Nachklang eines
Angriffs kénnten mithilfe von KI die Wirkung im Ziel sowie strukturelle Schéden in
der Umgebung analysiert werden.*3

In allen genannten Anwendungsbeispielen kann eine KI Resultate schneller,
praziser und verlasslicher generieren, als es menschliche Bedienerinnen und Bediener
schaffen konnten. Sie wird nicht ermiden, sie leidet nicht unter Stress, unterliegt
grundsatzlich keinen Heuristiken oder Vorurteilen® und sie verspirt keinen Hass oder
Angst, welche zu verfélschten Ergebnissen fiihren kénnen. Viele der in den letzten
Jahren publik gewordenen Angriffe mit unverhaltnismaRig hohen Kollateralschaden,
also zivilen Verlusten und Infrastrukturschaden, lassen sich schlussendlich auf
menschliches  Versagen zuriickfihren.'®> Diese Vorteile sind nicht nur
militérstrategischer Natur, sie konnen die ohnehin negativen Begleiterscheinungen von
kriegerischen Auseinandersetzungen minimieren und so eine Kriegfiihrung nach den
Regeln des Internationalen Humanitaren Volkerrechts (IHL) besser ermdglichen.

Neben diesen Mdglichkeiten, bestehende Prozesse zu verbessern, kdnnte die Ki
auch bestehende Strukturen und Organisationsformen aufbrechen und verandern.®
Geballte rdumliche Konzentration an Kompetenz und Entscheidungsgewalt, in der
Form von Brigadegefechtsstanden oder anderen hoherrangigen Einrichtungen, ist
angesichts von Prazisionsmunition und eines immer schnelleren OODA-loops (auch
dank KI) ein nicht zu unterschatzendes Risiko. Mithilfe von zunehmender
Digitalisierung ist eine dezentralere Aufteilung zumindest eine denkbare Alternative,
welche weiterverfolgt werden sollte.

Risiken der Kl in der Entscheidungsfindung

Den zahlreichen Vorteilen stehen allerdings auch einige Risiken gegeniber. Diese
umfassen systematische Fehler durch Heuristiken, den Verlust an menschlicher
Expertise in militdrischer Strategie, legale und ethische Probleme, Kosten der
Systemintegration sowie ein groRer Datenhunger, um nur eine Auswahl zu nennen. Im
Folgenden werden diese Punkte einzeln diskutiert.

Erstens kann es fir die Nutzerinnen und Nutzer der Kl verfihrerisch einfach
werden, sich vollkommen auf die computergenerierten VVorschlage und Interpretationen

zu verlassen.” Dieses Phanomen ist als ,,Automation Bias“ bekannt und sagt aus, dass

11 Blasch et al. 2019; Beckett 2020.

12 Ekelhof 2018.

13 Zhi-jun et al. 2007.

14 Dies gilt jedenfalls so lange, wie die Kl nicht aufgrund von ,,verunreinigten* Datenbanken oder
Programmierungen Probleme, Heuristiken oder Vorurteile Gbernimmt. Es gibt in dieser Richtung
zahlreiche Berichte tber Kls im Rahmen von zum Beispiel Kreditvergabesystemen oder dem
Justizwesen, welche aufgrund ihrer zugrundeliegenden Datenbanken falsche und
diskriminierende Empfehlungen abgaben. Siehe fir einige Beispiel: Borgesius 2018. Diese
Problematik wird unter Risiken aufgegriffen.

15 Schmitt 2021.

16 Bonnen 2020.

17 Cummings 2004.
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zu grofRes Vertrauen in die Unfehlbarkeit von Technik dazu fiihrt, dass die Ergebnisse
nicht langer hinterfragt werden.'® So kénnte eine KI zum Beispiel auch neuartige
Taktiken fehlinterpretieren oder gezielt getduscht werden. Falls die KI dann fehlerhafte
Resultate liefern sollte, folgen Bedienerinnen und Bediener trotzdem den Vorschlagen
der Software.'® Im Falle von Kl-gestitzten militarischen Entscheidungsprozessen
kénnen die mdoglichen Folgen schwerwiegend ausfallen. Fehleinschdatzung der
feindlichen Absicht oder unsinnige eigene Truppenbewegungen konnen tddliche
Konsequenzen haben und strategische militarische und politische Nachteile mit sich
bringen. Und der Automation Bias ist dabei nur eine von zahlreichen menschlichen
Heuristiken, welche Uber Datenbanken oder Programmiererinnen und Programmierer
Einzug in die K1 halten kénnen.2°

Zweitens kann ein Verlassen auf KIl-Ldsungen zu einem Verlust der eigenen
Fahigkeiten flhren, auch bekannt als ,,Deskilling“?t. Wenn die eigene analytische
Arbeit durch KI ersetzt und dadurch nicht gefordert und trainiert wird, so kann es
schlussendlich dazu flihren, dass in Féllen, in denen die Kl ausfallt oder die Absicht des
Feindes fehlinterpretiert, keine eigenen zielfihrenden Handlungsméglichkeiten mehr in
knapper Zeit entwickelt werden. Damit einher geht auch die Féhigkeit verloren, die
Empfehlungen der KI kritisch zu hinterfragen und auf ihren Mehrwert zu prifen.
Angesichts der bekannten Problematik der ,,Black Box* von Machine Learning K, also
der Schwierigkeit, den Entscheidungsfindungsprozess von modernen Kls wie zum
Beispiel neuronalen Netzwerken nachzuvollziehen, ist diese Auswirkung umso
schwerwiegender zu bewerten.?? Dazu kommen noch Bedenken beziiglich der
Robustheit der K1, welche in verfalschten Informationen resultieren kénnen.2

Auch das dritte Risiko beruht auf der Black Box der KI: Es geht um die Konformitét
der getroffenen Entscheidungen mit dem Internationalen Humanitdren Volkerrecht.
Kernprinzipien wie zum Beispiel Proportionalitit des Waffeneinsatzes erfordern, dass
die Akteure nachweisen kdnnen, ihre Entscheidungen im besten Wissen und Gewissen
getroffen zu haben.?* Es mussen alle notwendigen Schritte getroffen werden, um
Kollateralschaden und damit unnétiges Leid zu vermeiden. Im Idealfall kann die Kl
diese Faktoren berlcksichtigen; was passiert jedoch, wenn dem nicht so wére?
Beziehungsweise, bedeuten zivile Verluste immer auch ein Versagen des Algorithmus?
Diese Fragen lassen sich aufgrund der Black Box nur schwerlich beantworten, zudem
gilt die Grundannahme, dass die hohere Prézision bei ML-KI mit geringerer
Transparenz der Software einhergeht. Die non-lineare und abstrahierte
Entscheidungsfindung innerhalb eines ML-Algorithmus ist fiir Menschen oftmals nicht
nachvollziehbar. Um dies zu dndern und die Black Box aufzubrechen, missten die
Algorithmen simplifiziert werden, was einen gewissen Leistungsverlust mit sich
brachte.?®

Dariiber hinaus stellt sich die Frage der moralischen Verantwortung und der
Rechenschaft fir die Empfehlungen oder Anweisungen der Kl und der daraus

18 Skitka et al. 1999.

19 Parasuraman und Manzey 2010.

20 Daniel Kahnemann hat (2011) in diesem Bereich zusammen mit mehreren Mitforschenden
grundlegende Arbeit geleistet. Siehe , Thinking Fast and Slow* (Kahneman 2011) fiir eine
Ubersicht und Einfiihrung.

21 Ferris et al. 2010.

22 Bathaee 2018.

23 Tucker 2021.

24 Brown 1976.

25 Rai 2020.
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resultierenden Ergebnisse. Einer KI wird keine eigene Handlungsféhigkeit
zugeschrieben, daher werden schlussendlich auf absehbare Zeit menschliche
Entscheidungstrédgerinnen und Entscheidungstrager diese Verantwortung Ubernehmen
miissen.2® Dabei werden blindes Befolgen der KI-Empfehlungen und die Unfahigkeit,
mogliche Fehler zu entdecken, aus gutem Grund kaum ausreichende
Verteidigungsargumente sein. Hierbei spielt wiederum das Risiko des Deskilling eine
Rolle, in diesem Fall allerdings die Befiirchtung eines moralischen Verfalls.?’

Viertens wirde die Einfuhrung von Kl auf dieser Ebene betrachtliche Kosten und
Aufwand nach sich ziehen und der Betrieb im Einsatz enorme Ressourcen binden sowie
neue Verwundbarkeiten schaffen. Eine Technologie wie KI wird nicht einfach ber die
existierende Struktur Ubergestilpt, sie erfordert eigene, neue Lieferketten sowie
Fachpersonal zur Wartung und Betrieb. Beides muss zunéchst erst geschaffen und
ausgebildet sowie aufrechterhalten werden. Zudem wird fir eine Vernetzung der
Gefechtsstdnde untereinander, falls diese zentralisierte Organisationsform in der
Zukunft Oberhaupt Bestand haben wird, ein durchgehendes und leistungsféahiges
Funknetz notwendig machen. Cyberangriffe werden in Féllen von KI-Anwendungen
eine neue Dimension erreichen, da die Mdglichkeit, feindliche KI zu korrumpieren,
nicht von der Hand zu weisen ist.?®

Zwischenfazit Kl in der Entscheidungsfindung

Zusammenfassend lasst sich festhalten, dass Kl fur den querschnittlichen Einsatz als
Prozessoptimierung im Rahmen des DMP oder Targeting zahlreiche Vorteile bietet. Sie
kann dazu beitragen, dass diese Aufgaben effizienter und effektiver durchgefiihrt
werden konnen. Hierdurch entstehen strategische Vorteile in der Gefechtsfiihrung
wéhrend gleichzeitig dem Internationalen Humanitaren Volkerrecht besser Rechnung
getragen werden kann. Der Einsatz von KI birgt jedoch auch einige Risiken, welche
berticksichtigt werden sollten, falls man sich Gedanken uber die Einfihrung der
Technologie macht. Hierzu gehdren unter anderem Automation Bias, Deskilling,
Systemintegrationskosten sowie ethische und rechtliche Fragestellungen.

Strengths Weaknesses
Schnelle und Daten- und
umfassende E ieh i

Datenanalyse samt nergienunger
Mustererkennung
Opportunities Threats
Schnelle Heuristiken und De-

Skilling schaffen
Abhangigkeit und
reduzieren menschliche
Kompetenz

Entscheidungsfindung
auf Grundlage von Kl-
Empfehlungen

Abb. 1: SWOT-Analyse der Entscheidungsfindung (https://slidesgo.com/)

26 Boulanin et al. 2021.
27 Vallor 2013.
28 Danks 2020.
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Mensch-Maschinen-Interaktion

Jenseits der Prozessoptimierung kann Kl zukinftig auch im Rahmen der Mensch-
Maschinen-Interaktion eingesetzt werden. Diese kann in verschiedenen Formen
stattfinden, tber Implantate und persénliche Assistenten oder im Rahmen von Virtueller
Realitét. Einige Anwendungsfelder dieser Kl sind die individuelle Leistungssteigerung
sowie die medizinische Behandlung von Soldatinnen und Soldaten.

Das Brain-Machine-Interface

Auch wenn Elon Musks Experimente mit KI-Implantaten grofRe Aufmerksamkeit in den
Medien generiert haben, gab es bereits davor derartige Ideen.?® Die Idee der Gehirn-
Maschine-Schnittstelle, oder ,,Brain-Machine-Interface* (BMI), wurde erstmals in den
1970ern entwickelt und maRgeblich durch die Defense Advanced Research Projects
Agency (DARPA) als Forschungsbehtrde des US-Verteidigungsministeriums
vorangetrieben.3? Seitdem haben sich eine Vielzahl an Anwendungsmaoglichkeiten
sowohl fiir invasives als auch non-invasives BMI ergeben.3! Hierunter versteht man
Methoden und Systeme fir eine direkte Vernetzung von (menschlichen) Gehirnen und
externen Geraten, welche einen Austausch von Informationen erméglichen.3?

Vorteile des BMI

Aus medizinischer Sicht ermdglicht die Technologie die Kompensation von
ausgefallenen Sinnen wie Sehen oder Sprechen, was fur die Versorgung von
verwundeten Soldatinnen und Soldaten relevant sein kann.3® Aber es gibt auch
Forschung mit Bezug auf BMI, welche eine aktivere Rolle im Militar einnehmen wird.
Angesichts des zuvor beschriebenen digitalisierten Gefechtsfeldes strebt zum Beispiel
die US-Armee an, BMI einzusetzen, um ihren Soldatinnen und Soldaten schnellere
Kommunikation zu ermdglichen, die zu schnelleren Entscheidungen fiihrt.3* In diesem
Zusammenhang soll BMI es Menschen ermdglichen, zum Beispiel Daten direkt von
ihrem oder zu ihrem Gehirn zu Ubertragen oder mit ihren Gedanken physische Systeme
zu steuern, unter anderem prothetische GliedmaRen oder Exoskelette.3> BMI soll aber
nicht nur die allgemeine Leistungsfahigkeit des Gehirns steigern, sie sollen auch in der
Lage sein, Krankheiten oder Belastungen zu erkennen und gegenzusteuern.3® Die
Mdglichkeit, Stress oder Angst zu mindern, ist fir militarische Felder hochattraktiv, da
es sowohl eine gleichbleibende Leistung ermdglichen als auch Ausfalle reduzieren
kann.

29 Kiihl 2020.

30 Vidal 1973.

31 Zhang et al. 2020.

32 Binnendijk et al. 2020.
33 DARPA 2021.

34 Binnendijk et al. 2020.
35 Osborn 2017.

36 Binnendijk et al. 2020.

G'DS statement 5/2022



8 — Matthias Klaus

Risiken des BMI

Dem gegeniber stehen einige Risiken, welche im Folgenden angerissen werden. Aus
ethischer Perspektive eroffnet das BMI Bedenken beziliglich der Privatsphére, des
Gedankenlesens, der Impuls- oder gar der Gedankenkontrolle.3” Diese Sorgen
beschreiten bereits das Gebiet eines ,,unheimlichen Tals“, wo die Grenze zwischen
Mensch und Roboter zu verwischen droht.3® Es tangiert die VVorstellungen von Identitat
und freiem Willen und dem Vertrauen, das man in die eigenen Erinnerungen haben
kann. In militdrischen Anwendungsfeldern wirft dies zum einen Fragen bezuglich der
Resilienz von vernetzten Menschen gegentiber Cyberangriffen auf,® zum anderen
legale Fragestellungen der Verantwortlichkeit von Entscheidungen, die unter diesen
Umsténden getroffen werden.

Zwischenfazit des BMI

BMI kann sowohl verwundete Soldatinnen und Soldaten bei der Heilung und Pravention
unterstiitzen als auch die individuelle Leistung durch Vernetzung untereinander und mit
physischen Systemen erhdhen. Die Risiken umfassen Bedenken beziglich der
Privatsphare sowie des freien Willens. Davon abhangig ergeben sich ethische und legale
Probleme, wenn vernetzte Soldatinnen und Soldaten Fehler begehen, da es unklar sein
kann, ob diese dafir verantwortlich gemacht werden kénnen.

Strengths Weaknesses

Individuelle
Leistungssteigerung und
Analyseféhigkeit

Legale und ethische
Grundsatzfragen

Opportunities Threats

Behandlung/Pravention
von Krankheiten,
Fehlervermeidung

Das unheimliche Tal,
freier Wille,
Privatssphare

Abb. 2: SWOT-Analyse des Brain-Machine-Interface (https://slidesgo.com/)

Erweiterte Realitat und Kl

Erweiterte Realitat, die sogenannte ,Extended Reality“ (XR), beinhaltet Virtuelle
Realitdt (VR) und Augmentierte Realitat (AR). Unter VR versteht man das Eintauchen
in eine vollstandig virtuelle Umgebung, mit der man interagieren kann und in der alle
Sinne bedient werden. AR hingegen verschmilzt die reale Umwelt mit digitalen
Einspielungen wie Texten, Bildern und Animationen.?° Diese erweiterte Realitat kann
durch spezielle Brillen, Handschuhe, Anzlige oder invasive Systeme dargestellt

37 Haselager et al. 2009.
38 Attiah/Farah 2014.
39 Eden 2020.

40 Marr 2019.
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werden.** Fir militarische Zwecke bietet sich diese Technologie im Zusammenschluss
mit KI an, um Training, Einsétze und medizinische Behandlung von Soldatinnen und
Soldaten zu unterstiitzen.*?> Hierbei konnen wiederrum militarstrategische,
6konomische wie auch ethische und legale VVor- aber auch Nachteile entstehen, die im
Folgenden beleuchtet werden.

Vorteile der Erweiterten Realitat und Kl

Im Rahmen von Trainingsszenarios kann XR Ressourcen sparen und gleichzeitig
effektive and einsatznahe Ausbildung ermdglichen. Die realistische und fordernde
Darstellung von Feindkraften oder Hindernissen im Ubungsrahmen stellen regelmaRig
groRe Herausforderungen dar, welche Personal und Material binden, ohne
nennenswerten Mehrwert zu liefern. ,,Feindkrafte* verbringen oftmals den ganzen Tag
im Ubungsraum, um einmal zu schieBen und dann auszufallen. Dariiber hinaus gibt es
oftmals auch keine adaquaten Darstellungsmittel, um zum Beispiel feindliche
Schiitzenpanzer abzubilden. XR und KI kdnnen in diesen Fallen eine flexible und
realistische Darstellung von Feindkraften, StraBenhindernissen und &hnlichem
ermdglichen, welche aufgrund einer Vernetzung aller Ubungsteilnehmenden
untereinander effektiv aufgeklart und bek&mpft werden kdnnen. Die Ubergeordnete
Fuhrung kann gleichzeitig im Rahmen des DMP mit aktuellen digitalisierten
Lagebildern planen und Entscheidungen treffen.

Im Rahmen der medizinischen Behandlung wird XR zum Beispiel zur Behandlung
von posttraumatischen Belastungsstérungen (PTBS) oder anderen Krankheitsbildern
von Soldatinnen und Soldaten erfolgreich eingesetzt.*®* Die Technologie ermdglicht
dabei unter anderem das Wiedererleben bestimmter Situationen, um verschittete
Erinnerungen freizusetzen, oder auch von beruhigenden Umgebungen, um
Erregungszustande zu behandeln. Diese Form der Unterstiitzung und Behandlung kann
folglich dazu beitragen, dass Soldatinnen und Soldaten mit den Belastungen ihres
Dienstes oder traumatischen Ereignissen umzugehen lernen.**

Unter Gefechtsbedingungen kénnen XR und Kl vor allem dazu beitragen, den
Uberblick uiber das Gefechtsfeld zu behalten. Der Nebel des Krieges, insbesondere in
urbanen Gebieten, stellt eine enorme Herausforderung fir militarische Operationen dar.
Man spricht in diesem Zusammenhang auch von ,,Situation Awareness*, welche sowohl
militarische Vorteile mit sich bringt als auch ethisch-legale Herausforderungen
beziiglich Kollateralschdden zu vermindern vermag. XR kann dies zum Beispiel durch
Einblenden eigener und feindlicher Positionen, Gangbarkeiten und Sperren,
StraBennamen und markanter Punkte, Angriffsziele als auch sonstiger Objekte auf ein
Helmdisplay erreichen.?®

Risiken der Erweiterten Realitdt und Kl

Auch diese Anwendungsbeispiele sind allerdings nicht ohne Risiko, so haben sich im
Rahmen der medizinischen Behandlung Studienteilnehmende gedufert, welche nach
den XR-Sitzungen Schwierigkeiten hatten, sich wieder in der Realitdt ein- und

41 Haar 2005.

42 Reiners et al. 2021.

43 Kramer et al. 2013.

44 Rizzo et al. 2011.

45 Livingston et al. 2011b.
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zurechtzufinden.*® Dariiber hinaus sind auch Bedenken beziiglich der Datensicherheit
und Privatsphdre geduBert worden, da hier mitunter sehr persdnliche und intime
Momente aufgenommen und ausgewertet werden. Zusatzlich fallen wiederum
betrachtliche Systemkosten an, inklusive der notwendigen Hardware und
Ausbildungskosten.?” Es bestehen auch logistische Herausforderungen im Einsatz, was
die Energie- und Datenversorgung im Feld angeht.*®

Ein anderes Problem ist die Datenflut selbst beziehungsweise die Herausforderung
der Informationsfilterung. Gefechtsfelder, welche mit zahlreichen Entitdten sowohl
freundlicher, neutraler als auch feindlicher Natur saturiert sind sowie in
anspruchsvollem Geldnde stattfinden, kénnen sehr schnell zu einer Uberforderung
menschlicher Nutzerinnen und Nutzer fithren.*° Dies wird unter Umstanden zuséatzlich
durch die Anzeige von vorherigen Positionen sowie projizierten Erwartungen
verkompliziert.>® Zudem besteht wieder die Gefahr, dass aufgrund von Bedienerfehlern
oder Cyberattacken falsche Daten in den Algorithmus eingepflegt werden. Als Form
eines Automation Bias werden dann Anzeigen nicht weiter hinterfragt und kénnen zu
Friendly Fire oder Kollateralschaden fuhren. Im Zweifelsfall konnten diese
Uberforderung oder feindliche Einflussnahme also genau in den Ereignissen miinden,
welche vermieden werden sollten. Und auch hier stellen sich dann wieder die ethischen
und legalen Fragen nach der Verantwortung und Rechenschaft.

Zwischenfazit zur Erweiterten Realitat und Ki

XR bietet Vorteile mit Bezug auf ressourcensparende und trotzdem realistische
Ausbildung, die Versorgung und Betreuung von Soldatinnen und Soldaten sowie
Situation Awareness im Gefecht. Dem gegenuber stehen Risiken mit Bezug auf
Privatsphdare und Datensicherheit sowie systemische Kosten. Die hohe
Informationsdichte von XR kann zu Uberforderung fiihren, was in Verbindung mit
Heuristiken und der Gefahr von Cyberangriffen das Potential tddlicher Fehler bietet.

Strengths Weaknesses

Daten und
Energiehunger

Digitalisierung und
Visualisierung von Daten
tber Freund und Feind.

Opportunities Threats

Ressourcensparende
Ausbildung, Situational
Awareness

Privatssphire,
Uberforderung der
Nutzer

Abb. 3: SWOT-Analyse der Erweiterten Realitat (https://slidesgo.com/)

46 Kramer et al. 2013.

47 Marr 2019.

48 Livingston et al. 2011b.
49 Livingston et al. 2011a.
50 Haar 2005.
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Zusammenfassung und Fazit

Dieses Statement hatte das Ziel, einen Uberblick tiber mdgliche Anwendungsfelder der
Kl jenseits von AWS zu bieten sowie deren Nutzen und Risiken aufzuzeigen und zu
bewerten. Positiv kann zuerst festgehalten werden, dass Kl sowohl die individuelle
kognitive als auch physische Leistung und Resilienz von Soldatinnen und Soldaten
erhdhen und auf einem hoheren Plateau halten kann. Zweitens, im Rahmen von
Targeting oder DMP abseits des Gefechtsfeldes, aber auch aufgrund besserer Situation
Awareness auf dem Gefechtsfeld kann KI dazu beitragen, dass wichtige Entscheidungen
schneller getroffen werden. Hierdurch kdnnen sowohl militdrische Vorteile entstehen
als auch dem IHL Rechnung getragen werden. Drittens ermoglicht Ki
ressourcensparende Aus- und Weiterbildung sowie potentiell auch effektivere und
sichere Organisationsformen im Gefecht.

Dem gegeniiber stehen nachfolgende Risiken: Kl kann, erstens, sowohl aufgrund
von menschlichen Vorurteilen, Heuristiken und Uberforderung in der Entwicklung als
auch in der Bedienung zu verfélschten Ergebnissen fiihren. Auch Cyberangriffe spielen
in diesem Zusammenhang eine nicht zu unterschitzende Rolle. Die Resultate hiervon
beschranken sich nicht nur auf militarische Nachteile, sondern kdnnen auch Grundsétze
des IHL verletzen. Zweitens kann eine (zu) grole Abhéangigkeit von der K1 entstehen,
welche dazu fiihrt, dass Nutzende bei Ausfall der KI die anfallenden Aufgaben nur noch
schwerlich eigensténdig durchfiihren kdnnen. Drittens bereiten Entscheidungen auf der
Grundlage von Empfehlungen der K1 ethische und legale Probleme, wenn sie aufgrund
des Black-Box-Phdnomens nicht nachvollziehbar sind. Viertens bestehen Fragen
beziglich des moralischen Status, der Privatsphare sowie der Verantwortlichkeit von
Menschen, welche Empfehlungen oder Anweisungen der KI folgen oder gar mit ihr
direkt vernetzt sind. Funftens werden KI-Systeme sowohl in der Anschaffung als auch
in der Integration, Nutzung und Wartung Investitionen und Ausbildung benétigen. Dies
schlieBt insbesondere auch den laufenden Betrieb im Gefecht mit ein: Die elektronische
Kriegsflhrung in jeglicher Form fiihrt zu groRen Herausforderungen.

Trotz dieser Risiken werden die politisch Verantwortlichen langfristig der
Einflihrung von KI-Ldsungen in diesen Aufgabenfeldern nicht widerstehen kdnnen, da
deren positive Auswirkungen auf die Geschwindigkeit der Gefechtsfiihrung
Uberwaltigend sein werden. Zudem wird es, ahnlich dem Argument zugunsten von
autonomen Drohnen, alleine schon deswegen notwendig sein, diese Systeme
einzuflihren, um sich gegen Gegner zur Wehr setzen zu kdnnen, welche vergleichbare
Systeme nutzen werden.>! Geschwindigkeit ist auf dem Gefechtsfeld entscheidend, dies
gilt nicht nur fur die Geschwindigkeit von Waffen oder Flugzeugen, sondern
insbesondere auch fur den DMP.

Nichtsdestotrotz gilt es, sich schon bei der Konzeption und Entwicklung
entsprechender KI-Systeme mit den angesprochenen Risiken auseinanderzusetzen. Nur
wenn bei einer ganzheitlichen Betrachtung alle ethischen, legalen, politischen,
strategischen und 6ékonomischen Herausforderungen von Anfang an in den Planungs-
und Entwicklungsprozess mit einbezogen werden, kann dies gelingen. Kl als eine
Software bietet zwar grundsatzlich die Mdglichkeit von Updates an, aber aufgrund der
Black Box ist es bei ML-KIs schwer nachzuvoliziehen, welche Faktoren in der
Trainingsdatenbank zu unerwiinschten Resultaten fuhrten. Eine nachtragliche Korrektur
ist daher nicht immer ohne weiteres moglich und wirde kosten- und zeitintensive
Anderungen an Architektur und Datenbank erfordern. Daher ist es besser, von Anfang
an menschliche Verifikation der einzelnen Arbeitsschritte sicherzustellen, auch wenn

51 An dieser Stelle sei auf den Artikel von Bossong, Rieks und Koch (Bossong et al. 2022) in der
FAZ zum Thema ,,KI in der Landesverteidigung* verwiesen.
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dabei ein Kompromiss zwischen der Leistungsfahigkeit und der Transparenz einer ML-
K1 eingegangen werden muss.

Kl jenseits der ,,Killerroboter*“-Debatte kann viel Zweckmafiges und Gutes auch im
militarischen Rahmen bewirken. Sie kann Menschen bei ihren Aufgaben unterstiitzen
und schnelle Entscheidungen herbeifiihren und so unnétiges menschliches Leid
reduzieren. Sie kann aber auch den gegenteiligen Effekt haben und sowohl bei eigenen
Kraften als auch bei Unbeteiligten schweres Leid verursachen. Insbesondere dann,
wenn die Trennschdrfe zwischen menschlicher Entscheidung und KI-Empfehlung
abnimmt, also das besagte ,,unheimliche Tal* beschritten wird, ist besondere Vorsicht
notig. Dieser Artikel vertritt in dieser Hinsicht die Auffassung, dass weniger eine Kl-
gestitzte Waffe Grund zur Sorge bieten kann als eine KI-gestitzte
Entscheidungsfindung, welche (ber Waffeneinsatz befinden konnte. Diese
grundséatzlichen Bedenken sollten bei zukiinftigen Diskussionen tiber die Kompatibilitét
von militarischer KI und dem IHL in den Vordergrund treten.
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