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FKpt Peter Wiegel und Oberstlt i.G. Oliver Schmal

Die Spionageabwehr der Bundeswehr
Gedanken zur Weiterentwicklung im Zeitalter der
Massendaten

1 Einleitung

Deutschland ist als weltpolitischer Akteur, als Mitglied der NATO und der EU so-
wie als hochentwickelte Wirtschafts- und Forschungsnation permanentes Ziel
von Spionage. Der Umfang der erkennbaren politischen und wirtschaftlichen
Spionage hat in den vergangenen Jahren erheblich zugenommen,' ohne dass
die Informationsbeschaffung zu militarischen Zwecken und die Aufklarung mi-
litarischer Ziele zuriickgegangen wéren.?

Mit der zunehmenden Digitalisierung und Vernetzung unserer Gesellschaft
hat sich zudem die Angriffsflache fiir Cyberangriffe und damit die Bedrohungs-
lage durch Cyberspionage und Cybersabotage vergrofert.? Auch die Moglich-
keiten der systematischen Informationsgewinnung auf der Basis frei verfiig-
barer Daten haben sich rasant entwickelt. Die Bundesrepublik Deutschland
und ihre Sicherheitsorgane, also auch das BMVg und dessen nachgeordneter
Bereich, sind derartiger nachrichtendienstlicher Aufklarung* fremder Staaten
permanent in der gesamten Bandbreite moglicher Bedrohungen ausgesetzt.”
Ein prominentes Beispiel aus dem Afghanistan-Einsatz waren beispielsweise
die von Soldatinnen und Soldaten online iibermittelten Fitness-Tracker-Daten,
die als tageszeitgenaue Bewegungsmuster fiir Anschlagsplanungen hatten ge-
nutzt werden konnen.® Neben der Auswertung von Bewegungsdaten von Mo-
bilfunkbetreibern’ oder Strommarktdaten® bieten auch Analysen von Massen-
daten aus dem Social Media Bereich die Grundlage nachrichtendienstlichen
Angriffspotenzials. Der Skandal um die Auswertung von Nutzerdaten des so-
zialen Netzwerks Facebook durch Cambridge Analytica zeigt deutlich auf, dass

Bundesministerium des Innern, fiir Bau und Heimat 2020: 292.
Bundesamt fiir den Militarischen Abschirmdienst 2020: 19.
Bundesministerium des Innern, fiir Bau und Heimat 2020: 283.
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7Zu Umfang und Bedrohung nachrichtendienstlicher Spionage zum Nachteil der Bundes-
republik Deutschland sei auf die jahrlichen Berichte des BfV und BAMAD, aber auch auf
den 2017 erschienenen Abschlussbericht des NSA-Untersuchungsausschusses verwiesen
(Deutscher Bundestag 2017: 1 ff.).

Deutscher Bundestag 2020: 2.
vgl. Hern 2018.
Vgl. Balser / Hurtz 2020.

Siehe dazu die verfiigharen Strommarktdaten der Bundesnetzagentur SMARD im Inter-
net, verfiighar unter: https://www.smard.de/home/marktdaten, zuletzt aufgerufen am
13.04.2021.
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2 — Peter Wiegel und Oliver Schmal

Webtracking auch zur Identifikation von Angehorigen der Bundeswehr und de-
ren gezielter Beeinflussung geeignet ist.’

Doch was folgt aus den Moglichkeiten der Sammlung und Auswertung von
Massendaten? Die Grenzen zwischen nachrichtendienstlichen Informationen
und anderen Daten, zwischen Offenheit und Geheimhaltung, auch zwischen
,privat“ und ,offentlich“ scheinen zu verschwimmen.'® Wir bewegen uns auf
etwas zu, das sich vielleicht als wissensintensive Sicherheit bezeichnen lasst."

Diese Entwicklung beinhaltet auch fiir die Geheimdienst- und Sicherheits-
apparate komplexe Fragen, weil sie das Geheimdienstwesen mit anderen
wissensintensiven Aktivitaten verbindet — von Energie tiber Verkehr bis zum
Gesundheits- und Sozialwesen. Wissensintensive Sicherheit erfordert somit
engere Partnerschaften und offenere Formen der Zusammenarbeit, um den
komplexer werdenden Herausforderungen gerecht zu werden."”

Die gegenwartige Architektur sowie die Aufgabenverteilung der Spionage-
abwehr in Deutschland beruhen jedoch in erster Linie auf den bitteren Schluss-
folgerungen aus dem Gebrauch und Missbrauch der Geheimdienste wahrend
des Nationalsozialismus.” Sie haben sich seit ihrem Wiederaufbau nach Ende
des Zweiten Weltkrieges kaum gewandelt. Marginale Veranderungen sind al-
lenfalls in den rechtlichen Grundlagen, der Flichenorganisation sowie in der
individuellen Schwerpunktsetzung der den verantwortlichen Stellen gesetzlich
iibertragenen Aufgaben zu beobachten.

Die Verfasser sind im Rahmen einer Masterthesis der Frage nachgegan-
gen, ob die Organisation der Spionageabwehr den gegenwirtigen Bedrohun-
gen®™, denen sich insbesondere auch verteidigungswichtige Einrichtungen'®
ausgesetzt sehen, hinreichend gerecht wird und welche organisatorischen
oder rechtlichen Anderungen moglicherweise notwendig wiren. Mit diesem
Statement werden die wesentlichen Erkenntnisse aus der Untersuchung der
historischen, organisatorischen und rechtlichen Ebenen der Spionageabwehr
in Deutschland sowie die hieraus abgeleiteten Folgerungen fiir eine auch zu-
kiinftig effektive nachrichtendienstliche Abwehr zusammengefasst.

9 Vgl. Kanakia / Shenoy / Shah 2019: 1 ff.

10 Zur erfolgreichen Analyse von Social Media Daten siehe auch: Kanakia / Shenoy / Shah
2019: 1 ff;; oder: Wenhold 2018: 45.

11 Vgl. Aldrich 2014: 7.

12 Vgl. Aldrich 2014: 4.

13 Vgl. Schmidt 2007: 529.

14 Schmal / Wiegel 2022.

15 Zur Bedrohungsperzeption vgl. auch Bundesregierung 2016.

16 Zur Definition vgl. § 1 Abs. 5 S. 2 Sicherheitsiiberpriifungsgesetz (SUG): ,Verteidigungs-
wichtig sind auflerhalb des Geschiftsbereiches des Bundesministeriums der Verteidi-
gung solche Einrichtungen, die der Herstellung oder Erhaltung der Verteidigungsbe-
reitschaft dienen. Ihre Beeintrachtigung gefahrdet aufgrund fehlender kurzfristiger
Ersetzbarkeit die Funktionsfihigkeit, inshesondere die Ausriistung, Fiihrung und Unter-
stiitzung der Bundeswehr und verbiindeter Streitkrafte sowie der Zivilen Verteidigung.“
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2 Untersuchungsebenen — Analyse historischer,
organisatorischer und rechtlicher Faktoren

2.1 Historisch

Mit Blick auf die Geschichte der Spionageabwehr in Deutschland und deren ef-
fektive Ausgestaltung lassen sich zahlreiche Kontinuitiaten feststellen. Neben
der Erkenntnis, dass Nachrichtendienste fortlaufend tétig sein miissen, um
auf zukiinftige Konflikte und Gefahren vorbereitet zu sein, hat es sich gezeigt,
dass neben einem starken ,Standbein Spionage“ ein ebenso starkes ,Standbein
Spionageabwehr“ unerlasslich ist und beide idealerweise zum selben ,Korper*
gehoren. Damit verbunden ist auch die Feststellung, dass es nicht zu einem
von unproduktiver Vielfalt gekennzeichnetem Konglomerat von Nachrichten-
diensten — wie wiahrend der Kaiserzeit und noch mehr wiahrend der Zeit des
Nationalsozialismus — kommen darf. Bei der Frage nach der Unterstellung ei-
ner Abwehrorganisation fiir den militarischen Bereich hat sich tiber die Zeit
hinweg immer wieder die Herausnahme aus der unmittelbaren militarischen
Unterstellung historisch bewéhrt. Dies hat vor allem den positiven Effekt der
Vermeidung langwieriger Prozesse unter Beteiligung einer Vielzahl von Ent-
scheidungstragern auf verschiedenen Ebenen.

Fir die eigentliche Aufgabenwahrnehmung der Spionageabwehr hat sich
unterhalb des dafiir zustandigen Amtes gezeigt, dass eine Flachenorganisation
der sinnvollste Weg ist. Nur so ist eine enge Zusammenarbeitsbeziehung zu den
polizeilichen Exekutivbehorden effizient zu gestalten. Die Aufgaben sollten da-
bei im Kern einzig die Abwehr von Spionage und Sabotage umfassen und nicht
durch zusétzliche Auftriage wie der Abwehr extremistischer Bedrohungen ver-
wissert werden. Die Ubernahme der Verantwortung fiir den personellen wie
materiellen Geheimschutz hat sich demgegentiiber als ebenso sinnvoll erwie-
sen wie die Ubernahme der Verantwortung fiir die Absicherung und Abschir-
mung der militdreigenen Betriebe".

Zwischen und auch innerhalb der deutschen Nachrichtendienste verliefen
regelmiflig Konkurrenzkampfe, die sich negativ auf die Arbeitseffektivitat aus-
wirkten. Historische Beispiele hierfiir sind die Rivalitaten zwischen dem Amt
Ausland/ Abwehr mit dem aufwachsenden Sicherheitsapparat der Schutzstaf-
fel (SS) im nationalsozialistischen Deutschland, aber auch der aus anderen Mo-
tiven geleitete Konkurrenzkampf zwischen der Organisation Gehlen und dem
Friedrich-Wilhelm-Heinz-Dienst in den Griindungsjahren der Bundesrepublik.
Diese Rivalitaten zu liberwinden und zu einer auf die Sache ausgerichteten Zu-
sammenarbeit im Sinne eines ,Need-to-Share-Ansatzes“ zu gelangen, ist eine
wesentliche Fiihrungsaufgabe.

17 Heute vergleichbar mit der Industrie, die zu den verteidigungswichtigen Einrichtungen
(vgl. Fufdnote 16) gezahlt wird.
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4 — Peter Wiegel und Oliver Schmal

2.2 Organisatorisch

Die Nachrichtendienste in der Bundesrepublik Deutschland weisen institutio-
nell und funktionell eine Dreiteilung auf: Verfassungsschutzbehorden des Bun-
des und der Lander, der Bundesnachrichtendienst (BND) und das Bundesamt
fir den Militarischen Abschirmdienst (BAMAD). Die Koordinierung der Nach-
richtendienste des Bundes erfolgt iiber das Bundeskanzleramt (BKAmt); die der
Lander mittelbar tiber das Bundesamt fiir Verfassungsschutz (BfV) mit Zentral-
stellenfunktion. Zu den Besonderheiten des deutschen Verfassungsschutzsys-
tems und damit auch der Organisation der Spionageabwehr gehort vor allem
diese foderale Konstruktion,” die tiberdies noch strikt die Aufgabenfelder in-
nere und auflere Sicherheit unterscheidet.

Innerhalb des Komplexes der inneren Sicherheit besteht aufgrund der ange-
legten Struktur der damit befassten Sicherheitshehdrden ein systemimmanen-
tes Informationsgefille auf zwischenbehordlicher als auch innerbehordlicher
Ebene. Die Einrichtung gemeinsamer Lagezentren von verschiedenen Bundes-
behorden sind Hilfskonstruktionen, um diese Defizite eindimmen zu konnen.
Ausdruck dieses Mangels ist auch der Versuch der Starkung der Zentralstel-
lenfunktion des BfV gegentiiber den Landesdmtern fiir Verfassungsschutz (LfV)
im Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungs-
schutzes.” Auf der anderen Seite konnen politisch motivierte Tendenzen ein-
zelner Lander beobachtet werden, sich aus dem gemeinsamen Grundkonsens
iiber die Bedrohungsperzeption®® zu verabschieden.?’ Die foderale Sicherheits-
architektur produziert damit sowohl zentripetale als auch zentrifugale Tenden-
zen, die allerdings nicht nur konstruktive Effekte erzeugen.

2.3 Rechtlich

Im Fokus der juristischen Analyse steht die Frage nach den Maoglichkeiten,
nachrichtendienstlicher Betdtigung fremder Nachrichtendienste unter den
sich d&ndernden Rahmenbedingungen mit Mitteln des Volker- und/oder des na-
tionalen Rechts zu begegnen.

Die volkerrechtliche Diskussion um Spionage ist eine hochst politische
Rechtsmaterie. In der Konsequenz fehlt es am klaren Willen der Staaten, sich
auf Kosten eigener Informationsbediirfnisse volkerrechtlich zu binden. Gegne-

18 Vgl. Grumke / van Hiillen 2019: 22.
19 Vgl. Deutscher Bundestag 2015.

20 Die Innenministerinnen und Innenminister der Liander sind die Dienstherren der LfV
und agieren als exekutiver Arm einer bestimmten parlamentarischen Konstellation. Ei-
nige Bundeslander, wie z. B. Sachsen, Bayern und Thiiringen, haben nach 1990 die Aufga-
be erhalten, organisierte Kriminalitat mit nachrichtendienstlichen Mitteln zu beobach-
ten, andere nicht. Ebenfalls besteht bis heute keine Einigkeit iiber die Beobachtung der
Partei ,Die Linke“. Diese Beispiele verdeutlichen exemplarisch unterschiedliche Bewer-
tungen in der Bedrohungsperzeption. Hierbei stellt sich die Frage, welche Bedeutung der
Spionageabwehr innerhalb der Gesamtsicherheitslage in den einzelnen Bundeslandern
beigemessen wird.

21 Vgl. Grumke / van Hiillen 2019: 22-24.
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rischer Spionage erwehren sich die Staaten gerade nicht mit Mitteln des Vol-
kerrechts, sondern eher auf der politischen oder faktischen bzw. innerstaat-
lichen rechtlichen Ebene. Die Verschiebung von klassischer Spionage durch
Geheimagenten eines Staates zum massenhaften Abfangen und Auswerten
von (Telekommunikations-) Daten, noch dazu ohne die Notwendigkeit, auf
fremdem Staatsgebiet operieren zu miissen, wirft vollig andere Fragestellun-
gen auf. Denn wiahrend die ,klassische Spionage“ regelméfiig auf die gezielte
Beschaffung spezifischer Informationen aus einem klar abgrenzbaren Umfeld
gerichtet ist, betrifft die Erfassung und Auswertung von Massendaten die breite
Bevolkerung in nahezu allen Bereichen des taglichen Lebens. Insoweit zeich-
net sich eine Verlagerung der volkerrechtlichen Diskussion in den Bereich des
Menschenrechtsschutzes ab,? der auch den Schutz der Privatsphare umfasst.
23 7unennen sind hier exemplarisch Art. 17 Abs. 1 des International Covenant on
Civil and Political Rights (ICCPR) und Art. 8 der Europaischen Menschenrechts-
konvention (EMRK). Auf die volkerrechtliche Komponente wird im Folgenden
nicht weiter eingegangen, sie verdeutlicht aber den globalen Trend der Rechts-
entwicklung.

Die einfachgesetzlichen Grundlagen der Nachrichtendienste in Deutsch-
land zeichnen die Aufgaben der Nachrichtendienste entlang der gewachsenen
Behordenzustandigkeiten organisationsbezogen nach. Diese Entwicklung folgt
einer gewissen inneren Logik der Rechtsfortbildung, deren Anfinge historisch
den bitteren Lehren des Nationalsozialismus®* und den Vorgaben der Alliierten
nach dem Zweiten Weltkrieg entsprungen sind.

Nach dem Volkszdhlungsurteil des Bundesverfassungsgerichts (BVerfG)®
wurde die Notwendigkeit von Eingriffsnormen und gesetzlicher Grundlagen fiir
die Nachrichtendienste offensichtlich und entsprechende Regelwerke entwe-
der neu geschaffen (MAD-Gesetz) oder grundlegend iiberarbeitet. Ein augen-
falliges Charakteristikum des Nachrichtendienstrechts ist seither die mitunter
komplizierte Verkniipfung der Regelwerke miteinander. Mit dem Bundesver-
fassungsschutzgesetz (BVerfSchG) als zentraler Norm wird vornehmlich mit
Querverweisen (Verweisungstechnik) gearbeitet. Durch die neben den origi-
niaren Gesetzen der Nachrichtendienste (BVerfSchG, MADG, und Bundesnach-
richtendienstgesetz - BNDG) existierenden weiteren Regelungen, wie bspw. das
Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G10),
nimmt die Gesetzeslandschaft weiter an Komplexitéat zu.

22 Vgl. hierzu ausfiihrlich Bernstorff'/ Asche 2017: 79-106.

23 So im Ergebnis auch: Schweizer 2018: 184.

24 Vgl. Schmidt 2007: 529.

25 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83, 1 BvR 484/83, 1 BVR 440/83, 1 BVR 420/83, 1 BVR
362/83, 1 BvR 269/83 (Volkszidhlung). Das BVerfG hat hierin erstmals das Recht auf infor-
mationelle Selbstbestimmung aus dem allgemeinen Persénlichkeitsrecht (Art. 2 Abs 1
i. V. m. Art 1 Abs. 1 GG abgeleitet und folgenden Leitsatz aufgestellt: ,Einschriankungen
dieses Rechts auf ,informationelle Selbstbestimmung‘ sind nur im tberwiegenden All-
gemeininteresse zuldssig. Sie bediirfen einer verfassungsgeméfien gesetzlichen Grund-
lage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen mufl. [...]
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6 — Peter Wiegel und Oliver Schmal

Inhaltlich ist eine klare Linie in der Fortentwicklung des Rechts der Nach-
richtendienste zu erkennen. In konsequenter Fortsetzung seiner Rechtspre-
chung im Volkszahlungsurteil hat das BVerfG eine Kasuistik entwickelt, die den
Fokus auf die Verhaltnisméafligkeitspriifung von Grundrechtseingriffen durch
nachrichtendienstliche Mafinahmen legt. Wiederholt wurden in diesem Zu-
sammenhang durch das Gericht entsprechende Mingel an den vor allem im
Rahmen der Terrorismusbekdmpfung geschaffenen Rechtsgrundlagen geriigt
und die differenziertere Ausgestaltung der Eingriffsbefugnisse gefordert.

Die insoweit neu entfachte Diskussion um den Verfassungsrang des Tren-
nungsgebots®® hat das BVerfG in seiner jingsten Rechtsprechung nach diessei-
tiger Bewertung in der Sache liberzeugend zu Gunsten eines informationellen
Trennungsprinzips als Ausfluss des Verhaltnismafdigkeitsgrundsatzes auf Ebe-
ne eines befugnisorientierten Konzepts entschieden.?’ Die verfassungsrecht-
lichen Grenzen und Vorgaben sind damit in staatsorganisatorischer Hinsicht
insgesamt weniger restriktiv, als es vor allem aktuelle politische Diskussionen
erwarten lassen.

Gleichzeitig verlagern sich die verfassungsrechtlichen Rechtsfragen vom
Staatsorganisationsrecht in den Bereich des Grundrechtsschutzes. Grund-
rechtsfragen stellen sich vor allem im Zusammenhang mit der Eingriffsbefug-
nis bzw. -schwelle, inshesondere im Hinblick auf das Recht auf informationelle
Selbstbestimmung?® und das Recht auf Gewéhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme?®, beide abgeleitet aus Art. 2 Abs.
1i. V. m. Art. 1 Abs. 1 des Grundgesetzes (GG).>° Die insoweit durch das BVerfG
wiederholt geforderte Normenklarheit bietet Raum fiir eine grundsitzliche
Neuordnung der Sicherheitsarchitektur der Nachrichtendienste, mit der im
Bereich der Spionageabwehr den Schwierigkeiten und Herausforderungen im
Zusammenhang mit Massendaten begegnet werden konnte.

3 Folgerungen fir eine effektive und zeitgemafie
Spionageabwehr

Aus den vorgenannten Untersuchungsebenen lassen sich Schlussfolgerungen
in den Teilbereichen Organisationsstruktur und Aufgabenverteilung (3.1), In-

26 Das Trennungsgebot beschreibt die Trennung von Polizei und Nachrichtendiensten.
Es hat jedenfalls eine organisatorische, eine personelle und eine kompetenzrechtliche
Komponente. Es findet seine einfachgesetzliche Ausgestaltung in §§ 2 Abs. 1S. 3; 8 Abs. 3
BVerfSchG, §§ 1 Abs. 4, 4 Abs. 2 MADG und § 1 Abs. 1S. 2, Abs. 3 BNDG.

27 Erstmals BVerfGE 133, 277 (Gemeinsame Antiterrordatei), spater auch: BVerfGE 97, 198-
228 (Bundesgrenzschutz); BVerfGE 100, 313-403 (Telekommunikationsiiberwachung);
BVerfG, Urt. v.19.05.2020 - 1 BvR 2835/17 (BND — Ausland-Ausland-Aufkldarung).

28 BVerfGE 65, 1-171 (Volkszdhlung, Mikrozensus).
29 BVerfGE 133, 277-377 (Antiterrordatei); BVerfGE 120, 274-350 (Online-Durchsuchung).

30 Neben diesen Grundrechten kommen insbes. auch das Recht auf Unverletzlichkeit der
Wohnung aus Art. 13 Abs 1 GG sowie das Fernmeldegeheimnis, Art. 10 Abs. 1 GG, in Be-
tracht.
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formationsaustauschbeziehungen (3.2) und gesetzliche Grundlage (3.3) ziehen.
In allen drei Bereichen kulminieren die gewonnenen Erkenntnisse in jeweils
einem konkreten Vorschlag.

31 Bewahrte Organisationsstruktur und Anpassung der
Aufgabenverteilung

In der diesem Statement zu Grunde liegenden Untersuchung konnten Anpas-
sungshedarfe hinsichtlich der Aufgabenverteilung mit dem Ziel einer effekti-
veren Spionageabwehr in der Bundeswehr identifiziert werden. Es hat sich aber
auch gezeigt, welche Elemente sich bewihrt haben. Hierzu gehort zuallererst
die Eigenstiandigkeit des fiir die militarische Spionageabwehr zustindigen
BAMAD und dessen Ausgliederung aus der Militdarbiirokratie.> Ferner gehort
dazu die Flachenorganisation, welche sich in — iiber ganz Deutschland verteil-
ten — Stellen des BAMAD realisiert. Auch die funktionale Verbindung von per-
sonellem und materiellem Geheimschutz* mit der Spionagewehr in einem Amt
hat sich bewahrt.

Anpassungsbedarfe, um den komplexer werdenden Bedrohungen fiir die
Spionageabwehr erfolgreich begegnen zu konnen, lassen sich insbesondere im
Bereich der Aufgabenverteilung identifizieren.*® Die Aufgabenzuschreibung der
Dienste erfolgt in Deutschland sehr reguliert und unterscheidet in den Zustan-
digkeiten nach innen und aufden bzw. zivil und militarisch. Diese strenge Zutei-
lung macht die Dienste fiir fremde Aktivitdten zum einen prazise einschatzbar
und erzeugt zum anderen zeitgleich nachrichtendienstliche Abwehrverluste an
den Randern der eigenen Zustiandigkeit.

Fir die Aufgaben des BAMAD lasst sich dabei Anpassungsbedarf in Gestalt
einer partiellen Erweiterung der bestehenden Rechte im Ausland und der Auf-
gaben fir den zivilen Bereich im Inland identifizieren. Fir die Durchfiihrung
einer effizienten Spionageabwehr im Inland ist die Anlage von Gegenoperatio-
nen ins Ausland zwingend erforderlich. Diese umfassen das gesamte Spektrum
von der Anwerbung von Mitarbeiterinnen und Mitarbeitern fremder Nachrich-
tendienste bis hin zur Durchfiihrung von Computer-Netzwerk-Operationen. Die
konspirative Absicherung eines solchen Vorgehens kann nur dann erfolgen,
wenn die Kompetenzen fiir Spionageabwehr und Gegenspionage in derselben
Organisation gebtlindelt sind. Bedrohungen oder Spionageakte aus dem Cyber-

31 Infolge des Tageshefehls der Bundesministerin fiir Verteidigung vom 30. Mai 2017 wurde
der MAD mit Wirkung zum 1. August 2017 aus der militdrischen Organisation herausge-
l6st und zu einer zivilen Bundesoberbehorde mit nachgeordnetem Bereich umgestaltet.

32 Der personelle Geheimschutz nach § 1 Abs. 3 S. 1 Nr. 1 MADG ist quantitativ die grofite
Aufgabe des MAD. Der materielle Geheimschutz gem. § 1 Abs. 3S. 1Nr. 2 MADG umfasst die
Beratung von Dienststellen der Bundeswehr zur baulichen, organisatorischen und infor-
mationstechnischen Absicherung ihrer Liegenschaften zum Verschlusssachenschutz.

33 Aus verfassungsrechtlichen und politischen Grundannahmen heraus wird dabei an der
foderalen Struktur festgehalten — eine diesbeziigliche Anpassung der Sicherheitsarchi-
tektur ist mehr als unwahrscheinlich.
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8 — Peter Wiegel und Oliver Schmal

raum, die sich in Deutschland realisieren, wahrend sich die Tater im Ausland
befinden, bediirfen ebenfalls einer entsprechenden Kompetenzerweiterung.

Die empfohlene Aufgabenerweiterung im Inland umfasst die Ubernahme ei-
ner Art Zentralstellenfunktion fiir die Spionageabwehr der verteidigungswich-
tigen Einrichtungen. Der Schutz dieser Einrichtungen darf nicht unterschiedli-
chen Prioritatensetzungen der einzelnen LfV zum Opfer fallen, da die aktuellen
und kiinftigen Sicherheitsanforderungen u. a. einer engeren offentlich-priva-
ten Zusammenarbeit bediirfen. Ohne das Know-how und die systemische Mit-
hilfe der Industrie und Forschung, insbesondere der verteidigungswichtigen
Einrichtungen, konnen staatliche Sicherheitskrafte ihren Auftrag nicht mehr
erflllen.®

In diesem Zusammenhang sollte auch der Aspekt des materiellen Geheim-
schutzes im Umfeld verteidigungswichtiger Einrichtungen intensiviert wer-
den, um die Datenverfligharkeit fiir fremde Staaten und Agenten (z. B. durch
das Verbot der Speicherung und/oder Weitergabe von bestimmten nachrich-
tendienstlich relevanten Daten) zu verhindern oder zu erschweren.

3.2 Informationsaustauschbeziehungen als Grundlage effektiver
Spionageabwehr

In hoch arbeitsteiligen und aufbaudifferenzierten Organisationen kommt der
Informationssteuerung eine Schliisselfunktion zu. Insbesondere in Organisati-
onsformen mit einer streng ausgepragten vertikalen Hierarchie ist das Risiko
von strukturell bedingten Informationsdefiziten besonders hoch.* Sowohl im
Hinblick auf die Binnengliederung wie auch auf die Zustandigkeitsverteilung
bzw. Mehrfachfachzustandigkeiten von Sicherheitsakteuren und die damit ver-
bundenen Informationsasymmetrien ist es deshalb umso mehr erforderlich,
den Prozess der Aufbereitung und Weitergabe des Organisationswissens nicht
durch fehl- oder ungesteuerte Prozesse in ihrer Effektivitiat einzuschranken.®
Gleichwohl konnen einer Aufgabenverteilung auf verschiedene Akteure bzw.
einer Dezentralisierung von Aufgaben durchaus auch positive Effekte zuge-
schrieben werden.*’

Gleichzeitig zeigt sich bei der Beachtung okonomischer Gesichtspunkte
bei der Wahrnehmung nachrichtendienstlicher Aufgaben der wahre Wert von
Spionage bzw. deren Abwehr.?® Dabei zwingt die konsequente Steigerung der
Ressourceneffizienz zu einem deutlich vernetzteren Ansatz in der deutschen
Spionageabwehr. Dieser Ansatz muss sowohl die zentripetalen als auch die zen-
trifugalen Tendenzen einer foderalen Sicherheitsstruktur kompensieren und
damit Mangel der Informationsweitergabe sowohl auf horizontaler Ebene zwi-

34 Vgl. hierzu Thiele / Borchert 2012: 83.
35 Vgl. Thiele / Borchert 2012: 82.
36 Vgl. Thiele / Borchert 2012: 82.

37 Gute Argumente fiir eine foderale Aufgabenverteilung aber auch fiir eine sinnvolle Biin-
delung liefert Pelizdus / Nieder 2019: 280.

38 Zum 6konomischen Wert von Spionage vgl. Kahn 2001: 79, 85 f. i. V. m. Sunzi 2001: 149.
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schen den beteiligten Bundesbehorden (BND, BAMAD, BfV, Bundesamt fiir die
Sicherheit in der Informationstechnik - BSI, Bundeskriminalamt - BKA, BKAmt)
als auch auf vertikaler Ebene (BfV zu den LfV; BKA zu den Landeskriminalim-
tern - LKA) ausgleichen.

Fiir eine effektive Spionageabwehr bedarf es der Zusammenfiihrung, Analy-
se und Bewertung relevanter Informationen der oben genannten Sicherheits-
behorden auf Ebene des Bundes und der Linder. Um einen schnellen und un-
mittelbaren Informationsaustausch zu gewihrleisten und unterschiedliche
Kompetenzen zu biindeln, sollte ein Gemeinsames Spionageabwehr-Zentrum
(GSpAZ) eingerichtet werden. Abbildung 1 zeigt exemplarisch ein solches Zen-
trum mit den aus Sicht der Verfasser mindestens notwendigen Akteuren.

Abb.1: Skizze Gemeinsames Spionageabwehrzentrum, eigene Darstellung

3.3 Gesetzliche Grundlage fiir eine handlungssichere
Spionageabwehr

Die Entwicklung der einfachgesetzlichen Grundlagen der letzten Dekaden
macht deutlich, dass Antworten auf die modernen Fragen der Spionageabwehr
im Bereich des Datenschutzrechts zu suchen sind. Neben durchsetzungsstar-
ken und zugleich verhaltnisméafiigen Eingriffsbefugnissen sind auch einfachge-
setzliche Begrenzungen von Informationsanspriichen bzw. einfachgesetzliche
Informationsweitergabeverbote denkbar.

Uberschneidungen der Zustidndigkeitsbereiche deutscher Nachrichten-
dienste und Sicherheitsbehorden sind dabei grundséatzlich nicht vermeidbar.
In Anlehnung an die Rechtsprechung des BVerfG wird indes immer offensicht-
licher, dass die einfachgesetzliche Ausgestaltung und Fortbildung des Rechts
der Nachrichtendienste anhand der Behordenstruktur mehr Probleme schafft,
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als sie durch eine vermeintlich klare Abgrenzung der Nachrichtendienste zuei-
nander 10st.

Aus Sicht der Verfasser wire dieser Entwicklung, deren Ende nicht abzuse-
hen ist und die nach hiesiger Bewertung in konsequenter Weiterentwicklung
deutsche Sicherheitsinteressen im internationalen Vergleich massiv gefahr-
det,* durch eine konsequente Abkehr vom organisationsbezogenen Recht der
Nachrichtendienste zu begegnen. Nur durch eine funktionale Ausgestaltung
kann der Untuibersichtlichkeit wirksam entgegengetreten werden und nur so
konnen die Forderungen des BVerfG nach mehr Normenklarheit und Beachtung
des Bestimmtheitsgebotes sowie des Ubermafiverbotes unter Beriicksichtigung
der aktuellen Bedrohungen sinnvoll umgesetzt werden.*® Es bediirfte zur Um-
setzung eines umfassenden ,Gesetzes liber die geheimen Nachrichtendienste
des Bundes““.

In einem solchen Gesetz konnten fiir verschiedene Bedrohungen resp. Be-
drohungsszenarien differenzierte Eingriffsschwellen und -befugnisse formu-
liert werden, die eingriffsintensitatshezogene Verhaltnisméafligkeitspriifungen
ermoglichen aber auch erfordern. In dieser Lesart wire es moglich, auch die
Spionageabwehr funktionsbezogen zu regeln und sinnvoll mit bspw. aufklaren-
den Tatigkeiten zu verkntipfen.

Ein weiterer Bestandteil dieses Gesetzes miisste ferner ein organisations-
rechtlicher Teil sein, der die Aufgaben den entsprechenden Nachrichtendiens-
ten ebenfalls funktional zuordnet. Damit ware von vornherein solchen Abgren-
zungs- und Bestimmtheitsproblemen vorgebeugt, die sich aktuell vor allem
daraus ergeben, dass Behordenstruktur und starre Zustandigkeitskategorien
wie ,innen“ und , aufen“ sowie ,militarisch” und ,zivil“ nicht mehr mit der Be-
drohungslage im Einklang stehen.*’ Es bedarf eines multidimensionalen Si-
cherheitsbegriffs, um entsprechenden Bedrohungen umfassend zu begegnen.

In einem weiteren Teil dieses Gesetzes wiren die Zentralstellenaufgaben
niher zu regeln bzw. auszugestalten. Bei funktionalem Aufbau ist auch in die-
sem Bereich eine tibersichtliche, grundrechtsfeste sowie staatsorganisations-
rechtlich klar strukturierte und dem Foderalismusprinzip entsprechende Kon-
zeption zu erwarten.

Ein Gesetz iiber die geheimen Nachrichtendienste des Bundes in dieser
Form konnte einerseits die in Kapitel 3.1. beschriebene Organisationsform kon-
sequent umsetzen. Es fiihrt aber auch zur Vereinfachung und damit zur bes-
seren Handhabbarkeit nachrichtendienstlicher Instrumente und ermoglicht
ferner die grundrechtsfeste Ausgestaltung der Informationsbeziehungen.

39 Besonders deutlich wird diese durch das BND-Urteil, aber auch die anderen, bereits zi-
tierten Entscheidungen zum Umgang mit Daten, Datensammlungen, Datenaustausch
und Ermittlungsmethoden.

40 Zu diesem Ergebnis kommen auch Thiele / Borchert 2012: 82.
41 Beispielhafter Arbeitstitel.
42 So auch Bundesregierung 2016: 46.
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4 Fazit

Die Untersuchung der (militirischen) Spionageabwehr hat aufgezeigt, welche
Ansatze sich bewahrt haben und wo Verbesserungsmoglichkeiten zur Abwehr
nachrichtendienstlicher Bedrohungen aufgezeigt werden konnen.

Die Fiille der weltweit zur Verfligung stehenden Daten und die Fahigkeit, sie
zielgerichtet zu verarbeiten, verandern nicht nur Wirtschaft und Gesellschaft
grundlegend. Sie haben auch Einfluss auf die Art, den Umfang und die Ziele
von Spionage und damit auch auf die notwendige Architektur der Spionage-
abwehr. Ein hochkomplexes und wechselhaftes sicherheitspolitischen Umfeld
nimmt tberdies standigen Einfluss auf staatliches Handeln. Sich dieser Dyna-
mik in einem hybriden Umfeld erfolgreich zu stellen, erfordert effektive Kom-
munikation und Kommunikationswege, die ressortiibergreifende Biindelung
aller Kompetenzen sowie praktikable, aber grundrechts- und verfassungsfeste
Rechtsgrundlagen.

Die derzeitige strikte organisationsgebundene Trennung der Aufgabenbe-
reiche der einzelnen Akteure der Spionageabwehr nach den Kategorien ,,innen”
yaullen, ,zivil“ und ,militarisch* behindert im Zeitalter der wissensintensiven
Sicherheit die Effektivitat der Spionageabwehr sowohl auf tatsdchlicher wie auf
rechtlicher Ebene.

Die Grundlage einer wirkungsvollen Anpassung der Sicherheitsarchitektur
konnte das skizzierte Gesetz Uiber die geheimen Nachrichtendienste des Bundes
sein. In diesem Gesetz sollten die bisherigen organisationsgebundenen Kodifi-
zierungen des Rechts der Nachrichtendienste aufgehen und konsequent durch
funktionale Eingriffsbefugnisse und Eingriffsschwellen ersetzt werden, die sich
aus definierten Bedrohungen resp. Bedrohungsszenarien ableiten. Hieraus er-
geben sich nachrichtendienstliche Aufgaben, die in einem organisationsrecht-
lichen Abschnitt den Nachrichtendiensten nach ihrem jeweiligen Fokus zuge-
ordnet werden konnen.

Fiir das BAMAD ergibt sich bei dieser Systematik sachlogisch eine Aufgabe-
nerweiterung in Teilbereiche von BfV/LfV und BND in den aktuellen Kategorien
,zivil“ und ,aufden”, sofern (auch) militarische Belange betroffen sind.

Um die Vorteile der verschiedenen Perspektiven, Arbeitsweisen, Ressour-
cen, Kenntnisse, Kompetenzen etc. verfassungsfest zu bilindeln, ist schlief3-
lich ein Abschnitt zur Ausgestaltung der Zentralstellenfunktion erforderlich.
Zur Sicherstellung der Verteidigungsfihigkeit Deutschlands sollte das BAMAD
ebenfalls den verteidigungswichtigen Bereich gegeniiber fremden Nachrich-
tendiensten schiitzen.

Unabhéangig davon konnten und sollten bereits jetzt durch die Einrichtung
des Gemeinsamen Spionageabwehr-Zentrums (siehe Abb. 1) simtliche nach-
richtendienstlich relevanten Informationen und Kompetenzen der Sicherheits-
behorden auf Ebene des Bundes und der Lander unter Beachtung der rechtli-
chen Restriktionen des Informationsaustausches gebiindelt und ausgewertet
werden. Es erweitert dabei weder die einzelnen Kompetenzen noch generiert
es zusitzliche Befugnisse. Es schafft aber die fiir eine effektive Spionageabwehr
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dringend benotigten und auf Dauer und Effizienz ausgelegten Kommunikati-
onsbeziehungen der einzelnen Akteure der deutschen Sicherheitsarchitektur.

Aus Sicht der Verfasser wire mit den genannten Mafinahmen ein wichtiger
und notwendiger Schritt in Richtung einer effektiven und zeitgeméfien Spiona-
geabwehr getan.
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