GEFORDERT VOM

@ Bundesministerium
fiir Bildung
und Forschung

[
P I r aTPiraterie und maritimer Terrorismus als Herausforderungen fiir die Seehandelssicherheit:
Indikatoren, Perzeptionen und Handlungsoptionen

Verbundprojekt PiraT (Hrsg.)

Indikatoren zur Risikobewertung von
Piraterie und maritimem Terrorismus:
Problematisierung und Ergebnisse

— Gemeinsamer Bericht der wissenschaftlichen Partner des
Projekts PiraT —

Arbeitspapapier Nr. 18, September 2012

IFSH _mBERLIN

3 SEFR
Institut for Frisdensforschung -I 3
=) und Sicherhaitspolitik . . .
an der Universitit Hamburg BUCERIUS LAW SCHOOI Institut fiir strategische Zukunftsanalysen

Technische Universitdt Hamburg-Harburg HOCHSCHULE FUR RECHTSWISSENSCHAFT der Carl-Friedrich von Weizsdcker Stiftung UG




Inhaltsverzeichnis

Abbildungsverzeichnis

Einleitung

1.

Indikatoren — Beitrag des Instituts fiir Friedensforschung und Sicherheitspolitik

an der Universitat Hamburg (IFSH)

1.1 Security Governance als Herausforderung

1.2 Risiko in der Weltrisikogesellschaft des 21.Jahrhunderts
1.3 Indikatorenbildung und Risikomodell

1.3.1 Primarfaktoren
1.3.2 Sekundarfaktoren

1.4 Zusammenfassung und angepasstes Risikomodell
Indikatoren — Beitrag der Bucerius Law School (BLS)
2.1 Schadenshohe

2.1.1 Verwundbarkeit des Objekts
2.1.2 Kapazitaten der Tater

2.2 Eintrittswahrscheinlichkeit
2.2.1 Motivationslage

2.2.2 Gelegenheiten und Freirdume
2.3 Zusammenfassung

2.4 Maritimer Terrorismus

3. Indikatoren — Beitrag des Deutschen Instituts fiir Wirtschaftsforschung (DIW)

3.1 Zur Bildung von Indikatoren

3.1.1 Definition und Anforderungen
3.1.2 Indikatoren zu wirtschaftlichen Aspekten von Piraterie

3.2 Wirtschaftliche Aspekte von Piraterie: Betrachtungsebenen
3.3 Globale Sicht
3.4 Makro6konomische Sicht

3.4.1 Deutschland als betroffene Volkswirtschaft

3.4.2 Herkunftslander: die Beispiele Somalia, Nigeria, Bangladesch und Indonesien

3.5 Mikro6komische Aspekte
3.5.1 Kosten, Betroffenheit und Handlungsreaktionen maritimer Akteure
3.5.2 Motive, Kalkiile und Kapazititen von Piraten

3.6 Zusammenschau und kurzer Ausblick
Indikatoren — Beitrag der Technischen Universitat Hamburg-Harburg (TUHH)
4.1 Uberblick

H

00 N oo u1n n

10
16

21
21

21
22
23
23
25
26
27

30
30
31
32
33
35
36
39
42
42
45
48

50



4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

Technologien

Risikomodell

Definition Indikator

Entwicklung der Indikatoren
Einzelindikatoren
Zusammengefasste Indikatoren
Visualisierung und Interpretation
Fazit 55

Indikatoren — Beitrag des Instituts fiir strategische Zukunftsanalysen der

Carl-

Friedrich von Weizsacker Stiftung UG (ISZA)

Literaturverzeichnis

Abbildungsverzeichnis

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

1.1:
1.2:
1.3:
1.4:
1.5:
2.1:
2.2
3.1:
4.1:
4.2:
4.3:
4.4:
5.1:
5.2:
5.3:

Risikomodell PiraT

Angepasstes Risikomodell PiraT

Aufschlisselung zentraler Begriffe des Risikomodells von PiraT
Primarfaktor ,Schadenshohe”

Primarfaktor ,Eintrittswahrscheinlichkeit”

Vereinfachtes Risikomodell PiraT

Vereinfachtes Risikomodell PiraT (erganzt durch rechtliche Einflisse)
Vereinfachtes Risikomodell PiraT (ergdnzt durch 6konomische Faktoren)
Darstellung der identifizierten Technologien (eigene Darstellung)
Vereinfachtes Risikomodell PiraT

Darstellung der Indikatorenentwicklung

Darstellung der ausgewahlten Indikatoren (eigene Darstellung)
Risikomodell PiraT

Szenarioentwicklung des ISZA

Verbindung zwischen Risikomodell und Zukunftsanalyse

50
52
52
53
53
54
54

56
61

18
18
19
20
21
27
49
51
52
53
54
57
59
60



Einleitung

Hans-Georg Ehrhart

Eine der zentralen Aufgaben des Projekts ,Piraterie und maritimer Terrorismus als Herausforde-
rung fur die Seehandelssicherheit: Indikatoren, Perzeptionen und Handlungsoptionen” ist die
Identifizierung und Entwicklung von Indikatoren zur ndaheren Bestimmung der mit den Phéno-
menen Piraterie und Terrorismus verbundenen komplexen Risiken. Indikatoren bilden, neben
der Security Governance und dem Risikomodell, einen der drei Zentralbegriffe des PiraT-
Projekts. Mittels der Indikatoren sollen die Phanomene praziser bestimmt und die Risiken besser
erfasst werden. Dieses gemeinsame Arbeitspapier von IFSH, BLS, DIW, TUHH und ISZA umfasst
die jeweiligen Zugange zur Indikatorenproblematik und deren Einbettung in das Risikomodell.

Generell lassen sich vier Aspekte als Ergebnis festhalten: Erstens spielen die Indikatoren in den
verschiedenen Disziplinen eine unterschiedliche Rolle. Zweitens haben qualitative Faktoren zu-
mindest in den sozialwissenschaftlichen und juristischen Disziplinen einen viel héheren Stellen-
wert als quantitative. Drittens sind die meisten Indikatoren kontextabhangig. Aus diesen drei
Aspekten folgt viertens, dass eine ,Messung” des Risikos im Sinne einer mathematischen Be-
rechnung kaum moglich ist. Auch kénnen Indikatoren nur bedingt zur Identifizierung des Risikos
weltweit erarbeitet werden, sie bediirfen vielmehr einer fallspezifischen Herleitung. Gleichwohl
ist der Versuch der Generierung von Indikatoren sinnvoll, weil sie helfen kdnnen die Phdnomene
praziser zu erfassen, Friihwarnung zu ermoglichen und entsprechende AbwehrmaRnahmen ein-
zuleiten.

Das Arbeitspapier besteht aus flinf Kapiteln. Zunachst befassen sich Hans-Georg Ehrhart, Kerstin
Petretto und Patricia Schneider mit den drei Zentralbegriffen des PiraT-Projekts. Sie prasentieren
eine Problematisierung der Indikatorenerhebung und eine erste Erweiterung des Risikomodells
sowie eine vorlaufige Liste moglicher Indikatoren aus politikwissenschaftlicher Perspektive. Es
folgt ein Beitrag von Doris Kénig und Tim Salomon, in dem erstmals juristische Indikatoren im
Hinblick auf das Risikomodell vorgestellt werden. Die Grunderkenntnis dieses Beitrags ist, dass
rechtlich relevante Faktoren auf alle zur Bestimmung des Risikos relevanten Elemente einwirken.
Im dritten Kapitel diskutieren Hella Engerer und Max Gossler Indikatoren zur Darstellung wirt-
schaftlicher Aspekte von Piraterie und maritimem Terrorismus. Sie benennen die Anforderungen
an Indikatoren und prasentieren ein um 6konomische Indikatoren erganztes Risikomodell. Es
folgt ein Beitrag von Thorsten Blecker, Niclas Jepsen und Thomas Will, in dem sie Voraussetzun-
gen, den Stand der Untersuchung und die Vorgehensweise zur Indikatorenbildung im Rahmen
der technischen Analyse beschreiben. Sie kommen zu dem Ergebnis, dass das innerhalb des Pro-
jekts erarbeitete Risikomodell auch zur Durchfiihrung sicherheitstechnischer Analysen verwen-
det werden kann und beschreiben die im Rahmen der sicherheitstechnischen Analyse identifi-
zierten Detailfragestellungen und Probleme. Im letzten Kapitel erldutern Roland Kaestner und
Heinz Dieter Jopp den Zugang der Zukunftsanalyse zur Indikatorenbildung, der Uber die
Szenarienbildung verlauft. Risikomodell und Zukunftsanalyse werden {iber ein Phasenmodell
miteinander verbunden und das Risikomodell wird dementsprechend angepasst.



1. Indikatoren — Beitrag des Instituts fiir Friedensforschung und
Sicherheitspolitik an der Universitat Hamburg (IFSH)

Security Governance, Risikoanalyse, Indikatoren: Zentralbegriffe des PiraT-
Projekts
Hans-Georg Ehrhart/Kerstin Petretto/Patricia Schneider

Die vergleichsweise einfachen Sicherheitsstrukturen des westfalischen Zeitalters sind der Un-
Ubersichtlichkeit einer Weltrisikogesellschaft gewichen, die erhebliche Anforderungen an die
Gewahrleistung von Sicherheit stellt. Diese sogenannte postnationale Konstellation (Habermas,
2006) erfordert eine neue Form des sicherheitspolitischen Regierens: Statt bloRer traditioneller
zwischenstaatlicher Kooperation gebieten die sicherheitspolitischen Herausforderungen des 21.
Jahrhunderts das Zusammenwirken einer Vielzahl von staatlichen und nichtstaatlichen Akteuren
auf unterschiedlichen Ebenen, kurz: Erforderlich ist eine multilaterale und multidimensionale
Security Governance (Ehrhart 2010). Man konnte auch von der Notwendigkeit vernetzter oder
umfassender Sicherheit sprechen. Der Akt der Vernetzung zum Zwecke der Handlungskoordinie-
rung ist Gegenstand der Forschung zu Security Governance. Sie knipft an frilhere Ansatze wie
der Sicherheitsgemeinschaften, der gemeinsamen oder der kollektiven Sicherheit an, geht aber
darliber hinaus, indem sie den methodologischen Nationalismus, also die staatsfixierte Sichtwei-
se Uberwindet (Beck 2004).

Dieses Papier dient dazu die Zentralbegriffe des PiraT-Projektes zu erlautern und zur Diskussion
zu stellen. Im ersten Abschnitt wird das Konzept der Security Governance kurz vorgestellt, im
zweiten Abschnitt der Begriff Risiko in den Kontext einer Weltrisikogesellschaft gestellt, um im
dritten Abschnitt, der den Schwerpunkt bildet, die Indikatorenbildung und das Risikomodell des
Projekts zu behandeln. Im vierten Abschnitt werden die Ergebnisse zusammengefasst, eine Er-
weiterung des klassischen Risikomodells sowie ein moglicher Katalog von Indikatoren prasen-
tiert.

1.1 Security Governance als Herausforderung

Das dem PiraT-Projekt zugrunde gelegte Begriffsverstandnis von Security Governance bezeichnet
die kollektive Sicherheitsgewahrleistung durch eine Vielzahl staatlicher und nichtstaatlicher Ak-
teure, die, formal in einem nicht-hierarchischen Verhaltnis zueinander stehend, verschiedene
Mittel, Instrumente, Verfahren und Methoden nutzen, um auf der Basis gemeinsamer Normen,
Werte und/oder Interessen ein gemeinsames Ziel zu erreichen.

Piraterie und maritimer Terrorismus sind zwei Herausforderungen, die das Potenzial haben, die
Sicherheit der Warenketten zu beeintrachtigen. Die Reduzierung der mit dem seewartigen Han-
del verbundenen Risiken, so die im Projekt vertretene These, erfordert ein gewisses MaR an
staatlich-gesellschaftlicher, politisch-wirtschaftlicher sowie zivil-militdrischer Zusammenarbeit
auf nationaler, regionaler und internationaler Ebene. Im Sinne praktisch angewandter Security
Governance sind hier bereits erste Fortschritte erkennbar, die jedoch weiter ausgebaut werden
missen. Als Beispiele seien genannt die Ernennung eines Beauftragten der Bundesregierung fir



die maritime Wirtschaft, die Einrichtung eines Piraterie-Praventionszentrums (Ehrhart u.a., 2012)
oder das maritime Koordinierungszentrum der EU fiir den Seeverkehr am Horn von Afrika
(MSCHOA) (Ehrhart & Petretto 2012).

Gleichzeitig ist Security Governance ein Rahmenkonzept, das die Untersuchung der kollektiven
Bearbeitung konkreter transnationaler Sicherheitsrisiken wie Piraterie und maritimer Terroris-
mus im Hinblick auf deren Charakteristika, Antriebskrdfte, Formen, Dimensionen und Steue-
rungsinstrumente ermdoglicht (Ehrhart, Petretto & Schneider 2010). Dabei kdnnen wichtige Er-
kenntnisse fiir die Praxis generiert werden um eine effektivere und effizientere kollektive Rege-
lung komplexer Sicherheitsprobleme zu erzielen. Denn die praktische Umsetzung von Security
Governance ist mit einer Reihe von Problemen konfrontiert, die von Kooperations- und Koordi-
nierungsproblemen lber Unterstiitzungs- und Legitimationsproblemen bis zu nicht-intendierten
Nebenwirkungen reichen. Gleichwohl gibt es angesichts der Alternativen — Ignorieren des
Sicherheitsproblems oder seine unilaterale Bearbeitung — nur die Moglichkeit, die mit Security
Governance verbundenen Probleme der Handlungskoordinierung so zu bearbeiten, dass sie auf
ein Mindestmald reduziert werden.

1.2 Risiko in der Weltrisikogesellschaft des 21.Jahrhunderts

Das mittels Security Governance zu erreichende gemeinsame Ziel ist ganz allgemein gesprochen
eine verbesserte Sicherheit. Die relative Sicherheit kann durch das Risiko beschrieben werden,
dem sich die Akteure aussetzen bzw. ausgesetzt sehen. Es ist wohl kein Zufall, dass die etymolo-
gischen Wurzeln der Wortes Risiko in der Seefahrt liegen, geht das italienische Wort rischio doch
auf das griechische Wort rhiza zuriick, was , Klippe” bedeutet, die es zu umschiffen gilt. Der Ur-
sprung des Begriffs liegt in der Handelsschifffahrt des 17. Jahrhunderts und fand spater vor allem
in der Versicherungswirtschaft und bei Kapitalanlagen Verwendung.

In der klassischen Risikoanalyse wird das Risiko als Produkt von Wahrscheinlichkeit und Scha-
denswirkung berechnet. Ausgangspunkt sind Gefahren, die durch Akteure und deren Handeln —
etwa Piraten oder Terroristen und die Reaktionen auf deren Aktivitaten durch direkt und indirekt
Betroffene — konkret werden. Aus soziologischer Sicht ist Risiko ein soziales Konzept, das in mo-
dernen Gesellschaften zunehmend relevanter wird. Die Perzeption von Risiken beeinflusst, wie
sicher oder unsicher sich Gesellschaften fiihlen und welche MalRnahmen sie zur Erhéhung ihrer
(wahrgenommenen) Sicherheit flir notwendig und angemessen erachten. Angesichts transnatio-
naler Herausforderungen bestimmt eine neue Rationalitat des Risikos das politische Handeln. In
dieser Logik wird das Ziel der Abwehr konkreter Bedrohungen ergdnzt durch eine Politik, die auf
die Verhinderung diverser und vielschichtiger Risiken zielt bzw. auf das erfolgreiche Manage-
ment der Folgen solcher Risiken, wie sie etwa im Zusammenhang mit dem internationalen Terro-
rismus oder Piraterie, unter anderem als Folge von Staatzerfall, entstehen (Rasmussen, 2006).

Ulrich Beck pragte als Vertreter des soziologischen Risikoverstandnisses in den 1980er Jahren

den Begriff der Risikogesellschaft (1986). Zwanzig Jahre spater erweiterte er diesen mit dem

Begriff Weltrisikogesellschaft (2008). Beide erfassen Folgen von Modernisierungsprozessen —

erst auf nationaler, dann auf globaler Ebene —, die immer schwerer zu kalkulieren sind, u.a. weil

die Geschwindigkeit dieser Prozesse und ihre Komplexitdat das Erkennen der Zusammenhange
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erschweren. Dazu gehort auch die Frage, wer aufgrund welcher Handlungsketten von einem
Risiko betroffen ist (Risikoselektion) und ob das Risiko tragbar ist (Risikoakzeptanz). Denn selbst
wenn das Risiko kalkulierbar ist, ist es damit noch nicht beherrschbar und der gesellschaftliche
Konsens Uber das akzeptable Mal} an Ungewissheit muss immer wieder gesellschaftlich herge-
stellt bzw. ausgehandelt werden. Die Schwierigkeiten entbinden uns allerdings nicht von der
Aufgabe, das Ausmal’ des Risikos einzuschatzen. Dabei ist dreierlei zu beachten:

1. Risikoeinschatzung bezieht sich immer auf ein kiinftiges Ereignis. Es geht um eine prospekti-
ve Einschatzung einer Situation und um das mit ihr verbundene Wagnis. Eine Risikoeinschat-
zung ist darum generell mit Unsicherheit behaftet.

2. Jedes Risiko wird anhand bestimmter Faktoren, Bewertungen und sozialer Zusammenhange
gesellschaftlich konstruiert. Die zugrunde liegenden Bewertungen und Rationalitaten kon-
nen divergieren und sind i.d.R. kontrovers.

3. Uber die fiir die Risikoeinschitzung verwendete Risikoformel besteht zwar weitgehend wis-
senschaftlicher Konsens. Doch wird die ihr zugrunde liegende (Zweck-)Rationalitat des Kos-
ten-Nutzen-Denkens durchaus auch hinterfragt. Zudem sind die Auswahl der Indikatoren
und ihre Gewichtung problematisch.

1.3 Indikatorenbildung und Risikomodell

Gleichwohl fiihrt an der Aufgabe der Indikatorenbildung kein Weg vorbei. Ein Indikator (latei-
nisch von indicare = anzeigen) soll nach allgemeinem wissenschaftlichem Verstdndnis etwas an-
zeigen, sei es eine chemische Reaktion, eine ZufallsgréRe oder einen Vorgang. Es handelt sich um
eine Variable, die bestimmte Ereignisse diagnostiziert oder prognostiziert. Ein Indikator schafft
eine Verbindung bzw. Entsprechung zwischen der begrifflichen Ebene (etwa objektive Sicher-
heitsgefahrdung/Risiko) und der Beobachtungsebene (Akte der Piraterie/des maritimen Terro-
rismus). Die Verbindung hangt von zwei Bedingungen ab. Erstens von der Begriindung, warum
gerade dieser Indikator (bzw. diese Indikatoren) gewéahlt wurde und zweitens von seiner Veran-
derungsdynamik.

Das vom IFSH betreute Teilprojekt im Rahmen von PiraT hat die Aufgabe Problemfelder zu defi-
nieren, die in die Konzeptualisierung des sicherheitsanalytischen Risikomodells zur Objektivie-
rung der Risikolagen auf See eingehen. Dafiir sollen Indikatoren entwickelt werden, mit deren
Hilfe relevante politikwissenschaftlich-sicherheitsanalytische, wirtschaftliche, technologische
und rechtliche GroRen in das Modell integriert werden kénnen. Die zunachst zugrunde gelegte
klassische Grundformel lautet:

R (Risiko) = S (Schadenshohe) X W (Eintrittswahrscheinlichkeit)

Die Primarfaktoren Schadenshdhe und Eintrittswahrscheinlichkeit werden naher bestimmt durch
Sekundarfaktoren. DemgemaR gestaltet sich die Formel folgendermalRen: Risiko/Unsicherheit =
Schadenshoéhe (vorlaufig ndher bestimmt durch die Verwundbarkeit des Geschadigten und der
Kapazitaten der Tater) X Eintrittswahrscheinlichkeit (vorlaufig ndher bestimmt durch die Motiva-
tion der Tater und die gewahrten Gelegenheiten/Freirdume).



Abb. 1.1: Risikomodell PiraT
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GemaR Arbeitspaket 1 des PiraT-Projekts ist es der Auftrag des IFSH, die sogenannte , objektive
Unsicherheitslage“* aus sicherheitspolitischer Sicht zu analysieren und Indikatoren zu identifizie-
ren, die diese Unsicherheitslage beschreiben bzw. anzeigen. Dazu miissen gemaR der o.a. Risiko-
formel der tatsachliche oder zu erwartende Schaden und die Eintrittswahrscheinlichkeit mit Hilfe
von Indikatoren ,messbar” gemacht werden.

1.3.1 Primdrfaktoren

Hier stellt sich zunachst die Frage, wie der Schaden definiert und operationalisiert werden kann.
Anders ausgedriickt: Worin besteht der Schaden und wer ist der Geschadigte? Der Schaden kann
viele Schadenskategorien umfassen. Beim Phdanomen Piraterie reichen sie von Leib und Leben
der Schiffsbesatzung Gber wirtschaftliche Schaden wie etwa hohere Kosten fir die maritime
Wirtschaft durch die Umfahrung von Risikogebieten, steigende Versicherungspramien und die
Installation von Sicherheitsvorkehrungen auf Schiffen und in Hafen bis hin zu politischen Kosten,
wie die mogliche Verwicklung in einen Gewaltkonflikt oder innenpolitische Belastungen durch
Forderungen nach Begleitschutz und Rechtssicherheit sowie hohe Kosten fiir Marineeinsatze

1 Der Begriff ,,Objektive Unsicherheitslage” soll nicht vorspiegeln, dass vollstdndige Objektivitat erreicht werden kann.
Gemeint ist hier die wissenschaftliche Darstellung und Analyse durch die Verbundpartner IFSH, BLS, TUHH, DIW und
ISZA im Gegensatz zur Erhebung der ,Subjektiven Unsicherheitslage” (Arbeitspaket 2) bei den Praxispartnern, d.h.
insbesondere bei den deutschen Reedern, Versicherern, Kapitdnen, aber auch bei den Ministerien und Sicherheitsbe-
horden. Deren Einschdtzungen werden auf Grundlage einer erfolgten standardisierten Befragung sowie vertiefenden
Interviews und verschiedenen Workshops eruiert und in Analysen mit einbezogen, die auf die Entwicklung von Hand-
lungsoptionen (Arbeitspaket 3) abzielen.

8



oder StrafverfolgungsmalRnahmen. Beim Phanomen des (maritimem) Terrorismus kdnnen po-
tenziell Schaden in gréBeren Dimensionen entstehen. Werden hier Geiseln genommen und mit
dem Tode bedroht, so kann speziell durch die dabei im Regelfall mit einhergehende politische
Dimension der Schaden weitaus groRere Kreise ziehen, als es bei rein profitorientierter Gewalt-
androhung- und/oder Anwendung der Fall ist. Zudem kann durch einen Anschlag allein die Op-
ferzahl quantitativ weitaus hoher liegen (bspw. Anschlag auf ein Kreuzfahrtschiff) und der wirt-
schaftliche Schaden enorm sein (z.B. Anschlag auf einen Hafen). Zudem kdnnten Schiffe willent-
lich zerstort werden, gefdhrliche Ladungen dabei auslaufen oder in Brand geraten, wodurch Ge-
wasser verseucht und Hafengeldande und ihre Anwohner gefdahrdet werden konnten. Schiffe las-
sen sich als Waffe z.B. gegen Hafenindustrieanlagen einsetzen oder schlicht zur Blockade von
Seewegen absichtlich versenken; Seewege konnen aber auch vermint werden. Auch Angriffe auf
Olplattformen oder Olpipelines kénnen groRe zerstdrerische Wirkungen haben. Die Verwendung
von biologischen, radiologischen (,schmutzige Bombe®), nuklearen oder chemischen Waffen
oder deren Transport (z.B. in Containern) bereiten — auch und gerade aus politischer Perspektive
— besonders groRe Sorge, wenn bislang auch noch kein derartiger Fall bekannt geworden ist.
Diese Szenarien wiirden auch hohe politische Kosten verursachen.

Dieser erste kursorische Uberblick zeigt, dass die Abschitzung der tatsichlichen und potenziellen
Schaden ein dullerst schwieriges Unterfangen darstellt: Wahrend manche Schadenskategorien
dabei bis zu einem gewissen Grad noch quantifizierbar (materielle Schaden) sind, sind andere
nur qualifizierbar (immaterielle Schaden). Eine eindimensionale Erhebung der Schadens-
parameter ist somit nicht moglich, es bedarf vielmehr ihrer weiteren Ausdifferenzierung und
Prazisierung.

Eine auf den ersten Blick sehr einfache Methode fiir die Erhebung der Eintrittswahrscheinlichkeit
besteht hingegen darin, die absolute Haufigkeit von Piratenangriffen oder terroristischen Angrif-
fen im maritimen Raum als Indikator fiir die objektive Sicherheitsgefahrdung anzunehmen. Ein
solcher Indikator beschreibt allerdings nur, dass ein bestimmtes Ereignis stattgefunden hat
(ja/nein = Nominalskala). Die Haufigkeit derartiger Ereignisse (haufig-selten-nie = Ordinalskala)
weist auf einen bestimmten Gefahrdungsgrad zu einer gegebenen Zeit hin. Der Gefahrdungsgrad
kann dabei zwar linear in die Zukunft projiziert werden, verliert aber schnell an Aussagekraft.

Daten zu Piratenangriffen weltweit werden regelmalig durch das Piracy Reporting Center des
International Maritime Bureau (IMB) und die International Maritime Organisation (IMO) erho-
ben. Demnach ist es beispielsweise zu einem gegebenen Zeitpunkt mehr oder weniger gefahr-
lich, durch den Golf von Aden zu fahren. Konkreter: Die absolute Haufigkeit der Uberfille auf
Schiffe vor der Kiiste Somalias und im indischen Ozean stieg zwischen 2005 und 2010 signifikant
an, wahrend sie in anderen Gegenden, wie bspw. in der Stralle von Malakka, gleichzeitig stark
abfielen. 2011 waren somalische Piraten indes erstmals wieder weitaus weniger erfolgreich: zum
einen hinsichtlich der Zahl der Schiffsentfiihrungen, zum anderen in Hinblick auf die gesamten
Angriffszahlen, die im Vergleich zu den Vorjahren nicht mehr ganz so stark anstiegen. Allerdings
waren sie duBerst erfolgreich in Hinblick auf ihre Beute: 2011 konnten sie trotz geringerer Ent-
flihrungszahlen mehr Losegelder als je zuvor einnehmen.



Gleichzeitig wurden seit 2010 vor den indonesischen Kiisten wieder vermehrt Angriffe registriert,
jedoch handelt es sich dabei meist um Diebstdhle oder kleinere Raububerfalle. Seit Friihjahr
2011 ist, nach einem bis dato erfolgten Riickgang der Angriffe vor Nigeria, die Kiiste Benins in die
Schlagzeilen geraten, da hier zunehmend Schiffe angegriffen, die Ladung oftmals gestohlen und
Mannschaften nur nach Zahlung eines Losegelds freigelassen wurden (International Maritime
Bureau 2012). Da die Zahlen jedoch oft sogar im Jahresrhythmus schwanken kdnnen, ist es du-
Rerst schwierig daraus spezifische Trends abzulesen. Daher miissen sie zwingend mit anderen
Indikatoren kombiniert werden.

Die Daten zu maritimen Terroranschldgen wurden vom IFSH auf der Grundlage von drei ver-
schiedenen US-Datenbanken Uber terroristische Anschlagen zusammengestellt: erstens der
RDTWI — ,RAND Database of Worldwide Terrorism Incidents”, zweitens der GTD — ,Global
Terrorism Database” und drittens der WITS — ,,Worldwide Incidents Tracking System“ (Schneider,
2011). Wahrend terroristische Anschlage zwar eine potenziell groRere Schadenhdhe haben, sind
sie deutlich seltener als Pirateniibergriffe, die ihre Wirkung mitunter durch die schiere Haufung
der Vorkommnisse entfalten.

Eine Herausforderung bei der quantitativen Methode ist die Tatsache, dass die Datenlage in bei-
den Fallen problematisch ist. Zum Beispiel wird die Dunkelziffer von Pirateniberfallen in einigen
Regionen (insbesondere Westafrika) aus unterschiedlichen Griinden als sehr hoch eingeschatzt
(Petretto 2011, S.14ff., S.36f.). Die Datenbanken, die darauf abzielen terroristische Angriffe zu
erfassen, sind zwar mit Vorsicht zu genielRen, weil sie Defizite beziiglich der Quellenlage aufwei-
sen. An dieser Stelle sei zudem auf die Problematik hingewiesen, dass die Datenbanken unter-
schiedliche Zeitraume abdecken; so hatte RAND beispielsweise nach 2008 keine Falle mehr auf-
genommen, WITS wiederum erst 2004 mit der Erfassung begonnen. Sie machen jedoch deutlich,
dass gemessen an der Gesamtzahl aller terroristischen Anschlage maritime Anschldge im Ver-
gleich zu Anschlagen an Land” selten sind. (Im Zeitraum 1968-2010 handelt es sich um 295 iden-
tifizierte Falle, davon 50% Prozent gegen ein internationales Ziel, 42% gegen ein nationa-
les/lokales Ziel und 8% gegen ein unbestimmtes Ziel, vgl. Schneider 2011.) Auch gibt es keine
Gruppen, die nur als ,,maritime Terroristen” agieren. Vielmehr handelt es sich um Gruppierun-
gen, die mitunter terroristische Methoden (im maritimen Raum) anwenden. Die Gruppierungen
kénnen aus ihrer Sicht sehr wohl politisch legitime Ziele verfolgen und bedienen sich dabei re-
gelmaRig auch anderer als terroristischer Mittel und Methoden.

Fiir beide Phdanomene gilt es, Ergebnisse statistischer Erhebungen zu relativieren, mit relevanten
GroBen in Bezug zu setzen und durch qualitative Analysen zu erganzen. Zur Verfligung stehende
Daten missen kritisch hinterfragt und prazisiert werden, um sie fir eine Risikoanalyse nutzbar zu
machen.

1.3.2 Sekunddirfaktoren

Das von PiraT verwendete Risikomodell eréffnet in diesem Sinne die Mdéglichkeit, quantitative
Elemente mit qualitativen Analysen zu kombinieren: Schadenshéhe und Eintrittswahrscheinlich-
keit werden aus unterschiedlichen Perspektiven beleuchtet, um das durch maritime Gewalt er-

2 Terroristisch motivierte Anschldge an Land gehen laut dieser Datenbanken seit den 1970er Jahren in die Zehntausen-
de (Schneider, 2011).
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wachsene Risiko fir die Seewege moglichst umfassend abzubilden, zu untersuchen und prifen.
Darauf aufbauende Handlungsoptionen kdnnen zu einer verbesserten Security Governance bei-
tragen. Dabei muss die Risikoformel weiter entwickelt und ndher bestimmt werden.

GemalR dieser Risikoformel prazisieren zwei Sekundarfaktoren die (potenzielle) Hohe des Scha-
dens: zum einen die Kapazitaten der Tater und zum anderen die Verwundbarkeit des Geschadig-
ten. Der erste Faktor bestimmt die Fdhigkeiten zu schaden, wahrend der zweite die Schwachstel-
len seitens der Betroffenen aufzeigt. Die Kenntnis dieser (und der noch zu erlduternden anderen)
GrolRen erlaubt es, sowohl praventive und akute als auch langfristige GegenmaRnahmen zu er-
greifen.

Die Kapazititen — ein Zentralbegriff der Bedrohungsanalyse und der Abschreckungstheorie — der
Tater sind ein notwendiger aber nicht hinreichender Sekundarfaktor einer jeden Bedrohungsana-
lyse. Als Tater gelten nicht nur die unmittelbar aktiven, einen Angriff ausfiihrenden Piraten und
Terroristen, sondern all jene Akteure bzw. Organisationen, die fiir die Planung, Durchfiihrung
und Nachbereitung der terroristischen oder kriminellen Aktion verantwortlich sind. Deren Kapa-
zitdten konnen zahlreiche Auspragungen in unterschiedlichen Kombinationen annehmen, die
ihrerseits wieder Indikatoren fir die Risikoeinschatzung darstellen. Zu den relevanten Indikato-
ren zahlen etwa Bewaffnung, Rickzugsraum, Mobilitdt, finanzielle Ressourcen, Organisation,
technisches Know-how und Legitimitat.

Hinsichtlich der Kapazitdten von Piraten ist zweierlei zu beachten: Erstens unterscheiden sich die
bendtigten Kapazitdten je nach Auspragung von Piraterie: Diebstahle und kleinere Raubliberfalle
bendtigen weder eine besondere Ausriistung, noch bringen sie einen hohen Organisationsauf-
wand mit sich, vor allem wenn sie in Hifen oder Ankerplatzen stattfinden.? Es ist daher schwer,
hier anhand der Kapazititen eine Risikobestimmung vorzunehmen; potenzielle Schaden sind
jedoch bei dieser Form der Piraterie Erfahrungsgemal meist gering, insofern kann der Indikator
zumindest einen Beitrag zu deren Abschatzung liefern. Geiselnahmen oder schwere Raublber-
félle, v.a. solche, bei denen es um die Ladung des Schiffes geht, bedirfen hingegen einer etwas
besseren Ausstattung. Dazu gehoren z.B. hochseetaugliche Schiffe, Treibstoff, Waffen, Personal
sowie, im Falle einer Geiselnahme, eine Moglichkeit die Geiseln und/oder Schiffe Gber langere
Zeit hinweg festzuhalten, gegen Entdeckungs- und/oder Befreiungsversuche abzusichern und
sowohl Gefangene als auch Bewacher zu versorgen. Zweitens ist allerdings auch bei diesen wirt-
schaftlich weitaus relevanteren Formen von Piraterie nicht eine besonders teure, technologisch
hochwertige Ausstattung entscheidend fiir die Schlagkraft der Piraten, sondern vielmehr deren
organisatorische — logistische — Leistung im Hintergrund. So erfolgen Angriffe somalischer Pira-
ten nach wie vor mit den einfachsten — selbst in einem zerriitteten Staat wie Somalia leicht zu
beschaffenden — Mitteln (Petretto 2011, S.32ff., 5.59). Fehlt ein Teil in der Kapazitatskette, so
wird der glinstigste Weg eruiert, um ihn zu beschaffen: Anstatt bspw. in hochseetaugliche Schif-
fe zu investieren, werden meist eher Fischerboote aus der Region entfiihrt und (oft samt Mann-
schaften) als schwimmende Angriffsbasen missbraucht. Entscheidend fiir den Erfolg der somali-

3 GemaR internationalem Recht (Seerechtstibereinkommen) findet Piraterie per definitionem allerdings nicht in den
Hoheitsgewdssern, sondern ausschliellich auf der Hohen See und der AusschlieRlichen Wirtschaftszone von Staaten
statt. Die IMO hat daher aufbauend auf einer Praxis des IMB die Kategorie der ,,armed robbery against ships” einge-
fiihrt, die derartige Vorfille in Hoheitsgewassern bezeichnen soll.
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schen Piraten war bislang ihre taktische Anpassungsfahigkeit an die von Schifffahrtsindustrie und
Militarkraften entwickelten AbwehrmaRBnahmen, die ausgekliigelte Zusammenstellung von An-
griffs- und Bewacherteams mit erfahrenen (teureren) und unerfahrenen (glinstigeren) Kraften,
das Schmieden von Allianzen mit anderen Akteuren vor Ort (bewaffneten Milizen, lokale Sicher-
heitskrafte oder eventuell sogar politische Vertreter) um das Risiko der Aktivitdten so gering wie
moglich zu halten. Schiffsentflihrungen mit dem Ziel einer Entwendung der Ladung kommen z.B.
im westlichen Afrika und in Slidostasien immer wieder vor. In diesem Falle sind belastbare Kon-
takte in die Schifffahrtsindustrie sowie die jeweils betroffene Wirtschaftsbranche von Relevanz,
um Schiff und/oder Ladung mdoglichst gewinnbringend zu nutzen oder verkaufen.

Aussagen Uber die Kapazitdten von im maritimen Bereich aktiven Terroristen zu treffen ist schon
aufgrund der hohen Anzahl von Gruppen in den unterschiedlichsten Regionen schwierig (1968-
2010: 52 Gruppen; ab 2000: immerhin noch 25 Gruppen). In der Analyse wurden daher diejeni-
gen Gruppen herausgefiltert, die mindestens mit drei Anschlagen in der Datenbank verzeichnet
sind oder mehr als 15 Opfer (Tote und Verletzte) verursacht haben und im Zeitraum von 2000-
2010 aktiv waren. Gemessen an der Opferzahl sind die wichtigsten Gruppen dabei sortiert in
absteigender Reihenfolge: die Liberation Tigers of Tamil Eelam (LTTE), die Abu Sayyaf Group
(ASG), die Al-Shabaab, die Moro Islamic Liberation Front (MILF), Al-Qaida, das Movement for the
Emancipation of the Niger Delta (MEND) und die Revolutionary Armed Forces of Columbia
(FARC) und das Free Aceh Movement (GAM).

Fir die Einschatzung der heutigen Kapazitdten sind die Gruppen relevant, die nicht als inaktiv
eingestuft werden kénnen. Eine Inaktivitat kann etwa hervorgerufen werden durch militarische
Einddmmung (wie bei Abu Sayyaf seit 2009 und LTTE seit 2009) oder aufgrund von Friedensab-
kommen (GAM seit 2005) oder Friedensverhandlungen (MILF seit 2010). Im Falle der nigeriani-
schen Gruppe MEND haben die prasidentielle Amnestie und Neuwahlen die Aktivitat dieser
Gruppe nach 2009 eingeschrankt. Die FARC ist in einen stark gewalttatigen und andauernden
Konflikt mit der kolumbianischen Regierung verwickelt. Die Anschldge der FARC richteten sich
jedoch als einzige der genannten Gruppen ausschlieBlich gegen lokale/nationale Ziele. Damit
bleiben die durch den Verlust ihrer Symbolfigur bin Laden und weiterer Anfihrer (insbesondere
durch den Einsatz von Drohnen/unbemannter Flugzeuge) geschwichte Al-Qaida, die zwar weite-
re maritime Anschlagsplane angekiindigt haben, denen aber die notwendigen Kapazitdten fehlen
sollen. Des Weiteren spielt die in Somalia basierte Gruppe Al-Shabaab eine Rolle, die Verbindun-
gen zu Al-Qaida haben soll. Hier wird eine fortlaufende, strukturierte und institutionelle Zusam-
menarbeit zwischen Piraten und Terroristen befilirchtet, die die Kapazitat fir maritime Anschlage
verstarken koénnte. Dafiir gibt es jedoch bisher keine belastbaren Belege (lber die Teilung des
Losegeldes mit einzelnen Elementen von Al-Shabaab und den Tausch von Geiseln hinaus).

Ein weiterer Kernbegriff der Bedrohungsanalyse und der Abschreckungstheorie ist die Verwund-
barkeit der Geschddigten. Sie ist ebenfalls ein notwendiger aber nicht hinreichender Sekundar-
faktor einer jeden Bedrohungsanalyse. Auch sie bezieht sich auf eine Vielzahl von potenziell und
tatsachlich Geschadigten wie etwa Seeleute, Einsatzkrdfte, maritime Wirtschaft, Verbraucher
und all diese einschlieBend: den Staat. Die Auspragungen der Verwundbarkeiten kdnnen mit
Hilfe verschiedener Indikatoren untersucht werden, die in sicherheitspolitischen, wirtschaftli-
chen, technischen und rechtlichen bis hin zu humanitaren Bereichen zu verorten sind. Piraterie
12



betrifft beispielsweise in erster Linie Seeleute, die aufgrund ihrer Arbeit und ihrer sich daraus
ergebenden Abhéangigkeit von den Entscheidungen ihrer Arbeitgeber oder staatlicher Akteure
nur sehr bedingt eine Moglichkeit haben, das eigene Risiko zu minimieren.” Dabei sind sie gleich-
zeitig die direkten Opfer. Wahrend Raubiiberfallen werden sie mit der Waffe bedroht und ihrer
eigenen Habseligkeiten beraubt. Bei Geiselnahmen halten ihre Entfiihrer sie nicht nur gegen
ihren Willen auf See oder an Land fest, sie sind oftmals Hunger, Krankheiten, Misshandlung und
Mord ausgesetzt — in der Hoffnung, dass sie entweder befreit werden oder ein Losegeld gezahlt
wird. Das MalS ihrer Verwundbarkeit lasst sich somit auch nur bedingt durch einen monetaren
Faktor berechnen, auch wenn ihnen, vor allem ihren Familien, durchaus finanzielle Verluste ent-
stehen. Einige Formen von Piraterie, wie z.B. die von somalischen und nigerianischen Akteuren
betriebene, bedrohen mehr Menschenleben als andere und sind aus dieser Perspektive bislang
zumindest ein weitaus hoheres Risiko als unter finanziellen Gesichtspunkten.

Auch aus diesem Grund sind es die Seeleute, die von der finanziell am starksten betroffenen
Akteursgruppe, der maritimen Wirtschaft, in den Mittelpunkt von MaRnahmen zur
Pirateriebekampfung gestellt werden. Zwar tragen vor allem Reeder und Charterer die Hauptlast
des finanziellen Schadens entweder durch praventive SchutzmaRRnahmen oder durch tatsachli-
che Schadensfalle. Allerdings kdnnen viele der Kosten durch Versicherungen abgedeckt werden
oder sie werden durch die sog. Havarie Grosse auf eine derart grole Anzahl an Akteuren aufge-
teilt, dass die Belastung fir den einzelnen letztendlich noch relativ gering bleibt.’ Der potenzielle
Schaden bei einer Ausweitung der Piraterie wird jedoch als hoch eingeschatzt. Versicherungen
konnen zwar durch eine massive Erhéhung der Pramien an der Piraterie durchaus ihre Profite
steigern. Wenn der Schadensfall eintritt, kdnnen diese Gewinne jedoch sehr schnell in Verluste
umschlagen. Daher zielen Versicherer in der Regel darauf ab, das Risiko fiir ihre Kunden zu sen-
ken. Unternehmen ohne entsprechende Versicherungen und durchdachte Strategien zur Redu-
zierung des Risikos sind somit die verwundbarsten — und mit ihnen ihre zur See fahrenden Ange-
stellten.

Die Verwundbarkeit von Staaten durch Piraterie bemisst sich vor allem in ihrer Abhdngigkeit von
Seewegen sowie der generellen Bedeutung, die ein von Piraterie betroffener maritimer Raum fir
sie hat (Tourismus, Lebensraum, Subsistenzokonomien, Ressourcenforderung). Allerdings zeigt
sich an Staaten, welche groRe Rolle die Perzeption bei der Bemessung der Verwundbarkeit
spielt. In Deutschland wird, obwohl ein GroRteil der Waren und weiter zu verwertenden Produk-
te (bspw. fir die Automobilindustrie) Gber den Seeweg transportiert wird, Piraterie bislang von
der Bundesregierung als Routinevorgang (Ehrhart u.a., i.E.) und nicht als herausragendes
(Sicherheits-) Problem gesehen. Ausschlaggebend hierfiir ist vor allem die geringe Zahl der be-
troffenen Schiffe unter deutscher Flagge und der direkt betroffenen Staatsbiirger. Der menschli-
che Faktor wird hier offensichtlich hoher gewichtet, als die generelle Abhangigkeit von den See-
wegen, die gerade fir Deutschland weitaus hoher als ist, als bei anderen EU-Staaten. Zudem

4 Seeleute, vor allem aus Stidostasien, die den grofRten Teil der Mannschaften weltweit stellen, bemihen sich jedoch
immer mehr, durch die Androhung von Streiks um die Durchsetzung besserer SchutzmafRnahmen sowie Gefahrenzu-
lagen. Vgl. z.B. http://www.itfglobal.org/press-area/index.cfm/pressdetail/5705/region/1/section/0/order/1 sowie
http://www.maritimesun.com/news/south-asian-seafarers-may-boycott-pirate-infested-gulf-of-aden

5 Die genauen Kosten flr die Wirtschaft sind jedoch nur schwer zu quantifizieren, vgl. hierzu den Beitrag des DIW in
diesem Arbeitspapier.

13



wird die Sicherung von Schiffen als Aufgabe privater Akteure betrachtet und nicht als staatliche
Verantwortung.

Andere Staaten, die hinsichtlich der Angriffszahlen sogar weitaus weniger betroffen sind (z.B.
Japan und Niederlande), identifizieren den Schutz des Eigentums von Staatsbirgern hingegen als
Pflicht des Staates, sehen in Piraterie daher ein relevantes Sicherheitsrisiko und haben sich auf
dieser Basis friihzeitig zu weitaus umfassenderen MaRnahmen, zur See und an Land,6 entschlos-
sen.

Maritimer Terrorismus betrifft ebenfalls die oben genannten Akteursgruppen (Seeleute, Reeder
und Charterer, Versicherungen, Staaten). lhre Verwundbarkeit gegenlber terroristischen An-
schldgen ist allerdings groRer als gegenliber der Piraterie, da die Tater rigoroser vorgehen und
der Schaden in der politischen Dimension hoch sein kann. Diesen geht es hauptsachlich darum,
Angst und Schrecken zu verbreiten, auf sich und ihr Anliegen aufmerksam zu machen oder politi-
sche Forderungen durchzusetzen. Da Staaten, an die sich die Terroristen i.d.R. richten, sich nicht
erpressen lassen wollen, steigt die Verwundbarkeit der Geiseln im Vergleich zu denen von Pira-
ten. Denn es geht ihnen nicht nur um bloRe Losegeldforderungen. AulRerdem ist die gesellschaft-
liche Dimension der Verwundbarkeit von Staaten bei terroristischen Anschlagen viel héher ein-
zuschatzen, als bei einem Piratentberfall. Dies verdeutlichen Szenarien mit Anschldagen in Hafen
wie New York, Hamburg oder Rotterdam, einer Entfiihrung eines Passagierschiffes wie der Que-
en Mary oder beispielsweise auch der reale Fall der Archille Lauro. Diese wurde 1985 von Anha-
ngern der Palestine Liberation Front (PLF) entflihrt mit dem Ziel, die Freilassung 50 in Israel in-
haftierter Sympathisanten zu erpressen. Obwohl damit Druck auf den Staat Israel ausgelibt wer-
den sollte, richteten die Entfiihrer Drohungen an die USA, indem sie ankiindigten US-
Amerikanische Staatsbiirger zu erschielRen, sollte ihren Forderungen nicht Folge geleistet wer-
den. Die Terroristen nutzten also die Verwundbarkeit der USA — an Bord des Schiffes befanden
sich amerikanische Staatsblirger —, um die amerikanische Regierung zu veranlassen, erhdohten
Druck auf Israel auszuliben. Betroffen waren Seeleute, Passagiere und staatliche Akteure. Pira-
ten vergriffen sich bisher nicht an Kreuzfahrtschiffen; man geht davon aus, dass eine so grofie
Anzahl von Passagieren fiir somalische Piraten schwer zu kontrollieren und zu versorgen ware.
Abgesehen von Entfiihrungen ware als terroristisches Anschlagsszenario bspw. auch die Unter-
brechung/Blockade eines wichtigen Seewegs wie des Suezkanals moglich, was groRe Auswirkun-
gen auf Wirtschaftsakteure haben kénnte.

Auch die Eintrittswahrscheinlichkeit ist ein sehr schwer zu bestimmender Faktor. Laut Risikofor-
mel kann er durch zwei weitere Sekundarfaktoren ndher bestimmt werden: die Motivationen der
Tater und die ihnen gewahrten Gelegenheiten und Freirdume. Das erste Kriterium weist auf die
Intentionen der Tater hin, einem dritten Zentralbegriff der Bedrohungs- und Abschreckungsthe-
orie. Mit ihm soll erfasst werden, was die Tater antreibt, etwa wirtschaftliche oder politische

6 Bereits 2009 hat Japan (ohne dass bislang auch nur ein japanisches Schiff erfolgreich entfiihrt wurde) begonnen, in
den Aufbau regionaler Kapazitaten zur Pirateriebekdmpfung der Anrainerstaaten Somalias zu investieren, zudem
wurde die erste kombinierte Operation der japanischen Marine und Kistenwache auBerhalb der siidostasiatischen
Region beschlossen (inklusive geschltzte Konvoifahrten flr japanische und andere Schiffe, allerdings ohne aktiven
Pirateriebekampfungsauftrag), woflr ein neues Gesetz erlassen werden musste (Black 2012, 0.S). Die Niederlande
haben Schiffseignern die Nutzung von privaten Sicherheitsteams untersagt und stellen Begleitschutz durch die Nieder-
landische Marine bereit (Government of the Netherlands 2011).
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Motive, und welche konkreten Ziele (z.B. Geld, symbolische politische Aktion, Durchsetzung poli-
tischer und/oder wirtschaftlicher Forderungen) und dartiber hinausgehende Zwecke (z.B. per-
sonliche Bereicherung oder Unterstiitzung einer Ideologie) sie anstreben.

Piraten streben im Allgemeinen vor allem nach wirtschaftlichem, i.d.R. finanziellem Gewinn. Ur-
sachen fir ihre Motivation konnen allerdings sehr unterschiedlich sein. Wahrend manche Men-
schen sich aufgrund von Armut und dem Mangel an legalen Beschaftigungsoptionen der Pirate-
rie zuwenden, sind andere oftmals bereits vorher in illegale Aktivitdten verwickelt gewesen. Die-
se konnen auch politisch motiviert sein, wie einige Beispiele in den Philippinen, Indonesien und
Westafrika zeigen (Petretto 2011).

Armut und Perspektiviosigkeit konnen, miissen aber nicht unbedingt die Eintrittswahrscheinlich-
keit erhohen. Die Bevdlkerung zahlreicher Klstenstaaten ist zwar sehr arm, betreibt aber keine
Piraterie. Selbst in Somalia haben laut UNODC maximal 3.500 von etwa 7.000.000 Einwohnern,
die zum groRRen Teil seit Gber zwei Jahrzehnten unter der Armutsgrenze leben, diesen Weg ge-
wahlt. Entscheidend fiir den Eintritt in vor allem die organisierte Piraterie sind daher eher krimi-
nelle Strukturen und Netzwerke, die sich bestimmter Freirdume und einem gewissen Zulauf an
willigem ,,Piraten-FuBvolk” erfreuen kénnen.

Armut und ein niedriger Entwicklungsstandard fiihren auch nicht zwangslaufig zu einem groRe-
ren Anteil an Terroristen in der Bevdlkerung. Je schwieriger jedoch die 6konomische Lage ist,
desto leichter lassen sich gut ausgebildete Personen von Terrorgruppen anwerben und desto
effektiver konnten die Anschlagsplane ausgefiihrt werden. Wichtiger noch als 6konomische
Rahmenbedingungen scheinen die politischen zu sein: Staaten, die ihren Bilirgern wenige politi-
sche und birgerliche Rechte einrdumen, bringen tendenziell mehr Terroristen hervor (Economist
2010).

Die verlautbarten politischen, religisen und ideologischen Motive von terroristischen Akteuren
sind vielfaltig. Bisher haben jedoch nur drei Typen von Gruppen auch maritime Anschlage ausge-
fuhrt: national/separatistische Gruppen, islamistische Gruppen und linksextremistische Gruppen
(entweder mit einem dominanten Motiv oder einer Mischung von zwei der genannten Motive).
Insgesamt unterliegen die Anschlagszahlen starken Schwankungen. Eindeutige Trends lassen sich
nicht ablesen, was auch auf die geringe Fallzahl zuriickzufiihren ist, die statistische Aussagen
unmoglich macht. Die meisten Anschlage werden von national/separatistischen Gruppen veribt.
Dies entspricht auch der hoheren Anzahl dieser Gruppen (27 Gruppen). Gruppen mit islamisti-
schen Motiven (13 Gruppen) folgen auf Platz zwei, sie sind insbesondere seit 1992 aktiv. Die
linksideologischen Gruppen (11 Gruppen) veriibten die wenigsten Anschldge (Schneider 2011).

Der islamistische Terrorismus (53% internationale Ziele) und nationalistisch/separatistische
Gruppen (55% internationale Ziele) zielen etwa in gleichem Umfang auf internationale Ziele zur
See. Linke Gruppen visieren eher lokale/nationale Ziele an (38% internationale Ziele) (Schneider
2011).

Die Gelegenheiten und Freirdume der Téiter werden einerseits beeinflusst durch Indikatoren wie

die geografischen, sozio6konomischen, rechtlichen und politischen Verhiltnisse ihres Umfelds

einerseits, andererseits durch aktive und passive GegenmalRnahmen einzelner Akteure, Staaten,

oder der internationalen Gemeinschaft. In beiden Fillen geht es um die Ausgestaltung einer
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Ordnung, welche die Freirdaume und Gelegenheiten von Gewalttatern eingrenzt. So kdnnen lang-
fristig die Freirdume fir Piraterie und maritimen Terrorismus durch den Aufbau funktionsfahiger
staatlicher Sicherheits- und Rechtsstrukturen sowie die Schwachung des Unterstiitzungsumfelds
durch eine Delegitimation von Gewaltakteuren eingegrenzt werden. Kurz- und mittelfristig kon-
nen passive (z.B. gezieltes Training der Mannschaften fiir den Angriffsfall, Sicherheitsraume, ho-
heres Freibord, Natodraht, Wasserkanonen, Sicherung der Hafenanlagen, anderer Einrichtungen
maritimer Wirtschaft und Warenketten bis zum Hafen) und aktive GegenmaBnahmen (z.B. Ein-
satz von Sicherheitskraften, Konvois, nautische Manover, Gewahrsam und Strafverfolgung, poli-
zeiliche und geheimdienstliche Ermittlungen) der internationalen Gemeinschaft die Gelegenhei-
ten zu erfolgreichen Akten der Piraterie oder des maritimem Terrorismus reduzieren.

Allerdings zeigt die altere und jlingere Vergangenheit, dass solche MaRnahmen in den meisten
Fallen keine hundertprozentige Eindammung der jeweiligen Form von Gewalt zur Folge hat. Pira-
terie konnte im Laufe der Menschheitsgeschichte nie vollkommen beseitigt werden. Der Grund
dafiir ist oft eine zu starke Konzentration der AbwehrmaRnahmen auf seewartige Aktivitdten,
wahrend es an Land generell an Strukturen zur Kriminalitatsbekdmpfung und Pravention man-
gelt. Diese Freirdume, gekoppelt mit einem hohen Seeverkehr vor der jeweiligen Kiste lassen die
Eintrittswahrscheinlichkeit von Piraterie in die Hohe schnellen. Das Risiko kann dann durch pas-
sive und aktive MaRnahmen an Bord der Schiffe oder zur See generell zwar gesenkt’, aber nicht
ganzlich ausgeraumt werden. Letzteres gilt auch fiir terroristische Anschlage.

Es gibt also eine Vielzahl von Indikatoren, die das Risiko von Piraterie und Terrorismus beeinflus-
sen. lhre Ermittlung je nach Kombination ihres Auftretens ermdglicht eine Bestimmung der un-
gefdhren Hohe dieses Risikos. Die hier erwdhnten Indikatoren gehen bereits (iber die in der ur-
spriinglichen Risikoformel genannten Faktoren hinaus. Die Erfassung der Indikatoren erfolgt da-
bei durch die Methode der qualitativen Erdrterung und dichten Beschreibung der Kontexte und
Zusammenhange sowie der angemessenen Erklarung sozialwissenschaftlicher, 6konomischer,
rechtlicher und technischer Sachverhalte und Trends.

Mit den Worten Niklas Luhmanns sei nochmals betont, dass es ,keinen Begriff des Risikos (gibt),
der wissenschaftlichen Anspriichen geniigen kénnte” (Luhmann 2003, S.14). Die Benennung ei-
nes Risikos fiir eine Gesellschaft unterliegt dem Diskurs in dieser Gesellschaft. Die oben erwadhn-
ten Indikatoren konnen dabei helfen, das mit Piraterie und maritimem Terrorismus verbundene
Risiko ndher zu bestimmen und Hinweise zu liefern, wie dieses eingehegt werden kdnnte.

1.4 Zusammenfassung und angepasstes Risikomodell

Die bisherige Analyse hat ergeben, dass die Indikatoren aus ihren jeweiligen Kontexten heraus
entwickelt werden miissen. Das mit den Phanomenen Piraterie und Terrorismus verbundene
Risiko ist nicht mathematisch , berechenbar”, sondern erfordert zielgerichtete qualitative Analy-
sen. Dabei warf die Indikatorenbildung eine Reihe von praktischen Problemen auf. Bereits ein
Jahr nach Projektbeginn hatte sich beispielsweise herausgestellt, dass die Risikoformel weiter
differenziert werden musste. Der Praxistest hat erwiesen, dass fiir die Bestimmung des Risikos

7 Vgl. hierzu den Beitrag der TUHH.
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von Piraterie und maritimem Terrorismus zwingend mehrere Indikatorenbiindel beriicksichtigt
werden missen. AuBerdem haben erste Analysen gezeigt, dass sich auch die Faktoren zweiter
Ordnung gegenseitig beeinflussen: einzelne Sekundarfaktoren sind jeweils nicht nur einem Pri-
marfaktor (Eintrittswahrscheinlichkeit und Schadenshéhe) zuzuordnen, sondern durch Gberlap-
pende Beziige miteinander verbunden. So haben bspw. Verwundbarkeit der Opfer und Kapazita-
ten der Tater nicht nur Einfluss auf die Schadenshohe, sondern konnen auch auf die Eintritts-
wahrscheinlichkeit wirken.

Dies geschieht, wenn Piraten ihre Losegeldeinnahmen in immer mehr und bessere Schiffe und
Ausriistung sowie in mehr und besser ausgebildetes Personal investieren, was potenziell die An-
zahl der Angriffe und damit deren Eintrittswahrscheinlichkeit erhéht. Das gleiche gilt flir Terroris-
ten, die ebenfalls in ihre Ausstattung, erfahrenes Personal oder strategische Kapazitdaten — bei-
spielweise Planer, die sich speziell mit dem maritimen Raum beschaftigen — investieren kdnnen.
Genauso kdnnen Motivationen der Tater sowie bestehende Gelegenheiten und Freirdaume die
Schadenshéhe beeinflussen. Dies passiert z.B. dann, wenn religios oder politisch motivierte
Selbstmordattentdter mit Sprengstoffsatzen mehr Schaden anrichten als Piraten, die vorrangig
daran interessiert sind, Losegeld zu erpressen. Um diese unterschiedlichen Bezugsmomente be-
reits jetzt in die Risikoformel des PiraT-Projekts einflieen zu lassen, wurde die Grafik, die das
Risikomodell zur Bestimmung der Risikohdhe veranschaulicht, durch Pfeile zwischen den Kriteri-
en erganzt.
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Abb. 1.2: Angepasstes Risikomodell PiraT
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Abb. 1.3: Aufschliisselung zentraler Begriffe des Risikomodells von PiraT
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Abb. 1.4: Primdrfaktor ,,Schadensh6he”
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Abb. 1.5: Primdrfaktor , Eintrittswahrscheinlichkeit”
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2. Indikatoren — Beitrag der Bucerius Law School (BLS)

Doris Kénig/Tim Salomon

Das regionale Risiko von Piraterie hangt von verschiedensten Faktoren ab. Um ein
Indikatorenmodell fir das jeweilige regionale Risiko zu erstellen, bedarf es somit der Beachtung
unterschiedlichster Gegebenheiten und Umstdnde. Der jeweilige regionale Rechtsrahmen wirkt
sich auf das Risiko der Piraterie aus. Im Rahmen des vom IFSH entworfenen Risikomodells wird
das Risiko als Ergebnis aus den Faktoren Schadenshéhe und Eintrittswahrscheinlichkeit gebildet
(Ehrhart, Petretto & Schneider 2011, S.62ff.). Vorauszuschicken ist den Ausfiihrungen, dass es
zur konkreten Nutzung der angesprochenen Punkte beispielsweise in einem Indikatorenmodell,
das tatsachlich Anwendung finden soll, groRtenteils empirischer Belege bedarf, die im Rahmen
des PiraT-Projekts nicht erhoben werden konnten. Insofern dienen die folgenden Ausfiihrungen
vor allem als Vorbereitung zur Erstellung eines abstrakten Indikatorenmodells, welches das regi-
onale Risiko durch Piraterie abzubilden vermag.

Abb. 2.6: Vereinfachtes Risikomodell PiraT
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2.1 Schadenshoéhe

Die Schadenshohe wird hierbei im Besonderen durch die Verwundbarkeit des Objekts, bei-
spielsweise im Sinne der Anfilligkeit eines Schiffs fiir Raubiberfille auf See und die Kapazitdten
der Tater beeinflusst.

2.1.1 Verwundbarkeit des Objekts

Fiir die Verwundbarkeit des Objekts spielt der jeweilige regionale Rechtsrahmen eine eher un-
tergeordnete Rolle. Als rechtlich bedeutsamer Faktor ist im Zusammenhang mit der Objektver-
wundbarkeit allenfalls die Anwendung der Best Management Practices (BMP) bei der Durchfahrt
durch Risikogebiete und damit die Befolgung von soft law relevant (IMO 2011). Die in den BMP
empfohlenen MaBnahmen, wie beispielsweise das Erhohen der Geschwindigkeit, sind faktischer
Natur und insofern fiir den rechtlichen Rahmen belanglos. Im Rahmen der Projektarbeit der
TUHH werden diese auf Wirksamkeit und Nutzen untersucht. Ein erheblicher rechtlicher Faktor,
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der sich auf die Objektvulnerabilitdt auswirken kann, ist demgegeniliber die Ausgestaltung der
jeweiligen flaggenstaatlichen Rechtsordnung. Sollte diese beispielsweise hoheitliche bewaffnete
Schiffsbegleiter (bspw. Soldaten oder Polizisten) oder aber mit militdrischen Waffen ausgeriste-
te private Sicherheitsdienstleister fir zuldssig befinden oder sogar Reeder zum Einsatz solcher
Schutzleute verpflichten, so hatte dies mittelbar — abhdngig davon ob die jeweilige MalRnahme
tatsachlich getroffen wird — einen Effekt auf die Verteidigungsfahigkeit des Schiffes und somit
auf die Objektverwundbarkeit.8 Dieser Auswirkung wohnt auch eine regionale Komponente inne.
Zum einen konnen kiisten- und hafenstaatliche Regeln, wie z.B. ein Verbot des Mitfiihrens von
Waffen auf Schiffen, Einfluss auf den Einsatz bewaffneter Schiffsbegleiter haben (Kénig & Salo-
mon 2011, S.12ff., S.17f.). Zum anderen sind auf den verschiedenen Schifffahrtsrouten einzelne
Flaggenstaaten in manchen Regionen eher vertreten als andere, sodass der durch flaggenstaatli-
che Gesetze geregelte Einsatz von Sicherheitsdiensten und damit auch die hierdurch beeinflusste
Objektverwundbarkeit insoweit regionalabhangig ist.

2.1.2 Kapazitéten der Tditer

Auf die Kapazitaten der Tater hat der jeweilige Rechtsrahmen nur im geringen Malie Einfluss. Die
faktische Kapazitat kann rechtlich nicht kategorisiert werden. Allerdings kann sich die Losegeld-
politik der Staaten, die einer rechtlichen Uberpriifung zugénglich ist, erheblich auf die Kapaziti-
ten der Tater auswirken.’ So ermoglichen gezahlte Losegelder es den Tatern potenziell bessere
Angriffsboote und modernere Waffen zu beschaffen. Zwar kénnte das Internationale Uberein-
kommen zur Bekampfung der Finanzierung des Terrorismus und auch andere Rechtsregime we-
gen der Weite der Definition terroristischer Taten grundsatzlich auch auf Schiffsentfiihrungen im
Rahmen der somalischen Piraterie Anwendung finden.™ Zu beobachten ist jedoch, dass Staaten
die Konsequenz hieraus — ein Verbot von Lésegeldzahlungen — mit Blick auf das Schicksal der in
Geiselhaft gehaltenen Seeleute grofRtenteils nicht ziehen. Das Faktum der Loésegeldpolitik der
relevanten Schifffahrtsnationen, ob rechtlich gedchtet oder nicht, Iasst sich somit nicht per se in
ein regionales Indikatorenmodell einordnen. Allenfalls konnen die handelsroutenabhangige Hau-
figkeit des Auftretens bestimmter Flaggenstaaten und regionale Unterschiede hinsichtlich der
Hohe des gezahlten Losegelds und der Geschwindigkeit solcher Verhandlungen lokale Auswir-
kungen auf die Kapazitditen der Tater haben. Wenn es hingegen geldnge, die Geldstrome
nachzuverfolgen und schlieBlich zu unterbrechen, kénnte sich dies mittel- und langfristig auf die
Kapazitaten der Tater auswirken und ihre Handlungsfahigkeit beschranken (Lang-Bericht 2011,
Proposal 20, Rn. 98).

8 Zu flaggenstaatlichen Unterschieden bei der Regulierung von privaten Sicherheitskraften vgl. Kénig & Salomon 2011,

S.11, S.25ff.)

9 Zu Losegeldzahlungen und der Einschlagigkeit bestehender internationaler Mechanismen vgl. Kolb, Salomon & Udich
2011, S.105.

10 Art. 2 a)i.V.m. Anlage der Konvention; detailliert Kolb, Salomon & Udich 2011, S.121ff.
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2.2 Eintrittswahrscheinlichkeit

Relevant und auch im Sinne einer regionalen Indizierung von Piraterie erheblich, ist der jeweilige
Rechtsrahmen im Bereich der Eintrittswahrscheinlichkeit einer Piraterietat. Wenn die rechtli-
chen Gegebenheiten in den jeweiligen Staaten auch wenig Einfluss auf die Schadenshéhe von
Vorfallen ausiiben, so konnen sie doch erhebliche Auswirkungen auf die Eintrittswahrscheinlich-
keit solcher Taten haben. Die Eintrittswahrscheinlichkeit wird im Besonderen durch die jeweilige
Motivationslage der Téter und durch Gelegenheiten bzw. Freirdume zur Begehung der Taten
bestimmt.

2.2.1 Motivationslage

Die Motivationslage der Tater wird durch den Rechtsrahmen potenziell erheblich beeinflusst. Im
Besonderen hat die nationale Ausgestaltung des Strafrechts und des Strafanwendungsrechts
einen Einfluss auf die Willensbildung der Tater. Zum ersten wirkt das Strafrecht selbst — zunachst
unabhangig von der tatsichlichen Hohe einer Strafandrohung — auf die Motivationslage der Ta-
ter ein, wenn es Piraterie als Straftat einordnet und so gesellschaftlich dchtet.

Werden solche Straftatbestdnde auch abgeurteilt, bzw. erklart das jeweilige nationale Gesetz
das Strafrecht fiir Piraterietaten auf der Hohen See fir anwendbar, so wird diese gesellschaftli-
che Norm gefestigt. Unterstellt man eine Kosten-Nutzen-Analyse durch die Tater, so wirden
durch angemessen hohe Strafen jedenfalls die Kosten der jeweiligen Tat fir den individuellen
Tater steigen (Becker 1968, S.169). Somit hat die Ausgestaltung des Strafrechts eine bestimmen-
de Rolle fir Motivationen der Tater. Wahrend die konsequente Durchsetzung einer Strafnorm
bestatigend wirkt, ist die Nichtdurchsetzung dagegen geeignet die jeweilige Wertebildung zu
unterminieren. Flr die Piraterie enthalt diese Feststellung freilich nicht nur fur die einzelnen
Klstenstaaten, vor deren Kiisten Piraterie praktiziert wird, einen Appell ihr Strafrecht durchzu-
setzen. Vielmehr gilt dies wegen der universellen Strafverfolgungsmoglichkeit bei Piraterietaten
fiir alle Staaten, die mutmaRliche Tater aufgreifen und die rechtlich und faktisch in der Lage sind
die jeweiligen Taten abzuurteilen.™ Dagegen ist es derzeit Praxis, die vor Somalia durch die in-
ternationalen Streitkrafte aufgegriffenen mutmallichen Piraten wieder ziehen zu lassen (catch &
release) (UN Department of Public Information 2010; House of Commons 2012). Die Komman-
deure der NATO- und EU-Operationen gehen davon aus, dass allein zwischen Januar und Juni des
Jahres 2010 rund 700 Verdachtige wieder freigelassen worden sind (Lang-Bericht 2011, Rn.14).
Konsequenterweise ist festzustellen, dass auch die momentan geiibte Catch & Release-Praxis auf
die Motivation der Tater einwirkt und nicht dazu beitragt potenzielle Tater von Schiffsentfliihrun-
gen abzuhalten. Soweit in den Anrainerstaaten iberhaupt einschlagige Straftatbestiande beste-
hen, ist diese Praxis jedenfalls geeignet, deren Abschreckungswirkung flir potenzielle Tater ins
Leere laufen zu lassen.

Im Falle von Ubergriffen im Kiistenmeer von Staaten beeinflusst jedenfalls die rechtliche Ausge-
staltung der kiistenstaatlichen Rechtsordnung und die Durchsetzung von Sanktionen gegen ver-
urteilte Tater die Motivation der Tater.

11  Zu der Kooperationspflicht von Staaten hinsichtlich der Pirateriebekdmpfung siehe Art. 100 SRU.
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Bezliglich der Piraterie im Rechtssinne, also auf Hoher See und in der ausschlieBlichen Wirt-
schaftszone gem. Art. 58 Abs. 2 Seerechtsiibereinkommen, ist nicht allein die kiistenstaatliche
Rechtsordnung relevant. Vielmehr sind samtliche Rechtsordnungen von Staaten, die in der Lage
sind diese Taten zu verfolgen, in die Beurteilung mit einzubeziehen. Die Vielzahl von nationalen
Strafnormen allein vermag sicher noch nicht wertbildend fiir den jeweiligen Tater und Normad-
ressaten zu wirken, sodass es bei der Piraterie im Rechtssinne insbesondere auf die tatsachliche
Durchsetzung von Sanktionen ankommt, um einen wertebildenden Effekt zu erzielen und somit
auf die Motivationslage einzuwirken. Die Strafhdhe spielt hierbei zwar eine gewisse Rolle, aller-
dings waére diesbeziglich bereits ein Teilziel erreicht, wenn — unabhéangig von der Hohe der Stra-
fen — die jeweiligen Strafnormen moglichst haufig durchgesetzt wirden.

Hinsichtlich der Wirkung der Strafhthe bediirfte es unter Berlicksichtigung der jeweiligen kultu-
rellen und geografischen Unterschiede weiterer Untersuchungen. Die pauschale Aussage, dass
hohere Strafen flr Taten maritimer Gewalt oder generell mehr Abschreckung bedeuten, ist je-
denfalls nur schwerlich empirisch zu belegen (Délling u.a. 2007, S.633, S.635ff.). Dies insbeson-
dere, da sowohl die Herkunft der Tater als auch der Ort der ausiibenden Strafgewalt einen Ein-
fluss auf die Motivation haben kdnnen. Es erscheint jedenfalls moglich, dass beispielsweise straf-
rechtliche Prozesse in Europa und den USA, die den Tatern unter Umstanden die Mdglichkeit
eroffnen, nach VerbiRung ihrer Strafe (soweit eine Verurteilung erfolgte) in den jeweiligen Lan-
dern ein dauerhaftes Aufenthaltsrecht zu erlangen, eine geringere Abschreckungswirkung ha-
ben, als eine Verurteilung und Strafvollstreckung im eigenen Land. Allein hieraus ist freilich an-
gesichts der menschenrechtlichen Bindungen, denen die Akteure unterliegen, nicht zu folgern,
dass eine Strafverfolgung und Strafvollstreckung in Somalia ohne Weiteres vorzugswiirdig ware.
Dariiber hinaus ist bei Piraterietaten im engeren Sinne die jeweilige nationale Strafandrohung
fir die Tater von eher untergeordneter Bedeutung, da es fir den Tater vom Zufall abhangt, vor
welcher Jurisdiktion er angeklagt wird,"? sodass die Héhe der Strafandrohung kaum auf die Ta-
termotivation einwirken kann.

Davon unabhangig wird man festhalten missen, dass zwar grundsatzlich die Durchsetzung von
strafrechtlichen Normen auf die Motivation einwirkt. Dies gilt jedoch insbesondere fiir 6kono-
misch denkende Tater. Gerade im Falle der somalischen Piraterie ist immer wieder angedeutet
worden, dass die Tater wenigstens zum Teil in einer 6konomisch schwierigen Situation leben und
in der Piraterie einen moglichen Ausweg sehen, sodass wiederum empirisch zunachst die Effekti-
vitat der Strafverfolgung belegt werden misste, um hieraus Riickschliisse auf das Risiko ziehen
zu kénnen.

Die Motivationslage wird im Besonderen auch durch die Lésegeldzahlungen der Reeder be-
stimmt. Solange hohe Lésegeldsummen gezahlt werden, gibt es fiir potenzielle Tater einen star-
ken Anreiz, Piraterietaten zu begehen. Mit Blick auf das Schicksal der betroffenen Seeleute ist es
allerdings moralisch unverantwortlich und potenziell auch rechtlich problematisch Losegeldzah-
lungen zu unterbinden. Hinsichtlich regionaler Unterschiede bei Losegeldzahlungen kann auf die
obigen Ausfihrungen zu den Kapazitaten der Tater verwiesen werden.

12 Kritisch deswegen Goodwin 2006, S.973.
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2.2.2 Gelegenheiten und Freirdume

Im Rahmen der rechtlichen Analyse von Freirdumen und Gelegenheiten fir potenzielle Tater
kommt es insbesondere auf Regelungsliicken im rechtlichen Geflige und auf ineffektive Rechts-
strukturen im Rahmen der Rechtsdurchsetzung an.

Auch hier spielen das Strafrecht und Strafanwendungsrecht eine erhebliche Rolle. Ein ineffizien-
tes Regelungsgeflecht, das Piraterie nicht unter Strafe stellt und die nationale Strafgewalt nicht
auf die Hohe See erstreckt, sowie Strafverfolgungsbehorden, die schlicht nicht gegen solche
Straftaten vorgehen oder aber von der Strafvollstreckung absehen, verschaffen einem Tater ei-
nen rechtlichen Riickzugsraum, der einen gewissen Schutz bietet. Vor dem Hintergrund des fiir
Piraterie volkergewohnheitsrechtlich geltenden Universalitatsprinzips und der damit einherge-
henden Moglichkeit der Verfolgung von Piraterie durch alle Staaten ist dieser Schutz zwar nicht
umfassend; wie im Falle der somalischen Piraterie jedoch ersichtlich ist, wird von der Moglich-
keit der Strafverfolgung nach dem Universalititsprinzip nur sehr zégerlich Gebrauch gemacht.”
Die Existenz eines rechtlichen Riickzugsraumes in geografischer Nahe zu einer Schifffahrtsroute
ist somit geeignet das Risiko des Auftretens von Piraterie zu erhéhen. Ein noch héheres Risiko ist
gegeben, wenn es sich bei einem oder mehreren Anrainerstaaten um einen failed oder failing
State handelt.

Im Rahmen der Gelegenheiten und Freirdume werden aber nicht nur das Strafrecht relevant,
sondern auch das jeweilige polizeiliche Rechtsregime und dessen Durchsetzung im Kiistenmeer.
Eine effektiv handelnde Kiistenwache, ausgestattet mit nationalen Befugnissen zur Verdachts-
kontrolle von potenziellen Mutterschiffen oder auch Angriffsbooten, verringert das Risiko der
Piraterie, wahrend eine ineffiziente Kistenwache oder eine Kistenwache ohne Befugnisse im
Kampf gegen maritime Gewalt, die sie bspw. auch zu VorfeldmaRnahmen berechtigt, einen
rechtlichen Freiraum fiir potenzielle Tater darstellt. Ist es potenziellen Tatern moglich ihre Taten
unbehelligt vorzubereiten und durchzufiihren, so ist dies geeignet das Risiko von Piraterie und
bewaffnetem Seeraub zu erhéhen.

Dies gilt nicht nur auf der rechtlichen Ebene eines Kiistenstaats, sondern im Besonderen auch fir
regionale Kooperationen von Kistenstaaten, die sich in der Ndhe sich entwickelnder Piraterie-
hotspots befinden. Die regionale Kooperation ist bspw. in der Strafle von Malakka bereits erfolg-
reich praktiziert worden. Regionale Information-sharing-Strukturen und die Kooperation zwi-
schen verschiedenen Kistenwachen sind in der Lage strukturelle Defizite einzelner Staaten, ob
rechtlicher oder kapazitdrer Art, jedenfalls teilweise zu kompensieren. Regionale Kooperation
tragt somit dazu bei, den Kampf gegen maritime Gewalt effektiver zu machen und damit das
Risiko ihres Auftretens zu verringern.

Auch auf Hoher See sind gewisse Freirdume fiir Taten maritimer Gewalt moglich. Freilich ist das
volkergewohnheitsrechtliche Regime der Pirateriebekdampfung tberall auf Hoher See und in den

13 Einige Rechtsordnungen — wie auch die deutsche — sehen das Universalitatsprinzip und die nationale Anordnung der
Strafgewalterstreckung jedoch nicht als ausreichend an, sondern fordern —im sinnwidrigen Gegensatz zum Universali-
tatsprinzip — eine Betroffenheit nationaler Interessen, dazu kritisch Kolb, Neumann & Salomon 2011, S. 191.
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ausschlieBlichen Wirtschaftszonen anwendbar. Diese weitreichenden Befugnisse werden jedoch
vielerorts nicht genutzt, um effektiv gegen die Piraterie vorzugehen. Im Rahmen der Piraterie vor
der Kiiste Somalias ist mittlerweile ein beachtliches Aufkommen von Seestreitkraften vor Ort.
Diese hatten nachweislich einen Effekt auf die dortigen Piraterietaten. So nahm die Anzahl er-
folgreicher Angriffe im Bereich des internationally recognized transit corridor ab, was maRgeblich
auf den Begleitschutz durch internationale Kriegsschiffe zuriickzufiihren ist. Allerdings hat dies
zu einer Verdrangung der Piraten auf den Indischen Ozean gefiihrt, ein Phanomen, das als Folge
punktueller Kriminalitditsbekampfung bekannt ist. Dennoch lasst sich feststellen, dass der koor-
dinierte Einsatz internationaler Seestreitkrafte im Golf von Aden dort zu einer Abnahme des Risi-
kos geflihrt hat. Daher stellt die internationale Bereitschaft, unter Berufung auf das Volkerge-
wohnheitsrecht mit Seestreitkraften gegen Piraten vorzugehen, einen erheblichen Faktor in Be-
zug auf Gelegenheiten und Freirdaume fiir potenzielle Tater dar. Der Grad der Nutzung der durch
das Seevolkerrecht eingerdaumten Befugnisse, Piraten auf Hoher See aufzugreifen, kann somit —
begrenzt auf ein bestimmtes Seegebiet — als Indikator fiir die Wahrscheinlichkeit von Piraten-
Uberféllen angesehen werden.

2.3 Zusammenfassung

Rechtlich relevante Faktoren wirken auf alle zur Bestimmung des Risikos relevanten Elemente
ein. Die Objektverwundbarkeit wird durch flaggen-, kiisten- und hafenstaatliche Regeln hinsicht-
lich des Einsatzes von bewaffneten Schiffsbegleitern beeinflusst. Regionale Unterschiede bei der
Losegeldzahlung wirken sich auf die Kapazitdaten der Tater aus. Die Tatermotivation wird durch
die Ausgestaltung und Durchsetzung der nationalen Strafrechtsbestimmungen und die Héhe der
gezahlten Losegelder mitbestimmt, wahrend nationale Strafrechtsregime und polizeiliche Befug-
nisse von Kiistenwachen in der Lage sind Freirdume zu schaffen oder zu verhindern. Selbiges gilt
fur die internationale Bereitschaft zur Durchsetzung strafrechtlicher Sanktionen gegeniber auf-
gegriffenen Piraten. Insbesondere rechtlich verankerte regionale Kooperationsstrukturen schaf-
fen eine Grundlage fiir die Verhinderung von Freirdumen und Gelegenheiten zur Ausiibung mari-
timer Gewalt. Aus rechtlicher Sicht lasst sich feststellen, dass tberall dort, wo Losegelder gezahlt
werden und beispielsweise Strafrechtsregime hinsichtlich maritimer Gewalttaten ineffizient aus-
gestaltet sind oder — im Falle der Piraterie auch von Drittstaaten — inkonsequent oder gar nicht
durchgesetzt werden, die Motivation potenzieller Tater zur Tatbegehung steigt und Freirdume,
die eine Tatbegehung begilinstigen, geschaffen werden. Somit ist dort mit einer erhdéhten Ein-
trittswahrscheinlichkeit von Piraterietaten und Taten maritimer Gewalt zu rechnen. Auf die Ein-
trittswahrscheinlichkeit haben rechtliche Faktoren somit einen erheblichen Einfluss. Auf die
Schadenshohe wirken sie sich demgegeniiber kaum aus. Es lasst sich allenfalls feststellen, dass
nationale Regeln von Flaggen-, Kiisten- und Hafenstaaten in Bezug auf den Einsatz privater
Sicherheitsdienste einen gewissen Einfluss auf die Verwundbarkeit des Objekts Schiff und somit
mittelbar auf die Schadenshdhe haben kénnen.
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Abb. 2.7: Vereinfachtes Risikomodell PiraT (ergéinzt durch rechtliche Einfliisse)
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2.4 Maritimer Terrorismus

Fiir den Themenkomplex maritimer Terrorismus ist es im erhdhten Malie herausfordernd ein
Indikatorenmodell zur Indizierung eines Risikos zu entwerfen. Der maritime Terrorismus ist kein
gleichformiges Phanomen und sein Auftreten ist kaum berechenbar. Darin unterscheidet er sich
von der Piraterie. Die Piraterie im Rechtssinne findet nur auf hoher See statt, richtet sich gegen
ein anderes Schiff — zumeist ein ertragreiches und verwundbares Ziel wie ein Handelsschiff — und
erfolgt aus privaten Zwecken heraus, also zumeist zur Erlangung von materiellen Gutern.** Somit
ist die Piraterie insofern berechenbar, als dass sie dort vermehrt auftritt, wo sich Handelsschiff-
fahrtsrouten befinden, die in einer gewissen geographischen Nahe zu einem potenziellen Riick-
zugsraum stehen. Dariiber hinaus befinden sich die Tater von Piraterie — von Anstiftern und Hin-
termannern abgesehen — auf den jeweiligen Angriffsschiffen, so dass auch insoweit eine verein-
fachte Situation im Vergleich zum Terrorismus herrscht. Der maritime Terrorismus hingegen ist
variantenreich. (Tophoven 2008, S.23; Schneider 2011). Zwar wurden in der Vergangenheit
hauptsachlich Geiselnahmen auf Schiffen und Sprengstoffanschlage gegen solche als maritimer
Terrorismus bezeichnet. Im Zuge des neuen internationalen Terrorismus sind jedoch auch ande-
re Szenarien diskutiert worden. So sind beispielsweise Container wegen der grundsatzlich nur
stichprobenartigen Uberpriifung gut als Versteck fiir Sprengstoffe oder potenziell sogar Massen-
vernichtungswaffen geeignet und Hafen sind mit zunehmender GroRRe trotz der Bemiihungen um
mehr Sicherheit kaum vollstandig zu kontrollieren. Containerschiffe selbst kbnnen ebenfalls in
vielfaltiger Weise fiir den Terrorismus genutzt werden, sei es durch Waffenschmuggel, das Ver-

14 Zur Definition von Piraterie Art. 101 SRU.
27



senken groRer Schiffe an sog. chokepoints der Weltwirtschaft™, die Nutzung des Schiffs selbst als
Waffe oder als Mutterschiff fir kleine, mit Sprengstoff beladene Angriffsboote. Die Vielfalt der
Szenarien macht es hierbei unmoglich eine Risikoabschatzung flir den maritimen Terrorismus
insgesamt abzugeben und auf Grundlage dessen ein Indikatorenmodell zu bilden. Unternimmt
man dennoch den Versuch ein solches Modell vorzubereiten, so bedarf es einer Aufteilung des
Phanomens. Eine gewisse Konstante terroristischer Taten, die bereits begrifflich den Terrorismus
auszeichnet, ist die AuBenwirkung der Taten, so dass man terroristische Akte dadurch charakte-
risieren kann, dass Angst verbreitet und eine moglichst grofle Aufmerksamkeit erregt werden
soll.™ Freilich gilt dies nicht fir Vorfeldtaten, wie beispielsweise Sprengstoff- oder Waffen-
schmuggel. Zur Erstellung eines Indikatorenmodells misste man somit zwischen Vorfeldtaten
(moglichst unauffallig) und den eigentlichen terroristischen Taten (mdglichst groBe Aulenwir-
kung) unterscheiden. Darliber hinaus ist die Tatsache, ob der Tater direkt am Tatort ist (Schiffs-
entflihrungen) oder ob dieser aus der Ferne agiert (Sprengstoff im Container), ein wichtiges Kri-
terium. Selbst bei einer solchen Unterteilung kann bezweifelt werden, ob fiir die jeweiligen Ka-
tegorien ein einheitliches Indikatorenmodell gefunden werden kann. Die Gefahr, dass man ein
Phdanomen hierbei allzu kleinteilig angeht und somit mit einer Vielzahl von Indikatorenmodellen
arbeiten muss, die allesamt zwar eine Berechtigung hatten, aber insgesamt wenig praktikabel
wadren, ist jedenfalls gegeben. Als Beispiel zur Illustrierung dieser Problematik kann das interna-
tionale Rechtsregime zur Hafen- und Schiffssicherheit ISPS (International Ship and Port Facility
Security) dienen. Die Bestimmungen des ISPS-Codes an sich beinhalten vor allem Regeln zur Ge-
wahrleistung der Hafensicherheit — auch vor dem Hintergrund terroristischer Bedrohungen. Man
konnte diesbeziiglich messen, inwieweit diese Regelungen in den jeweiligen Landern umgesetzt
werden. Die Hafensicherheit ist eine relevante GrofRe im Rahmen des maritimen Terrorismus. Ein
sicherer Hafen, dessen Anlagen gegen den Zugriff Dritter gesichert sind, erschwert es Tatern
beispielsweise Sprengstoffe an Bord eines Schiffes zu schmuggeln. Somit kdnnte man feststellen,
dass ein Schiff, welches aus einem sicheren Hafen kommt, ein geringeres Risiko hat Opfer einer
terroristischen Tat zu werden. Diese Aussage bewahrheitet sich jedoch nur fiir das Szenario, dass
Terroristen Sprengstoffe an Bord schmuggeln oder fiir andere Szenarien, in denen Hafenanlagen
sicherheitsrelevant werden. Auf das Risiko von Angriffen auf Hoher See durch mit Sprengstoff
beladene Angriffsboote beispielsweise hat die Sicherheit eines Ausgangshafens keinerlei Auswir-
kung. Somit bedirfte es fir die Beurteilung der zwei Beispielszenarien verschiedener
Indikatorenmodelle.

15 Als chokepoint werden enge und flache handelswichtige Wasserwege bezeichnet. Als Beispiele kénnen der Suez-
Kanal, die StralRe von Malakka und die StraRe von Hormuz dienen, deren Blockade jeweils die Weltwirtschaft insge-
samt beeinflussen wiirde.

16  Art. 1 der Framework Decision on Combating Terrorism (2002): “committed with the aim of: seriously intimidating a
population, or unduly compelling a Government or international organisation to perform or abstain from performing
any act, or seriously destabilising or destroying the fundamental political, constitutional, economic or social structures
of a country or an international organization”.
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3. Indikatoren — Beitrag des Deutschen Instituts fiir Wirtschafts-
forschung (DIW)

Indikatoren zur Darstellung wirtschaftlicher Aspekte von Piraterie und mari-
timem Terrorismus — Beitrag des DIW, Berlin

Hella Engerer/Max Gdssler

Das Risikomodell PiraT definiert Risiko/Unsicherheit als eine Funktion aus Schadenshéhe und
Eintrittswahrscheinlichkeit. Dabei wird der Primarfaktor ,,Schadenshéhe” durch die Sekundarfak-
toren ,Verwundbarkeit der Opfer und des Objekts” sowie die ,Kapazititen der Tater” beein-
flusst. Der Primarfaktor ,Eintrittswahrscheinlichkeit” wird naher bestimmt durch die Sekundar-
faktoren ,Gelegenheiten & Freirdume” sowie ,,Motivationen der Tater”. Die Primarfaktoren und
die detaillierten Sekundarfaktoren enthalten auch wirtschaftliche Faktoren, die im Rahmen des
Indikatorenpapiers des DIW aufgezeigt werden sollen.

Die Unsicherheitslage von Piraterie und maritimem Terrorismus kann im Hinblick auf eine Ent-
wicklung von Indikatoren nicht gemeinsam diskutiert werden, da zwischen dem Risiko eines ma-
ritimen Anschlags und dem Risiko der Piraterie grundsatzliche Unterschiede bestehen. In erster
Linie betrifft dies die Motivation der Tater. Wahrend Piraterie dkonomische Motive hat, wird
maritimer Terrorismus aus politischen bzw. ideologischen Erwagungen veriibt. Piraten orientie-
ren ihr Handeln an 6konomischen Faktoren wie dem sozio6konomischen Umfeld, potenziellen
Einklinften aus erfolgreichen Piratenattacken (im Vergleich zu Einkiinften im legalen Sektor) und
potenziellen Verlusten aufgrund von Strafen bei nicht erfolgreichen Angriffen. Im Unterschied
hierzu spielen 8konomische Uberlegungen bei Terrorismus nicht die entscheidende Rolle. Des
Weiteren ist der Akt der Piraterie auf die Hohe See beschrankt. Maritimer Terrorismus ist hinge-
gen nur eine als Auspragung des (internationalen) Terrorismus. Weiterhin ist Piraterie oft regio-
nal begrenzt. Wahrend maritimer Terrorismus abhangig vom Szenario Uberall auf See veribt
werden kann. Ein weiterer Unterschied findet sich in dem erforderlichen Wissen der Tater, da es
bei der Piraterie um das Navigieren und das Entern von anderen Schiffen geht, missen Terroris-
ten spezifisches Wissen, z.B. zum (Bomben-)Anschlag auf maritime Objekte besitzen. Die gerade
genannten Beispiele zeigen, dass Primarfaktoren sowie Sekundarfaktoren von Piraterie und ma-
ritimem Terrorismus unterschiedliche Ausprdagungen haben kdnnen. Bislang ist die Anzahl der
Anschlage von Piraterie weitaus groer als die Anzahl der Vorfédlle von maritimem Terrorismus.
Daher werden Indikatoren im Folgenden fiir das Risiko von Piraterie entwickelt.

Ein Indikator bzw. ein Indikatorensystem muss gewissen Anforderungen genligen, damit es aus-
sagekraftig und praktikabel ist. Eine Kurzbeschreibung derartiger Anforderungen wird der Ent-
wicklung von Indikatoren zur Beschreibung des Risikos der Piraterie vorangestellt.
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3.1 Zur Bildung von Indikatoren

3.1.1 Definition und Anforderungen

Die Bildung von Indikatoren wird in vielen Bereichen genutzt, beispielsweise auch zur Einschat-
zung wirtschaftlicher Entwicklungen. Dabei ist allerdings vorab klarzustellen, was ein Indikator
leisten kann und welchen Anforderungen er dabei genligen muss. Eine anschauliche Definition
von Indikatoren bietet das Bundesinstitut flir Bau-, Stadt- und Raumforschung (BBSR 2012):

,Indikatoren sind eine MessgréfSe fiir einen bestimmten Sachverhalt wie Ausbildungsplatzan-
gebot, kommunale Schulden oder hausérztliche Versorgung. Bei der Messung wird immer nur
ein Teil beriicksichtigt — zum Beispiel die Zahl der betrieblichen Ausbildungspldtze, nicht aber
die liberbetrieblichen Angebote. Ein Indikator ist deshalb ein ‘Anzeiger’, der eine hinweisende
Information bietet.”

Nach Gehrlein (2004) gibt es verschiedene Unterscheidungsmerkmale von Indikatoren. Sie kon-
nen beispielsweise nach ihrer analytischen Reichweite (einfache/deskriptive Indikatoren, zu-
sammengesetzte und systemare Indikatoren), nach ihrer kausalen Bezugsebene (z.B. input-
orientiert/output-orientiert) und nach Messbarkeit (kardinal/ordinal) unterschieden werden.

Indikatoren sollten gewissen Anforderungen genligen, um eine hohe Aussagefahigkeit und Ver-
lasslichkeit zu gewahrleisten. Nach Gehrlein (2004) sowie dem BBSR (2012) sollten folgende Kri-
terien beachtet werden:

- Zielkonformitdt und Adressaten-adaquate Verdichtung von Informationen
- Planungs- und Politikrelevanz

- Verstandlichkeit, eindeutiger Bezug zur ZielgroRe

- Aussagekraft; Indikator als Messeinheit eines bestimmten Zusammenhangs
- Transparenz der Auswahlkriterien und ggf. Aggregation

- Datenqualitat, Transparenz der Unsicherheit von Daten

- Reproduzierbarkeit der Ergebnisse

- Datenverfiigbarkeit und regelmaRige Aktualisierung

- vertretbarer Aufwand der Datenbeschaffung und -aufbereitung

Ein weiteres wichtiges Kriterium ist nach Gehrlein, dass ein gesellschaftlicher Mindestkonsens
Uber die Eignung eines Indikators zur Abbildung von Zusammenhangen und Uber den Deutungs-
kontext besteht. Ein multidimensionales Indikatorensystem sollte, so das BBSR, nicht zu umfang-
reich sein, sondern gerade so viele Indikatoren umfassen, dass das Untersuchungsziel hinrei-
chend abgebildet wird. Zu beachten ist ferner, dass es bei der Bildung von Indikatoren zu Prob-
lemen der Aggregation und Bewertung kommen kann. Auch Wechselwirkungen zwischen Indika-
toren sind denkbar, die eine eindeutige Interpretation von Indikatoren erschweren. Damit sind
nur einige der Probleme angerissen, die im Zuge der Bildung und Auswertung von Indikatoren
auftreten kénnen.

Die objektive Unsicherheitslage von Piraterie und maritimem Terrorismus kann im Hinblick auf
die Entwicklung von Indikatoren nur schwerlich gemeinsam diskutiert werden, da zwischen dem
Risiko eines maritimen Anschlags und dem Risiko der Piraterie grundsatzliche Unterschiede be-
stehen. So ist bislang die Anzahl der Anschldge von Piraterie weitaus grofRer als die Anzahl der
Vorfélle von maritimem Terrorismus. Zudem hat Piraterie 6konomische Motive, wahrend mari-
timer Terrorismus aus politischen bzw. ideologischen Motiven und mit politischer Zielstellung
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veriibt wird. Des Weiteren ist der Akt der Piraterie per definitionem auf die Hohe See beschrankt
(wobei die Motive und Rickzugsmoglichkeiten der Tater an Land durchaus zu bericksichtigen
sind), wahrend maritimer Terrorismus als Auspragung von (internationalem) Terrorismus ver-
standen werden kann und die Tater ggf. die Wirksamkeit von Anschlagszielen auf Hoher See mit
Zielen an Land vergleichen. Weiterhin kennt Piraterie , hotspots” und ist somit oft auf regionale
Gebiete (haufig Meeresengen und deren angrenzende Gewasser) begrenzt. Demgegeniiber kann
maritimer Terrorismus grundsatzlich Gberall auf See veriibt werden, wenngleich aus Sicht der
Tater ein Anschlag auf empfindliche Infrastruktur eher geeignet ist, die wirtschaftliche Hand-
lungsfahigkeit von Staaten zu lahmen und internationale Aufmerksamkeit zu erregen. SchliefSlich
erfordert Piraterie und das Entern von Schiffen andere Ausristungen und Know-how der Tater
als ein gezielter maritimer (Bomben-)Anschlag auf maritime Objekte.

Die gerade genannten Beispiele zeigen, dass Primarfaktoren sowie Sekundarfaktoren von Pirate-
rie und maritimem Terrorismus unterschiedliche Auspragungen haben kdénnen. Daher werden
sie im Folgenden getrennt behandelt.

3.1.2 Indikatoren zu wirtschaftlichen Aspekten von Piraterie

Firr die Bildung von Indikatoren zu wirtschaftlichen Aspekten von Piraterie kdnnen im Folgenden
nur Vorschlage fir einfache Indikatoren gemacht werden. Aggregationsprobleme und Wechsel-
wirkungen zwischen Indikatoren bleiben unberlicksichtigt. Die im Rahmen dieses Papiers disku-
tierten Indikatoren bieten Anhaltspunkte zur Eingrenzung des allgemeinen Risikos von Piraterie.
Insofern wird im Folgenden nicht der , Piraterie-Indikator” entwickelt, sondern es werden Orien-
tierungspunkte zur Indikatorenbildung vorgestellt.

Um dariiber hinaus detaillierte (ggf. zusammengesetzte) Indikatoren fiir spezifische Aspekte von
Piraterie zu entwickeln (z.B. vertiefte Analyse der Motive von Piraten fiir bestimmte Regionen
oder im regionalen Vergleich), miisste zuvor auch die jeweilige Zielsetzung des Indikators genau-
er eingegrenzt werden. Daran kénnten sich weitere Uberlegungen zur Art des zu entwickelnden
Indikators, zu potenziellen Wechselwirkungen, moglichen Bewertungs- und Interpretationsprob-
lemen etc. anschlieBen. Fir die spezielle, tiefergehende Analyse miisste zudem die Datenlage
gepriift werden.

Die Datenverfiigbarkeit, -qualitat und -beschaffung spielt bei der Entwicklung von Indikatoren zu
wirtschaftlichen Aspekten von Piraterie eine besondere Rolle. Herkunftslander der Piraten sind
teilweise gescheiterte bzw. zerfallene Staaten (,Failed States”), Gber die es nur unzureichende,
unregelmafRiige und wenig verlassliche Daten gibt. Aber auch fir die von Piraterie betroffenen
Volkswirtschaften/Akteure maritimer Wirtschaft fehlen haufig Angaben zu Kosten aufgrund ent-
standener Schaden oder Vorsorgemalnahmen. Meist liegen nur punktuelle Informationen vor.
Fir die Bildung von Indikatoren sollten Daten indes Uber Jahre hinweg vergleichbar sein, um ggf.
fir eine bestimmte Region die Veranderungen im Zeitablauf (z.B. in Reaktion auf PolitikmaR-
nahmen) erkennen und Entwicklungsmuster verschiedener Regionen (u.a. ,Lerneffekte” von
Piraten wie Ubernahmen bestimmter Verhaltensweisen durch Piraten in anderen Regionen)
identifizieren zu konnen. Aufgrund der eingeschrinkten Datenlage kénnen nur einige der im
Folgenden vorgestellten Indikatoren mit konkreten Daten unterlegt werden. Es wird aber ver-
sucht, auf bisher ungenutzte Datensatze aufmerksam zu machen und — soweit moglich — eine
alternative Bildung von Indikatoren vorzuschlagen.

Im Risikomodell des Verbundprojekts PiraT werden fiir das Phanomen der Piraterie wirtschaftli-
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che Faktoren fiir die ,Verwundbarkeit” sowie die ,Kapazitaten der Tater” aufgezeigt und dabei
auf die wirtschaftlichen (Sekundar-)Faktoren ,Motivation der Tater” und , Gelegenheiten & Frei-
raume” eingegangen. Diese Darstellungsform wird im Folgenden aufgegriffen. Allerdings werden
zunachst aus volkswirtschaftlicher Sicht Betrachtungsebenen und die zu betrachtenden Untersu-
chungseinheiten definiert. In den folgenden Kapiteln werden daher aus globaler Sicht, fiir Volks-
wirtschaften und fir einzelne wirtschaftliche Akteure (mogliche) Indikatoren vorgeschlagen.
Dabei wird auch auf bereits bestehende Studien und deren Ergebnisse hingewiesen. Die vorge-
stellten Indikatoren stellen kein abschlieRendes Indikatorensystem dar. Sie sind vielmehr als
Beispiele zu verstehen und kdnnen — falls besondere Risikolagen von Piraterie untersucht wer-
den sollen — angepasst und ergdnzt werden, insbesondere auch in Hinblick auf die im PiraT-
Modell von den Verbundpartnern entwickelten Indikatoren zu den politischen, rechtlichen und
technischen Aspekten von Piraterie.

3.2 Wirtschaftliche Aspekte von Piraterie: Betrachtungsebenen

In der Literatur wird bei der Betrachtung von Piraterie haufig auf die Anzahl der erfolgrei-
chen/versuchten Pirateniberfalle hingewiesen und damit der bereits eingetretene Schadensfall
thematisiert. Oder es wird beispielweise gefragt, welche MaRnahmen geeignet sind, die Piraterie
einzuddmmen und weitere Uberfille zu verhindern. Ferner werden zum einen die Gefahrdung
der transkontinentalen Schifffahrt und zum anderen der Schaden fiir Schiffseigner und Mann-
schaft betrachtet. Damit werden durchaus verschiedene Betrachtungsebenen angesprochen.
Aus wirtschaftlicher Sicht |asst sich Piraterie aus folgenden Blickwinkeln betrachten:

e Globale Sicht
e makrodkonomische Perspektive einzelner Volkswirtschaften

e mikro6konomische Perspektive: Motive von Piraten/Betroffenheit wirtschaftlicher Ak-
teure

Ferner lassen sich vereinfacht zunachst zwei Zeitpunkte unterscheiden:
e ex-ante vor dem Piratenangriff und vor dem Eintritt des Schadensfalls

e ex-post nach Eintritt des Schadensfalls

Aus der globalen Sicht kann zuniachst gefragt werden, welche wirtschaftliche Bedeutung die
Piraterie fiir die internationale Gemeinschaft hat. Hier geht es vor allem um die insgesamt verur-
sachte Schadenshohe (ex-post) und deren Verhéltnis zu Schaden aufgrund anderer Gefah-
ren/Bedrohungslagen.

Die makrodokonomische oder gesamtwirtschaftliche Perspektive umfasst vor allem die Frage
der Seehandelssicherheit: Welche (interkontinentalen) Handelsrouten sind von Piraterie betrof-
fen und welche Wirkungen hat die Piraterie auf einzelne Bezugs- und Lieferlander? Dabei kann
einerseits untersucht werden: Welche Volkswirtschaften sind ex-ante besonders fiir Piraterie
anfallig (Verwundbarkeit)? Andererseits kann gefragt werden: Verursacht Piraterie ex-post spiir-
bare Schaden fiir (einzelne) Volkswirtschaften, insbesondere solche Volkswirtschaften, die wie
Deutschland stark in der internationalen Arbeitsteilung verflochten sind?
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Die mikrookonomische Perspektive setzt demgegeniiber an den einzelnen wirtschaftlichen Ak-
teuren an. Hierzu gehoren einerseits die , Tater” bzw. , Tatergruppe®, also einzelne Piraten bzw.
Piraterie als Form organisierter Kriminalitat, und andererseits die betroffenen Akteure der mari-
timen Wirtschaft, darunter Reeder, Versicherer, Seeleute, Belader und Betreiber von Hafenanla-
gen. Hier kann wieder ex-post ermittelt werden, welche Schaden Piraterie bei den einzelnen
Akteuren (Reeder, Versicherer, Seeleute etc.) verursacht hat. Es kann nach den erzielten Gewin-
nen/Verlusten der erfolgreichen/abgewehrten Piraten gefragt werden. Weiterhin kann unter-
sucht werden, welche Motive/Ausgangspositionen ex-ante die Entscheidung begiinstigen, dass
Personen Uberhaupt als Piraten tatig werden oder sich vermehrt in Piraterie engagieren. SchlieR-
lich kann analysiert werden, wie die betroffenen Akteure der maritimen Wirtschaft versuchen,
sich vor Piratenangriffen zu schitzen (z.B. Erhéhung der SicherheitsmaRnahmen) oder ob sie
sogar versuchen, von Piraterie betroffene Regionen ganzlich zu vermeiden (z.B. Umfahren der
Seegebiete, Nutzung alternativer Transportmittel).

Nach diesen einleitenden Uberlegungen werden im Weiteren die globale Sicht, sowie die mak-
rookonomische und mikrookonomische Perspektive vertieft und dabei die Bildung von Indikato-
ren diskutiert. Dabei werden — soweit moglich — konkrete Beispiele zur Bildung von Indikatoren
angefihrt.

3.3 Globale Sicht

Die Uberfille von Piraterie haben zwischen 2006 und 2010 weltweit zugenommen; 2011 ging die
Anzahl der Attacken geringfiigig zurlick. Schatzungen zur insgesamt durch Piraterie verursachten
Schadenshéhe reichen zwischen einer und 16 Mrd. US-$ jahrlich (Chalk 2009)." In einer neueren
Schatzung haben Bowden et al. (2010) die Bandbreite der weltweiten Kosten der globalen Pira-
terie auf sieben bis zwdIf Mrd. US-S pro Jahr eingegrenzt. Hierin enthalten sind sowohl Kosten,
die von multilateralen Organisationen zur Bekdmpfung von Piraterie ibernommen werden, als
auch jene Kosten, die einzelne wirtschaftliche Akteure (im Schadensfall) zuséatzlich zu tragen ha-
ben.

Bowden et al. unterscheiden bei den Kosten zum einen die direkten Kosten, deren Hohe zu er-
mitteln ist und die u.a. von Reedern oder (einzelnen) Staaten zu tragen sind. Zum anderen be-
nennen sie indirekte Kosten, deren Hohe allerdings nur schwer berechnet und einzelnen Betrof-
fenen zugerechnet werden kann. Folgende direkte und indirekte Kosten werden von Bowden et
al. (2010) in ihrer Kalkulation der gesamten Schadenshéhe beriicksichtigt:

17 Ineiner neueren Schatzung, die sich vor allem mit der Piraterie in Somalia beschéftigt, haben Bowden et al. (2011) die
Bandbreite der globalen Kosten von Piraterie im Jahr 2010 auf 4,9 bis 8,3 Mrd. US-S eingegrenzt. Zuletzt wurden die
direkten Kosten, die mit der Piraterie in Somalia verbunden sind, auf 6,6 bis 6,9 Mrd. US-$ geschétzt, vgl. One Earth
Future Foundation, 2012. Dabei wurden aufgrund der aktuellen Datenlage u.a. Kosten der Umfahrung um das Kap der
guten Hoffnung nicht beriicksichtigt, wahrend ein Ausweichen an die indische Kiiste eingerechnet wurde.
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Direkte Kosten

Losegelder: Schatzung anhand bekannter Zahlungen ergibt Losegeldzahlungen in Héhe
von 177 Mio. US-$ fiir 2009 und 238 Mio. US-$ fur 2010. Da die tatsichlich geleisteten
Losegeldzahlungen hoher eingeschatzt werden, wurden die genannten Angaben um ei-
nen Korrekturfaktor erhéht und um die durch Versicherungen ibernommenen Erstat-
tungen bereinigt. Die so ermittelten Zusatzkosten werden auf 176 Mio. US-$ pro Jahr ge-
schatzt.

Zusatzliche Versicherungskosten werden anhand von Annahmen (ber die Anzahl der
Durchfahrten durch high risk zones ermittelt:

0 War risk insurance (150.000 US-5/Schiff/Passage)

0 Kidnap & Ransom-Zusatzkosten

O Excess premium on cargo insurance tariff (25-100 S/Container)

0 Erhoéhung der hull insurance premiums (Annahme der Verdoppelung)

Fir die Kalkulation der Zusatzkosten berlicksichtigen Bowden et al. nur die War risk und
Kidnap & Ransom-Kosten. Dabei wird die Annahme getroffen, dass zehn Prozent der Pas-
sagen die Risikogebiete meidet und die Route um das Kap der Guten Hoffnung wahlit
(damit fallen auch keine zusatzlichen Versicherungskosten an), wahrend der restliche
Schiffsverkehr weiterhin durch risk zones fiihrt. Zudem werden in Szenarien Annahmen
Uber den Versicherungsgrad getroffen. Fir 2010 schatzen die Autoren die zusatzlichen
Versicherungskosten in einer Bandbreite von 459 Mio. US-$ bis 3,213 Mrd. US-S.

Kosten der Umfahrung (hier: Kap der Guten Hoffnung). Unter der Annahme, dass zehn
Prozent der Schiffe das Gebiet umfahren, wobei sich die Passage um zehn Tage verlan-
gert, werden die Zusatzkosten je nach Schifftyp zwischen 2,4 bis 3 Mrd. US-S kalkuliert.

Zusatzliche SicherheitsmaRnahmen an Bord (technische Ausristungen/Sicherheits-
personal), um sich vor Piraterie zu schiitzen. Dabei wird von durchschnittlichen Kosten in
Hohe von 134.000 US-S/Passage ausgegangen, wobei verschiedene Szenarien fiir unter-
schiedliche Ausriistungsgrade entwickelt werden. Es ergibt sich eine Bandbreite von 363
Mio. US-S bis 2,5 Mrd. US-S.

Militarprasenz/-einsatz der verschiedenen Nationen in Héhe von ca. zwei Mrd. US-S pro
Jahr.

Kosten der Strafverfolgung. Diese werden anhand regionaler Durchschnitte und Anzahl
der Fille ermittelt und belaufen sich im Jahr 2010 auf etwa 31 Mio. US-S.

Kosten zur Bekdampfung von Piraterie (durch IMO Djibouti Code, UN Contact Group,
ReCAAP, UNODC). Deren Héhe wird mit 24,5 Mio. US-$ veranschlagt.

Indirekte Kosten:

Bowden et al. (2010) versuchen die wirtschaftlichen Beeintrachtigungen von Herkunftslandern
durch Piraterie als indirekte Kosten zu erfassen. So werden Lander, vor deren Kiisten sich Pira-

teniberfalle ereignet haben, haufig als unsicher eingestuft. Daher werden ihre Hafen ggf. selte-

ner angefahren, das Handelsvolumen dieser Lander kann sinken und ausléndische Investoren
verhalten sich abwartend. Es kdnnen auch bestimmte Wirtschaftszweige besonders betroffen
sein, die fiir die Lander von hoher Bedeutung sind, wie die Fischerei im Jemen, der Tourismus in
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Kenia und auf den Seychellen oder auch die nigerianische Olindustrie. Fiir Agypten wiirde dar-
Uber hinaus eine vermehrte Umfahrung um das Kap der Guten Hoffnung die Einnahmen aus den
Transitgeblhren der Suez-Kanal-Durchfahrten merklich reduzieren (falls 20 % der Schiffe die
ldngere Route wihlen, summiert sich dieser Einnahmeausfall auf 622 Mio. US-$ pro Jahr). Fiir die
genannten Linder werden von Bowden et al (2010) die indirekten Kosten insgesamt mit
1,25 Mrd. US-S pro Jahr veranschlagt. Allerdings ist die Berechnung indirekter Kosten grundsatz-
lich schwierig und kann nur anhand spezieller Landerkenntnis und -daten erfolgen.

Die globalen durch Piraterie bislang insgesamt verursachten Kosten in Hohe von zwolf Mrd. US-
S (Bowden et al.) oder bis zu 16 Mrd. US-$ (Chalk 2009) pro Jahr sind fiir sich genommen — zumal
sie grundsatzlich vermeidbar waren — durchaus hoch. Die Kosten aufgrund von Piraterie sind
indes zu relativieren, wenn andere Risiken der Seeschifffahrt betrachtet werden. So gehen von
der Seeschifffahrt hohe Umweltbelastungen aus. Auch fiir diese (eingetretenen) Umweltschiaden
gilt, dass neben direkten Schaden auch schwer kalkulierbare indirekte sowie langfristige Folge-
kosten entstehen kdnnen. So wurden die sozialen Kosten der Deep-Water-Horizon-Katastrophe
mit 6,8 Mrd. US-S$ veranschlagt (Cohen 2010); die Kosten einer Olkatastrophe werden in einer
Bandbreite von ca. 38.000 US-$/Tonne bis 60.000 US-$S/Tonne geschitzt (vgl. zu einer Ubersicht
Kontovas et al. 2010, S.9)."® Wihrend Leckagen und Olkatastrophen zu auRerordentlichen Um-
weltbelastungen fiihren, gehen vom reguldren Schiffstransport betrdchtliche kontinuierliche
Schadstoffbelastungen aus. Schatzungen zufolge verursachen Schiffe zwei bis drei Prozent der
globalen CO,-Emissionen, zehn-15 Prozent der NOx-Emissionen und vier bis neun Prozent der
SO,-Emissionen (vgl. Endresen et al. 2010). Es kommt z.B. zu Schwefelemissionen durch Ver-
brennung von Schwerdlen.” Trotz Bemiihungen zu einer Reduktion der Umweltbelastungen
wird in Projektionen ermittelt, dass aufgrund einer weiteren starken Zunahme des Seeverkehrs
auch die schadlichen Auswirkungen auf die marine Umwelt zunehmen werden. Insgesamt soll-
ten die auf Piraterie beruhenden Schaden nicht nur losgeldst und damit als einfacher Indikator
angefiihrt werden. Vielmehr sollten in einer vergleichenden Betrachtung Schaden aufgrund von
Piraterie anderen Belastungen des Seetransports gegenilibergestellt werden, damit auch die im
Rahmen der jeweiligen Politik- bzw. BekdmpfungsmaRnahmen anfallenden Kosten abgewogen
werden kénnen.

3.4 Makrookonomische Sicht

Wahrend im Rahmen der globalen Sicht, der Fokus auf den insgesamt durch Piraterie verursach-
ten Schaden liegt, soll die makro6konomische Sicht nun den Zusammenhang und die Betroffen-
heit von Piraterie und einzelnen Landern beleuchten. Dabei geht es zum einen um Lander, deren
Warenaustausch auf sichere Seerouten angewiesen ist und deren Wirtschaft folglich von Pirate-
rie betroffen sein kann. Indikatoren fiir die Verwundbarkeit werden im Folgenden fiir Europa
und Deutschland vorgestellt. Zum anderen geht es um die Herkunftslander der Piraten. Hier
kann einerseits thematisiert werden, welche wirtschaftlichen Beeintrachtigungen und Kosten
Piraterie in den Herkunftslandern verursacht; die schwer kalkulierbaren (indirekten) Kosten

18  Schmidt Etkin (2000) hat bei ihrer Schitzung der Sanierungskosten von Olkatastrophen weiter differenziert nach
Olfraktionen und Ort der Katastrophe.

19 Das Marpol Umweltabkommen sieht eine Reduktion des Schwefelgehalts im Treibstoff vor, sodass kiinftig emissions-
armere Destillate verwendet werden (Bundesamt fiir Seeschifffahrt und Hydrographie 2012).
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wurden bereits im vorangegangenen Kapitel erwahnt. Zum anderen kann nach der soziokono-
mische Lage der Herkunftslander gefragt werden, da diese ein wesentlicher Faktor ist, der Gele-
genheiten und Freirdume der Piraten bestimmt.

3.4.1 Deutschland als betroffene Volkswirtschaft

Fir ein Land, das interkontinentalen Seehandel betreibt, ist die Sicherheit der Seerouten eine
zentrale Voraussetzung fir stabile Exporte und Importe. Auch landlocked countries sind darauf
angewiesen, dass sie die Uber andere Ldander und den Seeweg transportierten Waren ungehin-
dert exportieren bzw. importieren kénnen. Uberfille auf hoher See kénnen diese Warenketten
unterbrechen und ggf. wirtschaftliche Schaden verursachen. Inwieweit ein Land der Gefahr von
Piraterie ausgesetzt ist und hiervon Beeintrachtigungen zu beflirchten hat, kann wirtschaftlich
als Verwundbarkeit (durch Piraterie) interpretiert werden.

Die Verwundbarkeit eines Landes hangt von verschiedenen Faktoren ab. Grundsatzlich sind of-
fene Volkswirtschaften, d.h. solche Lander, die mit dem Ausland stark wirtschaftlich verwoben
sind, anfalliger fiir eine Stérung der internationalen Handelswege als geschlossene, d.h. von
Drittlandern abgeschottete Volkswirtschaften. Der sogenannte Offenheitsgrad wird haufig an
der Hohe der Exporte und Importe im Verhaltnis zum Bruttoinlandsprodukt (BIP) der untersuch-
ten Volkswirtschaft gemessen (sogenannte Export- bzw. Importquote). Teilweise wird zur Be-
stimmung des Offenheitsgrads von Volkswirtschaften auch nur die Exportquote betrachtet.
Grundsatzlich kann daher die Exportquote als ein erster grober Anhaltspunkt bzw. Indikator fiir
die Verwundbarkeit eines Landes herangezogen werden.

Der Vergleich der Exportquoten verschiedener europdischer Lander zeigt, dass Deutschland —
trotz seiner nominal hohen Exporte und Importe — im Hinblick auf den Offenheitsgrad mit einer
Exportquote von 41 % eher im europdischen Mittelfeld liegt (vgl. Tabelle 1). Wahrend Frankreich
gerade mal eine Quote von 23 % und England von knapp 28 % aufweisen, betrdgt die Quote der
Niederlande knapp 70 % und die Quote Irlands Uber 88 %. Aus dem groben Blickwinkel des
Offenheitsgrades einer Volkswirtschaft waren Frankreich und England damit weniger verwund-
bar als Deutschland, wahrend die Niederlande und Irland grundsatzlich eine héhere Verwund-
barkeit aufweisen. Im internationalen Vergleich liegt die Exportquote Deutschlands allerdings
Uber der Quote asiatischer Lander (darunter auch Japan und China), der USA sowie Lateinameri-
kas.
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Tabelle 1: Anteile der Exporte von Giitern und Dienstleistungen am

BIP (Exportquote), 2000, 2005, 2009

2009 | 2005 | 2000

Belgien 73 80 78
Bulgarien 48 41 50
Danemark 48 49 47
Deutschland 41 41 33
Estland 65 78 85
Finnland 37 42 44
Frankreich 23 26 29
Griechenland 19 22 25
Irland 91 82 98
Italien 24 26 27
Lettland 44 48 42
Litauen 55 58 45
Luxemburg 168 156 150
Malta 74 77 92
Niederlande 69 70 70
Osterreich 51 54 46
Polen 39 37 27
Portugal 28 28 29
Rumanien 33 33 33
Schweden 49 48 47
Slowakei 99 76 71
Slowenien 58 62 54
Spanien 23 26 29
Tschechien 70 72 63
Ungarn 78 66 72
Vereinigtes Konigreich 28 26 28
Zypern 40 48 55
Europdische Union 36 37 36
China 27 37 23
Japan 13 14 11
Ostasien & Pazifik (alle Einkommens

28 32 25
stufen)
Lateinamerika & Karibik (alle Einkom-

21 25 21
mensstufen)
USA 11 10 11

Quelle: The World Bank, World Development Indicators

Eine Berechnung der Exportquote kann nicht nur fiir die gesamte Volkswirtschaft, sondern auch
fur die einzelnen Branchen vorgenommen werden. Die Exportquote nach Branchen kann einen
Anhaltspunkt geben, wie stark die betrachteten Branchen einer Volkswirtschaft anfallig fir Sto-
rungen ihrer jeweiligen Bezugs- und Absatzwege sind. Fiir Deutschland zeigt ein Vergleich dabei,
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dass die Exportquoten in den exportorientierten Branchen Fahrzeugbau, Chemie und Pharmazie
besonders hoch sind.

Zusatzlich zur Offenheit einer Volkswirtschaft muss im Hinblick auf die Verwundbarkeit durch
Piraterie indes berlicksichtigt werden, mit welchen Regionen die betrachtete Volkswirtschaft
(oder Region) Handel treibt, um feststellen zu kénnen, ob die gehandelten Waren (berhaupt
Uber von Piraterie betroffene Seewege transportiert werden. Die Bedeutung der Regionen/
Handelspartner — beispielweise gemessen an ihrem Anteil am Gesamtexport/-import einer
Volkswirtschaft — kann also einen weiteren Indikator fiir die Verwundbarkeit darstellen (vgl.
PiraT-Arbeitspapier Nr. 3, 2011). So gilt fiir europaische Lander grundsatzlich, dass sie unterein-
ander stark verflochten sind und der innereuropdische Handel insgesamt ein starkeres Gewicht
hat als der Handel mit Drittlandern. Im Extra-EU-Handel sind die wichtigsten Handelspartner der
EU-27 bei den Ausfuhren die nordamerikanischen Staaten. An zweiter Stelle folgen die Mittel-
meeranrainer. Bei den Einfuhren der EU 27 hat China in den letzten Jahren deutlich an Bedeu-
tung gewonnen; seit 2007 liegt es noch vor Nordamerika. Abgesehen von China hat — gemessen
an den jeweiligen Export- und Importanteilen der EU-27 — die Bedeutung der asiatischen Region
in den vergangenen Jahren kaum zugenommen. Es entfallen damit auf Nordamerika und die
Mittelmeerregion etwa ein Drittel der Exporte und etwa ein Viertel der Importe der EU 27 aus
Drittstaaten. Diese beiden Handelsregionen waren in den vergangenen Jahren kaum von Pirate-
rie und maritimem Terrorismus bedroht. Dies relativiert die Verwundbarkeit europaischer Lan-
der. Ein dhnliches Gewicht der Handelsregionen ist auch fir den deutschen AuBenhandel zu be-
obachten. Uber 60 % des Handels entfallt auf die EU-27-Staaten, weitere zehn Prozent auf ande-
re europaische Lander. Damit wickelt auch Deutschland zu einem hohen Anteil seinen Handel
mit Ldndern/Regionen ab, die bislang kaum einer Bedrohung von Piraterie (und maritimem Ter-
rorismus) ausgesetzt waren.

Um die Verwundbarkeit weiter einzugrenzen, kénnen nur die auf dem Seeweg gehandelten Gi-
ter (beispielsweise im Verhaltnis zum Gesamthandel) betrachtet werden. Bei dieser Betrachtung
werden allerdings Giiter, die von der Landesgrenze zunachst auf dem Landweg Uber Drittstaaten
transportiert und dann in einem anderen Land verschifft und von dort aus auf dem Seeweg ex-
oder importiert werden, nicht erfasst. Im Falle Deutschlands werden wertmaRig etwa 16 % der
eingefiihrten und 18 % der ausgefiihrten Guter direkt auf dem Seeweg transportiert. Beim Ex-
port handelt es sich dabei vor allem um Fahrzeuge und Maschinen, beim Import um Rohdl und
Mineraldlerzeugnisse. Im Zeitraum 2000 bis 2008 hat es beim Empfang der Gliter — gemessen in
Mengen — eine bemerkenswerte regionale Verschiebung ergeben. Der Anteil Europas ist von 68
auf 60 % gesunken, wahrend sich der Anteil des asiatischen Raumes von acht auf Gber 15 % na-
hezu verdoppelt hat. Damit nimmt der Import Deutschlands Uber sicherheitsrelevante Seewege
zu. Demgegeniiber hat sich der Anteil der Regionen beim Versand der auf dem Seeweg transpor-
tierten Guter nur leicht verandert. Im Jahr 2008 erreichte der Anteil des Seehandels mit Europa
57 %, mit Asien 24 % und mit Amerika 14 %.

Insgesamt konnen der Anteil der auf dem Seeweg gehandelten Giiter am Gesamthandel, des-
sen regionale Gliederung und die weitere Spezifikation der gehandelten Giiter mit Einschran-
kungen als Indikatoren der Verwundbarkeit (von Volkswirtschaften/Branchen) genutzt werden.
WertmaRige Angaben der auf dem Seeweg gehandelten Giiter bieten fiir die Bundesrepublik
Deutschland die von Eurostat bereitgestellten Daten (siehe EXTRA-EU27-Handel nach Transport-
art).
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3.4.2 Herkunftslénder: die Beispiele Somalia, Nigeria, Bangladesch und Indonesien

Die soziookonomische (und politische) Lage in den Herkunftslandern bestimmt das Anreizsystem
von (potenziellen) Piraten. Die typischerweise zur Beschreibung der sozioékonomischen Lage
verwendeten Indikatoren kénnen gleichzeitig als Indikator bzw. Indikatorensystem fiir Gele-
genheiten und Freirdaume im Rahmen des PiraT-Risikomodells herangezogen werden.

Zur Darstellung der sozio6konomischen Lage eines Landes werden typischerweise folgende wirt-
schaftliche Indikatoren ermittelt: Die Entwicklung des Bruttoinlandsprodukts gibt zunachst ei-
nen Anhaltspunkt tiber die wirtschaftliche Dynamik; das Bruttoinlandsprodukt pro Kopf erlaubt
zusatzlich eine Vergleich des Entwicklungsstandes mit anderen Volkswirtschaften. Die Entwick-
lung einzelner Wirtschaftsbereiche (Industrieproduktion, Agrarproduktion etc.) gibt ndheren
Einblick, welche Bereiche zur Entwicklung beitragen. Anteile (z.B. der Industrie- oder Agrarpro-
duktion am BIP) erlauben zuséatzlich Aussagen lber den Industrialisierungsgrad des Landes. Auf
der Nachfrageseite werden zur Einschatzung der wirtschaftlichen Lage die Hohe und die Entwick-
lung der Investitionen (nach Branchen) sowie des Konsums naher betrachtet.

Der AuBenhandel (Exporte, Importe) gibt u.a. Anhaltspunkte zur Verflechtung des Landes mit
Drittstaaten, seiner Exportfahigkeit und damit ggf. seiner internationalen Wettbewerbsfahigkeit,
sowie dem Importbedarf. Als spezieller Indikator fiir die Attraktivitdt des Landes als Wirtschafts-
standort werden oft die auslandischen (Direkt-)Investitionen betrachtet. Der Leistungsbilanz-
saldo als Differenz von Exporten und Importen zeigt zunidchst eine Verdanderung der Netto-
Verbindlichkeiten gegeniiber dem Ausland, wahrend die Auslandsverschuldung den Gesamtbe-
stand der Verschuldung umfasst. Als zusatzlicher Indikator kann gerade im Falle von Entwick-
lungslandern die H6he der sogenannten Remittances sinnvoll sein, da es in einigen Landern er-
hebliche Riicktransfers der im Ausland tatigen Birger in ihr Heimatland gibt.

Zur Beschreibung der Situation der 6ffentlichen Haushalte und des fiskalischen Spielraums wird
meist das Defizit des Staatshaushalts sowie der gesamte Schuldenstand der 6ffentlichen Hand
betrachtet.

Fir das Anreizsystem (Motivation vgl. unten) von Piraten entscheidend sind die Entwicklungen
des Arbeitsmarkts und der Einkommen im legalen Sektor im Vergleich zum illegalen Sektor.
Wahrend fiir den legalen Sektor meist die Arbeitslosenquote sowie die Entwicklung von Preisen
und Lohnen ermittelt werden kénnen, ist dies fir den illegalen Sektor (und darunter auch die
Piraterie) schwierig. Erst die Lage auf dem Arbeitsmarkt sowie insbesondere das Verhaltnis von
legalen und illegalen Einkommen gibt indes Aufschluss dariiber, ob es sich fiir Personen lohnt,
teilweise oder vollsténdig Piraterie zu betreiben. Dies ist grundsatzlich dann der Fall, wenn (die
erwarteten) Einkommen aus Piraterie die legal erzielbaren Einkommen plus einem Risikoauf-
schlag tGbertreffen.

Die genannten Indikatoren sind nur eine Auswahl zur Beschreibung der sozio6konomischen Lage
und Entwicklung (u.a. sind Indikatoren zu Wahrung und Finanzsektor zu ergidnzen). Bereits diese
Auswahl an Indikatoren kann jedoch fir Lander wie Somalia, das als Failed State gilt, nicht voll-
standig dargestellt werden. Fir Failed States sind haufig Daten nur teilweise und meist nicht in
Zeitreihen verfligbar. Damit kann auch die Beschreibung der sozio6konomischen Lage derartiger
Herkunftslander nur rudimentéar erfolgen.

Zum Ranking und zur Einschatzung der Lage von Failed States hat The Fund for Peace (2011) ei-
nen Failed States Index (FSI) aufgestellt, der in aggregierter Form auch wirtschaftliche Faktoren
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(Armut, Arbeitslosigkeit und Inflation) umfasst. Dieses Ranking 6dkonomischer Faktoren kann
hilfsweise als Indikator herangezogen werden. Im Ranking steht Somalia als Failed State an ers-
ter Stelle, auch was die 6konomischen Indikatoren anbelangt. Nach Angaben der African Deve-
lopment Bank (2010) ist die makrookonomische Lage Somalias u.a. gekennzeichnet von riicklau-
figem BIP pro Kopf bei wachsender Staatsverschuldung, hoher Inflation und zunehmender Ar-
mut. Auffallend sind mit jahrlich 1,2 Mrd. US-S$ die hohen Remittances, die als nicht erfasste In-
vestitionen in Bereiche wie Handel, Transport und Telekommunikation geflossen sind.

Die Einstufung von Landern im FSI kann mit den Herkunftslandern von Piraterie abgeglichen
werden. Dabei zeigt sich, dass auller Somalia vor allem Nigeria und Bangladesch zu jenen Lan-
dern gehoren, die im Piracy Report des IMB (2010) — gemessen an der Anzahl der Attacken — als
wichtige Herkunftslander von Piraten gelten und gleichzeitig gemal FSI als Failed State mit 6ko-
nomischen Problemen einzustufen sind. Mit Abstand im FSI Index folgt Indonesien, das im obe-
ren Mittelfeld des Index liegt. Fiir diese drei Lander sind teilweise Daten der Weltbank verfligbar.
In Tabelle 2 wird eine Auswahl der Daten vorgestellt. Dabei zeigt sich, dass fiir Nigeria die Anga-
ben sehr llickenhaft sind und fiir eine Beschreibung der sozio6konomischen Lage nicht ausrei-
chen. Fur Bangladesch und Indonesien ist die Datenlage wesentlich besser.

Die angefiihrten Daten machen deutlich, dass Bangladesch und Indonesien durch die weltweite
Krise 2008/2009 ebenfalls betroffen waren und seither eine vergleichsweise gute gesamtwirt-
schaftliche Entwicklung aufweisen. Diese Einschatzung stiitzt auch der von der Asian Develop-
ment Bank (2011) aktualisierte Asian Development Outlook 2011. Hier wird aktuell fir Bangla-
desch auf der Nachfrageseite von zunehmenden Exporten und steigendem inlandischen Konsum
sowie auf der Angebotsseite vom Wachstum der Industrie- und Agrarproduktion berichtet.
Gleichzeitig wird das Problem der ungleichen Verteilung kritisiert. In diesem Zusammenhang
wird zudem festgestellt, dass die Bevolkerung in Bangladesch mit 58 % einen im Vergleich mit
anderen asiatischen Landern sehr hohen Anteil ihrer Konsumausgaben fir Lebensmittel tatigen
muss.
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Tabelle 2: Indikatoren zur wirtschaftlichen Entwicklung in Nigeria, Indonesien und Bangla-

desch, 2000, 2005-2010

Bangladesch 2010 |2009|2008|2007|2006(2005(2000
BIP, Verinderung in % 61 57 62 64 66 60 59
BIP pro Kopf, Veranderung in % 49 46 51 52 53 45 40
Konsumausgaben, Veranderung in % 53 48 51 66 4,7 53 5,1
Bruttoanlageinvestitionen, Verdanderung in % 79 62 18 85 8,3 10,7 7,3
Exporte von Giitern und Dienstleistungen, Veranderung in % 09 00 7,0 13,0 25,8 15,6 14,4
Importe von Gitern und Dienstleistungen, Verdanderung in % 0,7 -2,6 -2,1 16,0 18,2 19,1 10,2
Leistungsbilanz, in % des BIP 25 40 1,2 1,3 19 -0,3 -0,6
Arbeitslosenquote, in % 43 3,3
Verbraucherpreise, jahrliche Veranderung in % 81 54 89 91 68 7,0 2,2
Indonesien 2010 |2009|2008|2007|2006(2005(2000
BIP, Verdanderung in % 6,1 46 60 63 55 57 4,9
BIP pro Kopf, Veranderung in % 50 3,5 49 52 43 44 3,6
Konsumausgaben, Veranderung in % 44 4,2 3,7 79 6,1 2,7 0,7
Bruttoanlageinvestitionen, Veranderung in % 85 33 119 93 2,6 10,9 16,7
Exporte von Giitern und Dienstleistungen, Veranderung in % 14,9 -9,7 95 8,5 9,4 16,6 26,5
Importe von Gitern und Dienstleistungen, Verdnderung in % 17,3 -15 10,0 9,1 8,6 17,8 259
Leistungsbilanz, in % des BIP 08 20 00 24 30 01 4,38
Arbeitslosenquote, in % 79 84 91 10,3 11,2 6,1
Verbraucherpreise, jahrliche Veranderung in % 51 48 98 6,4 13,1 10,5 3,7
Nigeria 2010 (2009|2008(2007|2006|2005(2000
BIP, Verdanderung in % 79 70 60 64 6,2 54 54
BIP pro Kopf, Veranderung in % 52 44 34 38 36 28 29
Konsumausgaben, Veranderung in %
Bruttoanlageinvestitionen, Veranderung in %
Exporte von Giitern und Dienstleistungen, Veranderung in %
Importe von Gltern und Dienstleistungen, Verdnderung in %
Leistungsbilanz, in % des BIP 1,3 7,8 13,6 16,7 24,9 32,5 16,2
Arbeitslosenquote, in %
Verbraucherpreise, jahrliche Veranderung in % 13,7 11,5 11,6 54 8,2 17,9 6,9

Quelle: World Bank, World Development Indicators.

Die Problematik der ungleichen Verteilung weist darauf hin, dass letztlich fir eine detaillierte
Analyse der (sozio-)6konomischen Lage und ggf. einen Vergleich der einzelnen Herkunftslander
von Piraten spezielle Indikatoren zur Verteilung sowie zur Einkommensentwicklung und zu den
Konsumausgaben armer Bevdlkerungsschichten herangezogen werden missten. Um die unglei-
che Verteilung abzubilden, wird haufig der Gini-Koeffizient verwendet, der — vereinfacht ausge-
driickt — auf der Grundlage der Abweichung von der Gleichverteilung das Ausmal der Ungleich-
verteilung angibt (je nach Berechnung liegt der Wert zwischen 0 und 100, je grofRer der Koeffi-
zient, desto ungleicher die Verteilung). Der Gini-Koeffizient, fir den die World Development
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Indicator nur liickenhaft Angaben enthalten, erreichte in Nigeria einen Wert von 42,9 (2004), in
Bangladesch 31 (2005) und in Indonesien zuletzt 36,8 (2009). Zum Vergleich: Das Statistische
Bundesamt (2012) gibt den Wert des Gini-Koeffizienten fir Deutschland zuletzt mit 29,3 (2010)
an.

Insgesamt machen die Landerbeispiele deutlich, dass sich die soziobkonomische Situation in den
Herkunftslandern der Piraten durchaus unterscheidet. So handelt es sich bei den Landern nur
teilweise um Failed States mit 6konomischen Problemen wie im Falle Somalias, wahrend andere
Lander wie Indonesien eine bessere 6konomische Lage und eine héhere wirtschaftliche Dynamik
aufweisen. Allerdings besteht auch zwischen Indonesien und entwickelten Volkswirtschaften
noch ein deutlicher Unterschied im Entwicklungsniveau. So ist der Wert des Gross National In-
come (GNI) pro Kopf, berechnet auf der Grundlage der Kaufkraftparitdt, in Deutschland mit
34.210 US-S/Kopf zehn Mal hoher als in Indonesien (The World Bank 2012). Zudem zeigt das
S&P-Rating der Volkswirtschaften (Indonesien BB+, Bangladesch BB-, Nigeria B+) (Standard &
Poors 2012), dass die Kreditwirdigkeit dieser Lander deutlich geringer ist als die Kreditwirdig-
keit entwickelter Industrielander.

3.5 Mikro6komische Aspekte

Wahrend aus makrodkonomischer Sicht die Verwundbarkeit/Kosten fir die betroffenen Volks-
wirtschaften und die Gelegenheiten/soziookonomische Lage in den Herkunftslandern der Pira-
ten thematisiert wurden, sind aus mikrookonomischer Sicht einerseits die einzelwirtschaftlichen
Schaden fir die von Piraterie betroffenen Akteure der maritimen Wirtschaft (Reeder, Besatzung,
Belader und Versicherer) sowie deren Handlungsreaktionen und andererseits die Motivati-
on/6konomischen Anreizmechanismen und Kapazititen/wirtschaftliche Ausstattung der Pira-
ten zu untersuchen. Auch hierbei geht es nicht darum, tatsachliche Berechnungen fir die ge-
nannten Bereiche Kosten/Motivation/Kapazitdten vorzulegen, sondern denkbare Indikatoren als
MessgroRen zu benennen.

3.5.1 Kosten, Betroffenheit und Handlungsreaktionen maritimer Akteure

Reeder, Besatzung, Belader und Versicherungen sind die von Piraterie unmittelbar oder indirekt
betroffenen wirtschaftlichen Akteure, die ex-post die entstandenen Schiden/Kosten von Pirate-
rie zu tragen haben und daher versuchen, Malinahmen zur Minderung oder Vermeidung weite-
rer/kinftiger Schiden zu treffen (z.B. verstarkte SicherheitsmaRnahmen, Umfahren von Gebie-
ten, Nutzung alternativer Transportmittel).

Um die Bedrohung in einzelnen Regionen durch Piraterie darzustellen, wird haufig der Indikator
Anzahl von versuchten/erfolgreichen Piratenangriffen herangezogen. Anhand der Anzahl von
Angriffen kdnnen regionale Unterschiede und damit , hotspots” identifiziert werden. Die Anzahl
von gemeldeten Angriffen ist gut dokumentiert: So veroffentlicht das Piracy Reporting Center
des International Maritime Bureau vierteljdhrliche und jahrliche Statistiken zu versuch-
ten/erfolgreichen Angriffen auf Schiffe. Diese Daten umfassen auRerdem Informationen zum Ort
und Zeitpunkt des Uberfalls und zum Schiffstyp. Der Indikator ,, Anzahl von Piratenangriffen” ist
jedoch nur bedingt aussagekraftig. Die reine Anzahl von Angriffen ist wenig geeignet, um die
Haufigkeit von Angriffen z.B. mittels einer einfachen Extrapolation fiir die Zukunft vorherzusa-
gen. Die Zahl von Angriffen gibt auch kaum Anhaltspunkte zu den 6konomischen Auswirkungen
und den ex-post eingetretenen Schaden.
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Um die im eingetretenen Schadensfall bei den einzelnen Akteuren anfallenden Kosten und deren
Entwicklung im Zeitablauf als Indikatoren zur Messung der Schaden zu nutzen, missten u.a.
folgende Kosten bericksichtigt werden:

— Reeder: Kosten aufgrund von Diebstahl/Untergang der Ladung, Beschadigung des Schiffes,
Kosten aufgrund der Verzogerung des Transports, Losegeldzahlungen, zusatzliche Versiche-
rungspramien/Einschrankungen von Versicherungsleistungen;

—  Belader: Kosten aufgrund von Ausfall/Verzégerung des Transports der Ladung;
— Versicherer: nicht in Versicherungspramien kalkulierte Versicherungsleistungen;

— Besatzung: aullerordentliche Belastungen aufgrund der Gefahrenlage, ggf. LohneinbufRen
bei Verzégerung von Passagen.

Zu den meisten der in dieser Liste angefiihrten Kosten liegen keine verwertbaren Daten vor. Ein
erster Schritt, der Gber das reine Zdhlen von Angriffen hinausgeht, ware die Erfassung des Werts
von Ladungen. Zwar sind bislang auch zum Wert der Fracht an Bord (entfiihrter Schiffe) nur un-
zureichend Daten vorhanden. Um den Wert von Ladungen anndherungsweise einzuschatzen und
hieraus wirtschaftliche Schaden zu berechnen, kdnnte jedoch der Schiffstyp als Proxy herange-
zogen werden. Anhand der Differenzierung nach Schiffstypen kénnten Riickschliisse auf die La-
dung und damit den Wert der geladenen Giiter gezogen werden (z.B. Mineraldl, das vorwiegend
aus dem Nahen Osten importiert wird). Daten zu den Schiffstypen sind beispielsweise in den
Statistiken der Suezkanal- und der Panamakanalbehorden enthalten. Jahrliche Daten Uber die
World Merchant Fleet sind Uber die International Union of Marine Insurance (IUMI) abrufbar.
Allerdings wurden bislang keine Studien zur Zusammensetzung und Entwicklung der Schiffsflotte
im Zeitablauf erstellt. Eine Verbindung der IMB-Daten mit den Daten der Suezkanal-Statistiken
wirde es dartiber hinaus erlauben, einen aussagekraftigeren Indikator als die reine Anzahl von
Angriffen zu entwickeln. So lieRe sich fir den Golf von Aden die Anzahl der Angriffe ins Verhalt-
nis zum jeweiligen Schiffstyp setzen.

Die Relationen von Anzahl der Angriffe bezogen auf bestimmte Schiffstypen geben auch den
einzelwirtschaftlichen Akteuren gewisse Anhaltspunkte, inwieweit sie durch Piraterie betroffen
sein konnten. So gilt grundsatzlich, dass bestimmte Schiffe, die besonders langsam fahren und
nur eine niedrige Bordwand haben, fiir Piraterieangriffe besonders gefahrdet sind. Neben dem
Schiffstyp steigt fur ein einzelnes Schiff mit der Anzahl der Passagen durch Risikogebiete tenden-
ziell die Gefahr von Piraten Uberfallen zu werden. Schiffstyp und Anzahl von Passagen beeinflus-
sen damit die Gefdhrdungslage durch Piraterie (Eintrittswahrscheinlichkeit) fiir die maritimen
Akteure, in erster Linie fur die direkt betroffenen Mannschaften und die Reeder.

Infolge der von Piratenattacken in der Vergangenheit verursachten Schaden und der Gefahr-
dungslage werden die Akteure entscheiden, ob und welche MaRnahmen sie ergreifen werden,
um kiinftig Angriffe abzuwenden oder zu vermeiden. Die Anpassungsreaktionen der Betroffenen
geben gleichzeitig Anhaltspunkte iber die einzelwirtschaftliche Einschatzung des kilinftig erwar-
teten Risikos von Piraterie und damit der ,subjektiven”, d.h. aus Sicht der Betroffenen vorge-
nommenen Einschatzung lber die Veranderungen der Eintrittswahrscheinlichkeit. Das Ergreifen
von MaRnahmen und die Art der MaBnahmen kdonnen daher (mit Einschrankungen, vgl. unten)
als Frithwarnindikatoren der erwarteten Entwicklung von Piraterie dienen. Beispielsweise wer-
den Akteure folgende MaRnahmen ergreifen, wenn sie mit einem zunehmenden Risiko von Pira-
terie rechnen:
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— Verstarkung der technischen und organisatorischen Sicherheitsmalinahmen an Bord durch
die Reeder;

—  Anderung der Fahrtrouten, wie weitrdumiges Ausweichen oder vollstindiges Umfahren von
Krisengebieten;

—  Erhebung von zusétzlichen Versicherungspramien, Ausweitung der war risk zones und Erho-
hung von war risk premiums durch Versicherer;

— Verstarkte Nutzung alternativer Transportmittel z.B. von Beladern;

— steigende Gehalter infolge sinkender Bereitschaft der Mannschaften Risikogebiete zu durch-
fahren.

Bevor derartige Mallnahmen als Anhaltspunkte oder sogar Frilhwarnindikatoren zunehmender
Piraterie interpretiert werden, ist allerdings im Einzelnen zu priifen, aus welchen Griinden die
jeweilige MaRnahme veranlasst wurde. Es kann sich z.B. bei einer Erhdhung der Versicherungs-
pramien auch um eine reguldre, jahrliche Tariferhéhung handeln. In diesem Fall waren zur Ab-
grenzung zwischen reguldrer Erhéhung und Zusatzpramien Schwellenwerte (z.B. ab wann han-
delt es sich um eine , iibermiRige” prozentuale Steigerung) festzulegen. Ahnliches trifft fiir die
Erhohung von Gehaltern zu. Auch hier ist zunachst zu klaren, ob es andere Griinde gibt, die zu
Verknappung des Angebots auf dem Arbeitsmarkt flir Besatzungen und aus diesem Grund zu
Lohnerhdhungen fiihren.

Bei der Ableitung von Indikatoren ist auch zu unterscheiden zwischen kurz- und langfristig erwar-
teten Veranderungen in der Bedrohungslage. So liefern Veranderungen der Versicherungsbedin-
gungen beispielsweise Hinweise darauf, inwieweit bestimmte Regionen im Beobachtungszeit-
raum in besonderem Male von Piraterie betroffen sind. Die Ausweitung von high war risk zones
in den Versicherungsbedingungen der Kriegsversicherungen kdnnte also als Indikator fiir eine
zunehmende Bedrohung/Verwundbarkeit herangezogen werden. Dabei werden bislang aller-
dings kurzfristige Veranderungen in der Bedrohungslage nur ungeniigend dargestellt, da die war
risk zones in der Vergangenheit selten neu definiert wurden. Kurzfristige Veranderungen der
Bedrohungslage konnten Gber die Entwicklung der Pramien der war risk insurance im maritimen
Bereich gewonnen werden. Hierzu gibt es derzeit jedoch keine 6ffentlich zuganglichen Daten.
Dies liegt unter anderem an den individuell ausgestalteten Versicherungsbedingungen. Hinzu
kommen Besonderheiten des maritimen Versicherungsmarktes. Ein weiterer Hinweis auf eine
Veranderung der Bedrohungslage kdonnte aus Verdanderungen der Empfehlungen von Sicher-
heitsstandards abgeleitet werden, z.B. aus den Sicherheitshinweisen des IMB fiir den Transit von
durch Piraterie gefahrdeten Seerouten. Um einen Indikator zu generieren, missten die Sicher-
heitshinweise tber die Zeit dokumentiert und ausgewertet werden. Ahnlich kénnte mit den von
Versicherungen geforderten Sicherheitsstandards verfahren werden.

Gerade das Beispiel der Versicherungsbedingungen zeigt indes, dass haufig nur vereinzelte An-
gaben vorliegen, die fir die Bildung von Indikatoren meist nicht ausreichen. Die von den Ver-
bundpartnern durchgefiihrte Befragung von Reedern und Versicherern hat zwar weitere An-
haltspunkte u.a. zur derzeitigen Einschatzung des (erwarteten) Risikos von Piraterie ergeben,
aber nach wie vor fehlen z.B. detaillierte Daten zur tatsachlichen Entwicklung der ergriffenen
SicherheitsmaBnahmen an Bord und der gezahlten Gehilter, der Anderung von Routen und der
Nutzung alternativer Transportmittel. Um einen aussagekraftigen Indikator zu entwickeln, muss-
ten daher die von den Reedern ergriffenen SicherheitsmaBnahmen, nach Art und Kosten, (iber
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die Zeit dokumentiert und ausgewertet werden. Zur Lohnentwicklung der Besatzung ware zu
prifen, ob die tatsiachliche Entwicklung der Gehilter z.B. aufgrund der Daten der International
Labour Organisation dargestellt werden konnte. Durch regelmaliige Befragungen lieRe sich er-
mitteln, ob aufgrund von Piratenattacken die Reeder ihre Routen dndern und ob Belader auf
alternative Transportmittel ausweichen.

Insgesamt ist die Informationslage zur Betroffenheit der einzelnen maritimen Akteure noch durf-
tig, sodass hier nur mit Einschrankungen aussagekraftige Indikatoren gebildet werden kdnnen.
Gleichzeitig ist es schwierig, gezielte wirtschaftspolitische MaRnahmen zur Unterstitzung der
Betroffenen zu entwickeln.

3.5.2 Motive, Kalkiile und Kapazitéiten von Piraten

Der Piraterie liegen — soweit die gangigen Definitionen — 6konomische Motive der Tater zugrun-
de. Dies unterscheidet Piraterie von maritimem Terrorismus, deren Tater politischen Zielstellun-
gen folgen. Die unter Punkt 3.4.2 vorgestellte sozio6konomische Lage in den Herkunftslandern
umschreibt dabei die 6konomischen Rahmenbedingungen, unter denen einzelwirtschaftliche
Akteure ihre Entscheidung treffen, sich im legalen Sektor und/oder in der Piraterie zu betatigen.
Im Folgenden werden die Anreizstrukturen fiir Piraten ndher erldutert. Da dies den Grenzbereich
von legalem/illegalem Sektor beriihrt, ist die Datenlage und damit die Entwicklung geeigneter
Indikatoren besonders schwierig.

Aus mikrookonomischer Sicht werden Akteure grundsatzlich dann eine Entscheidung fir Pirate-
rie treffen, wenn ihre Einkommen als Piraten hoher sind als bei Tatigkeiten im legalen Sektor.”
In einem einfachen Modell wiirde ein bisheriger Pirat also dann (wieder) in die Legalitdt wech-
seln, wenn er im legalen Sektor eine Beschaftigung finden kann und sein Einkommen dort héher
ist als das Einkommen aus Piraterie (abzliglich der Risikopramie). Dies ist grundsatzlich dann zu
erwarten (aber nicht zwangslaufig der Fall), wenn sich die soziodkonomische Lage verbessert
und die Verteilungsgerechtigkeit zunimmt. Aus dieser Erwartung heraus wird auch die Forderung
nach Entwicklungshilfe fir die Herkunftslander der Piraten erhoben. Im einfachen Modell sind
die Lage auf dem Arbeitsmarkt (Arbeitslosigkeit, offene Stellen) und die Lohnentwicklung im
legalen im Vergleich zum illegalen Sektor wichtige Faktoren. Hinzu kommt die Entdeckungswahr-
scheinlichkeit und erwartete Strafhohe: Je eher der Pirat beflirchten muss, dass er entdeckt und
an einem Angriff gehindert wird (u.a. durch militdrische MalRnahmen, Sicherheitsdienste) und
umso hoher die Strafe ausfallt, desto geringer ist der Anreiz als Pirat tatig zu sein. Insgesamt be-
stimmten im einfachen Modell vor allem die Einkommensrelation, die Entdeckungswahrschein-
lichkeit und die Strafhohe das Kalkiil des Piraten.

Im einfachen Modell wird grundsatzlich nicht nur eine begrenzte Anzahl von Faktoren im Ent-
scheidungskalkiil des Piraten berlicksichtigt, sondern es wird meist auch statisch oder kompara-
tiv statisch argumentiert, d.h. die Entwicklung im Zeitablauf wird nicht berticksichtigt. Anders ist
dies, wenn von Piraterie ,,als Geschaftsmodell“ gesprochen wird. In diesem Fall werden zusatz-
lich ein Investitionsmotiv und damit eine intertemporare Entwicklung beriicksichtigt. Der Pirat
engagiert sich solange in Piraterie, wie die damit verbundenen Investitionen langfristig einen
hoheren Kapitalstock erwarten lassen als im Falle einer Investition seines bislang aufgrund von
Piraterie erzielten Kapitalstocks in alternative, legale Anlagen. Damit der Pirat zurlick in den lega-

20 Im extremen Fall wird angenommen, dass Akteure sich auf Piraterie verlegen, da sie keine Beschaftigung und damit
keine Einkommen im legalen Sektor haben, sodass sie zur reinen Subsistenzerhaltung auf Piraterie angewiesen sind.
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len Sektor wechselt, miissen im Geschaftsmodell Piraterie nicht nur Faktoren wie Lohnrelation,
Entdeckungswahrscheinlichkeit, Strafhéhe etc. untersucht werden, sondern es miissten auch
Faktoren berlicksichtigt werden, welche (in den jeweiligen Landern) die Entwicklung der Kapital-
strome und -markte betreffen (u.a. Entwicklung von Banken und Boérsen, Zinssatze etc.). Der
Zusammenhang kann am Beispiel der Entwicklung einer Infrastruktur fur Kapitalstréme/ Zah-
lungsvorgdange demonstriert werden: In den betroffenen Herkunftslandern, insbesondere in
Failed States, diirfte grundsatzlich die Entwicklung einer legalen, flichendeckenden Infrastruktur
schwierig sein, wahrend in einem instabilen wirtschaftlichen Umfeld und unter der Annahme
informeller Netzwerke der Aufbau eines Systems (nur) fir illegale Kapitalstrome vergleichsweise
einfach ist.

Die Piraten erweitern mit dem Aufbau illegaler Infrastruktur entscheidend ihre Kapazitdten. Das
im Geschaftsmodell Piraterie verankerte Investitionsmotiv ist grundsatzlich mit zusatzlichen und
verbesserten Ausriistungen und Waffen auf Seiten der Piraten verbunden. Diese steigenden Ka-
pazitdten kénnen zu einer Steigerung von Piratenattacken bzw. einer Veranderung der Art der
Gewaltanwendung durch die Piraten fiihren. Die in den Piracy Reports dokumentierten Arten
der von Piraten veriibten Attacken und die Formen der Gewaltanwendung kénnen hier als Indi-
katoren herangezogen werden (vgl. Tabelle 3).

Aufgrund ihrer steigenden Kapazitaten sind die Piraten ggf. bereit oder in der Lage, Angriffe hau-
fig durchzufiihren und ggf. andere oder grofRere Schiffe zu attackieren. Tendenziell steigt da-
durch die potenzielle Schadenshéhe und die Eintrittswahrscheinlichkeit nimmt zu. Zusatzlich
konnen die Piraten ggf. in Techniken investieren, um ihre Entdeckung zu mindern oder eine
Festnahme abzuwenden. Auch dies hat Einfluss auf die Bedrohungslage.
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Tabelle 3: Arten der Gewalt gegen die Besatzung, 2006 - 2011

c
< g ] 5 %
T |2 |5 3|8 |x|=|2 |2 |3
Jahr | ArtderGewalt | 2 | & |@ |2 g |5 | = e |5 2 |5
g |8 B 2E|E || |22 |3
2 |8 |0 |§ < |<|v = |8 |8

£
Geiselnahme 188 @ 65 0 20 11 5 87 0 0 0
bedroht 17 5 0 3 2 6 0 1 0 0O
Uberfallen 2 0 0 1 0 0 0 0 0 1
2006 verletzt 15 2 3 3 1 3 2 0 0 1
getotet 15 5 4 0 1 3 1 0 o0 1
vermisst 0 0 0 0 0 0 0 0 0 0
entfiihrt 77 3 .0 25 0 49 0 0 0 0O
Geiselnahme | 292 29 0 0 16 66 154 23 4
bedroht |l 6 2 0 0 0 3 0 0 1
iberfalen | 29 7 0 0 20 2 O 0 0
2007 verletzt |35 5 0 3 0 20 6 0 1
getdtet |l 5 1.0 0 0 2 2 0 0
vermisst 3 2 1 0 0 0 0 0 0
entfiihrt 63 2 0 0 1 40 20 0 0
Geiselnahme | 889 44 0 1 7 22 186 629 0 O
bedroht 9 4 4 0 0 1 0 o0 0 o©
Uberfallen 7 1 0 0 6 0 0 0 0 0
2008 verletzt 32 12 0 1 2 15 0 2 0 0
getotet 11 7 0 0 0 0 1 3 0 0O
vermisst 21 7 0 0 0 0 0 14 0 0
entfiihrt 42 0 0 0 0 39 .3 0.0 0
Geiselnahme |1052 54 35 5 5 8 506 351 0 @10
bedroht 14 3 1 3 2 5 0 0 0 o©
Uberfallen 4 0 2 0 2 0 0 0 0 0
2009 verletzt 68 2 1 0 2 5 6 4 0 0
getotet 8 1 0 0 1 1 1 3 o0 1
vermisst 8 0 7 0 0 0 0 1 0 0
entfiihrt 12 2 0 0 0 10 0 0 0 0O
Geiselnahme |1181 78 42 @ 0 5 32 723 275 18 8
bedroht 18 4 0 5 4 4 0 0 0 1
Uberfallen 6 1 0 0 2 3 0 0 0 0
2010 verletzt 37 0 4 2 1 17 13 0 0 0
getotet 8 0 0 0 0 o 1 7 0 0O
vermisst 0 0 0 0 0 0 0 0 0 0
entfiihrt 20 0 0 0 0 20 0 0 0 O
Geiselnahme | 802 (120 22 2 3 185 402 47 0 @21
bedroht 27 8 1 0 1 17 0 0 O0 o0
tiberfallen 6 2 0 0 2 2 0 0 0 o©
2011 verletzt 42 3 1 0 0 35 3 0 0 0
getotet 8 0 0 0 0O o 7 1 0 0O
vermisst 0 0 0 0 0 0 0 0 0 0
entfiihrt 10 0 0 0 0 0 10 0 0 0O

*ohne Somalia, Golf von Aden, Rotes Meer
Quelle: IMB Annual Piracy Report 2006-2011.
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3.6 Zusammenschau und kurzer Ausblick

In der groben Zusammenschau (vgl. Schaubild) sind die wichtigsten Punkte zusammengefasst:
Die Betroffenheit lasst sich aus 6konomischer Sicht global, fiir einzelne Volkswirtschaften oder
einzelne Akteure der maritimen Wirtschaft untersuchen und dabei die Frage nach den ex-post
aufgetretenen Schaden bzw. der (kiinftigen) Verwundbarkeit stellen. Aus dem jeweiligen Blick-
winkel heraus konnen Indikatoren wie die Schadenshohe, Offenheitsgrad etc. entwickelt wer-
den. Die Lage in den Herkunftslandern bestimmt die Gelegenheiten/Freirdume, beeinflusst aber
auch die Kapazitaten und Motivation der Tater. Dabei geben Indikatoren wie das BIP/Kopf, die
Arbeitslosigkeit und die Einkommensentwicklung Anhaltspunkte Uber die sozio6konomische
Lage. Allerdings sind die notwendigen Daten fiir die Herkunftslander oft nicht verfligbar. Dabei
spielt es eine Rolle, dass einige der Lander als Failed States einzustufen sind, fir die Informatio-
nen nur schwer beschafft werden kdnnen. In einem derartig politisch wie 6konomisch instabilen
und rechtlich unsicheren Umfeld kénnen potenzielle Tater vergleichsweise einfach illegale Struk-
turen zur Vermarktung der Beute oder fir illegale Kapitalflisse aufbauen und erhalten. Das so-
ziobkonomische Umfeld bestimmt dariiber hinaus entscheidend das Kalkil von potenziellen Ta-
tern, im legalen oder illegalen Sektor der Wirtschaft tatig zu sein, sowie das Ausmal? der Piraterie
(einfaches Modell versus Geschaftsmodell). Aus mikrodkonomischer Sicht werden Akteure
grundsatzlich dann eine Entscheidung fir Piraterie treffen, wenn ihre Einkommen als Piraten
hoéher sind als bei Tatigkeiten im legalen Sektor. Dabei gehen die Entdeckungswahrscheinlichkeit
und die Strafhdhe in das Kalkil ein. Bei geschaftsmaRiger Piraterie tritt das Investitionskalkil
hinzu, das wiederum Einfluss auf die Risikobereitschaft der Piraten und die Entdeckungswahr-
scheinlichkeit haben kann. Die Berticksichtigung des Investitionskalkdls ist grundsatzlich mit ei-
ner langerfristigen (dynamischen) Betrachtung verbunden.

Fir die genannten Punkte sind in den einzelnen Abschnitten — soweit moglich — Beispiele fiir die
Entwicklung von Indikatoren aufgezeigt worden. Dabei handelt es sich nicht um einen abschlie-
Renden Indikatorenkatalog. Fiir die Bildung weiterer, detaillierter Indikatoren miissten zunachst
die jeweiligen Zielstellungen konkretisiert werden. Grundsatzlich ist zu bericksichtigen, dass bei
der Entwicklung von Indikatoren zur Piraterie Probleme der Datenverfligbarkeit, -qualitdt und
-beschaffung eine zentrale Rolle spielen. Ferner ist darauf hinzuweisen, dass bei der bisherigen
Betrachtung kaum Wechselwirkungen und Rickkoppelungen erfasst wurden, wie dies insbeson-
dere in einer dynamischen Betrachtung (6konomischer Aspekte) von Piraterie sinnvoll ware.
Daher sind die einzelnen Felder des Schaubilds nicht unabhdngig voneinander zu betrachten.
Dies lasst sich am Beispiel der Entdeckungswahrscheinlichkeit verdeutlichen: Verstarkte Detekti-
onsmalnahmen auf Seiten der Betroffenen erhéhen tendenziell die Entdeckungswahrscheinlich-
keit fur die Piraten, wahrend eine bessere Ausriistung auf Seiten der Piraten gleichzeitig die
Wahrscheinlichkeit, aufgegriffen zu werden, senken kann. Grundsatzlich wird ein gegenseitiges
Hochriisten und damit die Eskalation der Gewalt befiirchtet. Derartige dynamische Betrachtun-
gen von Piraterie werden in der 6konomischen Literatur bislang allerdings nur ansatzweise vor-
genommen und zwar in Form spezieller, teilweise spieltheoretisch fundierter Ansatze zur Mikro-
ebene.” Hier steht — und dies ist unabhangig von der Bildung von Indikatoren — die 6konomische
Forschung zur Piraterie noch in ihren Anfangen.

21  Ein Beispiel ist Guha & Guha 2011, die in ihrem Modell das Zusammentreffen von Piraten und Handelsschiffen unter-
suchen, wobei die Piraten annahmegemaR ihren Uberfall in Abhingigkeit vom transportierten Warenwert, von der
Entdeckungswahrscheinlichkeit und vom StrafmaR planen.
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Abb. 3.8: Vereinfachtes Risikomodell PiraT (ergéinzt durch 6konomische Faktoren)
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4. Indikatoren — Beitrag der Technischen Universitdt Hamburg-
Harburg (TUHH)

Thorsten Blecker/Niclas Jepsen/Thomas Will/Lutz Kretschmann

4.1 Uberblick

Im ersten Arbeitspaket , Objektive Unsicherheitslage” des PiraT-Projekts hat die Technische Uni-
versitat Hamburg-Harburg (TUHH) Technologien identifiziert und bewertet, die im Kampf gegen
Piraterie und maritimen Terrorismus eingesetzt werden kénnen. Zur Objektivierung der Sicher-
heitslage wurde innerhalb des PiraT-Projekts ein Risikomodell erarbeitet. Im Fortgang sollen von
den Projektpartnern Indikatoren entwickelt werden, die der Einschatzung der Risikolage dienen.
Der Fokus der TUHH liegt hierbei auf der Analyse sicherheitstechnischer Aspekte.

Das vorliegende Papier dient dazu, die Voraussetzungen, den Stand der Untersuchung und die
Vorgehensweise zur Indikatorenbildung (im Rahmen der technischen Analyse) zu beschreiben.

4.2 Technologien

Innerhalb der ,Sicherheitstechnischen Analysen” hat die TUHH hierbei sowohl existierende
Technologien als auch mogliche technologische Weiterentwicklungen zur Sicherung der Schiffe
identifiziert und analysiert. Im Anschluss daran wurden die identifizierten Technologien und Er-
weiterungen im Hinblick auf Kosten, Nutzen und Machbarkeit mit den Anwendern evaluiert. Die
Eignung zum Einsatz der Technologien wurde in einem Expertenworkshop validiert.

Abbildung 4.1 gibt einen Uberblick tGiber die identifizierten und evaluierten Technologien, die in
Anlehnung an Physical Protection Systems (Garcia 2007) in die drei Funktionen — Detektion, Ver-
z6gerung und Reaktion — untergliedert wurden.
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Abb. 4.9: Darstellung der identifizierten Technologien
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Eigene Darstellung

Diese Technologien konnen das Risiko der Bedrohung durch maritime Piraterie und Terrorismus
beeinflussen.
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4.3 Risikomodell

Das Risiko ergibt sich in diesem Zusammenhang aus dem Produkt der Primarfaktoren ,Scha-
denshéhe” und der , Eintrittswahrscheinlichkeit” eines Angriffs.

Abb. 4.2 zeigt das im Projekt PiraT zugrunde gelegte Risikomodell.

Abb. 4.10: Vereinfachtes Risikomodell PiraT

Risiko /

Eintrittswahr-
scheinlichkeit

Schadenshdhe

Unsicherheit

Die Eintrittswahrscheinlichkeit gibt die Wahrscheinlichkeit eines Angriffes in einem bestimmten
Bedrohungsszenario an. Sie setzt sich ihrerseits durch die Sekundarfaktoren ,Motivation der
Tater” und den ,Gelegenheiten/ Freirdumen” der Tater zusammen. Die Schadenshohe gibt die
Folgen eines von Piraten bzw. maritimen Terroristen durchgefiihrten Angriffs an. Die Schadens-
hohe wird durch die Sekundarfaktoren ,Verwundbarkeit” der Schiffe bzw. der Opfer und der
,Kapazitdt der Tater” bestimmt. Die TUHH konzentriert sich auf den Sekundarfaktor ,Verwund-
barkeit”. Er kann als einziger der vier genannten Sekundarfaktoren durch technische Mafinah-
men am Schiff bzw. Hafen beeinflusst werden. Die Verwundbarkeit (Vulnerabilitat) beschreibt
in diesem Zusammenhang, wie verletzbar das Objekt ,Schiff gegeniiber Angriffen durch Piraten
und maritime Terroristen ist.

Die Verwundbarkeit misst die Widerstandsfahigkeit, die ein angegriffenes Objekt unter einem
Bedrohungsszenario aufweist. Sie kann als ein MaR aufgefasst werden, das angibt wie grol die
Wahrscheinlichkeit ist, dass ein Angreifer mit einem Angriff Erfolg hat (RAMCAP 2006, S.34). Die
Verwundbarkeit ist das am genauesten bestimmbare und mit der geringsten Unsicherheit behaf-
tete Risikoelement, da es durch die Eigenschaften des angegriffenen Objekts determiniert ist
und diese Objekteigenschaften bekannt sind (Ayyub, McGill, & Kaminskiy 2007, 5.790).

4.4 Definition Indikator

Um die Funktion eines Indikators erfassen zu kdnnen, muss zuerst eine Definition erfolgen. Ein
Indikator ist ein Kennzeichen, das relevante Informationen in Bezug auf ein betrachtetes Pha-
nomen zusammenfasst. Im Allgemeinen sind Indikatoren Management-Werkzeuge, welche die
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Charakteristika komplexer Zusammenhange in einer transparenten Weise beschreiben und ope-
rationalisieren. Sie dienen damit als Briicke zwischen theoretischen Modellen komplexer Syste-
me und einer praktischen Entscheidungsfindung. Die Funktionen, die ein Indikator in diesem
Zusammenhang erfiillt, sind beispielsweise (Gallopin 1997):

— Beurteilung des Zustands und der Entwicklung eines Objekts oder Systems.
— Bewertung des Zustands eines Objekts oder Systems und dessen Entwicklung in Relation zu fest-
gelegten Zielen.

Der Zweck der Indikatorenentwicklung im Rahmen der Untersuchung ist es, das Risiko in unter-
schiedlichen Bedrohungsszenarien, die sich aus Piraterie und maritimem Terrorismus ergeben,
abzubilden. Hierbei liegt der Fokus der TUHH auf der Bewertung der Verwundbarkeit.

4.5 Entwicklung der Indikatoren

Abb. 4.3 zeigt die Vorgehensweise zur Entwicklung von (sicherheitstechnischen) Indikatoren, die
das Risiko von Piraterie bzw. maritimem Terrorismus operationalisieren.

Abb. 4.11: Darstellung der Indikatorenentwicklung

Indikatorenentwicklung Umsetzung im Rahmen der Untersuchung

] - Abbildung der Verwundbarkeit des Objekts Schiff

[1' Zweck des Indikators L gegeniber den identifizierten Bedrohungsszenarien

Ubertragung des Physical-Protection-Systems-

[2. Zugrundeliegendes theoretisches Modell] - Konzepts auf das Objekt Schiff

J/

s

3
- - T Einzelindikatoren entsprechend der Funktionen des Physical
[3. Selektion von Einzelindikatoren ]R
(&

Protection Systems: Detektion, Verzogerung und Reaktion

Als konzeptionelles Modell, das der Auswahl von relevanten, an die Fragestellung angepassten
Einzelindikatoren zugrunde liegt, dient hier das Konzept des Physical Protection System (PPS).
Einzelindikatoren sind in diesem Zusammenhang als untergeordnete Faktoren der Vulnerabilitat
(Tertiarfaktoren) zu verstehen. Die Aufgabe eines PPS ist es, ein Objekt gegeniiber einem Angriff
zu schitzen. Es bestimmt damit entscheidend die Wahrscheinlichkeit, ob ein Angriff Erfolg hat.
Da das Ziel des Indikators darin besteht genau diese Erfolgswahrscheinlichkeit abzubilden, stellt
das Konzept des PPS ein geeignetes Modell fir die Bestimmung der Verwundbarkeit dar.

4.6 Einzelindikatoren

Die Funktionen, die ein PPS erfiillen muss, sind die Detektion des Angriffs, das Verzégern des
Angriffs und die Reaktion auf den Angriff. Um die Wahrscheinlichkeit der Abwehr einer Bedro-
hung zu bestimmen, bietet es sich an, die genannten Auspragungen dieser Funktionen an dem
betrachteten Objekt zu untersuchen. Je besser die Funktionen erfiillt werden, desto wahrschein-
licher ist die erfolgreiche Abwehr eines Angriffs. Somit sind Detektion, Verzégerung und Reakti-
on geeignete Indikatoren der Verwundbarkeit in Bezug auf das Objekt Schiff.
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4.7 Zusammengefasste Indikatoren

Werden in einem Indikator mehrere Einzelindikatoren zu einem einzigen Wert integriert, handelt
es sich um einen zusammengefassten Indikator oder Composite Indicator (Cl). Cl eignen sich
aufgrund der Aggregation besonderes gut, um komplexe Probleme darzustellen und mehrere
betrachtete Objekte miteinander zu vergleichen (OECD 2008, S.13).

Folgende Abbildung fasst die ausgewahlten Einzelindikatoren zusammen.

Abb. 4.12: Darstellung der ausgewdhlten Indikatoren

Detektion

Reaktion Verzogerung

Eigene Darstellung

Dabei unterliegen die Auswahl von Modell und Gewichtung genauso wie die Behandlung von
fehlenden Werten einer subjektiven Entscheidung (Cherchy u. a. 2006, S.1). Fir Cl folgt daraus,
dass ihre Aussagekraft entscheidend von den subjektiv getroffenen Bewertungen abhangt.

4.8 Visualisierung und Interpretation

Es wird eine exemplarische, graphische Visualisierung des Vulnerabilitdtsindikators flr verschie-
dene, hypothetische Schiffe entworfen. Um die Auspragung der drei Einzelindikatoren in einem
Diagramm (bersichtlich zusammenzufassen, wird auf ein Netzdiagramm zurlickgegriffen. Wie
beispielhaft in Abb. 4.5 dargestellt, ist jeder Einzelindikator auf einer Achse abgebildet, wobei die
Starke der Ausprdgung nach auBen hin zunimmt. Die gewahlte Darstellungsform erlaubt nicht
nur einen schnellen Uberblick iiber die Auspragung der Einzelindikatoren, sondern erméglicht es
auch verschiedene Schiffe untereinander zu vergleichen.
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Abb. 4.5: Beispielhafte Visualisierung der Vulnerabilitiit ()

((Reaktion ) (LVerzégerung |

Eigene Darstellung

Detaillierte sowie weiterfiihrende Informationen finden sich in einem separaten Arbeitspapier
der TUHH (Blecker, Will & Kretschmann 2012).

4.9 Fazit

Mit Angriffen auf Schiffe durch Piraten oder maritime Terroristen geht ein erhebliches finanziel-
les Risiko fiir betroffene Reedereien einher. Die Handhabung dieser Risiken findet im Rahmen
eines Risikomanagementprozesses statt.

Um zu einem erfolgreichen Risikomanagement beizutragen, wurde zunachst das Risiko-
Assessment fir Bedrohungen, die im Zusammenhang mit Piraterie und maritimem Terrorismus
bestehen, dargestellt. Hierbei wurde das Vorgehen bei der Identifikation von bestehenden Risi-
ken beschrieben.

Sind Risiken identifiziert und bewertet, gilt es anschliefend festzulegen wie im darauf folgenden
Schritt der Risikosteuerung mit ihnen umgegangen wird. Hier besteht fir betroffene Reedereien
eine Moglichkeit in der Strategie der Risikoverminderung durch den Einsatz von geeigneten
Technologien. Sind diese Technologien an Bord implementiert, tragen sie zu einer Verringerung
der Vulnerabilitat des Schiffes und damit auch zu einer Verringerung des Risikos insgesamt bei.
Um diese Strategie umzusetzen, ist ein umfassendes Verstandnis dariiber notwendig, welche
Faktoren einen Einfluss auf die Vulnerabilitdt eines Schiffes haben und wie das Zusammenspiel
dieser Faktoren gestaltet ist.
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5. Indikatoren — Beitrag des Instituts fiir strategische Zukunftsana-
lysen der Carl-Friedrich von Weizsacker Stiftung UG (ISZA)

Zur Indikatorenbildung des ISZA-Teilprojekts im Rahmen des Piratenverbund-
projekts

Roland Kaestner

Indikatorenbildung in den Sozialwissenschaften ist kein fest umrissenes Konzept, das klaren Vor-
gaben folgt und einheitlichen Zwecken dient. Es gilt nur die allgemeine Aussage, dass ein Indika-
tor eine GroRle, etwa durch Befragung oder Beobachtung, abbildet, ,die Auskunft gibt tGber et-
was, das selbst nicht direkt ermittelbar ist“ (Hartmann 2002, S.223). Es gibt zwar Versuche, all-
gemeine Regeln der Indikatorenbildung aufzustellen (Meyer, 2004), diese kdnnen jedoch im
konkreten Fall bestenfalls analog angewendet werden. Entscheidend ist der spezifische Zweck,
fir den ein Indikator entwickelt wird.

Im Rahmen des Projekts ,Piraterie und maritimer Terrorismus als Herausforderung fiir die See-
handelssicherheit: Indikatoren, Perzeptionen und Handlungsoptionen (PiraT)“ kommt erschwe-
rend hinzu, dass sich maritime Gefahrenlagen ,oftmals eher schleichend verbreiten” und dem
Versuch, entsprechende Gefahrdungsszenarien zu entwickeln, ,,ein erhebliches MaR an konzep-
tioneller ‘Unschéarfe’ innewohnt” (Ehrhart, Petretto & Schneider 2010, S.63). Dieses Problem, das
auch fir die Zukunftsforschung im Allgemeinen gilt, wird dartiber hinaus durch die subjektive
Perzeption von Gefdahrdungslagen kompliziert. Das ISZA-Teilprojekt kann letzteres Problem je-
doch nicht ausblenden oder sich auf ,,objektive” Gefadhrdungslagen der Seehandelssicherheit, die
Primarfaktoren, konzentrieren, da die dahinterstehenden Sekundéarfaktoren sich auf einer Zeit-
achse 20 Jahre in die Zukunft als Ereignisse nicht bestimmen lassen und damit auch nicht die
Primarfaktoren. Mit Blick auf das ,Risikomodell PiraT” (S.65) fokussiert sich das ISZA-Teilprojekt
im Wesentlichen auf die Sekundarfaktoren ,Motivation der Tater” und , Gelegenheiten” sowie
Freiraume” des Modells®, da diese sich gualitativ abbilden lassen. Ferner erfasst es Aspekte,
die sich direkt auf die Gewaltakteure beziehen, wie z.B. die kulturelle Akzeptanz von Piraterie in
Gesellschaften.

22 Andere Elemente des Modells, wie die Schadenshéhe oder die Kapazitdten der Tater, werden nicht bzw. nur implizit
erfasst.
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Abb. 5.13: Risikomodell PiraT
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Da es keine allgemeingiiltige Theorie gibt, die das Auftreten maritimer Gefahrdungslagen durch
politisch oder 6konomisch motivierte maritime Gewalt (Piraterie und maritimer Terrorismus)
erklart, wird zunachst modellhaft versucht, den Kontext zu bestimmen, in dem sich diese spezifi-
sche Gefahrdung des Seehandels erhoht bzw. reduziert.

Die Aufgabe des ISZA, eine langfristige Analyse der moglichen Formen und Raume des kiinftigen
Auftretens der Phanomene zu entwickeln, soll dazu beitragen, diese friihzeitig zu identifizieren.
Nach dem obigen Risikomodell der Gesamtstudie sind die Motivation (politische oder 6konomi-
sche) der Tater (staatliche oder nichtstaatliche) und die durch das politische sowie sozio-
okonomische Umfeld gewahrten Gelegenheiten/Freirdume die Sekundarfaktoren, die die Pha-
nomene strukturell ermoglichen. Sie kdnnen aber in Bezug auf die Zukunft nur eine Art subjekti-
ve, gefiihlte Wahrscheinlichkeit darstellen, was der Beschreibung von Mdéglichkeitsraumen ent-
spricht.

Hierzu fuhrt das ISZA-Teilprojekt zunachst Analysen der wesentlichen historischen Perioden von
politisch oder 6konomisch motivierter maritimer Gewalt durch, die den zu bestimmenden Kon-
text als Cluster von Faktoren erfassen, der die Moglichkeiten des Auftretens der Phdnomene je
nach Auspragung seiner Elemente erhoht bzw. reduziert. Diese Cluster sind in erster Linie An-
haltspunkte fir die Vernetzungsanalyse der Szenariobildung (Fink & Siebe 2006, S.166ff.), kon-
nen aber auch als Anhaltspunkte fiir ,qualitative Indikatoren“*® in spezifischen Szenarien ver-
standen werden. Qualitativ ist der Cluster insofern, als es sich ,,nur“ um ein Blindel von Faktoren
handelt, das — zunachst — zwei einschrankende Merkmale aufweist:

a) die Bedeutung der einzelnen Faktoren und die Beziehungen der Faktoren untereinander
sind zundchst nicht geklart, d.h. der Charakter des Clusters muss noch naher bestimmt wer-
den und

23 Zur Unterscheidung von qualitativen und quantitativen Indikatoren vgl. Meyer 2004, S. 5.
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b) die Faktoren sind nicht quantitativ bestimmt, sondern nur allgemein umschrieben (Beispie-
le: wirtschaftlicher Abschwung, schwache Staatlichkeit, Hegemoniale Konkurrenz, etc.).

Das erste Problem kann dadurch in seiner Bedeutung herabgesetzt werden, dass das Ergebnis
der historischen Analyse durchaus qualitativ zu gewichtende Faktoren und Faktorenzusammen-
hidnge aufzeigt, die als ein Hilfsmittel zur Kontextanalyse (Vernetzungsanalyse in der Szenario-
bildung) begriffen werden kann, unter denen politisch oder 6konomisch motivierte Gewalt auf-
treten konnte. Dies ist sicherlich nur eine ansatzweise Losung des Problems, hilft jedoch, die
Beziehungen zwischen den Faktoren und moglichen Indikatoren besser zu verstehen und erlaubt
es, die Faktoren zu hierarchisieren und gemeinsamen Clustern zuzuordnen.

Diese politischen und sozio-6konomischen Faktoren in den gefundenen Clustern Politik, Wirt-
schaft und Gesellschaft stellen also kein dauerhaftes logisches Beziehungsgeflecht im Sinne von
ywenn...dann” dar, sondern bilden dynamische Wechselbeziehungen, die ein Auftreten der Pha-
nomene im Sinne des Risikomodells von Schaffen von Gelegenheiten und Freirdumen strukturell
moglich machen. D.h. aber auch: Auf die Zukunft bezogen lassen sich keine eindeutigen Zuord-
nungen treffen, sondern den verschiedenen denkbaren abstrakten Akteuren wird in den mogli-
chen Szenarien eine unterschiedliche Bandbreite von Gelegenheiten und Freirdumen fiir ihre
Aktivitaten eroffnet. Konkret bedeutet das, dass in Szenarien, in denen die politischen Entitdaten
Uiber das Gewaltmonopol nach innen und eine gewisse Kontrolle auch nach auflen verfiigen so-
wie wirtschaftlich und politisch kein Interesse an Piraterie und Terrorismus haben, die Moglich-
keiten fiir politisch motivierte maritime Gewalt eher abnimmt. Wenn dann die gesellschaftlichen
Akteure ihre Existenz nicht Uber illegale oder kriminelle Aktivitdten sichern missen, wird die
Moglichkeit des Auftretens von 6konomisch motivierter maritimer Gewalt ebenfalls sinken. Soll-
ten allerdings in den Szenarien einer oder alle Faktoren die Phdnomene beglinstigen, lassen sich
Rdume und Gelegenheiten fir politisch und 6konomisch motivierte maritime Gewalt identifizie-
ren.

In diesem Sinne kann es weder einen Indikator, noch eine Summe von Indikatoren (Index) geben,
der die zukiinftige Wahrscheinlichkeit des Auftretens von Piraterie oder maritimem Terrorismus
messen kann. Was denkbar ware, sind Indikatoren, die auf eines der moglichen Szenarien in der
zuklinftigen Entwicklung hinweisen, in dem die Moglichkeit des Auftretens der Phanomene gro-
Rer als in den anderen ist. Dabei gelten die Szenarien nicht dauerhaft, sondern bieten nur eine
Grundlage fiir den untersuchten Zeithorizont bis 2030. In diesem Sinne waren solche Indikatoren
ein Instrument der Frihwarnung, um sich mit bestimmten Phianomenen oder geografischen
Raumen friihzeitig zu beschaftigen. Dies diente dem Zweck, Risiken zu minimieren, die sich durch
das Giberraschende Auftreten der Phanomene ergeben kdnnten.

Daher kann im Falle b) die Begrenzung auf Teilaspekte des Gesamtphdnomens oder eine Begren-
zung des Zwecks helfen, doch zu messbaren Faktoren zu kommen. Das kdnnte, auf die ISZA-
Studie bezogen, die Frihwarnung im Szenarienmanagement (Fink, Schlake & Siebe 2001, S.20ff.)
sein. Im Folgenden wird kurz die Szenarioentwicklung (s. Abb. 5.2) beschrieben und auf der Zeit-
achse ihre Verkniipfung zum Risikomodell hergestellt.
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Abb. 5.14: Szenarioentwicklung des ISZA
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Die globale Szenarioanalyse dient dem Zweck, die Ereignisraume der Zukunft auf eine (ber-
schaubare und relevante Zahl zu reduzieren. Dabei entspricht jeder Ereignisraum einem Szena-
rio. Dies wird methodisch hier in vier Phasen vollzogen. In der 1. Phase werden die Trends aus
den Trendfeldern bestimmt und die Schliisseltrends identifiziert. In der 2. Phase werden die
Schlisseltrends und ihre Auspragungen entwickelt, ihre Zusammenhdnge mit den anderen
Trendfeldern untersucht und mit Hilfe der Cluster-Faktoren aus der historischen Analyse ver-
netzt. In der nachsten, der 3. Phase werden die Szenarien mit den Schlisseltrends und den fir
die Fragestellung wichtigen Trends entwickelt und beschrieben. Die so entstandenen Szenarien
werden dann in der 4. Phase daraufhin analysiert, welche Wirkung sie auf die Sekundarfaktoren
»Motivation der Akteure” und ,Gelegenheiten und Freiraume” haben. So wird das Modell PiraT
mit der Zukunftsanalyse (s. Abb. 5.3) verknupft.

In den verschiedenen Szenarien kénnten Indikatoren benannt werden, die sich an den qualitativ
gewichteten Faktoren der historischen Analyse oder an den Veranderungen der Trends der Clus-
ter Politik, Wirtschaft und Gesellschaft orientieren. Das Auffinden solcher Indikatoren, die einen
Hinweis auf das Auftreten eines bestimmten Szenarios geben, lassen sich dann an empirisch
priifbaren Sachverhalten festmachen und damit operationalisieren.

59



Abb. 5.15: Verbindung zwischen Risikomodell und Zukunftsanalyse

Modell Arbeitsschritte Zukunftsanalyse

Abb. 1: Risikomodell PiraT
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Ein Beispiel dafiir ware der Indikator Perioden der Eisbildung tGber mehrere Jahre in der arkti-
schen Region, der die mogliche Nutzung der Nord-Ost- bzw. der Nord-West-Passage anzeigen
wirde. Solche neuen wichtigen internationalen Seehandelswege bilden grundsatzlich eine po-
tenzielle Gelegenheit fiir politisch oder 6konomisch motivierte Akteure, maritime Gewalt einzu-
setzen. Sie mussten daher regional auch auf die Frage untersucht werden, ob es noch andere
Faktoren gibt, die fiir eine solche Moglichkeit sprechen. Doch auch dies ist nicht als eine Progno-
se fir eine bestimmte Entwicklung zu sehen, sondern es lenkt das Augenmerk auf mogliche Ent-
wicklungen, die sich auf die Phanomene férdernd oder hemmend auswirken kénnten. In diesem
Sinne konnten einzelne politische, wirtschaftliche und gesellschaftliche Trends, die sich veran-
dern, Indikatoren fiir das mogliche Eintreten der in der Studie beschriebenen Szenarien oder
Teilaspekte davon, aber auch fiir neue Szenarien sein.

Es ist deutlich geworden, warum die Zukunftsanalyse das Risikomodell PiraT nur in Teilen nutzen
kann. Aufgrund ihrer zeitlichen Differenz zur Gegenwartsbezogenheit des Risikomodells PiraT
kann sie weder belastbare Aussagen zu den Primarfaktoren noch zu allen Sekundarfaktoren er-
bringen, sondern nur qualitative Aussagen zu den Sekundarfaktoren ,Motivation der Tater” und
,Gelegenheiten und Freiraume”. Indikatoren kdnnen im Rahmen der Szenarioanalyse den Zweck
der Frihwarnung erfillen.

Diese im Rahmen des ISZA-Teilprojekt entwickelten ,Frihwarnindikatoren” erlauben keine
Prognose im strikten Sinne, stellen jedoch fiir sich genommen eine Art Aufmerksamkeitsraster
dar, das es erlaubt, besser zu verstehen, wann und wo sich Gefahrdungen des Seehandels durch
Piraterie und maritimen Terrorismus kiinftig entwickeln konnten.
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