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Vertrauen in Kommunikation
im digitalen Zeitalter

leichsam wie ein roter Faden ziehen sich die
G Begriffe Vertrauen und Sicherheit durch alle

Bereiche der grenzenlosen Angebotspalette
des Internets. Jeder, der aus welchen Grinden und
wo auch immer online geht, erwartet bei einem
geodffneten Portal, dass er diesem vertrauen kann,
seine Daten dort geschiitzt sind und es auch blei-
ben - er sich insgesamt sicher fihlen darf.

Insoweit erleben die uralten Begriffe Vertrauen
und Sicherheit gerade seit der Geburt unseres digi-
talen Zeitalters eine Renaissance. Fir mich bilden
sie praktisch das Fundament. Die Nutzer missen
darauf bauen kénnen. Je weniger Skepsis bei ihnen
vorhanden ist, umso starker werden sie die unend-
liche Bandbreite des Internets nutzen. Dieses gilt
selbstverstandlich nicht nur fir Kaufangebote
oder andere kommerzielle Spielfelder. Dieses gilt
gleichermafen auch fir die zunehmenden Még-
lichkeiten digitaler Kontakte mit Behdrden oder
Versorgern.

Der Convenience-Gedanke spielt im zunehmend
digitalen Alltag eine grof3e Rolle. Hauptsache be-
quem, es wird schon nichts Bdses passieren, wa-
rum soll es gerade mich treffen? Wer will schon
horen, dass Cybercrime eine absolut boomende

Branche ist und auch Unternehmen immer wieder
riesige Datenlecks abdichten missen.

Vor diesem Hintergrund schien es uns héchs-
te Zeit, nach Wegen zu suchen, die das .Vertrauen
in Kommunikation im digitalen Zeitalter” auf eine
neue, hohere Ebene heben kdnnen. Zwar geho-
ren digitale Kommunikationsmittel fir die meisten
heute zum Alltag. Eine von uns mit dimap kurzlich
realisierte Studie zeigt jedoch, dass eine Uberwie-
gende Mehrheit der deutschen Bevdlkerung mit
dem aktuellen Zustand unzufrieden ist. Dies gilt
insbesondere dann, wenn der Einzelne gegentber
Behorden oder Unternehmen eigene, sensible Da-
ten preisgeben soll.

Gerade staatliche Stellen dirften es schwer
haben, ihre Angebote einer breiten Offentlichkeit
schmackhaft zu machen, wenn dort kein tiefes
Vertrauen vorherrscht. Es verwundert nicht, dass
die Menschen mehrheitlich sensible persdnliche
Nachrichten lieber klassisch-haptisch zugestellt
bekommen mdchten als Uber digitale Wege, wie
eine weitere DIVSI-Untersuchung gezeigt hat.

Wie also einen Weg finden, den beide Seiten
- Nutzer und Anbieter - gemeinsam gehen kon-
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nen? Die Untersuchung findet hierfir die folgenden
grundséatzliche Uberlegungen fir eine kiinftige si-
chere digitale Kommunikation. Inhaltlich besagen
diese:

Rechtliche, technische und organisatorische
Aspekte sollten miteinander verbunden werden.
Neue Mafinahmen greifen nur in einem tberge-
ordneten Verbund. Dieser so gewahrleistete
Sicherheitsstandard muss den Menschen gegen-
Uber transparent sein. Gleichzeitig ist darauf zu
achten: Ein Plus an Sicherheit darf nicht durch ein
Minus an Nutzerfreundlichkeit geschaffen werden.

Ausdricklich unterstreicht die Untersuchung
die unveranderte Bedeutung analoger Kommuni-
kationsmittel. Tatsachlich scheint es mir eine Art
von Arroganz zu sein, wenn Internetexperten unter-
stellen, jeder sei mit der digitalen Kommunikation
glicklich und vertraut.

Bereits diese knappe Vorschau auf die grund-
satzlichen Gedanken, in die der hier prasentierte
Bericht mindet, verdeutlicht die Komplexitat der
Aufgabe. Skeptiker mdgen fragen, ob sich all das
tatsachlich in die Praxis umsetzen lasst. Ich meine,
sicherlich nicht im Alleingang einzelner Beteiligter.

Matthias Kammer

Direktor

DIVSI - Deutsches Institut flr Vertrauen
und Sicherheit im Internet

Das notwendige gesteigerte Vertrauen in digitale
Kommunikation wird sich nur in einem Zusammen-
wirken von Staat, Wirtschaft und der Zivilgesell-
schaft erreichen lassen. Vor allem sollte moglichst
rasch ein Anfang gemacht werden. Eine Aufgabe,
der sich auch der neu formierte Bundestag nach-
dricklich widmen konnte.

Positive Aktivitaten scheinen mir dringend ge-
boten. Diese Untersuchung steuert dazu nicht nur
Anregungen bei. Sie bietet dariber hinaus Ansto-
e, die ein Nachdenken sicherlich lohnen. Ich freue
mich Uber jedes Feedback, natirlich auch und be-
sonders Uber kritische Ansatze. Denn nur Vielfalt
wird uns letzten Endes die erforderlichen Para-
meter liefern, aus der zum Wohle aller jener Weg
gefunden wird, der zum gesteigerten Vertrauen in
Kommunikation im digitalen Zeitalter fihrt.
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Parameter fur Vertrauen in die
digitale Kommunikation

.Durch Schrift wird Koommunikation aufbewahrbar,
unabhangig von dem lebenden Gedachtnis von

Interaktionsteilnehmern.”

ommunikation spielt eine zentrale Rolle im
KZusammenleben von Menschen. Wie kaum

ein anderes Element durchzieht sie alle ge-
sellschaftlichen Bereiche. Durch ihre Verschriftli-
chung verandert sich die Dimension von Kommuni-

kation. Die Inhalte werden — wie Luhmann feststellt
- gespeichert und festgehalten.

Unsere Kommunikationsmaoglichkeiten und
-mittel haben sich im historischen Verlauf immer
wieder stark gewandelt. Galt Mitte des 19. Jahr-
hunderts noch das Telegrafenkabel als grof3e Inno-
vation und Beginn der modernen Kommunikation,
treten wir heute mit unseren Smartphones ohne
Probleme mit Freunden und Familie Gber Landes-
grenzen hinweg in Kontakt und tauschen in Sekun-
denschnelle Nachrichten oder Fotos aus.

Niklas Luhmann, Soziale Systeme, 1984

Mit der Digitalisierung haben sich unsere Kom-
munikationsmaoglichkeiten enorm schnell ver-
andert. Diese Dynamik betrifft nicht nur unseren
Austausch im privaten Bereich, sondern auch mit
Unternehmen wie Banken oder auch Behdrden, die
zunehmend digitale Kommunikationswege anbie-
ten. Das ist eine grof3e Bereicherung. Wir warten
nicht mehr tagelang auf Antworten, die E-Mails von
Geschaftspartnern treffen vielmehr innerhalb kir-
zester Zeit auf unseren Rechnern ein. Gleichzeitig
wirft diese Entwicklung auch neue Fragen auf.

Die Rahmenbedingungen und Strukturen, die
unsere Kommunikation schiitzen sollen, sind nicht
so schnell mitgewachsen, wie es wiinschenswert
ware. Neben allen Vorteilen birgt die Digitalisie-
rung der Kommunikation auch Méglichkeiten des
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Missbrauchs. Die Nutzer und Nutzerinnen sind
zunehmend unsicher, wer ihre Kommunikation
mitlesen kann, fir wen und bei wem sie im Luh-
mann’'schen Sinne aufbewahrt wird. An diesem
Punkt setzt diese Publikation an und fragt danach,
wie es um unser Vertrauen in die digitale Kommu-
nikation bestellt ist und unter welchen Bedingun-
gen ein Vertrauen tberhaupt gerechtfertigt sein
kann.

Ohne zu viel vom Ergebnis unserer Ausarbei-
tungen vorwegzunehmen, ist es offensichtlich, dass
es dringend notwendig ist, das Vertrauen in digitale
Kommunikationsmittel zu starken. In der Publika-
tion wird eruiert, welche politischen, technischen,
rechtlichen, aber auch gesellschaftlichen Voraus-
setzungen erfillt sein missen, um die Sicherheit

Foto: Andi Weiland

Philipp Otto
Direktor Think Tank iRights.Lab

und Authentizitat der digitalen Kommunikation zu
gewahrleisten und damit auch das Vertrauen der
Nutzerinnen und Nutzer wiederherzustellen bezie-
hungsweise zu starken.

Sie finden in der Publikation Hintergrundin-
formationen und Analysen zu diesen Fragen. Wir
haben zahlreiche Experten aus Wirtschaft, Politik,
Gesellschaft und Wissenschaft befragt und ihre
Einschatzungen mit bertcksichtigt. Die Publikati-
on liefert Innen neue Perspektiven auf ein Thema,
das uns als Gesellschaft wichtig sein sollte und bei
dem es sich lohnt, gemeinsam mit allen Stakehol-
dern zu diskutieren und an Losungen zu arbeiten.
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er vorliegende Bericht

zum Projekt .Vertrauen in

digitale Kommunikation”
befasst sich mit der Frage, wie
digitale Kommunikationsmit-
tel, die zunehmend den Alltag
bestimmen, im Angesicht von
immer wieder auftretenden Si-
cherheitsbrichen, Datenschutz-
vorfallen und Uberwachungs-
skandalen so ausgestaltet
werden kénnen, dass Nutzerin-
nen und Nutzer ihnen das not-
wendige Vertrauen entgegen-
bringen kénnen.

Das Projekt geht von der
Grundannahme aus, dass ein
Bedurfnis nach geschitzter
und damit vertrauenswiurdiger
Kommunikation in bestimmten
Kommunikationsverhaltnissen
besteht. Doch obwohl digitale
Kommunikationsmittel fir die
meisten heute zur Selbstver-
standlichkeit geworden sind,
legen die Ergebnisse jingster
Befragungen nahe, dass Nut-
zerinnen und Nutzer mit dem
gegenwartigen Zustand unzu-
frieden sind, soweit es darum

geht, sensible Informationen mit
Unternehmen oder Behdrden
auf elektronischem Wege aus-
zutauschen. Es fehlt bei vielen
an Vertrauen, dass die Ubermit-
telten und im Netz gespeicher-
ten personlichen Informationen
ausreichend vor Missbrauch ge-
schitzt sind.

Vertrauen in solche Kommu-
nikationsvorgange erfillt eine
ganz entscheidende Funktion.
Sie liegt darin, dass die mittei-
lende Person mit hinreichender
Sicherheit voraussagen kann,
was mit den Ubermittelten Da-
ten und Informationen geschieht
und ob und inwieweit sie vor
dem Zugriff durch Akteure, die
nicht unmittelbar an dem Vor-
gang beteiligt sind und die nicht
legitimiert sind oder die die mit-
teilende Person nicht legitimiert
hat, geschitzt sind.

Die Erwartungen der Nutze-
rinnen und Nutzer in vertrauens-
wirdige Kommunikation lassen
sich wie folgt zusammenfassen:
B Die Daten und Informationen,

die sie Ubermitteln, missen

so weit geschiitzt sein, dass
sie nicht in die Hande Krimi-
neller oder generell unbefug-
ter Dritter geraten;

B die Daten und Informationen
diurfen von den Informations-
empfangern nicht zum unmit-
telbaren Nachteil der Nutze-
rinnen und Nutzer verwendet
werden;

B einzelne, sensible Informatio-
nen durfen nicht der allgemei-
nen Offentlichkeit zuganglich
gemacht werden;

B der Akteur (d.h. die Person
bzw. das Unternehmen oder
die staatliche Stelle), mit dem
kommuniziert wird, muss
auch tatsachlich derjenige
sein, fir den er sich ausgibt;

B die Ubermittelten Informati-
onen durfen nicht verfalscht
worden sein;

B die versandte Nachricht muss
tatsachlich und innerhalb kur-
zer Zeit den Empfanger
erreichen.

Phanomene wie steigende
Internetkriminalitat, Datenlecks
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Zusammenfassung

bei Unternehmen oder staatli- die meisten Menschen trotz Gleichgdltigkeit oder Fatalismus
che Uberwachungstatigkeit im mangelnden Vertrauens weiter vorherrscht. Umfrageergebnis-
Netz haben in den vergange- standig digitale Kommunikati- se zeigen allerdings nichtsdes-
nen Jahren zu einer Erosion des onsmittel fur jede Art der Kom- totrotz, dass der Wunsch nach
Vertrauens in digitale Kommu- munikation, mit sensiblen In- vertrauenswirdigen digitalen
nikation gefiihrt. Zugleich lasst halten oder ohne, nutzen. Das Kommunikationsmitteln weithin
sich jedoch beobachten, dass deutet darauf hin, dass entweder besteht.

GRUNDSATZE FUR SICHERE DIGITALE KOMMUNIKATION

1.

DIGITALE KOMMUNIKATION MIT SENSIBLEN INHALTEN SOLLTE SICHER UND
VERLASSLICH SEIN.

Nur wenn ein Kommunikationsmittel als sicher und verlasslich angesehen ist, wird es auch dazu
genutzt werden, um bedeutsame oder sensible Informationen zu Ubermitteln. In diesem Sinne

ist das Mittel in erster Linie dann als sicher anzusehen, wenn die Inhalte der Kommunikation

nur von denjenigen Akteuren eingesehen werden konnen, die dazu berechtigt sind, die Inhalte
nicht verandert oder kompromittiert werden kénnen und fir den Empfanger der Gbermittelten
Information gewahrleistet ist, dass sie tatsachlich von dem Akteur stammt, von der sie zu stammen
scheint. Verlasslich ist ein Kommunikationsmittel unter anderem dann, wenn die gesendete
Nachricht tatsachlich den Empfanger erreicht. Um die so definierte Sicherheit und Verlasslichkeit
digitaler Kommunikation zu erreichen, sollten Mafinahmen umgesetzt werden, die rechtliche,
technische und organisatorische Aspekte miteinander verbinden.

DIE EINGESETZTE TECHNOLOGIE SOLLTE NUTZERFREUNDLICH SEIN.

Digitale Kommunikationsmittel missen auch nutzerfreundlich sein. Denn werden
Kommunikationsmittel, obgleich sicher, mangels Nutzerfreundlichkeit nicht angenommen,

kénnen sie das Sicherheitsniveau vertraulicher digitaler Kommunikation nicht steigern. Der
Sicherheitsaspekt lduft leer, wenn Nutzer auf leichter zu handhabende, dabei aber unsicherere
Kommunikationswege zuriickgreifen. Deshalb ist es entscheidend, dass Sicherheit nicht auf Kosten
der Nutzerfreundlichkeit erreicht wird. Beide Aspekte missen vielmehr stets als Einheit gedacht
und entsprechend zusammen realisiert werden.

DEM NUTZER GEGENUBER SOLLTE DER GEWAHRLEISTETE SICHERHEITSSTANDARD
KOMMUNIZIERT WERDEN.

Transparenz fordert das Vertrauen in digitale Kommunikation. Wenn der Nutzer leicht erkennen
kann, welches Sicherheitsniveau beim jeweiligen Kommunikationsvorgang gewahrleistet ist, so ist
es ihm besser maoglich, abzuschatzen, welches Risiko er eingeht, wenn ihn betreffende sensible
Informationen auf digitalem Wege tbermittelt werden. Vertrauensférdernde Mafinahmen bieten
sich hier insbesondere in Form der Vergabe und Verdffentlichung von anerkannten Giitesiegeln und
Zertifikaten an. Die fur die Vergabe zustandige Prifinstanz muss unabhangig sein und selbst offene
und transparente Priifstandards zugrunde legen.

11
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GRUNDSATZE FUR SICHERE DIGITALE KOMMUNIKATION

DEM NUTZER SOLLTEN ALTERNATIVE - AUCH ANALOGE - KOMMUNIKATIONSMITTEL
ANGEBOTEN WERDEN.
|

Solange nicht sémtliche Nutzer mit sicheren digitalen Kommunikationsmitteln umgehen konnen,
muss gerade in bedeutenden Kommunikationsverhaltnissen darauf geachtet werden, dass bis auf
Weiteres Alternativen angeboten werden. Das bedeutet, dass sowohl staatliche Stellen als auch
privatwirtschaftliche Unternehmen den Blrgern und Kunden neben dem digitalen Weg stets auch
alternative, analoge Kommunikationsmittel anbieten sollten, wenn es um den Versand sensibler
Inhalte geht.

DIE WAHL DES KOMMUNIKATIONSMITTELS SOLLTE FUR DEN NUTZER NICHT MIT
UNMITTELBAREN MEHRKOSTEN VERBUNDEN SEIN BZW. IN DIESER HINSICHT NICHT
ZWISCHEN ANALOGER UND DIGITALER KOMMUNIKATION UNTERSCHEIDEN.

Die wiinschenswerte Forderung digitaler Kommunikationsmittel darf nicht mit unmittelbaren
Mehrkosten fir den Nutzer verbunden sein. Das bedeutet einerseits, dass digitale Angebote nicht
kostenpflichtig sein sollten, wenn die entsprechenden analogen Kommunikationswege (bislang)
kostenfrei waren. Umgekehrt sollte eine analoge Alternative nicht plétzlich mit finanziellem
Aufwand verknipft sein, wenn sie vor Einfihrung des digitalen Kommunikationsmittels den Nutzer
nichts gekostet hatte. Nutzer haben nur dann tatsachlich Wahlfreiheit des Kommunikationsmittels,
wenn keine der Optionen in Bezug auf die Kosten diskriminiert.

5.

Auf die so formulierten funf
Grundsatze fur sichere digitale
Kommunikation folgt abschlie-
end die Frage, wie diese in die
Praxis Ubertragen werden kon-
nen. Zu fordern ist in diesem Sin-
ne eine konzertierte Anstrengung
von Staat, Wirtschaft und zivilge-
sellschaftlichen Akteuren mit dem
Ziel, die folgenden finf auf den
Grundsatzen aufbauenden Maf3-
nahmen umzusetzen:

B Erhohung des Sicherheits-
niveaus durch Implementie-
rung von Security by

Design seitens der
Dienstleister im Sinne der
jeweils aktuellen Verschlisse-
lungstechnologien;
nutzerfreundliches, intuitiv

zu handhabendes Design

fur Sicherheitslosungen;
Sicherstellung einer
diskriminierungsfreien
Wahlmaoglichkeit zwischen
analoger und digitaler
Kommunikation;

Schaffung von Bindelungs-
maglichkeiten fir digitale
Kommunikation mit sensiblen

Inhalten, z.B. in Form eines
geeigneten Standards

zur Sicherstellung von
Interoperabilitat sowie von
Portalen, die diesen Standard
umsetzen;

Auszeichnung teilnehmender
Unternehmen durch Siegel
oder Zertifikate, die es ermog-
lichen, dass die Erfillung der
entsprechenden Kriterien als
Wettbewerbsvorteil wirkt.
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1. Auftakt

Auftakt

rau Schmidt, 46 Jahre alt, fihlt sich wohl im In-
Fternet. Schon langst ist die Nutzung digitaler

Technologien fir sie zum selbstverstandlichen
Teil ihres Alltags geworden. Sie sind doch auch so un-
gemein praktisch: Anstatt wochentlich zur Bank lau-
fen zu missen, erledigt sie ihre Kontogeschafte be-
quem Uber ein Online-Portal. Uberweisungen tatigen,
Kontoauszige einsehen - alles kein Problem und in-
nerhalb weniger Minuten vom Schreibtisch aus erle-
digt. So bleibt einfach mehr Zeit fir wichtigere Din-
ge. Auch mit ihrer Krankenkasse kommuniziert Frau
Schmidt eigentlich nur noch Uber das Netz. Wenn sie
Fragen zu einer Kassenleistung hat, kann sie direkt
auf der Webseite mit einer Kundendienstmitarbeite-
rin chatten. Mitgliedsbescheinigungen und sonstige
Dokumente, die ihren Vertrag mit der Kasse betreffen,
werden ihr neuerdings in ein Online-Postfach im Kun-
denportal der Krankenkasse zugestellt, auf dem sie
sich mittels Passwort und einer TAN, die sie per SMS
auf ihr Mobiltelefon geschickt bekommt, anmelden
kann. Das Design des Portals ist gut gemacht, Frau
Schmidt ist mit der intuitiven Handhabung zufrie-
den. Es bereitet ihr keinerlei Probleme, die wichtigen
Dokumente schnell zu finden und mit einem Klick he-
runterzuladen. Aber nicht nur Geschafte mit privaten
Dienstleistern erledigt sie zunehmend nur noch im
Internet. Toll findet sie auch, dass sie sich fir immer
mehr Behdrdenangelegenheiten nicht mehr um einen
Termin beim Amt kimmern muss. lhren neuen Perso-
nalausweis konnte sie kirzlich Uber das Online-Bur-
geramt ihrer Gemeinde beantragen.

Auch der 73-jahrige Herr Schulz findet es im
Groflen und Ganzen toll, dass er fir viele Besor-
gungen des taglichen Lebens nicht mehr das Haus
verlassen muss. Nach ein paar Anfangsschwierig-
keiten und mithilfe seiner Enkelkinder hat er inzwi-
schen keinerlei Probleme mehr, Bankgeschéfte on-
line zu erledigen. Auch mit seinen Versicherungen
und Energieversorgern kommuniziert er neuerdings
fast ausschlieflich digital. Als ihm neulich beim Ein-
kaufen auf dem Parkplatz des Supermarktes jemand
eine Delle in sein Auto fuhr, konnte Herr Schulz den
gesamten Vorgang von der Schadensmeldung bis zur
Auszahlung Uber das Online-Portal seiner Kfz-Versi-
cherung abwickeln. Um seinem Stromversorger den
aktuellen Zahlerstand zu tUbermitteln, muss er keine
Postkarte mehr ausfillen und zum Briefkasten brin-
gen, es geniigt ein Einloggen in das Kundenportal auf
dessen Webseite. Hier kann er die letzten Stromrech-
nungen einsehen, vergleichen und herunterladen, um
sie auf seinem Desktop-PC zu speichern. Und seit
seine Tochter ihm erzahlt hat, dass auch immer mehr
Behdrden Dienste Uber das Internet anbieten, nutzt er
zunehmend Angebote des E-Governments. So bean-
tragte er die Baugenehmigung fir die neue Garage an
seinem Ferienhaus an der Ostsee kirzlich ganz ohne
Probleme online von zu Hause aus.

Doch obwohl Herr Schulz und Frau Schmidt die
Vorzlge der digitalen Kommunikation mit Behorden,
Banken, Versicherungen und anderen Dienstleistern
im Alltag sehr wohl zu schatzen wissen, lost die zu-
nehmende Verlagerung der Geschéfte ins Internet bei



beiden gleichzeitig ein diffuses Unbehagen aus. Ih-
nen ist bewusst, dass sie auf diese Weise immer mehr
Spuren im Netz hinterlassen und teils sehr sensible
Informationen auf digitalen Wegen Ubertragen, de-
ren Schwachstellen sie im Einzelnen nicht kennen.
Immer wieder horen sie von Datenschutzskandalen,
aber was da so genau passiert, wer sich auf welchem
Weg Einblick in persdnliche Daten verschafft hat und
was dann damit gemacht wurde, ist ihnen nicht klar.
Bei der Ubermittlung von finanziellen Informationen
oder solchen Uber ihre Gesundheit sind sie zuneh-
mend unsicher, und immer haufiger fragen sie sich,
ob sie der Kommunikation Gber das Internet wirklich
vertrauen kdnnen. Sind ihre personlichen Informa-
tionen geschiitzt? Herrn Schulz macht vor allem die
Uberwachung durch staatliche Geheimdienste Sor-
gen, die 2013 durch die Enthillungen des ehemali-
gen US-amerikanischen Geheimdienstmitarbeiters
Edward Snowden ans Licht gekommen war.! Ist es
wirklich so, dass die Regierungen im Internet alles
mitlesen und jedenfalls theoretisch jeden seiner digi-
talen Schritte, von der Kommunikation mit der Auto-
versicherung bis hin zu E-Mails an seinen Urologen,
nachverfolgen und auswerten konnen? Beim Gedan-
ken daran, was das fir Folgen fur ihn haben kdnnte,
wird ihm jedenfalls ganz unwohl.

Frau Schmidt wiederum misstraut vor allem den
privaten Unternehmen, vom Sozialen Netzwerk Uber
Suchmaschinen bis zu Banken und Versicherun-
gen, von denen sie sicher ist, dass sie Uber eine Viel-
zahl sehr personlicher Daten von ihr verfligen, selbst
wenn sie ihnen diese sogar bewusst anvertraut hat.
Gehen sie wirklich sorgfaltig mit den sensiblen In-
formationen um, haben sie diese sicher gespeichert
und missbrauchen sie auch nicht? Uberdies hat sie in
den vergangenen Jahren verschiedentlich in der Zei-
tung gelesen, dass Kundendaten wie Namen, Adres-
sen, Telefonnummern und sogar Passworter von Kri-
minellen abgefischt wurden. So ist ihr bewusst, dass
es allein im Jahr 2016 weltweit Uber 4.000 Datenpan-
nen bei Online-Unternehmen gab und Milliarden von
Datenprofilen von Nutzerinnen und Nutzern gestoh-
len wurden.2 Warum sollte das gerade denjenigen Un-
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ternehmen, denen sie ihre eigenen Daten anvertraut
hat, nicht passieren? Wirde sie davon Uberhaupt er-
fahren? Als sie neulich ihre E-Mail-Adresse beim

.Leak-Checker” des Potsdamer Hasso-Plattner-Ins-

tituts eingab, um zu erfahren, ob sie selbst schon
einmal von einem Online-Datendiebstahl betroffen
war?, musste sie mit Erschrecken feststellen, dass
seit 2012 bereits zweimal sowohl ihre Postadresse
wie auch ihre Telefonnummer von Hackern auf zwei
verschiedenen Online-Diensten abgegriffen worden
waren. Diese Erkenntnis hat ihr Vertrauen in digitale
Kommunikation nicht gerade gestarkt.

Aber es sind nicht nur Internetkriminalitat, Uber-
wachung und Datenschutzskandale, die bei Frau
Schmidt und Herrn Schulz ein schwer greifbares
Misstrauen auslésen. Hinzu kommt ein starker wer-
dendes Gefiihl der Uberforderung. Denn obwohl die
Online-Portale der meisten Dienstleister leicht zu be-
dienen und durchaus sinnvoll und Ubersichtlich ge-
staltet sind, ist es ihre schiere Anzahl, die beiden zu-
nehmend Sorge bereitet. Beide sind inzwischen bei
Dutzenden Unternehmen im Online-Kundenbereich
registriert, wo wichtige Dokumente hinterlegt werden
und Geschéftsangelegenheiten zu erledigen sind. Das
bedeutet nicht nur, dass sie sich immer mehr Pass-
worter und Zugangsmethoden merken missen. So
viele Kommunikationskanale im Auge behalten zu
missen, ist anstrengend und unibersichtlich. Auch
stort es vor allem Herrn Schulz, dass sich die Bezie-
hung zwischen den verschiedenen Dienstleistern und
ihm schleichend umgekehrt hat. Es liegt nun an ihm,
sich auf den Portalen einzuloggen, um die Dokumen-
te beim Anbieter .abzuholen”. Was passiert, wenn er
eine E-Mail, die ihn darauf hinweist, dass eine wich-
tige Information fir ihn auf einem Kundenportal
vorliegt, Ubersieht? Muss er dann fir die negativen
Folgen einstehen? In solchen Momenten der Verunsi-
cherung wiinscht er sich doch die Zeit zurick, in der
er solche Dokumente noch per Post in den Briefkas-
ten neben seiner Haustir zugestellt bekam.

Doch was bleibt Herrn Schulz und Frau Schmidt
anderes ubrig? Die meisten Unternehmen haben mit
mehr oder weniger sanftem Zwang daflr gesorgt,

1 Patrick Beuth, Alles Wichtige zum NSA-Skandal, Zeit Online, 28. Oktober 2013, http://www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal.
2 Kelly Sheridan, Data Breaches Exposed 4.2 Billion Records in 2016, Dark Reading, 25. Januar 2017, http://www.darkreading.com/attacks-breaches/

data-breaches-exposed-42-billion-records-in-2016/d/d-id/1327976.
3 Siehe https://sec.hpi.de/leak-checker/search?.


http://www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal
http://www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal
http://www.zeit.de/digital/datenschutz/2013-10/hintergrund-nsa-skandal
https://sec.hpi.de/leak-checker/search?

VERTRAUEN IN KOMMUNIKATION IM DIGITALEN ZEITALTER
1. Auftakt

dass sie inzwischen einen Grofteil ihrer Kommuni-
kation mit ihnen auf digitalem Wege erledigen. Frau
Schmidts Bank verlangt inzwischen eine Servicege-
bihr, wenn sie sich ihre Kontoausziige wie gehabt per
Briefpost zuschicken lassen mochte. Der Abruf Uber
das Online-Portal ist hingegen kostenlos. Der Strom-
anbieter von Herrn Schulz Gbernimmt nicht mehr das
Porto fur die Postkarte, auf der er friher den aktuel-
len Z&hlerstand eintrug. Stattdessen war ihm nahege-
legt worden, online ein Kundenkonto anzulegen, um
die Stande kinftig direkt dort mitzuteilen. Da er ei-

gentlich nicht bei noch mehr Anbietern im Netz seine
personlichen Informationen hinterlassen wollte und
ihm insbesondere diese Umstellung nicht notwendig
erschien, ware er gerne beim analogen Kommunika-
tionsweg geblieben. Fast schon fatalistisch flgte er
sich schlieBllich, und nach kurzer Zeit dachte er auch
schon gar nicht mehr weiter dariber nach. Sowohl
er als auch Frau Schmidt finden es jedoch nicht gut,
dass ihnen zunehmend die Moglichkeit genommen
wird, zwischen analoger und digitaler Kommunikation
frei wahlen zu konnen.
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ie beiden Beispiele mit Frau Schmidt und Herrn

Schulz zeigen: Digitale Kommunikation ist fir

die meisten inzwischen zur Selbstverstand-
lichkeit geworden. Gleichzeitig verliert der klassische,
.analoge” Brief an Bedeutung. Nicht nur mit Freun-
den und Familie, sondern auch mit Unternehmen
und staatlichen Stellen findet die Kontaktaufnahme
mit immer groflerer RegelmaBigkeit digital statt. Die
Vorteile fir Nutzerinnen und Nutzer scheinen auf der
Hand zu liegen - sind sie doch schnell, bequem und
kostenginstig. Auch Unternehmen kdnnen durch die
Umstellung auf digitale Kommunikationskanale und
Online-Portale erheblich Ressourcen sparen.

Doch der gut belegte und vielfach veroffentlich-
te Anstieg an Computerkriminalitdt sowie die zahl-
reichen Uberwachungs- und Datenschutzskandale,
Uber die in den vergangenen Jahren immer wieder
prominent berichtet wurde, haben zur Geniige ge-
zeigt, dass digital gespeicherte und versandte In-
formationen angreifbar sind. Dies hat dazu gefihrt,
dass das Vertrauen der Nutzerinnen und Nutzer in
digitale Kommunikation gelitten hat, insbesondere
dann, wenn es um die Ubermittlung sensibler Infor-
mationen geht.

,Die Menschen haben es fast aufgegeben,
ein Vertrauen in die Sicherheit und
Verschlossenheit der digitalen Kommunika-
tion zu haben. Man sieht es auch daran,
dass allgemein immer offener kommuni-
ziert wird. Das ist eine Veranderung im
gesellschaftlichen Verhalten, die auch
mit dem fehlenden Vertrauen in die
Vertrautheit nichtoffentlicher

Kommunikation zu tun hat.”

> Florian Rotzer, Chefredakteur Telepolis,
Konsultation

So zeigen jingere Umfragen beachtliche Vor-
behalte hinsichtlich digitaler Kommunikation tber
sensible Inhalte mit Unternehmen oder Behorden.*
Zwar geben einer weiteren Studie zufolge 70 Pro-
zent der Internetnutzer an, ein Online-Postfach auf
einem Kundenportal im Internet zu haben, und eine
Mehrheit halt diese Postfacher auch fir praktisch.®
Gleichzeitig sind sich zwei Drittel derjenigen, die
selbst solche Online-Postfacher nutzen, manchmal
unsicher, ob sie dem Anbieter vertrauen konnen

4 Vgl.z.B. DIVSI, ,Elektronische Dokumentenzustellung”, reprasentative dimap-Umfrage ab 18 Jahren, 1. und 2. Marz 2017, https://www.divsi.de/wp-content/
uploads/2017/03/2017-03-08_Unterlage_DIVSI-dimap-Umfrage_Dokumentenzustellung.pdf.

5 DIVSI, Digitalisierung - Deutsche fordern mehr Sicherheit. Was bedeutet das fiir Vertrauen und fiir Kommunikation? Eine Studie von dimap im Auftrag des
Deutschen Instituts fiir Vertrauen und Sicherheit im Internet (DIVSI), Hamburg, August 2017.
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oder nicht. Ganze 72 Prozent machen sich Sorgen
dariber, dass unbefugte Dritte auf ihr Online-Post-
fach zugreifen konnten. Lediglich 31 Prozent der
Nutzerinnen und Nutzer finden, dass auf diesem
Weg ein sicherer Dokumentenaustausch maoglich
ist. Zwei Drittel wiederum haben nur geringes bis
gar kein Vertrauen darauf, dass die Unternehmen
sich ausreichend um die Sicherheit ihrer Kunden
kimmern.®

Selbst dem Staat wird in dieser Hinsicht nur wenig
zugetraut. Obwohl 85 Prozent der Befragten der An-
sicht sind, der Staat sollte sich starker um das Thema
Sicherheit im Internet kiimmern, glauben fast ebenso
viele nicht (84 Prozent], dass er dieser Aufgabe Uber-
haupt gerecht werden und die Blrgerinnen und Bir-
ger schitzen kann.”

Dass digitale Kommunikationswege angesichts
dieser Zahlen dennoch zur Selbstverstandlichkeit ge-
worden sind, konnte auf Gleichglltigkeit oder aber
Fatalismus auf Seiten der Nutzerinnen und Nutzer
schlieflen lassen. Doch ganz so simpel ist es nicht.
Wie bereits angedeutet, fihlen sich viele geradezu

dazu gedrangt, digital zu kommunizieren. Direkt be-
fragt, kommen andere Praferenzen zum Ausdruck:
Nicht weniger als 92 Prozent mochten selbst wahlen
kénnen, ob Dokumente analog oder digital zugestellt
werden. Darlber hinaus fanden es acht von zehn Nut-
zerinnen und Nutzern besser, wenn ihnen wichtige
Dokumente per Briefpost zugeschickt wiirden und sie
diese eben nicht von einem Online-Portal herunterla-
den missten.®

Diese Zahlen zeigen, dass viele Nutzerinnen und
Nutzer mit dem gegenwartigen Zustand der digita-
len Kommunikation mit Unternehmen und Behor-
den, wenn es um die Ubermittlung sensibler Infor-
mationen geht, unzufrieden sind. Sie wiinschen sich
eine Wahlmadglichkeit und sichere digitale Kommu-
nikationsmittel, die Ubersichtlichkeit gewahrleisten.
Von diesem Befund ausgehend, unternimmt der vor-
liegende Bericht zum Projekt .Vertrauen in digitale
Kommunikation” eine Bestandsaufnahme digitaler
Kommunikation und erdrtert, wie Losungen fur die
beschriebenen Probleme und Wiinsche der Nutzerin-
nen und Nutzer gefunden werden konnen.

6  Alle Zahlen ebd.
7  Ebd.
8  Ebd.
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Wir durfen nicht alle Menschen zu
Verdachtigen machen”

, Wann ist digitale Kommu-
nikation vertrauenswiir-
dig? Warum brauchen wir
Vertrauen in der digitalen
Kommunikation?

Giovanni Buttarelli: Da gibt es zu-
nachst unsere gesetzlichen Re-
geln. Das Brief- und Postgeheim-
nis gehaort zu den wesentlichen
Grundrechten - von der Allgemei-
nen Erklarung der Menschenrech-
te der UN Uber die Europaische
Menschenrechtskonvention bis zu

Giovanni Buttarelli

Giovanni Buttarelli (geb.
1957) ist seit Dezember 2014
der Europaische Datenschutz-
beauftragte. Er wurde auf ge-
meinsamen Beschluss des Eu-
ropdischen Parlaments und
des Europaischen Rats fur finf
Jahre eingesetzt. Zuvor war er
von 2009 bis 2014 bereits stell-
vertretender Europaischer

den Verfassungen der einzelnen
EU-Mitgliedsstaaten. Das Recht
auf vertrauliche digitale Kommuni-
kation ist das Aquivalent des tradi-
tionellen Briefgeheimnisses.

Aber auch auflerhalb des Ge-
setzes ist die Vertraulichkeit von
Kommunikation fir das Funktio-
nieren moderner Gesellschaften
und Volkswirtschaften wesentlich.
Wir missen uns darauf verlassen
konnen, dass Mitteilungen an die
vorgesehenen Empfanger ausge-
liefert werden; dass sie unterwegs

Datenschutzbeauftragter. Von
1997 bis 2009 arbeitete er als
Generalsekretar der italieni-
schen Datenschutzbehorde.
Er ist Richter am obersten
Gerichtshof in Italien und ist
an zahlreichen Datenschutz-
initiativen und -komitees auch
auf internationalem Gebiet
beteiligt.

Foto: EDPS

nicht fir andere Zwecke verwendet
werden; dass sie nicht an Dritte
weitergegeben werden; dass der
Inhalt unverandert bleibt und dass
die Nachrichten weitergeleitet und
die Lieferung nicht verzdgert wird.
Ohne solche Zusicherungen kénn-
ten viele private und geschaftliche
Aktivitaten nur von Angesicht zu
Angesicht gefihrt werden.

Denken Sie, dass in An-
m betracht der Datenlecks
und Enthillungen iiber
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' ' Wir befinden uns im Augenblick mitten
in der sogenannten vierten industriellen

Revolution. ciovanniButtarelli

die Masseniberwachung
der Geheimdienste in
den vergangenen Jahren
die gesetzlichen Schutz-
mafnahmen ausreichend
sind?

GB: Ich glaube, dass die Erwar-
tungen der Blrgerinnen und Biir-
ger zur Datensicherheit zu hoch
sind und wir noch viel in Bezug
auf Transparenz und Kontrolle tun
mussen. Wir befinden uns im Au-
genblick mitten in der sogenann-
ten vierten industriellen Revolu-
tion. Daten werden maschinell
zwischen unterschiedlichen Teil-
nehmern transportiert, als Benut-
zer verwalten wir unser ganzes
Leben mit dem Smartphone, wir
bewegen uns von einer Sekunde
zur anderen von einer Plattform
auf die nachste. Uberall hinterlas-
sen wir Datenspuren. Wer was da-
mit macht und wer was Uber mich
weif3, ist dabei den Menschen nicht
klar.

Urspriinglich bedeutete Ver-
traulichkeit der Kommunikati-
on, vorsatzliche Eingriffe und den
rechtswidrigen Zugang durch
Dritte zu ahnden - dazu gehdren
auch, aber nicht nur, die Strafver-

folgungsbehdrden. So ist es immer
noch in vielen Mitgliedsstaaten.
Aber heute ist Vertraulichkeit der
Kommunikation anderer Natur.
Wenn Sie im Netz unterwegs sind,
fallen automatisch Daten an - nie-
mand muss sich Zugriff verschaf-
fen. Das bedeutet, Sie missen
besser darlber informiert sein,
was mit lhren Daten geschieht.
Was sind die Bedingungen fir die
Nutzung eines Services, eines So-
zialen Netzwerks oder eines Mes-
sengers? In der Praxis wissen das
die wenigsten Menschen.

Nehmen wir WhatsApp als Bei-
spiel: Die App wird von Millionen
von Menschen verwendet. Sie ist
auf den ersten Blick kostenlos,
aber in Wirklichkeit bezahlen Sie
mit hren Daten, die viel wichtiger
sind als Geld. Dadurch kann der
Anbieter Profile erstellen, er kann
vorhersagen, was Sie tun und was
Sie kaufen, relevante Werbung ein-
blenden, die Aktivitaten vorhersa-
gen. Dadurch verwandelt sich der
Nutzer in eine Quelle wichtiger In-
formationen.

Was konnen die EU und
m die Justiz im Allgemeinen
tun, um das Vertrauen der

Nutzer in die Kommunika-
tion zu erhohen?

GB: Wir missen uns bemtihen,

die kommende Datenschutzricht-
linie der EU vollstandig umzuset-
zen. Damit einher geht die E-Pri-
vacy-Richtlinie, die die Integritat
und Sicherheit von Datensystemen
und Netzwerken erhéhen soll. Au-
Berdem brauchen wir einen neuen
Ansatz daflr, Sicherheitsverlet-
zungen von Computersystemen zu
erkennen. Zu wissen, was in Netz-
werken passiert, ist der Schlissel,
um ihre Zuverlassigkeit zu erho-
hen. Systeme und Daten kdnnen
nie vollstandig sicher sein, wir
kénnen auf jeden Fall mehr zur
Pravention tun.

Dazu gehort auch, die Arbeit
der Strafverfolgungsbehorden zu
regeln. Die ldee, privatwirtschaft-
liche Service-Provider zu zwingen,
Daten auf Vorrat zu speichern, weil
sie moglicherweise irgendwann in
der Zukunft von den Strafverfol-
gungsbehdrden verwendet werden
konnten, steht im Widerspruch zu
den Grundséatzen der Menschen-
rechtscharta und des Vertrags von
Lissabon. Wir dirfen nicht alle
Menschen zu Verdachtigen ma-
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' ' Wir sind der Auffassung, dass die
Entschlusselung, das Reverse
Engineering oder die Uberwachung der
durch Verschliisselung geschitzten

Kommunikation verboten ist. ciovanni Buttarelli

chen. Deshalb brauchen wir einen
rechtlichen Rahmen, der regelt,
wann Menschen gezielt und be-
rechtigt Uberwacht werden kon-
nen.

Aus diesem Grund ist der An-
satz einiger Mitgliedsstaaten, wei-
terhin Vorratsdatenspeicherung zu
betreiben, umstritten. 2014 hat der
Europdische Gerichtshof entschie-
den, dass die allgemeine und an-
lasslose Vorratsdatenspeicherung
unzulassig ist. Das Urteil ist auch
fur die einzelstaatlichen Gesetzes-
regelungen relevant.

Es gibt technische Losun-
= gen, um die Vertraulich-
keit der Kommunikation
zu sichern, zum Beispiel
Verschliisselung. Sollte
die EU so etwas starker
unterstiitzen?

GB: Die Debatte wird oft falschli-
cherweise darauf reduziert, dass
mehr Privatsphare der Sicher-
heit entgegensteht. Das ist aber
faktisch nicht so. Die neue Da-
tenschutzrichtlinie verbietet es
ausdricklich, in der digitalen
Kommunikationskette eine Soft-
oder Hardware-Hintertur ein-
zubauen, die es Dritten erlaubt,
Zugang zur Kommunikation zu
erlangen. Das betrifft sowohl die
Anbieter von Verschlisselungs-
software, die Service-Provider, die
Betriebssystem-Betreiber und so
weiter. Nutzer missen ihre Kom-
munikation ohne Einschrankun-
gen schitzen konnen. Wir sind der
Auffassung, dass die Entschlius-
selung, das Reverse Engineering
oder die Uberwachung der durch
Verschlisselung geschitzten
Kommunikation verboten ist. Das
ist auch der Standpunkt aller nati-
onalen Datenschutzbehdrden. Die

Nutzung von Ende-zu-Ende-
Verschlisselung sollte nach

dem Prinzip von Privacy by Design
erfolgen.

Es ist technisch unmaglich,
eine solche Hintertir oder Ver-
schlisselung so zu konstruieren,
dass nur die Strafverfolgungsbe-
horden dazu Zugang haben. Jeder
Kriminelle, jeder Terrorist - also
diejenigen, die die Ziele der Maf3-
nahmen sind - kdnnen diese Si-
cherheitslicken fur ihre Zwecke
missbrauchen. Das Einzige, was
durch solche Hintertiren erreicht
wird, ist, dass unsere Gerate un-
sicherer werden. Solche Uberwa-
chungsmafinahmen gefdhrden
selbst die Sicherheit unserer
Daten und die kritischen Infra-
strukturen vieler Mitgliedsstaaten.
Deshalb diirfen wir die Datensi-
cherheit nicht schwachen, nur um
in einigen Fallen mehr Uberwa-
chung zuzulassen. ®
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2.1 Modalitaten der Kommunikation

Bis zur Entwicklung der Telegrafie im 19. Jahr-
hundert beschrankte sich Distanz-Kommunikati-
on im Wesentlichen - von sehr beschrankten Aus-
nahmen wie Rauch- oder Lichtzeichen oder dem
mindlichen Uberbringen von Nachrichten durch
Boten abgesehen - auf das Versenden von Briefen.
Der Telegraf und wenig spater das Telefon mach-
ten erstmals den (.fernmindlichen”) Informations-
austausch in Echtzeit Uber ldngere Strecken mdég-
lich. Die Erfindung von Telex und Telefax, im Grunde
Weiterentwicklungen der Telegrafie, anderten an
diesem technologischen Stand bis weit ins 20. Jahr-
hundert nur wenig.

Erst als sich das in den 60er-Jahren geschaf-
fene Internet zunehmend ausbreitete und spates-
tens im letzten Jahrzehnt des 20. Jahrhunderts zur
selbstverstandlich verfliigbaren Alltagstechnologie
geworden war, anderte sich das Kommunikations-
verhalten grundlegend. Seither ist es mdglich, sich
schnell und unkompliziert, und vor allem ohne re-
levante Kosten, jederzeit schriftlich auszutauschen.
Die E-Mail wurde zum allgegenwartigen Kommu-
nikationsmittel, sei es fir private Zwecke oder fir
den Austausch zwischen Unternehmen und ihren
Kunden sowie Behdrden und Birgern. Die Mdg-
lichkeit, auch per Mobiltelefon zu meist bezahl-
baren Tarifen auf das Internet zugreifen zu kon-
nen, hatte noch einmal ein starkes Wachstum des
Kommunikationsaufkommens zur Folge. Es wurde
zum erwarteten Normalzustand, Uberall und jeder-
zeit erreichbar zu sein und kommunizieren zu kon-
nen. Wahrend die Zahl erfolgter Telefongesprache
zurlickging’, nahm die schriftliche Kommunikation
immer weiter zu'®.

Digitale Kommunikation gibt es in vielen Aus-
pragungen, z.B. abhangig von den Kommunikati-
onspartnern [,wer mit wem”?), dem Zeitverhalten
(synchron oder asynchron) oder bestimmten tech-
nischen Details (z. B. Ende-zu-Ende oder vermittelt
Uber eine Plattform]. Die einfachste Differenzierung
dirfte diejenige nach Absender und Adressat sein,
auf die im Folgenden zunachst eingegangen wird.

Kommunikation zwischen Personen

Heute kann mit jedem durchschnittlichen Smart-
phone eine Vielzahl von Apps - also Anwendungspro-
grammen fir mobile Betriebssysteme - verwendet
werden, die es insbesondere ermdglichen, mit ande-
ren in Kontakt zu treten. Neben der E-Mail-Funktion
sowie Programmen, die ausschlief3lich der Kommuni-
kation dienen, wie beispielsweise SMS, iMessage auf
Apples iPhone, WhatsApp, Threema, Signal, SIMSme
oder Telegram, gibt es eine geradezu uniiberschauba-
re Fille an Anwendungen, bei denen die Mdglichkeit
der personlichen und direkten Kontaktaufnahme mit
anderen Nutzerinnen und Nutzern lediglich eine se-
kundare Funktion darstellt - so zum Beispiel bei Sozi-
alen Netzwerken wie Twitter, Facebook, LinkedIn oder
Instagram. Nicht selten kommt es deshalb vor, dass
man sich mit derselben Person wie selbstverstandlich
auf verschiedenen dieser Kanale unterhalt.

Kommunikation mit Unternehmen

Auch die Kommunikation zwischen Unternehmen und
ihren Konsumenten [(.Business to Customer”, B2C]
wird mehr und mehr auf digitale Kommunikations-
mittel verlagert. So wiirde es heute kaum eine Firma
mehr wagen, keine E-Mail-Adresse zum Zweck der
Kontaktaufnahme anzugeben. Mehr noch: Nach dem
Telemediengesetz ist eine solche Kontaktmaglichkeit
sogar rechtlich vorgeschrieben, wenn das Unterneh-
men eine Webseite unterhalt - was heute auf so gut
wie jede Firma zutrifft. Immer haufiger ist es zudem
maglich, den Kundenservice nicht nur klassisch per
Telefon zu erreichen, sondern auf der Webseite des
Unternehmens in Echtzeit mit Mitarbeitern zu chat-
ten. Geht es um die Bereitstellung von Informationen,
die sensiblere Daten der Kundinnen und Kunden be-
treffen — wie zum Beispiel Kontoauszlige oder Kran-
kenkassenunterlagen -, sind Portalldsungen weit ver-
breitet. Hierbei wird der Kunde zumeist per E-Mail
lediglich dariber informiert, dass Informationen fur
ihn vorliegen. Die eigentlichen Informationen werden
in einem individuellen Bereich auf dem Server des
Anbieters bereitgestellt. Auf diesen kann der Kunde

9 Vgl https://de.statista.com/statistik/daten/studie/155005/umfrage/volumina-der-in--und-auslandsverbindungen-seit-2005/.
10 Vgl. https://hosting.1und1.de/digitalguide/e-mail/e-mail-marketing/die-e-mail-ist-tot-es-lebe-die-e-mail/.
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Uber einen Login auf seinen Account, seinen persanli-
chen Zugang, zugreifen, fir den er sich mit einem Be-
nutzernamen oder einer Kundennummer und einem
Passwort anmelden muss. Diese einfachste Form der
Authentifizierung wurde von einigen Anbietern inzwi-
schen vor dem Hintergrund von Phishing-Angriffen'
durch die sichereren sogenannten Zwei-Faktor-Ver-
fahren ersetzt. Eine andere Form von Portallésungen
besteht darin, dass Nutzer mit Unternehmen durch
das Ausfillen von Formularen auf deren Webseiten
Kontakt aufnehmen kdnnen. Fir den Kunden besteht
ein Nachteil darin, dass er in vielen Fallen keine Kopie
seiner Nachricht erhalt und somit auch nicht glaub-
haft machen kann, dass er sie abgesandt hat.

Kommunikation mit Behdrden

Neben Unternehmen der Privatwirtschaft etablieren
inzwischen auch immer mehr Behdrden und andere
staatliche Stellen digitale Kommunikationskanale mit
den Burgerinnen und Birgern (,Government to Citi-
zen”, G2C). Dass man heute per E-Mail mit der jeweils
zustandigen Behorde in Kontakt treten kann, um be-
stimmte Informationen zu erlangen, versteht sich da-
bei fast von selbst. Auch Termine mit zum Beispiel
Blrgeramtern oder Kfz-Zulassungsstellen kdnnen
im Normalfall Uber die entsprechenden Webseiten
vereinbart werden. Sogar Verwaltungsentscheidun-
gen mit unmittelbarer rechtlicher Wirkung wie bei-
spielsweise Baugenehmigungen werden mitunter auf
elektronischem Wege zugestellt.” Dies geschieht im
Regelfall durch den Einsatz von Online-Postfachern,
also Portallosungen.®™

Kommunikationsformen
Das Projekt .Vertrauen in Kommunikation im digita-

len Zeitalter” konzentriert sich in erster Linie auf die
Kommunikation B2C und G2C. Soweit dabei von .di-

& DIVSI

gitaler Kommunikation™ gesprochen wird, liegt der
Fokus auf verschiedenen Varianten der E-Mail sowie
auf den genannten Portallosungen. Auch hybride For-
men, die sich zugleich analoger und digitaler Tech-
niken bedienen - wie beispielsweise der E-Postbrief
der Deutschen Post, Neopost oder Pixelletter —, fallen
unter diese weiter gefasste Definition digitaler Kom-
munikation. Andere digitale Kommunikationsformen
wie Messenger-Dienste werden nur genannt, soweit
dies fir das Verstandnis einzelner Punkte notwendig
erscheint. Die digitalen Kommunikationsmittel wer-
den insbesondere dem Brief als derjenigen analo-
gen Form der Kommunikation gegenibergestellt, die
auch im digitalen Zeitalter insofern weiterhin bedeut-
sam ist, als viele Behdrden noch vorwiegend wie auch
zahlreiche Unternehmen auf diese Weise kommuni-
zieren.

,Vertrauen in die digitale Kommunikation
ist ein Thema, das man gar nicht uber-
bewerten kann. Es ist enorm wichtig, und
es missen Anstrengungen unternommen
werden, um Vertrauen aufzubauen und so
dem Digitalisierungsprozess mit offenen
Augen zu begegnen. Dafiir muss sich lang-
fristig auch eine Kultur entwickeln.”

> Prof. Dr. Norbert Pohlmann, Professor

fur Informationssicherheit an der Westfa-
lischen Hochschule und Geschaftsfiihren-
der Direktor des Instituts fir Internet-
Sicherheit if(is), Konsultation

Auswirkungen

Als Folge des Umstands, dass wir heute zunehmend
auf digitalem Wege miteinander sowie mit Behdorden
und Unternehmen kommunizieren, sind mehr und
mehr Informationen und personliche Daten Uber jede

11 Phishing: Versuch, liber gefdlschte Webseiten, E-Mails oder Kurznachrichten an personliche Daten eines Internetnutzers zu gelangen und damit
Identitatsdiebstahl zu begehen (Quelle: https://de.wikipedia.org/wiki/Phishing).
12 Siehe zum Beispiel fiir Berlin das Webportal https://www.berlin.de/ebg/, iiber das das gesamte Baugenehmigungsverfahren elektronisch abgewickelt werden

kann.

13 Rechtliche Grundlage hierfiir ist der zum 1. Januar 2017 in Kraft getretene § 41 Abs. 2a des Verwaltungsverfahrensgesetzes, der die Bekanntgabe von
Verwaltungsakten iiber , 6ffentlich zugadngliche Netze” regelt. Die Abwicklung des Verwaltungsverfahrens in dieser Form ist von der vorherigen Einwilligung
des Biirgers abhangig. Vgl. dazu im Detail Alexander Schmid und Claudia Heudecker, Der vollstandig automatisierte Erlass eines Verwaltungsakts
(§ 35a VwWVfG) sowie die Bekanntgabe eines Verwaltungsakts iiber éffentlich zugéngliche Netze (§ 41 Abs. 2a VwVfG) (Teil 2), jurisPR-ITR 8/2017, http://bit.ly/

2qa0KqG.
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Person im Datenstrom des Internets unterwegs oder »In der digitalen Kommunikation verhalt

auf Servern im Netz gespeichert.” Denn bei der di- sich der Mensch wie in vielen anderen
gitalen Kommunikation sind neben den eigentlichen Lebensbereichen. Auch wenn er gewisse
Kommunikationsteilnehmerinnen und -teilnehmern Zweifel an der Datensicherheit hat, handelt
zumeist auch Dritte involviert. Diese - insbesonde- er pragmatisch und nimmt Risiken in Kauf.”

re Kommunikationsdienstleister wie zum Beispiel

. . . . o Peter Schaar, Vorstand der Europaischen
E-Mail-Provider - transportieren die Kommunikation

Akademie flr Informationsfreiheit und

nicht nur auf digitalem Wege, sondern speichern die- Datenschutz (EAID), Konsultation
se auch auf ihren Servern, zumindest voribergehend.
Dadurch steigt die Gefahr von Missbrauch. Die zunehmende Hinwendung zur Portallésung,

Das Uber das herkdmmliche Telefon geflihrte Ge- die bei Unternehmen wie insbesondere Strom-
sprach ist flichtig - jedenfalls solange es niemand  anbietern oder Banken zu beobachten und infol-
mitschneidet, was eine seltene Ausnahme und nicht  ge der genannten Gesetzesdnderung kinftig auch
die Regel ist. Elektronisch Ubermittelte Daten missen  bei der Kommunikation mit Behdrden zu erwarten
jedoch gespeichert werden, bevor sie von den Kom- ist, bringt zudem einen grundsatzlicheren Wandel
munikationsteilnehmerinnen und -teilnehmern abge- des Kommunikationsverhaltens mit sich. Bedeu-
rufen oder ihnen zugestellt werden konnen. Die da- teten die Nutzung sowohl von analogen Briefen als
durch entstehenden Kopien der Daten kdnnenin einer  auch von E-Mails, dass die Unternehmen oder Be-
Weise automatisiert gescannt und analysiert werden,  hdrden die Informationen den Kunden bzw. Biirgern
die bei rein analoger Ubermittlung von Informatio- iiberbrachten, wird von diesen bei der Portalldsung
nen so nicht oder nur mit hohem Aufwand mdglich ist ~ erwartet, dass sie die Informationen selbst aktiv ab-
- Briefe beispielsweise kamen und kommen im Nor- rufen. Die Kommunikation zwischen den Akteuren
malfall ungeoffnet und damit ungelesen bei den Emp-  wandelt sich so von einer Bring- zu einer Holschuld.
fangern an. Zudem gqilt, dass jedenfalls fur technische ~ Der Nutzer ist damit nicht nur in der Verantwortung,
Laien oft Uberhaupt nicht nachzuvollziehen ist, wo  sich selbst darum zu kiimmern, dass die Informati-
diese Speicherung erfolgt - ob im Inland oder Aus- onen zu ihm gelangen’; er hat, jedenfalls teilweise,
land, ob auf Servern des Unternehmens, mit dem in  zudem daflr zu sorgen, dass die Informationsiber-
Kontakt getreten wird, oder auf denen eines ansons-  tragung beim Abruf sicher ist.” Das kann sich dann
ten unbeteiligten Dritten. Wer aufler dem Versender  als problematisch erweisen, wenn er nur wenig tber
und dem Adressaten der E-Mail theoretisch noch Zu-  die technischen Abldufe wahrend des Kommunikati-
griff auf ihren Inhalt hat, bleibt fir Anwender, die nicht ~ onsvorgangs weif}. Diese Verlagerung kdnnte einen
Uber spezielle EDV-Kenntnisse verfigen, flir gewohn-  Paradigmenwechsel fiir solche Kommunikationsver-
lich im Dunkeln. haltnisse ausldsen.

14 Andrea VoBhoff, Vertrauen und Kommunikation in einer digitalisierten Welt aus Sicht der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit, Vortrag, 17. November 2014, https://www.bfdi.bund.de/DE/Infothek/Reden_Interviews/2014/VertrauenundKommunikation_
Muenster171114.html?nn=5217192.

15 Was zumindest bei der Kommunikation mit Behdrden noch davon abhéngig gemacht wird, dass der Biirger dieser Form der Informationsmitteilung vorher
zugestimmt hatte.

16 Z.B.darf der Nutzer Warnungen nicht ignorieren, dass Zertifikate, die zur Absicherung einer Verbindung genutzt werden, nicht giiltig sind.
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Vertrauen ist kontextabhangig

, Herr Lemke, was bedeu-
tet Vertrauen in digitale
Kommunikation fiir Sie?
Welchen Stellenwert hat
dieses Vertrauen fiir
unsere Gesellschaft?

Harald Lemke: Mein Vertrauen in
Kommunikation ist zunachst ein-
mal davon abhangig, in welchem
Zusammenhang ich mich bewege.
Ich muss das Geflihl haben, dass

Harald Lemke

Harald Lemke ist seit Juli
2010 Sonderbeauftragter fir
E-Government und E-Justice
bei der Deutsche Post AG.

Er gehorte der Enquete-
kommission Internet und digi-
tale Gesellschaft an, ist Vor-
standvorsitzender im Verein
zur Selbstregulierung der In-
ternetwirtschaft (SRIW e.V.},
Mitglied im Verein Nationales
E-Government Kompetenz-
zentrum (NEGZ e.V.) sowie
Mitglied des Beirats des Deut-

ich ohne Vorbehalte kommunizie-
ren kann. Vertrauen entsteht nicht
erst nach einer Analyse aller Si-
cherheitsanforderungen, sondern
schon vorher als reines Bauchge-
fuhl. Ich muss also entweder ein
gutes Gefiihl oder wenigstens kein
Storgeftihl haben, wenn ich mich
mit jemandem Uber bestimmte In-
halte austausche.

Es macht dabei einen Un-
terschied, ob ich Ihnen ein In-

schen Instituts flr Vertrauen
und Sicherheit im Internet
(DIVSI).

Von 2003 bis 2008 arbei-
tete er im Range eines
Staatssekretéars als CIO fir
Hessen. Zwischenzeitlich
war Lemke Berater fiir
McKinsey & Company.
2002/2003 arbeitete er als
IT-Direktor des BKA in Wies-
baden und war dort u. a.
zustandig fur die Einfihrung
von INPOL-neu.

Foto: Deutsche Post AG

terview gebe, ob ich in einem
Projekt mit dem Bundeskrimi-
nalamt vertrauliche Informatio-
nen austausche oder ob ich im
hochst privaten Bereich Uber
intime Probleme rede. Ich halte
Vertrauen in die Kommunikati-
on gesellschaftlich fir auBeror-
dentlich wichtig, weil ich glaube,
dass eine Gesellschaft nur dann
ein subjektives und objektives
Geflhl von Freiheit entwickeln
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2. Einleitung

' ' Wir haben ein Telekommunikationsgesetz,
das verbietet, dass meine Kommunikation

aufgezeichnet und analysiert wird. Harald Lemke

kann, wenn die Unbeschwertheit,
die mit dem Vertrauen kommt,
gegeben ist.

Es gibt Umfragen, die

m besagen, dass Nutzer kein
Vertrauen in digitale
Kommunikation haben.
Unter welchen Umstan-
den kann denn dieses Ge-
flihl von Vertrauen in der
Kommunikation zwischen
Staat und Biirger oder
Unternehmen und Ver-
braucher entstehen?

HL: Aus meiner ganz personli-
chen Sicht kann ich dieses ,kein
Vertrauen” nicht unterschreiben.
Bei meiner Kommunikation im ge-
schaftlichen Kontext - als Kunde
oder als Endverbraucher mit Un-
ternehmen - habe ich zunachst
keine hohe Erwartungshaltung,
was Vertraulichkeit und Integritat
angeht.

Ich gehe zum Beispiel bei On-
line-Handlern immer davon aus,
dass sie versuchen, den Preis
hochzutreiben und das meiste he-
rauszuschlagen. Sie sammeln Da-
ten und kaufen Profile und wissen
daher vielleicht, dass sie von mir
mehr verlangen konnen als von

einem anderen Kunden, weil ich
mehr Geld zu haben scheine. Ich
vertraue ihnen zwar nicht, aber ich
kann trotzdem mit ihnen Geschaf-
te machen - weil es zum Beispiel
vertragliche Regelungen gibt, an
die wir beide uns halten.

Wenn wir einen anderen
= Kontext wahlen - sagen

wir mal, Sie wollen medi-

zinische Produkte kaufen.

HL: Darauf kommt es eben an.

In dem Moment, wo es um einen
Sachverhalt geht, bei dem es auf
Vertraulichkeit ankommt, wiirde
ich keinen Online-Handler wahlen.
Dann wirde ich vor Ort in einem
Geschaft einkaufen. Nehmen wir
ein Medikament, das nahelegen
wirde, dass ich an einer gesell-
schaftlich stigmatisierten Krank-
heit leide. In diesem Fall wirde
ich in den Nachbarort fahren, um
es dort in der Apotheke zu kau-
fen. Andere Medikamente, bei de-
nen es nicht so sensitiv ist, wirde
ich auch in einer Internetapothe-
ke kaufen, wenn es sinnvoll ist.
Immer wenn es um ein Geheim-
nis geht, das ich bewahrt haben
mochte, wirde ich keinem Online-
Dienst vertrauen.

Das heif3t, Sie wollen in

m gewissen Kontexten kei-
ne digitalen Kommunika-
tionskanale nutzen, auch
wenn Sie dadurch einen
hoheren Aufwand haben?

HL: Das liegt nicht am Kommu-
nikationskanal, sondern an den-
jenigen, die dort tatig sind. Im
konkreten Beispiel den Internet-
versandhandlern. Ich traue ihnen
heute keine Integritat mehr zu.

Aber wieso trauen Sie der
m Infrastruktur?

HL: Ich glaube nicht, dass Internet-
Service-Provider wie die Telekom
oder Vodafone meine Kommuni-
kation mitschneiden und daraus
Erkenntnisse gewinnen. Wir haben
ein Telekommunikationsgesetz,
das verbietet, dass meine Kommu-
nikation aufgezeichnet und analy-
siert wird. Der Schaden, den eine
Telekom hatte, wenn herauskom-
men wiirde, dass sie das trotzdem
macht, ware unendlich. Deshalb
kann ich mir nicht vorstellen, dass
ein Unternehmen an dieser Stelle
systematisch Recht bricht. Es gibt
nattrlich immer die Gefahr, dass
irgendein Systemadministrator
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' ' Mein Vertrauen in die digitalen Dienste
wiirde erheblich steigen, wenn wir alle etwas
mehr Sorgfalt und Geld fur digitale Sicherheit

aufwenden wirden. Harald Lemke

Unfug treibt, aber das ist vergleich-
bar mit dem Risiko, dass jemand
bei mir einbricht und meine Privat-
unterlagen stiehlt.

Das sind also zwei

m Faktoren, die lhnen das
Vertrauen geben: einmal
das Gesetz und einmal
die Reputation des
Unternehmens.

HL: Genau.

, Wie bewerten Sie Giite-
siegel und Zertifikate,
die anzeigen, dass Kom-
munikation gewissen
Sicherheitsstandards
entspricht? Konnen sie
zusatzliches Vertrauen
schaffen?

HL: Ich bewerte sie relativ hoch.
Ich weif3 als Ingenieur, Informati-
ker und informierter Mensch, dass
hundertprozentige Sicherheit ein
Wunschtraum ist. Es kann sie nie
geben. Also geht es darum, sicher-
zustellen, dass der Aufwand, die
Sicherheitsvorkehrungen zu bre-
chen, maoglichst hoch ist. Trotzdem
bleibt ein Risiko: Wer genug Geld

Ressourcen und Zeit hat, kann die-
se Mechanismen Uberwinden.

Mit Qualitatsanforderungen
kann dieser Aufwand so hoch ge-
trieben werden, dass zumindest
kriminelles Verhalten von Einzel-
personen oder sogar Organisati-
onen so erschwert wird, dass sie
sich lohnendere Ziele suchen. Or-
ganisationen, bei denen Geld keine
Rolle spielt oder die aufgrund ihrer
Rahmenbedingungen keinen ech-
ten Verfolgungsdruck haben - also
zum Beispiel Nachrichtendienste
-, sind naturlich trotzdem in der
Lage, die Sicherheitsbarrieren zu
Uberwinden. Mit dieser Vorstellung
habe ich meinen Frieden gemacht,
sonst wiirde ich paranoid wer-
den. Das ist zwar nichts, was mich
glicklich macht, aber ich habe
mich arrangiert.

’ Brauchen wir hohere ver-
m pflichtende Standards
und eine Haftung, wenn
ein gewisses Mindestmal
an Sicherheitsstandards
nicht eingehalten wird?

HL: Wir haben mit den europaischen
Auflagen wie beispielsweise der
elDAS-Verordnung schon einen Satz

an Normen an der Hand, mit denen
man Kommunikationssysteme ent-
wickeln und betreiben kann, die ein
hinreichendes Maf3 an technischer
und organisatorischer Sicherheit
bieten. Es wird sich tber die nachs-
ten Jahre erweisen: Gibt es dafiir
eine ausreichende Zahlungsbereit-
schaft? Eins muss jedem klar sein:
Sicherheit muss ich bezahlen, ent-
weder mit Aufwand, mit Geld oder in
der Regel mit beidem.

Das fihrt dann zur Frage, ob
es Uberhaupt einen Markt fir Ver-
trauen und Sicherheit gibt. Ich bin
da nicht mehr ganz so sicher. Viele
Verbraucher sparen sich krank und
verkaufen ihre Seele, wenn sie da-
bei ein paar Cent sparen kdnnen.
Im Ubrigen verkauft jeder meiner
Bekannten, der sich WhatsApp ins-
talliert, auch ungefragt meine Kon-
taktdaten. Diese Bedenkenlosig-
keit macht mich schon manchmal
zornig. Ob Standards wie elDAS in
dieser Welt erfolgreich sind, hangt
deshalb sehr davon ab, ob es ge-
nugend Bereitschaft gibt, fur sie
zu bezahlen. Mein Vertrauen in die
digitalen Dienste wiirde erheblich
steigen, wenn wir alle etwas mehr
Sorgfalt und Geld fir digitale Si-
cherheit aufwenden wiirden. ®
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2.2 Warum Digitalisierung der
Kommunikation?

Es ware falsch, sich bei dem anhaltenden Phanomen
der zunehmenden Digitalisierung von Kommunikati-
on nur auf die negativen und risikobehafteten Aspekte
zu konzentrieren. Im Gegenteil: Die Vorteile der Um-
stellung von analogen Kommunikationsmitteln zu di-
gitalen liegen auf der Hand. Sie sind im Vergleich zur
Briefpost schneller, bequem und insbesondere auch
kostengtinstig verfigbar. Dienste des E-Governments
konnen dariber hinaus die Verwaltung erheblich ver-
einfachen und entlasten, was zu signifikanten Effizi-
enzgewinnen flihren wiirde. Dadurch kénnen Zeit und
Geld eingespart werden, gerade auch auf Seiten des
Birgers. Entsprechendes gilt fur geschaftliche Inter-
aktionen mit Unternehmen.

Zu diesem Thema haben sich die Meinungen der
Internetnutzer in den vergangenen Jahren entwickelt.
So ergibt sich aus der jingsten Studie, die von dimap
im Auftrag von DIVSI durchgefihrt wurde, dass die
Digitalisierung laut sieben von zehn Befragten ih-
nen viele Vorteile biete. Insgesamt findet jeder Zwei-
te, es sei komfortabler, Dokumente elektronisch zu
verwalten und nicht in Form von Papierdokumenten.
Schliefllich spielt auch der Umweltschutz eine be-
achtliche Rolle: 79 Prozent der Nutzerinnen und Nut-
zer sagen, Online-Postfacher seien umweltschonen-
der, da durch sie weniger Papier bendtigt wirde."”

2.3 Das Projekt und der Projektverlauf

Wie bereits in der Einleitung ausgefiihrt, geht das
Projekt .Vertrauen in Kommunikation im digitalen
Zeitalter” von der durch Umfragen gestitzten Grund-
annahme aus, dass ein Bedurfnis nach geschiitz-

ter und damit vertrauenswiirdiger Kommunikation in
sensiblen Kommunikationsverhaltnissen besteht. Zu
diesem Zweck wurde der Frage nachgegangen, wie
solche Kommunikationsverhaltnisse ausgestaltet sein
konnten, damit das Bedirfnis nachhaltig befriedigt
wird. Ein erstes im Projekt entstandenes Themen-
papier diente der Bestandsaufnahme. Es untersuch-
te, wie es gegenwartig um das Vertrauen in digitale
Kommunikation bestellt ist. Ein daran anschlieffendes
zweites Papier erorterte darauf aufbauend magliche
Losungsansatze zur Herstellung und Starkung von
Vertrauen und stellte zu diesem Zweck fiinf Grund-
satze fir sichere digitale Kommunikation auf. Die bei-
den Themenpapiere wurden schlief3lich erganzt durch
umfangreiche Interviews und Konsultationen mit Ver-
treterinnen und Vertretern aus Politik, Wirtschaft und
Wissenschaft sowie weiteren Stakeholdern aus dem
Feld der digitalen Kommunikation.

2.4 Aufbau des Dokuments

Das vorliegende Dokument orientiert sich im weite-
ren Verlauf an den Linien der beiden Themenpapiere.
Auf die Analyse der Funktion von Vertrauen fir gesell-
schaftliche Verhaltnisse und der daran anschlief3en-
den Darstellung des gegenwartigen Zustandes des
Vertrauens in digitale Kommunikation folgt die Auf-
stellung der finf Grundsatze fur sichere digitale Kom-
munikation. Ihre umfassende Erlauterung wird zum
Abschluss in einem Epilog durch konkrete Forde-
rungen fur ihre Umsetzung erganzt. Die Ausfiihrun-
gen werden durch die erwahnten Interviews und Zita-
te aus den Konsultationen vervollstandigt. Ein Annex
geht zum vertieften Verstandnis im Detail auf einige
technische Details der Absicherung digitaler Kommu-
nikation ein.

17  DIVSI, Digitalisierung - Deutsche fordern mehr Sicherheit. Was bedeutet das fiir Vertrauen und fiir Kommunikation?, August 2017.
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ie im letzten Abschnitt aufgezahlten techni-

schen Umstande elektronischer Kommuni-

kation erfordern beinahe selbstverstandlich
Vertrauen - Vertrauen der Kommunikationsteilneh-
merinnen und -teilnehmer darauf, dass der Inhalt von
den in welcher Funktion auch immer am Vorgang Be-
teiligten (also z.B. auch von den technischen Dienst-
leistern) sorgfaltig und vertraulich behandelt wird. In
diesem Zusammenhang ist allerdings zunachst ein-
mal genauer zu erdrtern, welche gesellschaftliche
Funktion Vertrauen Uberhaupt erfullt.

3.1 Die gesellschaftliche Funktion von
Vertrauen

Der Begriff Vertrauen™ entzieht sich einer einfachen,
fur alle denkbaren Situationen angemessenen Defini-
tion. In seiner grundlegendsten Form bezeichnet .Ver-
trauen” einen psychischen Zustand, der sich auf ein
Gegeniber bezieht und Erwartungen an dessen (kinf-

tiges) Verhalten formuliert. Wer einer anderen Person
vertraut, der verlasst sich darauf, dass sich diese ent-
weder so verhalten wird, wie es vereinbart worden ist,
oder wie es den (berechtigten) Erwartungen der ver-
trauenden Person entspricht. Dies impliziert zugleich
ein Moment der Unsicherheit. Ware es gesichert, wie
sich die andere Person verhalt, so ware Vertrauen we-
niger wichtig oder gar unnotig. Deshalb ist es auch
immer mit einem gewissen Risiko verbunden, der an-
deren Person Vertrauen zu schenken: Die Erwartung
an deren Verhalten kann trotz Vertrauens stets ent-
tauscht werden. Auf der anderen Seite setzt Vertrau-
en ein Mindestmal3 an Wissen Uber die andere Person
voraus. Bei vélliger Unkenntnis tber die Eigenschaf-
ten des Gegeniibers kann nur auf ein erwiinschtes
kinftiges Verhalten gehofft, jedoch nicht darauf ver-
traut werden.®

In der immer komplexer und unibersichtlicher
werdenden modernen Gesellschaft, so der Soziologe
Niklas Luhmann, reicht dieses interpersonale Ver-
trauen allein allerdings nicht mehr aus. Denn taglich

18 Walter Bamberger, Interpersonal Trust - Attempt of a Definition, 2010, http://www.ldv.ei.tum.de/en/research/fidens/interpersonal-trust/.
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kommt es zu Interaktionen mit Personen und anderen
Akteuren wie Unternehmen oder Behorden, zu denen
keine personliche Beziehung besteht und Uber die der
Kommunizierende so gut wie nichts wissen kann, de-
nen er aber trotzdem ein gewisses Vertrauen entge-
genbringen muss, damit die Interaktion in der jeweils
angezeigten Weise erfolgreich sein kann. Interperso-
nales Vertrauen muss daher durch das sogenannte
Systemvertrauen ersetzt bzw. erganzt werden. Die Er-
wartungen an das Funktionieren des Systems, dessen
Teil der Einzelne ist, wird dadurch stabilisiert, dass
darauf vertraut werden kann, dass sich die Mitglieder
des Systems den ihnen zugewiesenen Rollen entspre-
chend verhalten."

Ist dieses Systemvertrauen gegeben, so Luhmann,
dann kann Vertrauen seine zentrale gesellschaftliche
Funktion erfillen und als entscheidender Mechanis-
mus dienen, die Komplexitat unserer Interaktionen
mit anderen innerhalb der modernen Gesellschaft zu
reduzieren. Auf diese Weise macht es Vertrauen mog-
lich, mit den Unsicherheiten und Unwagbarkeiten, die
der heutigen Gesellschaft inhdrent sind, zurechtzu-
kommen. Systemvertrauen macht diese Unsicherheit
tolerierbar und versetzt den Einzelnen somit in die
Lage, trotz der undurchschaubaren Komplexitat, die
sichere Voraussagen Uber die Zukunft verhindert, Ent-
scheidungen zu treffen und so Uberhaupt handlungs-
fahig zu bleiben.?®

3.2 Bezugspunkte des Vertrauens in der
digitalen Welt

Eine sich hieran anschlieBende Frage ist, was Ver-
trauen angesichts seiner Funktion fir die Kommuni-
kation in der modernen Gesellschaft bedeutet. So ist
einerseits zu fragen, worauf sich Vertrauen in der di-
gitalen Welt bezieht, um dann zu eruieren, ob es seine
Funktion erfillen kann. Mit anderen Worten: Zu eror-
tern ist, wann davon gesprochen werden kann, dass
digital Ubermittelte Kommunikation Uberhaupt ver-
trauenswirdig ist.

,Vertrauen in die digitale Kommunikation
hangt davon ab, dass Menschen selbst
entscheiden konnen, welche Information
offentlich wird und welche vertraulich
bleiben soll. Das ist letztendlich eine grofie
Herausforderung fiir jeden Kommunikati-
onsweg, also auch fiir die Post und das
Telefon. Bei der digitalen Kommunikation
sehen die Menschen am ehesten ihr Ver-
trauen herausgefordert, weil man bei den
verschiedenen Plattformen, die man nutzt,
schwerer selbst entscheiden kann, in wel-
cher Weise man in die Offentlichkeit tritt.”

Marion Grether, Direktorin des
Museums fir Kommunikation Nirnberg,
Konsultation

Vertrauen in die Kommunikationsmittel kommt
gerade in der digitalen Welt, in einer Informations-
und Kommunikationsgesellschaft, eine wichtige
Rolle zu. Zwar wurde von einigen Anhangern der
sogenannten Post-Privacy-Bewegung?' behaup-
tet, dass es eines solchen Vertrauens nicht mehr
bedirfe. Die Teilnehmerinnen und Teilnehmer di-
gitaler Kommunikation sollen hiernach an der
Vertraulichkeit von Informationen und Kommunika-
tionsinhalten gar nicht mehr interessiert sein, was
- wenn man hiervon tatsachlich ausgehen konnte -
Vertrauen in ihren Schutz naturgemaf entbehrlich
machen wiirde. Vor allem aufgrund der Verbreitung
von Sozialen Netzwerken wie Facebook, Twitter, Ins-
tagram, aber auch Xing oder LinkedIn, ist wieder-
holt die Behauptung aufgestellt worden, der Begriff
von Privatheit und damit auch der Inhalt dessen,
was jeder Einzelne als privat oder intim anderen
vorenthalten mdchte, habe sich in der digitalen Ge-
sellschaft grundlegend gewandelt und sei mittler-
weile aufgeweicht. Da es ohnehin unmdoglich sei, im
Internet volle Kontrolle Uber die eigenen Daten zu
behalten, misse ein grundlegend anderer Umgang
mit personlichen Informationen gefunden werden.

19 Niklas Luhmann, Vertrauen: Ein Mechanismus der Reduktion sozialer Komplexitat, 3. Aufl. Stuttgart 1989, Kapitel 7.

20 Bamberger, ebd.

21 Vgl Christian Heller, Post Privacy: Prima leben ohne Privatsphare, Miinchen 2011; Gary Younge, Social Media and the Post-Privacy Society, Guardian, 2. April
2012, https://www.theguardian.com/commentisfree/cifamerica/2012/apr/02/social-media-and-post-privacy-society; Nova Spivack, The Post-Privacy World,
Wired, Juli 2013, https://www.wired.com/insights/2013/07/the-post-privacy-world/.
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Unter anderem habe der traditionelle Datenschutz in
seiner Funktion ausgedient.??

Die Vertreter von Post-Privacy reprasentieren aber
mit ihren Ansichten weder die Mehrheit der Bevdlke-
rung?®, noch behaupten selbst sie, dass es in der digi-
talen Welt keinerlei Privatsphare oder Geheimhaltung/
Datenschutz von sensiblen Informationen mehr geben
sollte. Vielmehr ist sicherlich unbestritten, dass auch
heute noch hochsensible Daten existieren, deren Si-
cherheit einem objektiven Schutzinteresse unterliegt
und die vor dem unkontrollierten Zugriff durch Dritte
geschitzt werden missen. Zu denken ware an sen-
sible Gesundheitsdaten oder auch Kreditkarteninfor-
mationen, Kontostande oder sonstige Daten, die die
eigene finanzielle Sphare betreffen.? Gelangen sol-
che Daten in falsche Hande, werden kompromittiert
oder missbraucht, kénnen den Betroffenen erhebliche
Schaden entstehen. Auch die persdnliche Reputation
kann beeintrachtigt sein, was im Einzelfall fir Opfer
existenzbedrohende Konsequenzen nach sich ziehen
kann. Das gilt umso mehr in einer zunehmend digita-
lisierten Welt, in der Daten die ldentitdt der Menschen
pragen und reprasentieren. Die haufigen Falle von
Identitatsdiebstahl zeigen eindriicklich die Bedeutung
einer nichtmanipulierten und authentischen Identitat
im digitalen Raum.

Auch wenn viele Menschen heute Uber Soziale
Netzwerke einer oft nicht bestimmbaren Anzahl von
Dritten einen beachtlichen Einblick in ihr Leben ge-
wahren, kann nicht gefolgert werden, dass fir sie
die Privatheit bestimmter Informationen nachrangig
ist. Wer eine E-Mail an eine gute Freundin schreibt,
um von den Ergebnissen der letzten Vorsorgeunter-
suchung zu berichten, wird darauf vertrauen wol-
len, dass aufler der Freundin niemand mitliest. Wer
seine Kontoauszlge auf dem Online-Portal seiner
Bank abruft, wird darauf vertrauen, dass bei der
Ubertragung niemand die Daten abfingt und ko-
piert - den meisten wird klar sein, dass diese Da-
ten sehr leicht zum finanziellen Nachteil des Be-
troffenen missbraucht werden konnen, sollten sie

& DIVSI

in falsche, kriminelle Hande geraten. Mehr noch,
die Person wird darauf vertrauen, dass sie nach der
Eingabe der Webadresse der Bank im Browserfens-
ter auch tatsachlich auf die Seite der Bank geleitet
wird und nicht auf die eines Dritten, die nur genauso
aussieht. Wer in einer E-Mail, die von der eigenen
Bank zu stammen vorgibt, einen Link zum Webpor-
tal anklickt, um beispielsweise den aktuellen Konto-
auszug herunterzuladen, wird jedenfalls darauf hof-
fen, dass die Nachricht keine Falschung ist und der
Link nicht in betrligerischer Absicht zur Seite eines
Kriminellen fihrt.® Und auch wenn jedem bewusst
sein diurfte, dass alle Nutzerinnen und Nutzer stan-
dig Datenspuren im Netz hinterlassen, die fur inte-
ressierte Stakeholder Rickschlisse auf unser Ver-
halten und unsere Vorlieben zulassen, werden die
meisten dennoch zumindest darauf vertrauen wol-
len, dass diese Daten nicht gegen sie, also zu ihrem
unmittelbaren Nachteil, verwendet werden.

JVertrauen im Internet ist eine
kostbare Ware, weil die
Kommunikation nicht direkt
stattfindet, sondern vermittelt wird.”

Peter Schaar, Vorstand der Europaischen
Akademie fir Informationsfreiheit und
Datenschutz (EAID), Konsultation

,Es sollte nicht darum gehen,

das Vertrauen in die digitale
Kommunikation zu fordern,
sondern ein angemessenes Risiko-
wissen zu generieren und auf
dieser Grundlage verniinftige
Entscheidungen treffen zu kénnen.”

Prof. Dr. Wolfgang Schulz, Direktor
am Hans-Bredow-Institut fiir
Medienforschung an der Universitat
Hamburg, Konsultation

22 Jan Rahm, Wissenschaftler pladieren fiir einen neuen Datenschutz, Deutschlandfunk, 9. Juli 2016, http://www.deutschlandfunk.de/also-doch-post-privacy-

wissenschaftler-plaedieren-fuer.684.de.html?dram:article_id=359646.
23 Siehe hierzu weiter unten, Kapitel 3.3.

24 Stephan Dorner, Die Deutschen sind erschreckend uninformiert, Welt.de, 27. Juli 2015, https://www.welt.de/wirtschaft/webwelt/article144508313/Die-

Deutschen-sind-erschreckend-uninformiert.html.

25 Wobeiin diesem Zusammenhang darauf hinzuweisen ist, dass das Phdnomen des Phishings (siehe unten 3.4.1) inzwischen zu einem so grofien Problem
geworden ist, dass ein Vertrauen auf die Authentizitat eines Links in einer E-Mail nicht mehr empfohlen werden kann.
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ERWARTUNGEN VON NUTZERN AN VERTRAUENSWURDIGE KOMMUNIKATION

Es lasst sich also festhalten, dass Nutzerinnen und Nutzer von vertrauenswiirdiger
Kommunikation - ob digital oder analog - erwarten, dass:

B die Daten und Informationen, die sie Ubermitteln, geschitzt sind und nicht in die Hande Krimineller oder

generell unbefugter Dritter geraten;

B die Daten und Informationen von den Informationsempfangern nicht zum unmittelbaren Nachteil der

Nutzerinnen und Nutzer verwendet werden;

B cinzelne, sensible Informationen nicht der allgemeinen Offentlichkeit zuganglich gemacht werden;
B der Akteur, d.h. die Person bzw. das Unternehmen oder die staatliche Stelle, mit dem kommuniziert wird,

auch tatsachlich derjenige ist, fir den er sich ausgibt;

B die Informationen nicht verfalscht worden sind;

B die versandte Nachricht tatsachlich und innerhalb kurzer Zeit den Empfanger erreicht.

Vertrauen in Kommunikationsvorgange erfillt
eine ganz wesentliche Funktion. Sie liegt darin, dass
die mitteilende Person mit hinreichender Sicherheit
vorhersagen kann, was mit den Ubermittelten Da-
ten und Informationen geschieht. Der Absender weif}
auch nicht, ob und inwieweit die Nachricht vor dem
Zugriff durch Akteure, die nicht unmittelbar an dem
Vorgang beteiligt sind und die nicht legitimiert sind
oder die die mitteilende Person nicht legitimiert hat,
geschitzt ist. Dies gilt fur jede, zumindest jede durch
Technik vermittelte, Individualkommunikation, unab-
hangig von den verwendeten Kommunikationsmitteln.

Vergleichbare Anforderungen kann auch der Emp-
fanger stellen, beispielsweise mochte er in der Regel
sicherstellen, dass der Absender auch derjenige ist,
als der er sich ausgibt, und er hat auch ein Interes-
se an unverfalschten Nachrichten. Vertrauenswiirdige
Kommunikation hat also beidseitig hohe Anspriiche
an Privatheit und Integritat der Inhalte, Authentizitat
von Sender und Empfanger und an Effektivitat und
Verlasslichkeit der Zustellung.

3.3 Mangelndes Vertrauen in der digitalen
Welt

Wie die vorstehenden Ausfihrungen gezeigt haben,
kommt Vertrauen in Kommunikation in der digitalen
Welt besondere Bedeutung zu. Zugleich ist aber fest-
zustellen, dass es besonderen Herausforderungen
ausgesetzt ist. So wies die damalige Bundesjustizmi-
nisterin Sabine Leutheusser-Schnarrenberger bereits
im Juli 2013 in einem Interview mit der Stddeutschen
Zeitung darauf hin, dass das Vertrauen in die digita-
le Kommunikation aufgrund der Datenschutz- und
Uberwachungsskandale der vergangenen Jahre be-
eintrachtigt ist.?

Auch die Bundestagsfraktion der Grinen kons-
tatierte in einem Antrag an die Bundesregierung im
Sommer 2016, mit dem sie etwas gegen den ,Still-
stand beim E-Government“? in Deutschland un-
ternehmen wollte, dass die geringe Akzeptanz vor-
handener Angebote im Netz jedenfalls .auch auf ein
mangelndes Vertrauen der Birgerinnen und Biirger

26 Wolfgang Janisch und Heribert Prantl, Interview mit Justizministerin Leutheusser-Schnarrenberger, Vertrauen in digitale Kommunikation ist beeintrachtigt,
Siiddeutsche Zeitung, 6. Juli 2013, http://www.sueddeutsche.de/politik/justizministerin-leutheusser-schnarrenberger-vertrauen-in-digitale-kommunikation-

ist-beeintraechtigt-1.1714126.

27 E-Government wird insoweit ganz allgemein als der digitale Austausch zwischen Biirgern und Unternehmen auf der einen und staatlichen Einrichtungen auf

der anderen Seite verstanden.
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Nor allem muss es darum gehen,

Hirden abzubauen”

Was bedeutet Vertrauen in
m digitale Kommunikation?

Sara Hofmann: Eine gute Frage -
sie wird in der Wissenschaft ge-
rade ziemlich heif3 diskutiert. Wir
wiirden typischerweise unterschei-
den zwischen Vertrauen in eine
Technik - also in das Internet als
Kommunikationskanal zum Bei-
spiel oder in Facebook als Platt-
form - und Vertrauen in den po-
tenziellen Kommunikationspartner.

Prof. Dr. Sara Hofmann

Sara Hofmann ist seit
Januar 2016 Juniorprofessorin
fur Digitale Medien im offent-
lichen Sektor an der Universi-
tat Bremen und Wissenschaft-
lerin am Institut fur
Informationsmanagement
Bremen GmbH (ifib). Nach
dem Studium der Wirtschafts-
informatik promovierte sie
2014 am Lehrstuhl fir Wirt-
schaftsinformatik und Infor-
mationsmanagement an der

Das konnen Organisationen oder
Verwaltungen sein, aber auch
Privatpersonen.

Wenn wir es eingrenzen

m auf die Frage des Vertrau-

ens zwischen Biirgern
oder Kunden auf der ei-
nen Seite und staatlichen
Stellen oder Unterneh-
men auf der anderen Sei-
te: Was sind die Bedin-
gungen, damit Vertrauen

Westfalischen Wilhelms-Uni-
versitat Miinster und war dort
bis zu ihrem Wechsel nach
Bremen Postdoktorandin. In
ihrer Forschung beschaftigt
sie sich u.a. mit der Nutzung
von E-Government-Technolo-
gien durch Birger*innen und
Verwaltungen, der Anwendung
Sozialer Medien im offentli-
chen Sektor sowie mit Prozes-
sen der IT-Nutzung und
-Akzeptanz im Allgemeinen.

Foto: Imago Photoatelier

in Kommunikation
gerechtfertigt ist?
Wann ist es gestort?

SH: Vertrauen ist ja eine Art un-
begrindete Erwartung, dass sich
mein Gegenlber in einer bestimm-
ten Art und Weise verhalt. Es ist

unglaublich schwierig, so etwas
nachzuprifen, gerade wenn es um
digital vermittelte Kommunikation
geht. Bei digitaler Kommunikati-
on geht es typischerweise darum,
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' ' Nutzer machen in solchen Fallen Abstriche

beziiglich der Erwartung, wie ihre Daten

behandelt werden. Pprof. Dr. Sara Hofmann

dass mit meinen Daten oder Infor-
mationen nichts passiert, was ich
nicht mochte. Das nachzuweisen -
oder wenigstens glaubhaft zu ver-
sichern - ist nicht einfach. Es lasst
sich nur im Nachhinein feststellen,
dass meine Ubermittelten Infor-
mationen tatsachlich so verwen-
det wurden, wie ich das erwartete.
Dann war mein Vertrauen gerecht-
fertigt.

DIVSI hat eine Erhebung
m dazu gemacht. Sie ergab,
dass das Vertrauen in
digitale Kommunikations-
mittel und in ihre techni-
sche Sicherheit eher ge-
ring ist. Wie schatzen Sie
das ein? Welchen Stellen-
wert hat das Vertrauen
in die eigenen Kommuni-
kationsmittel? Wo ist die
Abwesenheit von Vertrau-
en problematisch?

SH: Wenn man sich Dienste wie
Facebook oder WhatsApp an-
schaut, wirden wahrscheinlich
sehrviele Menschen sagen, sie
sind mit den Datenschutzricht-
linien nicht einverstanden. Aber
trotzdem werden diese Dienste
von unglaublich vielen Menschen

genutzt. Das liegt daran, dass der
personliche Nutzen Uberwiegt und
einen viel hoheren Stellenwert hat
als das Vertrauen in die Techno-
logie. Nutzer machen in solchen
Fallen Abstriche bezliglich der Er-
wartung, wie ihre Daten behandelt
werden. Sie vergleichen das mit
den Mdoglichkeiten, die sie dadurch
haben: dass sie muhelos mit ih-
ren Freunden kommunizieren und
Kontakt halten konnen mit der
ganzen Welt.

Problematisch wird das im Be-
reich E-Government, also Infor-
mationstechnologie in der Verwal-
tung. Dort haben wir ein ziemlich
grofes Problem beim Vertrauen.
Es gibt eine unbegriindete Angst,
dass der Staat den Burger tber-
wacht nach dem Motto ,Der Staat
hat meine Daten, und ich werde
ein glédserner Birger.” Sehr viele
Dienste werden nicht genutzt, die
aber eigentlich einen sehr grofien
Nutzen haben wirden. Aus einer
Forscherperspektive ist dieses
Misstrauen an dieser Stelle selten
angebracht, sondern sollte eher
woanders stattfinden.

Welche Erklarung
m haben Sie, woran das
liegen konnte?

SH: Typischerweise hat man nicht
so viele Verwaltungskontakte pro
Jahr. Wenn ich meine Steuerer-
klarung einmal im Jahr per Pa-
pier einreiche, ist der Aufwand fiir
mich eigentlich nicht so viel hoher,
als wenn ich das elektronisch ma-
che. Bei Facebook aber gehen mir
Maoglichkeiten komplett verloren,
wenn ich den Dienst nicht nutze.

Wie kann man die

m Menschen davon
iberzeugen und das
Vertrauen starken?

SH: Das ist ein schwieriges Thema
im offentlichen Sektor. Der Staat,
oder besser gesagt, die Verwal-
tung, misste sehr viel mehr Mittel
und Zeit investieren, um uns Bir-
gerinnen und Birgern bestimmte
Dienste zu erklaren, sodass wir ein
Verstandnis daflr entwickeln, was
geht und was nicht geht. Vertrau-
en muss haufig fehlendes Wissen
ersetzen. Wenn ich nicht weif3, wie
Dinge funktionieren, dann muss
ich darauf vertrauen, dass es
schon irgendwie gut gehen wird.
Wenn ich aber als Biirgerin weif3,
wie bestimmte Dienste ablaufen,
dann brauche ich gar nicht mehr
so viel Vertrauen.
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' ' Vertrauen spielt zwar eine grofie Rolle, aber
vor allem muss es darum gehen, Hurden

abzubauen und es einfacher zu machen,

Dienste zu nutzen. Pprof. br. Sara Hofmann

Es wirde moglicherweise
helfen, wenn der Staat sich
andere Akteure mit ins Boot
holt, die mehr Vertrauenswiirdig-
keit genieflen. Bei Themen wie
E-Government kdnnten das
kritische Organisationen wie
der Chaos Computer Club sein.
Damit signalisiert man: ..Uns
ist die Sicherheit sehr wichtig.
Dazu arbeiten wir mit Vertretern
der Zivilgesellschaft zusammen.”
Das konnte das Vertrauen
starken.

Brauchen wir fiir

m bestimmte Kommunikati-
onsfalle auch technische
SicherheitsmafBinahmen,
also zum Beispiel
eine verpflichtende
Ende-zu-Ende-Verschlis-
selung?

SH: Das sollte auf jeden Fall ver-
pflichtend sein. Es ist aber schwie-
rig, hier Standards durchzusetzen.
Auf staatlicher Seite kann man
das machen, aber wenn es um die
privaten Gerate der Biirgerinnen

und Birger geht, wird das kompli-
zierter.

Aber wenn eine staat-

m liche Seite nur eine En-
de-zu-Ende verschlissel-
te Kommunikationslosung
anbietet, dann konnte
ja auch nur jemand mit
seinem Gerat dieses
wahrnehmen, wenn er
auch verschliisselt.

Ware das eine Losung?

SH: Wenn man bestimmte Techno-
logien vorgibt, die genutzt werden
mussen, und anders geht es nicht,
kann man das nattrlich durchset-
zen. Das sehen wir zum Beispiel
beim Personalausweis. Die Daten
dort sind sicher verschliusselt, aber
ohne Weiteres nicht zuganglich. Um
ihn auslesen zu konnen, braucht
man spezielle Lesegerate. Die kann
man sich zwar besorgen, aber es
schafft eine unglaubliche Hirde.
Der Ausweis ist zwar sicherer, aber
auf Kosten der Nutzbarkeit. Die
meisten Leute sind nicht bereit, die-
sen Aufwand in Kauf zu nehmen.

Immer mehr Kommu-

m nikation findet digital
statt, auch zwischen
Staat und Biirger. Aber
manche Menschen
mochten ihre Behorden-
gange weiterhin ana-
log erledigen - und das
wird eine gewisse Zeit
lang auch so bleiben.
Wie kann man diesen
Ubergang verniinftig
gestalten?

SH: Der Staat hat die Verpflich-
tung, jeden Birger zu bedienen.
Daher muss es flir Menschen,
die aus welchen Grinden auch
immer nicht online sind, immer
die Mdglichkeit geben, ihre Inter-
aktionen mit dem Staat analog
abzuwickeln. Es sollte also im-
mer irgendwie Offline-Kontakt-
punkte geben. Das gilt auch fur
die digitale Generation: Vertrau-
en spielt zwar eine grofie Rolle,
aber vor allem muss es darum
gehen, Hirden abzubauen und es
einfacher zu machen, Dienste zu
nutzen. ®©
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in Datensicherheit und Datenschutz” zurtickzufihren
ist.28

.Die Datenschutzskandale der letzten
Jahre haben das Vertrauen in die digitale
Kommunikation stark beschadigt. Nutzer-
innen und Nutzer agieren dadurch aller-
dings nicht unbedingt achtsamer, sondern
haben vielmehr keine groBen Erwartungen
an die Vertraulichkeit.

Frederick Richter, Vorstand der Stiftung
Datenschutz, Konsultation

Neben der in der Einleitung zitierten jingsten re-
prasentativen Studie, die dimap im Auftrag von DIVSI
durchgefiihrt hat, stitzen auch andere aktuelle Be-
fragungen die These, dass Misstrauen gegeniber den
Kommunikationswegen im digitalen Zeitalter in der
Bevolkerung verbreitet ist. Dies gilt sowohl in Bezug
auf das Verhaltnis zu staatlichen Angeboten als auch
gegenilber der Kommunikation mit privatwirtschaftli-
chen Unternehmen.

So kam eine weitere dimap-Umfrage von Anfang
Marz 2017 zu dem Ergebnis, dass es die Mehrheit
der Burger (55 Prozent) .eher schlecht” oder .sehr
schlecht” findet, wenn Unternehmen oder Behérden
wichtige Dokumente und Informationen ihren Kunden
bzw. Birgern per E-Mail zustellen oder in einem On-
line-Postfach zum Abruf hinterlegen.? Es sind dabei
deutliche Unterschiede zwischen den einzelnen Al-
tersgruppen festzustellen. Befragte unter 35 haben
deutlich weniger Beriihrungsangste in dieser Hin-
sicht: 58 Prozent der Befragten in dieser Altersgruppe
finden die elektronische Zustellung von Dokumenten
und Informationen gut. Die entgegengesetzte Einstel-
lung ist bei den Uber 65-Jahrigen zu beobachten, von
ihnen sind zwei Drittel skeptisch.

Noch auffalliger als die Skepsis gegeniber der
Ubermittlung oder Bereitstellung von Informationen
durch Unternehmen oder Behorden auf digitalem

Wege ist die in der gleichen Befragung zum Ausdruck
gekommene Sorge, dass die personlichen Daten der
Kunden bzw. Birger auf digitalen Kommunikations-
kanalen nicht sicher sind. Ganze 64 Prozent, also bei-
nahe zwei Drittel aller Teilnehmerinnen und Teilneh-
mer, gaben an, in dieser Hinsicht ..eher besorgt” oder

.sehr besorgt” zu sein. Dieser Umstand impliziert ei-

nen Mangel an Vertrauen gegeniber digitalen Kom-
munikationsmitteln, wenn es darum geht, dass Un-
ternehmen oder Behorden sensible Informationen an
Kunden bzw. Blrger Ubermitteln. Nutzer sind sich un-
sicher, ob an diesem entscheidenden Punkt ein hin-
reichender Schutz gewahrleistet werden kann.

Der eGovernment MONITOR, der jahrlich vom
Institute for Public Information Management ge-
meinsam mit der Initiative D21 durchgefihrt wird,
kommt fir das Jahr 2016 zu dem Ergebnis, dass
die Nutzung von E-Government-Angeboten in
Deutschland leicht steigt, allerdings noch immer
nicht einmal jeder zweite deutsche Onliner auf die-
se zuriickgreift (45 Prozent).® Dieser Studie zufolge
gaben im Jahr 2014 noch zwei Drittel der Befrag-
ten in Deutschland an, dass Bedenken beziiglich Si-
cherheit und Schutz sensibler persénlicher Daten
sie von der Nutzung der Angebote abhielten. Dieser
Wert ist zwar fir 2016 auf nur noch etwas mehr als
ein Drittel (34 Prozent) gesunken®, zeigt aber den-
noch die Bedeutung dieser Themen fir einen signi-
fikanten Teil der Nutzer.

Von denjenigen Befragten, die Sorgen bezlg-
lich Sicherheit und Schutz sensibler Daten dufer-
ten, waren fur jeweils die Halfte Angst vor Datendieb-
stahl sowie ein Mangel an Information dariber, was
mit den Daten passiert, die gewichtigsten Griinde fir
das fehlende Vertrauen. Als weitere Faktoren wurden
die Sorge vor mangelnder Sicherheit bei der Daten-
Ubertragung (48 Prozent], vor dem maéglichen Zusam-
menfihren von Daten in einer zentralen Datenbank
(.glaserner Birger”, 48 Prozent) und Bedenken hin-
sichtlich der Sorgfalt im Umgang mit den Daten von
Seiten der Behorden (46 Prozent) genannt.®

28 Antrag der Fraktion Biindnis 90/Die Griinen, Stillstand beim E-Government beheben - Fiir einen innovativen Staat und eine moderne Verwaltung, BT-
Drucksache 18/9056, 6. Juli 2016, S. 2, http://dip21.bundestag.de/dip21/btd/18/090/1809056.pdf.

29 DIVSI, ,Elektronische Dokumentenzustellung”, reprisentative dimap-Umfrage ab 18 Jahren, 1. und 2. Mdrz 2017, https://www.divsi.de/wp-content/
uploads/2017/03/2017-03-08_Unterlage_DIVSI-dimap-Umfrage_Dokumentenzustellung.pdf.

30 IPIMA und Initiative D21, eGovernment MONITOR 2016 - Nutzung und Akzeptanz digitaler Verwaltungsangebote - Deutschland, Osterreich und Schweiz im
Vergleich, September 2016, S. 6, http://initiatived21.de/app/uploads/2016/12/egovmon2016_web.pdf.

31 Ebd.,S.7.
32 Ebd.,S.17.
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Diese Befunde sind nicht auf Deutschland oder
Europa beschrankt. Auch in anderen Landern durch-
geflhrte Befragungen kommen zu Ergebnissen, die
ein verbreitetes Misstrauen gegenuber digitalen Kom-
munikationsangeboten zeigen. So zeigte eine um-
fangreiche Studie in den Vereinigten Staaten - deren
Birger gemeinhin den Ruf haben, weniger um ihre
personlichen Daten besorgt zu sein als Deutsche -,
dass ein Zusammenhang zwischen fehlendem Ver-
trauen in die Sicherheit und Vertraulichkeit privater
Informationen und gréfBerer Zurlckhaltung bei ver-
schiedenen Online-Aktivitdten auch auf der anderen
Seite des Atlantiks sehr naheliegt und eben kein rein
deutsches Phanomen ist.®

Aus all diesen Zahlen wird trotz ihrer Unschar-
fe jedenfalls deutlich, dass die Mehrheit der Nutze-
rinnen und Nutzer eben nicht in einer Zeit leben will,
die den Schutz der Privatsphare als tragendes Prinzip
des gesellschaftlichen Zusammenlebens aufgegeben
hat. Im Gegenteil, Datenschutz und Vertrauen in sen-
sible Kommunikation bleibt fir sie von entscheiden-
der Bedeutung. Wer digital kommuniziert, wird daher
auch weiterhin zumindest darauf vertrauen wollen,
dass sensible Daten ein Mindestmaf} an Schutz vor
dem Zugriff Dritter genief3en.

~Unsere Erfahrung zeigt, dass immer
weniger Nutzer bereit sind, nicht vertrauli-
che Dienste zu verwenden. Unsere Nutzer-
zahlen steigen konstant. Die breite Masse
hat sich allerdings noch nicht von daten-
schutzrechtlich problematischen Diensten
abgewendet. Bei vielen Menschen ist das
Bewusstsein fiir Datenschutz und
Privatsphare noch wenig ausgepragt.
Das hangt sicher auch damit zusammen,

dass die Thematik nicht so leicht greifbar

& DIVSI

und verstandlich ist wie andere gesell-
schaftsrelevante Themen. Bequemlichkeit
spielt sicherlich auch eine Rolle. Trotzdem
ist der Trend positiv.”

Roman Flepp, Pressesprecher, Threema
GmbH, Konsultation

3.4 Griinde fir mangelndes Vertrauen in der
digitalen Welt

Der Feststellung, dass ein Misstrauen in Kommuni-
kationswege in der digitalen Welt weit verbreitet ist,
schlief3t sich die Frage nach den Grinden an. Dazu ist
zunachst festzuhalten, dass die Entstehung von Ver-
trauen von einer Reihe von Faktoren abhangig ist. In-
dividuell vertrauen wir anderen Personen, wenn wir
ihr kinftiges Verhalten zumindest zu einem bestimm-
ten Grad voraussehen kdnnen, es also eine gewisse
Konsistenz aufweist. Der primare Gradmesser hier-
fur ist ihr Verhalten in der Vergangenheit.®* Wird die
so geformte Erwartungshaltung durch eine Handlung,
die die Konsistenz durchbricht, enttauscht, so geht
Vertrauen verloren. Daneben spielen andere Aspekte
eine Rolle, wenn Vertrauen gebildet werden soll, wie
bestimmte als vertrauenswirdig akzeptierte Eigen-
schaften, zum Beispiel Ehrlichkeit, Loyalitat oder Be-
sonnenheit.®

Vertrauen in ein System ist ebenfalls davon ab-
hangig, dass es sich als stabil erweist, also in einem
Mindestmalf konsistent ist, so dass die Erwartungen
des Einzelnen an das Verhalten des Systems nur im
Ausnahmefall enttduscht werden. Stabilitat wird ins-
besondere dann erreicht, wenn sich die Akteure, die
an dem System beteiligt sind, ihren (beruflichen oder
institutionellen) Rollen entsprechend verhalten.® Re-
prasentanten des Systems Kommunikation sind bei-
spielsweise Brieftrager oder E-Mail-Serviceprovider.

33 Rafi Goldberg u.a., Trust in Internet Privacy and Security and Online Activity, NTIA Working Paper, 2016, https://ssrn.com/abstract=2757369; Rafi Goldberg,
Lack of Trust in Internet Privacy and Security May Deter Economic and Other Online Activities, National Telecommunications & Information Administration,
13. Mai 2016, https://www.ntia.doc.gov/blog/2016/lack-trust-internet-privacy-and-security-may-deter-economic-and-other-online-activities.

34 Nissenbaum, S. 159.
35 Ebd.
36 Bamberger, ebenda.
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3. Vertrauen in Kommunikation

3.4.1 Ursachen fiir systemisches Misstrauen
gegeniiber Kommunikation in der
digitalen Welt

In der digitalen Sphéare wird die Herausbildung von
Vertrauen dadurch erschwert, dass an jedem Kom-
munikationsvorgang neben dem unmittelbaren Kom-
munikationspartner eine Vielzahl mittelbarer wei-
terer Teilnehmer beteiligt ist - so zum Beispiel die
E-Mail-Dienstleister. Da die kommunizierenden Per-
sonen deshalb oft gar nicht wissen konnen, wer al-
les von den Inhalten des Vorgangs Kenntnis nehmen
kann, ist das Vertrauen in den Kommunikationsweg
von vornherein erheblich erschwert. Durch diese
Komplexitat kommt dem Systemvertrauen in der di-
gitalen Welt eine noch einmal erhdhte Bedeutung zu.
Es ist fir die Kommunikationsteilnehmerinnen und
-teilnehmer schwieriger, Uberhaupt Vertrauen aufzu-
bauen. Zugleich ist es leichter zu enttauschen und
zu unterminieren. Kommt es dadurch abhanden, so
kann es seine Funktion nicht mehr erfillen. In dem
Fall steigt das inharente Risiko fir die kommunizie-
rende Person. Dies reduziert ihre Handlungsfahigkeit
und fihrt im Extremfall dazu, dass die Kommunika-
tion ganz abgebrochen oder von vornherein unterlas-
sen wird. In den vergangenen Jahren hat eine Vielzahl
unterschiedlicher Vorkommnisse dazu gefihrt, dass
das Systemvertrauen in digitale Kommunikationsmit-
tel erheblich Schaden genommen hat.¥’

So ist beispielsweise Internetkriminalitat, die
ihren Ausgangspunkt zumeist in der Manipulation
oder Storung von Kommunikationsvorgangen nimmt,
heute ein grofles Problem. Sogenannte Phishing-At-
tacken, die den Zweck verfolgen, die Identitat des Op-
fers zu stehlen oder sensible Daten wie Bank- oder
Kreditkarteninformationen abzugreifen, gehdren zu
den haufigsten Formen der Kriminalitat im Netz. Die
Angriffe werden dabei immer raffinierter und bedie-

nen sich immer haufiger des sogenannten Social En-
gineering, also der manipulierenden Beeinflussung
von Zielpersonen, um sie zu bestimmten kompro-
mittierenden Handlungen zu verleiten. Durchgefihrt
werden diese im Regelfall mittels einer E-Mail, die
entweder von einer Person zu kommen scheint, der
der Empfanger der Nachricht vertraut, oder die sonst
einen auf ihn zugeschnittenen persdnlichen und ver-
trauenerweckenden Inhalt aufweist.® st man erst
einmal Opfer einer solchen Straftat geworden, so wird
man der Kommunikation Uber Online-Kanale kinf-
tig nur noch wenig Vertrauen entgegenbringen. Doch
schon die durchaus erschreckenden Statistiken und
regelmafigen Medienberichte Uber grof3 angelegte
Phishing-Attacken allein konnen potenziell zu einem
Vertrauensverlust in der Bevélkerung beitragen.®

Auch staatliche Stellen haben in den vergange-
nen Jahren ihren Anteil daran gehabt, dass Vertrauen
in digitale Kommunikation verloren gegangen ist.* Es
ist zu einer ganzen Reihe von sich haufig sogar wie-
derholenden Ereignissen gekommen, die das Vertrau-
en in die Kommunikation der Biirgerinnen und Birger
mit Behdrden und Unternehmen erschittert haben.
Um nur das prominenteste Beispiel zu nennen: Im
Jahr 2013 enthillte der NSA-Whistleblower Edward
Snowden, dass die Geheimdienste vor allem der Ver-
einigten Staaten und des Vereinigten Konigreichs jah-
relang massenhaft die digitale Kommunikation von
Nutzerinnen und Nutzern weltweit iberwacht hatten
und bis heute Uberwachen.*" In Deutschland wiede-
rum plant die Bundesregierung, eine .Zentralstelle
fur Informationstechnik im Sicherheitsbereich” zu er-
richten, zu deren Aufgaben es unter anderem gehdren
soll, Methoden zu entwickeln, Verschlisselungen von
Kommunikationsdiensten zu brechen.“? Durch solche
Mafinahmen wird die Vertraulichkeit des Inhalts von
digitaler Kommunikation jedes Einzelnen potenziell
kompromittiert.

37 Vodafone Institut, Auf dem Weg zum digitalen Staat: Erfolgsbedingungen von E-Government-Strategien am Beispiel Estlands, 2014, S. 5, http://www.vodafone-

institut.de/wp-content/uploads/2015/09/VF|_eGovEra_DE.pdf.

38 Bundeskriminalamt, Internet-Kriminalitat/Cybercrime, https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Internetkriminalitaet/internetkriminalitaet_

node.html.

39 Vgl. Bitkom, Jeder zweite Internet-Nutzer Opfer von Cybercrime, 13. Oktober 2016, https://www.bitkom.org/Presse/Presseinformation/Jeder-zweite-

Internetnutzer-Opfer-von-Cybercrime.html.

40  Vgl. Bitkom, Vertrauen in Datensicherheit im Internet schwindet weiter, 9. Dezember 2013, https://www.bitkom.org/Presse/Presseinformation/Vertrauen-in-

Datensicherheit-im-Internet-schwindet-weiter.html.

41 Siehe z.B. Oslo University Library, Global Surveillance, An Annotated and Categorized Overview of the Revelations Following the Leaks by the Whistleblower
Edward Snowden, http://www.ub.uio.no/fag/informatikk-matematikk/informatikk/faglig/bibliografier/no21984.htmL.

42 Georg Mascolo, Neue Behorde soll fiir Regierung verschlisselte Kommunikation knacken, sueddeutsche.de, 23. Juni 2016, http://www.sueddeutsche.de/
digital/sicherheitspolitik-neue-behoerde-soll-fuer-regierung-verschluesselte-kommunikation-knacken-1.3047884.
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.Das Vertrauen, dass die Politik digitale
Kommunikationsstrukturen rechtlich und
technisch schiitzt, ist durch die Geheim-
dienstskandale massiv erschiittert worden.”

Florian Rotzer, Chefredakteur Telepolis,
Konsultation

»Durch die Snowden-Enthiillungen haben
sowohl staatliche Stellen als auch Unter-
nehmen an Vertrauen eingebii3t. Bei Letz-
teren hat dies zu einer Bewegung gefiihrt,
sich auf Seiten der Kunden zu stellen und
deren Grundrechte gegeniiber dem Staat zu
verteidigen. Unternehmen achten seitdem
deutlich mehr darauf, als vertrauenswiirdig
wahrgenommen zu werden.”

Susanne Dehmel, Mitglied der Geschafts-
leitung Recht & Sicherheit, Bitkom e.V.,
Konsultation

3.4.2 Vertrauensverlust trotz Sicherheit

Das Systemvertrauen in digitale Kommunikation
wird nicht nur durch unbefugte Eingriffe von Dritten,
durch Sicherheitsliicken oder illegale Handlungen
erschwert.®® Vielmehr veranlasst auch im Grunde si-
chere Kommunikation, bei der sich Unbefugte oder
Unbeteiligte (rechtswidrig) Zugang zum Kommunika-
tionsvorgang verschaffen kdnnen, zunehmend syste-
misches Misstrauen.

So legen die zitierten Studien nahe, dass das Ver-
trauen in die Kommunikation in der digitalen Welt
nicht nur dadurch untergraben wird, dass die Vor-
gange nicht sicher sind bzw. als nicht sicher empfun-
den werden. Sicherheit impliziert in diesem Zusam-
menhang eine Abwehr nach auflen, also den Schutz
der sensiblen Daten und Informationen vor dem Zu-
griff durch Dritte, die nicht legitimiert wurden, an dem
Kommunikationsvorgang teilzunehmen. Das konnen,
wie ausgefihrt, Kriminelle oder Geheimdienste sein.

& DIVSI

,IT-Sicherheit wird bei der Entwicklung von
Anwendungen oder Tools haufig erst zu ei-
nem spaten Zeitpunkt beriicksichtigt. Dies
ist auch in anderen Bereichen der Fall. Zum
Beispiel wurden Sicherheitssysteme wie
Gurte oder Airbags erst Jahrzehnte nach
der Erfindung des Automobils eingefiihrt,

um die Sicherheit der Insassen zu erhdhen.”

Patrick Franitza, stellv. Pressesprecher
der secunet Security Networks AG, Kon-
sultation

Gerade in der Online-Welt wird das Vertrauen da-
riber hinaus haufig bereits durch diejenigen beein-
trachtigt, die vom Nutzer im Grunde befugt wurden,
Einsicht in den Kommunikationsvorgang zu nehmen
bzw. an diesem teilzunehmen. Viele Anwendungen
zur digitalen Kommunikation kdnnen heute gar nicht
mehr gestartet werden, ohne dass sich der Nutzer
zuvor Uber die Zustimmung zu den allgemeinen Ver-
tragsbedingungen - die im Normalfall gar keine oder
jedenfalls kaum Beachtung finden - dazu bereit er-
klart hat, den Anbieter bis zu einem gewissen Grad

.mitlesen” zu lassen bzw. das Abgreifen von Daten zu-

zulassen. So warnten Datenschutzexperten bei der
Einfihrung von Googles E-Mail-Dienst Gmail im Jahr
2004 davor, dass das Scannen der Inhalte der E-Mails
durch den Anbieter mit dem Zweck, kontextbasierte
und damit gezieltere Werbung anzeigen zu konnen,
das implizite systemische Vertrauen der Verbraucher
in E-Mail-Dienstleister beeintrachtigen wiirde.** Auch
Plattformbetreiber wie Social-Media-Unternehmen
sammeln zumeist Daten Uber ihre registrierten Nut-
zerinnen und Nutzer, gerade auch wenn diese Uber
die Dienste miteinander kommunizieren, und lassen
sich dazu Uber die allgemeinen Vertragsbedingungen
von den Nutzerinnen und Nutzern die Genehmigung
erteilen. Uber die Einzelheiten solcher Handlungen
und deren Regeln herrscht bei den Nutzerinnen und
Nutzern haufig Unsicherheit und Unkenntnis. Griin-
de hierfir sind, unter anderem, die Komplexitat von
Nutzungsbedingungen und Rechtsgrundlagen und die
Aufdeckung unwahrer Behauptungen der Dienstean-
bieter.

43 Vgl. Nissenbaum, S. 166ff.

44 Privacy Rights Clearinghouse, Thirty-One Privacy and Civil Liberties Organizations Urge Google to Suspend Gmail, é. April 2004, https://www.privacyrights.
org/blog/thirty-one-privacy-and-civil-liberties-organizations-urge-google-suspend-gmail.
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~Mehr Impulse fiir eine sichere digitale
Kommunikation aus der Wirtschaft
waren wiinschenswert.”
Matthias Gartner, Pressesprecher beim

Bundesamt fiir Sicherheit und Informati-
onstechnik, Konsultation

Hinzu kommt das Problem der Spam-Mails,
also unerwiinschter E-Mails, die zumeist Werbung
enthalten. Spam basiert nicht, jedenfalls nicht in
erster Linie, auf mangelnder Sicherheit, sondern
schlicht auf dem Phanomen, dass der Versand einer
E-Mail (anders als bei physischer Post) kaum Kos-
ten verursacht. Spam hat dazu gefihrt, dass E-Mail
als Kommunikationsform erheblich an Vertrauen
eingeblft hat.

Schliefllich ist zu erwagen, ob und inwieweit
sich der beschriebene Paradigmenwechsel von der
Bring- zur Holschuld negativ auf das Vertrauen der
Nutzerinnen und Nutzer in digitale Kommunika-
tion auswirken kdnnte. Auch hier geht es weniger

um das Problem, dass die von Unternehmen oder
Behdrden bereitgestellten Portallésungen nicht si-
cher sind - es kann wohl davon ausgegangen wer-
den, dass Kommunikationsverbindungen zu diesen
Portalen im Normalfall den gangigen Verschlisse-
lungsstandards genlgen. Ein Faktor, der das Ver-
trauen mindert, kdnnte jedoch beispielsweise sein,
dass es durch die Verschiebung zur Holschuld zu-
nehmend den Nutzerinnen und Nutzern aufgebir-
det wird, die Ubersicht dariber zu behalten, bei
welchen Portalen relevante Dokumente oder Infor-
mationen regelmafig abzurufen sind. Zwar werden
Nutzerinnen und Nutzer fir gewdhnlich per E-Mail
(die zumeist auch einen entsprechenden Link direkt
zum jeweiligen Portal enthalten) dartber informiert,
dass diese zum Abruf bereitstehen. Dennoch ist
mit dieser Art der Kommunikation eine Verantwor-
tungsverlagerung verbunden. Es ist deshalb jeden-
falls durchaus denkbar, dass eine solche Uniber-
sichtlichkeit zu einem Gefihl der Unsicherheit im
Netz beitragt.
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INTERVIEW MIT DR. KONSTANTIN VON NOTZ

Der Staat hat sich dafur
entschieden, die IT-Infrastruktur
grundsatzlich zu gefahrden

, Was bedeutet Vertrauen
in digitale Kommunikati-
on? Welchen Stellenwert
hat dieses Vertrauen
fiir unsere Gesellschaft?

Konstantin von Notz: Vertraulich-
keit in der Kommunikation ist eine
wichtige Saule der Rechtsstaat-
lichkeit - fir den einzelnen Birger,
aber auch fur die Wirtschaft. Wenn

Dr. Konstantin von Notz

Dr. Konstantin von Notz,
stellvertretender Vorsitzender
und Sprecher fir Netzpolitik der
Bundestagsfraktion der Griinen.

Der Jurist und Bundestags-
abgeordnete aus Schles-
wig-Holstein koordiniert als
stellvertretender Vorsitzender
die Innen-, Rechts- und Ge-

man sich anschaut, was Rechts-
staaten von Unrechtsstaaten un-
terscheidet, dann ist die Vertrau-
lichkeit von Kommunikation ein
ganz zentrales Merkmal - gerade
mit Blick auf eine immer digitali-
siertere Welt. Denn diese Entwick-
lung erleichtert zwar die Kommu-
nikation zwischen immer mehr
Menschen - aber damit auch de-
ren Uberwachung.

sellschaftspolitik der Bundes-
tagsfraktion der Griinen. Als
Obmann im NSA-Untersu-
chungsausschuss war er an
der parlamentarischen Auf-
klarung des internationalen
Uberwachungsskandals betei-
ligt. Der netzpolitische Spre-
cher setzt sich fur die aktive

& DIVSI

Wann ist denn Vertrauen

m indigitale Kommunikation
gerechtfertigt und wann
nicht?

KvN: Jeder rechtschaffene Mensch

muss darauf vertrauen konnen,
dass seine Privatsphare - und da-
mit seine Menschenwirde - vom
Rechtsstaat geschitzt wird. Er
muss technische Kommunikati-

Gestaltung des digitalen Wan-
dels ein: Vor staatlichen und
kommerziellen Interessen
missen die Biirger- und Ver-
braucherrechte sowie die
Chancen auf gesellschaftliche
Teilhabe im Mittelpunkt einer
verantwortungsvollen Digital-
politik stehen.
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' ' Deutschland ist das einzige Land,
das sich derart systematisch mit
den Snowden-Veroffentlichungen

auseinandergesetzt hat.

Dr. Konstantin von Notz

onsmittel nutzen konnen, ohne
dass jemand Unbefugtes diese
Kommunikation mitschneidet und
auswertet. Edward Snowden hat
vor vier Jahren enthullt, dass Staa-
ten massenhafte und anlasslose
Datenerfassung betreiben. Es gab
zwar vorher schon Verdachtsmo-
mente, er hat aber belegt, dass
es tatsachlich passiert. Nicht nur
Staaten wie China, Nordkorea und

Foto: von-notz.de

andere, die wir als rechtsstaatlich

problematisch beurteilen, sondern
auch rechtsstaatliche Demokrati-

en erfassen massenhaft Daten von
Menschen.

Sie haben sich im

m  NSA-Untersuchungsaus-
schuss sehr viel mit den
Snowden-Enthiillungen
beschaftigt. Was sind die
Folgen vier Jahre spater?

KvN: Wir hatten rechtliche Maf3-
nahmen ergreifen missen, um
diese Rechtsverstofle systematisch
zu verfolgen und sie zu stoppen.
Das ist nicht erfolgt. Deutschland
ist das einzige Land, das sich der-
art systematisch mit den Snow-
den-Verdffentlichungen ausei-
nandergesetzt hat. Wir konnten
Erkenntnisse und konkrete Bele-
ge daflr gewinnen, dass Verbin-
dungsdaten automatisiert ausge-
lesen, gespeichert und gerastert
werden und zusatzlich Millionen
von Suchmerkmalen eingesetzt
werden, um alle Inhalte zu erfas-

sen. All diese Praktiken laufen
aber weiter. Wir haben zwar ein
Problembewusstsein entwickelt,
nicht nur bei Birgerrechtlern, die
sich mit dem Thema befassen,
sondern auch in einer gréfBeren
Offentlichkeit - tibrigens insbe-
sondere auch in weiten Teilen der
Wirtschaft. Aber die Grof3e Koa-
lition und die Sicherheitsbehor-
den verweigern sich schlichtweg,
ernsthafte Konsequenzen zu zie-
hen und die Uberwachung zu stop-
pen. Die Grofle Koalition hat ganz
im Gegenteil versucht, die Prakti-
ken ex post einfach zu legalisieren,
was unserer Auffassung nach ein
klarer Verfassungsbruch ist - und
auch mit Blick auf die Sicherheit
von uns allen im Digitalen setzt
man damit auf eine vollig verquere
Strategie.

Wie kann in dieser Situati-
m ontrotzdem das Vertrau-
en in digitale Kommuni-
kation gestarkt werden?
Was kann etwa die Wirt-
schaft tun, um vertrau-
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' ' Aber wenn der Staat in dieser fundamentalen
rechtsstaatlichen Frage der Vertraulichkeit
der Kommunikation unklar ist, wird man am

Ende kein nachhaltiges Vertrauen erhalten

konnen.

enswiirdige Kommunika-
tion zu gewahrleisten?

KvN: Die Wirtschaft muss sich viel
entschlossener gegen diese ille-
galen Praktiken von staatlicher
Seite wehren. Sie sind Einfalls-
tore fur Schadsoftware und Da-
tendiebstahl. Ganz konkret kauft
der Staat mit Steuergeldern auf
dem Schwarzmarkt Sicherheitsli-
cken an, die er offen halt, um da-
mit Terrorverdachtige oder ande-
re Straftater zu iberwachen. Das
sind nachher die Licken, durch die
ganz normale Wirtschaftsunter-
nehmen und die IT-Infrastruktur
insgesamt angegriffen werden.
Wir brauchen hier neben kla-
ren Standards auch Anreize fir die
Wirtschaft. So braucht es fur Ini-
tiativen fir mehr Verschlisselung
das Engagement von wirtschaft-
licher Seite. Aber wenn der Staat
in dieser fundamentalen rechts-
staatlichen Frage der Vertraulich-

Dr. Konstantin von Notz

keit der Kommunikation unklar

ist, wird man am Ende kein nach-
haltiges Vertrauen erhalten kon-
nen. Ich garantiere: Die nachsten
Skandale sind vorprogrammiert.

Es wird zu Abgriffen von Informa-
tionen und Daten kommen. Infor-
mationen werden eingesetzt, um
Leute zu diskreditieren oder wirt-
schaftliche Vorteile zu erlangen.

Was halten Sie von

m Zertifizierungen und
Giitesiegeln, um den
Biirgern Orientierung zu
geben, dass gewisse
Sicherheitsstandards
eingehalten werden?

KvN: Solche Initiativen sind auf
keinen Fall schadlich - vor allem,
wenn sie im Rahmen eines umfas-
senderen Ansatzes aus verbind-
lichen Sicherheitsstandards und
Haftungsregeln den Verbrauchern
transparent und verlasslich einen

Uberblick verschaffen. Doch die
beste Verbraucherpravention nitzt
nichts, wenn der Staat nicht struk-
turell fir Sicherheit sorgt: Es gibt
kein richtiges Leben im falschen.
Artikel 10 des Grundgesetzes, das
Briefgeheimnis und das Post- und
Fernmeldegeheimnis, ist eine fun-
damentale Saule des Vertrauens
und der Rechtsstaatlichkeit - auch
vor dem Hintergrund der deut-
schen Geschichte. Staatliche Ge-
walt muss sich an die Verfassung
halten. Wenn aber der Staat mit
seiner staatlichen Gewalt und sei-
nen finanziellen Ressourcen daran
arbeitet, die Sicherheit der Kom-
munikation aufzubohren, dann
wird man das durch noch so scho-
ne privatwirtschaftliche Initiativen
nicht verandern kénnen.

Das konnen Sie wunderbar am
BSI, dem Bundesamt fur Sicher-
heit in der Informationstechnik,
beobachten. Das ist eine gute Ins-
titution mit fachkundigen Leuten,
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die wichtige Arbeit machen. Sie
versuchen, Sicherheitslicken zu
schlieen. Gleichzeitig kaufen das
[nnenministerium, das Bundes-
amt fur Verfassungsschutz und
der Bundesnachrichtendienst Si-
cherheitslicken an und halten sie
offen. Deshalb wirkt jede BSI-Initi-
ative abgeschmackt.

Halten Sie es fiir sinnvoll,
m dass fiir bestimmte Kom-
munikationskonstellati-
onen des Staates hohe-
re Standards eingefiihrt
werden? Sollte zum
Beispiel die Kommunika-
tion mit meiner lokalen
Behaorde - ob fiir die
Steuererklarung oder
andere Dienstleistungen
- immer Ende-zu-Ende
verschliisselt laufen?

KvN: Es ist immer gut, Sicher-
heitsstandards zu erhéhen. Da-
durch konnen zum Beispiel einfa-

che kriminelle Angriffe verhindert
werden, und das kann man durch
eine starke Ende-zu-Ende-Ver-
schlisselung. Doch was passiert
hinter den beiden Enden? Ich blei-
be aber dabei, dass dadurch das
Grundproblem nicht aus der Welt
geschafft ist. Man darf den Leuten
nichts vormachen. Wenn ein Staat
sich entscheidet, die Infrastruktur
grundsatzlich zu gefahrden, dann
konnen weder der Endverbraucher
noch wirtschaftliche Initiativen das
fundamentale Sicherheitsproblem
aus der Welt schaffen.

Konnten nicht zum

m Beispiel verschiedene
grofle E-Mail-Anbie-
ter sich entscheiden,
gemeinsam eine En-
de-zu-Ende-Verschliis-
selung einzufiihren?
Staatliche Sicherheits-
apparate hatten dann
tatsachlich Schwie-
rigkeiten, diese Kom-

munikation abzufra-
gen. Welche Anreize
brauchte es, damit die
Anbieter so ein Pro-
dukt entwickeln?

KvN: In der Vergangenheit argu-
mentierten viele Unternehmen,
dass sie keine Ende-zu-Ende-Ver-
schlisselung anbieten wirden,
weil es ihnen zu teuer war. Das ist
nach den Snowden-Enthillungen
vielen IT-Anbietern auf die Fiulle
gefallen. Diejenigen, die sagen
konnten, wir sind vertrauenswur-
dig und verschlisseln die Kom-
munikation, hatten einen steigen-
den Vertrauensvorschuss. Das
kann also ein Verkaufsargument
sein. Aber wir durfen den Staat
nicht aus der Verantwortung ent-
lassen und einfach so hinnehmen,
was da lauft. Frei und sicher im
Netz kommunizieren zu kénnen,
ist die Grundsatzfrage fiir Rechts-
staatlichkeit und Teilhabe im
digitalen Zeitalter. 0

' ' Diejenigen, die sagen konnten, wir sind
vertrauenswiirdig und verschliisseln die
Kommunikation, hatten einen steigenden

Vertrauensvorschuss. pr. Konstantin von Notz
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3.5 Zwischenfazit

Die vorstehenden Ausfihrungen haben gezeigt,
dass viele Menschen der digitalen Kommunika-
tion aus verschiedenen Grinden nicht vertrauen.
Vertrauen in die Integritat, Authentizitat und Ver-
traulichkeit von Individualkommunikation ist in der
digitalen Welt jedoch wichtiger denn je. Trotz man-
gelnden Vertrauens benutzen die meisten Men-
schen standig digitale Kommunikationsmittel fir
jede Art der Kommunikation, gleich welchen In-
halts, sensibel oder nicht.

Ein unmittelbarer Zusammenhang zwischen
dem weitverbreiteten Misstrauen und dem Kom-
munikationsverhalten ist insofern nicht ersichtlich.
Letztlich hat diese .Ignoranz des Misstrauens” zwar
grof3e Vorteile, denn hielte das Misstrauen von digi-
taler Kommunikation ab, wiirde der Fortschritt ver-
weigert und aufgehalten, und von den erheblichen
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Vorteilen digitaler Kommunikation wiirde kein oder
nur unzureichend Gebrauch gemacht.

Somit ist ein gravierender Missstand zu statuie-
ren: Kommunikation spielt in der digitalen Welt eine
herausragende Rolle fir das soziale, berufliche und
private Leben der Menschen. Um diesem Bedurfnis
nachzukommen, benutzen die Menschen - bewusst
oder unbewusst, wohl oder Ubel - standig Kommu-
nikationsmittel, die nicht sicher sind und denen sie
ganz haufig nicht vertrauen. Das wiederum bereitet
vielen offensichtlich Sorgen und fihrt zu Effizienz-
und Systemvertrauensverlusten.

Auf diesem Befund aufbauend, geht es im Folgen-
den darum, Ansatze auszuloten, die dem Ziel dienen,
das Vertrauen der Nutzerinnen und Nutzer in digitale
Kommunikationsmittel zu starken und abzusichern. Zu
diesem Zweck werden finf inhaltlich miteinander ver-
knipfte und aufeinander bezogene Grundsatze fir si-
chere digitale Kommunikation formuliert und erldutert.
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FUunf Grundsatze fur sichere

digitale Kommunikation

s ist von zentraler Bedeutung, dass die Nut- onsverhaltnisse bestimmte Rahmenbedingungen, die
== zer digitalen Kommunikationsmitteln vertrauen  durch die im Folgenden formulierten Grundséatze un-

konnen, mithilfe derer sie (u.a.) mit Unterneh-  terstiitzt werden.

men oder Behorden in Kontakt treten, um bedeutsa- Die folgenden Kapitel fiihren diese Satze der Rei-
me oder sensible Inhalte auszutauschen. Aufgrund  he nach auf und erldutern und erdrtern sie jeweils im
der Komplexitét kann Vertrauen in digitale Kommu-  Detail. Dabei sind die Leitsatze nicht isoliert vonei-
nikation praktisch nur als Systemvertrauen aufgebaut  nander zu betrachten. Vielmehr verweisen sie aufei-
und aufrechterhalten werden. Es ist deshalb zu eror-  nander und begrenzen sich dabei zum Teil gegensei-
tern, wie es hergestellt, bestarkt und gewahrleistet  tig - jedes der Ziele ist mit widerstreitenden Aspekten
werden kann. Dazu erfordern solche Kommunikati- abzuwdagen. Dies gilt insbesondere auch fiir die beiden

GRUNDSATZE FUR SICHERE DIGITALE KOMMUNIKATION

SENSIBLEN INHALTEN SOLLTE ALTERNATIVE - AUCH ANALOGE -
SICHER UND VERLASSLICH SEIN. KOMMUNIKATIONSMITTEL
ANGEBOTEN WERDEN.

1 DIGITALE KOMMUNIKATION MIT s DEM NUTZER SOLLTEN
| |

DIE EINGESETZTE
2 TECHNOLOGIE SOLLTE DIE WAHL DES KOMMUNIKATIONS-
m NUTZERFREUNDLICH SEIN. 5 MITTELS SOLLTE FUR DEN NUTZER
m  NICHT MIT UNMITTELBAREN
MEHRKOSTEN VERBUNDEN
DEM NUTZER GEGENUBER SEIN BZW. IN DIESER HINSICHT
3 SOLLTE DER GEWAHRLEISTETE NICHT ZWISCHEN ANALOGER
m SICHERHEITSSTANDARD UND DIGITALER KOMMUNIKATION

KOMMUNIZIERT WERDEN. UNTERSCHEIDEN.



ersten Leitsdtze, die bereits in einem Spannungsver-
haltnis stehen. Und so offensichtlich die darin formu-
lierten Forderungen nach Sicherheit und Nutzerfreund-
lichkeit sind: Schon diese beiden scheinbar einfachen
Bedingungen besitzen, wie im Folgenden gezeigt wird,
flr sich genommen im Detail eine durchaus hohe Kom-
plexitat.

4.1 Digitale Kommunikation mit digitalen
Inhalten sollte sicher und verlasslich sein

Sicherheit und Verldsslichkeit digitaler Kommuni-
kation ist eines der Kernanliegen, um die Heraus-
bildung von Vertrauen bei den Nutzern zu erreichen.
Nur wenn ein Kommunikationsmittel als sicher ange-
sehen ist, wird es auch dazu genutzt werden, um be-
deutsame oder sensible Informationen zu Ubermitteln.

In diesem Sinne ist das Mittel in erster Linie dann
als sicher und verlasslich anzusehen, wenn:

B die Inhalte der Kommunikation nur von denjeni-
gen Personen eingesehen werden konnen, die
dazu berechtigt sind;

B die Inhalte nicht verandert oder kompromittiert
werden konnen;

B fir den Empfanger der Gbermittelten Information
gewahrleistet ist, dass sie tatsachlich von der Per-
son stammt, von der sie zu stammen scheint;

B und die Nachricht tatsachlich zugestellt wird.®

Um die so definierte Sicherheit und Verlasslichkeit
digitaler Kommunikation zu erreichen, sollten Maf3-
nahmen umgesetzt werden, die rechtliche, technische
und organisatorische Aspekte miteinander verbinden.

4.1.1 Der rechtliche Rahmen

Rechtliche Vorschriften dienen als zentraler Baustein
fur die Absicherung analoger und digitaler Kommu-
nikation und damit zur Herstellung und Starkung von
Systemvertrauen. Schiitzt das Recht nicht davor, die
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Integritat, Authentizitat und Vertraulichkeit von Indivi-
dualkommunikation zu verletzen, kann sich Vertrauen
in das System der Kommunikation nur schwer entwi-
ckeln oder leicht nachhaltig beschadigt werden. Als
ein Beispiel, in diesem Fall aus der .analogen Zeit",
sei die Praxis der Abteilung M des Ministeriums fir
Staatssicherheit in der Deutschen Demokratischen
Republik genannt, Briefe mittels spezieller techni-
scher Vorrichtungen zu o6ffnen und wieder zu schlie-
Ren und dabei kaum sichtbare Spuren am Brief-
umschlag zu hinterlassen.*® Solche Mafinahmen
schadigen die Privatheit der Kommunikation. Werden
sie bekannt (was letztlich bei derlei gravierenden Ver-
letzungen fast immer geschieht), untergraben sie das
Vertrauen in das Kommunikationssystem als solches.
Es wird in der Folge nicht mehr fir vertrauliche Kom-
munikation genutzt werden.

,Der Staat muss den Rahmen fiir eine
sichere digitale Kommunikation setzen.
Das beginnt im rechtlichen Bereich, geht
Uber die technische Richtliniensetzung bis
hin zur Einfiihrung von Giitesiegeln, wo der
Staat unterstiitzen kann.”

Matthias Gartner, Pressesprecher beim
Bundesamt flir Sicherheit und Informati-
onstechnik, Konsultation

Insofern erklart es sich, dass die Nachrichten-
Ubermittlung per Brief schon mit Beginn der Neu-
zeit rechtlich abgesichert wurde, um das Vertrauen
der Biirgerinnen und Birger in das System zu stiitzen.
Die Allgemeine PreuBlische Postordnung von 1712
sanktionierte Postbeamte mit Entlassung und Bestra-
fung wegen Meineids. In Frankreich drohte hierfir ab
1742 gar die Todesstrafe.*’

Grundrechtliche Garantien

In Deutschland wird das Brief- und Postgeheim-
nis seit 1949 durch Artikel 10 des Grundgesetzes als

45 Vgl. Dirk Heckmann u.a., Addquates Sicherheitsniveau bei der elektronischen Kommunikation: Der Einsatz des E-Postbriefs bei Berufsgeheimnistragern,

Stuttgart 2012, S. 58f.

46 Hanna Labrenz-Weif, Abteilung M, MfS-Handbuch, Berlin 2005, S. 28, http://www.bstu.bund.de/DE/Wissen/Publikationen/Publikationen/handbuch_abt-m_

labrenz-weiss.pdf?__blob=publicationFile.

47  Vgl. Wikipedia, Briefgeheimnis, https://de.wikipedia.org/wiki/Briefgeheimnis.
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INTERVIEW MIT PROF. DR. UDO HELMBRECHT

Software- und Hardware-

Produkthaftung ist notwendig

Das Vertrauen in die
digitale Infrastruktur istin
Deutschland relativ gering
- das war das Ergebnis ei-
ner kiirzlich durchgefiihr-
ten DIVSI-Erhebung.

Viele Menschen haben

von ,.Nichts ist sicher™.

Sie halten die Kommu-
nikationsmittel nicht fiir
vertrauenswiirdig, benut-
zen sie aber trotzdem. Wie
bewerten Sie das?

es so etwas wie hundertprozentige
Sicherheit im IT-Bereich gibt. Wenn
man Auto fahrt, fahrt man auch
nicht mit 150 Stundenkilometern
auf einer Landstrafle. Man weif3: Ich
kann leicht ins Schleudern kommen
und hange dann am Baum. Trotz-

47

eine pragmatisch-fatalis-
tische Haltung im Sinne

Udo Helmbrecht: Es gibt eine tber-
triebene Erwartungshaltung, dass

dem sagt niemand, dass er kein ABS
oder keinen Sicherheitsgurt braucht.

Prof. Dr. Udo Helmbrecht

Foto: Privat

Prof. Dr. Udo Helmbrecht
hat mehr als 40 Jahre Be-
rufserfahrung im IT-Sektor.

1955 in Castrop-Rauxel/
Nordrhein-Westfalen geboren,
studierte er Physik, Mathema-
tik und Computerwissenschaf-
ten an der Ruhr-Universitat in
Bochum und promovierte dort
1984 in theoretischer Physik.
Seit 2010 hat Udo Helmbrecht
eine Honorarprofessur an der
Universitat der Bundeswehr in
Minchen inne.

Seine Erfahrung auf dem
Gebiet der Informations-

sicherheit sammelte er durch
die Leitung diverser Projekte
der Technik- und Versiche-
rungswirtschaft sowie im Be-
reich Luft- und Raumfahrt.
Von 2003 bis 2009 war er der
Prasident des Bundesamtes
fiir Sicherheit in der Informa-
tionstechnik (BSI).

Seit dem 16. Oktober 2009
ist Helmbrecht geschaftsfih-
render Direktor (engl. Executi-
ve Director] der European
Network and Information Se-
curity Agency (ENISA) mit Sitz
in Heraklion auf Kreta.
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' ' Die Frage ist, wie wir verniinftiges Risiko-

bewusstsein bei den Endnutzern entwickeln

konnen, damit sie nicht fatalistisch im Netz

unte rwegs sind. Prof. Dr. Udo Helmbrecht

Bei der ganzen Diskussion ver-
mischen sich viele Kontexte, die
nichts miteinander zu tun haben.
Um bei dem Bild vom Auto zu blei-
ben: Wenn Sie mit Ihrem Auto auf
einer nassen Straf3e fahren, dann
reden Sie nicht dartiber, dass Ge-
heimdienste versuchen, |hr Auto
zu manipulieren. Aber wenn Sie
Prasident oder Kanzlerin sind,
kann schon jemand Interesse
daran haben.

Sie missen einen Umgang
mit Sicherheit finden, der fur Sie
adaquat ist. Dann ignorieren Sie
vielleicht die Geheimdienste oder
Terroristen, aber schiitzen sich
gegen ldentitatsdiebstahl und an-
dere Cyberkriminalitat. Die Frage
ist, wie wir verninftiges Risikobe-
wusstsein bei den Endnutzern ent-
wickeln konnen, damit sie nicht fa-
talistisch im Netz unterwegs sind.
Sie sollen sagen, genauso wie ich
im realen Leben Fahrrad fahre,
Auto fahre, zur Bank oder zur Post
gehe und dabei bestimmte Re-
geln beachte, gehe ich in der vir-
tuellen Welt digital zur Bank oder
zur Post. Und dabei halte ich mich
auch an bestimmte Sicherheits-
mafnahmen.

Wie kann lhrer Meinung
= nach das Vertrauenin

digitale Kommunikation

gestarkt werden?

UH: Das eine ist sicherlich Auf-
klarung. Die Menschen missen
sich bewusst werden, wann sie
was und auf welche Weise kom-
munizieren. Ein einfaches Bei-
spiel: Eine E-Mail ist wie eine mit
Bleistift geschriebene Postkarte,
das heif}t, jeder kann sie lesen
und verandern. Genau so, wie ich
nicht mdchte, dass der Postbo-
te meine Briefpost lesen kann,
so will ich auch in der virtuellen
Welt nicht, dass andere meine
E-Mails lesen konnen.

Die Anbieter missen aber auch
mehr fir ihre Produkte werben.
Sie missen den Menschen besser
kommunizieren: ,Bei uns kannst
du dich darauf verlassen, dass
nach menschlichem Ermessen
keine Dritten deine Kommunikati-
on unberechtigterweise mithéren.”

, Konnen Zertifizierungen

= und Giitesiegel den
Verbrauchern helfen,
vertrauenswiirdige

Angebote zu identifizie-
ren?

UH: So etwas kdnnte sicherlich
weiterhelfen. Beim Auto gibt es
zum Beispiel den TUV, der die
staatlichen Vorgaben Uberprift.
Dann gibt es Produkttests wie bei
der Stiftung Warentest. Andere
Gitesiegel funktionieren auf Basis
von Selbstverpflichtung, etwa das
CE-Gutesiegel. Wir brauchen eine
Mischung von Standards, Selbst-
verpflichtung, Produktinformation
-und an den Stellen, wo es nicht
gleich funktioniert, vielleicht sogar
ein wenig Druck vom Staat.

Wie stehen Sie in der

m Diskussion um
Produkthaftung bei IT-
Anwendungen? Sind Sie
fiir solche Malnahmen?

UH: Die Diskussion Uber Soft-
warehaftung begann in Deutsch-
land in groflem Stil im Anschluss
an die Botnet-Attacke von Tele-
kom-Routern im November 2016.
Plotzlich begann man dartber

zu reden, ob man Hersteller ver-
pflichten sollte, fir bestimmte kri-



VERTRAUEN IN KOMMUNIKATION IM DIGITALEN ZEITALTER
4. Funf Grundsatze fiir sichere digitale Kommunikation

tische Gerate wie Router Aktuali-
sierungen bereitzuhalten.

Ich bin fur Software- und Hard-
ware-Produkthaftung. Man muss
nur sorgfaltig in kleinen Schritten
vorgehen, weil es heute noch keine
ausreichenden Standards gibt. Die
vorhandenen kommen aus dem
Hochsicherheitsbereich und sind
zu teuer und aufwendig fir End-
nutzer-Angebote. Deshalb sollten
wir uns langsam annahern.

l’ Brauchen wir mehr

m geforderte Angebote,
um die Biirger dariiber
zu informieren, wie
sichere Kommunikation
funktioniert? Oder ist
es sinnvoller, mehr
darin zu investieren,
um nutzerfreundlichere
und sichere Angebote
zu schaffen?

UH: Beides sollte gemacht werden.
Die Sicherheitsfeatures, die wir
heute in den Autos haben, waren
auch nicht von Anfang an da. Wir
haben sie in den letzten 30 Jahren
nach und nach entwickelt und ein-
gebaut. Dieser Prozess ist in der
Informationstechnologie ganz am
Anfang. Wir haben heute praktisch

keine Haftung fur IT-Anwendun-
gen, aber fangen langsam an, das
zu diskutieren. Wie schon gesagt,
das muss in kleinen Schritten ge-
schehen. Auf der anderen Seite
kann man den Wettbewerb fordern
und den Nutzern sagen, es gibt be-
stimmte Provider, die besser sind
als andere, weil sie hohere Sicher-
heitsstandards haben.

Leider werden die IT-Medien,
also Magazine und Zeitschriften,
noch nicht so flachendeckend ge-
lesen wie andere Produktinfor-
mationen, zum Beispiel wie das
ADAC-Magazin beim Auto. Es gibt
zwar Computer Bild oder Heise,
aber sie werden immer noch als
Nischenmedien wahrgenommen.

, Wer sollte lhrer

m  Meinung nach solche
Informationskampagnen
anstof3en?

UH: Wir haben das im Beirat fur
.Deutschland sicher im Netz"
schon einige Male diskutiert. Lei-
der fiel uns kein Patentrezept da-
fur ein. Wir haben einige Ideen,
aber wir schaffen es nicht, diese
so zu skalieren, dass sie die Masse
der Menschen erreichen. Es gibt
eigentlich eine Menge Initiativen,

sowohl staatliche als auch von der
Wirtschaft und sogar auf EU-Ebe-
ne, wie etwa den Cyber Security
Month, den die EU-Mitgliedsstaa-
ten jahrlich im Oktober veranstal-
ten. Trotzdem ist die Reichweite
gering. Das Bundesamt fiir Sicher-
heit in der Informationstechnik hat
eine Webseite mit Informationen
fur Burger, in der viel Arbeit drin-
steckt. Aber auch sie kriegen da-
mit nicht die Skalierung und die
Flachendeckung hin, die notwen-
dig ist.

Vielleicht brauchen wir
m einfach noch mehr Zeit?

UH: Leider haben wir diese Zeit
nicht. Die Sicherheitsvorfalle neh-
men mit der Nutzung zu: Die Ran-
somware-Attacken, WannaCry
oder Botnet-Angriffe, die wir in
den letzten Monaten erlebt haben,
werden sicherlich nicht die letzten
sein. Die nachsten Cyberattacken
konnten vor der Tur stehen. Wir
missen die Kommunikationssi-
cherheit kurzfristig erhohen, z. B.
durch die Einfihrung verbindlicher
Zertifizierungsmafnahmen oder
Produkthaftung, um auf zukinfti-
ge Sicherheitsvorfalle vorbereitet
zu sein. O]

' ' Wir haben heute praktisch keine Haftung fiir
IT-Anwendungen, aber fangen langsam an,

das zu diskutieren. Pprof. Dr. Udo Helmbrecht
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Grundrecht geschuitzt. In erster Linie adressiert es
wie alle Grundrechte den Staat: Es verbietet, dass
staatliche Bedienstete selbst Briefe dffnen. Dariber
hinaus entfaltet es aber auch eine Drittwirkung in-
sofern, dass es den Staat zudem verpflichtet, mittels
gesetzlicher Regeln daflir Sorge zu tragen, dass auch
im Postwesen tatige private Dienstleistungsunterneh-
men und sonstige Dritte die Vertraulichkeit des In-
halts von Briefen nicht verletzen.*® Zu diesen gesetz-
lichen Regeln gehdrt unter anderem das Strafrecht.
Hierdurch wird jede Person strafrechtlich sanktioniert,
die das Briefgeheimnis (§ 202 Strafgesetzbuch] oder
das Post- oder Fernmeldegeheimnis (§ 206) verletzt.

Auch digitale Kommunikationsvorgange werden
neben den genannten technischen Schutzmafinah-
men durch rechtliche Garantien flankiert, die den
Zweck verfolgen, das Vertrauen in das System abzu-
sichern. In erster Linie handelt es sich hierbei wiede-
rum um grundrechtliche Garantien.

So umfasst der Artikel 10 des Grundgesetzes
zundchst einmal nicht nur das Brief- und Postge-
heimnis, sondern schitzt als Fernmeldegeheimnis
genauso Inhalte und Umstande individueller Kommu-
nikationsvorgange, die drahtlos oder drahtgebunden
mittels elektromagnetischer Signale erfolgen. Da es
auf die konkrete Ubermittlungsart hierbei nicht an-
kommt, erstreckt sich der Schutz auf die Kommuni-
kation via Internet.*” Auch hier richtet sich das Grund-
recht nicht nur an den Staat selbst, um dessen eigene
Handlungsmaoglichkeiten zu beschranken; er hat im
Sinne einer Drittwirkung des Grundrechts auch dafir
zu sorgen, dass private Kommunikationsdienstleister
das Recht nicht verletzen. Entscheidend ist allerdings,
dass die Nachrichten nur dann und so lange von Arti-
kel 10 geschiitzt sind, wie sie zwischen Absender und
Empfénger unterwegs sind - was ein Speichern auf
den Servern des E-Mail-Dienstleisters mit einschlief3t,
wie das Bundesverfassungsgericht im Jahr 2009 mit
Hinweis auf den Schutzzweck des Grundrechts ent-
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schied.® Befinden sich die Informationen noch auf
dem Computer des Ersteren oder sind bereits ange-
kommen und beim Empfanger gespeichert, greift der
Schutzbereich des Grundrechts nicht mehr.®

Daten, die sich auf dem Computer einer Per-
son selbst befinden und Auskunft Uber diese erteilen
konnen, werden nicht durch das Fernmeldegeheim-
nis, sondern allgemein durch datenschutzrechtliche
Regelungen geschutzt. Grundrechtlich unterfiittert
werden diese durch das Recht auf informationelle
Selbstbestimmung, welches durch das Bundesverfas-
sungsgericht im sogenannten Volkszahlungsurteil als
Auspragung des allgemeinen Persdnlichkeitsrechts
herausgebildet worden war.%2 Es definiert die Befugnis
jeder Person, im Grundsatz stets selbst dartber be-
stimmen zu konnen, ob ihre personlichen Daten preis-
gegeben und wie und woflr sie verwendet werden.®
Weil aber das Recht auf informationelle Selbstbestim-
mung nach der Konzeption des Bundesverfassungsge-
richts notwendig darauf beschrankt ist, vor gezielten
und punktuellen Datenerhebungen durch den Staat zu
schiitzen, greift es dann nicht, wenn staatliche Stellen
beispielsweise den gesamten Computer eines Bir-
gers ausspahen oder Uberwachen. Um diese Schutz-
licke zu schlieflen, entwickelte das Gericht in einer
weitreichenden Entscheidung von 2008 das sogenann-
te Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme, das
verfassungsrechtlichen Schutz vor Online-Durchsu-
chungen gewdhrt.5 Sobald digitale Kommunikati-
onsvorgange also abgeschlossen und die sensiblen
Informationen auf dem Rechner des Empfangers ge-
speichert sind, wird deren Vertraulichkeit nicht mehr
durch das Fernmeldegeheimnis, sondern je nach Kon-
text durch eines der beiden vorgenannten Rechte ge-
schitzt. Auch diese beiden Grundrechte richten sich
wiederum in zweierlei Hinsicht an den Staat. So ist er
einerseits angehalten, sie nicht durch eigene, nicht
gerechtfertigte Mafinahmen zu verletzen.® Zum an-

48  Bodo Pieroth und Bernhard Schlink, Grundrechte - Staatsrecht Il, 23. Auflage, Heidelberg 2007, S. 191.

49  Ebd., S.193.

50 Bundesverfassungsgericht, Sicherstellung und Beschlagnahme von E-Mails auf dem Mailserver des Providers nicht verfassungswidrig, Pressemitteilung Nr.
79/2009, 15. Juli 2009, http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-079.htmL.

51 Entscheidung des Bundesverfassungsgerichts im Fall ,Kommunikationsdaten®”, 2. Marz 2006, http://www.servat.unibe.ch/dfr/bv115166.html.

52 Entscheidung des Bundesverfassungsgerichts im Fall ,Volkszéhlung®, 15. Dezember 1983, http://www.servat.unibe.ch/dfr/bv065001.htmL.

53 Claudio Franzius, Das Recht auf informationelle Selbstbestimmung, Zeitschrift fiir das juristische Studium 3/2015, S. 259.

54 Ebd.,S.262f.

55 Nicht gerechtfertigt sind solche Mafinahmen insbesondere dann, wenn sie ohne gesetzliche Grundlage vorgenommen werden und/oder nicht verhaltnismaBig

sind.
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deren hat er durch einfachgesetzliche Vorgaben dafiir
zu sorgen, dass auch private Akteure den Datenschutz
achten.

Einfachgesetzliche Absicherungen und
Vorgaben

Der weitere rechtliche Rahmen fir die Sicherheit
digitaler Kommunikation, aus dem Vorgaben so-
wohl fir die Ausgestaltung der technischen als
auch der organisatorischen Absicherung folgen,
findet sich in einer Reihe einzelner Gesetze und
Bestimmungen. Zu nennen ist hier zunachst vor
allem das Bundesdatenschutzgesetz (BDSG]J, das
sich mit der inhaltlichen Ebene von Kommunikation
befasst und dann anzuwenden ist, wenn personen-
bezogene Daten erhoben, verarbeitet oder genutzt
werden. Es richtet sich sowohl an &ffentliche Stel-
len auf Bundesebene als auch an privatwirtschaft-
liche Unternehmen, die mit solchen Daten befasst
sind. Das Gesetz basiert auf dem oben erlauter-
ten Grundrecht auf informationelle Selbstbestim-
mung und geht von der grundlegenden Annahme
aus, dass stets in das Grundrecht eingegriffen wird,
wenn persdnliche Daten einer betroffenen Person
verwendet werden.% Dies ist gegeben, wenn digi-
tale Kommunikationsmittel eingesetzt werden, um
Informationen zu Ubermitteln - denn sie werden
ja nicht einfach vom Computer des Senders zum
Computer des Empféngers durchgeleitet, sondern
auf dem Weg auf Servern der beteiligten Dienstleis-
ter zumindest voribergehend gespeichert.

Die oben genannten Grundrechte sowie die Da-
tenschutzgesetze werden durch strafrechtliche Vor-
schriften erganzt. So stellt der § 202a des Strafge-
setzbuchs das Ausspdhen von Daten unter Strafe,
die gespeichert und gegen unberechtigten Zugriff
gesichert sind, wahrend § 202b Strafgesetzbuch
es sanktioniert, wenn jemand Daten, die nicht fur
ihn bestimmt sind, wahrend einer nicht 6ffentlichen
Datenlbermittlung abfangt. Da der § 206 Strafge-
setzbuch zudem ausdriicklich auch Verletzungen

des Fernmeldegeheimnisses umfasst, sind da-
mit samtliche Phasen digitaler Kommunikations-
vorgange gegeniber unberechtigten Dritten straf-
rechtlich abgesichert. Darlber hinaus ist mit dem
§ 203 StGB allgemein die Verletzung von Privatge-
heimnissen durch sogenannte Berufsgeheimnis-
trager wie Anwilte, Arzte, Psychologen und weitere
Berufsgruppen strafbewehrt. Auch das Bundesda-
tenschutzgesetz selbst umfasst Vorschriften, die
Verstofle entweder mit Bufigeld oder sogar mit
Strafe sanktionieren.?’

Ab dem 25. Mai 2018 ist in Deutschland zudem
die Datenschutzgrundverordnung (DSGVO) anzu-
wenden, die am 24. Mai 2016 in Kraft getreten ist
und als Verordnung der Europaischen Union unmit-
telbare Geltung entfaltet. Das Bundesdatenschutz-
gesetz verliert seine Geltung nicht, muss aber den
Vorgaben der DSGVO entsprechend angepasst wer-
den.%® Auch die Verordnung enthalt Bestimmungen,
die fir den Kontext der Sicherheit digitaler Kom-
munikation von Bedeutung sind.

Fir digitale Kommunikation, die mittels elekt-
ronischer Signaturen abgesichert werden soll,
um die beteiligten Kommunikationspartner si-
cher identifizieren zu konnen, sind Signaturgesetz
(SigG) sowie Signaturverordnung (SigV) relevant.
Sie regeln im Detail, welche technischen Anfor-
derungen elektronische Signaturen allgemein er-
fillen missen, wenn sie fir den elektronischen
Rechtsverkehr von einer natirlichen Person, ei-
nem Unternehmen oder einer staatlichen Stelle
verwendet werden. Dariber hinaus bestimmen
sie, welche Qualitdts- und Sicherheitsstandards
diejenigen Unternehmen zu erfillen haben, die
solche elektronischen Signaturen ausstellen.’ In
diesem Bereich gilt seit dem 1. Juli 2016 zudem
die europaische elDAS-Verordnung, die unter an-
derem die Regeln in Bezug auf die elektronische
Identifizierung europaweit einheitlich und ver-
bindlich regelt. Signaturgesetz und -verordnung
behalten allerdings ihre Giltigkeit, soweit sie der
elDAS-Verordnung nicht widersprechen.®®

56 Ebd.,S.41.

57 Siehe §§ 43, 44 Bundesdatenschutzgesetz; die Gesetze der Lander enthalten entsprechende Bestimmungen.
58  Winfried Veil, Datenschutz in der Mehrebenenfalle, CR-Online, 18. Mai 2017, http://www.cr-online.de/blog/2017/05/18/datenschutz-in-der-mehrebenenfalle/.

59 Heckmann, S. 42.

60  Bundesamt fiir Sicherheit in der Informationstechnik, Elektronische Signaturen, Siegel und Zeitstempel, https://www.bsi.bund.de/DE/Themen/
DigitaleGesellschaft/elDAS/Elektronische_Signaturen_Siegel_und_Zeitstempel/Elektronische_Signaturen_Siegel_und_Zeitstempel_node.html.
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Das Problem der Durchsetzung

Rechtliche Absicherungen sind nur dann in der Lage,
Systemvertrauen herzustellen bzw. abzusichern,
wenn das Recht auch durchgesetzt wird. Dies ist in
der digitalen Welt insbesondere im Hinblick auf die
Drittwirkung der genannten Grundrechte und damit
auf das Handeln privater Akteure wie beispielsweise
von E-Mail-Dienstleistern nicht immer unproblema-
tisch. So beméangeln Datenschutzbeauftragte, dass
Verstof3e gegen datenschutzrechtliche Bestimmun-
gen kaum sanktioniert werden.®' Dies kann mitun-
ter auch eine Folge des Umstands sein, dass (noch)
nicht immer klar ist, wie sich bestimmte rechtliche Kon-
struktionen auf digitale Kommunikationsvorgange
Ubertragen lassen. So beharrt Google beispielsweise
auf dem Standpunkt, das Fernmeldegeheimnis sei auf
die Praxis des Scannens von E-Mails, die auf den Ser-
vern des Unternehmens (zwischen)gespeichert sind,
nicht anwendbar, da es sich um automatisierte, also
nicht unmittelbar durch Menschen gesteuerte Pro-
zesse handelt.®?

.Es gibt ja auch in anderen Bereichen
klare rechtliche Bestimmungen, an die sich
Unternehmen halten miissen. Dies kann
durchaus auch ein Wettbewerbsvorteil sein
und das Vertrauen starken. Daher ware es
eine gute Idee, hohere Sicherheitsstandards
fur digitale Kommunikation auch gesetzlich
durchzusetzen.”

> Prof. Dr. Bernd Blobaum, Institut
fir Kommunikationswissenschaft
der Universitat Miinster; Sprecher
des DFG-Graduiertenkollegs
Vertrauen und Kommunikation in
einer digitalisierten Welt",
Konsultation
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4.1.2 Technische Absicherung

Die aufgezahlten Rechtsvorschriften geben den Rah-
men vor, innerhalb dessen sich die Sicherung digitaler
Kommunikation zu bewegen hat. Schon die genann-
ten Durchsetzungsschwierigkeiten allerdings zeigen,
dass gesetzliche Garantien und Verbote allein nicht
dafir sorgen kénnen, dass Kommunikation als sicher
und damit vertrauenswiirdig angesehen werden kann.
Dazu ist es vielmehr notwendig, die Vorgaben insbe-
sondere durch technische Maf3inahmen zu flankieren.
Dies ist fir sich genommen keineswegs neu: Schon
analoge Kommunikation mittels Briefverkehrs setzte
stets auf konkrete technische Vorkehrungen, um den
Inhalt zu schitzen.

Technische Absicherung von Vertrauen in
analoge Kommunikation

Denn auch wer einen Brief verschickt, muss nicht nur
darauf vertrauen konnen, dass der mit der Versen-
dung beauftragte Dienst den Brief auch wie vereinbart
zum Adressaten liefert. Schon seit Jahrhunderten ist
dieses Vertrauen in die Integritat des Kuriers als nicht
hinreichend erachtet worden - selbst wenn er den
ihm tbergebenen Brief stets verlasslich bei der rich-
tigen Person abgeliefert hat. Dieser Umstand gentigte
gerade nicht, um ein solides Vertrauen dahingehend
zu erzeugen, dass der Brief auch ungedffnet und da-
mit ungelesen beim Empfanger ankam. Die raumliche
Distanz zwischen Versender und Empfanger mach-
te Briefe in besonderem Mafle gefahrdet fir Zugriffe
durch Dritte und damit die Verletzung der Privatheit
des Inhalts. Schon frihzeitig wurde das Vertrauen in
das System der Briefzustellung deshalb durch techni-
sche Methoden abgesichert. Mithilfe von Siegeln wur-
den Briefe so verschlossen, dass niemand den Brief
offnen konnte, ohne das Siegel zu zerstéren und so-
mit die Handlung zu offenbaren. Noch heute werden

61 Christiane Schulzki-Haddouti, Datenschutz-VerstdBe werden sehr selten sanktioniert, Der Datenschutz-Blog, 4. April 2016,
https://www.datenschutzbeauftragter-online.de/datenschutz-verstoesse-werden-sehr-selten-sanktioniert/9536/.

62  Bei Einfiihrung von Googles E-Mail-Dienst Gmail im Jahr 2004 hatten Beauftragte fiir den Datenschutz verschiedener Lander die Ansicht vertreten, die
Praxis, E-Mails zu Werbezwecken routinemaBig automatisiert zu scannen, versto3e gegen das Briefgeheimnis und das Recht auf Privatsphare, vgl. RP Online,
Staatsanwalt soll Google-Mail iiberpriifen, 18. Mai 2004, https://www.datenschutzbeauftragter-online.de/datenschutz-verstoesse-werden-sehr-selten-
sanktioniert/9536/; in einem Gerichtsprozess im kalifornischen San José im Jahr 2013 fiihrte Google hingegen explizit aus, automatisierte Verarbeitung
der E-Mails kdnne keine Verletzung der Rechte darstellen. Mehr noch: “Just as a sender of a letter to a business colleague cannot be surprised that the
recipient’s assistant opens the letter, people who use web-based email today cannot be surprised if their communications are processed by the recipient’s
ECS [electronic communications service] provider in the course of delivery.” Dominic Rushe, Google: Don’t Expect Privacy When Sending to Gmail, The
Guardian, 15. August 2013, https://www.theguardian.com/technology/2013/aug/14/google-gmail-users-privacy-email-lawsuit.
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INTERVIEW MIT PROF. DR. CLAUDIA ECKERT

Sichere Kommunikationskanale sind

oft zu kompliziert

Was bedeutet Vertrauen
m indigitale Kommunikati-
on fiir Sie?

Claudia Eckert: Es bedeutet, dass
die Kommunikation nur denen zu-
ganglich ist, mit denen ich wirklich
kommunizieren méchte. Dass sie
nicht abgehort wird, ohne dass ich
es mitbekomme; dass sie nicht ge-

Foto: Fraunhofer AISEC

andert wird; dass nicht etwas hi-
neingeschnitten wird, was ich nicht
gesagt habe - das sind die Dinge,
die ich mit Vertrauen in die digitale
Kommunikation verbinde.

, Welchen Stellenwert

m hat dieses Vertrauen
flir unsere
Gesellschaft?

CE: Einen extrem hohen Stellen-
wert. Wir sind abhangig davon,
dass Kommunikation und die
Kommunikationsinfrastrukturen
funktionieren. In der vernetzten di-
gitalen Welt, in der wir leben, geht
es immer um Kommunikation. Das
Internet of Things, vernetzte Gera-
te, beruht auf dem Austausch von
Daten. Wenn ich dem nicht mehr

Prof. Dr. Claudia Eckert

Prof. Dr. Claudia Eckert ist
Leiterin des Fraunhofer-Insti-
tuts fir Angewandte und Integ-
rierte Sicherheit AISEC in Miin-
chen und Professorin der
Technischen Universitat Min-
chen, wo sie den Lehrstuhl fir
IT-Sicherheit in der Fakultat fur
Informatik innehat.

Zu ihren Forschungsschwer-
punkten zahlen die Entwicklung
von Technologien zur Erhohung
der System- und Anwendungs-
Sicherheit, die Sicherheit einge-
betteter Systeme und die Erfor-
schung neuer Techniken zur
Erhohung der Resilienz und
Robustheit von Systemen gegen

Angriffe. Ihre Forschungsergeb-
nisse wurden in Gber 160 begut-
achteten Fachbeitragen verof-
fentlicht.

Als Mitglied verschiedener
nationaler und internationaler in-
dustrieller Beirdte und wissen-
schaftlicher Gremien berat sie
Unternehmen, Wirtschaftsver-
bande sowie die 6ffentliche Hand
in allen Fragen der IT-Sicherheit.
In Fachgremien wirkt sie mit an
der Gestaltung der technischen
und wissenschaftlichen Rahmen-
bedingungen in Deutschland so-
wie an der Ausgestaltung von
wissenschaftlichen Forderpro-
grammen auf EU-Ebene.
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' ' Man muss Sicherheitstechniken so
einbauen, dass die Nutzer moglichst wenig
Arbeit damit haben. Pprof br. Claudia Eckert

vertrauen kann und den Verdacht
habe, dass die Kommunikation
unterwandert ist, dann bricht mir
ganz viel weg.

4, Wie vertrauenswiirdig

m wirden Sie unsere
aktuellen digitalen
Kommunikationsmittel -
etwa E-Mail, Messenger -
bewerten?

CE: Da muss man unterscheiden:
So, wie sie wirklich genutzt wer-
den, oder welches Potenzial sie
Uberhaupt bieten, sie sicher zu
nutzen? Man kann E-Mails so nut-
zen, dass sie vom Absender ver-
schlisselt und signiert und erst
beim Empfanger entschlisselt
werden. Dieser holt sie wie aus
einem Briefumschlag wieder he-
raus. Alle Vermittlungsstellen da-
zwischen haben keinen Einblick,
was versendet wurde. Das Poten-
zial ist also da.

Die Praxis sieht aber so aus:
Nur ein Bruchteil der Menschen
benutzt diese Sicherheitsmecha-
nismen, die im Prinzip verflgbar
sind. Eine E-Mail ist in der Form,
wie sie die meisten Menschen ver-
wenden, mit Sicherheit nicht ver-
trauenswirdig. Wir bekommen In-

formationen von Personen, die ihre
Absenderadressen verschleiern,
Inhalte werden verfalscht, E-Mails
werden abgefangen und mitgele-
sen, Nachrichten werden umge-
leitet. Das ist der Stand der Din-
ge, das geschieht jeden Tag. Die
sicheren Verfahren werden nicht
verwendet. Sie sind zu kompliziert,
und die Menschen sind tberfor-
dert. Die Technologie ist da, aber
sie ist nicht nutzbar.
Messenger-Dienste sind ei-
nen Schritt weiter, weil man-
che grundlegenden Sicherheits-
features schon integriert sind.
Viele Messenger verschlisseln
automatisiert die Nachrichten -
WhatsApp, der Messenger, der
in Deutschland wahrscheinlich
am meisten genutzt wird, hat das
inzwischen eingefihrt. Es gibt
aber auch andere Anbieter, wie
Threema, Signal oder Wire, die
das machen. Die Nutzer merken
davon nichts. Deshalb funktio-
niert das in diesem Bereich. Man
muss Sicherheitstechniken so
einbauen, dass die Nutzer mog-
lichst wenig Arbeit damit haben.

Brauchen wir einen
m neuen Standard zur Ver-
schliisselung, wenn die

Technik zu kompliziert
ist? Am besten in einer
konzertierten Aktion
von mehreren Markt-
akteuren?

CE: Einen neuen Standard brau-
chen wir nicht. Wir haben ja meh-
rere funktionierende Standards.
Wir brauchen eher praktikable Lo-
sungen, die es erlauben, zwischen
all den Standards hin und her
wechseln zu konnen. Beispiel: Ich
habe in meinem Mailprogramm
sowohl die Erweiterungen fir die
S/MIME-Verschlisselung als auch
fur die PGP-Verschlisselung ins-
talliert. Aber die beiden sind un-
tereinander nicht kompatibel. Ich
muss immer verschiedene Wege
wahlen, je nachdem, was mein
Gegentber benutzt. Ich brauchte
eigentlich eine Art Adapter, eine
Art Zwischenschicht, die diesen
Austausch umsetzt. Ich frage mich
immer, wieso bei der E-Mail diese
Interoperabilitat fehlt. Beim Mo-
bilfunk gibt es Roaming. Da wer-
den Sie von Zelle zu Zelle und Netz
zu Netz weitergereicht, ohne dass
Sie als Benutzer irgendetwas tun
missen oder es Uberhaupt mer-
ken. Wieso schaffen wir das bei
E-Mails nicht?



VERTRAUEN IN KOMMUNIKATION IM DIGITALEN ZEITALTER
4. Funf Grundsatze fiir sichere digitale Kommunikation

Wie konnte man die

m Anreize setzen, um das zu
erreichen? Brauchen wir
hohere Sicherheitsstan-
dards, die verpflichtend
sind?

CE: Es gibt ja schon verpflichten-
de Sicherheitsstandards, zwar
nicht fir Normalblrger, aber fur
Unternehmen. Es ist aber schwie-
rig, Menschen durch Regularien
dazu zu bekommen, sich auf eine
bestimmte Weise zu verhalten.
Das funktioniert besser durch An-
reiz- und Belohnungssysteme. Das
heif3t, der Kunde oder die Kundin
bekommt einen Teil des Preises
zurlickerstattet, wenn er oder sie
etwas tut. Oder hat Zugang zu ei-
nem sonst verschlossenen Be-
reich. Einfach etwas verbieten -
und die Einhaltung dieses Verbots
Uberwachen - ist im IT-Umfeld
schwierig und eher nicht sinnvoll.
Die Frage ist also: Sind Beloh-
nungssysteme vorstellbar, wenn
jemand konsequent Sicherheits-
dienste einsetzt? Das Konzept

kennen wir zu einem gewissen
Grad aus der Versicherungswirt-
schaft. Wer entsprechend Vorsorge
treibt, sein Risiko eindammt und
Mafinahmen ergreift, um keinen
Schaden zu erleiden, wird in sei-
ner Versicherungspolice herun-
tergestuft oder bekommt Rabatte.
Kénnte man sich auf dieser Basis
Businessmodelle tberlegen, die
es schaffen, dass sowohl Anbieter
als auch Endkunden konsequent
Security einsetzen? Das ware eine
Uberlegung wert.

, Wie bewerten Sie Giite-
siegel und Zertifikate, um
das Vertrauen in die di-
gitale Kommunikation zu
starken oder uberhaupt
entstehen zu lassen?

CE: In Deutschland schauen wir
durchaus stark auf Gitesiegel.
TUV-Plaketten strahlen eine Art
Verlasslichkeit aus. Da hat jemand
nach gewissen Standards auf ein
Produkt geschaut, hat sein Siegel
darunter gesetzt, und damit kann

ich sicher sein: Das hat eine ge-
wisse grundlegende Qualitat. Es
wiirde gerade in Deutschland ei-
nen Mehrwert darstellen, solche
Gutesiegel zu vergeben, wenn es
klar ware, nach welchen Regeln
die Siegel verliehen werden. Was
wird eigentlich zertifiziert? Ein-
fach nur, dass die Weboberflache
gut gestaltet ist? Oder ob ein Pro-
gramm wirklich kein Schindluder
treibt?

Wenn das eine verninftige Si-
cherheitsanalyse ist, in der die
Geratschaften nach dem Stand
der Technik durchleuchtet wer-
den, dann hat es einen gewissen
Sinn. Dadurch wiirde das Ver-
trauen schon steigen. Das ware
vor allem wichtig bei Technolo-
gien wie dem Internet of Things,
bei dem Gerate aus aller Herren
Lander eingebaut werden und
miteinander kommunizieren,
ohne dass ich nur die leiseste
Ahnung habe, was sie wirklich
tun. Das konnte eine gewisse
Basisqualitat herstellen, die das
Siegel bestatigt. O]

' ' Es wiirde gerade in Deutschland einen
Mehrwert darstellen, solche Giitesiegel zu
vergeben, wenn es klar ware, nach welchen
Regeln die Siegel verliehen werden.

Prof. Dr. Claudia Eckert
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Briefumschlége so verschlossen, dass ihr Inhalt im  schon im analogen Zeitalter mdglich war, Schriftsti-
Normalfall nicht unbemerkt von jemand anderem als  cke zu falschen, ist dies durch digitale Hilfsmittel um
dem bezweckten Adressaten gesichtet werden kann.  ein Vielfaches einfacher geworden.

Zugespitzt kénnte man sagen, dass der Briefverkehr Um die so umrissene technische Absicherung zu
viele Merkmale einer digitalen Ende-zu-Ende-Ver- erreichen, sollte auf das Zusammenspiel verschiede-

schlisselung aufweist: Der Versender verschliefft die  ner Einzelmaf3nahmen zuriickgegriffen werden. Zu

Nachricht oder versiegelt sie gar, und erst der vorge- nennen sind insbesondere Verschlisselungstech-

sehene Empfanger offnet den Umschlag und erhalt  nologien, elektronische Signaturen und elektroni-

somit Zugriff auf den Inhalt. sche Identifizierungstechnologien, Passwortschutz,

Zwei-Faktor-Authentifizierung sowie die Sicherung
Technische Unterstiitzung von der Server, Netze und anderer IT-Infrastrukturen. Die-
Systemvertrauen in Kommunikation in der se Maflnahmen sind teilweise durch den beschriebe-
digitalen Welt nen Rechtsrahmen vorgegeben und werden in den

folgenden Abschnitten im Uberblick erértert. Eine De-

Die spezifischen Eigenschaften der digitalen Sphare  taillierung zu diesen technischen Maf3nahmen findet
erschweren die Vertrauensbildung in die Kommunika-  der interessierte Leser im Annex.

tion erheblich. Einige der Faktoren, die eine zentrale

Rolle spielen, wenn sich Vertrauen zwischen Kommu- Verschliisselung. Wichtigster Faktor fir die Ab-

nikationsteilnehmerinnen und -teilnehmern heraus-  sicherung sensibler Inhalte, die via digitale Kommu-

bilden soll, lassen sich nur schwer oder gar nicht im nikation Ubermittelt werden, ist ihre Verschlisselung.
Internet abbilden. Aspekte wie erleichterte Anony-  Darunter wird die Kodierung des Inhaltes einer Nach-

mitat, flexible Identitaten, Entkorperlichung oder nur  richt in eine nicht interpretierbare Zeichenfolge mit-

schwer durchschaubare Kontexte, vor deren Hinter-  tels eines Algorithmus verstanden, sodass nur Perso-
grund Kommunikation stattfindet, unterminieren in-  nen, die im Besitz des digitalen Schlissels sind, den
terpersonales Vertrauen.®® Hinzu kommt, dass viele  so chiffrierten Inhalt nach Empfang der Nachricht
vormals sichtbare Vorgange, die im Zusammenhang  zuriick in Klartext umwandeln konnen.¢ Offentliche
mit Kommunikation nun digital erfolgen, im Verbor-  Stellen und privatwirtschaftliche Unternehmen sind
genen stattfinden und jedenfalls fir den technisch  aufgrund des geltenden Rechtsrahmens in gewissem
durchschnittlich informierten Biirger kaum nachvoll-  MafBe verpflichtet, Verschlisselungstechnologien ein-

ziehbar sind, was es zusatzlich erschwert, den Pro- zusetzen, wenn sie mit sensiblen Informationen von

zess als vertrauenswirdig zu empfinden. Birgern bzw. Kunden umgehen und diese Uber digita-

Da interpersonales Vertrauen aus diesen Grin- le Kanale Ubermitteln.

den insofern noch schwerer zu realisieren ist als bei Digitale Verschlisselungstechnologien unter-

Kommunikation, die auf analogen Wegen erfolgt, liegt  scheiden sich dahingehend, an welchem Punkt der

es nahe, bei digitaler Ubermittlung von Informationen ~ Ubermittlung die Verschlisselung ansetzt. Hier
das Vertrauen in das System noch starker durch tech-  kann entweder Ende-zu-Ende-Verschlisselung oder
nische Mafnahmen abzusichern bzw. zu unterstit-  Punkt-zu-Punkt-Verschlisselung (diese wird auch
zen. Hierbei geht es neben dem Schutz des Inhalts  Transport- oder Leitungsverschlisselung genannt)
der Kommunikation auch um die Authentizitdt; also  eingesetzt werden. Bei Letzterer werden lediglich
darum, dass die ldentitat des Absenders verifiziert ~ die Netzverbindungen zwischen an das Netz ange-
werden kann und sichergestellt ist, dass die Nach- schlossenen Gerdten wie beispielsweise Servern

richt tatsachlich von dem Absender stammt, von dem  oder den Computern der kommunizierenden Partei-

sie zu stammen scheint. Obwohl es selbstverstandlich en verschlisselt®®, was bedeutet, dass der Inhalt der
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Helen Nissenbaum, Will Security Enhance Trust Online, or Supplant It?, in: R. Kramer und K. Cook (Hg.), Trust and Distrust Within Organizations: Emerging
Perspectives, Enduring Questions, New York 2004, S. 155, 161f.

Vgl. Wikipedia, Verschliisselung, https://de.wikipedia.org/wiki/Verschl%C3%BCsselung.

Vgl. Wikipedia, Leitungsverschliisselung, https://de.wikipedia.org/wiki/Leitungsverschl%C3%BCsselung.
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Nachricht per Verschliisselung zwar vor dem Zugriff
unbefugter Dritter geschuitzt ist, wenn diese von ei-
nem Gerat zum anderen Ubermittelt wird, auf ei-
ner Zwischenstation (beispielsweise dem Server des
E-Mail-Dienstes des Versenders oder des Empfan-
gers) allerdings unverschlisselt vorliegt. Im Gegen-
satz dazu besitzen bei der Ende-zu-Ende-Verschlis-
selung lediglich die miteinander kommunizierenden
Nutzer die Schlissel, die notwendig sind, um den In-
halt der Nachricht lesbar zu machen. Die Verschlis-
selung erfolgt also durch den Versender auf dessen
Endgerat, und die Entschlisselung kommt erst beim
Empfanger zustande. Bei keiner der Zwischenstati-
onen wahrend des Versands liegt die Nachricht also
unverschlisselt vor.®® Daher gilt die Ende-zu-En-
de-Verschlisselung als wesentlich sicherer als die
blofe Punkt-zu-Punkt-Verschlisselung.

.Ende-zu-Ende-Verschliisselung ist tech-
nisch moglich und konnte auch flachende-
ckend bei E-Mails durchgesetzt werden. Die
Frage ist nur, wer diese Aufgabe libernimmt
und hier die nétigen Ressourcen investiert.”

> Prof. Dr. Norbert Pohlmann, Professor
fur Informationssicherheit an der West-
falischen Hochschule und Geschafts-
fihrender Direktor des Instituts fiir
Internet-Sicherheit if(is), Konsultation

Im Folgenden wird illustriert, in welcher Form sich
digitale Kommunikationsmittel durch den Einsatz von
Verschlisselungsmethoden unterscheiden konnen.

(a) Messenger-Dienste. In den vergangenen Jahren
sind viele Messenger-Dienste dazu tibergegangen, die
versendeten Nachrichten mittels Ende-zu-Ende-Ver-
schlisselung zu sichern. Das trifft unter anderem auf
die Anwendungen Threema, Signal, SIMSme, iMessage
oder WhatsApp zu. Bei der E-Mail ist sie bislang jedoch
nicht Standard.®” Das liegt daran, dass diese Art der
Verschlisselung bei geschlossenen Kommunikations-

plattformen wesentlich einfacher zu realisieren ist als
bei einer nicht geschlossenen wie der ..offenen” E-Mail.
So kann WhatsApp beispielsweise nur zur Kommuni-
kation mit anderen WhatsApp-Nutzern verwendet wer-
den. Deshalb kann der Anbieter der Plattform in den
vollstandig von ihm kontrollierten Applikationen eine
Ende-zu-Ende-Verschlisselung implementieren, ohne
dass die Nutzer selbst tatig werden mussten. Daher
bekommen sie von dem Einsatz der Technik im Nor-
malfall Uberhaupt nichts mit und nutzen den Dienst
weiter wie zuvor, als die Verschlisselungsmethode
noch nicht zum Einsatz kam.®

(b) E-Mail. Das eben genannte Vorgehen bei Mes-
senger-Diensten ist bei der offenen E-Mail, mit der
man Nachrichten an Nutzer senden kann, die einen
anderen Dienstleister nutzen als der Versender selbst
(beispielsweise kann eine E-Mail unproblematisch
von einem Nutzer mit einem Gmail-Account an einen
Nutzer mit einem Account bei GMX geschickt werden),
nicht mdglich - jedenfalls so lange, wie sich die ver-
schiedenen Anbieter nicht auf einen gemeinsamen
Standard zur Verschlisselung einigen, was allerdings
schon aufgrund ihrer groflien Anzahl sowie der un-
terschiedlichen geschaftlichen Interessen unwahr-
scheinlich erscheint.®” Zwei Standards, die genutzt
werden kdnnen, um Ende-zu-Ende-Verschlisselung
auch bei E-Mails zu erreichen, sind OpenPGP und
S/MIME. Beide Methoden konnen aber nur eingesetzt
werden, wenn ein Nutzer sich seinen offentlichen
Schlissel vor dem ersten Einsatz beglaubigen lasst.
Daraus wird andererseits zugleich deutlich, dass das
System der Ende-zu-Ende-Verschlisselung mittels
OpenPGP und S/MIME davon abhangig ist, dass diese
Beglaubigung organisatorisch sichergestellt ist. Zu-
dem missen beide Kommunikationspartner densel-
ben Standard einsetzen. Das Fraunhofer-Institut fur
Sichere Informationstechnologie hat basierend auf
dem Verschlisselungsstandard S/MIME unter dem
Namen .Volksverschlisselung” eine Infrastruktur und
eine Software zur sicheren Ende-zu-Ende-Verschlis-

66  Andy Greenberg, Hacker Lexicon: What Is End-to-End Encryption?, Wired.com, 25. November 2014, https://www.wired.com/2014/11/hacker-lexicon-end-to-

end-encryption/.

67  Wikipedia, End-to-end encryption, https://en.wikipedia.org/wiki/End-to-end_encryption.

68  WhatsApp hat die Ende-zu-Ende-Verschliisselung fiir alle Nutzer im April 2016 eingefiihrt, vgl. Spiegel Online, WhatsApp verschliisselt Kommunikation
vollstandig, 6. April 2016, http://www.spiegel.de/netzwelt/apps/whatsapp-messenger-fuehrt-ende-zu-ende-verschluesselung-ein-a-1085636.html.

69  So beruhte z.B. das Geschaftsmodell von Gmail bis vor Kurzem darauf, dass der Inhalt von E-Mails gescannt wird, damit dem Nutzer passende Werbung
angezeigt werden kann. Ende-zu-Ende-Verschliisselung wiirde dies vereiteln; vgl. Florian Rotzer, Bei jeder Mail wird mitgelesen, Telepolis, 2. April 2004,
https://www.heise.de/tp/features/Bei-jeder-Mail-wird-mitgelesen-3434025.html.
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selung entwickelt.”? Dieses Verfahren setzt insbeson-
dere auf Benutzerfreundlichkeit.

(c) Verschliisselnde Mail-Systeme: De-Mail und
E-Postbrief. Systeme zur Erhéhung der Sicher-
heit sind auch der von der Deutschen Post 2010
eingefihrte E-Postbrief”” sowie die sogenannten
De-Mail-Dienste. Beide Systeme sind plattformba-
siert. Sicherheit wird dadurch hergestellt, dass auf
den Ubermittlungswegen konsequent Transportver-
schlisselung eingesetzt wird.

De-Mail-Dienste werden von Anbietern von
E-Mail-Diensten bereitgestellt, die besonderen Anfor-
derungen an die Sicherheit, Vertraulichkeit und Integ-
ritat genligen, wie sie das im Mai 2011 in Kraft getrete-
ne De-Mail-Gesetz vorgibt. Erfillt ein Diensteanbieter
die angefiihrten Kriterien, kann er sich beim Bundes-
amt fur Sicherheit in der Informationstechnik, das fir
die Aufsicht zustandig ist, als De-Mail-Anbieter akkre-
ditieren lassen.’? In § 5 Absatz 3 bestimmt das Gesetz,
dass der Anbieter Vertraulichkeit, Integritat und Au-
thentizitdt der mit dem Dienst an einen anderen ak-
kreditierten Diensteanbieter versendeten Nachrichten
dadurch zu gewahrleisten hat, dass eine Transportver-
schlisselung eingesetzt wird und dass der Inhalt der
Nachricht wahrend der Ubermittlung verschliisselt
sein muss. Eine Ende-zu-Ende-Verschlisselung ist
hingegen nicht vorgeschrieben. Nach entsprechender
Kritik kiindigten die akkreditierten De-Mail-Anbieter
im Marz 2015 jedoch an, kiinftig eine auf PGP basie-
rende Ende-zu-Ende-Verschlisselung als Option fir
alle Nutzer anzubieten.”

Auch der E-Postbrief-Dienst der Deutschen Post
setzt grundsatzlich nicht auf eine Ende-zu-Ende-Ver-
schlisselung beim Versand der Nachrichten. Im Nor-
malfall werden sie allerdings wahrend des Transports
verschlisselt. Dardber hinaus wird zugesichert, dass
die E-Postbriefe auch verschlisselt im Posteingang
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des Nutzers, also auf dem entsprechenden Server,
abgelegt werden.” Uberdies wurde 2013 auch beim
E-Postbrief die Moglichkeit der Ende-zu-Ende-Ver-
schlisselung mit dem ausdricklichen Ziel eingefiihrt,
damit den gesetzlichen Anforderungen an vertrauli-
che Kommunikation mit Berufsgeheimnistragern wie
beispielsweise Arzten oder Anwalten Genlige zu leis-
ten. Diese sollten mit dieser Option in die Lage ver-
setzt werden, elektronische Kommunikationsmittel
in der geschaftlichen Korrespondenz zu nutzen, ohne
gegen ihre Verschwiegenheitspflicht nach § 203 des
Strafgesetzbuches zu verstoflen.”™

Sowohl De-Mail-Dienste als auch der E-Postbrief
sind geschlossene Systeme.

(d) Portallésungen. Immer mehr Unternehmen
wie beispielsweise Banken, Versicherungen oder
auch Stromanbieter verzichten hingegen darauf, ver-
trauliche Dokumente mittels E-Mail oder verwandter
Kommunikationsmittel an ihre Kunden zu verschi-
cken, sondern setzen stattdessen auf sogenannte
Portalldsungen. Diese kommen auch in der &ffentli-
chen Verwaltung im Kontakt zu den Birgern immer
haufiger zur Anwendung.”® Dokumente wie Rechnun-
gen, Kontoausziige oder Baugenehmigungen werden
auf den Servern des Unternehmens bzw. der Behorde
gespeichert. Der Nutzer bekommt im Normalfall eine
E-Mail zugesandt, mit der er darlber informiert wird,
dass ein neues wichtiges Dokument zur Einsicht oder
zum Abruf Uber das Webportal des Anbieters vor-
liegt. Zumeist enthalt die Nachricht selbst auch den
entsprechenden Link zum Portal, auf dem sich der
Nutzer anmelden kann, um gesicherten Zugriff zum
Dokument zu erhalten. Ob die Dokumente auf dem
Server des Anbieters selbst ebenfalls verschlisselt
gespeichert sind, hangt vom Unternehmen bzw. der
Behorde und im Zweifel auch von der Sensibilitat der
in dem Dokument enthaltenen Informationen ab.

70  Vgl. https://volksverschluesselung.de.

71  E-Post, Ist ein E-Postbrief auch ohne Ende-zu-Ende-Verschliisselung sicher?, https://www.epost.de/privatkunden/hilfe/brief-fax/sicher-digital-
kommunizieren/ist-ein-epostbrief-auch-ohne-ende-zu-ende-verschluesselung-sicher.html.
72  Siehe die Liste akkreditierter Anbieter unter https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte_DMDA/

Akkreditierte_ DMDA.htmL.

73  Spiegel Online, De-Mail bekommt durchgehende Verschliisselung, 9. Marz 2015, http://www.spiegel.de/netzwelt/netzpolitik/de-mail-bekommt-ende-zu-

ende-verschluesselung-a-1022472.html.

74 Siehe E-Post, Ist ein E-Postbrief auch ohne Ende-zu-Ende-Verschliisselung sicher?, https://www.epost.de/privatkunden/hilfe/brief-fax/sicher-digital-
kommunizieren/ist-ein-epostbrief-auch-ohne-ende-zu-ende-verschluesselung-sicher.html.
75 Jirgen Seeger, Ende-zu-Ende-Verschliisselung fiir E-Postbrief, Heise Online, 2. Marz 2013, https://www.heise.de/newsticker/meldung/Ende-zu-Ende-

Verschluesselung-fuer-E-Postbrief-1815160.html.

76  Vgl.z.B.denam 1. Januar 2017 in Kraft getretenen § 41 Absatz 2a des Verwaltungsverfahrensgesetzes, der die Bekanntgabe von Verwaltungsakten tiber

offentlich zugangliche Netze regelt.
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Elektronische Signatur und elektronischer Iden-
titatsnachweis. Nicht um den Inhalt digitaler Kom-
munikation selbst vor dem Zugriff unbefugter Dritter
zu schitzen, sondern um die ldentitat des Urhebers
einer Nachricht nachvollziehen zu konnen und um
ihre Integritat zu verifizieren, wird auf elektronische
Signaturen und damit zusammenhangend auf einen
elektronischen Identitatsnachweis zurickgegriffen.
Unter elektronischen Signaturen versteht man solche
Daten, die anderen elektronischen Daten beigefigt
oder mit ihnen verknipft sind (§ 2 Nr. 1 SigG). Sie die-
nen der Authentifizierung des Urhebers der Nachricht
bzw. des Ubermittelten Dokuments und garantieren
dessen Unverfalschtheit, indem sie nachtragliche Ver-
anderungen erkennbar machen.”” Damit verfolgen sie
den Zweck, die Rechtssicherheit sowohl bei der digi-
talen Kommunikation mit Unternehmen im Bereich
des E-Commerce als auch mit offentlichen Stellen im
E-Government zu erhdhen.

Passwortschutz und Zwei-Faktor-Anmeldung. Fiir
die Absicherung digitaler Kommunikation darf die Be-
deutung des Passwortschutzes nicht unterschatzt wer-
den. Denn Passwdorter schitzen unmittelbar vor dem
Zugriff unbefugter Dritter auf die Inhalte von Kom-
munikation, sei es, weil diese auf den Servern von
E-Mail-Diensten oder sonstigen Dienstleistern gespei-
chert sind oder auf der Festplatte des Nutzers. Zusatz-
lich zum reinen Passwortschutz setzen immer mehr
Online-Dienste auf die sogenannte Zwei-Faktor-An-
meldung, um E-Mail-Postfacher oder andere Web-
portale, auf denen sensible Informationen der Nutzer
gespeichert sind, vor Fremdzugriffen zu schitzen. Bei
diesen Verfahren wird zusatzlich zum Passwort eine
weitere Abfrage, z. B. nach einer TAN, durchgefiihrt.

Sicherung der informationstechnischen Systeme.
Um sichere digitale Kommunikation zu ermdglichen,
mussen die Anbieter der Kommunikationsmittel - sei-
en es private Unternehmen wie E-Mail-Dienste oder
aber offentliche Stellen, die mit Blrgern auf elektro-
nischem Wege kommunizieren - dafiir Sorge tragen,
dass die eingesetzte IT-Infrastruktur vor Angriffen
durch Hacker geschitzt ist. Das gilt insbesondere fur

die Server, auf denen die sensiblen Informationen ent-
weder kurzzeitig oder Uber einen langeren Zeitraum
gespeichert sind, und ist dann umso entscheidender,
wenn die Kommunikationsinhalte dort unverschlisselt
abgelegt werden. Zu den technischen Sicherheitsmaf-
nahmen gehort zum Beispiel die Verwendung von An-
tiviren-Software, Firewalls und sogenannten Intrusi-
on Detection Systems. Zudem sollten die installierten
Software- und Hardwarekomponenten stets auf dem
aktuellen Stand gehalten werden.”

,Als Laie ist es nicht notwendig, alle
technischen Details der Verschliisselung zu
verstehen. Dies ist ja auch in anderen Berei-
chen wie etwa beim Fliegen oder Bahnfahren
nicht der Fall. Viel mehr zahlt die intuitive
Checkliste zum Vertrauen, die etwa danach
fragt, wie kompetent ist der Anbieter, welche
Motive hat er, wie ist seine Reputation.”

> Prof. Dr. Bernd Blobaum, Institut fir Kom-
munikationswissenschaft der Universitat
Minster; Sprecher des DFG-Graduierten-
kollegs ,Vertrauen und Kommunikation in
einer digitalisierten Welt", Konsultation

,Was ich schade fande, ist, wenn der Nutzer
meint, er konne nichts tun. Am Ende ist es
wie bei jedem Konsumgut: Wenn man etwas
nicht mehr nutzt, reagiert der Markt darauf
und muss dann etwas andern. Die Menschen
sollten auch ein bisschen mehr darauf ach-
ten, welche digitalen Kommunikationsdiens-
te sie nutzen. Man nimmt ja an dem ganzen
System teil, und daher glaube ich, wenn
auch vom Nutzer selbst gefordert werden
wiirde, dass digitale Kommunikationsmittel
transparenter und einfacher handhabbar
sein miissen, die Internetsicherheit auch zu-
nehmen wiirde.”

> Marion Grether, Direktorin des Museums
fur Kommunikation Niirnberg, Konsultation

77 Heckmann, S. 42.
78  TAN: transaction authentification number, Transaktionsnummer.

79  Fiir einen Uberblick {iber zu treffende Mainahmen siehe Wikipedia, Informationssicherheit, https://de.wikipedia.org/wiki/Informationssicherheit.
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4.1.3 Organisatorische Absicherung

Neben der technischen und der rechtlichen kann
auch eine organisatorische Absicherung zur Star-
kung von Vertrauen fiihren. Infrage kommen Mafinah-
men vielfaltiger Art. Organisation als Merkmal erfor-
dert als Trager in der Regel eine Institution, und diese
kann beispielsweise durch prozess- oder regelbasier-
tes Arbeiten, durch die Einfihrung geeigneter Rollen,
durch Selbstverpflichtungen, durch Zertifizierungen
oder durch eine lange Tradition verlasslichen Han-
delns vertrauensstiftend wirken. Erst dies ermoglicht
es, dass Recht in zielgerichtetes Verhalten, gerade
auch technischer Natur, umgesetzt wird. Damit dient
sie als ein wichtiger Transmissionsmechanismus, der
den rechtlichen Rahmen wirksam und die techni-
schen Maflnahmen umsetzbar macht.

Organisatorische Maflnahmen sind Schutzins-
trumente, die entweder darauf abzielen kdnnen,
bereits implementierte Mafinahmen zu Uberpri-
fen und zu verifizieren, oder die Vorgehensweise
der Akteure auf dem Gebiet digitaler Kommunikati-
on im Hinblick auf die Einhaltung von Vorgaben zur
technischen Absicherung auf fortlaufender Basis zu
tiberwachen. Solche MaBnahmen der Uberwachung
und Uberpriifung kénnen von hoheitlicher Seite vor-
genommen werden oder auch der Selbstkontrolle
obliegen.

Zustandig fur die organisatorische Stiitzung von
technischen Sicherungsmafinahmen sind zunachst
einmal die Akteure selbst, also einerseits diejeni-
gen offentlichen Stellen und Unternehmen, die auf
digitalem Wege mit Birgern und Kunden kommuni-
zieren, und andererseits diejenigen Instanzen, die,
wie beispielsweise Zertifizierungsdienste, an der
Absicherung vertraulicher Kommunikation beteiligt
sind. Zum Teil folgt die organisatorische Ausgestal-
tung dabei wiederum aus den Vorgaben der recht-
lichen Rahmenbedingungen. So enthalten die oben
aufgefihrten Gesetze und Verordnungen - insbe-
sondere das Bundesdatenschutzgesetz, die Daten-
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schutzgrundverordnung, die Signaturverordnung
und das De-Mail-Gesetz - fur ihren jeweiligen An-
wendungsbereich Mafinahmenkataloge, die die in-
nere Organisation der Akteure betreffen.

Die Anlage zum bereits erwahnten § 9 des Bun-
desdatenschutzgesetzes fuhrt zum Beispiel in abs-
trakten Begriffen einige Mafinahmen auf, die of-
fentliche Stellen und private Unternehmen, die mit
der Verarbeitung personenbezogener Daten befasst
sind, vorbehaltlich ihrer VerhaltnismafBigkeit um-
setzen sollen, um das von § 9 Satz 1 geforderte Ni-
veau des Schutzes der personenbezogenen Daten
der Birger bzw. Kunden zu gewahrleisten. Die Vor-
gaben gehen von dem Leitsatz aus, dass .die inner-
behdrdliche oder innerbetriebliche Organisation so
zu gestalten [ist], dass sie den besonderen Anforde-
rungen des Datenschutzes entspricht” (Satz 1 der
Anlage). Das bedeutet, dass die Behorde bzw. das
Unternehmen selbst dafir Sorge zu tragen hat, die
Ablaufe so zu gestalten, dass diejenigen im vorher-
gehenden Kapitel genannten technischen Mafinah-
men zur Kommunikationssicherheit auch umge-
setzt werden. Dabei muss im Auge behalten werden,
dass es stets auf den Einzelfall ankommt und nicht
jeder Anbieter alle Maflnahmen in gleichem Mafle
durchzufihren hat. Entscheidend ist unter anderem
stets, wie sensibel die Informationen sind, die erho-
ben und verarbeitet werden.®

Eine zentrale Verpflichtung fur 6ffentliche Stel-
len und Unternehmen, die mit personenbezoge-
nen Daten umgehen, ist es, einen Beauftragten fiur
den Datenschutz zu benennen. Dieser ist in ers-
ter Linie dafir zustandig, dafir zu sorgen, dass die
von § 9 BDSG geforderten Mafinahmen auch um-
gesetzt und eingehalten werden.®' Dariber hin-
aus zu treffende Mafinahmen sind beispielsweise
das Vier-Augen-Prinzip®, Uberwachung und Kon-
trolle der Datenverarbeitungsvorgange durch ent-
sprechend geschultes und eingeteiltes Personal®,
Identitédtskontrollen wie z. B. durch Chipkarten in
sensiblen Bereichen des Betriebs®, der Erlass von

80  Kai-Uwe Plath (Hrsg.), Kommentar zum BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und TKG, 2. Auflage 2016, S. 358.

81 Ebd., S.351.

82  Siehe Wikipedia, Vier-Augen-Prinzip, https://de.wikipedia.org/wiki/Vier-Augen-Prinzip: Es ,besagt, dass wichtige Entscheidungen nicht von einer einzelnen
Person getroffen werden oder kritische Tatigkeiten nicht von einer einzelnen Person durchgefiihrt werden sollen oder diirfen. Ziel ist es, das Risiko von

Fehlern und Missbrauch zu reduzieren.”
83 Plath, S. 353.
84 Ebd.,S.359.
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Arbeitsrichtlinien etwa Uber den sicheren Umgang
mit Datentrdgern® oder die regelmafBige Erstel-
lung von Sicherungskopien.® Auch gelegentliche
unangekiindigte Uberprifungen der MaBnahmen
zum Schutz der gespeicherten und verarbeiteten
Inhalte dienen dazu, das Schutzniveau zu erho-
hen.?

Ahnliche Vorgaben existieren fiir Zertifizie-
rungsdiensteanbieter nach der Signaturverord-
nung (§ 2] und fir Vertrauensdiensteanbieter ge-
m&B der elDAS-Verordnung (Artikel 19 Absatz 1].
Auch fir Anbieter des De-Mail-Dienstes ist ge-
setzlich vorgeschrieben, dass sie nur dann akkre-
ditiert werden kénnen, wenn sie technisch und or-
ganisatorisch nach dem jeweils aktuellen Stand der
Technik so aufgestellt sind, dass sie die Vorgaben
des De-Mail-Gesetzes zur sicheren und zuverlassi-
gen Erbringung der Dienste einzuhalten in der Lage
sind (§ 18 Absatz 1 Nr. 3 und Absatz 2 Satz 1 De-
Mail-Gesetz]. Die Einhaltung der gesetzlichen Be-
stimmungen wird durch die jeweils zustandige Auf-
sichtsbehdrde tUberprift und laufend Uberwacht.
Fir Zertifizierungsdiensteanbieter ist das die Bun-
desnetzagentur, bei Vertrauensdiensteanbietern
und De-Mail-Anbietern das Bundesamt fir Sicher-
heit in der Informationstechnik.

In Bezug auf De-Mail-Dienste hat das BSI da-
riber hinaus technische Richtlinien zu formulieren
und zu veréffentlichen, die die technischen und or-
ganisatorischen Anforderungen an die Anbieter ge-
nau spezifizieren.® Fiihrt eine UberpriifungsmaR-
nahme des BSI zu dem Ergebnis, dass der Anbieter
gegen die gesetzlichen Vorgaben verstofit, so kann
es Bufigelder erheben, den Betrieb vorlaufig unter-
sagen und in letzter Konsequenz sogar die Akkredi-
tierung entziehen.

Im Gegensatz zu diesem strikten Modell der Uber-
prifung und Uberwachung durch staatliche Stellen
ist der Gesetzgeber beim Bundesdatenschutzgesetz
den Weg der regulierten Selbstregulierung gegan-
gen. So sieht der § 9a BDSG die nicht verpflichtende

Maglichkeit eines Datenschutzaudits vor. Unterneh-
men und offentliche Stellen kénnen ihr Datenschutz-
konzept und ihre technischen Einrichtungen durch
unabhdngige und zugelassene Gutachter prifen und
bewerten lassen. Der Anreiz, von dieser Mdglichkeit
auch tatsachlich Gebrauch zu machen, soll dadurch
geschaffen werden, dass das Ergebnis im Anschluss
veroffentlicht werden kann. Gerade weil es in den ver-
gangenen Jahren wiederholt zu Datenschutzskan-
dalen gekommen ist, was zu einer erhdhten Skepsis
seitens der Nutzer im Hinblick auf die Sicherheit und
Vertraulichkeit ihrer Daten gefiihrt hat, geht das Ge-
setz bestimmt nicht vollig zu Unrecht von der Annah-
me aus, dass ein als tauglich und vertrauenswirdig
bestatigtes Datenschutzkonzept fir die geprifte Stel-
le einen Wettbewerbsvorteil bewirken kann.® Aller-
dings sieht § 9a Satz 2 BDSG ausdricklich vor, dass
die naheren Anforderungen an den Prozess des Au-
dits in einem Spezialgesetz naher ausformuliert wer-
den sollen. Dies ist jedoch bis heute nicht gesche-
hen.”

Auch die Datenschutzgrundverordnung setzt
eher auf Selbstregulierung bzw. die sogenannte
Ko-Regulierung als auf strikte staatliche Aufsicht,
um die Einhaltung datenschutzrechtlicher Bestim-
mungen zu erreichen. So bestimmt Artikel 40 Ab-
satz 2 lit. h), dass Branchen- und Berufsverbande,
die Unternehmen und andere Stellen vertreten, die
mit der Verarbeitung personenbezogener Daten
befasst sind, Verhaltensregeln Uber Mafinahmen
und Verfahren ausarbeiten kdnnen, die die Sicher-
heit der Datenverarbeitung betreffen. Nach Artikel
40 Absatz 4 und Artikel 41 soll zudem eine private
Stelle eingerichtet werden, die die Einhaltung der
so formulierten Verhaltensregeln Uberwacht. Die-
se Stelle ist durch die jeweils zustandige staatliche
Aufsichtsstelle zu akkreditieren, wenn sie ausrei-
chende Expertise aufweisen kann, unabhangig ist,
keinen Interessenkonflikten unterliegt, einem an-
gemessenen Beschwerdeverfahren folgt und bei
Verstoflen Sanktionen verhangen kann.”

85 Ebd., S.361.
86 Ebd.,S. 364.

87  Vgl. Datenschutz-Wiki, Checkliste Technische und organisatorische MaBnahmen, https://www.datenschutz-wiki.de/Checkliste_Technische_und_

organisatorische_Ma%C3%9Fnahmen.

88  Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/TechnischeRichtlinien/TechnRichtlinien_node.html.

89  Vgl. Plath. S. 366f.
90 Ebd., S. 367.
91  Ebd., S.1196.
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Ein Beispiel fir eine solche Vereinigung in
Deutschland, die zum Zweck der Selbstregulierung
im Bereich des Datenschutzes geschaffen worden
ist, ist der Selbstregulierung Informationswirtschaft
e.V. (SRIW], der von Bitkom und Unternehmen der
digitalen Wirtschaft gegriindet wurde.”> Gema#R seiner
Selbstbeschreibung setzt er es sich zum Ziel, .das
Vertrauen der Nutzer in digitale Produkte und Diens-
te zu verbessern und zu erhalten”, und verpflichtet
seine Mitglieder deshalb, Selbstverpflichtungen wie
Kodizes oder vergleichbare Selbstregulierungsmaf-
nahmen einzuhalten.”

.Gltesiegel sind vielfach nur ein Marketing-
instrument und hangen schnell den
technologischen Entwicklungen hinterher.
Daher sind Giitesiegel grundsatzlich
kritisch zu hinterfragen. Ich wiirde den
Markt spielen lassen und nur dort
eingreifen, wo der Nutzer in seiner

Entscheidungskraft ausgehebelt wird.”

> Roman Flepp, Pressesprecher, Threema
GmbH, Konsultation

SchlieBlich konnen Unternehmen und Behorden,
die mit sensiblen Informationen ihrer Kunden und
Birger umgehen, auch ihr Konzept im Hinblick auf
die Sicherung der eingesetzten informationstech-
nischen Systeme von einer 6ffentlichen Stelle Uber-
prifen und anschliefend zertifizieren lassen. Hierfir
hat das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) den .IT-Grundschutz” formuliert,
dessen Einhaltung nach einem Audit anhand einer
Zertifizierung bestatigt wird, die die geprifte Stelle
veroffentlichen kann.? Ziel dieses Grundschutzes ist
es, ein angemessenes und ausreichendes Schutzni-
veau fur die Systeme zu erreichen. Dazu empfehlen
die vom BSI herausgegebenen IT-Grundschutz-Kata-
loge technische Sicherheitsmafinahmen sowie infra-
strukturelle, organisatorische und personelle Schutz-
mafnahmen.’”

& DIVSI

,Im Hinblick auf IT-Sicherheit nehmen
Behadrden in Deutschland eine besondere
Position ein. Sie genieflen einen groB3en Ver-
trauensvorschuss - daher liegt ihnen viel an
der Vertrauenswiirdigkeit der bereitgestell-
ten Systeme, und IT-Sicherheit spielt bei de-

ren Entwicklung eine entscheidende Rolle.”

Patrick Franitza, stellv. Pressesprecher
der secunet Security Networks AG,
Konsultation

4.1.4 Bewertung

Im Hinblick auf den formulierten Grundsatz, dass Ver-
trauen der Nutzer in digitale Kommunikation in erster
Linie dadurch hergestellt werden sollte, dass tber-
mittelte sensible Daten geschiitzt werden, lassen sich
aus den vorangegangenen Ausfihrungen die folgen-
den Schlisse ziehen: Zunachst einmal zeigen die um-
fangreichen rechtlichen Rahmenbedingungen, dass
die Sicherheit von und das Vertrauen in Kommunikati-
onsmittel, die fir (u.a.) sensible Kommunikationsvor-
gange genutzt werden, bedeutend sind. Dies ist vom
Gesetzgeber entsprechend auch so erkannt worden.
Die von ihm geschaffenen gesetzlichen Grundlagen
sind heterogen und Uber eine Vielzahl an Einzelge-
setzen verstreut, davon abgesehen aber grundsatzlich
als geeignet anzusehen, Sicherheit zu schaffen und
damit Vertrauen zu starken. Die genannten Gesetze,
die verschiedene Aspekte der Sicherheit adressie-
ren, machen eine Reihe von Vorgaben, die dffentliche
Stellen und Unternehmen immer dann umzusetzen
haben, wenn sie mit personlichen Informationen von
Nutzern umgehen. Zentral ist dabei das Gebot, Ver-
schlisselungsverfahren zur Sicherung der Inhalte
selbst einzusetzen. Allerdings geht diese Pflicht aus-
dricklich nur so weit, wie sie auch als verhaltnisma-
Big zu bewerten ist. Sobald die Implementierung einer
bestimmten Verschlisselungstechnologie mit einem
unangemessenen Kostenaufwand verbunden ist, ist
die datenverarbeitende Stelle dem Gesetz nach nicht

92 https://sriw.de/.
93 https://sriw.de/index.php/der-sriw.

94  Es handelt sich um die sogenannte I1SO 27001-Zertifizierung, vgl. https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/
Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html.

95  Vgl. Wikipedia, IT-Grundschutz, https://de.wikipedia.org/wiki/IT-Grundschutz.
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gezwungen, diese auch einzusetzen. Dariber hinaus
macht der rechtliche Rahmen bewusst keine Vorga-
ben dahingehend, welche Art von Verschlisselung
zum Einsatz kommen soll. Den Behérden und Un-
ternehmen verbleibt also stets ein erheblicher Spiel-
raum, um die Sicherungsmafinahmen den individu-
ellen betrieblichen Umstédnden bzw. der jeweiligen
Kommunikationssituation anzupassen. Vorgeschrie-
ben ist damit lediglich, dass Kommunikation mit sen-
siblen Inhalten generell zu sichern ist. Dieser Vorgabe
gentigen im Grundsatz Sicherungsmafinahmen jeder
Art, also nicht nur Verschlisselung, sondern auch
beispielsweise Passwortschutz, Zwei-Faktor-Anmel-
dung sowie, im Bedarfsfall, das Vorsehen digitaler
Signaturen. Daneben sind organisatorische Vorkeh-
rungen zu treffen, anhand derer die technischen um-
gesetzt und Uberprift werden.

Die angefiihrten Beispiele haben gezeigt, dass
die meisten Anbieter sich innerhalb dieses Spiel-
raums nicht dafir entscheiden, die Mainahmen mit
dem hdchsten Sicherheitsniveau einzusetzen. Die
Grinde hierfiir werden unterschiedlich sein. Bei
manchen Dienstleistern ist der Grund vermutlich
darin zu suchen, dass eine vollstandige Ende-zu-En-
de-Verschlisselung mit den Geschéftsinteressen des
Unternehmens in Konflikt stehen wirde, die darin
bestehen, E-Mails zum Zwecke der zielgerichteten
Werbung zu scannen.” Doch selbst De-Mail-Diens-
te sowie der E-Postbrief der Deutschen Post, deren
zentrales Geschaftsmodell gerade das hohe Datensi-
cherheitsniveau darstellt, setzen nicht oder jedenfalls
nicht standardmaBig auf die hochste erreichbare Si-
cherheitsstufe. Das liegt nicht zuletzt daran, dass ein
hoheres Verschlisselungsniveau noch immer eine
langere Verarbeitungszeit bedeutet und vor allem mit
erheblich groferem Aufwand fir die Kommunizieren-

den verbunden ist. Zudem kann es schwierig sein, be-
stimmte Funktionen im Rahmen einer Ende-zu-En-
de-Verschlisselung abzubilden.

Einem allgemein hohen Sicherheitsniveau in der
digitalen Individualkommunikation abtraglich ist zu-
dem das Nutzerverhalten, das in gewisser Hinsicht
paradox ist. Zwar duflern viele Nutzer Bedenken,
wenn nach der Vertrauenswirdigkeit digitaler Kom-
munikation gefragt wird, was unter anderem auf die
verschiedenen Datenschutzskandale der vergange-
nen Jahre zuriickzufiihren ist.”” Auffallig ist jedoch,
dass der Grofiteil der Nutzer trotz dieses Bewusst-
seins um staatliche Uberwachungstatigkeiten und
kompromittierende Handlungen durch Kriminelle sich
nicht selbst darum bemiht, Dienste zu nutzen, die
eine hohere Sicherheit gewahrleisten.?® Auch hierfiir
gibt es eine Vielzahl von Griinden. So scheint es vie-
len Nutzern einerseits trotz der genannten Beden-
ken geradezu gleichgiiltig zu sein, ob ihre Daten von
unbefugten Dritten abgefangen und eingesehen wer-
den.”” Andererseits ist vielen die Einrichtung sicherer
Technologien entweder zu aufwendig, oder sie wis-
sen schlicht gar nicht, dass und wie sie selbst - etwa
durch Nutzung technisch besser abgesicherter Syste-
me als unverschlisselter E-Mails - fir die Sicherheit
ihrer Kommunikation sorgen kénnen.'®

Ein wesentlicher Aspekt, der die Nutzer von der
Verwendung von Kommunikationsdiensten mit einem
hoheren Sicherheitsniveau abhalt, wird zudem darin
liegen, dass mehr Sicherheit zumeist mehr Aufwand
und weniger Nutzerfreundlichkeit bedeutet. Dieser
Aspekt spiegelt auf Nutzerseite das Problem der An-
bieter wider: Sichere Verschlisselungstechnologien
sind nicht nur schwierig zu implementieren, sondern
bislang oft auch nur umstandlich zu nutzen, was viele
potenzielle Nutzer, zumal, wenn sie technisch weniger

96  Dies war bislang Teil des Geschaftsmodells von Googles E-Mail-Dienst Gmail. Allerdings kiindigte das Unternehmen im Juni 2017 an, von dieser Praxis
kiinftig Abstand zu nehmen, vgl. Mark Bergen, Google Will Stop Reading Your Emails for Gmail Ads, Bloomberg, 23. Juni 2017, https://www.bloomberg.com/
news/articles/2017-06-23/google-will-stop-reading-your-emails-for-gmail-ads; Anfang 2017 war zudem die Méglichkeit veroffentlicht worden, PGP bei
Gmail einzusetzen, vgl. Fabian A. Scherschel, E2EMail: Google verdffentlicht PGP fiir GMail als Open-Source-Projekt, Heise Online, 28. Februar 2017, https://
www.heise.de/security/meldung/E2EMail-Google-veroeffentlicht-PGP-fuer-GMail-als-Open-Source-Projekt-3638073.html.

97  Nur 4,4 Prozent der Befragten einer reprasentativen Umfrage von Convios Consulting gehen davon aus, dass ihre E-Mails nicht von Hackern, Geheimdiensten
oder ihrem E-Mail-Provider mitgelesen werden, sieche Thomas Heuzeroth, Misstrauen gegen Amerikaner nutzt Web.de und T-Online, Welt Online, 21. Mai
2017, https://www.welt.de/wirtschaft/webwelt/article164778604/Misstrauen-gegen-Amerikaner-nutzt-Web-de-und-T-Online.html.

98  So nutzten im Mérz 2017 nur 16,1 Prozent der Deutschen E-Mail-Dienste mit Verschliisselung, siehe Convios Consulting, Datenschutz und Verschliisselung,
Repréasentative Umfrage im Auftrag von Web.de und GMX, Marz 2017, S. 8, https://www.slideshare.net/WEBDE_DEUTSCHLAND/der-trumpeffekt-das-

digitale-misstrauen-wchst%20.

99  Vgl. Patrick Bernau, Daten gehackt? Mir doch egal!, Fazit - das Wirtschaftsblog, 10. September 2015, http://blogs.faz.net/fazit/2015/09/10/experiment-zu-
datenschutz-und-datensicherheit-6470/; das dort zitierte Experiment zeigte jedoch auch, dass Nutzer empfindlicher auf DatenschutzverstéBe reagierten, je

sensibler die Daten waren.
100 Vgl. die Umfrage der Convios Consulting, S. 7.
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versiert sind, abschreckt. Solche Schwierigkeiten be-
stehen nicht nur bei verschlisselter Kommunikation.
Auch die Nutzung einer optionalen Zwei-Faktor-An-
meldung oder das Merken komplexer Passwaorter
vergroflern den Aufwand fir die Kommunikation. Da
Nutzerfreundlichkeit und einfache Bedienung gerade
in der Individualkommunikation mit Endnutzern stets
gegen die Sicherheit streiten werden, liegt in diesen
Faktoren eine weitere ganz wesentliche Anforderung,
um digitale Kommunikation letztlich sicherer zu ma-
chen und das Vertrauen hierin nachhaltig zu steigern.

4.2 Die eingesetzte Technologie sollte
nutzerfreundlich sein

Fur das Vertrauen in digitale Kommunikation ist es
damit nicht ausreichend, dass die eingesetzten Kom-
munikationsmittel sicher sind. Vielmehr missen sie
auch nutzerfreundlich sein. Denn werden Kommuni-
kationsmittel, obgleich sicher, mangels Nutzerfreund-
lichkeit nicht angenommen, konnen sie das Sicher-
heitsniveau vertraulicher digitaler Kommunikation
nicht steigern. Der Sicherheitsaspekt solcher Techno-
logien lauft leer, wenn Nutzer auf leichter zu handha-
bende, dabei aber unsicherere Kommunikationswe-
ge zurlckgreifen. Deshalb ist es entscheidend, dass
Sicherheit nicht auf Kosten der Nutzerfreundlichkeit
erreicht wird. Beide Aspekte missen vielmehr, soweit
maglich, stets als Einheit gedacht und entsprechend
zusammengebracht werden.

Wie beschrieben, ist die offene E-Mail, deren In-
halt lediglich mittels einer Transportverschlisselung
bei der Ubermittlung zwischen Client und Server und
zwischen den Servern der beteiligten Dienstleister vor
dem Zugriff unbefugter Dritter geschiitzt ist, nicht als
besonders sicher anzusehen. |hr grofler Vorteil be-
steht jedoch darin, dass sie sehr einfach zu nutzen
und in den vergangenen zwei Jahrzehnten vor allem
zum absoluten Standard digitaler Kommunikation ge-
worden ist. Das bedeutet, dass sich jede Losung, die
ein hoheres Sicherheitsniveau gewahrleisten soll, an
dem Bedienkomfort der E-Mail orientieren muss, um
Nutzer dauerhaft Uberzeugen zu kénnen.

& DIVSI

In dieser Hinsicht stehen Messenger-Dienste wie
WhatsApp, Threema und Co. der E-Mail in Hinblick
auf die blofe Bedienbarkeit in nichts nach. Um die-
se Anwendungen zu nutzen, ist kein weiteres techni-
sches Verstandnis vonndten. Es handelt sich um ge-
schlossene Systeme - sie sind nicht untereinander
und insbesondere auch nicht mit E-Mail-Diensten
kompatibel. Die Verwendung von Messenger-Diensten
erhdht somit die Anzahl von Kommunikationskana-
len, was im Zweifel dazu fihren kann, dass der Nut-
zer die Ubersicht verliert. Zudem eignen sich die gan-
gigen Dienste nur schlecht fir die Ubermittlung von
Dokumenten in Form von Anhangen und sind damit
oft nicht fir die Kommunikation zwischen Behdrde
und Birger bzw. Unternehmen und Kunde zu gebrau-
chen. Ein wesentlicher Grund fir diesen Umstand ist
darin zu finden, dass sie, anders als E-Mail-Dienste,
vor allem dazu dienen, synchrone Kommunikation wie
beispielsweise das Chatten zu ermdglichen. Sie sind
konzeptionell damit Varianten der Sprachkommuni-
kation, wie vor allem dem Telefongesprach, enger ver-
wandt als asynchronen Kommunikationsmitteln, wie
z. B. der Briefpost.

Dies ist bei De-Mail-Diensten und beim E-Post-
brief anders. Diese Anwendungen sind gerade dar-
auf ausgelegt, auch Dokumente mit sensiblen Inhal-
ten sicher zu Ubermitteln, und sind zudem eher als
Pendant zur klassischen, analogen Kommunikation
mittels Brief konzipiert. Es handelt sich bei ihnen um
geschlossene Systeme, die dadurch zwar eine ge-
steigerte Absicherung bei hoher Benutzerfreundlich-
keit aufweisen konnen, in Konsequenz aber nicht mit
anderen digitalen Kommunikationsmitteln kompati-
bel sind.”™ Einige Faktoren bei der Nutzung sind fur
ein hoheres Schutzniveau notwendig, erfordern aller-
dings im Vorfeld einen hoheren Aufwand seitens des
Nutzers. So ist fir die erstmalige Registrierung ei-
nes De-Mail-Kontos erforderlich, dass sich der Nut-
zer beim Anbieter identifizieren lasst, beispielswei-
se indem er seinen Personalausweis vorlegt. Zieht
er um und bekommt so eine neue Meldeadresse,
muss er sich erneut registrieren. Um sich anschlie-
Rend sicher bei seinem Konto anzumelden - was fiur
die meisten De-Mail-Dienstleistungen Voraussetzung

101 Da es sich beim E-Postbrief um einen hybriden Dienst handelt, folgt aus diesem Umstand allerdings nicht, dass die Nachricht den Empféanger nicht erreicht,
sollte dieser selbst kein Nutzer des Dienstes sein; vielmehr wird die Nachricht in diesem Fall ausgedruckt, kuvertiert, frankiert und an den Empfanger per
Postbote ausgeliefert, siehe https://www.epost.de/privatkunden/brief-und-fax/briefe-online-versenden.html.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf
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INTERVIEW MIT TIM TAUBERT

Verbraucher interessieren sich fur

sichere Kommunikation

Was bedeutet Vertrauen
= indigitale Kommunikati-
on fiir Sie?

Tim Taubert: Vertrauen heif3t, dass
ich den Produkten, die ich kaufe
und zur Kommunikation benut-
ze, aber auch den Netzwerken,
die diese Produkte wiederum be-

nutzen, aus welchem Grund auch
immer vertraue. Ob ich ihnen ver-
traue, weil sie gute Werbung ma-
chen, weil ich informiert bin, weil
der Quelltext frei verfugbar (Open

Source] ist oder weil mir Freunde
gesagt haben, das ware ein gu-
ter Dienst, ist nicht entscheidend.
Vertrauen ist ja immer auf eine Art
blind.

Und warum wiirden Sie

m dasals blindes Vertrau-
en bezeichnen? Die Men-
schen haben sich doch in-
formiert und bewusst eine
Kommunikationsmethode
gewahlt, die sie fiir ver-
trauenswiirdig halten.

TT: Aus ihrer Sicht mag das stim-
men, aber aus meiner Sicht - je-
mand, der sich den ganzen Tag mit
Kryptografie, Sicherheit und Soft-
ware beschaftigt - ist das trotzdem
ein blindes Vertrauen. Selbst fir
mich ist es aufwendig, herauszu-
finden, ob ein Produkt vertrauens-
wiirdig ist oder nicht. Selbst ich
muss mich auf Meinungen aus der
Sicherheits-Community verlas-
sen. Ich kann zwar selbst Nachfor-
schungen anstellen, um zu prifen,
ob die Verschlisselung sicher ist,

Tim Taubert

Foto: Andreas Prietzel

Tim Taubert ist IT-Sicherheitsex-
perte und spricht hier ausschlieBlich
fur sich selbst. Er arbeitet derzeit bei
Mozilla, wo er hauptsachlich fir siche-
re und verschlisselte Kommunikation
des Firefox-Browsers verantwortlich
ist. Seine Arbeitsgebiete sind unter
anderem Verschliisselungsprotokolle,
angewandte Kryptografie und formale
Verifikation von kryptografischen Al-
gorithmen. Er bloggt auf timtaubert.de
und twittert unter @ttaubert.
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' ' Ich bin unsicher, inwiefern Zertifizierungen
fur Software uberhaupt sinnvoll sind.

Tim Taubert

ob sie gut implementiert ist, ob
der Dienst vertrauenswirdig ist

- das ist aber sehr langwierig. Es
ist zwar gut, wenn Nutzer sich in-
formieren und bewusst daflr ent-
scheiden, ein verschlisseltes Pro-
dukt zu verwenden. Das heif3t aber
nicht unbedingt, dass sie die Fa-
higkeiten haben, zu beurteilen, ob
das Produkt wirklich das tut, was
es sagt. Sie missen den Aussagen
anderer vertrauen.

, Was wiirden Sie als

m  Experte sagen: Unter
welchen Umstdnden
ist Vertrauen in digitale
Kommunikationsmittel
gerechtfertigt und wann
nicht?

TT: Vertrauen ist etwas, das sich
Uber die Zeit und die Nutzerzah-
len definiert. Wenn ein Produkt
vor finf Jahren auf den Markt ge-
kommen ist und seitdem nur gute
Bewertungen bekommt und die
Leute, die sich auskennen, der
Meinung sind, dass es sicher ist,
weil sie noch besser informierten
Leuten vertrauen, dann entsteht
eine Art Kette, der man wahr-
scheinlich vertrauen kann. Ich
glaube nicht, dass man sich allei-

ne informiert entscheiden kann,
weil das wie gesagt selbst fur Ex-
perten schwer ist.

, Eine solche Kette, liber
m  Reputation Vertrauen zu

gewinnen und zu star-
ken, ist eine sehr lang-
wierige Sache. Wie kann
ein Unternehmen oder
eine Organisation versu-
chen, schneller bei den
Nutzern Vertrauen zu
generieren?

TT: Es wiirde schon helfen, wenn
der Gesetzgeber nicht der Mei-
nung ware, er misse in der Lage
sein, jegliche Kommunikation ab-
zuhoren. Und dann so etwas wie
die Entschlisselungsbehdrde
ZITiS (Zentrale Stelle fir Infor-
mationstechnik im Sicherheits-
bereich) aufbaut, in dem Wunsch,
das durchzufihren. Wenn der
Bundesinnenminister Thomas

de Maiziére behauptet, er kdnnte
WhatsApp-Nachrichten abhéren,
dann zerstort das das Vertrauen
der Nutzer. Dabei spielt es keine
Rolle, ob er es wirklich kann. Schon
die Behauptung untergrabt das Ver-
trauen in digitale Kommunikation.

Was halten Sie dann von
m staatlichen Zertifizierun-
gen und Giitesiegeln?

TT: Natirlich konnte der Staat mit
dem Bundesamt fiir Sicherheit in
der Informationstechnologie (BSI)
zusammenarbeiten - oder das

BSI konnte das alleine tun - und
bestimmte Richtlinien aufstellen.
Die sind aber davon abhangig, wie
sehr man dem Staat zutraut, sinn-
volle Richtlinien fur diese komple-
xe Problematik zu erlassen.

[ch bin unsicher, inwiefern Zer-
tifizierungen fir Software tber-
haupt sinnvoll sind. Viele der vor-
handenen Richtlinien sind sehr
exotisch und nicht mehr zeitge-
maf. Der Prozess, in dem Zerti-
fizierungen entstehen, ist recht
langwierig und konservativ. Sie ha-
ben fur Software fir den Massen-
markt nur einen begrenzten Sinn,
weil sie bisher nur dafir sorgen,
dass die Software fir den staat-
lichen Einsatz geeignet ist. Das
hat nichts damit zu tun, was wir
mit Sicherheit fir normale Nutzer
meinen.

Hier eine andere Ildee:
m Brauchen wir hohere
Sicherheitsstandards, die



VERTRAUEN IN KOMMUNIKATION IM DIGITALEN ZEITALTER
4. Funf Grundsatze fiir sichere digitale Kommunikation

gesetzlich durchgesetzt
werden? Zum Beispiel,
dass Anbieter regelma-
ige Sicherheits-Updates
anbieten miissen - und
wenn sie das nicht tun,
miissen sie haften.

TT: Ich bin auf jeden Fall gegen
eine solche Pflicht, weil ich nicht
daran glaube, dass der Gesetz-
geberin der Lage ware, das or-
dentlich zu formulieren. Die Soft-
ware-Welt bewegt sich so schnell,
dass ein Gesetz schon kompletter
Unsinn ware, sobald es verab-
schiedet wiirde.

Ich glaube zwar sonst nicht so
sehr an den freien Markt, aberin
dem Fall wiirde ich den Verbrau-
chern ein bisschen Macht zugeste-
hen, dass sie sich fir die technisch
fortgeschrittenere Losung ent-
scheiden. Heutzutage ist ein Brow-
ser, der sich nicht automatisch
aktualisiert, vollig obsolet. Nutzer
erwarten, dass Updates im Hinter-
grund geladen werden. Vor funf,
sechs Jahren war das noch nicht
so. Heutzutage ist es auch véllig
normal, dass ein Messenger die

Nachrichten Ende-zu-Ende ver-
schlisselt. Ob die Verschlisselung
ordentlich implementiert ist oder
nicht, ist eine andere Frage. Aber
zumindest ist das ein Begriff, mit
dem Verbraucher etwas anfangen
konnen und worauf sie achten.

Die Software- und Sicherheits-
industrie hat noch einen sehr
weiten Weg vor sich und muss
noch viel verbessern. Aber ich
glaube, sie ist selbst daran inter-
essiert, vor allen Dingen, weil die
Verbraucher immer mehr Wert
darauf legen. Sie wollen einen si-
cheren Browser. Sie wollen, dass
ihre Nachrichten verschlisselt
werden. Die Gesetzgebung kann
hier nicht das einzige Mittel der
Wahl sein.

, Wir hatten ja schon

m gesagt, dass die meisten
Menschen sich nicht
unbedingt gut auskennen
mit digitalen Produkten.
Brauchen wir geforderte
Angebote, wo man zum
Beispiel lernt, wie
Verschliisselung
funktioniert?

TT: Ich ware sehr begeistert davon,
wenn es solche Angebote gabe.
Wir selbst haben zum Beispiel
beim Girl's Day - das ist ein Tag,
an dem Schilerinnen sich soge-
nannte Mannerberufe anschauen
- versucht, den Madchen naherzu-
bringen, was wir tun. Das Thema
war Snapchat, weil das viele Ju-
gendliche nutzen. Wir haben Uber
Fragen geredet wie: Was passiert,
wenn man Snapchat verwendet?
Wie auft die Kommunikation ab,
ist sie sicher? Was denken sie,
was mit den Fotos auf den Snap-
chat-Servern passiert? Wenn das
Foto auf dem Handy ihrer Freundin
nach zehn Sekunden verschwin-
det, glauben sie, dass das Foto
wirklich weg ist?

Das wurde eigentlich immer
ziemlich gut angenommen. Mein
Eindruck ist, Verbraucher haben
an solchen Informationen Interes-
se. Es gibt genug Leute, die gerne
mehr darlber wissen wiirden, die
aber Schwierigkeiten haben, in der
Flut von Informationen im Internet
irgendetwas Sinnvolles zu finden -
vor allem, wenn sie Informationen
auf Deutsch suchen. 0]

' ' Die Software- und Sicherheitsindustrie hat
noch einen sehr weiten Weg vor sich und

muss hoch viel verbessern.

Tim Taubert
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ist -, sind zwei voneinander unabh&ngige Sicherungs-
mittel erforderlich, also beispielsweise die Eingabe
eines Passwortes und die Nutzung der elD-Funktion
des elektronischen Personalausweises.'%?

Auch die Registrierung zum E-Postbrief erfordert
anfanglich einen gewissen Aufwand fir den Nutzer:
So muss zunachst der Ausweis bei einer Postfiliale
vorgelegt werden. Daneben wird der Hauptwohnsitz
des Nutzers durch eine Kombination einer ,Handy-
TAN", die per Mobiltelefon Gbermittelt wird, und ei-
ner ,AdressTAN", die per Brief zugestellt wird und
anschliefend im Webportal des E-Postbriefes ein-
gegeben wird, bestatigt. Dieses Verfahren ist etwas
zeitaufwendiger als die im Vergleich schnelle Re-
gistrierung eines neuen Kontos bei einem normalen
E-Mail-Dienstleister, fir die Sicherstellung einer ein-
deutigen Identifikation des E-Postbrief-Kontoinhabers
und zur Vermeidung von Sicherheitsbrichen im An-
meldeprozess aber notwendig.

Die Anmeldung beim Webportal des E-Post-
brief-Dienstes ist fir gewdhnlich mit einem einfachen,
selbst gewahlten Passwort zu erledigen. Soweit zu-
satzlich eine Zwei-Faktor-Anmeldung beispielswei-
se mittels einer auf das Mobiltelefon gesendeten TAN
angeboten wird, ist diese zusatzliche Sicherheitsstu-
fe jedenfalls optional und steht damit zur Dispositi-
on des Nutzers. Dieser kann selbst entscheiden, ob
er ein wenig Bedienkomfort aufgeben will, um den
Schutz seines E-Postbrief-Kontos zu erhohen.

.Verschliisselungen in der digitalen
Kommunikation miissen sich zunachst in
der Nutzer-Community durchsetzen. Ob-
wohl bereits Angebote existieren, die der
Nutzer relativ einfach umsetzen kann, ist

dies noch nicht der Fall.”

Matthias Gartner, Pressesprecher beim
Bundesamt flir Sicherheit und Informati-
onstechnik, Konsultation
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Winscht der Nutzer eines normalen E-Mail-
Dienstes, dass seine Nachrichten mittels Ende-zu-
Ende-Verschlisselung gegen den Zugriff unbefug-
ter Dritter abgesichert sind - wie beispielsweise
durch Verwendung von OpenPGP oder S/MIME -, so
ist seine Mitwirkung vonnoten, was bei der blofBen
Transportverschlisselung nicht der Fall ist.’® Das
Problem ist hierbei allerdings, dass der Einsatz der
genannten Verschlisselungstechnologien bislang
kaum laientauglich ist. Neuere Browser-Plug-ins
wie beispielsweise Mailvelope sind zwar benutzer-
freundlicher, stehen bislang aber nur fir wenige
E-Mail-Dienste zur Verfliigung.’ Darlber hinaus be-
steht bei dieser asymmetrischen Verschlisselungs-
methode' die zusatzliche Gefahr, dass der Nutzer
seinen privaten, geheimen Schlissel vergisst. Ist dies
geschehen und hat der Nutzer nicht die Vorsichts-
mafnahme der Anfertigung einer Sicherheitskopie
des betreffenden Zertifikats ergriffen, so hat er kei-
nen Zugriff mehr auf die verschlisselten Informatio-
nen. Angesichts der Vielzahl an Passwdrtern fur web-
basierte Dienste und andere Anwendungen, die sich
Nutzer digitaler Technologien heutzutage merken
missen, sind es viele Menschen gewohnt, ein verges-
senes Passwort zurlicksetzen zu lassen und mithilfe
des eigenen E-Mail-Accounts ein neues zu generie-
ren. Dies ist bei dieser Art der Verschlisselung jedoch
gerade nicht moglich. Ist der Schlissel verloren, so
sind es auch die verschlisselten Informationen.'%

Angesichts der aufgefiihrten Probleme im Hin-
blick auf die Nutzerfreundlichkeit besonders siche-
rer digitaler Kommunikationsmittel versuchen Anbie-
ter wie ProtonMail, einen Kompromiss anzubieten.'”’
Die Dienste geben es jedenfalls zum Ziel aus, die
oben beschriebenen Sicherungsmafinahmen wie
Ende-zu-Ende-Verschlisselung und die verschlis-
selte Ablage der Nachrichten im Postfach des Nut-
zers mit einer einfachen Handhabbarkeit zum Aus-
gleich zu bringen und dabei gleichzeitig mit anderen
E-Mail-Anwendungen kompatibel zu bleiben.

102 Vgl. Wikipedia, De-Mail, https://de.wikipedia.org/wiki/De-Mail#De-Mail-Nutzerkonten_und_-Adressen.

103 Heckmann, S. 68.

104 Michael Herfert, Annika Selzer und Ulrich Waldmann, Laientaugliche Schliisselgenerierung fiir die Ende-zu-Ende-Verschliisselung, DuD 2016, S. 290, 291.
105 Zur Erlauterung des Begriffs ,asymmetrische Verschliisselungsmethode” siehe den Annex.

106 Heckmann, S. 68.

107 https://protonmail.com; nach Aussage des Unternehmens hatte ProtonMail Anfang 2017 iiber zwei Millionen Nutzer, siehe https://protonmail.com/blog/tor-
encrypted-email/. Alternativen zu ProtonMail sind beispielsweise unseen.is (https://unseen.is/), Tutanota (https://tutanota.com/#!home) oder ScryptMail

(https://scryptmail.com/login), die nach dhnlichen Prinzipien funktionieren.


https://protonmail.com
https://protonmail.com/blog/tor-encrypted-email/
https://protonmail.com/blog/tor-encrypted-email/
https://unseen.is/
https://scryptmail.com/login
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Die Benutzerfreundlichkeit von Portallésungen
hangt stark von der konkreten Ausgestaltung des je-
weiligen Portals ab. Wird Zwei-Faktor-Authentifizierung
eingesetzt, mag diese zwar etwas umstandlich sein,
ist generell aber intuitiv und damit einfach zu bedie-
nen. Umstande bereiten Portalldsungen weniger auf-
grund ihrer Ausgestaltung, sondern weil sie zu einem
Paradigmenwechsel fiihren. Hier findet ein Ubergang
von einer Bring- zur Holschuld bei der Kommunikati-
on mit Behorden und Unternehmen statt. Anders aus-
gedrickt: Statt die jeweilige Information direkt Gbermit-
telt zu bekommen - wie bei E-Mail oder Messengern -,
muss der Nutzer sie sich bei der Kommunikation tber
Online-Postfacher aktiv beschaffen. Dies hat mehrere
Auswirkungen auf den Nutzer. Zum einen tragt er, in-
dem ihm eine erhdhte Mitwirkungspflicht Ubertragen
wird, eine grof3ere Verantwortung. Fir den Zugang der
Information ist nunmehr nicht mehr nur der Sender,
sondern auch der Empfanger verantwortlich. Dies kann
vor allem dann problematisch werden, wenn Portalld-
sungen von einer Vielzahl wichtiger Kommunikatoren
eingesetzt werden. Denn die Portale sind per se nicht
miteinander verbunden, sondern jedes Unternehmen,
jede Behdrde verwendet ein eigenes System, fur das
man jeweils einen eigenen Zugang bendtigt. Eine Viel-
zahl voneinander isolierter Portale von Behdrden, Ban-
ken, Versicherungen etc. dauerhaft im Blick zu halten,
fur alle Zugange Login-Daten zu erzeugen und zu mer-
ken usw., kann den Nutzer schnell Gberfordern. Gera-
de die dadurch steigende Anzahl von Passwaortern fur
die verschiedenen Portale macht diese Verfahren nicht
nur nutzerunfreundlich, sondern stellt potenziell sogar
ein Sicherheitsrisiko dar. Denn Nutzer werden versucht
sein, die Passworter entweder an einem unsicheren Ort
abzulegen (etwa als Textdokument auf der Festplatte]
oder stets das gleiche, leicht zu merkende Passwort
zu verwenden. Bei einem Hackerangriff auf einen der
Dienste, bei dem es zum Diebstahl von Kundendaten
inklusive Passwdrtern kommt, wiirden so alle Logins,

die mit diesem Passwort gesichert wurden, gleichzeitig
kompromittiert, sofern der Dienst die Passworter nicht
ausreichend gesichert hat.'%®

Um diese Unibersichtlichkeit zu vermeiden, konn-
te es sich anbieten, einzelne Portale zusammenzufiih-
ren bzw. zu zentralisieren. So gibt es beispielsweise
Anwendungen, mit der sich mehrere Konten bei ver-
schiedenen Banken verwalten lassen.' Als Vorbild
fur ein solches zentralisiertes Portal bietet sich auch
ein Blick nach Estland"® an. Hat man sich mit seinem
elektronischen Personalausweis oder tber sein Bank-
konto bei dem estnischen E-Government-Portal an-
gemeldet, kann man nicht nur Behdrdengénge erledi-
gen, sondern auch seine eigenen Gesundheitsdaten an
Arzte (ibermitteln oder private Geschéfte erledigen.™
Dabei sollte zugleich aber natirlich nicht vergessen
werden, dass eine solche Zentralisierung auch Risiken
birgt. Denn wird dieser eine Zugang kompromittiert,
sind auf einen Schlag wiederum alle sensiblen Daten
und Inhalte gleichzeitig gefahrdet. Auch hierbei muss
daher sorgfaltig zwischen Nutzerfreundlichkeit und Si-
cherheit abgewogen werden.

Der vorausgegangene Abschnitt hat gezeigt, dass
eine technische und organisatorische Absicherung
fir sich genommen nicht ausreichend ist, um digita-
le Kommunikation mit sensiblen Inhalten tatsachlich
zu schitzen. Denn die Motivationen und das daraus re-
sultierende Verhalten der Nutzer sollten nicht unter-
schatzt werden. Nur wenn sich die eingesetzte Tech-
nologie auch hinreichend intuitiv und einfach bedienen
[@sst, wird sie genutzt werden. Darlber hinaus erscheint
es notwendig, dass die Nutzer sich Uber die eingesetz-
ten Sicherungsmafnahmen beim jeweiligen Dienst im
Klaren sind und sich hierauf verlassen kdnnen. Auch
das Wissen um Sicherheitstechnologien erhoht das Be-
wusstsein fur den Schutz sensibler Daten und kann auf
diese Weise mit dazu beitragen, dass Nutzer geneigt
sind, sich fir Anbieter zu entscheiden, die auf hohere Si-
cherheitsstandards setzen.

108 Dieses Resultat wird im Falle einer Zwei-Faktor-Anmeldung selbstversténdlich verhindert; zudem kann (und sollte) der Diensteanbieter natiirlich
Vorkehrungen treffen, um die Passworter der Nutzer sicher zu speichern, z.B. durch die Erzeugung sogenannter salted hashes, vgl. Wikipedia, Salt

(Kryptologie), https://de.wikipedia.org/wiki/Salt_(Kryptologie).

109 Ein Beispiel fiir eine solche Smartphone-App ist Centralway Numbrs, die allerdings wegen Sicherheitsrisiken in der Kritik stand; vgl. Christian Siedenbiedel,
Die neuen Apps fiirs Online-Banking, FAZ.net, 12. Mai 2014, http://www.faz.net/aktuell/finanzen/meine-finanzen/sparen-und-geld-anlegen/konten-bei-
unterschiedlichen-banken-mit-einer-app-verwalten-das-geht-jetzt-aber-ist-es-auch-sicher-12933595.html.

110 Die Vorbildfunktion ist allerdings mit Einschrankungen zu verstehen, da Estland als kleines Land und durch die Chance, nach der Unabhangigkeit die digitale
Infrastruktur von Grund auf neu aufzubauen, andere Rahmenbedingungen bei der Digitalisierung als groBere Lander mit einer etablierten Infrastruktur hatte.

111 Sabine Adler, E-Government macht das Leben leichter, Deutschlandfunk, 24. Mai 2016, http://www.deutschlandfunk.de/estland-e-government-macht-das-

leben-leichter.1766.de.html?dram:article_id=355026.
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INTERVIEW MIT LARS KLINGBEIL

Bedienerfreundliche und

sichere Produkte konnen ein

Wettbewerbsvorteil sein

Herr Klingbeil, was be-

m deutet Vertrauen in digi-
tale Kommunikation fiir
Sie, und welchen Stellen-
wert hat dieses Vertrauen
flir unsere Gesellschaft?

Lars Klingbeil: Vertrauen in digi-
tale Kommunikation bedeutet fir
mich, dass ich mich darauf verlas-

Lars Klingbeil

Lars Klingbeil, SPD, gebo-
ren 1978 in Soltau, ist seit
2005 Mitglied des Bundesta-
ges. Er war 2006 Mitglied im
Bundesvorstand der Jusos
und wahrend des Studiums
Mitarbeiter im Abgeordneten-
biro des damaligen Bundes-
kanzlers Gerhard Schroder.
2005 rickte er in den Deut-
schen Bundestag nach, 2009,
2013 und 2017 wurde er er-
neut als Mitglied des Bundes-

sen konnen muss, dass die Unter-
nehmen ihr Bestes geben, damit
meine Kommunikation unter den-
jenigen bleibt, fur die die Kommu-
nikation bestimmt ist. AuBerdem
muss ich mich darauf verlassen
konnen, dass sie wenigstens ver-
suchen, andere Akteure - wie zum
Beispiel Staat, Geheimdienste oder
auch Hacker - aus dieser Kommu-

tages gewahlt. Seit 2006 fiihrt
er die SPD im Landkreis Hei-
dekreis. Er ist Vorsitzender
der Landesgruppen Nieder-
sachsen und Bremen der
SPD-Bundestagsfraktion, er
ist Mitglied im SPD-Frakti-
onsvorstand, Mitglied im Aus-
schuss fir Digitale Agenda
und dort Sprecher der
SPD-Bundestagsfraktion, und
er ist ebenfalls Mitglied im
Verteidigungsausschuss.

Foto: Tobias Koch

nikation herauszuhalten. Kurz ge-
fasst: Beim Vertrauen geht es um
die Sicherstellung der Integritat,
Vertraulichkeit und Authentizitat
der digitalen Kommunikation.

, Was muss denn

m passieren, damit das
Vertrauen gerechtfertigt
ist?

'
7
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' ' Die Unternehmen sollten meiner Ansicht nach

viel mehr in Verschlisselung und in vertrauliche

Kommunikation investieren. LarsKiingbeil

LK: Die Unternehmen missen sich
anstrengen, dass sie die sicherste
Kommunikationstechnik zur Verfu-
gung stellen, und der Staat muss
sich verninftig verhalten und ei-
nen entsprechenden Rahmen
setzen. Dann muss die Technik
schauen, wie sie die Schwachstel-
len in den Kommunikationsinfra-
strukturen ausbiigelt, etwa durch
vertrauenswiirdige und sichere
Verschlisselungsmethoden. Aller-
dings habe ich momentan dber-
haupt kein Vertrauen. Spatestens
seit den Enthillungen von Edward
Snowden in der NSA-Affare ist es
bei mir vollig zerstort. Unser In-
nenminister redet dariber, dass
der Staat mit Sicherheitslicken
arbeiten und diese ggf. sogar ein-
kaufen sollte, und Vorratsdaten-
speicherung wird wieder ernsthaft
diskutiert. Das sind alles Punkte,
die das Vertrauen beschadigen.

Brauchen wir dann mehr

= Engagement von den
Unternehmen oder der
Zivilgesellschaft in
diesem Bereich?

LK: Die Unternehmen sollten mei-
ner Ansicht nach viel mehrin Ver-
schlisselung und in vertrauliche
Kommunikation investieren. Das
kdnnte ein grofler Wettbewerbs-

vorteil sein. Leider sind sichere
Kommunikationskanale haufig viel
zu kompliziert und werden deswe-
gen nicht verwendet. Wenn jemand
Produkte auf den Markt bringen
wiirde, die bedienerfreundlich sind
und gleichzeitig hohe Sicherheits-
standards haben, wiirde das sicher
sehr nachgefragt sein. Ein Beispiel
kénnen die Messenger-Dienste
sein.

Was die Zivilgesellschaft be-
trifft: Wir haben in Deutschland so
groflartige Initiativen wie den Cha-
os Computer Club. So etwas muss
man auf jeden Fall starken. Dazu
gehdrt fir mich auch die Frage,
wie man digitale Kompetenzen in
den Schulen starkt. Birger mus-
sen digital selbststandig werden,
damit sie in der Lage sind, sich si-
cher im Internet zu bewegen und
vertraulich zu kommunizieren.

Sie haben vorhin die

m Schulen erwédhnt, dass
mehr digitale Bildung
im Unterricht notwendig
ist. Was ist mit den Men-
schen, die nicht mehr zur
Schule gehen? Brauchen
wir staatlich geforderte
Volkshochschulkurse?

LK: Die Schule ist fir mich der
primére Ort, aber natirlich muss

digitale Bildung auch im Erwerbs-
leben stattfinden. Das konnte so
etwas sein wie ein Recht auf Wei-
terbildung, wo man lernt, wie man
sich im digitalen Raum bewegt.
Jeder Betrieb sollte so etwas ma-
chen. Wir sehen, dass die grofiten
Angriffspunkte bei Cyberattacken
auf Unternehmen die Mitarbeiter
sind, die irgendwann doch auf den
falschen Link klicken oder einen
infizierten USB-Stick verwenden.
Deswegen ist gerade die Sensibi-
lisierung und Schulung von Mit-
arbeitern in Unternehmen ganz
wichtig, um die Vertraulichkeit der
Kommunikation zu starken.

Wie bekommt man denn

m die Unternehmen dazu,
sich hier starker zu en-
gagieren? Wird der Markt
es schon richten?

LK: Nein, das kann der Markt in
dieser Ubergangsphase nicht allei-
ne regeln. Da es auch um Grund-
rechtsschutz geht, ist dies auch
eine staatliche Aufgabe. In der

Tat brauchen wir eine Sensibili-
sierung, die Uber staatliche Pro-
gramme geschehen kann. Wir ha-
ben deutschlandweit ., Mittelstand
4.0"-Kompetenzzentren eingerich-
tet, die Unternehmen bei der Di-
gitalisierung unterstitzen sollen.

71



72

& DIVSI

INTERVIEW MIT LARS KLINGBEIL

' ' Giitesiegel sind erst einmal fur die

Verbraucher gedacht, damit sie sich einen

schnellen Uberblick verschaffen konnen.

Lars Klingbeil

Es kann auch andere Akteure ge-
ben - Uber die Industrie- und Han-
delskammern, Uber Datenschutz-
beauftragte, Uber das BSI - das
Bundesamt fir Sicherheit in der
Informationstechnik -, das starker
mit Unternehmen zusammenar-
beiten und Unternehmen und Bir-
gerinnen und Birger beraten soll.

, Wie stehen Sie zu Zer-
tifizierungen und Giite-
siegeln? Dann hatten die
Unternehmen, wenn sie
ihre Hausaufgaben ge-
macht haben, etwas, das
sie herzeigen konnen.

LK: Ich halte Gutesiegel fir abso-
lut hilfreich. Wobei ich noch einen
Schritt weiter gehen und gleich die
Produkthaftung einfiihren wiirde.
Damit kann man von Unternehmen
erwarten, dass sie Sicherheitsli-
cken bekannt machen und schlie-
Ren und Software weiterentwickeln.
Sie waren verpflichtet, fir techni-
sche Losungen immer die hochsten
Standards einzuhalten. Gitesiegel
sind erst einmal fur die Verbrau-
cher gedacht, damit sie sich einen
schnellen Uberblick verschaffen
konnen. Die Produkthaftung sichert

dann den konkreten Nutzer ab,
wenn er die Gerate schon hat.

, Viele technische Lo-
sungen brauchen eine
Zusammenarbeit un-
terschiedlicher Unter-
nehmen und Akteure.
Zum Beispiel miisste
E-Mail-Verschliisselung
mit vielen unterschied-
lichen Akteuren koordi-
niert werden. Wie konnte
man das organisieren?

LK: Wir brauchen offene Schnittstel-

len und Standardisierungsgremien.
Interoperabilitat ist ein wichtiges
Thema. Auferdem muss die Nutz-
barkeit des Ganzen noch mehrim
Fokus stehen, denn wenn es nicht
einfach nutzbar ist, dann ist es fir
die Nutzer unattraktiv. Solche Initi-
ativen - Vereinbarungen und run-
de Tische, wo ein Dialog stattfinden
kann - missen wahrscheinlich aus
der Politik kommmen, weil die Wirt-
schaft kein Interesse daran hat, an-
dere auf ihre Plattformen zu lassen.
Ich setze mich daflr ein, dass der
Staat sichere und vertrauenswir-
dige Verschlusselungstechnologie
sowie insbesondere deren einfache

Implementierung etwa in die Mail-
programme fordert.

, Es gibt Bevdlkerungs-
gruppen, die das Internet
nicht benutzen wollen.
Haben Sie Ideen, wie man
diese Menschen errei-
chen konnte, damit sie
auch irgendwann Ver-
trauenin die digitalen
Kommunikationsmittel
fassen?

LK: Ich glaube, es wird immer eine
Gruppe von Menschen geben, die sich
der digitalen Kommunikation verwei-
gern —auch in 20 Jahren. Dafiir muss
in der Gesellschaft Platz sein. Als
Politiker konzentriere ich mich eher
darauf, diejenigen zu erreichen, die
eigentlich digital kommunizieren wol-
len, dann aber das Vertrauen verloren
haben. Fur diese Skeptiker brauchen
wir Bildungs- und Weiterbildungsan-
gebote, aber auch Anforderungen aus
der Politik, dass es hohe Standards
bei Verschlisselung und Vertrau-
lichkeit von Kommunikation geben
muss. Hier sehe ich auch das BSI'in
der Pflicht, entsprechende Angebote
zu machen und den digitalen Selbst-
schutz zu starken. ®
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4.3 Dem Nutzer gegeniiber sollte der
gewahrleistete Sicherheitsstandard
kommuniziert werden

Den gewahrleisteten Sicherheitsstandard dem Nutzer
gegenlber transparent zu kommunizieren, fordert das
Vertrauen in digitale Kommunikation. Wenn der Nutzer
leicht erkennen kann, welches Sicherheitsniveau beim
jeweiligen Kommunikationsvorgang gegeben ist, so
ist es ihm besser mdglich, abzuschatzen, welches Ri-
siko er eingeht, wenn ihm betreffende sensible Infor-
mationen auf digitalem Wege Gbermittelt werden. Auf
dem Gebiet der digitalen Kommunikationssicherheit
stellt sich das Problem, dass detaillierte Informatio-
nen hierlber die meisten Nutzer Uberfordern werden.
Ein UbermaR an Information erreicht dann im Zweifel
das Gegenteil: Zu viele technische Details fiihren eher
zu einem Verlust an Vertrauen. Wie auch auf anderen
Gebieten, in denen Verbraucherinformationen Uber die
Spezifika des Produkts aus diesem Grund sinnlos sind,
bieten sich hier deshalb vertrauensfordernde Maf3-
nahmen insbesondere in Form der Vergabe und Ver-
6ffentlichung von Gutesiegeln und Zertifikaten an, die
die Uberpriifung des Dienstes durch vertrauenswiir-
dige Dritte kennzeichnen. Diese kdénnen solchen Un-
ternehmen und offentlichen Stellen verliehen werden,
die durch ihr spezielles Know-how sicherstellen kon-
nen, dass fur die jeweilige Konstellation angemessene
Kommunikationssicherheit gewahrleistet ist. Dabei ist
es notwendig, dass die Prifinstanz unabhangig ist und
selbst offene und transparente Prifstandards zugrun-
de legt."?

.Zertifizierungen sind grundsatzlich sinnvoll,
allerdings sollte gewahrleistet sein, dass
sie keine Wettbewerbsverzerrungen zur
Folge haben.”

> Prof. Dr. Wolfgang Schulz, Direktor am

Hans-Bredow-Institut fiir Medienfor-
schung an der Universitat Hamburg,
Konsultation

Dass zum Beispiel die Verbindung zwischen dem
eigenen Computer (Client) und dem Webserver, auf
dem die gerade abgerufene Webseite gespeichert ist,
mittels TLS' verschlisselt ist, kann man in den neue-
ren Versionen aller gangigen Webbrowser daran erken-
nen, dass neben der Adresszeile ein Schloss abgebildet
ist. Ein noch hoheres Sicherheitsniveau wird dadurch
signalisiert, dass die Adresszeile zuséatzlich (teilwei-
se] griin hinterlegt ist. Dies ist dann der Fall, wenn der
Dienst, mit dem die Kommunikationsverbindung zum
Datenaustausch aufgebaut wurde, ein sogenanntes Ex-
tended-Validation-Zertifikat vorweisen kann."* Ein sol-
ches Zertifikat bestatigt die Identitat des Dienstes und
soll so insbesondere Phishing-Angriffe verhindern, da
der Nutzer leichter erkennen kann, ob er sich zum Bei-
spiel tatsachlich auf der Webseite seiner Bank befindet
und nicht auf einer gefalschten Webseite, die sich als
die Webseite seiner Bank ausgibt und auf diese Weise
die Login-Daten des Nutzers abzufischen versucht. Die
Extended-Validation-Zertifikate fir Webseiten werden
nach Prifung der Vergabekriterien der elDAS-Verord-
nung gemaf durch die Vertrauensdiensteanbieter he-
rausgegeben, welche in Deutschland wiederum unter
der Aufsicht des BSI stehen. Erfillt der Anbieter so-
gar die erhdhten Anforderungen an sogenannte quali-
fizierte Dienste nach der elDAS-Verordnung, dann ist er
berechtigt, seine Dienste mit dem .EU-Vertrauenssie-
gel fur qualifizierte Vertrauensdiensteanbieter” zu be-
werben."® Dieses Siegel ist zwar nur mittelbar fiir den
Endnutzer interessant, da es hier um das Verhaltnis
zwischen Vertrauensdiensteanbieter und Webdienst bei
der Vergabe der Zertifikate geht, aber sie stellen den-
noch einen weiteren Baustein zur Herstellung von Ver-
trauen in digitale Kommmunikation dar.

,Wir vertrauen Stempeln und Testaten und
treffen anhand solcher Entscheidungshilfen
unsere Entscheidungen.”

Matthias Gartner, Pressesprecher beim
Bundesamt fiir Sicherheit und Informati-
onstechnik, Konsultation

112 Giinter Krings und Lars Mammen, Zertifizierungen und Verhaltensregeln - Bausteine eines modernen Datenschutzes fiir die Industrie 4.0, RDV 2015, S. 231,

232.
113 Siehe dazu den Annex.

114 Vgl. Wikipedia, Extended Validation Zertifikat, https://de.wikipedia.org/wiki/Extended-Validation-Zertifikat; ist nur ein Schloss abgebildet, ist die Verbindung
mittels TLS gesichert, aber das Zertifikat ist weniger vertrauenswiirdig als ein Extended-Validation-Zertifikat.
115 Bundesamt fiir Sicherheit in der Informationstechnik, Qualifizierung als Vertrauensdiensteanbieter, https://www.bsi.bund.de/DE/Themen/

DigitaleGesellschaft/eIDAS/VDA_Qualifizierung/VDA_Qualifizierung.html.
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Auch die datenverarbeitenden &ffentlichen Stellen
und privatwirtschaftlichen Unternehmen, die ein Da-
tenschutzaudit nach § 9a des Bundesdatenschutzge-
setzes durchfihren lassen, sollen nach dem bekun-
deten Willen des Gesetzgebers nach der erfolgreichen
Durchfihrung ein Gitesiegel vergeben bekommen,
anhand dessen sie den Nutzern ihrer Dienste anzei-
gen konnen, dass sie mit den sensiblen Daten den ge-
setzlichen Vorgaben entsprechend sorgfaltig umge-
hen." Da es wie bereits erwahnt allerdings bislang an
einer spezialgesetzlichen Ausgestaltung des Audits
fehlt, konnen auch noch keine Siegel erlangt werden.
Es existieren davon unabhangig aber bereits Beispie-
le fir ahnliche Zertifikate. So vergibt das unabhangi-
ge Landesdatenschutzzentrum Schleswig-Holstein
ein Datenschutz-Giitesiegel.'" Es bestatigt, dass eine
Dienstleistung den datenschutzrechtlichen Vorgaben
entspricht und dass dies in einem formlichen Prif-
verfahren festgestellt wurde. Die Datensicherheit ist
einer der Schwerpunkte wahrend des Audits.""® Eine
entsprechende Funktion erfiillt auch das europaweit
vergebene European Privacy Seal.""”

Die neue europaische Datenschutzgrundverord-
nung sieht in Artikel 42 ebenfalls Zertifizierungsver-
fahren, Datenschutzsiegel und -prifzeichen vor, um
den Nutzern gegeniber klar zu kommunizieren, wel-
che Datenschutzstandards gewahrleistet werden. Die
Nutzer sollen anhand dieser Zertifikate schnell und
einfach erkennen kénnen, welches Datenschutzniveau
bei einem bestimmten Produkt oder einer Dienstleis-
tung erreicht wird.'?

Auch wenn die Audits nicht verpflichtend sind,
sondern auf freiwilliger Basis erfolgen, sollte darauf
hingearbeitet werden, dass diese Mdoglichkeit von den
offentlichen Stellen und Unternehmen, die sensib-
le Inhalte auf digitalem Wege an Nutzer Ubermitteln,
eingesetzt wird. Gerade weil digitale Kommunikation
immer mehr zum Normalfall wird und damit das Ver-
trauen der Nutzer in digitale Kommunikationsmittel
immer grof3ere Bedeutung gewinnt, ist es entschei-

& DIVSI

dend, dass sie in die Lage versetzt werden, selbst ein-
schatzen zu konnen, in welchen Kontexten sie einem
Dienst vertrauen kdnnen und wann nicht. Denn dem
Grofteil der Nutzer fehlt es sowohl an eigenem Ver-
standnis als auch an geeigneten Mitteln, um selbst
das Sicherheitsniveau des jeweiligen Kommunikati-
onsmittels Uberpriifen zu konnen.

4.4 Dem Nutzer sollten mehrere -
auch analoge - alternative
Kommunikationsmittel angeboten werden

Wie bereits erdrtert, bietet digitale Kommunikation
gegenlber analoger eine Reihe von Vorteilen. Ihre
Ausweitung sowohl im Verhaltnis Unternehmen zu
Kunde als auch von Staat zu Birger zu fordern, er-
scheint daher sinnvoll.

Die Nutzung digitaler Kommunikationsmittel al-
lerdings nicht lediglich voranzubringen, sondern da-
riber hinaus, wie beispielsweise in Estland' oder
Danemark'?, auch verpflichtend zu machen, stéft in
Deutschland bis auf Weiteres noch auf Probleme und
steht bislang auch noch nicht auf der Agenda des Ge-
setzgebers. So ist zum einen die Gruppe derer, die
im Umgang mit dem Internet allgemein und digita-
ler Kommunikation im Speziellen weder geschult
noch gedlibt sind, beachtlich und daher keinesfalls zu
vernachlassigen. Vor allem, wenn es um essenzielle
Dienste wie Angebote der Daseinsvorsorge oder der
Kommunikation zum Beispiel mit der Krankenkas-
se geht, darf die Forderung der Digitalisierung nicht
dazu fihren, dass dieser Teil der Bevolkerung aus-
geschlossen wird. Darlber hinaus sind strukturelle
Merkmale wie vor allem die Grof3e der Bundesrepub-
lik zu berlcksichtigen. Flachendeckende Ldsungen
fur digitale Kommunikation mit dem Staat oder der
Privatwirtschaft zu finden, ist in Staaten mit 1,3 Mil-
lionen (Estland] bzw. 5,7 Millionen (D&nemark] Ein-
wohnern selbstverstandlich ungleich einfacher als in

116 Plath, S. 369.

117 Siehe https://www.datenschutzzentrum.de/guetesiegel/.
118 https://www.datenschutzzentrum.de/guetesiegel/faq/.

119 https://www.european-privacy-seal.eu/EPS-en/Home.

120 So Erwagungsgrund 100 der Datenschutzgrundverordnung.

121 Leonid Bershidsky, Envying Estonia’s Digital Government, Bloomberg, 4. Mérz 2015, https://www.bloomberg.com/view/articles/2015-03-04/envying-estonia-

s-digital-government.

122 Danish Agency for Digitisation, Campaigning for Mandatory Digital Communication, 3. Dezember 2013, https://www.digst.dk/servicemenu/english/news/

campaigning-for-mandatory-digital-communication.
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einem Land mit mehr als 82 Millionen. Geht es um
Kommunikation mit 6ffentlichen Stellen, so tritt als
Hindernis die stark ausgepragte foderale Struktur
Deutschlands hinzu, die bundesweite Regelungen in
dieser Hinsicht unwahrscheinlich macht oder zumin-
dest immens erschwert.'? Zugleich bedeutet die Gro-
e allein natirlich nicht, dass das Vorhaben von vorn-
herein zum Scheitern verurteilt ware. Mit regional
oder auf einzelne Bundeslander begrenzten Feldver-
suchen kdonnten (und sollten) in dieser Hinsicht Még-
lichkeiten ausgelotet werden.

Solange nicht sémtliche Nutzer mit sicheren digi-
talen Kommunikationsmitteln umgehen konnen, muss
gerade in bedeutenden Kommunikationsverhaltnis-
sen (wie vor allem G2C, aber auch beispielsweise bei
Bankdienstleistungen, Diensten des Gesundheits-
sektors und der Energieversorgung) darauf geach-
tet werden, dass Alternativen angeboten werden. Das
bedeutet, dass sowohl staatliche Stellen als auch pri-
vatwirtschaftliche Unternehmen den Birgern und
Kunden neben dem digitalen Weg stets auch alterna-
tive, analoge Kommunikationsmittel anbieten sollten,
wenn es um den Versand sensibler Inhalte geht.

Fir die offentliche Verwaltung ist dies sogar ge-
setzlich vorgeschrieben. So regelt der § 3a des Ver-
waltungsverfahrensgesetzes die Moglichkeit der
Ubermittlung elektronischer Dokumente an den Biir-
ger. Diese ist aber nur zulassig, wenn der Biirger ei-
nen Zugang hierfur erdffnet. Es ist also ihm Uberlas-
sen, ob er das tut oder nicht. Entsprechend ist die
Bekanntgabe von Verwaltungsakten mittels eines
Webportals, auf das der adressierte Biirger zugreifen
muss, von dessen ausdriicklicher Einwilligung abhan-

gig_124

.Der Staat sollte kontinuierlich und lang-
fristig weiter auch die Mdglichkeit analoger
Kommunikation gewahrleisten. Nur da, wo
es wirklich schlagkraftige Griinde gibt,
sollte ein Zwang fiir digitale Kommunikati-
on mit staatlichen Behérden maglich sein.”

> Prof. Dr. Georg Borges, Lehrstuhl fir
Birgerliches Recht, Rechtsinforma-
tik, deutsches und internationales Wirt-
schaftsrecht sowie Rechtstheorie an der
Universitat des Saarlandes, Konsultation

Dem gleichen Prinzip folgt auch die elektronische
Steuererklarung ELSTER. Zwar hat die Bundesregie-
rung 2015 beschlossen, darauf hinzuarbeiten, dass
nach und nach fast alle Steuererklarungen online
ausgefillt werden, um sie automatisiert prifen zu
konnen, am Freiwilligkeitsprinzip selbst soll jedoch
nicht gerittelt werden.'® Dementsprechend sind bis-
lang nur wenige Gruppen von Steuerpflichtigen, wie
beispielsweise Unternehmen, verpflichtet, die Steuer-
erklarung elektronisch zu erledigen.'?

Einen anderen Weg, mit der - kleiner werdenden'”

- Gruppe der .digital Ausgeschlossenen” umzugehen,

verfolgt Danemark. Dort ist, wie beschrieben, die digi-
tale Abwicklung samtlicher Kommunikationsvorgange
zwischen Birgern und o6ffentlichen Stellen seit 2015
verpflichtend. Und tatséachlich wurden in jenem Jahr
bereits 80 Prozent der G2C-Kommunikation auf elekt-
ronischem Wege erledigt.”® Von dieser Verpflichtung
gibt es aber wichtige Ausnahmen. So sind die Be-
horden einerseits gesetzlich verpflichtet, den .. digital
Ausgeschlossenen” in den &rtlichen Gemeindezentren
Hilfe bereitzustellen, damit auch sie ihre Angelegen-

123 Ein Versuch, dieses Problem zu lésen, ist der sogenannte Portalverbund, der die verschiedenen Online-Portale von Bund, Landern und Kommunen
so verkniipft, dass Nutzer die gesuchte dffentliche Dienstleistung schnell, direkt und sicher erreichen kdnnen, unabhangig davon, iiber welches
Verwaltungsportal sie eingestiegen sind; vgl. IT-Planungsrat, Projektsteckbrief Portalverbund, 4. August 2016, http://www.it-planungsrat.de/SharedDocs/
Downloads/DE/Entscheidungen/21_Sitzung/6_Anlage1_Portalverbund.pdf?__blob=publicationFile&v=2.

124§ 41 Absatz 2a Verwaltungsverfahrensgesetz. Siehe dazu Alexander Schmidt und Claudia Heudecker, Der vollstdndig automatisierte Erlass eines
Verwaltungsakts (§ 35a VwVfG) sowie die Bekanntgabe eines Verwaltungsakts iiber éffentlich zugangliche Netze (§ 41 Abs. 2a VWVfG), Juris, 21. April 2017,
https://www.juris.de/jportal/portal/page/homerl.psml?nid=jpr-NLITADG000217&cmsuri=/juris/de/nachrichten/zeigenachricht.jsp.

125 Albert Funk, Steuererkldrung ohne Stift und Papier, Tagesspiegel Online, 8. Dezember 2015, http://www.tagesspiegel.de/wirtschaft/einfuehrung-ab-2017-

126

127

128

steuererklaerung-ohne-stift-und-papier/12692584.html.

Portal der Finanzamter in Baden-Wiirttemberg, Wann bin ich verpflichtet, ELSTER zu nutzen?, http://www.fa-baden-wuerttemberg.de/pb/,Lde/Startseite/
ELSTER/Wann+bin+ich+verpflichtet_++ELSTER+zu+nutzen_.

Im Jahr 2016 gaben nur noch 16 Prozent der Befragten einer reprasentativen Studie in Deutschland an, das Internet nie zu benutzen, vgl. DIVSI, DIVSI
Internet-Milieus 2016: Die digitalisierte Gesellschaft in Bewegung, Hamburg, Juni 2016, S. 12, https://www.divsi.de/wp-content/uploads/2016/06/DIVSI-
Internet-Milieus-2016.pdf; zugleich steigt bei internetfernen Bevdlkerungsgruppen das Phanomen der sogenannten Passiv-Onliner, also Personen, die das
Internet selbst nicht nutzen, sich dessen Vorteilen aber bewusst sind und sich deshalb im Bedarfsfall Hilfe holen oder konkrete Aufgaben an andere Nutzer

delegieren, vgl. DIVSI, DIVSI U60-Studie: Die digitalen Lebenswelten der iiber 60-Jahrigen in Deutschland, Hamburg, Oktober 2016, S. 76, https://www.divsi.

de/wp-content/uploads/2016/10/DIVSI-UE60-Studie.pdf.
Danish Agency for Digitisation, The Danish Public Sector Reaches Ambitious Digital Milestone, https://www.digst.dk/Servicemenu/English/Policy-and-
Strategy/eGOV-strategy/The-Danish-public-sector-reaches-ambitious-digital-milestone.
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Nutzer wollen vertrauliche Kommuni-

kation — aber ohne Mehraufwand

Was bedeutet

= Vertrauen in digitale
Kommunikation, und
welchen Stellenwert hat
dieses Vertrauen fiir
unsere Gesellschaft?

Thomas Jarzombek: Das Post-
und Fernmeldegeheimnis ist
in Deutschland ein etablierter

Thomas Jarzombek

Thomas Jarzombek,
IT-Berater, ist seit 2009 Mit-
glied des Bundestages. Er ist
Mitglied der Ausschiisse
Verkehr und digitale Infra-
struktur” und ,Digitale Agen-
da“ sowie stellvertretendes
Mitglied im Ausschuss ,Wirt-
schaft und Energie”, und er
ist internetpolitischer Spre-
cher der CDU/CSU-Fraktion.
1996, nach seinem Studium
und dem Vordiplom in Wirt-
schaftswissenschaften an

Grundsatz. Viele Menschen, die im
Unrechtsregime der DDR gelebt
haben, haben Erfahrungen damit
gesammelt, dass ein Staat sie be-
lauscht und das zu ihrem Nach-
teil nutzt. Sie sind bei dem Thema
vertrauliche Kommunikation auf-
grund dieser Erfahrungen sehr
sensibel. Als Politiker mochte ich
naturlich auch davon ausgehen,

der Heinrich-Heine-Universi-
tat, grindete er ein Unter-
nehmen fir IT-Dienstleistun-
gen in Disseldorf, in dem er
seit 2013 noch Gesellschafter
ist. Seit 1991 ist er Mitglied
der CDU, 2005 wurde er in
Disseldorf in den nord-
rhein-westfalischen Landtag
gewahlt, hier war er medien-
politischer Sprecher der
Fraktion. Seit 2014 ist er
Kreisvorsitzender der CDU
Diisseldorf.

Foto: Tobias Koch

dass keine Dritten mithdren, wenn
ich mit meinen Mitarbeitern oder
mit Kollegen kommuniziere.

Unter welchen
Umstanden ist ein
Vertrauen in die Sicher-
heit der Kommunikation
gerechtfertigt und
wann nicht?
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' ' Wenn es fir sie selbst aber Mehraufwand oder eine
zusatzliche Komplikation bedeutet, dann sind sehr

viele nicht bereit, irgendetwas zu investieren, um
ihre personliche Datensicherheit zu verbessern.

Thomas Jarzombek

TJ: Als Politiker erleben Sie haufig,
dass interne Informationen nach
auflen gelangen. Und zwar we-
niger, weil die IT-Infrastrukturen
kompromittiert sind, sondern weil
Beteiligte das an Dritte, etwa an
Journalisten, herausgeben. Auch
wenn ich den Wunsch hatte, dass
ich wirklich vertraulich kommu-
nizieren konnte, muss ich immer
davon ausgehen, dass alles den
Weg in die Offentlichkeit findet.
Das denke ich bei allem, was ich
sage oder schreibe, immer mit.
Vertrauen in die Kommunikation
ist also nicht nur eine technische
Frage, sondern auch eine gesell-
schaftliche.

Welche Faktoren haben

m fir die einfachen Nutze-
rinnen und Nutzer einen
Einfluss darauf, ob sie
der Kommunikation ver-
trauen?

TJ: Das Thema Ende-zu-Ende-Ver-
schlisselung erlebte erst dann
den Durchbruch, als es einer der
groflen Anbieter, sprich Whats-
App, eingefihrt hatte und man die
Verschlisselung ohne weiteren

Aufwand nutzen konnte. In mei-
ner Wahrnehmung fordern die
Menschen zwar gegeniber der
Politik eine vertrauliche Kommu-
nikation ein. Wenn es fir sie selbst
aber Mehraufwand oder eine zu-
satzliche Komplikation bedeutet,
dann sind sehr viele nicht bereit,
irgendetwas zu investieren, um
ihre personliche Datensicherheit
zu verbessern. Das muss man ein-
fach zur Kenntnis nehmen. Das
sieht man auch daran, dass sich
E-Mail-Verschlisselung mit PGP
auf breiter Front nie durchgesetzt
hat, weil es zu kompliziert ist. Da
muss man tatsachlich auf einfache
Nutzer-Interfaces setzen. Da sind
die Softwareentwickler gefragt.

Muss der Staat es den

m Anbietern auferlegen,
Verschlisselung zu be-
nutzen? Oder waren Sie
eher dagegen?

TJ: Ich glaube nicht, dass das

der Staat verpflichtend machen
muss. Wir leben ja in einer sozia-
len Marktwirtschaft. Das bedeutet,
dass es Wettbewerb gibt. Mogli-
cherweise wird der eine oder an-

dere Anbieter fur sich erkennen,
dass er mit dem Argument ..Ich
gebe euch eine bessere Sicherheit
als meine Konkurrenz” den Leu-
ten einen Grund dafir geben kann,
sein Produkt zu kaufen. Und genau
das kann man gegenwartig be-
obachten. Zumal es auch Grinde
daflr geben mag, dass es Dienste
gibt, die keine Ende-zu-Ende-Ver-
schlisselung einsetzen. Wenn
man zum Beispiel eine Plattform
hat, auf die man mit verschiedenen
Geraten zugreifen soll, ist vollstan-
dige Verschlisselung technisch
schwierig. Beim Messenger von
Facebook zum Beispiel kdnnen Sie
auswahlen, ob Sie verschlisselt
oder unverschlisselt kommunizie-
ren. Das hat dann aber Auswirkun-
gen darauf, ob Sie die Chats auf
jedem Gerat lesen konnen.

, Kann der Staat etwas da-
m firtun, um eine vertrau-
enswiirdige Kommunika-

tion zu gewahrleisten?

TJ: Auch ohne staatliches Zutun
entwickelt sich in diesem Be-
reich viel. Auerdem gibt es Dinge,
die der Staat schon tut. Einmal:

77



& DIVSI

INTERVIEW MIT THOMAS JARZOMBEK

' ' Wir fordern von den Anbie?_ern nicht,
dass sie Hintertiren oder Ahnliches
in ihre Produkte einbauen, durch die
Strafverfolgungsbehorden Kommunikation
mitlesen konnen. Thomas Jarzombek

Es gibt zum Beispiel keine Be-
schrankung seitens des Staates,
was die Starke von Verschlis-
selung betrifft. In den USA etwa
dirfen Verschlisselungsmetho-
den ab einer bestimmten Starke
nicht ins Ausland exportiert wer-
den. Zum Zweiten: Wir fordern
von den Anbietern nicht, dass
sie Hintertiiren oder Ahnliches
in ihre Produkte einbauen, durch
die Strafverfolgungsbehdrden

Kommunikation mitlesen kdnnen.

Das sind zwei mafigebliche Bei-
trdge, die der Staat dazu leistet,
damit vertrauenswirdige Kom-
munikationsmethoden von Anbie-
tern in Deutschland und Europa
genutzt werden konnen.

, Sollte das starker kom-
® muniziert werden, um das
Vertrauen zu starken -
ware das hilfreich?

TJ: Das missen schon die Me-
dien und Journalisten in die Of-

fentlichkeit tragen. Das ist nicht
die Aufgabe des Staates. Ich
will aber nicht verschweigen,
dass es auf der anderen Seite in
Deutschland einen gesetzlichen
Rahmen gibt, der es nach rich-
terlichem Beschluss in beson-
ders extremen Fallen — wir re-
den hier von wenigen Fallen pro
Jahr - den deutschen Behorden
ermdglicht, auf die Gerate von
sogenannten Gefdhrdern zuzu-
greifen. Dazu braucht es wirk-

lich plausible Anlasse, also etwa,

dass sie einen Terroranschlag
veriben konnten. Das geschieht
Uber sogenannte Zero Day Ex-
ploits. Das sind Sicherheitsli-
cken, die zwar bekannt, aber
nicht offentlich sind. Sie werden
auf dem Schwarzmarkt verkauft
- an Computerkriminelle, aber
auch an Staaten. Der Handel mit
solchen Sicherheitsliicken funk-
tioniert aber auch ohne die Staa-
ten recht gut. Darlber gibt es
natirlich eine politische Diskus-

sion, ob das richtig ist oder nicht.
Solange solche Exploits da sind,
wird der Staat sich nicht blind
machen konnen. Hier sind die
Softwareentwickler gefragt, die
Produkte sicherer zu machen.

Wie bewerten Sie die

= Nutzung von solchen
Exploits? Spielt das eine
grofie Rolle bei den
Biirgern?

TJ: Da gibt es ganz unterschied-
liche Meinungen. Aber wenn Sie
das Thema im laufenden Wahl-
kampf mit den Menschen am
Infostand oder auf der Strafle
diskutieren, dann ist das fir vie-
le keine relevante Frage. Wir ho-
ren von vielen Birgern eher: .lhr
misst unsere Sicherheit gewahr-
leisten. Das sind Terroristen, die
wollen Menschen in Deutschland
umbringen. Wir erwarten von
euch als Staat, dass ihr uns ge-
gen diese Leute schitzt.” O]
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heiten mit dem Staat digital durchfiihren kdnnen. Ist
ein Birger dariiber hinaus aus bestimmten Grinden
Uberhaupt nicht in der Lage, die digitalen Kommuni-
kationsmittel zu nutzen, so bleibt der danische Staat
weiterhin verpflichtet, alternative Mittel zur Verfi-
gung zu stellen.' Wenn man sich in Deutschland in
der Zukunft dafiir entscheiden sollte, vom Freiwillig-
keitsprinzip Abstand zu nehmen, dann béte sich ein
solcher Ansatz trotz eines maoglicherweise betrachtli-
chen finanziellen Aufwandes, den die Umstellung auf
eine solche hybride Struktur nach sich ziehen kdnnte,
jedenfalls dem Grundsatz nach auch fiir die Bundes-
republik an.

4.5 Die Wahl des Kommunikationsmittels
sollte fir den Nutzer nicht mit
unmittelbaren Mehrkosten verbunden
sein bzw. in dieser Hinsicht nicht zwischen
analoger und digitaler Kommunikation
unterscheiden

Trotz der erwarteten Effizienzgewinne ist die Umstel-
lung auf Infrastrukturen, die die digitale Kommunika-
tion zwischen offentlichen Stellen und Birgern bzw.
Unternehmen und Kunden ermdéglichen, zunachst mit
erheblichen Kosten verbunden. Offentliche Stellen
missen dabei Mittel einsetzen, die von den Steuer-
zahlern aufgebracht werden.™®

Davon abgesehen aber sollte die Férderung digi-
taler Kommunikation nicht mit unmittelbaren Mehr-
kosten fir den Nutzer verbunden sein. Das bedeutet
einerseits, dass digitale Angebote nicht kostenpflich-
tig sein sollten, wenn die entsprechenden analo-
gen Kommunikationswege (bislang) kostenfrei wa-
ren. Umgekehrt sollte eine analoge Alternative nicht
plotzlich mit finanziellem Aufwand fir den Nutzer
verknipft sein, wenn sie vor Einfihrung des digitalen
Kommunikationsmittels den Nutzer nichts gekostet
hatte. Diese Grundsatze sind eine Folge des Prinzips
der Freiheit bei der Auswahl des Kommunikations-
mittels. Denn die Entscheidung ist fir den Nutzer nur
dann wirklich frei, wenn keine der Optionen in Bezug
auf die Kosten diskriminiert.

Wenn also beispielsweise eine Bank ihren Kunden
bislang Kontoausziige und andere Dokumente kos-
tenlos per (analoger] Post zustellte, dann sollte die
eingefiihrte Moglichkeit, auf reines Online-Banking
umzustellen, nicht dazu fihren, dass fir den analo-
gen Service kiinftig Geld gezahlt werden muss - je-
denfalls dann nicht, wenn der Abruf der Dokumente
Uber das Webportal der Bank oder gegebenenfalls die
Zustellung per E-Mail kostenfrei ist. Das sollte selbst
dann gelten, wenn die Geschéaftsbedingungen des Un-
ternehmens vorsehen sollten, dass es zu einer Zu-
stellung auf Papier kommt, wenn der Kunde es tber
einen langeren Zeitraum versaumt, die Dokumente
online einzusehen oder herunterzuladen.™

129 Danish Agency for Digitisation, We Are Working to Make E-Government in Denmark More User-Friendly, 12. Februar 2014, https://www.digst.dk/

Servicemenu/English/News/We-are-working-to-make-egovernment.

130 Siehe z.B. fiir die Einfithrung der De-Mail Anna Biselli, De-Mail: Das tote Pferd wird weitergeritten, wie viel das kostet, soll geheim bleiben, Netzpolitik.org,
9. Juli 2015, https://netzpolitik.org/2015/de-mail-das-tote-pferd-wird-weitergeritten-wieviel-das-kostet-soll-geheim-bleiben/.

131 Vgl. insoweit die ,.Sonderbedingungen zur Nutzung des Online-Banking Postfachs” der Deutschen Bank, Stand: Oktober 2016, Punkt 3, https://www.deutsche-
bank.de/pfb/data/docs/ser-DB-Sonderbedingungen-Nutzung-Postfach-PBC.pdf.
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/usammenfassende

Erwagungen

kirzt, auf die Begriffe Sicherheit und Verlass-  mittel tragt zu Sicherheit und Verlasslichkeit bei, weil
lichkeit, Nutzerfreundlichkeit, Transparenz,  Nutzer, die sich beispielsweise sicheren, aber kom-
Angebot von Alternativen und Nichtdiskriminierung  plexen digitalen Werkzeugen nicht gewachsen fihlen,
bringen. Diese Begriffe unterliegen verschiedenen  nicht den einfachen Weg eines unsicheren Kommuni-

D ie finf Grundsatze lassen sich, etwas ver- Die Verflgbarkeit alternativer Kommunikations-

Abhangigkeiten. kationskanals wahlen. In diesem Zusammenhang ist
Sicherheit und Nutzerfreundlichkeit stehen in ei- wiederum Transparenz wichtig, damit Nutzerfreund-
nem direkten Spannungsverhaltnis. Die Erfahrung hat  lichkeit nicht das fihrende Kriterium bei der Auswahl
gezeigt, dass eine erhdhte Sicherheit und Verlédsslich- ~ des Kommunikationswegs ist.
keit im digitalen Raum in der Regel mit einer geringe- Im Verhaltnis zur Unterstitzung von Vertrau-
ren Nutzerfreundlichkeit erkauft wird. Eine Ausnahme  en in Kommunikation sind Sicherheit und Verlass-
sind abgeschlossene digitale Okosysteme (z. B. Platt-  lichkeit wesentliche Faktoren, ohne die Vertrauen
formen), die Sicherheit auch bei hoher Nutzerfreund- substanziell nicht hergestellt werden kann. Nut-
lichkeit herstellen konnen. zerfreundlichkeit und Transparenz sind unterstit-
Transparenz ist eine Eigenschaft, die direkt auf Si-  zende Hilfsmittel, die Uberhaupt erst die Nutzung
cherheit und Verlasslichkeit einzahlt, weil sie Nutzern  sicherer Losungen fir einen Grofteil der Nutzer
die Risiken, die sie ggf. eingehen, bzw. die Sicher- ermdglichen bzw. sie von der Nutzung derselben
heit, die sie gewinnen, ersichtlich macht. Transparenz ~ Uberzeugen. Das Angebot von Alternativen schlief3-
kann damit auch dazu fihren, dass Nutzer Losun- lich 6ffnet Wege fir vertrauensvolle Kommunikati-
gen mit geringerer Nutzerfreundlichkeit akzeptieren,  on auch fir diejenigen Nutzer, denen aus verschie-
um eine hohere Sicherheit und Verlasslichkeit bei der  denen Griinden der Einsatz der Ublichen digitalen
Kommunikation zu haben. Wege verschlossen bleibt.
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Vertrauen kann man nicht erzwingen

9 Was bedeutet Vertrauen
in digitale Kommunikation
fiir Sie? Welchen Stellen-
wert hat dieses Vertrauen
flir unsere Gesellschaft?

Thomas Kremer: Das Vertrauen in
die Kommunikation bedeutet auf
der einen Seite, dass die Inhalte

wirklich sicher sind, auf der ande-

ren Seite, dass sie vertraulich be-
handelt werden. Das eine ist eine
technische Frage, das andere ist
eine Frage des Umgangs mit den
Inhalten. Wir sollten nicht verges-
sen: Das Fernmeldegeheimnis ist
aus gutem Grund im Grundgesetz
verankert. Wir haben als Gesell-
schaft das Thema Vertrauen in die
Kommunikation sehr hoch ange-

Foto: Deutsche Telekom

setzt: Wir haben es in unsere Ver-
fassung geschrieben.

Ist denn mein

m Vertrauen als Biirger in
meine Kommunikation -
egal ob per E-Mail
oder per Telefon -
gerechtfertigt? Wie kann
man es starken?

Dr. Thomas Kremer

Dr. Thomas Kremer,
Jahrgang 1958, ist seit Juni
2012 Vorstand fiir Daten-
schutz, Recht und Compli-
ance bei der Deutschen Te-
lekom AG. Von Januar 2014
bis Marz 2015 leitete er zu-
satzlich kommissarisch das
Vorstandsressort Personal.

Im September 2013 wur-
de Thomas Kremer in die
Regierungskommission
Deutscher Corporate Go-
vernance Kodex berufen.
Seit November 2015 ist
Thomas Kremer zudem
Vorsitzender des Vereins

,Deutschland sicher im

Netz".
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' ' Wir brauchen neben den technischen
Losungen auch Verbraucheraufklarung,
damit die Nutzer lernen, sicher mit den

digitalen Medien umzugehen. Dr. Thomas Kremer

TK: Ich denke schon, dass Ver-
trauen gerechtfertigt ist, aber man
kann es nicht erzwingen. Man
muss es sich erarbeiten. Unsere
Gesellschaft wird immer digitaler,
damit nimmt der Datenaustausch
zwangslaufig zu. Die Digitalisie-
rung und alles, was damit zusam-
menhangt, etwa mobiles Arbeiten
oder smarte Infrastrukturen, kon-
nen nur gelingen, wenn die Men-
schen darauf vertrauen konnen,

dass die Kommunikation sicher ist.

Das setzt konkret voraus, dass
Sie auf der technischen Seite mit
starken Verschlisselungstechno-
logien arbeiten. Zusatzlich sind in-
ternationale Sicherheitsstandards
notwendig. Die sind schwierig zu
etablieren, aber unabdingbar. Ein
anderes wesentliches Element
sind verlassliche rechtliche Rah-
menbedingungen. In Deutschland
beziehungsweise Europa haben
wir das ja schon mit unseren ho-
hen Datenschutzstandards, die in
der europdischen Datenschutz-
grundverordnung geregelt werden.

AuBlerdem ist es wichtig, ge-
sellschaftlich dariiber zu diskutie-

ren, wo wir Regeln brauchen und
wo wir uns auf Selbstkontrolle und
Best Practice verlassen kénnen.
Neue Trends, wie kinstliche Intel-
ligenz oder die Nutzung von Robo-
tern, missen in einem breiten ge-
sellschaftlichen Prozess diskutiert
werden. Welche Regeln brauchen
wir daftir?

’ Fiir wie wichtig hal-

m ten Sie es, dass sichere
Kommunikationsmittel
nutzerfreundlich
gestaltet werden?

TK: Aus meiner Sicht sind einfache
Ldsungen ganz zentral - vor allem
fur die Durchschnittsnutzer, die

an der digitalen Welt teilnehmen.
Friher war Sicherheit etwas fur
Experten. Das hat sich inzwischen
geandert - und das ist auch richtig
so. Wir brauchen neben den tech-
nischen Losungen auch Verbrau-
cheraufklarung, damit die Nutzer
lernen, sicher mit den digitalen
Medien umzugehen. Es geht im
Kern um das Thema digitale Sou-
veranitat: Der Mensch muss Herr

seiner Daten sein. Dazu gehort
auch Verschlisselung - einer der
Kernpunkte. Ich halte es fir sehr
sinnvoll, wenn wir die Transport-
wege von Nachrichten verschlis-
seln. Dadurch konnen wir das Ver-
trauen der Menschen in digitale
Kommunikation enorm steigern.

, Zuverlassige Ende-zu-

m  Ende-Verschliisselung
vor allem bei E-Mails ist
in der Anwendung fiir
normale Nutzer immer
noch zu kompliziert. Ha-
ben Sie einen Vorschlag,
wie Unternehmen es
realisieren konnen, dass
es in der Handhabbarkeit
einfacher wird?

TK: Die Telekom hat gemeinsam
mit dem Fraunhofer-Institut das
Produkt Volksverschlisselung'?
entwickelt. Es erlaubt einfache En-
de-zu-Ende-Verschlisselung. Es
bleibt aber die Frage, warum die
Verbraucher das nicht ausreichend
nutzen. Verschlisselungen wie bei
WhatsApp oder anderen Messen-

132 https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/sicherheit/verschluesselung.
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5. Zusammenfassende Erwdgungen

gern, die im Programm eingebaut
sind, haben es einfacher, weil sich
die Nutzer Uberhaupt nicht darum
kiimmern mussen - es wird ein-
fach im geschlossenen System
verschlisselt. So etwas funkti-
oniert auch schon bei der Tele-
kom-E-Mail. Daran mussen alle
noch arbeiten.

Was halten Sie von

m  Zertifizierungen und
Giitesiegeln, die man
bekommen kann, wenn
man gewisse Sicher-
heitsstandards erfiillt?
Meinen Sie, dass das
einen Effekt hat auf das
Vertrauen der Nutzer
in die Kommunikations-
mittel?

TK: Das ist ganz zweifellos so.

Dadurch hat der Birger die Wahl,

sichere, zertifizierte Produk-

te und Dienstleistungen in An-
spruch zu nehmen. In dem Zu-
sammenhang ist wichtig, dass
diese Zertifizierung von aner-
kannten Einheiten durchgefihrt
wird, zum Beispiel, wie wir es

vom Auto kennen, vom TUV. Das
ist eine Organisation, die staat-
lich kontrolliert wird. So eine
Einheit kann dann in Bezug auf
bestimmte festgelegte Standards
Uberprifen, ob die Vertrauens-
wirdigkeit gegeben ist. Ich bin
davon Uberzeugt, dass das dazu
fihrt, dass das Vertrauen steigt.

l, Brauchen wir auf
m der anderen Seite eine
strengere Kontrolle und
eine Haftung, wenn man
keine ausreichenden
Sicherheitsstandards
verwendet?

TK: Das haben wir ja zum Teil heu-
te schon. Wenn es darum geht, kri-
tische Infrastrukturen zu sichern,
haben wir das IT-Sicherheitsgesetz
und auf europaischer Ebene die
NIS-Richtlinie. Sie sorgen fir Si-
cherheit, zum Beispiel indem sie
Meldepflichten einfiihren, sodass
Sicherheitsvorfalle gegentiber Be-
horden transparent werden. Vie-

le Sicherheitsliicken beruhen auf
Schwachstellen in der Software.
Daher werden wir mehr Sicher-

heit nur dann erreichen, wenn fir
kritische Softwarefehler Sicher-
heits-Updates zur Verfligung ge-
stellt werden, und zwar Uber den
gesamten Lebenszyklus eines
Produkts. Hard- und Softwareher-
steller missen verpflichtet sein, in
solchen Fallen tatsachlich Aktuali-
sierungen zur Verfigung zu stellen.
Ein zweiter Punkt ist mir sehr
wichtig: Wenn man Schwachstel-
len in Software erkennt - und ich
rede hier von kritischen Schwach-
stellen -, muss man sie melden
und offenlegen. Das gilt auch
flr Sicherheitsbehorden. Diese
Schwachstellen dirfen nicht ein-
fach versteckt werden, weil man
sie zum eigenen Vorteil nutzen
mochte, um zum Beispiel jeman-
den auszuspionieren oder abzuho-
ren. Das ist nach meiner Meinung
eine grundfalsche Einstellung.
Denn jede Schwachstelle, die er-
kannt wird und nicht veroffentlicht
wird, birgt das Risiko, dass Krimi-
nelle sie ausnutzen. Wenn sie nicht
bekannt ist, kdnnen wir uns dage-
gen nicht verteidigen. Und das ist
ein Risiko, das wir nicht eingehen
sollten. O]

’ ' Viele Sicherheitsliicken beruhen auf
Schwachstellen in der Software.

Dr. Thomas Kremer
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uf die finf Grundsatze fir sichere digitale Kom-
Amunikation, die in den vorangegangenen Ab-

schnitten aufgestellt und erlautert wurden,
folgt zum Abschluss die Frage nach ihrer Umsetzung,
die hier in Form von Forderungen an Wirtschaft und
Politik beantwortet wird.

Bislang ist lediglich als theoretische Uberle-
gung erdrtert worden, wie das Vertrauen der Nutze-
rinnen und Nutzer in digitale Kommunikationsmit-
tel, die bei der Ubermittlung sensibler Inhalte durch
Unternehmen und Verwaltung eingesetzt werden,
gestarkt werden kann. Einige dieser Aspekte sind
schon durch bereits existierende rechtliche Vorga-
ben abgedeckt. Wie die Ausfihrungen aber gezeigt
haben, liegt der Fokus der anwendbaren Gesetze
vorrangig auf dem Aspekt der Sicherheit der Kom-
munikation. Hier zeigt sich aber trotz des Rechts-
rahmens mitunter noch immer eine betrachtliche
Licke zwischen (rechtlichem) Anspruch und Wirk-
lichkeit. Denn trotz mitunter recht detaillierter Be-
stimmungen zeigen die in schoner Regelmafigkeit
auftretenden Datenschutzskandale, dass die Si-
cherheit digitaler Kommunikationsmittel noch im-
mer unzureichend ist.

Es ist zundchst zu fordern, dass das

= Sicherheitsniveau auf Seiten der
Dienstleister insgesamt erhéht wird, indem
Entwickler verstarkt dazu angehalten werden,
auf ,Security by Design” zu setzen. Zumindest
was den E-Mail-Verkehr angeht, sollte zum
Erreichen dieses Ziels weiter verstarkt auf
modernste Verschliisselungstechnologien
und insbesondere auf die flachendeckende
Einfihrung von Ende-zu-Ende-Verschlisselung
gesetzt werden.

Diese Forderung allerdings fihrt zu dem bereits
erdrterten Problem, dass bei bislang angebotenen
Losungen Sicherheit zu oft auf Kosten der Nutzer-
freundlichkeit erkauft worden ist. Dieser Umstand
wiederum hat unmittelbar Auswirkungen auf die Si-
cherheit selbst. Denn sichere Kommunikationsmit-
tel, die von den designierten Zielgruppen nicht bedient
werden konnen oder durch einfacher benutzbare,
aber unsicherere Alternativen ersetzt werden, verfeh-
len ihre Funktion, da sie letztendlich nicht verwendet
werden. Sie werden sich am Markt nicht durchset-
zen, sodass der angebotene Sicherheitsstandard wir-
kungslos bleibt.

,Die Nutzerfreundlichkeit bei verschliissel-
ter Kommunikation ist extrem wichtig.

Dies liegt an einem einfachen Kosten-
Nutzen-Modell: Wenn man einmal Arger
mit einer gefalschten E-Mail hat und diesen
Arger mit wenigen Stunden oder Tagen Ar-
beit auflosen kann, ist es besser, als wenn
man sein ganzes Leben lang mit Schwierig-
keiten der PGP-Verschliisselung bei jeder
E-Mail-Kommunikation kimpfen muss.”

> Prof. Dr. Georg Borges, Lehrstuhl

fur Burgerliches Recht, Rechtsinformatik,
deutsches und internationales
Wirtschaftsrecht sowie Rechtstheorie,
Universitat des Saarlandes, Konsultation

II Die Forderung nach Herstellung von

= Sicherheit ist stets durch die ebenso
gewichtige Forderung danach zu ergénzen,
Sicherheitstechnologien so zu implementieren,
dass das Endprodukt dennoch stets intuitiv und



VERTRAUEN IN KOMMUNIKATION IM DIGITALEN ZEITALTER
6. Epilog

von durchschnittlich versierten Nutzerinnen
und Nutzern einfach zu bedienen ist. Die
Aspekte Sicherheit und Nutzerfreundlichkeit
bilden ein einheitliches Ganzes.

Dariber hinaus sind die Wiinsche der Birger und
Verbraucher, die die angebotenen Dienste digitaler
Kommunikation ja schlie3lich verwenden sollen, ernst
zu nehmen. Wie bereits in der Einleitung erwahnt,
sprechen sich nicht weniger als 92 Prozent daflr aus,
eine Wahlmaoglichkeit dahingehend beizubehalten, auf
welche Weise ihnen Dokumente mit sensiblen Infor-
mationen zugestellt werden.'

II Von den Dienstleistern ist zu fordern,

= eine Wahlmaéglichkeit zwischen analoger
und digitaler Kommunikation aufrechtzu-
erhalten. Das heifit zudem, dass 6konomische
Nichtdiskriminierung zu fordern ist, um das Ziel
zu erreichen.

Weiterhin hat die jingste Befragung gezeigt, dass
Nutzerinnen und Nutzer Online-Postfacher zwar als
praktisch empfinden und solche Angebote mehrheit-
lich auch nutzen. Zugleich betrachten sie die Ver-
teilung wichtiger Dokumente auf unterschiedliche
Postfacher bei mehreren Anbietern Uberwiegend als
negativ. Ein Drittel fUrchtet gar, aufgrund der grofien
und weiter steigenden Anzahl solcher Portale irgend-
wann den Uberblick zu verlieren.'

IV Es ist zu fordern, eine technische

= Losung zu schaffen, mit der die Online-
Postfacher unterschiedlicher Anbieter bzw.
Unternehmen zusammengefihrt werden
kénnen. Solche Biindelungslésungen wiirden
es einerseits unndtig machen, sich eine
Vielzahl an Passwdértern merken zu

mtssen. Vor allem aber wiirden sie das
genannte Problem zunehmender

Uniibersichtlichkeit beseitigen und kénnten -
sofern entsprechend gut designt - wie
Online-Portale allgemein Nutzerfreundlichkeit
gewdhrleisten.

Fur die Schaffung einer solchen technischen L&-
sung bedarf es einer konzertierten Aktion, an der sich
sowohl der Staat als auch Stakeholder aus Zivilge-
sellschaft (wie z.B. im Bereich von Datenschutz und
Internetsicherheit tatige Nichtregierungsorganisati-
onen und unabhadngige Beauftragte fir Datenschutz)
und Wirtschaft (einerseits Unternehmen, die mit ihren
Kundinnen und Kunden zunehmend digital kommu-
nizieren, wie Versicherer, Banken, Energieversorger
etc.; andererseits Kommunikationsdienstleister wie
z.B. E-Mail-Provider) beteiligen sollten.

.Die Anstrengungen, digitale Kommunikati-
on sicherer zu gestalten, miissen starker
gebiindelt werden. Das BSI als die nationale
Cyber-Sicherheitsbehorde ist dazu im
Dialog mit Wirtschaft und Gesellschaft und
treibt entsprechende Losungen zur siche-
ren Kommunikation im Internet voran, etwa

im Bereich der Verschliisselung.”

Matthias Gartner, Pressesprecher
beim Bundesamt flir Sicherheit und
Informationstechnik, Konsultation

Eine solche Multi-Stakeholder-Aktion ist ins-
besondere fir die privatwirtschaftlichen Unterneh-
men mit Kosten verbunden, die sich nicht unmittel-
bar auszahlen. Solange ihre Kunden die von ihnen
angebotenen individuellen Online-Portale nutzen,
wie es bislang, wenn auch mit Bauchschmerzen,
geschieht, besteht fir die Unternehmen eigent-
lich kein unmittelbarer Anlass, sich an einem sol-
chen Vorhaben mit eigenen Ressourcen zu beteili-
gen. Ein entsprechender Anreiz kdnnte allerdings

133 Siehe DIVSI, Digitalisierung - Deutsche fordern mehr Sicherheit. Was bedeutet das fiir Vertrauen und fir Kommunikation? Eine Studie von dimap im Auftrag
des Deutschen Instituts fiir Vertrauen und Sicherheit im Internet (DIVSI), Hamburg, August 2017.

134 Ebd.
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durch Konkurrenzdruck entstehen, wenn es gelan-
ge, einige Unternehmen davon zu lberzeugen, dass
eine Teilnahme an solchen vereinheitlichten Por-
talen einen Reputationsgewinn bringen wiirde, da
es dem Kundenwunsch entspricht, Gber die derzeit
bestehende fragmentierte Landschaft Dutzender
Online-Postfacher hinwegzukommen. Hier kdnnte
wiederum den angesprochenen Gitesiegeln eine
entscheidende Rolle zukommen.

Unternehmen, die sich an der technischen
= Ldsung zur Biindelung von Online-
Postfachern beteiligen und ihren Dienst
entsprechend gestalten, sollten mit einem
entsprechenden Siegel ausgezeichnet werden,
das den Nutzerinnen und Nutzern diesen
Umstand leicht erkennbar kommuniziert.

Anderen Unternehmen, die es dagegen vorziehen,
auflen vor zu bleiben, konnte dann das Vertrauen der
Kunden in die Sicherheit ihrer angebotenen digitalen
Kommunikationsmittel abhandenkommen. Das Sie-
gel schafft damit den Anreiz auch fir privatwirtschaft-

& DIVSI

liche Akteure, zu dem Gelingen einer sicheren, nut-
zerfreundlichen digitalen Kommunikation beizutragen.

,Von staatlicher Seite sollten nicht
einfach irgendwelche Vorgaben
gemacht werden, sondern
Sicherheitsstandards oder Giitesiegel
miissen mit den Unternehmen

zusammen erarbeitet werden.”

Suanne Dehmel, Mitglied der
Geschaftsleitung Recht & Sicherheit,
Bitkom e.V., Konsultation

Gefordert wird mithin, dass die finf Grundsat-
ze fur sichere digitale Kommunikation mittels der
finf folgenden Maflnahmen umgesetzt werden:
(1) Security by Design, (I} Nutzerfreundlichkeit,
(1) Wahlmdglichkeit und 6konomische Nichtdiskri-
minierung, (IV]) Schaffung einer technischen Lésung
zur Bindelung von Online-Postfachern, (V] Kenn-
zeichnung der teilnehmenden Unternehmen durch
Siegel.
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Technische Erlauterungen

In diesem Annex finden sich in Erganzung zu Ab-
schnitt 4.1.2 weitere Details zum Thema der techni-
schen Absicherung von Kommunikation.

Rechtsrahmen fiir den Einsatz von
Verschliisselungsverfahren

Offentliche Stellen und privatwirtschaftliche Unter-
nehmen sind aufgrund des geltenden Rechtsrahmens
in gewissem Mafle verpflichtet, Verschlisselungs-
technologien einzusetzen, wenn sie mit sensiblen
Informationen von Blrgern bzw. Kunden umgehen
und diese Uber digitale Kanale Gbermitteln. So ist im
Bundesdatenschutzgesetz bestimmt, dass sie .dem
Stand der Technik entsprechende Verschlisselungs-
verfahren” verwenden sollten, um .zu gewahrleisten,
dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ih-
rer Speicherung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden konnen”."® Auch die Da-
tenschutzgrundverordnung verpflichtet nach Art. 24
Absatz 1 diejenigen Personen, die fur die Verarbei-
tung personenbezogener Daten verantwortlich sind,
entsprechende Verschlisselungstechnologien ein-
zusetzen.' Da § 9 Satz 2 BDSG allerdings zugleich
einschrankt, dass nur solche Mafinahmen umgesetzt
werden mussen, deren Aufwand ..in einem angemes-
senen Verhaltnis zu dem angestrebten Schutzzweck
steht”, kann aus der Vorschrift selbst keine absolute
gesetzliche Pflicht abgeleitet werden, digitale Kom-

munikation stets zu verschlisseln, selbst wenn der
Einsatz von Verschlisselungstechnologien heutzu-
tage keine grof3e technische Herausforderung mehr
darstellt." Insbesondere macht das Gesetz auch kei-
ne Vorgabe dahingehend, welche Art Verschlisselung
zu verwenden ist und in welchen Phasen der Uber-
mittlung die Inhalte der Kommunikation zu verschlis-
seln sind.

Symmetrische und asymmetrische
Verschliisselungsverfahren

Inhalte digitaler Kommunikation konnen entweder
mittels symmetrischer oder asymmetrischer Verfah-
ren verschlisselt werden. Welche Methode gewahlt
wird, hat Konsequenzen fiir das Sicherheitsniveau
und die Geschwindigkeit des Prozesses. Bei symmet-
rischer Verschlisselung existiert nur ein kryptogra-
fischer Schlissel. Mit diesem wird die Nachricht vor
dem Versand verschlisselt und anschlieBend vom
Empfanger wieder entschlisselt. Das bedeutet, dass
die Kommunikationspartner einen Weg finden mis-
sen, den Schlissel auf eine sichere Weise auszutau-
schen, da er beiden bekannt sein muss. Gelangt ein
Dritter in Besitz des Schlissels, zum Beispiel indem
er den Vorgang des Schlisselaustauschs kompromit-
tiert, so kann auch er den Inhalt der Nachricht ent-
schlisseln und einsehen. Der zentrale Vorteil sym-
metrischer Verschlisselungsverfahren ist deren hohe
Geschwindigkeit.'®® Ein Beispiel fir diese Methode ist
der Advanced Encryption Standard (AES]), der in sei-
nen komplexeren Varianten als sehr sicher gilt und

135 Siehe Satz 2 Nr. 4 und Satz 3 der Anlage zu § 9 Satz 1 BDSG.
136 Plath, S. 117f.
137 Ebd., S. 365.

138 Vgl. Kryptowissen.de, Symmetrische Verschlisselung, http://www.kryptowissen.de/symmetrische-verschluesselung.html.
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aus diesem Grund unter anderem in den Vereinigten
Staaten zur Verschlisselung staatlicher Dokumente
der hochsten Geheimhaltungsstufe zugelassen ist.™
Eine grundsatzliche Herausforderung beim Einsatz
von Verschlisselungssystemen ist die sichere Aufbe-
wahrung der Schlissel. Die Deutsche Post beispiels-
weise setzt fur die Transportverschlisselung auf AES.
Die dazu notwendigen Schlissel sind laut Angaben
des Unternehmens dadurch vor unberechtigten Zu-
griffen geschiitzt, dass sie in einem zertifizierten

.Hardware Security Module™ hinterlegt sind.™®

Asymmetrische Verschlisselung hingegen funk-
tioniert, ohne dass die miteinander kommunizieren-
den Personen einen gemeinsamen geheimen Schlis-
sel austauschen mussen. Es erzeugt vielmehr jeder
Nutzer zwei einander zugeordnete Schlissel, einen
geheimen, privaten Schlissel und einen 6ffentlichen,
der nicht geheim gehalten wird. Der private Schlis-
sel verbleibt beim Nutzer, der nicht geheime wird
hingegen anderen Kommunikationspartnern mitge-
teilt. Wollen diese eine Nachricht mit sensiblen In-
halten an den Nutzer schicken, so verschlisseln sie
die Nachricht mit dessen 6ffentlichem Schlissel und
senden sie an ihn. Hat der Nutzer die Nachricht er-
halten, kann er sie mit dem privaten Schlissel, der
sich auf seinem eigenen System befindet, entschlis-
seln und lesen.'! Die Methode ist sehr sicher, da kein
geheimer Schlissel ausgetauscht werden muss und
da aus der Kenntnis des offentlichen Schlissels der
zugehdrige private Schlissel nicht effizient berechnet
werden kann.™2 AuBerdem muss der Nutzer nur dafiir
Sorge tragen, dass niemand an den privaten Schlis-
sel gelangt (bei symmetrischer Verschlisselung mus-
sen hingegen samtliche Schlissel, die zur Geheim-
haltung aller ausgetauschten Nachrichten eingesetzt
wurden, sicher aufbewahrt werden'@). Darlber hi-
naus muss sichergestellt sein, dass der o6ffentliche
Schlissel des Empfangers, der fir die Verschlisse-
lung der Nachricht eingesetzt wird, nicht von einem
Angreifer ausgetauscht, d.h. kompromittiert worden
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ist (z.B. im Fall sogenannter Man-in-the-Middle-An-
griffe]. Denn ware dies der Fall, kénnte der Angreifer
erreichen, dass er die fir einen anderen bestimmte
Nachricht lesen kénnte, sofern es ihm gelange, die
verschlisselte Nachricht abzufangen. Auch im Fall
asymmetrischer Verschliisselungen muss also eine
gewisse Sorgfalt walten. In der Praxis lasst sich dies
im Vergleich zu symmetrischen Verschlisselungsver-
fahren allerdings einfacher organisieren.

Ein Hauptproblem dieser Verschlisselungsme-
thode ist, dass asymmetrische Algorithmen im Ver-
gleich zu symmetrischen komplexer sind, deshalb
deutlich mehr Rechenleistung bendtigen und somit
nur sehr langsam ausgefihrt werden konnen. Aus
diesem Grund werden die beiden Verfahren haufig
miteinander kombiniert: Bei der sogenannten hybri-
den Verschlisselung wird die eigentliche Nachricht
mittels eines schnellen symmetrischen Verfahrens
verschlisselt. Anschlieend wird lediglich der sym-
metrische Schlissel selbst asymmetrisch verschliis-
selt und kann so sicher Gbermittelt werden.'

Bei der Verschliisselung eingesetzte
technische Protokolle

Die gangigste Form der Transportverschlisselung
im Internet ist das hybride Verschlisselungsproto-
koll Transport Layer Security (TLS, Transportschicht-
sicherheit], die Weiterentwicklung des Secure-So-
ckets-Layer-Protokolls (SSL). Es wird vor allem
eingesetzt, um Daten zu verschlisseln, die Uber das
Hypertext Transfer Protocol (HTTP, Hypertext-Uber-
tragungsprotokoll) von einem Webserver im World
Wide Web zum Webbrowser (auch als Client bezeich-
net) des Endnutzers ibermittelt werden. Ist das Uber-
tragungsprotokoll auf diese Weise abgesichert, wird
es als HTTPS (Hypertext Transfer Protocol Secure, si-
cheres Hypertext-Ubertragungsprotokoll) in der Ad-
resszeile des Browsers gekennzeichnet. TLS dient
aber dariber hinaus auch der Verschlisselung an-

139 CNSS Policy No. 15, Fact Sheet No. 1, National Policy on the Use of the Advanced Encryption Standard (AES) to Protect National Security Systems and National
Security Information, Juni 2003, http://csrc.nist.gov/groups/ST/toolkit/documents/aes/CNSS15FS.pdf.

140 Siehe E-Post, Datenschutz und Datensicherheit, Hohe Sicherheits- und Datenschutzstandards sowie moderne Verschliisselungstechniken, https://www.epost.
de/privatkunden/sicherheit.html#sicherheit-und-verschluesselungstechniken.

141 Vgl. Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem.

142 Heckmann, S. 66.

143 Vgl. Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem.

144 Ebd.
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derer digitaler Kommunikationswege, so insbeson-  te der versendeten Nachrichten einsehen, sofern sie
dere bei der Ubertragung von Daten zwischen einem  nach Abschluss des Kommunikationsvorgangs un-
E-Mail-Server und dem E-Mail-Client des Nutzers  verschlisselt auf der Festplatte des Nutzers gespei-
(zum Beispiel mittels POP3, der zurzeit standard- chert sind. Zum anderen besteht beim Einsatz asym-
mafigen dritten Version des Post Office Protocol;  metrischer oder hybrider Verschlisselung die Gefahr
die Verschlisselung via TLS wird als POP3S gekenn-  sogenannter Man-in-the-Middle-Angriffe. Darunter
zeichnet). TLS kommt zum Tragen, wenn der Client  versteht man Angriffe, bei denen ein Dritter sich als
(z. B. der Webbrowser] des Nutzers eine Verbindung  der Empfanger der Nachricht ausgibt - indem er den
zu einem Server (z. B. dem Webserver) aufbaut. Der  6ffentlichen Schlissel des eigentlich vorgesehenen
Server identifiziert sich gegentiber dem Client mit ~ Empfangers durch seinen eigenen ersetzt -, sodass
einem Zertifikat, welches vom Client auf Vertrauens-  die Nachricht mittels eines Schlissels verschlis-
wirdigkeit Uberpriift wird. Geprift wird auch, ob der  selt wird, der dem Dritten bekannt ist. Nachdem die-
Name des Servers und der im Zertifikat angegebene  ser die Nachricht auf diese Weise lesbar gemacht
Name identisch sind. Ist dies der Fall, wird mittels ei- und verwertet hat, kann er sie mit dem offentlichen
nes asymmetrischen Verfahrens ein kryptografischer ~ Schlissel des eigentlichen Empfangers verschlis-
Schlissel erstellt und ausgetauscht. Anhand dieses  seln und an diesen weiterleiten, sodass der Angriff
Schlussels wird im Anschluss die gesamte Kommuni-  unentdeckt bleiben kann.'¥” Um dies zu verhindern,
kation zwischen Client und Server mit einem symmet- erzeugen manche Verschlisselungsprogramme ein-
rischen Verfahren verschlisselt.'® Die notwendigen  zigartige und einmalige Zeichenfolgen, die auf den
(Webseiten-)Zertifikate (sogenannte TLS-Zertifikate] — offentlichen Schlisseln der Kommunikationspartner
werden durch sogenannte Vertrauensdiensteanbie- basieren. Vor Beginn der verschlisselten Kommuni-
ter ausgegeben, fir deren Aufsicht nach der euro- kation kdnnen Sender und Empfanger die Zeichen-
paischen elDAS-Verordnung seit dem 1. Juli 2016 in  folge Uber einen zweiten Kanal vergleichen. Stimmt
Deutschland das Bundesamt fir Sicherheit in der In-  sie Uberein, konnen sie mit hoher Wahrscheinlichkeit
formationstechnik (BSI) zustandig ist.™ davon ausgehen, dass es keinen ..Man in the Middle"

gibt."8
Angriffe auf Verschliisselungsverfahren Ein weiteres Problem bei der Verschlisselung

von digitaler Kommunikation sind sogenannte Back-
Selbst Ende-zu-Ende-Verschlisselung kann von sich  doors: bewusst in den Programmcode geschriebene
aus keine hundertprozentige Sicherheit garantieren.  Sicherheitsliicken, die dafiir sorgen, dass beispiels-
Zum einen mussen natlrlich die Endgerate der an der  weise Strafverfolgungsbehdrden oder Geheimdienste
Kommunikation beteiligten Personen ausreichend ge-  im Bedarfsfall auf die Inhalte der Kommunikation mit
genlber Angriffen durch Hacker gesichert sein. Ge-  bzw. zwischen Verdachtigen oder aus anderen Griin-
lingt es Dritten, sich hier Zugang zu verschaffen, so  den zu Uiberwachenden Personen zugreifen konnen.'*?
kénnen sie die privaten, geheimen Schlissel abgrei-  Solche MaBnahmen werden insbesondere nach terro-
fen und damit die Verschlisselung der Kommunika- ristischen Anschlagen immer wieder gefordert, weil
tion brechen. Darlber hinaus kdnnen sie die Inhal-  viele Terrororganisationen bevorzugt auf solche Mes-

145 Vgl. Wikipedia, Transport Layer Security (TLS), https://de.wikipedia.org/wiki/Transport_Layer_Security.

146 Bundesamt fiir Sicherheit in der Informationstechnik, Qualifizierung als Vertrauensdiensteanbieter, https://www.bsi.bund.de/DE/Themen/
DigitaleGesellschaft/eIDAS/VDA_Qualifizierung/VDA_Qualifizierung_node.html.

147 Das analoge Aquivalent hierzu ist das Abfangen, spurlose Offnen und anschlieBende WiederverschlieBen eines Briefes, wie es beispielsweise das Ministerium
fiir Staatssicherheit der DDR praktizierte; vgl. Hanna Labrenz-WeiB, Abteilung M, MfS-Handbuch, Berlin 2005, S. 28, http://www.bstu.bund.de/DE/Wissen/
Publikationen/Publikationen/handbuch_abt-m_labrenz-weiss.pdf?__blob=publicationFile.

148 Andy Greenberg, Hacker Lexicon: What Is End-to-End Encryption?, Wired.com, 25. November 2014, https://www.wired.com/2014/11/hacker-lexicon-end-to-
end-encryption/.

149 Bruce Schneier u.a., A Worldwide Survey of Encryption Products, The Berkman Center for Internet & Society at Harvard University, Research Publication
No. 2016-2, 11. Februar 2016, S. 6, http://ssrn.com/abstract=2731160.
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senger-Anwendungen zurickgreifen, die Ende-zu-En-
de-Verschlisselung anbieten.”™ Experten warnen
allerdings seit Langerem, dass solche Backdoors
praktisch nicht in dem Sinne ..sicher” implementiert
werden kénnen, dass sie nicht zugleich auch von wei-
teren Akteuren ausgenutzt werden konnen, um die
Sicherheit des digitalen Kommunikationsmittels zu
kompromittieren. Dadurch werde die staatliche Maf3-
nahme zu einem Sicherheitsrisiko fiir samtliche Nut-
zer.™

Standards fur die Verschlisselung von E-Mails

Die beiden Standards OpenPGP und S/MIME fir eine
Ende-zu-Ende-Verschlisselung bei E-Mails setzen
auf eine hybride Verschlisselung, um sowohl sicher
als auch ausreichend schnell zu sein. Ein Nutzer, der
diese Verschlusselung zum ersten Mal einsetzen will,
muss sich seinen offentlichen Schlissel beglaubigen
lassen, damit dieser ihm zur Erschwerung von Man-
in-the-Middle-Angriffen eindeutig zugeordnet wer-
den kann. Bei S/MIME tbernimmt dies fur gewdhnlich
eine Zertifizierungsstelle™?, wahrend bei OpenPGP
diese Funktion durch ein .Web of Trust” realisiert wird.
Das bedeutet, dass jeder Teilnehmer den &ffentlichen
Schlissel eines anderen Teilnehmers verifizieren
kann. Diese gegenseitigen Bestatigungen sollen dafir
sorgen, dass die Echtheit der &ffentlichen Schlissel
aller Teilnehmer garantiert ist."

Kombination von geschlossenen Systemen
und E-Mail

Einige Anbieter von E-Mail-Diensten versuchen, das
Dilemma zwischen der leichteren Implementierung
eines hoheren Verschliisselungsstandards bei ge-
schlossenen Systemen und der Notwendigkeit, wei-
terhin Nachrichten an Nutzer schicken zu kénnen, die
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einen anderen E-Mail-Dienst verwenden, durch eine
Kombination der Verfahren zu ldsen.

Eines der bekannteren Beispiele hierflr ist
der schweizerische Dienst ProtonMail, der auf der
PGP-Architektur aufbaut.’™ Sendet ein Proton-
Mail-Nutzer eine Nachricht an einen Empfanger, der
ebenfalls diesen Dienst verwendet, so ist die E-Mail
automatisch via asymmetrische Verschlisselung auf
dem gesamten Weg, also Ende-zu-Ende, verschlis-
selt. Von den Verschlisselungsprozessen bekommen
die Nutzer nichts mit, sie laufen unsichtbar im Hin-
tergrund ab.™ Zwischen ProtonMail-Nutzern funktio-
niert der Dienst im Hinblick auf die Verschlisselung
also ganz ahnlich wie die geschlossenen Messen-
ger-Dienste. Damit handelt es sich bei dieser Anwen-
dung um ein Beispiel fir sogenannte .Security by De-
sign”, also eine Software, bei deren Entwicklung der
Sicherheitsaspekt von vornherein einen integralen
Bestandteil darstellte.'®

Soll hingegen eine E-Mail an einen Nutzer ge-
sendet werden, der nicht ProtonMail benutzt, son-
dern einen anderen E-Mail-Dienst wie zum Beispiel
GMX, Yahoo oder Gmail, kann die asymmetrische Ver-
schlisselung nicht zum Einsatz kommen. Will der
Nutzer eine gewohnliche E-Mail ohne besonders sen-
sible Inhalte verschicken, dann kann er ProtonMail
nutzen wie jeden anderen Dienst auch - das heifit,
die Nachricht wird auf normalem Wege vom Proton-
Mail-Server zum Server des Dienstes des Empfangers
verschickt und mittels Transportverschlisselung ab-
gesichert. Handelt es sich hingegen um eine E-Mail
mit sensiblen Inhalten, besteht die Option, auf ein
symmetrisches Verschlisselungsverfahren zuriick-
zugreifen, um eine Ende-zu-Ende-Verschlisselung zu
erreichen. Dazu verschlusselt der ProtonMail-Nutzer
die von ihm verfasste E-Mail vor dem Versand mittels
einer entsprechenden Funktion im E-Mail-Programm
des Dienstes und legt ein Passwort fest. Wie bei sym-

150 Siehe jiingst z.B. in Bezug auf Telegram: Rebecca Tan, Terrorists’ Love for Telegram, Explained, Vox, 30. Juni 2017, https://www.vox.com/
world/2017/6/30/15886506/terrorism-isis-telegram-social-media-russia-pavel-durov-twitter.
151 Harold Abelson u.a., Keys Under Doormats: Mandating Insecurity by Requiring Government Access to All Data and Communications, Journal of Cybersecurity,

2015, S. 1.

152 Siehe Wikipedia, E-Mail-Verschliisselung, https://de.wikipedia.org/wiki/E-Mail-Verschl%C3%BCsselung.

153 Wikipedia, Web of Trust, https://de.wikipedia.org/wiki/Web_of_Trust.

154 Swati Khandelwal, The Best Way to Send and Receive End-to-End Encrypted Emails, The Hacker News, 18. Marz 2016, http://thehackernews.com/2016/03/

the-best-way-to-send-and-receive-end-to.html.

155 ProtonMail, What Is End-to-End Encryption?, 4. Mai 2015, https://protonmail.com/blog/what-is-end-to-end-encryption/.
156 Vgl. Niklaus Schild, Sichere Softwareentwicklung nach dem ,Security by Design“-Prinzip, Heise Online, 19. August 2009, https://www.heise.de/developer/
artikel/Sichere-Softwareentwicklung-nach-dem-Security-by-Design-Prinzip-403663.html.
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metrischer Verschlisselung Ublich, muss dieses
Passwort dem Empfanger auf einem sicheren Wege
mitgeteilt werden. Zugleich erhalt dieser eine E-Mail,
die einen Link zu der Webseite von ProtonMail enthalt.
Klickt er auf diesen Link, gelangt er zu einer Einga-
bemaske, in der er das zuvor erhaltene Passwort ein-
geben muss. Ist dieser Vorgang erfolgreich, wird der
Inhalt der E-Mail anschliefBend lokal auf dem Endge-
rat des Empfangers entschlisselt.’” Hinzu kommt
schlieBlich, dass E-Mails, die der ProtonMail-Nutzer
von Nutzern anderer Dienste empfangt, beim Eingang
auf dem Server automatisch mittels des offentlichen
Schlissels des Nutzers verschlisselt und so gespei-
chert werden.

Online-Dokumentenablage

Das De-Mail-Gesetz sieht fir akkreditierte Dienstean-
bieter ausdricklich die Mdglichkeit vor, auch als On-
line-Dokumentenablage zu fungieren. Wenn dieser
Dienst angeboten wird, dann hat der Anbieter nach
§ 8 Satz 3 des Gesetzes alle eingestellten Dokumen-
te verschlisselt abzulegen. Obwohl bislang noch kei-
ner der vom BSI akkreditierten De-Mail-Dienste die
Méglichkeit, einen solchen .De-Safe” anzulegen, an-
bietet', kann aus dieser Vorschrift doch zumindest in
der Tendenz eine gesetzgeberische Wertung heraus-
gelesen werden, dass Dokumente mit sensiblen Infor-
mationen Uber Birger bzw. Kunden, die auf Servern
gespeichert werden, verschlisselt werden sollten.

Signaturen: technische und rechtliche Details

Signaturen werden fir gewohnlich mittels asymmet-
rischer Verschlisselungsverfahren erstellt. Dazu
wird ein sogenannter Hashwert (Priiffsumme) aus der
zu sendenden Nachricht gebildet und anschlief3end
mit dem privaten Schlissel des Versenders signiert.
Nachricht und Signatur werden zusammen verschickt.
Der Empfanger prift die Signatur des Hashwerts mit-

tels des offentlichen Schlissels des Versenders und
ist somit in der Lage, die Signatur zu verifizieren. Ist
dies erfolgreich, so kann der Empfanger davon aus-
gehen, dass die Nachricht tatsachlich vom Sender,
also dem Besitzer des privaten Schlissels, stammt
und dass sie wahrend der Ubermittlung nicht veran-
dert wurde.”™ Die beiden bereits genannten asymmet-
rischen Verschlisselungsstandards OpenPGP und
S/MIME unterstitzen diese Methode der Erzeugung
elektronischer Signaturen.

Das Signaturgesetz definiert verschiedene Arten
von elektronischen Signaturen. Den héchsten Sicher-
heitsstandard weisen die sogenannten qualifizierten
elektronischen Signaturen (QES) auf, die auf qualifi-
zierten Zertifikaten beruhen. Diese Zertifikate dienen
dazu, die Gultigkeit der verwendeten Signaturprif-
schlissel zu bestatigen und sie eindeutig einer na-
tirlichen Person und ihrer Identitat zuzuordnen. Sie
werden durch Zertifizierungsdiensteanbieter verge-
ben, die wiederum bestimmte, nach Signaturgesetz
und -verordnung vorgegebene Anforderungen erfil-
len mussen. Die Anbieter unterliegen der Aufsicht der
Bundesnetzagentur und konnen sich bei dieser ak-
kreditieren lassen, um offentlich bestatigt zu bekom-
men, dass sie die gesetzlichen Anforderungen erfil-
len.'0

Neben der reinen Ausweisfunktion im Internet hat
der neue deutsche Personalausweis auch eine elekt-
ronische Unterschriftsfunktion. Um diese nutzen zu
koénnen, muss der Besitzer ein Signaturzertifikat bei
einem der Vertrauensdiensteanbieter erwerben und
auf die Ausweiskarte laden. Zusatzlich wird ein Le-
segerat bendtigt, das an den eigenen Computer an-
geschlossen wird." Wahrend in Deutschland die
Nutzung der elektronischen Funktionen des neuen
Personalausweises auch wegen Datenschutzbeden-
ken nach Angaben des Bundesinnenministeriums bis-
lang eher die Ausnahme darstellt'®?, sind vergleichba-
re Mechanismen beispielsweise in Estland gesetzlich
verpflichtend und werden von den Biirgern angenom-

157 Ebd.

158 Vgl. https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte_ DMDA/Akkreditierte_ DMDA.html.

159 Vgl. Wikipedia, Asymmetrisches Kryptosystem, https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem.

160 Vgl. Wikipedia, Signaturgesetz (Deutschland), https://de.wikipedia.org/wiki/Signaturgesetz_(Deutschland).

161 Bundesministerium des Innern, Die elektronischen Funktionen des Personalausweises, http://www.personalausweisportal.de/DE/Buergerinnen-und-

Buerger/Der-Personalausweis/Funktionen/funktionen_node.html.

162 Ingo Dachwitz, Im Gesetz zum elektronischen Personalausweis versteckt sich ein automatisierter Abruf fiir Geheimdienste, Netzpolitik.org, 24. April 2017,
https://netzpolitik.org/2017/im-gesetz-zum-elektronischen-personalausweis-versteckt-sich-ein-automatisierter-abruf-fuer-geheimdienste/.
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men."® Uber das dort entwickelte ,X-Road"-System,
das den sicheren, verschlisselten Datenaustausch
zwischen den estnischen Birgern und &ffentlichen
Stellen, aber auch privatwirtschaftlichen Unterneh-
men ermadglicht, kdnnen nicht nur Behdrdenange-
legenheiten, sondern gerade auch private Geschafte
abgewickelt werden. Um das System zu nutzen, mel-
den sich die Birger mittels ihres elektronischen Per-
sonalausweises an und verwenden zur Erledigung von
Geschaften seine Signaturfunktion.’®

Die Anmeldefunktion fir Internetdienste ist auch
in Deutschland fur den elektronischen Personalaus-
weis vorgesehen. So ist es beispielsweise maglich,
sich bei De-Mail-Diensten online mit der elD-Funkti-
on des Personalausweises auszuweisen. Das gilt so-
wohl fur die erstmalige Registrierung, die zwingend
eine eindeutige Identifikation des Nutzers voraussetzt,
als auch fur den anschlieBenden gewdhnlichen Login
am De-Mail-Konto. Dadurch wird eine Anmeldung mit

.hohem Sicherheitsniveau” gewahrleistet, was fur die

Nutzung vieler der besonderen Dienste von De-Mail
Voraussetzung ist.'6

Sicherheit von Passwortern und
Zwei-Faktor-Anmeldung

Viele Experten vertreten inzwischen die Ansicht,
Passworter sollten aufgrund ihrer inharenten Un-
sicherheit mittelfristig der Vergangenheit angeho-
ren.' Trotzdem sind sie bislang noch immer weit
verbreitet und oft sogar der einzige Schutzwall. Es
wird heute allgemein empfohlen, lange, komple-
xe und einzigartige Passwaorter auszuwahlen. Das
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Bundesamt fir Sicherheit in der Informations-
technik hat diesbeziglich eine Handreichung ver-
offentlicht, die eine Reihe von Tipps fir ein gutes
Passwort auffihrt.’” Manche Anbieter digitaler
Kommunikationsmittel sind aus diesem Grund dazu
Ubergegangen, es mit technischen Mitteln zu ver-
hindern, dass Nutzer zu einfache Passworter bei
der Anmeldung zum Dienst einstellen.8

Und wahrend einige Experten inzwischen nicht
mehr dazu raten, die verwendeten Passworter re-
gelmafig zu andern, sollte dies unverziglich ge-
schehen, wenn es einen erfolgreichen Hacker-An-
griff auf den genutzten Dienst gegeben hat, da es
den kriminellen Akteuren bei solchen Sicherheits-
vorfallen zumeist darum geht, Kundendaten ein-
schlieflich der Passworter abzufischen.'? Im Fall
der Passworter ist es in diesem Zusammenhang
entscheidend, wie das betroffene Unternehmen mit
den Passwortern intern umgegangen ist, ob diese
also im Klartext oder im Sinne einer guten Praxis
beispielsweise als Hash' gespeichert worden sind.

Das Verfahren der Zwei-Faktor-Anmeldung gilt
als sehr sicher, erfordert aber seitens des Nut-
zers auch einen gréferen Aufwand. Neben der Ein-
gabe eines Passworts als erster Faktor der Ab-
sicherung erfolgt eine weitere Abfrage. Zumeist
geschieht diese mittels SMS an das Mobiltelefon
des Nutzers, die eine einmalige Session-TAN ent-
halt (TAN: Transaction Authentification Number,
Transaktionsnummer). Diese Nummer ist eben-
falls einzugeben, bevor der Nutzer auf das Postfach
oder Portal zugreifen kann. Mitunter wird die TAN
Uber einen anderen Weg gesendet, beispielsweise

163 Sabine Adler, E-Government macht das Leben leichter, Deutschlandfunk, 24. Mai 2016, http://www.deutschlandfunk.de/estland-e-government-macht-das-
leben-leichter.1766.de.html?dram:article_id=355026; allerdings ist in diesem Zusammenhang darauf hinzuweisen, dass eine solche Implementierung in
Estland unter anderem dadurch deutlich vereinfacht war, dass das Land nur 1,3 Millionen Einwohner hat und zudem seine gesamte Verwaltungsinfrastruktur
nach der Unabhangigkeit 1990 neu aufbauen musste und somit friihzeitig auf Digitalstrategien setzen konnte. Diese Bedingungen lassen sich in Deutschland

so nicht abbilden.

164 Eric Jaffe, How Estonia Became a Global Model for E-Government, Sidewalk Talk, 20. April 2016, https://medium.com/sidewalk-talk/how-estonia-became-a-

global-model-for-e-government-c12e5002d818.

165 Bundesministerium des Innern, Gute Kombination fiir mehr Sicherheit im Internet, http://www.personalausweisportal.de/DE/Wirtschaft/

Anwendungsbeispiele/De-Mail/De-Mail_node.html.

166 Hakan Tanriverdi, Warum Passwérter abgeschafft werden miissen, Sueddeutsche.de, 9. Juni 2016, http://www.sueddeutsche.de/digital/it-sicherheit-warum-

passwoerter-abgeschafft-werden-muessen-1.3026987.

167 https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html.
168 Siehe z.B. beim E-Postbrief der Deutschen Post, https://www.epost.de/privatkunden/sicherheit.html#sicherheit-und-verschluesselungstechniken.
169 Simon Hurtz, Warum es falsch ist, Passwérter regelmaBig zu dndern, Sueddeutsche.de, 20. Januar 2017, http://www.sueddeutsche.de/digital/it-sicherheit-

warum-es-falsch-ist-passwoerter-regelmaessig-zu-aendern-1.3106648.

170 Sogenannte Hashfunktionen sind Abbildungen, die eine groBe Eingabemenge (die Schliissel, in diesem Fall die Passwérter) auf eine kleinere Zielmenge
abbildet; Letztere sind die sogenannten Hashwerte. Passwarter konnen gehasht werden, um sie sicher zu speichern; vgl. Wikipedia, Hashfunktion,

https://de.wikipedia.org/wiki/Hashfunktion.
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an eine App des Mobiltelefons. Auch bei einem Fin-
gerabdruck-Scanner, der nach der Passworteinga-
be zum Einsatz kommt (und nicht blo an dessen
Stelle], handelt es sich um einen solchen zweiten
Faktor.'””" Hohere Sicherheit entsteht dadurch, dass
es fir Hacker oder sonstige unbefugte Dritte nicht
ausreicht, an das Passwort fir den Zugang zu ge-

langen. Ohne einen physischen Zugriff auf das
Mobiltelefon oder das sonstige Gerat, das fur die
Zwei-Faktor-Anmeldung verwendet wird, bleibt das-
Postfach oder Portal geschitzt. Inzwischen bieten
immer mehr E-Mail-Dienste dieses Verfahren an,
allerdings stets nur als Option fir die Nutzer, nicht
verpflichtend.'”?

171 Morten Luchtmann, So sichern Sie lhre Konten bei Facebook, Amazon und Google, Sueddeutsche.de, 29. Juni 2016, http://www.sueddeutsche.de/digital/
passwort-sicherheit-so-sichern-sie-ihre-konten-bei-facebook-amazon-und-google-1.3055333.

172 Siehe z.B. bei Yahoo Mail, https://de.hilfe.yahoo.com/kb/SLN5013.htmL.
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Uber die an diesem Bericht beteiligten

Organisationen und Institutionen

Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI)

Das Deutsche Institut fur Vertrauen und Sicherheit
im Internet (DIVSI) ist eine gemeinnitzige und un-
abhangig tatige Einrichtung, gegriindet 2011 von der
Deutsche Post AG. Die Arbeit von DIVSI fufit im
Wesentlichen auf . Finf Thesen zu Vertrauen und
Sicherheit im Internet”, die bei
Institutsgriindung zusammen
mit dem DIVSI-Schirmherrn
Bundesprasident a.D. Joachim
Gauck entwickelt wurden.

DIVSI gestaltet einen offe-
nen und transparenten Dialog
zu den Auswirkungen der Digitalisierung auf alle Le-
bensbereiche. Die damit einhergehenden komplexen
Veranderungsprozesse werden im Diskurs mit Ex-
perten und Akteuren aus Politik, Wirtschaft, Wissen-
schaft, Medien und Zivilgesellschaft analysiert und

iRights.Lab

Das iRights.Lab ist ein unabhangiger Think Tank
zur Entwicklung von Strategien und praktischen Lo-
sungen, um die Veranderungen in der digitalen Welt
vorteilhaft zu gestalten. Wir
unterstitzen offentliche Ein-
richtungen, Stiftungen, Un-
ternehmen, Wissenschaft und
Politik dabei, die Herausforde-
rungen der Digitalisierung zu
meistern und die vielschich-
tigen Potenziale effektiv und positiv zu nutzen. Dazu
verknipfen wir rechtliche, technische, 6konomische
und gesellschaftspolitische Expertise.

Wir erfassen komplexe Prozesse, identifizieren
relevante Kernaspekte und strukturieren Informati-

& DIVSI

Deutsches Institut fiir Vertrauen und Sicherheit im Internet

iRig hts.qu‘

bewertet. Ferner fordert das Institut Wissenschaft
und Forschung - u.a. mit dem Stiftungslehrstuhl

.Cyber Trust” an der Technischen Universitat Miinchen.

Wichtiger Baustein der gesellschaftsiibergrei-
fenden Auseinandersetzung ist die Grundlagenarbeit
von DIVSI, in der zu sozialen,
rechtlichen, wirtschaftlichen,
partizipativen und ethischen
Aspekten der Digitalisierung
geforscht wird.

Die mit anerkannten For-
schungsinstituten und weiteren
namhaften Projektpartnern erarbeiteten Studien und
sonstigen Ergebnisse stellt DIVSI grundsatzlich fur je-
dermann kostenlos zur Verfligung. So soll der gesell-
schaftliche Diskurs auch Uber das eigene Wirken hin-
aus unterstitzt werden.

onen zu den schnelllebigen Neuerungen des digita-
len Wandels, um tbergeordnete Trends und Veran-
derungen gesellschaftlich und politisch greifbar zu
machen. Dabei Gberblicken wir
neue aktuelle Sachlagen und
Maglichkeiten genauso wie be-
stehende Wechselwirkungen
und Abhangigkeiten. Wir eroff-
nen Diskussionsraume sowohl
in der Offentlichkeit als auch
unter Stakeholdern und schaffen Mdglichkeiten fur
politischen Austausch, Meinungsbildung und Ideen-
findung, die wir durch verlassliche und pragnante In-
formationen und Einschatzungen gestalten und un-
terstitzen.



DIVSI Studien im Uberblick

DD
BIG DATA

Digitalisierung - Deutsche fordern mehr Sicherheit (2017)

Die Deutschen stehen der Digitalisierung positiv gegenliber und sehen darin viele Vorteile fur sich. Beim
Thema Sicherheit im Internet erwarten sie allerdings mehr Engagement - vom Staat und von Unterneh-
men. Was bedeutet das fir Vertrauen und fir Kommunikation? Und wie sieht es mit der Eigenverantwor-
tung der Nutzer aus? Die vom Meinungsforschungsinstitut dimap realisierte Umfrage ermittelt auffallende

Paradoxien zwischen Verantwortung und Vertrauen.

DIVSI U60-Studie: Die digitalen Lebenswelten der iiber 60-Jahrigen in Deutschland (2016)

Silver Surfer, Best Ager, 60+ - die Altersgruppe der Uber 60-Jahrigen wird zunehmend wichtiger fir Wirt-
schaft, Gesellschaft und Politik, denn sie macht jetzt schon etwa 30 Prozent der deutschen Bevdlkerung
aus - Tendenz steigend. Die Studie liefert erstmals differenzierte, anschauliche und umsetzungsorientierte
Erkenntnisse Uber die digitalen Lebenswelten der tber 60-Jahrigen und rdumt dabei auch mit einigen
Vorurteilen auf.

DIVSI Studie ,,Digitale urbane Mobilitat“ (2016)

Die Digitalisierung hat die Mobilitatsdebatte vollends erfasst. Aber wie weit entwickelt sind datenge-
lenkte Verkehrssysteme sowie eine sichere und ressourcenschonende Mobilitatskultur wirklich? Wie
sind Schutz der Privatsphare und Nutzung eines digitalen Assistenzsystems im Auto zu vereinbaren?
Insbesondere vor dem Hintergrund der Machbarkeit analysiert und hinterfragt diese Studie eine Vielzahl

von Diskussionen und Aktivitaten aus Europa und den USA.

DIVSI Internet-Milieus 2016 - Die digitalisierte Gesellschaft in Bewegung (2016)

Wie beeinflusst der digitale Wandel das Leben der Menschen in Deutschland? Wie hat sich ihr Online-
Verhalten in den letzten Jahren verdandert? Welchen Stellenwert haben Internet und Smartphone im
Lebensalltag? Wie denken die Menschen in der Nach-Snowden-Ara tiber Datensicherheit? Die
reprasentative Studie bietet einen vertieften Blick in die aktuellen Lebenswelten unserer digitalen
Gesellschaft.

Big Data (2016)

Zugespitzt auf die Themen .Smart Health” und .Smart Mobility” fasst der Bericht Erkenntnisse aus
vielen Expertenrunden des DIVSI Forschungsprojekts ,Braucht Deutschland einen Digitalen Kodex?”
zusammen. Er liefert Argumente fiir eine gesellschaftliche Debatte und wagt dabei Chancen und
Risiken ab.

Das Recht auf Vergessenwerden (2015)

Die Entscheidung des EuGH zum ..Recht auf Vergessenwerden” ldsst gleichwohl Fragen unbeantwortet,
die im Spannungsfeld zwischen Personlichkeitsrechten, Datenschutz und dem Recht auf Meinungs-
und Pressefreiheit liegen. Dieser komplexen Problematik widmet sich diese Publikation und formuliert
schlieBlich konkrete Empfehlungen fir einen ., Losch-Kodex".

weitere Studien ®



DIVSI Studie Beteiligung im Internet - Wer beteiligt sich wie? (2015)

Was ist Beteiligung im Internet eigentlich genau? Wie und weshalb bringen Internetnutzer sich ein?
Die zweite Studie im Rahmen des DIVSI Forschungsprogramms ..Beteiligung im Netz" untersucht
Formen, Vorteile und Hiirden der Beteiligung im Internet aus Sicht der DIVSI Internet-Milieus. In der
qualitativen Untersuchung kommen dabei die Internetnutzer selbst zu Wort.

DIVSI U9-Studie - Kinder in der digitalen Welt (2015)

Wann und wie kommen Kinder mit digitalen Medien und dem Internet in Berihrung? Wer begleitet sie
auf ihrem Weg in diese Welt? Welche Bedeutung messen Eltern, Erzieher und Lehrer dem Internet fir
die Zukunft der Kinder bei? Welche Chancen und Risiken werden dabei wahrgenommen, wer tragt die
Verantwortung? Die DIVSI U9-Studie hat Kinder zwischen 3 und 8 Jahren in den Blick genommen und
lasst sie auch selbst zu Wort kommen.

DIVSI Studie - Daten: Ware und Wihrung (2014)

In einer reprasentativen Bevolkerungsbefragung untersucht DIVSI das Online-Nutzungs- und
Konsumverhalten in Deutschland. Im Fokus stehen Einstellungen der Internetnutzer zu Themen
der Datensicherheit sowie Weiterverwendung von personlichen Daten.

DIVSI Studie - Wissenswertes iiber den Umgang mit Smartphones (2014)

Uber Smartphones sind Menschen heute nahezu ununterbrochen (iber das Internet miteinander
verbunden. Mit steigendem Nutzungsumfang fallt dabei eine Vielzahl von Daten an. Unter der Leitfrage
.Was geschieht mit meinen Daten?” war es Ziel der Studie, das Bewusstsein des einzelnen Nutzers
dafiir zu starken, welche Daten auf dem Smartphone sein kdnnen, wie sie es verlassen und welche
Moglichkeiten der Einsichtnahme und Einflussnahme Nutzer bei unterschiedlichen mobilen Betriebs-
systemen haben.

Braucht Deutschland einen Digitalen Kodex? (2014)

Mit dem Projekt .Braucht Deutschland einen Digitalen Kodex?" lotet DIVSI aus, ob ein Digitaler Kodex
ein geeignetes Mittel ist, verbindliche Regeln im Internet auszuhandeln und durchzusetzen. Der Pro-
jektbericht steuert nicht nur zu diesem Gedanken Anregungen bei. Er bietet dariiber hinaus generelle
Anstofe, Uber die nachzudenken sicherlich lohnt.

DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet (2014)

Das DIVSI-Forschungsprogramm . Beteiligung im Netz" leistet auf einer breiten theoretischen und
empirischen Basis einen Beitrag zum &ffentlichen Verstandnis der Beteiligungschancen des Inter-
nets - und ihrer Voraussetzungen. Die Studie prasentiert einen ersten Schritt in diesem Vorhaben

und verschafft einen Uberblick iber den heutigen Stand der Forschung.



DIVSI U25-Studie (2014)
Die DIVSI U25-Studie liefert erstmals fundierte Antworten auf Fragen, die das Verhalten der

nachwachsenden Generation im Hinblick auf das Netz betreffen. Uber die Nutzungsformen hinaus
werden auch die Denk- und Handlungslogiken sowie der lebensweltliche Hintergrund untersucht.

DIVSI Studie zu Freiheit versus Regulierung im Internet (2013)

Wie sicher fiihlen sich die Deutschen im Internet? Wie viel Freiheit und Selbstbestimmung wollen sie?
Nach wie viel Regulierung wird verlangt? Die Studie zeigt ein detailliertes Bild des Nutzungsverhaltens
der Deutschen im Internet und ihrer Wahrnehmung von Chancen und Risiken.

Entscheider-Studie zu Vertrauen und Sicherheit im Internet (2013)

Wie denken Entscheider Uber das Internet? Welchen Akteuren schreiben sie welche Verantwortung
und welche Einflussmdglichkeiten zu? Was sagen sie zu Sicherheits- und Freiheitsbedirfnissen?
Die Studie verdeutlicht erstmals, wie diejenigen Uber das Internet denken, die wesentlich die
Spielregeln gestalten und Meinungsbilder pragen.

Meinungsfiihrer-Studie ,Wer gestaltet das Internet?” (2012)

Wie gut kennen sich Meinungsfiihrer im Netz aus? Wie schatzen sie ihre Einflussmoglichkeiten ein?
Welche Chancen, Konfliktfelder und Risiken erwachsen daraus? In persdnlichen Gesprachen wurden
fihrende Reprasentanten aus Politik, Wirtschaft, Verwaltung, Wissenschaft und Verbanden interviewt.

Milieu-Studie zu Vertrauen und Sicherheit im Internet (2012) + Aktualisierung (2013)

Die Milieu-Studie differenziert erstmals unterschiedliche Zugangsweisen zum Thema
Sicherheit und Datenschutz im Internet in Deutschland, basierend auf einer bevilkerungs-
reprasentativen Typologie.

Unter www.divsi.de stehen
die Studien kostenlos zum
Download zur Verfligung.



www.divsi.de
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