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Visionare,

aktive Senioren
und radikalisierte

Dezember 2016

Jugend

Der franzésische Schriftsteller Jules Ver-
ne war einer, ein Visionar. Er flihrte seine
Leser in eine Science-Fiction-Welt, die
heute, gut 100 Jahre spater, auf vielen
Feldern Alltag geworden ist. Bill Gates
ist auch einer. Er glaubte an seine Vision
von den weltumspannenden Mdglichkei-
ten, die sich aus der Kunst des Program-
mierens entwickeln lassen. Dieser Glau-
be hat ihn zum reichsten Mann der Welt
gemacht. Sein grofler Coup gelang ihm
nach Abbruch des Studiums, als er IBM
das Betriebssystem MS-DOS lieferte.

An einen Visionar dieses Kalibers
mag die heutige IBM-Chefin Martina Koe-
deritz gedacht haben, als sie formulierte:

Wir brauchen Visionare, die sich vorstel-

len kénnen, was wir aus der Digitalisie-
rung generieren konnen, um die nachste
Welle der Wertschopfung fir unsere Ge-
sellschaft zu entwickeln.” Thr Thema ist

.Leadership in der digitalen Welt", wobei

sie an der gelbten Praxis durchaus eini-
ges zu kritisieren hat (ab S. 6).

DIVSI-Studien genieBen hohes An-
sehen. Auch die jingste Untersuchung,
die sich mit dem digitalen Verhalten der
Generation U60 beschéftigt, hat bereits
ein breites Publikum gefunden. Joanna
Schmélz, wissenschaftliche Leiterin von
DIVSI, skizziert wesentliche Erkenntnisse.
Zwei entscheidende Dinge: Grundsatz-
lich sind die Ué0-Jahrigen am Internet-
Geschehen interessiert. Allerdings nur
etwa die eine Halfte. Die andere pflegt
eine ablehnende Haltung (S. 18).

.Digitaler Imperialismus” nennt Prof.
Dr. Friedrich Graf von Westphalen das,
was sich bei den Internet-Giganten des
Silicon Valley abspielt, ..eine fast unheilig
zu nennende Allianz”. Fur ihn ist frag-
lich, ob das Recht Uberhaupt noch den
grundrechtlichen Schutz der Freiheit und
der Privatsphare des Einzelnen gewahr-
leisten kann. Ein Beitrag fir spannende
Diskussionen. Wie auch die Uberzeugung
des Rechtsanwaltes: Der Gesetzgeber
kann nur regulieren, was er auch tech-
nisch verstanden hat (S. 10).

Um .Demokratie im digitalen Zeit-
alter” geht es Dr. Sénke E. Schulz. Es
ist der dritte Band einer Reihe, die zu-
vor die Grundrechte in den Blick nahm.
Schulz ist Uberzeugt: Je weiter die Digi-
talisierung fortschreitet, ohne dass das
Grundgesetz fortentwickelt wird, desto
grofler wird die Kluft zwischen der prak-
tizierten Demokratie, also der digitale
Potenziale aufnehmenden Verfassungs-
wirklichkeit, und den grundgesetzlichen
Regelungen (S. 14).

Beinahe schon Kultstatus genieflen
die digitalen Zukunftsblicke von Alexan-
derBraun, dessen Berliner Biro Creative
Constructions auch fir den DIVSI Inter-
net-Auftritt zustandig ist. Er erklart das
Internet of Things und beschreibt dabei
eine neue Welt (S. 22).

Die .Radikalisierung Jugendlicher
Uber das Internet” ist wissenschaftlich
bislang weitgehend unerforscht. Eine
Literaturstudie, vorgelegt von Prof. Dr.
Gertraud Koch und ihrem Team der
Hamburger Uni, sorgt jetzt erstmals fur
Klarheit, zeigt gleichzeitig Brisanz auf.
Besonders ausgepragt ist das Phano-
men im Bereich des Rechtsextremismus
und des extremistischen Islamismus.
Beide ritteln an unseren demokrati-
schen Grundfesten und bedienen sich
dabei modernster Internet-Moglichkei-
ten (S. 25).

Ich winsche lhnen informative Unter-
haltung.

Jirgen Selonke
Chefredakteur, DIVSI magazin
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Ein kleiner Ruckblick und ein Blick nach vorn

Am Anfang stand der Kopfsprung in ein
unbekanntes Wasser. Entwickelt, initiiert
und angeschoben von Jirgen Gerdes,
Briefvorstand Deutsche Post AG. Er pra-
sentierte bei der CeBIT 2011 eine neue
Institution, deren Aufgabe er so um-
schrieb: .Die Sicherheit von Daten,
Transaktionen und vertraulicher Kom-
munikation ist eine zentrale Herausfor-
derung fir Staat, Wirtschaft, Gesellschaft
und jeden Einzelnen. Post und Postge-
heimnis sind schon immer Synonyme fir
sichere und vertrauliche Kommunikation

Der Erfinder. Jiirgen Gerdes,
Briefvorstand Deutsche Post AG,
entwickelte die Idee fiir das DIVSI.

gewesen. Deshalb ist es uns ein Anlie-
gen, die Sicherheit des Briefgeheimnis-
ses auch in der digitalen Welt zu veran-
kern. Die gemeinnitzige Gesellschaft
wird eine Plattform fir die notwendige
Debatte schaffen, um Ldsungswege auf-
zuzeigen. Dabei sollen gesellschaftliche
und technische Aspekte Bericksichti-

gung finden.”
Finf Jahre, ein klei-
nes Jubildaum, ist dieser

damals in der Offentlich-
keit nur wenig beachte-
te Schritt jetzt her. Auch
den Namen gab es noch
nicht. Mittlerweile ist das
Deutsche Institut fir Ver-
trauen und Sicherheit im
Internet (DIVSI) auch in der
wissenschaftlichen Welt ein anerkann-
tes Instrument geworden, das durch
strategische Forschungsprojekte, the-
menspezifische Tagungen und Kongres-
se sowie Offentlichkeitsarbeit bei vielen
Problemen um das Internet immer wie-
der Akzente setzt. Arbeitsgrundlage sind
zukunftsweisende strategische Projekte,
fur die man Wirtschaft, Wissenschaft und
Politik vernetzen will. Erklartes Ziel ist
es, vertrauliche und sichere Kommuni-
kation im Internet zu férdern.

Erster Schirmherr von DIVSI war Jo-
achim Gauck. Er blickte bei Ubernahme
des Amtes in die Zukunft: .Das Internet

Keine soziale Teilhabe ohne digitale Teilhabe

Auch 2017 setzen das Deutsche Institut
fir Vertrauen und Sicherheit im Inter-
net und die Bucerius Law School ihre
gemeinsame Veranstaltungsreihe fort.
Das nachste DIVSI-Bucerius-Forum ist
fur den 11. und 12. Mai geplant. Wiede-
rum in den Raumen der Bucerius Law
School soll es dann um die Thematik

.Keine soziale Teilhabe ohne digitale
Teilhabe” gehen.

Teilhaben zu konnen, meint die
Maglichkeit, an den Infrastrukturen und
Angeboten einer Gesellschaft umfas-
send partizipieren zu konnen und da-
durch ein gleiches Maf3 an beruflichen
wie auch privaten Chancen zu erlangen.

verandert unsere Welt
und geht uns deshalb
alle an. Wir wollen
und mussen daher da-
rauf vertrauen konnen,
dass diese Technologie unserer Gesell-
schaft nutzt. Dieses Vertrauen erfordert
einen transparenten Diskurs darlber,
wie wir in Zukunft mit den Chancen und
Risiken dieser faszinierenden, aber auch
ambivalenten Technologie umgehen.
Esist unibersehbar, welchen Beitrag
das Internet fir mehr Wohlstand, Vertei-
lungsgerechtigkeit und Freiheit leisten
kann. Diese groflen Chancen fir eine
bessere Zukunft missen wir gemeinsam
erhalten und ausbauen.”
Nach seiner Wahl zum Bundesprasi-
denten folgte ihm Professor Dr. Roman
Herzog in der Position des Schirmherrn.

In einer Welt, in der immer mehr All-
tagsorganisation und -gestaltung digi-
tal ablauft, bedeutet digitale Teilhabe
gleichzeitig auch soziale Teilhabe.
Souveran mit digitalen Medien und
dem Internet umgehen zu kénnen, wird
daher immer wichtiger, wenn es um
die Frage nach Chancengerechtigkeit

& DIVSI magazin
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Bei der Amtseinfihrung im Hamburger
Rathaus formulierte der Alt-Bundes-
prasident grundsatzliche Gedanken zu
Risiken, Chancen und zur Ethik des digi-
talen Zeitalters: .Die Geheimheit der Pri-
vatsphare des Menschen ist neuen Ge-
fahrdungen ausgesetzt, die zum Anlass
neuer Uberlegungen gemacht werden
missen, und da hilft es auch wenig, dass
manche von diesen Risiken in Ansatzen
auch schon bisher bestanden haben.
Schon die verdanderten Gefahrdungs-
zahlen konnten den Eingriff in eine ganz
neue Epoche bedeuten. In jedem Fall ist
die Einstellung der Menschheit zur Infor-
mation dabei, sich umzudrehen. Bisher
hatte die Menschheit richtige Informati-
onen zu suchen, in Zukunft wird sie eher
falsche, ungeeignete Informationen aus-
zusondern haben.”

in der Gesellschaft geht. Gleichzeitig
ist klar: Gleiche technische Vorausset-
zungen sind dabei nur notwendige, aber
noch keine hinreichende Bedingung fir

digitale Teilhabe.

DIVSI-Direktor Matthias Kammer:

.Diese Ausgangssituation wirft eine Rei-

he von Fragen auf. Was bedeutet dieser
Wandel fur unser Zusammenleben, fur
unsere Kommunikationskultur und fir

Dezember 2016

Die Schirmherren. Joachim Gauck (r.) war bis
zu seiner Wahl zum Bundesprasidenten erster
Schirmherr des DIVSI. Sein Nachfolger wurde

Alt-Bundesprasident Roman Herzog.

Matthias Kammer, DIVSI-Direktor seit
November 2011, hebt hervor, weshalb die
Verbesserung von Vertrauen und Sicher-
heit in der digitalen Zeit so wichtig ist: ..Die
Durchdringung von Staat und Gesellschaft
mit IT wird zunehmen. Ohne Internet l&uft
schon jetzt nichts mehr. Wir miissen auf-
passen, dass plotzlich mit Internet auch
nichts mehr lauft, weil die Menschen das
Vertrauen verloren haben. Es geht darum,
eine zeitgemafe Technik sicher einsetzen
zu kénnen. Dabei wollen wir mithelfen.”

Und er riskiert einen Blick in die
Zukunft: ,Das Internet erfindet sich in

immer kirzeren Zeitabstanden durch
immer neue Anwendungsmaglichkeiten
regelmafig quasi neu. Es bietet den Men-
schen auf vielen Feldern zahlreiche Mdg-
lichkeiten und Chancen und hilft so, uns
das Leben zu erleichtern. Diese offenbar
unaufhaltsame Entwicklung sorgt jedoch
gleichzeitig permanent fir neue Proble-
me, an die wir heute vielleicht noch gar
nicht denken. Gleichwohl sind sie unter
juristischen Aspekten, gesellschaftlichen
Blickpunkten und politischen sowie wirt-
schaftlichen Ansatzen wichtig und ver-
langen nach zeitgemé&Ben Lésungen.”

Die DIVSI-Kernbegriffe

Vertrauen ist eine wichtige Trieb-
feder menschlichen Handelns. Das
gilt im alltaglichen Leben ebenso
wie fur spezielle Aktivitaten im Inter-
net. Konkret kann Vertrauen zweier-
lei bedeuten: Vertrauen in eine Sa-
che oder Vertrauen in eine Person.
Neben der Fahigkeit, mit etwas ver-
traut zu sein, bringt der Begriff also
auch die menschliche Empfindung
zum Ausdruck, Vertrauen zu haben.
Beides ist entscheidend daflir, wie
wir das Internet nutzen. Aus diesem
Grund ist Vertrauen ein Kernbegriff
im Diskurs Uber Chancen und Risi-
ken des Internets.

BUCERIUS LAW SCHOOL
HOCHSCHULE FUR RECHTSWISSENSCHAFT
Treffpunkt. In den altehrwiirdigen Raumen

geht es um wichtige Zukunftsfragen.

unseren sozialen Umgang miteinander?
Welche Rolle spielt in diesem Zusam-
menhang die Bildung? Welche Rolle und
welche Verantwortung kommt dem Staat,
welche privaten Unternehmen zu?

Sicherheit ist ein Grundbe-
dirfnis. Es bestimmt unser indivi-
duelles Handeln und Nutzungsver-
halten. Wie sicher die Nutzung des
Internets tatsachlich ist, kénnen
die wenigsten beurteilen. Das Si-
cherheitsempfinden einzelner User
hangt zum einen von der Techno-
logie und zum anderen von einem
Konsens Uber sicheres Agieren
im Internet ab. Dem Datenschutz
kommt eine besondere Bedeutung
zu. Ab einem bestimmten Punkt
kann ein ,verordnetes” Maf3 an Si-
cherheit zur Einschrankung indivi-
dueller Freiheiten fihren.
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Wie gut schafft
man es, aus
vorhandenen
Daten den
besten Nutzen
fur den Kunden
zu stiften?

Gesucht sind Visionare, die sich
vorstellen konnen, was wir aus
der Digitalisierung generieren
konnen, um die nachste Welle
der Wertschopfung und des
Wohlstandes fiir unsere
Gesellschaft zu entwickeln.

von Martina Koederitz

Blick in die
Zukunft. Die
IBM-Chefin bedau-

ert: Wir reden
zu viel liber
Risiken.
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it Bedauern beob-
achte ich, dass wir
momentan eine po-
sitive Diskussion
dazu verpassen, wo Nutzen und
Mehrwerte fir die Gesellschaft,
fur die Birger und damit auch
fur jeden Arbeitnehmer in seinem
Umfeld liegen, die durch die digita-
len Veranderungen mdoglich werden.
Wir fihren eine Diskussion, die sich
sehr stark mit den Risiken und weniger
mit den Chancen der Zukunft beschaftigt.
So sollten wir uns zum Beispiel damit
auseinandersetzen, wo Deutschland in
zehn Jahren steht oder was die Wachs-
tumsbranchen in Deutschland sind.

Es gibt keine Diskussion dariber, wo
die Chancen fiur die jingere Generation
liegen. Angesichts der Ausgangsbasis in
Deutschland muss es darum gehen, wie
wir unsere Kompetenzen weiter vertie-
fen, neue Segmente besetzen und wie wir
unseren Wohlstand auch fir die nachs-
ten Dekaden absichern konnen. Der Zu-
sammenhalt zwischen prosperierender
Wirtschaft und Wohlstand eines Landes

ist verloren gegangen. Nach aktuel-

len Studien wollen die meisten jun-
gen Menschen in den 6ffentlichen
Dienst, weil dort Sicherheit und

Planbarkeit Uberwiegt. Aber
das widerspricht dem, wie

sich derzeit die Okonomie

und eine vernetzte Welt-
wirtschaft widerspiegeln.
Grundsatzlich ist nach

meiner Uberzeugung po-

litische Leadership ge-

fragt. Wir haben 30 Jahre

Internet und immer noch
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101001010110
011011010100111
011101101001010

keinen deutschlandweit verabschiede-
ten Ausbildungsplan. Die Bildung ist
abhangig von den Schulen, von den Kin-
dergarten, vom Elternhaus. Es gibt keine
grundsatzliche Planung, wie man junge
Menschen an digitale Kompetenzen he-
ranfihrt. Ich wiinsche mir ein gesundes
Verstandnis fir den Umgang mit den
neuen Medien und dem Thema Informati-
onsvielfalt. Tatsache ist, dass uns der Fo-
deralismus bei diesen Themen daran hin-
dert, bei der Zielsetzung schnell und agil
zu sein. Irgendwann werden wir an den
Punkt kommen, wo die althergebrachten
Strukturen nicht mehr tragbar sind.

Wertschopfung. Wir leben .on the
edge” der existierenden physikalischen
Welt mit den neuen digitalen Technolo-
gietreibern. Wir brauchen Visionare, die
sich vorstellen konnen, was wir aus der
Digitalisierung generieren kdnnen, um
die nachste Welle der Wertschopfung und
des Wohlstandes fiir unsere Gesellschaft
zu entwickeln.

Ich bin Uberzeugt, dass sich die Digi-
talisierung vom Produkt und der Losung

Nutzen aus Daten. Viele Einsen,

viele Nullen in den Trichter -

manchmal entstehen Stern-
stunden daraus.

wegentwickeln wird zu einem
Service, der manchmal auch
noch ein Produkt enthalten
wird. Wir verpassen es im Mo-
ment, eine positive Diskussion
Uber Nutzen und Mehrwerte zu
fuhren, die diese digitale Veran-
derung fur die Gesellschaft, fur die

Birger und damit auch fur jeden Ar-
beitnehmer mit sich bringt.

Unsere Branche war von Anfang
an eine digitale Branche. Wir haben die
letzten 40 Jahre nichts anderes gemacht,
als die Prozesse unternehmensweit zu
digitalisieren, im Sinne von Automation,
Produktivitat und Effizienz. Wir unterla-
gen immer einer anderen Art von Wett-
bewerb bezlglich der Geschwindigkeit,
in der man neue Produkte, Technologien
und Leistungen an den Markt bringen
muss.

Wovor schiitzen. Wir diskutieren jetzt
bereits die nachste Stufe der Digitalisie-
rung im Sinne eines datengetriebenen
Geschaftsmodells. In der Digitalisierung
entscheidet nicht der Prozess dariber,
ob ein Geschéaftsmodell gut ist. Es geht
vielmehr darum, wie gut man es schafft,
aus vorhandenen Daten den besten Nut-
zen fir den Kunden zu stiften. Diesen
Sprung haben noch nicht viele gemacht.
Denn wir diskutieren zurzeit in die Rich-
tung, dass wir diese Modelle nicht wollen,
weil wir mehr Datenschutz wollen, um
unsere Birger zu schitzen. Da frage ich:
Wovor denn genau?

Damals haben wir einen der grof3-
ten offentlichen Jams innerhalb der Ge-
schichte der IBM gemacht, den Innovation
Jam. Wir haben mit Hunderttausen- <

Fotos: IBM/Stephan Sahm, Icon made by Kirill Kazachek from www.flaticon.com



Klare Linie.
Ungeschminkte
Ansagen, woran

wir in Deutschland
noch arbeiten

=> den von Menschen dariber diskutiert,
wo die Zukunftstrends liegen. IBM Re-
search war dabei, IBM Development, aber
auch viele Nicht-IBM-Forschungs- und
Entwicklungseinrichtungen. Daraus ha-
ben sich 20 Top-Megatrends entwickelt.
Diese mindeten 2008 in unserer ,Smar-
ter Planet Vision". Damals haben wir be-
schrieben, wie die Welt heute aussieht -
vernetzt, vollstandig interconnected und
instrumentalisiert, Internet of Things, to-
tale Veranderung von Geschaftsmodellen
und in der Art, wie die Welt arbeitet, und
natlrlich ein unglaublicher Innovations-
schub. Denn Uber das Internet kann man
mit einer heute entwickelten App morgen
bereits ein neues Geschaftsmodell im
Markt haben.

Wir fragen uns auch, wie wir eine
Kultur erschaffen konnen, in der es
selbstverstandlich ist, dass Manner Er-
ziehungszeit nehmen. Es ist also ein
StrauB3 unterschiedlicher MafBnahmen.
Ich bin der Auffassung, dass dies wichtig
ist, denn nicht jede Berufs- und Lebens-
planung ist gleich.

Mischung entscheidet. Wenn sich
die Welt weiterhin so schnell verandert,
missen wir ein Leben lang lernen. Das ist
eine neue Facette im Berufsleben: Friher
hat man sich ausgebildet, dann war man
der Experte und ist es geblieben. Das hat
sich geandert. Heute lernt man ein Leben
lang, denn alles entwickelt sich standig
weiter. Wir haben heute ein Rentenal-
ter von 67. Selbst wenn manche Firmen
friher verrenten, arbeiten die Menschen
heute langer. Wir brauchen wahrschein-
lich auch einige talentierte Menschen

sollten.

Es geht darum, wie unsere global
tatigen und starken Mittelstandler ihre
Wettbewerbsfahigkeit in den Wachs-
tumsmarkten der Welt verteidigen.

langer im Arbeitsleben, weil wir nicht
mehr genlgend qualifizierte Krafte ha-
ben. Aber man hat keinen festen Status
mehr. Die IT-Architekten der letzten zehn
Jahre sind nicht automatisch auch gute
IT-Architekten fur die Cloud von morgen.
Meine Security-Architekten der Vergan-
genheit, die sich in der Firewall und im
Data-Center bewegt haben, sind nicht
automatisch die richtigen Architekten,
um morgen mit Kunden, mit Partnern
Uber Cyber Security zu reden.

Wir brauchen die gesunde Mischung
zwischen Eigenentwicklung, Talentaus-
tausch im eigenen Unternehmen, aber
auch Inspiration durch die kontinuierliche
Versorgung mit frischen und neuen Leu-
ten von auflen. Da die richtige Balance zu

finden, ist wichtig. Und dann gilt es, das
gemeinsame Big Picture bei den IBMlern
im Kopf und im Herzen zu verankern, da-
mit aus einem Puzzle dieser Geist ent-
steht, um zum richtigen Zeitpunkt den
richtigen Menschen, die richtige Experti-
se, die richtigen Losungen und die rich-
tigen Produkte zusammenzubringen und
darauf ein sehr attraktives Bild fir den
potenziellen Kunden zu entwickeln.

Verkniipfung. Zur Vollendung des Puz-
zles bendtigt man den Spezialisten fir
die Cloud, den Spezialisten fir Security,
den Spezialisten fur Mobility-Anwendun-
gen, aber auch den Generalisten. Da-
durch, dass wir heute Geschaftsmodel-
le und nicht mehr Prozesse definieren,

& DIVSI magazin
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braucht man auch Mitarbei-
ter, die im Business-Kontext,
und das zunehmend aus der
Industrieperspektive  gese-
hen, die End-to-End-Verbin-
dung erkennen. Wie verknipft
man bestimmte Dinge, wie baut
man ein horizontales Wertschop-
fungsnetz auf? Wo definiert man,
welche Fertigungstiefe und welche
Kernkompetenzen man im eigenen
Unternehmen haben mochte und wel-
che Kompetenzen man im Netzwerk
dazu ansammelt? Deshalb braucht
man mehr Generalisten.

Ich sehe den klassischen Unterneh-
menswettstreit der letzten 30 Jahre als
beendet an und dafiir aktuell einen Wett-
streit Uber Geschaftsmodelle. Wir be-
obachten es an der Diskussion zu Uber.
Wir versuchen, bestehende Geschafts-
modelle vermeintlich zu schitzen. Doch
wir erkennen an dem, was beispiels-
weise Daimler mit moovel und Car2Go
macht, dass Unternehmen auch neue
Geschaftsmodelle im Markt verankern
konnen, die dann die Akzeptanz der Nut-
zer und der Gesellschaft erlangen.

Nach meiner Ansicht befindet sich
derzeit jedes deutsche Unternehmen
in diesem Disput, in diesem Kreislauf.
Es gibt Geschaftsfihrungen, die es re-
alisieren. Es gibt Vorstande, die es ne-
gieren, und wir haben die erste negative
Welle im Handel gesehen, der die Digi-
talisierungswelle und die damit einher-
gehende Verdanderung der Kunden kom-
plett falsch eingeschatzt hat.

Exportschlager. Das aktuelle Problem
besteht jetzt darin, in starken Bereichen
wie dem Maschinen- und Anlagenbau
die Digitalisierung mit den vorhandenen
Kompetenzen zu einem Erfolg und da-
mit zu einem Exportschlager der deut-
schen Industrie zu machen. Es geht nicht
um den Kampf hier in Deutschland. Es
geht darum, wie unsere global tatigen
und starken Mittelstandler ihre Wettbe-
werbsfahigkeit in den Wachstumsmark-
ten der Welt verteidigen. Diese Diskussi-

Wissensexport. Unsere Chance:
hellwach und mit leuchtenden
Ideen von Deutschland

in die Welt.

on mussen wir so flhren, dass
die Menschen Chancen darin
sehen und wissen, was das fur
ihre Arbeit bedeutet. Gleichzei-
tig muss man auch klar sagen:
Deutschland ist kein Wachs-
tumsland im Sinne von konsum-
getrieben. Auch absatzgetrieben
wird Deutschland nicht der entschei-
dende Faktor sein.

Mit besorgtem Respekt beobachte
ich Start-ups. Wer mir schlaflose Nach-
te bereitet, weil es die Disruption mei-
ner Industrie bedeuten konnte? Ich ma-
che mir Sorgen dariiber, weil ich eben
nicht weif3, wer es ist. Es gibt Hunderte
und Tausende von Start-ups, die ich gar
nicht sehen kann und die auch meine
Mitarbeiter im taglichen Kundenkon-
takt nicht sehen. Es ist die Vielfalt von
neuen Anbietern, die gestern noch nicht
da waren, heute da sind und morgen
das erste Geschaft machen. Das macht
mich unruhig. Es gibt in der Start-up-
Szene und unter den Newcomern viele
Unternehmen, die bei groflen Organisa-
tionen in der Marktbeobachtung unter-
halb des Radars fliegen. O]

Martina Koederitz

ist seit Mai 2011
Vorsitzende der
Geschaftsfiihrung der

IBM Deutschland.

Einblick & Ausblick. Dieser Text ist ein exemplarischer Auszug aus dem gerade erschienenen Buch
.Digital Leadership - Wie Top-Manager in Deutschland den Wandel gestalten”. Martina Koederitz
gehort zu den Protagonisten der bei Springer Gabler erschienenen Arbeit.
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Weltherrschaft.
Wenige Megafirmen
balancieren zumin-
dest die digitale Welt
locker in einer Hand.
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Der digitale

Imperialismus

und die Schwache
des Rechts

Der ,,Geist der Maschine” ist der Flasche
entwichen - es gibt kein Fangnetz mehr.

von Friedrich Graf von Westphalen

as Wort vom .digitalen Imperia-

lismus” reimt sich auf die nicht

zu bandigende Wirtschaftskraft

der Internet-Giganten des Sili-
con Valley, die .Big Data” reprasentie-
ren, Google, Facebook, Apple, Microsoft
und Amazon: sie verkorpern aber auch
gleichzeitig .Big Money". Eine fast unhei-
lig zu nennende Allianz, wenn man sich
der Frage zu nahern versucht, ob denn
das Recht - gleichglltig, ob im Mafistab
des nationalen oder des europaischen
Rechts bewertet — Gberhaupt noch in der
Lage ist, den grundrechtlichen Schutz
der Freiheit und damit auch der Privat-
sphare des Einzelnen, sein Recht, allein
gelassen zu werden, gewahrleisten kann.
Denn es gilt der eherne Grundsatz, den
Yvonne Hofstetter schon vor einigen Jah-
ren in die Debatte geworfen hat: .Google
sieht alles, Apple hort alles, und der NSA
weif alles!”

Standig bewegen wir uns im Inter-
net, nutzen die Suchmaschinen, schrei-
ben E-Mails oder senden mit unserem
Smartphone eine SMS, kommunizieren
auf Facebook mit unseren .Freunden”,
schreiben ein .like it" zu der gerade er-
haltenen .Nachricht” und hoffen in der

.community” auf maglichst viele (virtuel-

le) Freunde, die ..followers”. Dabei lassen
wir freilich das .Privateste” standig als

.Gegenleistung” zuriick: unsere personli-

chen Daten, angefangen von der Adresse
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bis zu unseren Bewegungsprofilen. Es
sind Fuflspuren, die unsere Vorlieben,
unsere Neigungen, unsere Interessen
widerspiegeln. Grofirechner erfassen sie,
nachdem sie als Ware verkauft wurden,
in Bruchteilen einer Sekunde, formen
daraus einen personalisierten Algorith-
mus, der dann zu unserem (nahezu un-
verwechselbaren] ,Profil” entsprechend
den Regeln der Mathematik ausgestaltet
wird.

Hoher Preis. Die vermeintliche Maxi-
mierung unseres Strebens nach immer
mehr Nutzen, nach Wohlgefiihl durch die
Digitalisierung — vom Internet der Dinge
bis zum .Internet of everything” - hat
jedoch ihren sehr hohen Preis. Bei all

unseren Aktivitaten lassen wir, ob Benut-
zung von Smartphones, Tablets oder PCs,
im Netz das ,Privateste” zurlick, das
wir haben: unsere personlichen Daten.
All unsere Vorlieben, unsere Interessen,
Neigungen und Charakterschwachen,
auch alle Gebiete unserer Neugierde
werden stdndig in Maschinen gespei-
chert und durch personalisierte Algorith-
men in einem ,.Profil” (mit stupend hoher
Treffsicherheit) fir den jeweiligen Nutzer
festgelegt, bis hin zu den in unserem
Auto oder Smartphone [ohne unser Wis-
sen) stdndig gespeicherten Daten (Be-
wegungsprofile), welche dann auch auf
unsere ldentitat Rickschlisse gestatten.

Viele meinen immer noch, dass die
GroBBrechner im Silicon Valley sich <

Machtzentrale.
Das Google-
Hauptquartier

im Silicon Valley:
Brutstatte des
digitalen Imperia-
lismus?
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Durchsichtig. Durch
die Maglichkeiten
des Internets ist
der Mensch glasern
geworden.

<> nur fUr unser vergangenes Verhalten,
vom Beruf angefangen uber die Freizeit
bis hin zu unseren musischen Neigun-
gen, interessieren. Irrtum. Es geht dar-
um, aufgrund der durch die Maschine er-
mittelten ..Profile” = mannlich, weiblich,
Alter, verheiratet, Single, Wohnort, Beruf,
Freizeit- und Kaufverhalten, Lesenei-
gungen und Sport etc. - unser kinftiges
Verhalten mdoglichst genau zu berechnen
und damit auf Grundlage der riesigen,
von den Grofirechnern verarbeiteten Da-
tenmengen vorherzusagen, was und wel-
che Produkte wir vermutlich - Werbung
ist hier das entscheidende Codewort -
kaufen oder doch nutzen wollen. Es sind
die Maschinen, die uns sagen wollen und
auch sagen sollen, wie wir uns kinftig -
entsprechend dem Muster der Gruppe
(gleich und gleich gesellt sich gern] -
verhalten sollen, weil es unseren aus der
Vergangenheit abgeleiteten, personali-
sierten Verhaltensmustern entspricht.

Abhangigkeit. Jaron Lanier, einer der
wohl einflussreichsten Kritiker der Digi-
talisierung, bringt diese Entwicklung auf
den Punkt: ..Du bist nicht der Kunde der
Internet-Konzerne, du bist ihr Produkt.”
Das ist eine kaum verdeckte Beschrei-
bung, dass der Mensch, das Humanum,
seine seit Kant geriihmte und bislang
bewahrte Autonomie als Auspragung der
personlichen Freiheit, offenbar zu opfern
bereit ist. Oder streben wir eine Ordnung
von Gesellschaft, Wirtschaft und Staat
an, um den entscheidenden .Unterschied
zwischen Mensch und Ding in einer digi-
talisierten Welt beizubehalten” (Hofstet-
ter) - die Signatur des Abendlandes eben,
des europdischen Menschenbildes, des
.alten Adam” (Radbruch).

.Der Mensch ist keine Maschine. Der
Mensch ist Mensch”, wie Yvonne Hofstet-
ter uns ermahnt. Darum, nur darum geht
es. Denn die krakenhafte Sucht nach un-
seren personlichen Daten ist der Treiber
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Das europaische
Kartellrecht,

das von der
EU-Kommission
gegen Google
und Microsoft
gelegentlich in
Stellung gebracht
wird, erweist

sich kaum als
effektiv, die Freiheit
des Burgers
hinreichend zu
schutzen.

des Internet-Kapitalismus. Unsere Ab-
hangigkeit von den im Hintergrund arbei-
tenden Maschinen soll gesteigert werden;
es ist das Bild vom ..sticky customer”, das
hier herrscht. Die Maschinen aber lernen
immer mehr, sie lernen immer schneller;
ihre Ergebnisse werden immer besser.
Die kinstliche Intelligenz der Maschine
steht inzwischen fir das Gesagte.

Menetekel. Die maschinelle Auswertung
des demokratischen Wahlverhaltens des
Birgers ist derweil in vollem Gang. Immer
geht es darum, das Verhalten (fir den
Politiker und die Maschine) herauszufin-
den, das den einzelnen Biirger in seinen
Erwartungen, Hoffnungen, aber auch
Angsten gegeniiber der Politik ,belohnt”,
das also auf seinen Nutzen passgenau
zugeschnitten ist. Wer die offenen und
heimlichen Intentionen der Biirger kennt
- gleichglltig ob Unternehmen, Geheim-
dienst oder eine politische Partei -, kann
ihn zielgenau ansprechen, kann ihn moti-
vieren, aber auch manipulieren. Denn - so

& DIVSI magazin
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steht es als Menetekel an der Wand - nur
Google selbst weif3 - Stichwort: Betriebs-
geheimnis -, wie der Algorithmus der
Suchmaschine funktioniert und welche
Informationen er suchen und finden soll.
Eristes, der bewertet, und zwar auch
das, was richtig, was wahr und was falsch
ist, was weiter im Netz stehen soll und
was nicht. Wenn aber verschiedene Nut-
zer auf der gleichen Spur (Schwarmver-
halten) sind, die gleiche Nachricht lesen
und auch gleich bewerten, dann heifit das
noch lange nicht, dass die von Google als

.relevant” erkannte und weiterverbreite-

te Nachricht auch wahr ist. Entscheidet
sich gar eine Mehrheit in diesem Sinne,
dann ist die Minderheit chancenlos. Denn
die Suchmaschine antwortet hier nicht.
Die Ergebnisliste von Google ist bereits
der Ausweis, dass es sich um eine wahre
Tatsache handelt; sie ist auch Ersatz fur
die Priméarquelle. Das Geriicht wird zur
Tatsache. .Je mehr wir unsere Umwelt
in einem Computer umbauen, je 6fter wir
maschinelle Entscheidungen befolgen,
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desto starker wird der Programmcode
zur beherrschenden Kraft unseres All-
tags werden” (Hofstetter).

Kann das Recht hier noch Nachhalti-
ges bewirken, um das Humanum fir un-
sere freiheitliche Demokratie zu retten?

Verteidigung. Prof. Hoffmann-Riem hat
soeben in seiner grof3 angelegten Mono-
grafie Uber .Innovation und Recht” eine
sehr klare, eine ernichternde Antwort
gegeben: .Das Recht allein hat nicht die
Kraft, das Notwendige zu erreichen.” Der

.Geist der Maschine” ist also der Flasche

entwichen; das Recht hat kein Fangnetz
mehr. Das ist im Kern darauf zurlickzu-
fihren, dass die technische Entwicklung
der Digitalisierung unglaublich rasant
ist; das Recht kann als parlamentarisch
gesetztes Recht diesem Tempo nicht fol-
gen. Das ist freilich wesentlich dramati-
scher als die alte Geschichte vom Hasen
und dem Igel. Und im Hintergrund steht
auch der unabweisbare Befund: Der Ge-
setzgeber kann nur das regulieren, was
er auch technisch verstanden hat.

Im Blick auf den Schutz der Freiheit
des Birgers wird man auch bedenken
mussen, dass zum ersten Mal in der
Geschichte sich die Verteidigung der li-
beralen Freiheitsrechte nicht nur gegen
den Staat selbst richtet, sondern vor al-
lem gegen die unglaubliche wirtschaftli-
che Macht der Internet-Giganten in den
USA. Die erforderliche Verteidigung zur
Sicherung der Freiheit muss also gegen
auslandische  Wirtschaftsunternehmen
gerichtet werden. Fir diese gilt aber
amerikanisches Recht. Dieses lebt - ge-
rade im Blick auf den Internet-Kapitalis-
mus - jedoch von den liberalen Regeln
der Deregulierung, also den Gesetzen

Chancenlos?
Reichen die
europaischen
Mittel noch aus,
um sich gegen
die Internet-
Giganten in
unserem Sinne
zu wehren?

des freien Marktes. Dieser profitiert wie-
derum von einer nicht unbedenklichen
Kooperation mit den Nachrichtendiens-
ten: Uberwachung trifft Manipulation.
Das europaische Kartellrecht, das
von der EU-Kommission gegen Google
und Microsoft gelegentlich in Stellung ge-
bracht wird, erweist sich kaum als effek-
tiv, die Freiheit des Birgers hinreichend
zu schitzen. Die in 2018 in Kraft tretende
Datenschutz-Grundverordnung halt - je-
denfalls gegenlber den Internet-Giganten
des Silicon Valley - praktisch keine Fes-
seln bereit, was ein weites und sehr trau-
riges Thema ist. Soweit das europaische
Recht zwingendes Verbraucherschutz-
recht zur Verfligung stellt, wird es schlicht
in groflem Mafistab ignoriert. Die verfig-
baren Waffen des Rechts sind stumpf.

Birgerliche Freiheit. Es muss daher
auf europdischer und nationaler Ebene
ein Dialog in Gang gesetzt werden, ob
wir bereit sind, dem Internet-Kapita-
lismus unsere blrgerliche Freiheit und
dann auch unsere Demokratie zu opfern
(Hofstetter), indem wir aus wirtschaftli-
chen Griinden den Zwangen und Verlo-
ckungen der Digitalisierung blind folgen
und uns damit der weit Uberlegenen
amerikanischen Wirtschaftsmacht von
Big Data und Big Money aussetzen, oder
ob und wie wir gegensteuern - auflerhalb
des Arsenals verbaler Empérungsrufe. &

Prof. Dr. Friedrich

Graf von Westphalen

leitet den Ausschuss
.Europaisches Privatrecht”
beim Rat der Europaischen

Anwalte in Brissel, ist
Mitglied des ..European
Law Institute” Wien.
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Demokratie im digitalen Zeitalter

Nicht alles technisch Mogliche ist auch rechtlich zulassig. Ohne eine Fortentwicklung des
Grundgesetzes wird die Kluft zwischen praktizierter Demokratie und grundgesetzlichen
Regelungen immer groBBer werden.

von Sonke E. Schulz

as demokratische Prinzip musste  dritte Band einer Reihe, die zuvor ausfiihr-  genommen werden mussten. Als Ort der
sich seit jeher neuen Herausfor- lich die Grundrechte in den Blick nahm. Zusammenkunft und Willensbildung im
derungen stellen. Dies gilt ange- Hier wie da gilt, dass die Verfassung von  durch das Grundgesetz vorgegebenen
sichts der Dimension des aktu- 1949 die heutigen technischen Mdoglich- System der parlamentarischen Demo-

ellen gesellschaftlichen Strukturwandels  keiten nicht vorhersehen konnte. kratie ist die physische Zusammenkunft
auch und gerade fur die Folgen der Di- So konnte ein Parlament, rein tech- des Parlaments jedoch unersetzlich.
gitalisierung. Daher widmet sich ein im  nisch betrachtet, digital organisiert sein, Und auch sonst gilt: Nicht alles tech-

Lorenz-von-Stein-Institut erstelltes Werk  ohne dass nennenswerte Einbuflen im  nisch Mdgliche ist auch rechtlich zulds-
der Wandelbarkeit demokratischer Funk- Hinblick auf die Qualitat und den Echt- sig. Das Konzept der Schwarmintelligenz
tionsbedingungen. Dieses ist zugleich der  zeitfaktor der Kommunikation in Kauf als Zukunftsmodell der (digitalen) Demo-
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kratie ist ein Beispiel fir eine technisch
mogliche Form der Willensbildung, die
der verfassungsrechtlichen Wirklichkeit
entgegensteht. Nach dem Prinzip der
Reprasentation sind Vertreter und Ver-
tretene nicht identisch. Staatsgewalt wird
vom Volke in Wahlen und Abstimmungen
sowie durch besondere Organe ausgedibt.
Sie grinden auf festen Formen, die das
Internet in seiner Ubiquitat nicht kennt
und systembedingt auch nicht anstrebt.
Das bedeutet: Je weiter die Digitali-
sierung voranschreitet, ohne dass das
Grundgesetz fortentwickelt wird, desto
grofRer wird die Kluft zwischen der prakti-
zierten reprasentativen Demokratie, also
der digitale Potenziale aufnehmenden
Verfassungswirklichkeit, und den grund-
gesetzlichen Regelungen. Die im Rah-
men der Studie behandelten Teilaspek-
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te demokratischer Staatlichkeit — Wahl,
Abgeordnete und Parlament - bilden
Eckpfeiler der demokratischen Grund-
ordnung und kdnnen als Reihenfolge des
Prozesses staatlicher Institutionalisie-
rung gelesen werden, der in Ganze einer
Fortentwicklung offensteht. Dies mdgen
folgende Ergebnisse verdeutlichen:

Bundesverfassungsgericht. Hier ist
noch viel Arbeit zu meistern.

<

-«

m Eine den Vorgaben des BVerfG entspre-
chende technische Ausgestaltung des
E-Votings und eine Nachbildung der
ldentifizierung nach dem Vorbild der
Briefwahl sind grundsatzlich denkbar.
Im Rahmen eines gesellschaftlichen
Diskurses ist zu hinterfragen, ob his-
torisch gewachsene Idealvorstellungen
zum verfassungsrechtlich unverbrich-
lichen Bestand zahlen. Noch mag der
oft bemiihte .Gang zum Wahllokal" de-
mokratisches Ideal sein. Der Einwand,
mafBgeblich sei nicht nur die Quantitat
der Wahler, sondern auch die Qualitat
der Wahlentscheidung (Demokratie
brauche Zeit; der Gang zum Wahllokal
biete Gelegenheit zur Abkihlung, zum
Nachdenken), lasst sich jedoch nicht
aus den verfassungsrechtlich verbiirg-
ten Wahlgrundsatzen ableiten. >

15



Einfluss. Dank
Digitalitat sind Biir-
gerproteste leichter
zu initiieren.

m Ob nun online oder offline gewahlt,
muss sich auch der Abgeordnete im
digitalen Zeitalter neuen Herausforde-
rungen stellen. Mit dem Internet, das
nie vergisst und Plattformen wie ..ab-
geordnetenwatch.de” implementiert

oder ,shitstorms” ermdglicht, wird
ein hoher Druck auf ihn ausgedibt, so-
dass seine (von Art. 38 Abs. 1 Satz 2
GG geschitzte) Mandatsfreiheit in den
Fokus rickt. Unzuldssige Beeintrach-
tigungen bringen die neuen digitalen
Kontroll- und Kommunikationsmdog-
lichkeiten jedoch nicht mit sich, da
es jeder Abgeordnete bis zu einem
gewissen Grad selbst in der Hand hat,
die entsprechenden Kanale zu offnen.
® Technisch umsetzbare Konzepte wie
z. B. das der Liquid Democracy mdgen

Bei aller Offenheit

des demokratischen
Prozesses muss die
Gemeinwohlorien-
tierung staatlichen
Handelns gesichert

bleiben.

parteiintern zwar zulassig sein, fir
die parlamentarische Willensbildung
sind sie es nicht. In einer reprasen-
tativen Demokratie ist das Parlament
gehalten, Kontakt und Rickkopplung
mit den Staatsbiirgern als dem Sou-
veran zu halten. So wird ein offentli-
cher Prozess der Auseinandersetzung
mit Gegenstanden und Meinungen
angestoflen, an dessen Ende ein aus-
formulierter Staatswille erkennbar
sein muss. Das Parlament muss qua
Grundgesetz als Ort zur Herstellung

NEWS

Milliarden fiir mehr Cybersicherheit

London - Fiir eine neue Cyber-Sicherheitsstrategie greift
GroBbritannien tief in die Tasche.

Rund 2 Milliarden Euro will das  zeitig will GroBbritannien seine
Land in den nachsten finf Jahren  Verwaltung wie auch die In-
daflr investieren. Damit haben  dustrie in die Lage versetzen,
sich die Ausgaben zur Sicher- kritische Infrastrukturen ge-
heitsstrategie aus dem Jahr 2011 gen Cyberangriffe bestmoglich
fast verdoppelt. Die neue Strate- zu verteidigen. Hammond bei
gie wurde jetzt beschlossen. der Prasentation der neuen Si-

Schatzkanzler Philip Ham- cherheitsstrategie des Landes:
mond betonte, dass die Pri- .Grof3britannien wird sich im Cy-
vatsphére der Biirger genauso berraum verteidigen und gegen
auf dem Spiel stehe wie die die zurlickschlagen, die versu-
nationale Sicherheit. Gleich- chen, unserem Land zu scha-
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den.” Ein besserer Schutz der
IT- und Netzinfrastrukturen sei
notwendig, um die Wirtschaft
am Laufen zu halten. Das Ziel
insgesamt ist hoch gesteckt:
Grofibritannien soll mit einer

.world-class cyber security in-

dustry” der sicherste Ort auf der
Welt fir Unternehmen werden.
Gleichzeitig sollen Angreifer
aus dem Cyberraum mit aller
Unnachgiebigkeit verfolgt wer-
den. Hierfir werden Fahigkei-
ten der Strafverfolger gestarkt,
internationale Partnerschaften
ausgebaut und mehr Experten
fir IT-Sicherheit ausgebildet.

Geldgeber.
Schatzkanzler Philip
Hammond investiert
Milliarden in Cyber-
sicherheit.
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einer materiellen Offentlich-
keit fungieren. Aufgabenge-
recht kann das Parlament dies
nur, wenn sich die eine Ausiibung von
Staatsgewalt vorbereitende Diskussi-
on im Parlament selbst ereignet und
nicht in eine Vielzahl digitaler Kleinst-
foren verlagert wird.

Die Untersuchung verdeutlicht, dass das
Internet, Web 2.0, elektronische Partizi-
pation, kooperative Zusammenarbeits-
formen und vieles mehr staatliches Han-
deln, einschlief3lich des demokratischen
Prozesses, nachhaltig verandern. Open
Government und offene Staatskunst
wurden mit all ihren Erscheinungsfor-
men bereits zu Leitbildern der bundes-
deutschen, grundgesetzlich gepragten
Staatlichkeit erklart - ohne allerdings
die Einpassung dieser Konzepte in das
grundgesetzliche Demokratieprinzip in
den Blick zu nehmen. Ein Wandel im Re-
formleitbild ist noch kein grundsatzlicher
Paradigmenwechsel und nicht mit einer
generellen Substitution der bisherigen
charakteristischen Systemmerkmale
gleichzusetzen. Vielmehr bleiben diese

komplementar zu neuen
Merkmalen wirksam, treten
aberinihrerdominanten Bedeutung

in den Hintergrund. Von daher handelt
es sich i. d. R. zunadchst um eine die bis-
herige Steuerung des politisch-adminis-
trativen Systems in wesentlichen Berei-
chen infrage stellende Diffusion, deren
Uberwindung in eine Innovation miindet.

Aktuelles Korrektiv. Dabei kann gera-
de die Vergewisserung Uber die Grund-
konstanten  der  grundgesetzlichen
Demokratie zwar nicht abschlieBende
Antworten formulieren, aktuellen und
zukinftigen Debatten aber neue Impulse
bieten. Gerade die fehlende Ergebnisver-
antwortung und -sicherung sind es, die
innovativen Partizipations-, Kommunika-
tions- und Kollaborationsformen - zum
Teil zu Recht - zum Vorwurf gemacht
werden. Hier gilt es, im beschriebenen
Sinne der Entwicklung von Leitbildern
neue prozessuale Erscheinungen mit
Uberkommenen - zeitlosen! - materiel-
len Ideen zu vereinen. Das Grundgesetz
enthalt diesbeziiglich ein unverandert
aktuelles Korrektiv: Bei aller Offenheit

NEWS

des demokratischen Prozesses [fur On-
line-Partizipation, Mitwirkung an der
Diskussion Uber Twitter und andere
Dienste, die elektronische Stimmabga-
be, die Bereitschaft, Schwarmintelligenz
anzuerkennen und als Erganzung der
reprasentativen Demokratie zu sehen)
muss die Gemeinwohlorientierung staat-
lichen Handelns gesichert bleiben. Die
iberkommenen (reprasentativ] demo-
kratischen Verfahren haben nachgewie-
sen, dass sie geeignet sind, diese Ge-
meinwohlorientierung zu sichern - und
dass sie als solche derzeit wohl noch al-
ternativlos sind. Diese .Bewahrungspro-
be” steht fur neue Erscheinungsformen
noch aus. Sie kdnnen - dies belegt die
Studie - in Erganzung zu bestehenden
Mechanismen erprobt werden. 0]

Der Beitrag gibt die personliche Auffassung des
Autors wieder.

Dr. Sénke E. Schulz

ist Geschaftsfihrendes
Vorstandsmitglied des
Schleswig-Holsteinischen
Landkreistages und Mit-

autor der Studie.

Der digitale Raum und organisierte Kriminalitat

Wiesbaden - Das Bundeskriminalamt (BKA) hat jetzt sein ,,Bundeslagebild Organisierte Kriminalitdt 2015“ prasentiert.

Die Zahl der Ermittlungsverfahren im
Bezug zur organisierten Kriminalitdt (OK)
ist leicht gesunken. Im Vergleich zum
Vorjahr (571 Falle) fihrten die Strafver-
folgungsbehorden jetzt noch 566 Ermitt-
lungsverfahren mit Bezug zur OK. In den
meisten Verfahren ging es um Rausch-
giftkriminalitat (36,7 Prozent).

Auf den weiteren Platzen folgen Ei-
gentums- und Wirtschaftsdelikte (14,8
beziehungsweise 11,8 Prozent]. Dabei
verlagern die Tater nach Ansicht des BKA
ihre Aktivitaten immer ofter in den digita-
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len Raum. Aufgrund dieser Vielfaltigkeit
betonte BKA-Prasident Holger Minch:

Wir dirfen uns nicht mehr

nur an der klassischen
Definition von organisier-
ter Kriminalitat orientie-

ren. Kriminelle agieren
mittlerweile starker in
Netzwerken.”

Auch die Zahl langer-
fristiger Taterzusammen-
schlisse im Sinne der
klassischen OK nimmt zu.

So wurde im vergangenen Jahr bereits
gegen 22 OK-Gruppierungen ermittelt,
2014 waren es noch .nur” zwolf
gewesen. Insgesamt wurden im
Rahmen der Ermittlungsverfah-
ren 8.675 Tatverdachtige identifi-
ziert, rund zwei Drittel von ihnen
verflgten nicht Uber die deut-
sche Staatsangehorigkeit. O}

Lagebericht. So steht es um
organisierte Kriminalitat in
Deutschland.
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STUDIE

Die digitalen Lebenswelten der
uber 60-Jahrigen in Deutschland

Neue Studie vorgestellt. Tiefer Graben zwischen Onlinern und Offlinern.
Wunsch nach digitaler Teilhabe steigt weiter.

Joanna Schmaolz

ahrend die einen umfas-

send in der digitalen Welt

angekommen sind, machen

andere einen Riesenbogen
um sie. Manche wollen an dem teilha-
ben, was im Internet geschieht, kdnnen
aber nicht; andere wiederum konnten,
wollen aber partout nicht. So unter-
schiedlich zeigen sich aktuell die digita-
len Lebenswelten der Uber 60-Jahrigen
in Deutschland. Das hat die bundesweit
reprasentative DIVSI Ué0-Studie erge-
ben, die in Zusammenarbeit mit dem
renommierten SINUS-Institut entstand
und im November 2016 veroffentlicht
wurde.

DIVSI Internet-Milieus: U460

Graben. Das Internet wird in den Augen
der Uber 60-J&hrigen immer wichtiger.
44 Prozentvon ihnen halten es gar fir die
beste Erfindung, die es je gab. 38 Prozent
mochten an dem teilhaben, was im Netz
geschieht. Dieser Wert ist seit 2012 um
11 Prozentpunkte gestiegen. Doch wah-
rend der Wunsch nach digitaler Teilhabe
steigt und 52 Prozent der Uber 60-J&hri-
gen bereits online sind (knapp ein Vier-
tel sogar taglich], gehen gleichzeitig 48
Prozent - und damit rund 10 Millionen
Menschen in Deutschland - nie ins Inter-
net. Bei ihnen ist die Distanz zur digita-
len Welt in den letzten vier Jahren sogar
noch grofBer geworden. Soziale Teilhabe

Internetferne
Verunsicherte
47%

Soziale Lage p

Haltung gegeniiber dem Internet p

Uberforderung
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Souverédne
Realisten
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Vorsichtige
Skeptiker
1% Unbekiimmerte
Hedonisten
9%

Pragmatismus Begeisterung Identifikation
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am gesellschaftlichen Alltag wird fur sie
immer schwieriger, je mehr Dinge nur
noch online zu erledigen sind.

Wichtige Rolle. Der souverdne Umgang
mit digitalen Medien und dem Internet
bekommt eine immer wichtigere Rolle,
wenn es um die Frage nach Chancenge-
rechtigkeit in einer Gesellschaft geht. Di-
gitale Teilhabe bedeutet gleichzeitig auch
soziale Teilhabe.

Dr. Silke Borgstedt, bei SINUS ver-
antwortlich fur die Studie: .Die Ergeb-
nisse der Untersuchung zeigen, dass
digitale Teilhabe mehr bedeutet als die
Verfligbarkeit eines Online-Zugangs. Sie

Rahmg_ndaten zur
DIVSI Ub0-Studie

Im Rahmen der U60-Studie wur-
den 1.091 Personen reprasentativ
fur die deutschsprachige Gesamt-
bevilkerung ab 60 Jahren in per-
sonlichen, computergestitzten
Interviews (CAPI] mit einer Befra-
gungsdauer von ca. 40 Minuten
befragt.

Ubersicht. Die Grafik zu den Internet-
Milieus U60 macht deutlich, wie unter-
schiedlich in dieser Altersgruppe die
digitalen Interessen vertreten sind.

& DIVSI magazin
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Rund 10 Millionen
der tiber 60-Jah-
rigen Menschen in
Deutschland gehen
nie ins Internet.

ist mit der tatsachlichen Nutzung digi-
taler Medien und Angebote und spezi-
fischen Kompetenzen, aber auch einer
generell aufgeschlossenen Haltung zu
Fragen der Digitalisierung verbunden.
Ebenso spielt ein Mindestmafl an selbst
zugeschriebener Souveranitat im Um-
gang mit Risiken und Unsicherheiten
im Internet eine Rolle. Wie sich dieses
Konglomerat an  Teilhabevorausset-
zungen in der Realitat tatsachlich aus-
pragt, zeigen die DIVSI Internet-Milieus
auf besonders anschauliche Weise: Sie
machen deutlich, dass in den verschie-
denen digitalen Lebenswelten jeweils
unterschiedliche Treiber und Hirden
den Weg in die digitale Welt erleichtern
bzw. erschweren.”

Schliisselressource. Von den mehr
als 11 Millionen (52 Prozent] QOnlinern
unter den Uber 60-Jahrigen sind etwa
3,1 Millionen (15 Prozent) souverine
Intensiv-Nutzer. Sie stehen der sog. ..di-
gitalen Avantgarde” im Hinblick auf On-
line-Kompetenz in nichts nach. Fir sie
ist das Internet eine selbstverstandli-
che Infrastruktur im Lebensalltag, und
der digitale Lebensstil dient ihnen als
Abgrenzung von Gleichaltrigen. Sie
brauchen weder Hilfe noch .senioren-
gerechte” Digitalangebote und lehnen
diese sogar strikt ab. Die Digitalisierung
begreifen sie als Schlisselressource fir
die Zukunft unserer Gesellschaft. Dies
sehen auch viele Gelegenheitsnutzer
und sogar Offliner so. Letztere sind zwar
nicht selbst im Netz aktiv, werden aber
zuweilen zu .Passiv-Onlinern”, indem
sie Dinge im Netz von anderen erledigen
lassen.

Viele Altere halten sich fiir weniger
kompetent im Umgang mit dem Internet
als jingere Menschen. Wenn man sich
aber ihr Online-Verhalten ansieht, ist
das haufig gar nicht der Fall. Jeder vier-
te Uber 60-Jahrige besitzt mittlerweile
ein Smartphone. Dieser Anteil ist in den
letzten vier Jahren von 4 Prozent auf 24
Prozent gestiegen und hat sich damit =
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=» versechsfacht. Fir 77 Prozent der-
jenigen, die das mobile Internet nutzen,
sind insbesondere Messenger-Dienste
attraktiv - vor allem, weil sie es ermdg-
lichen oder zumindest vereinfachen, mit
Freunden in Kontakt zu bleiben.

Sicherheitsbedenken. Grofien Einfluss
auf das Internet-Nutzungsverhalten der
Uber 60-Jahrigen und ihre Einstellungen
zum Internet haben Alter und berufliche
Tatigkeit. Mit zunehmendem Alter nimmt
der Anteil der Offliner rapide zu. Wahrend
unter den 60- bis 69-Jahrigen lediglich
17 Prozent noch zu den Offlinern zahlen,
sind es bei den Personen, die die 70-Jah-
re-Marke erreicht bzw. Uberschritten
haben, alarmierende 83 Prozent. Die
haufigsten Grinde, warum Menschen
Uber 60 offline bleiben: Sie fihlen sich
von der Komplexitat des Internets Uber-
fordert oder sehen schlicht keinen (per-
sonlichen) Nutzen darin. Vor allem aber
hemmen Sicherheitsbedenken sowie die
Sorge, Risiken hilflos ausgesetzt zu sein,
die Internetnutzung.

Hirden gibt es jedoch nicht nur fir
Offliner, sondern auch fur die, die regel-
mafig online sind. Sie zeigen ebenfalls
Unsicherheiten im Umgang mit dem In-
ternet und sehen in Online-Angeboten
Risiken, denen sie nicht immer souveran
begegnen konnen. Viele sind auf Hilfe
Dritter angewiesen und suchen diese
aktiv auf, indem sie z.B. bestimmte An-
gebote nur mit Unterstitzung von [meist
jingeren]) Familienmitgliedern nutzen.
Die Studie zeigt ferner, dass die Uber
60-Jahrigen groflen Wert auf die
Bewahrung ihrer Privatsphére
im Internet legen. Zwar sind
Social-Media-Angebote ein
wichtiger Treiber der Internet-
nutzung, gleichzeitig jedoch
existieren grofle Vorbehalte
gegen die Veroffentlichung
persénlicher Daten. Dr.

Silke Borgstedt: .Die
Uber 60-Jahrigen ha-
ben unterschiedli-
che Strategien und
Verhaltensweisen
entwickelt, um die
Herausforderun-
gen im Internet zu
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der liber 60-Jahrigen, die

das mobile Internet nutzen,
sind Messenger-Dienste

besonders attraktiv.

Angesagt.
Messenger-
Dienste stehen
bei der alteren
Generation
besonders hoch
im Kurs.
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Die Ergebnisse der Untersuchung zeigen, dass digitale
Teilhabe mehr bedeutet als die Verfugbarkeit eines
Online-Zu JaNgsS. or.silke Borgstedt, SINUS-Institut

meistern. So nutzen sie beispielsweise
keine Angebote, die ihnen zu unsicher
erscheinen. Allen Services, bei denen
es um das eigene Geld oder persénliche
Daten geht, begegnen sie besonders
skeptisch. Und: Sie verzichten eher als
die Gesamtbevolkerung komplett auf
bestimmte Dienste aufgrund von Si-
cherheitsbedenken.”

Die Gemengelage aus
Teilhabewunsch und Un-
sicherheit wirkt sich auch
auf die Zuschreibung der
Verantwortung fur Sicher-
heit im Internet aus. 59
Prozent der Uber 60-Jahri-
gen betonen die Eigenver-
antwortung der Nutzer im
Umgang mit dem Internet.
Weil die Zweifel daran, wie

men. 85 der Befragten Uber 60 Jahre se-
hen die Unternehmen in der Pflicht, fir
mehr Sicherheit im Netz zu sorgen. 71
Prozent fordern, dass der Staat mehr Ver-
antwortung Ubernehmen misse. Gleich-
zeitig glauben die Onliner unter den Uber
60-Jahrigen nicht, dass sich das Internet
vollstandig kontrollieren und sichern lasst.
Vor allem aber betonen sie,
dass die Freiheit im Netz
nicht zugunsten von mehr
Kontrolle eingeschrankt
werden sollte.

Digitale Teilhabe. Im Hin-
blick auf Einstellungen zu
Vertrauen und Sicherheit
im Internet und den Uber-
geordneten Teilhabewunsch
ist die grundlegende Wert-

vielfaltig wie bei jingeren Altersgruppen.
Dabei gibt es eine mit 38 Prozent grofle
Gruppe von Menschen, die gern mehr
online unternehmen wiirden, als sie es
bisher tun - teils aus Sicherheitsbeden-
ken, teils aus selbst zugeschriebener
geringer Internetkompetenz. Sie sehen
den digitalen Wandel als Chance fir die
Zukunft, wissen aber nicht, ob sie umfas-
send teilhaben kdnnen oder angesichts
bestehender Bedenken und Unsicherhei-
ten wollen.

An ihnen wird sich in den nachsten
Jahren entscheiden, ob es gelingt, auf die
Bedirfnisse von Menschen mit Teilha-
bewunsch und -anspruch auch entspre-
chend eingehen zu konnen. 0]

Joanna Schmalz
studierte Medienkultur

weit jeder Einzelne dazu haltung der Menschen und Politische Wissenschaft.
Uberhaupt imstande sei, DOWNLOAD mafigeblich. Die digitalen Sie ist stellv. Direktorin und
grof3 sind, adressieren sie DER STUDIE Lebenswelten der iber wissenschaftliche Leiterin
auch Staat und Unterneh- divsi.de/publikationen  60-Jihrigen sind &hnlich des DIVSI.
NEWS
a8

NINA - Schutzengel der Bevolkerung

Stuttgart - Mit einer neuen Warn-App will die Stuttgarter Landesregierung
kiinftig ihre Biirger bei Gefahren schneller und gezielter informieren.

Innenminister Thomas Strobl (CDUJ er-
klarte dazu: .Wenn Gefahr droht, ist es
entscheidend, madglichst schnell die
Menschen zu erreichen. Dann zahlt jede
Sekunde.”

Die neue App NINA fur Smartphones
sei auch deshalb notwendig, da im digi-
talen Zeitalter neue Warnsignale vonnd-
ten seien. Die Birger waren heutzutage
vernetzt und an jedem Ort und zu jeder
Zeit erreichbar. Aus diesem Grund misse

Dezember 2016

auch die Kommunikation mit den Men-
schen in Gefahrensituationen neu be-
dacht werden. Hier sei NINA sicherlich
ein richtiger Weg. Gespeist wird das neue
System durch das Lagezentrum der Lan-
desregierung im Innenministerium sowie
die Berufsfeuerwehr Reutlingen.
Ebenfalls zur Warnung der Bevol-
kerung wird neben NINA auch das Pro-
gramm KATWARN genutzt. Experten sind
hiertiiber nicht unbedingt glucklich. Sie

Warnsignal. NINA, ein mobiler Helfer,
der mehr Sicherheit bringen soll.

gehen davon aus, dass die Behorden zu-
kinftig Warn-Informationen in mehrere
unterschiedliche Kanale einspeisen mus-
sen, um die Menschen in ausreichendem
Mafe zu erreichen und zu warnen. 0]
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ZUKUNFT - FOLGE #1

Internet of Things -

die Zukunft hat uns eingeholt

Keine Grenzen fir mogliche Anwendungsszenarien. Steigerung
bereits existierender Prozesse. Ermoglichung neuer
Geschaftsmodelle. Aber auch jede Menge Hindernisse.

von Alexander Braun

Alles sendet.
Eine simple
Zahnbiirste -
auch sie spielt
beim Internet
der Dinge kiinf-
tig eine Rolle.
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itten in der heilen Phase des

US-Wahlkampfs sorgte ein
Ausfall weiter Teile des In-
ternets fiir besonders viel

Aufregung und Verunsicherung in Nord-
amerika. Vermutungen deuteten sofort
Richtung Russland und China als mdgli-
che Urheber dieser beispiellosen Attacke,
durch die in mehreren Wellen prominen-
te Services wie Twitter, Netflix, PayPal,
Spotify, Airbnb, Reddit, SoundCloud, die
New York Times und viele weitere mehr
nicht mehr erreichbar waren.

Auch wenn mdogliche Hintermanner
nur schwer eindeutig auszumachen sind,
deuten alle Recherchen unterdessen in
eine weit weniger konspirative Richtung:
Die grofite Internet-Attacke aller Zeiten
geht nicht auf das Konto von Geheimdiens-
ten, sondern war das Werk sogenannter
Script-Kids - Teenager ohne tatsachliche
Hacking-Expertise, die offen zugangliche
Werkzeuge ausnutzen, um Schaden anzu-
richten. Derartigen Schaden konnte diese
Attacke allerdings nur dadurch entfalten,
dass sie sich Hunderttausender unzu-
reichend gesicherter, mit dem Internet
verbundener Gerdte wie Uberwachungs-
kameras und Festplatten-Videorekorder
bediente - Bestandteile des sogenannten
Internet of Things (loT).

Im Internet der Dinge ist eine schier
unvorstellbare Anzahl von Geradten mit
dem Internet verbunden: vom Getran-
keautomaten bis zum Carsharing-Fahr-
zeug, dem Baby-Monitor bis zur smar-
ten Glihbirne, dem Kihlschrank bis zur
Zahnbirste, der Fertigungsmaschine in
der Fabrik bis zum Heizungsthermostat.
Im Zentrum stehen hierbei Sensoren, die
Uber die Anbindung an das Internet ganz
neue Anwendungsmoglichkeiten eroff-
nen und anhand derer Maschinen mit an-
deren Maschinen kommunizieren.

Dezember 2016

Haus-
elektronik.
Alles ist ver-
netzt, schon
bequem. Doch
genauso leicht
anzugreifen.

Der Fantasie hinsichtlich sinnvoller
oder auch sinnbefreiter Anwendungs-
szenarien sind hier keine Grenzen ge-
setzt. Daher wird die Zahl mit dem Inter-
net verbundener Gerate auch in den kom-
menden Jahren exponentiell anwachsen:
von derzeit 9 Milliarden bis 2020 auf etwa
30 Milliarden Gerate, die den Markt von
derzeit USD 600 Milliarden auf USD 2 Bil-
lionen mehr als verdreifachen werden.

Was also sind die Potenziale, die die-
sen Markt treiben und dazu fihren, dass
schon bald jedes nur erdenkliche Gerat
mit einer Internet-Verbindung ausgestat-
tet sein konnte, und was sind die Heraus-
forderungen, die auf diesem Weg zu
meistern sind? Die Potenziale von loT fal-
len hierbei in folgende Kategorien:

Steigerung der Effizienz existieren-
der Prozesse: Indem eine Maschine ihren
Gesundheitszustand live kommuniziert,

kann sie rechtzeitig gewartet werden, so-
dass es zu keinem Ausfall kommt. Eben-
so muss ein Techniker die existierenden
Maschinen nicht permanent abfahren
oder einen Austausch von Verschleif3tei-
len nach festem Zeitmuster vornehmen,
wenn kein Wartungsbedarf besteht.
Anreicherung der Daten existieren-
der Prozesse: Indem die Anzahl der Sen-
soren erhdht wird, konnen etwa Spedi-
teure ihren Kunden kinftig nicht nur mit-
teilen, dass ihre Sendung angekommen
ist, sondern auch, wie der Zustand der
Sendung ist. Wurde sie Temperaturen
oder Erschiitterungen ausgesetzt, die die
Qualitat negativ beeinflusst haben kénn-
ten? Auf dieser Basis kdnnen bei voller
Transparenz ganz neue Rahmenvertrage
gestaltet werden, die einen verbesser-
ten Service in Real-time ermadglichen.
Physische Produkte missen kinftig =

Logistik. Auch beim Trans-
port mit Lastwagen greift
kiinftig ein Rad prazise in
das andere.
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Thema Sicherheit.
Einfache Schldsser
reichen beim Inter-
net der Dinge als
Schutz nicht aus.

<> hinsichtlich ihres Funktionsumfangs
nach dem Kauf nicht mehr statisch blei-
ben, da sie dank Software-Updates via
Internet-Verbindung stets aktualisiert
werden konnen.

Ermoglichung neuer Geschaftsmo-
delle: Uber den Einbezug einer Vielzahl
an Sensordaten werden regelbasierte
Modelle maoglich. Ein Getrankeautomat
kann etwa beim Uberschreiten einer
gewissen AuBentemperatur die Preise
der Getranke erhdhen, da die Nachfrage
und die Zahlungsbereitschaft steigt. Ver-
sicherungen kénnen ihre Pramien vom
tatsachlich gemessenen Fahrverhalten
und der Nutzungshaufigkeit abhangig
machen. Diese Entwicklungen umspan-
nen alle Industrien.

Hindernisse. Die Potenziale des In-
ternets der Dinge sind folglich Uber alle
Industrien hinweg riesig und haben zu
Recht eine branchenibergreifende Eu-
phorie ausgeldst. Dem stehen jedoch
eine Reihe schwerwiegender Hirden
entgegen, die es zu Uberwinden gilt:
Privatsphdre: Da es im Kern um die
Erhebung und Auswertung eines bis-
her beispiellosen Spektrums an Daten
geht, ist die Akzeptanz bei den Nutzern
von zentraler Bedeutung. Wahrend der
Akzeptanzaspekt im Kontext von Unter-
nehmensdaten in der Regel unkritisch
ist, stellt sich dies bei der Nutzung per-
sonlicher Daten grundlegend anders dar.
Mdchte ich Versicherungsunternehmen
Zugang zu meinen Aktivitatsdaten ge-
ben, um im Gegenzug glinstigere Tarife
zu erhalten? Was bedeutet dies fir Ri-
sikogruppen, und werde ich diesen au-
tomatisch zugerechnet, wenn ich nicht
bereit sein sollte, meine Daten zu teilen,
da ich ja offensichtlich etwas zu verber-
gen habe? Dies sind grundlegende Fra-
gen hinsichtlich der Privatsphare, die im
gesellschaftlichen Diskurs beantwortet
werden muissen, soll nicht eine verbrei-
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Die EU-Kommission
plant die Einfuhrung
eines Sicherheits-
labels fir loT-
Gerate, um den
Druck auf die
Hersteller zu
erhohen.

tete Skepsis viele positive Mdoglichkeiten
verhindern.

Standards: Nur wenn die loT-Gerate
auch miteinander kommunizieren und
eine gemeinsame Sprache sprechen,
lassen sich auch ihre Potenziale er-
schliefen. Diesen einheitlichen Standard
gibt es derzeit noch nicht, und Intel und
Qualcomm kampfen hier um die Vorherr-
schaft. Wie bei anderen Wettkdmpfen
um die Standard-Fihrerschaft wird sich
auch dieser in absehbarer Zeit entschei-
den. Bis dahin limitiert die Unsicherheit
jedoch das Entwicklungspotenzial.

Sicherheit: Bei der Sicherheit im
loT-Umfeld handelt es sich gleich auf
mehreren Ebenen um einen ganz zent-
ralen Faktor. Wie die eingangs erwahnte
Attacke auf zentrale Internet-Services
unter Zuhilfenahme unzureichend gesi-
cherter loT-Gerate gezeigt hat, geht von
dem fehlenden Sicherheitsbewusstsein
bei Herstellern und Nutzern eine Gefahr-

dung fir das gesamte Internet aus. Er-
schwerend kommt hierbei der Umstand
hinzu, dass sich die Besitzer der betrof-
fenen Gerate haufig gar nicht bewusst
sind, dass ihr Gerat an einem derartigen
Angriff beteiligt war. Selbst wenn sie
sich dessen jedoch bewusst sind, fehlt
haufig das technische Wissen oder bei
alteren Geraten sogar die Mdoglichkeit,
die Gerate besser zu schiitzen. Zudem
haben die Gerate haufig eine langere
Lebensdauer als die gewdhnlicher Com-
puter, so dass das Problem trotz unter-
dessen erfolgter Rickrufaktionen noch
lange fortbestehen wird. Auflerdem geht
es haufig um hochsensitive Daten und
die Steuerung kritischer Ablaufe. Die
EU-Kommission plant daher die Einfih-
rung eines Sicherheitslabels fur loT-Ge-
rate, um den Druck auf die Hersteller zu
erhohen. Vor dem Hintergrund, dass von
der Barbie-Puppe bis zur Glihbirne und
der Zahnbirste zunehmend jedes Gerat
Uber eine Internet-Verbindung verfigt
und das Internet global ist, sicherlich
ein Mammutvorhaben. 0]

Alexander Braun

ist Griinder und Geschafts-
fihrer der Digitalstra-
tegieberatung Creative
Construction in Berlin.

Im nachsten DIVSI magazin

Tief greifende Veranderungen kommen
in allen Industrien auf uns zu.

& DIVSI magazin
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er Verfassungsschutzbericht

2015 zeigt einen deutlichen Zu-

lauf und eine hohere Mobilisie-

rungsfahigkeit der rechtsextre-
men Szene in Deutschland auf. Viele der
Tater sind noch sehr jung. Angesichts
der vorgekommenen Anschlage bleibt im
Nachgang véllig offen, wann und wie sich
die Tater radikalisierten.

Dieses Feld ist wissenschaftlich bis-
lang weitgehend unerforscht. Konkret
geht es vor allem um die Radikalisierung
Jugendlicher Uber das Internet, die sich
besonders ausgepragt im Bereich des
Rechtsextremismus und des extremis-
tischen Islamismus zeigt. Deren ideo-
logische Inhalte und Ziele mdgen sich
einerseits eklatant voneinander unter-
scheiden, beide ritteln sie aber an un-
seren demokratischen Grundfesten und
bedienen sich dabei modernster Mittel.

Das Internet, mit dem unsere phy-
sische Welt heute so untrennbar ver-
woben ist, bietet ihnen eine nicht zu
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NEUER TREND

Gefahr: Radikalisierung
durch das Internet

Erstmalig vorgenommene Literaturanalyse zeigt, wie
und warum vor allem Jugendliche fiir die Propaganda aus

dem Netz empfanglich sind.

von Gertraud Koch

tberblickende Plattform, um Ideologien
zu verbreiten und neue Mitglieder zu
gewinnen. Eine der wichtigsten Ziel-
gruppen sind dabei diejenigen, die sich
wie keine Generation zuvor mit absolu-
ter Selbstverstandlichkeit im digitalen
Raum bewegen: Jugendliche. Aufgrund
ihrer lebensphasenspezifischen Cha-
rakteristika konnen sie besonders an-
fallig fir die Hinwendung zu radikalen
Inhalten sein.

Hier ist auch die Frage ungeklart,
wann radikale Meinungen in Taten um-
schlagen und welche Anreize es dafir
braucht. Gewinnt unsere Gesellschaft
hieriber keine Klarheit, konnte das mit-
telfristig verheerende Folgen haben.

Literaturanalyse. Am Institut fir Volks-
kunde und Kulturanthropologie der Uni-
versitdat Hamburg wurde hierzu jetzt fir
das DIVSI eine Literaturanalyse er- <
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> stellt. Diese Studie .Radikalisierung
Jugendlicher Uber das Internet” wurde
gerade veroffentlicht. Sie sichtet vorhan-
denes Material und bringt es gleichzeitig
in ein geordnetes System. Eine Wertung
insgesamt wurde dabei nicht vorgenom-
men.

Fest scheint jedoch zu stehen: Offen-
sichtlich spielt das Internet eine grofle
Rolle bei dieser Entwicklung. Auffallig:
Die Gruppierungen, die unsere demo-
kratische Grundordnung angreifen, sind
digital sehr aktiv. Sie nutzen den digita-
len Raum gezielt als Vehikel ihrer ter-
roristischen Botschaften. Dafilir greifen
sie auf die vorhandene Infrastruktur des
Internets zurlck. Soziale Medien wie
Facebook und Twitter spielen eine Rolle,
ebenfalls werden die Botschaften in On-
line-Zeitschriften und auf Webseiten ein-
gebracht oder Propaganda uber Foren,
Online-Spiele und aufwendig produzierte
Videos verbreitet.

Die durch diese vielfaltigen Mdglich-
keiten erreichbare Klientel lasst sich
kaum noch abschatzen. Prazise Un-
tersuchungen dazu fehlen bislang. Er-
kennbar ist allerdings: Gerade fir junge
Menschen ist .onlinesein” der Normal-
zustand ihres taglichen Lebens. Auch war
es nie einfacher, sich zu informieren und
mit anderen in Austausch zu treten, als
in Zeiten der Digitalisierung. Gleichzeitig
war die Vielfalt der zuganglichen Quellen
nie grofler, ebenso ist allerdings auch
die Uberpriifung der Glaubwiirdigkeit
schwieriger denn je.

Forschungsbedarf. Um mehr dber
die Hintergrinde dieser Entwicklung zu
erfahren, ist ein interdisziplindres und
multimethodisches Vorgehen notwendig.
Die Studie verdeutlicht den dringenden
Forschungsbedarf auf diesem Feld. Der
Stand der wissenschaftlichen Erkenntnis
muss als ausgesprochen bruchstiick-
haft bezeichnet wer-

den, da bisher nur

einzelne Facetten im

komplexen Zusam-

DOWNLOAD
DER STUDIE
divsi.de/publikationen
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Viel spricht fur

die Wirkung des
Internets als
Resonanzraum
terroristischer und
extremistischer
Aktivitaten.

menwirken vieler Faktoren im Radikali-
sierungsprozess untersucht worden sind.

Einigkeit besteht bereits jetzt dariber,
so das Ergebnis der Analyse der im euro-
padischen Raum vorliegenden Forschung,
dass Jugendliche gegenlber Radikalisie-
rung grundsatzlich anfallig sind. In den
analysierten Forschungsarbeiten wird
dem Internet als Resonanzraum einer-
seits eine .ermdglichende”, andererseits
auch eine .beschleunigende” Wirkung
zugesprochen, indem radikale Ideologien
gefunden, diskutiert, vertieft und gefes-
tigt und dadurch Radikalisierungsprozes-
se verstarkt und beginstigt werden.

Erkenntnis. Wichtige Rolle des
Internets fiir dschihadistische
(1S, oben) und rechtsextreme
Organisationen (ldentitdre Be-
wegung, unten).

Forschung, die sich, bezogen auf den
deutschsprachigen Raum, explizit mit der
Radikalisierung von Jugendlichen Uber
das Internet auseinandersetzt, existiert
nur sehr vereinzelt. Auch, zu welchem
Grad sich professionell produzierte Bild-
sprache aus Videobotschaften des IS auf
die Meinungsbildung bzw. Radikalisie-
rung Jugendlicher auswirkt, muss weiter
untersucht werden.

Resonanzraum. Zu kléren bleibt auch,
welche Bedeutung die Verschrankung
der analogen mit der digitalen Welt hat,
ob also eine reine Online-Radikalisierung
moglich ist oder ob zudem personliche
soziale Kontakte erforderlich sind? Viel
spricht fir die Wirkung des Internets als
Resonanzraum terroristischer und extre-
mistischer Aktivitdten. Allerdings bedarf
dies einer vertieften wissenschaftlichen
Untersuchung. Genauer zu beleuchten
im Zusammenhang mit Online-Radikali-
sierungsprozessen ist auch die Frage des
Bildungsniveaus. Hier stehen sich For-
schungsmeinungen gegeniber: Geringe
Bildung begiinstige die Radikalisierung,
andererseits wird auf den vergleichswei-
se hohen Bildungsgrad islamistischer
Extremisten und auf ausgewahltes aka-
demisches Vokabular auf einigen rechts-
extremistischen Seiten verwiesen.

Ein weiteres wichtiges und bislang
kaum erforschtes Feld ist die Rolle junger
Frauen in Verbindung mit Radikalisierung
und Internet. Wahrend sich die Literatur
bislang Uberwiegend mit jungen Mannern
befasst, bleibt die wichtige Rolle junger
Frauen innerhalb terroristischer Netz-
werke Uberwiegend unbeleuchtet. 0]
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Aktuelle Bucher

Die Intelligenz der Evolution

Wenn Mensch und Computer verschmelzen

Ray Kurzweil

Digitalisierung der Arbeitswelt wird haufig unter dem Schlagwort

.Industrie 4.0" oder aus Arbeitnehmersicht diskutiert. Bislang
nicht im Fokus stehen die Herausforderungen, denen sich die

Top-Etagen durch die veranderten Arbeitswelten gegentberse-

hen. Diese Liicke fiillen die Autoren mit spannenden Erkennt-

nissen, die sie aus 31 sehr persdnlichen Interviews mit Top-Ma-

nagern gewonnen haben. Das Buch zeigt, wie die hochsten
Fihrungsebenen in Unternehmen, ffentlichem Sektor und
Gewerkschaften die mit der Digitalisierung einhergehenden
massiven Veranderungen erleben.

KiWi-Taschenbuch, ISBN: 978-3-462-04942-8, 12,99 €

Wie wir uns morgen
bewegen werden
88 Innovationen fir
die Mobilitat

Dr. Christoph Markmann u.a.

Megatrends haben gravieren-
de Auswirkungen auf Verkehr,
Logistik und Mobilitat. Chris-
toph Markmann u.a. haben 88
Entwicklungen zusammen-
getragen, die das Potenzial
haben, unsere Mobilitat
massiv zu beeinflussen. Die
Innovationen werden mit ei-
ner Analyse der Chancen und
Risiken detailliert vorgestellt.

Redline Verlag, ISBN: 978-
3-86881-595-5, 19,99 €

Dezember 2016

Inside Big Data
Unsere Daten zeigen,
wer wir wirklich sind

Christian Rudder

Das Buch zeigt, wie wir
Uberzeugungen und Vorlie-
ben durch die Analyse grof3er
Datenmengen auf die Spur
kommen. Der Grinder der
Dating-Seite ..OkCupid” hat
seine anonymisierten Daten
danach befragt, was wir
madgen, ob unsere politischen

Ansichten unsere Partnerbe-

ziehung verandern - und wie
rassistisch wir sind.

Hanser Verlag, ISBN: 978-3-

446-44459-1, 24,90 €

Google & mehr:
Online-Recherche
Wie Sie exakte Treffer
auf Ihre Suchanfragen
erhalten

Hektor Haarkotter

Suchen kann jeder, finden
nicht: Der Autor erklart, wie
man mit den richtigen Such-
begriffen zum Recherche-
Profi wird. Bei Online-Recher-
chen geht es heute nicht mehr
darum, so viele Informationen
wie moglich zu finden, son-
dern im Gegenteil nur noch so
wenige wie mdglich.

UVK, ISBN: 978-3-86764-
684-0, 14,99 €

Internet im Kalten Krieg
Eine Vorgeschichte des
globalen Kommunikati-
onsnetzes

Martin Schmitt

Das Internet ist das dominante
Kommunikationsmedium des
21. Jahrhunderts. Nicht
zuletzt die Ereignisse um die
Enthillungen von Edward
Snowden haben gezeigt, dass
es sich zu einem Netzwerk der
Freiheit wie auch der Uber-
wachung entwickelt hat. Das
Buch zeigt, wo seine Urspriinge
liegen.

TRANSCRIPT, ISBN: 978-3-
8376-3681-9, 29,99 €
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DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet, 2012

DIVSI Meinungsfiihrer-Studie: Wer gestaltet das Internet?, 2012

DIVSI Entscheider-Studie zu Vertrauen und Sicherheit im Internet, 2013

DIVSI Studie zu Freiheit versus Regulierung im Internet, 2013

DIVSI U25-Studie - Kinder, Jugendliche und junge Erwachsene in der digitalen Welt, 2014
DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet, 2014

Braucht Deutschland einen Digitalen Kodex? - Verantwortung, Plattformen und

soziale Normen im Internet, 2014

Wissenswertes tber den Umgang mit Smartphones, 2014

Daten - Ware und Wahrung, 2014

DIVSI U9-Studie: Kinder in der digitalen Welt, 2015

Beteiligung im Internet: Wer beteiligt sich wie?, 2015

Das Recht auf Vergessenwerden, 2015

Big Data, 2016

Daten als Handelsware, 2016

DIVSI Internet-Milieus 2016 - Die digitalisierte Gesellschaft in Bewegung, 2016

DIVSI Studie . Digitale urbane Mobilitat”, 2016

DIVSI U60-Studie - Die digitalen Lebenswelten der iiber 60-J3hrigen in Deutschland, 2016
Radikalisierung Jugendlicher Uber das Internet? - Ein Literaturiberblick, 2016

Reden
Roman Herzog: Internet und Menschenwiirde, 2013
Olaf Scholz: Braucht das Internet Vertrauen?, 2013

Diskussionsbeitrage

Dominic Volz, Timm Christian Janda: Thesen zur Netzpolitik - Ein Uberblick, 2013

Christina Heckersbruch, Ayten Oksliz, Nicolai Walter, Jorg Becker,

Guido Hertel: Vertrauen und Risiko in einer digitalen Welt, 2013

Gottrik Wewer: Digitale Agenda 2013 - 2017 - Netzpolitik im neuen Deutschen Bundestag, 2013
Miriam Meckel, Christian Fieseler, Jan Gerlach: Der Diskurs zur Netzneutralitat, 2013

Timm Christian Janda, Dominic Vélz: Netzpolitik in Deutschland -

Wahlprogramme, Koalitionsvereinbarung, Regierungserklarung, 2014

Manuel Schubert: Vertrauensmessung in der digitalen Welt - Uberblick und Aussicht, 2014
Max-0tto Baumann: Privatsphare als neues digitales Menschenrecht?, 2015

Manuel Schubert, Anja Ullrich: Vertrauen in der wirtschaftswissenschaftlichen Forschung, 2016
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