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listerpropaganda ist ein Pha-

nomen der besonderen Art. Er-

staunlich, wie schnell sich man-

ches herumspricht: .,.Sag mal, ihr
macht doch im nachsten Frihsommer,
also, dieses grofle Meeting, diesen Inter-
net-Kongress fir junge Menschen ...I" Wir
haben bereits zahlreiche Anfragen dieser
Art beantworten dirfen. Dabei wird die
Aktion erst mit Erscheinen dieses letzten
Magazins im Jahr 2014 offiziell.

Ja, wir machen. .Your Net - DIVSI
Convention 2015" ist der offizielle Titel.
Es wird ein bundesweiter Jugendkon-
gress zur Zukunft der digitalen Welt. Save
the date: Hamburg, 18./19. Juni. Was ge-
nau geplant ist, wer mitmachen darf, was
vorbereitet wird - Infos auf S. 26 von der
neuen DIVSI-Kollegin Afia Asafu-Adjei.

Vielleicht entwickeln die jungen Teil-
nehmer dann auch ldeen dazu, wie die
Smarte Stadt von morgen aussehen
konnte. Willi Kaczorowski, Strategiebe-
rater fur digitale Verwaltung und Politik,
hat sich schon jetzt darlber Gedanken
gemacht. Von smarter Bildung bis zur
smarten Pflege reichen seine Vorschla-
ge. Utopia? Bilden Sie sich Ihre Meinung
(ab S. 20). Oder die .Your Net"-Teilneh-
mer diskutieren {Uber grundsatzliche
Gedanken, wie sie MdB Thomas Jarzom-
bek in der Titelstory duflert: ,Es lebe die
Digitalisierungspolitik!” Ansichten und
Einsichten eines Experten, die reichlich
Material fir kontroverse Diskussionen
bieten dirften (S. 4).

Peter Paschek hat in den letzten Mo-
naten intensive Dialoge mit Vorstanden
und Geschéftsfihrern von Wirtschafts-
unternehmen geflhrt. Seine Interviews
bilden die Basis fir eine geplante DIVSI
Studie Uber .Leadership in der digitalen
Welt". Erste Ergebnisse und Erkenntnis-
se vorab in diesem Heft (S. 17).

Bereits vorgelegt wurde gerade eine
andere DIVSI-Untersuchung: .Daten -

Ware und Wahrung”. Entstanden ist sie
in Zusammenarbeit mit dimap. Michael
Schneider, Kommunikationschef von
DIVSI, prasentiert die Fakten (S. 14).

Um die Sorge vor Mobbing-Angriffen,
um das Internet als Kreativraum und um
das Unrechtsempfinden etwa beim He-
runterladen von Musik ging es bei einer
Vorlesung in der Uni Hamburg. Die DIVSI-
Damen Meike Demattio und Joanna
Schmélz referierten und diskutierten auf
der Basis der U 25-Studie mit einem fach-
kundig-interessierten Publikum. In der
Tendenz herrschte Einigkeit: Das Internet
ist mehr als ein Info-Medium (S. 8].

Dr. Philipp Mller hat sich bereits im
Herbst-Magazin mit der digitalen Real-
politik fiir unsere Cloud-Gesellschaft be-
schaftigt. Im zweiten Teil seines Beitrags
fordert er u.a.: Sicherheit immer in Rela-
tion zum Aufwand sehen (S. 24).

Um grundsatzliche Fragen der Netz-Si-
cherheit geht es auch bei der Arbeit am

.Digitalen Kodex". Dieses bundesweit sehr

beachtete DIVSI-Projekt startet in die zwei-
te Phase. Im Mittelpunkt stehen die Brenn-
punktthemen .Recht auf Vergessenwerden”
und ..Big Data”. Projektleiter Philipp Otto
umreift die Aufgaben (S. 10).

Ich wiinsche lhnen diesmal nicht nur
informative Unterhaltung - ich wiinsche
lhnen auch angenehme und vor allem
gesunde Feiertage sowie einen guten
Start in das Neue Jahr.

Jurgen Selonke
Chefredakteur, DIVSI magazin



GRUNDSATZ-GEDANKEN

Netzpolitik?
Es lebe die Digitalisierungspolitik!

Aufraumen mit einem Irrglauben: Es gibt keine Bereiche, die von der Digitalisierung nicht
betroffen sind - oder gar ,,verschont” bleiben.

Thomas Jarzombek

er digitale Wandel hat in den
letzten funf Jahren politisch be-
trachtet eine atemberaubende
Entwicklung durchgemacht. Es
ist nicht mehr der Unterausschuss Neue
Medien, ein Unterausschuss des Kultur-
ausschusses, fiir das Thema Digitalisie-
rung zustandig. Die Enquetekommission
.Internet und Digitale Gesellschaft” hat
umfangreiches Grundlagenwissen zum

Thema erarbeitet und sinnvolle Hand-
lungsempfehlungen vorgelegt, die wir
abarbeiten werden. In dieser Legislatur-
periode hat der Deutsche Bundestag erst-
mals seit Langem einen neuen standigen
Ausschuss fiur die .Digitale Agenda” ein-
gesetzt. Dieser ist im Februar 2014 ge-
startet — und ich bin froh, dass es ihn gibt.

Angesichts dieser Entwicklung er-
reicht mich eine Vielzahl an Anfragen zur

Teilnahme an Podiumsdiskussionen, als
Redner auf einer Veranstaltung oder als
Autor eines Beitrags. Die gewachsene
Bedeutung des Themas misst sich auch
in einer Zunahme dieser Anfragen.

Den Wurzeln entwachsen. Fir mich
sind diese gewachsene Bedeutung des
Themas und das Interesse an den Posi-
tionen meiner Fraktion dazu aber regel-

& DIVSI magazin
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Erkenntnis.
Digitalisierung

mafig auch Anlass fur Begriffsreflexio-
nen. Es gibt seit Jahren eine engagierte
Community, die das Thema grof3 gemacht
und auch politisch fur viel Aufmerksam-
keit gesorgt hat. Im Sinne der Sache bin

was online stattfindet. Es geht
um die gesellschaftlichen, wirt-
schaftlichen, technischen, poli-
tischen, ja allumfassenden Aus-
wirkungen der Ausbreitung des
Internets in alle Lebensbereiche. Das
Internet verandert das reale Leben - in
allen Bereichen. Es geht um nicht weni-
ger als die Gestaltung des radikalen digi-

Dezember 2014

2000er-Jahre
die erste grofle
Community
im Netz.

als Querschnitts-
aufgabe:
Angekommen

im Bundestag.

talen Umbruchs. Daher: Die ..Netzpolitik”
ist gewachsen - es lebe die Digitalisie-
rungspolitik!

Am Beginn der Netzpolitik stand
die Urheberrechtspolitik, gro3 gewor-

ich dafir sehr dankbar, auch wenn den mit den Auswirkungen von
wir durchaus harte Diskussio- A Peer-to-Peer-Filesharing. Naps-
nen gefihrt haben. Das Thema ter war Anfang der 2000er-Jah-
.Netzpolitik” ist dennoch sei- re die erste grofle Community
nen Wurzeln entwachsen und im Netz. Gleichzeitig lautete
erwachsen geworden. Es geht Napster den ersten Umbruch
nicht mehr nur um das .Netz", Napster. einer klassischen Industrie, der
also um den Umgang mit dem, Anfang der Musik- und Filmwirtschaft, ein.

Aus heutiger Perspektive sind
Formate wie MP3 - und ent-
sprechende Abspielmdglichkei-
ten - nicht mehr wegzudenken.
Rickblickend erscheinen die
damit verbundenen Debatten um das
Thema Urheberrecht fast zeitlos. Gera-
de erst hat der neue EU-Kommissar fur
Digitale Wirtschaft und Gesellschaft, <

Das Thema
Netzpolitik ist
seinen Wurzeln
entwachsen
und erwachsen
geworden.



Wandel I.
Die Automobil-
industrie wird

tief von Ver-
anderungen
getroffen.

> Gunther Oettinger, fir Sommer 2015
Vorschlage fir eine EU-Urheberrechts-
reform angekiindigt, damit das Urheber-
recht fit fir das digitale Zeitalter gemacht
wird.

Es folgte eine Phase, in dem die Még-
lichkeiten des Internets zur Begrindung
fur eine Forderung nach allumfassender
Transparenz herangezogen wurden. Par-
teien wurden auf dieser Idee gegriindet
- und sind an der Realitat gescheitert.
Transparenz von Regierung und Verwal-
tung sind wichtig. Sie sind Grundlage fir
offene Gesellschaften und plurale Demo-
kratie. Aber sie muss diesem Ziel dienen
- und ist kein Selbstzweck.

Digitale Transformation. Politik, die
sich mit der geschilderten Auswirkung
des Netzes befasst, ist heute Digitalisie-
rungspolitik. Die erfolgreiche Digitalisie-
rung von Wirtschaft und Gesellschaft ist
die grofle Zukunftsaufgabe. Wir missen
mit dem Irrglauben aufraumen, dass es
Bereiche gibt, die davon nicht betrof-
fen sind - oder gar .verschont” bleiben.
Das Internet ermdoglicht eine vollkom-
men neue Form der (Zusammen-]Arbeit
und der Wertschopfung. Das verandert
Wirtschaft und Gesellschaft massiv, ist
Chance und Herausforderung zugleich.
Fir den neu eingesetzten Ausschuss
Digitale Agenda des Deutschen Bundes-
tages besteht darin die Mdglichkeit, die
digitale Transformation in ihrer gesam-

ten Breite zu betrachten. Mit seiner Ein-
setzung hat der Bundestag die Digitali-
sierung als Querschnittsaufgabe erkannt.
Es ist fur die Mitglieder des Ausschusses
heute normal, mit Finanzkollegen Uber
die Verbesserung der Situation junger
Griinder zu sprechen, mit den Kollegen
aus dem Innenausschuss Gber IT-Sicher-
heit zu verhandeln, mit den Fachleuten
zur Bildung Uber die Mdéglichkeiten der
Digitalen Bildung zu beraten oder ber
das Zukunftsthema Digitalisie-
rung der Gesundheitswirtschaft
gemeinsam mit den Gesund-
heitspolitikern eine Anhdrung
zum Thema .E-Health” durch-
zufihren. Schon heute werden
so Debatten gefihrt, die noch vor
funf Jahren unvorstellbar gewe-

ditionell starke klassische Industrie wird
von dieser Veranderung tief erschittert
werden. Um das Schlagwort ,share eco-
nomy” auf den Punkt zu bringen: Wenn
sich mehrere Menschen ein Auto teilen,
brauchen im Zweifel weniger Menschen
ein eigenes Auto. Diese Aussage stellt
das Geschaftsmodell einer Branche, die
auf den Verkauf von Fahrzeugen setzt,
vollkommen auf den Kopf. Die klassische
Wirtschaft merkt jetzt, was vor Jahren
schon die  Unterhaltungsin-
dustrie schmerzlich feststellen
musste.

Vernachlassigte Perspektive.
Das Internet der Dinge, die Ent-
stehung  von  Null-Grenzkos-
ten-Produkten, der Entfall von

sen waren. IT-Sicherheit. Transaktionskomplexitat und

Datenschutz -kosten, das Unbundling von Pro-
Neue Industriepolitik. Den- muss kiinftig dukten, die .share economy” -
noch muss das Augenmerk starker allesamt Entwicklungen, die vor

zuklnftig noch starker auf der
dkonomischen Bedeutung und
den Chancen der Wertschdopfung durch
Digitalisierung liegen. Digitalisierungs-
politik ist die neue Industriepolitik. Die
oft bemiihte Vision einer Okonomie der
Digitalisierung, in der der Nutzen eines
Produktes wichtiger ist als der Besitz, ist
eine zentrale Herausforderung gerade fiir
Deutschland. Unsere Starke liegt heute
noch in Ingenieuren, im Maschinenbau
und in der Automobilindustrie. Diese tra-

differenzieren.

allem nach ©konomischer Be-
trachtung verlangen. Eine Per-
spektive, die in den letzten Jahren ver-
nachlassigt wurde.

Die eine endglltige Antwort auf die-
se Auswirkungen der Digitalisierung in
Deutschland kann man heute nicht ge-
ben. Ich bin aber Uberzeugt, dass die
Zukunft der klassischen Industrie nur
funktioniert, wenn die Mdglichkeiten
datengestitzter Geschéaftsmodelle ge-
nutzt werden. Industrie 4.0 heif3t, dass

& DIVSI magazin
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Daten und Dienste Einzug in die In-
dustrieproduktion halten und neue Ge-
schaftsmodelle erschlieBen. Daten sind
beliebig oft kopierbar; wirtschaftlich
ausgedrickt: Die Grenzkosten existie-
ren nicht mehr. Oder, wie es jlingst Prof.
Justus Haucap in einer Anhdrung des
Ausschusses Digitale Agenda ausdriick-
te: .Daten bzw. Informationen [haben]
aus okonomisch-theoretischer Sicht Ei-
genschaften von offentlichen Gitern. Als
dffentliches Gut bezeichnen Okonomen
solche Glter, die grenzkostenlos mehr-
nutzbar bzw. nichtrivalisierend in der
Nutzung sind.”

In der digitalisierten Wirtschaft sin-
ken die Transaktionskosten drastisch.
Als Politik sind wir nicht der bessere

Unternehmer, aber wir missen einen
ausgewogenen Rechtsrahmen zum
Beispiel fir den Datenschutz sicher-
stellen, der Innovationen ermdglicht.
Der Wettbewerb in diesem Umfeld ist
global, Deutschland begegnet diesem
Umfeld mit einer Kleinstaaterei von
16+1 Datenschutzbeauftragten, deren
Schwerpunkt augenscheinlich auf der
Verhinderung von Datennutzung liegt. In
politischen Diskussionen begegnet mir
oft das Argument, der hohe deutsche
Datenschutzstandard musse Vorbild
fur Europa und damit Standortfaktor
der Zukunft sein. Diese Argumentation
hinkt - datenschutzfreundliche oder da-

Dezember 2014

tensparsame Geschéaftsmodelle und An-
gebote setzen sich auch in Deutschland
nicht durch.

Wilder Westen. Die Debatte um den
Datenschutz von Anwendungen bei Kurz-
nachrichten-Apps hat der millionen-
fachen Nutzung in Deutschland nicht
geschadet - obwohl es .sicherere” Pro-
duktalternativen gibt. Trotz strenger deut-
scher Datenschutzgesetze erleben wir
eine Situation wie im Wilden Westen: Der
Starkere gewinnt. Ein verninftiger Daten-
schutz muss zukinftig starker differen-
zieren kénnen zwischen sensiblen Daten
und unkritischen Diensten. Dies muss
sich auch in der Datenschutzgrundver-
ordnung spiegeln, die keine Kaseglocke

Wandel II.
Transaktions-
und Grenzkosten

sinken in der
digitalen Wirt-
schaft drastisch.

fur die europaische Internet-Wirtschaft
werden darf. Das Datenschutzrecht ist
entstanden als Abwehrrecht gegen den
Staat, weil Ubermachtige Behorden per-
sonliche Daten erfasste und sich der
Birger dagegen nicht wehren konnte.
Es ware eine Perversion dieser Gedan-
ken, sollte kinftig aufgrund zu strenger
Opt-in-Regelungen aus Europa eine Si-
tuation entstehen, in der unbegrenzt alle
personlichen Daten gesammelt werden,
aber nur von den groflen US-Playern, die
immer ein Opt-in erhalten werden und
dann Gatekeeper Uber diese Daten fur
europaische Grinder werden. Diese Ge-
fahr scheint derzeit sehr real.

Im Kontext der Digitalisierung stiftet
Datenverarbeitung einen exponentiellen
Nutzen mit gesellschaftlichen und wirt-
schaftlichen Potenzialen. Schon jetzt sind
Autos rollende Computer. Schon jetzt ist
eine unlberschaubare Anzahl von Sen-
soren flr Fahrzeugfunktionen verbaut,
die nicht nur im Fahrzeug gespeichert
sind, sondern zunehmend das Auto auch
verlassen (Zukunftsthema Car to X], um
mit anderen Fahrzeugen oder Verkehrs-
systemen zu kommunizieren. Das selbst-
fahrende Auto demonstriert die Heraus-
forderungen der Zukunft. Eine Antwort
muss aber sein, Deutschland von einem
Konsumentenmarkt von [T-Produkten
zum Anbietermarkt fur die digitalisier-
te Industrie zu entwickeln. Dafir haben
wir im internationalen Vergleich exzel-
lente Startvorteile: Der Industrieanteil in
Deutschland an der Wertschopfung ist
sehr hoch - diesen Vorsprung miissen
wir nutzen!

Arbeit verzahnen. Die Frage der Inter-
net Governance wird in diesem Zusam-
menhang weitestgehend vernachlassigt.
Bei der Definition von Standards im Rah-
men der Selbstorganisation des Inter-
nets missen aus Deutschland und Eu-
ropa staatliche Akteure, Wirtschaft und
die Zivilgesellschaft mit am Tisch sitzen.
Es ist mir deshalb ein wichtiges Anliegen,
die Arbeit auf deutscher und europai-
scher Ebene zu verzahnen. Mit Ginther
Oettinger als neuem EU-Kommissar fir
Digitale Wirtschaft und Gesellschaft ha-
ben wir einen idealen Ansprechpartner
in Europa. Die erste Delegationsreise
der Arbeitsgruppe Digitale Agenda fiihr-
te uns deshalb bereits Ende Septem-
ber nach Brissel. Viele Themen, die in
Deutschland diskutiert werden, spielen
auch in Europa eine Rolle, deshalb wol-
len wir als Fraktion zuklnftig regelmafig
mit den relevanten Akteuren in Brissel
zusammentreffen. Die Vollendung eines
digitalen Binnenmarktes fir Europa ist
dabei zentral fir eine international wett-
bewerbsfahige digitale Wirtschaft in Eu-
ropa. 0]

Thomas Jarzombek, MdB
ist Sprecher der CDU/
CSU-Bundestagsfraktion
fur die Digitale Agenda.



INSIDE DIVSI |

amburg - Vor voll besetzten Rei-

hen referierten Joanna Schmolz,

wissenschaftliche Leiterin von

DIVSI, und Projektleiterin Meike
Demattio im Rahmen einer &ffentlichen
Vorlesung in der Hamburger Universitat.
Bei dieser Veranstaltung im Rahmen des
Allgemeinen Vorlesungswesens ging es
um die DIVSI U25-Studie im Allgemeinen
sowie um .Perspektiven auf padagogi-
sche und didaktische Potenziale priva-
ter, mobiler Endgerate in der Schule” im
Speziellen.

Mobbing-Sorge. Drei Punkte fanden
bei der intensiven Diskussionsrunde be-
sonderes Interesse. Dabei ging es zum
einen um das Thema Mobbing. Meike
Demattio hatte berichtet, dass dies laut
Studienergebnis ein wichtiges Thema fiir
die junge Generation ist: ..Bei den Befra-
gungen gab es keine Gruppe, die nichts
dazu sagen konnte.”

Dabei wiirden mit diesem Begriff eine
Reihe von Phanomenen verbunden. Die
Negativ-Palette reicht von Blofistellung
durch diffamierendes Bild/Ton-Materi-
al Uber Beleidigungen bis zum ,Hacken”
eines Online-Profils oder zur Tauschung
Uber ein .Fake-Profil".

Die engagierte Diskussionsrunde in
der Hamburger Uni bestatigte die grofle
Sorge der jungen Menschen vor dieser
Art von Verunglimpfung: .Mobbing hat
Relevanz im Leben. Die besondere Bri-
sanz liegt darin, dass sich solche Anfein-
dungen ganz schnell verselbststandigen
konnen.” Mobbing wird dabei angesehen
als eine Mischung aus .medial vermit-
telter Angst und dem Bewusstsein, dass
eine solche Gefahr nicht auszuschlieBen
ist”.

Grundsatzlich wird Mobbing online
schlimmer empfunden als offline. Laut
U25-Studie hat etwa jeder Dritte der
jungen Erwachsenen Sorge, zum Opfer
werden zu konnen. Dabei liegt dieser
Furcht-Gedanke weit Uber den objektiven
Zahlen. Als tatsachlich Schikanierte ha-
ben sich im Rahmen der Untersuchung
drei Prozent geoutet.

Kreativ-Raum Internet. Joan-
na Schmolz zitierte Erkenntnisse der
US-amerikanischen Sozialforscherin Da-
nah Boyd. Die Wissenschaftlerin halt die

Internet - Mehr als
ein Info-Medium

Offentliche DIVSI-Vorlesung in der Universitidt Hamburg

auf Basis der U25-Studie.

Jiirgen Selonke

Engagiert. Meike Demattio (L. und Joanna Schmolz referierten iber das Verhalten

junger Erwachsener in der digitalen Welt.

Kritik an der angeblich internethorigen
Jugend fur Uberzogen. Boyd beurteilt die
Diskussion von einer Kultur der Angst
gepragt und sieht sich frustriert von dem
Denken uber die Jugend, dass die Tech-
nologie fir sie alles viel schlimmer ma-
chen misse. Die Alteren sollten demnach
nicht den Fehler machen, das Internet als

.bose” darzustellen, weil vielleicht Unver-

standnis dariber herrscht, was Kinder,
Jugendliche und junge Erwachsene den
ganzen Tag Uber im Netz machen.

Eine Sichtweise, die bei der Hambur-
ger Uni-Runde von den jungen Teilneh-
mern voll geteilt wurde. Demnach halten
sie es fur falsch, wenn ihnen das Internet
vor allem als Info- und Bildungsmedium
schmackhaft gemacht wird. Dagegen
vermissen sie zielgerichtete Hinweise
auf die kreativen Mdglichkeiten des Me-
diums: .Vor allem in der Schule wurde
kaum jemals Raum fir Internet-Krea-
tivitdt gegeben” Hier werde eine grofle
Chance vertan, das Internet Uber seine

& DIVSI magazin



Mdoglichkeiten als Info- und Bildungsme-
dium hinaus in das Leben einzubauen.

Die Zuhorer argumentierten, dass
sie sich generell unverstanden fihlten,
wenn sie etwas Kreatives im Internet
schafften. Auch zu Hause wiirde viel zu
wenig anerkannt, wenn man mit Freun-
den oder allein das Netz fir solche oder
andere innovative Zwecke nutze. Viele
Eltern wiirden dann nur kritisieren, wie
viel Zeit man schon wieder im Netz ver-
geudet hatte. Haufig fehle es auch an der
geringsten Anerkennung. Immer werde
nur gewarnt, viel zu selten gelobt.

Unrechtsempfinden. Ein Blickwinkel,
den auch Danah Boyd teilt. Sie geht sogar
noch einen Schritt weiter und kritisiert,
dass die Chance der Jugendlichen, durch
das Internet zu lernen, teilzuhaben und
aus der Welt schlau zu werden, durch das
Verhalten der Alteren beschadigt wird.

Gesprochen wurde auch Uber Er-
kenntnisse der U25-Studie im Hinblick
darauf, ob ein Unrechtsempfinden beim
Herunterladen von Filmen, Musik oder
Spielen aus dem Internet existiert. Die
wesentliche Erkenntnis dazu in der Un-
tersuchung: Erlaubt ist, was alle machen.
Vorgenommen wiirden Risikoabstufun-
gen mit der zentralen Frage: Wie wahr-
scheinlich ist es, dass ich strafrechtlich
belangt werde?

Die Diskussionsrunde in der Ham-
burger Uni ergab eine neue Sichtweise,
nach der offensichtlich viele handeln:
Wenn es so einfach ist, kann es nicht ver-
boten sein.

Gleichzeitig wurde jedoch deutlich,
dass der Gedanke an médgliche Un-
rechtmaBigkeiten die jungen Menschen
durchaus umtreibt. Allerdings wissen sie
nicht, wo die tatsachlichen Grenzen in
dieser Grauzone verlaufen. Als Resultat
wurde auch festgehalten: Manches da-
von ist offensichtlich eine Frage des Al-
ters und endet deshalb ganz automatisch.
Hier gab es auch eine Forderung an die
altere Generation: Sie misse in Bezug
auf Grauzonen klare Handlungsoptionen
geben und mehrund besser - auch in der
Schule - aufklaren. 0]

WEITERE INFORMATIONEN
divsi.de/publikationen
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Abschied.
mgeien einer
i neuen berufli-
chen Heraus-
forderung hat
Miriam Meckel
den Beirat
verlassen.

f}

Elapreer- -

Anderung im
DIVSI-Beirat

Direktor Matthias Kammer zum Ausscheiden
von Prof. Dr. Miriam Meckel.

anke, liebe Miriam Meckel! Danke fir zweieinhalb Jahre enga-
gierte Mitarbeit im DIVSI-Beirat, dem Sie seit seiner Grindung
angehdrt haben.

Warum Sie als viel beschaftigte Professorin sich fir die Ziele
unseres Instituts so stark eingesetzt haben, begriindeten Sie seinerzeit
in einem Interview so: ,.DIVSI will auf wissenschaftlicher Basis mithelfen,
mehr Transparenz in all die Diskussionen und Probleme rund um das
Netz zu bringen. Eine Arbeit, die nur zu begriflen ist. Deshalb habe ich
mich bereit erklart, im Beirat mitzuwirken.”

Diese angekiindigte Mitwirkung haben Sie stets und in der Ihnen ei-
genen Art geleistet: fachkundig, streitbar und doch kompromissbereit, mit
Blick nach vorn. Ihre Ideen haben uns manchen wertvollen Impuls geliefert.

Wenn Sie jetzt lhre Mitgliedschaft im Beirat des DIVSI ruhen lassen,
bedaure ich diesen Schritt sehr - habe gleichzeitig jedoch volles Ver-
standnis. Die neu Ubernommene Aufgabe als Chefredakteurin der .Wirt-
schaftswoche™ verlangt uneingeschranktes Engagement und gestattet es
einer neutralen Journalistin kaum, sich nebenbei fur die Ziele und Inte-
ressen unseres Instituts starkzumachen.

Ich wiinsche Ihnen fir die neue Aufgabe eine gliickliche Hand. Wobei
Ihnen der Kontakt zu den grofen digitalen Themen unserer Zeit erhalten
bleiben wird. .Aus meiner Sicht gibt es derzeit kaum einen spannenderen
Prozess als die Digitalisierung unserer Welt, die fir den Journalismus
viele neue Mdglichkeiten bereithalt”, haben Sie erklart.

Ich bin gespannt, wie sich das in der Wirtschaftswoche” Ihrer Pra-
gung zeigen wird. Matthias Kammer, Direktor des DIVSI

Sondierungen fir Nachfolge laufen

Unverandert gehoren dem DIVSI-
Beirat seit seiner Grindung an:
Prof. Dr. Claudia Eckert als
Vorsitzende, Thomas Gotzfried,
Harald Lemke sowie Dr. Bern-
hard Rohleder. Schirmherr des
Instituts ist seit gut zwei Jahren

der friihere Bundesprasident
Prof. Dr. Roman Herzog.

Nach dem Ausscheiden von
Prof. Dr. Miriam Meckel soll der
Beirat neu erganzt werden. Die
entsprechenden Sondierungen
sind am Laufen.
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INSIDE DIVSI 1l

Der ,.Digitale Kodex":
Start in die zweite Phase

Der ,Digitale Kodex” startet in die zweite Phase. Im Mittelpunkt des
umfangreichen Prozesses stehen die Brennpunktthemen ,,Recht auf
Vergessenwerden” und ,,Big Data”.

Philipp Otto

ie Notwendigkeit, neue Rege-
lungsmodelle fir offene Fragen
und Problemstellungen im In-
ternet zu finden, setzt Politik,
Justiz und Gesellschaft unter erhebli-
chen Handlungsdruck. Im Wochentakt
gibt es europaweit von allen Seiten neue
Vorschlage fur Regulierungs-, Abga-
ben- oder Haftungsmodelle. Ziel dabei
ist immer, mdglichst einfache und poli-
tisch gut verkaufbare Konzepte zu pra-

sentieren, die einen vermeintlichen Lo-
sungsweg aus dem Dilemma zwischen
schnellen Innovationen und langsamen
Gesetzgebern auf der einen und natio-
nalen Regelungen versus internationale
Herausforderungen auf der anderen Sei-
te weisen. In vielen Fallen werden dabei
aber zu viele Themen Uber einen Kamm
geschert. Zudem wird schlicht nicht in
der ndtigen Tiefe und Breite eruiert, wie
der Regelungsgegenstand eigentlich
genau aussieht und welche rechtlichen,
okonomischen und gesellschaftlichen
Folgen das jeweilige Modell haben kénn-
te. Funktionsfahige Ldsungen existieren
bislang kaum. Unser Projekt .Braucht
Deutschland einen Digitalen Kodex?",
das der Think Tank iRights.Lab im Auf-
trag des Deutschen Instituts fur Vertrau-
en und Sicherheit im Internet durchfihrt,
startet deswegen nun in die zweite Phase.

In einem aufwendigen Prozess mit
umfangreichen inhaltlichen Erorterun-

~Recht auf Vergessenwerden”.

gen, intensiven Gesprachen mit Akteuren
und gesellschaftlich relevanten Mitspie-
lern, sowie begleitet von einer hochran-
gigen Expertengruppe, setzen wir uns bis
zum Herbst 2015 mit den beiden Brenn-
punktthemen .Recht auf Vergessenwer-
den” und .Big Data” auseinander. Ziel
des Projekts ,Digitaler Kodex" ist dabei,
anhand von praktischen Beispielen zu
eruieren, ob es neben der gesetzlichen
Regulierung und industriellen Selbstver-
pflichtungen weitere Modelle zur Prob-
lemldsung gibt.

.Das
Internet vergisst nichts” - diese Mahnung,
meist mit erhobenem Zeigefinger, soll da-
fur sensibilisieren, dass Informationen im
Internet dauerhaft zuganglich sind. Daran
hat sich auch durch die viel diskutierte
Entscheidung des Europaischen Ge-
richtshofes (EuGH) im Mai 2014 zum so-
genannten ,Recht auf Vergessenwer-
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Die Leitplanken des DIVSI-Schirmherrn

DIVSI-Schirmherr Prof. Dr. Roman Herzog hat einen wesentlichen
Anstof fur die Arbeit an einem ..Digitalen Kodex™ gegeben. Der
frihere Bundesprasident: ,Um das Vertrauen ins Internet, in die
mit ihm eréffneten Chancen und Méglichkeiten nicht zu verspielen,
brauchen wir eine breite Diskussion dariber, welche verbindlichen
Spielregeln hier gelten sollen. Wir brauchen Leitplanken, die uns
auf dem richtigen Weg halten. Ein .Digitaler Kodex", von allen
Verantwortlichen getragen, konnte ein Weg dahin sein.”
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den” nichts geandert. Das Gericht hatte
einem Antragsteller recht gegeben, dass
Google in seinem Suchmaschinenangebot
Links ldschen muss, die zu Seiten flhren,
auf denen aus Sicht des Klagenden sen-
sible personliche Informationen des An-
tragstellers zuganglich waren.

Dieses .Recht auf Vergessenwerden”,
das durch die Entscheidung indirekt ein-

gerdumt wird, ist dabei
aber vielmehr ein .Recht
auf erschwerte Auffind-
barkeit”. Denn l6schen
muss Google nur die
Verlinkung, wahrend die
Originalquelle  bestehen
bleibt und jederzeit auf
anderen Seiten erneut

Recht auf

Vergessenwerden

ember 2014

Ist ein Recht

auf erschwerte
Auffindbarkeit

verlinkt und dadurch ver-

breitet werden kann. Was

zundchst also wie eine

bahnbrechende  Entschei-

dung zugunsten von Nut-

zern klingt, entpuppt sich auf

den zweiten Blick als vorder-

grindige Symptombehandlung,

die dabei massive Implikationen

fir Gesellschaft und Wirtschaft

beinhaltet, die in ihren Folgen derzeit
nur schwer abgeschatzt werden konnen.

Abwagung in privater Hand. Rund ein
halbes Jahr nach dem Richterspruch in
Luxemburg sind laut Google europaweit
mehr als 162000 Antrage auf Léschung
eingegangen, die insgesamt rund 545000
einzelne Webseiten betreffen. Circa
27000 dieser Antrage kommen dabei aus
Deutschland.

Der EuGH hat mit seinem Urteil dem
Unternehmen Google die Aufgabe Uber-
tragen, in jedem einzelnen Fall zu ent-
scheiden, ob es die beantragte Ldschung
vornehmen muss - oder auch nicht. Da-
bei gilt aber die Maflgabe: Privates Inte-
resse geht dem offentlichen Interesse an
der Auffindbarkeit der Quelle via Goog-
le vor. Ein Zustand, der massiver Kritik
unterliegt. Konnte man kurz nach dem
Richterspruch vielfach euphorische Stel-
lungnahmen aus der Politik horen, dass

das Gericht endlich ein wirksames und

sinnvolles .Recht auf Vergessen” eta-

bliert habe, so wird langsam deut-

lich, dass der liebliche erste

Schluck des Weines in der

Zeit danach zu erheblichen

Kopfschmerzen gefiihrt hat.

Es ist mehr als ein schaler

. Beigeschmack, den das
Urteil ausgeldst hat.

Ob manuell oder
automatisch: In  je-
dem einzelnen Fall
entscheiden pri-
vatwirtschaftliche
Suchmaschinen-
betreiber allein und

fur die Offentlich-
keit  intranspa- <
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= rent Uber die Informationsfreiheit von
Birgern und Presse. Dieser Zustand ist
nicht akzeptabel. Es braucht einen neuen
gesellschaftlichen Dialog uber die Art und
Weise, wie mit dieser Problematik umge-
gangen werden soll. Das Projekt zum ..Di-
gitalen Kodex" soll dabei einen wichtigen
Beitrag leisten. Fragen, die im Prozess
debattiert werden, sind beispielsweise:

® Braucht es fir Konfliktlosungen durch
die Suchmaschinenbetreiber festge-
schriebene Regeln, etwa Verfahrens-
vorschriften fir Abwdgungsprozesse?

m Wie entstehen solche, wer ist am Aus-
handlungsprozess zu beteiligen, und
wie werden sie wirkmachtig?

m Sollten Suchmaschinenanbieter
verpflichtet sein, detaillierte
Informationen lber die Ver-
fahrensablaufe transparent
zu machen, v. a. zu verof-
fentlichen?

m Konnen/Sollten privat-

wirtschaftliche Inter-

net-Unternehmen Hiiter

von Freiheitsrechten

sein? Was sind die Vor-

und Nachteile ge-

geniber staatlicher

Regelsetzung und

-durchsetzung?

Muss es eine
demokratisch

legitimierte Kontrolle der
Entscheidungen  geben,
und wenn ja, wer Ubt sie
wie aus”?

Der .Digitale Kodex" bietet
die  Maoglichkeit,
men mit vielen Beteiligten
diese und weitere Fragen
intensiv. zu erértern und

ZUusam-

zu Uberlegen, wie ein neuer gesell-
schaftlicher Umgang mit diesem The-
ma aussehen kann.

.Big Data“ - gut oder bdse? In einem
parallelen Prozess werden wir uns, aus-
gehend von praktischen Anwendungs-

Ja, Deutschland braucht einen ,,Digitalen Kodex"

Die Historie zu einem Projekt, das bundesweit hochste Beachtung gefunden hat und heiB} diskutiert wird.

Die Arbeit am ..Digitalen Kodex" -
gemeinsam getragen von DIVSI und
dem Berliner Think Tank iRights.Lab,
lauft seit dem Frihjahr des letzten
Jahres. Die offizielle Auftaktveran-
staltung war im Minchner Ober-
angertheater. Diesem Info-Abend
sind zwischenzeitlich zwei weitere
offentliche Treffen gefolgt. In der
Hamburger Bucerius Law School
sowie in der Berliner Kalkscheune
diskutierten Experten mit einem
interessierten Publikum.
DIVSI-Direktor Matthias Kammer
hat im Rahmen der Auftaktveran-

staltung die grundsatzliche Uberle-
gung hinter der Fragestellung nach
einem .Digitalen Kodex" so umris-
sen: .Geschaftsmodelle, die auf dem
Internet basieren, boomen wie kaum
in einer anderen Branche. Oft jedoch
mit bésen Uberraschungen fiir die
Nutzer. Die Macher schieben die Ver-
antwortung dafir den Verbrauchern
zu. Die wiederum sehen haufig den
Staat in der Pflicht, fir ihren Schutz
zu sorgen. Doch der Gesetzgeber
kennt auch keine Patentlosung. Ein
Kreislauf, den es zu stoppen gilt.
Hinter allem steckt die womadglich

Starke Resonanz. DIVSI-Schirmherr Prof. Dr. Roman Herzog war in der
Bucerius Law School interessierter Ehrengast bei der zweiten Veranstaltung
zum ,,Digitalen Kodex".
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entscheidende Frage in unserer
zunehmend digitalisierten Welt:
Wirtschaft, Politik, Nutzer - wer
tbernimmt die Verantwortung im
Netz? Fur dieses Problem wollen wir
Losungsansatze finden und fragen
deshalb nach dem .Digitalen Kodex"."

Begleitet wird das Projekt von zehn
Experten aus ganz unterschiedlichen
Fachgebieten. Die Beteiligten sind sich
mittlerweile einig, dass der gesuchte
Kodex sich positiv auf das Miteinander
im Umgang mit dem Internet auswir-
ken wiirde. Dabei ist man sich sehr
wohl um die Schwierigkeit bei seiner
Ausgestaltung bewusst.

Projektleiter Philipp Otto: ..Uns
ist deshalb wichtig, alle Beteiligten
in die Diskussion einzubeziehen. So
liegen nicht nur originare geschaft-
liche und strategische Interessen
offener auf dem Tisch, sondern
gerade an dieser Stelle konnen
Kompromisslinien und realistische
Modelle besser ausgelotet werden.
Ein Digitaler Kodex ist nur unter
Beteiligung aller moglich und kann
nicht in Hinterzimmern erarbeitet
werden - insbesondere dann, wenn
es nicht um einseitige Regulierungs-
vorschlage, sondern um ein koope-
ratives Miteinander geht.”

& DIVSI magazin
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fallen beispielsweise aus dem Bereich
der Mobilitat oder auch der Gesundheit,
mit der Frage beschaftigen, wie ein ge-
sellschaftlicher Umgang mit groflen Da-
tenmengen intelligent geregelt werden
kann. Seit ein paar Jahren impliziert der
Modebegriff .Big Data” sowohl grofe
Gefahren des Missbrauchs durch das un-
kontrollierte Verkntpfen und Verwenden
von Daten, wie gleichzeitig auch das Ver-
sprechen, durch neue Anwendungs- und
Wirtschaftsbereiche das alltdgliche Le-
ben der Menschen deutlich zu verbes-
sern.

Das Spannungsfeld ist bis heute un-
gelost. Insbesondere auch aufgrund der
Tatsache, dass ein und derselbe Daten-
satz in gesellschaftlich gewlinschter oder
ungewiinschter Weise mit einem anderen
verknipft werden kann. Doch was ist ei-
gentlich gesellschaftlich erwlinscht? Wie
kann ein Modell entwickelt werden, dass
die ethischen und ckonomischen Pole in
diesem Spannungsfeld neu beschreibt
und definiert? Im Projekt werden wir uns
die Zeit nehmen, diese Fragen zu stellen
und zu diskutieren. Ziel ist, ein neues und
intensiveres Verstandnis fir einen sinn-
vollen Umgang mit .Big Data” zu finden.

Mit dem Prozess um die Frage nach
einem .Digitalen Kodex” wollen wir ei-
nen wesentlichen Beitrag zu den Debat-
ten Uber diese Problemkreise leisten.
Bewusst lassen wir uns dabei nicht von
tagesaktuellen Entwicklungen treiben,

sondern bemuihen uns, mit ruhiger Hand
mehr Tiefe und Analyse der bestehenden
Problemfelder zu schaffen, mit anderen
Mitspielern zu diskutieren und Ldsungs-
wege zu eruieren und kompakt darzustel-
len. Es ist ein offener Prozess, bei dem
wir uns Uber die Beteiligung von Politik,
Wirtschaft und Wissenschaft freuen. Die
komplexen Fragen mit einem Federstrich
auf einem weiflen Blatt Papier losen zu

wollen, grenzt an Unvernunft, deswegen
nehmen wir uns Zeit und wollen bis zum
Herbst 2015 erste Ergebnisse in Papier-
form vorlegen.

Auf dem Weg dahin werden wir ge-
zielt das Gesprach mit vielen Beteiligten
suchen, die alle flr sich, ob als direkt
Betroffene oder als Beobachter, einen

NEWS

oftmals ebenfalls differenzierten Blick
auf die Entwicklungen und die dahinter-
liegenden Fragen haben. Um Antworten
zu finden, gilt es einerseits, die politische
Entwicklung und die Grundlagen, auf de-
nen diese moglich ist, genau zu betrach-
ten. Sehr schnell wird klar, dass wir nicht
nur mit singularen Fragestellungen, son-
dern mit multiplen Problemlagen kon-
frontiert sind. Ldsungsansatze durfen
sich deswegen nicht nur auf scheinbar
einfache Slogans konzentrieren, sondern
mussen standhaft ausgestaltet sein.

Philipp Otto

Leiter des Projekts .Braucht
Deutschland einen Digitalen
Kodex?", Partner des Think
Tank iRights.Lab

WEITERE INFORMATIONEN
www.divsi.de/projekte

IT-Kompetenz lasst zu wiinschen lbrig

Potsdam - Mehr Wissen gefordert, um E-Government umsetzen zu konnen.

Eine aktuelle Studie des IT-Planungsra-
tes, realisiert vom Potsdamer Institut fur
eGovernment (IfG.CCJ, kommt zu dem Er-
gebnis, dass Deutschlands Verwaltung fur
die Umsetzung der Digitalen Agenda bis-
lang lediglich unzureichend aufgestellt ist.

Zwar hatten IT und E-Government
die Verwaltung  tief durchdrungen,
doch erfordere dies von den Beschaf-
tigten neues Wissen, neue Fertigkeiten
und neue Kompetenzen. Spezifisches
Wissen fir IT und E-Government ins-
gesamt wiirden aber nur unzureichend

Dezember 2014

Manko. E-Government tut sich schwer.

vermittelt. Dies gilt sowohl in der Hoch-
schulbildung als auch in der Fort- und
Weiterbildung.

Die Untersuchung macht auch deut-
lich, dass mit Blick auf E-Government
in verwaltungsbezogenen Studienange-
boten deutscher Hochschulen tber die
Halfte der Angebote Uberhaupt keinen
Bezug zu E-Government oder IT-Inhalten
aufweisen.

Damit die deutsche Verwaltung den
digitalen Wandel mitgestalten und die
Mdéglichkeiten von E-Government insge-
samt besser und gezielter nutzen kann,
missen deshalb spezielle Bildungsan-
gebote aufgebaut werden. Dabei ginge
es nicht darum, isolierte IT-Kenntnisse
zu vermitteln. Wichtiger sei es vielmehr,
dass Transformationskompetenzen er-
worben werden.
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DIVSI Studie
.Daten - Ware und Wahrung”

m liebsten umsonst - die deut-

schen Internet-Nutzer bevor-
zugen eindeutig kostenlose
Online-Angebote. 76 Prozent

der User greifen ausschliefilich oder
vor allem auf Angebote zurtick, fir die
nicht bezahlt werden muss. Nur gut je-
der Funfte nutzt sowohl kostenlose als
auch kostenpflichtige Online-Angebote.
75 Prozent der Befragten sind sich aller-
dings auch der Tatsache bewusst, dass
sie fur diese kostenlosen Online-Ange-
bote in der Regel mit ihren personlichen
Daten bezahlen mussen.

So eine Erkenntnis aus der neuen DIV-
S| Studie .Daten - Ware und Wahrung”,
fir die das renommierte Meinungsfor-
schungsinstitut dimap in der zweiten
Oktoberhalfte 2014 insgesamt 1002 In-
ternet-Nutzer in Deutschland ab 14 Jah-
ren befragt hat. DIVSI-Direktor Matthias
Kammer stellte die Studie in Berlin mit
Reinhard Schlinkert, Geschaftsfihrer
von dimap, in den Raumlichkeiten der
Bundespressekonferenz vor.

Online-Konsum hoch im Kurs. .82
Prozent der Befragten nutzen das Inter-
net zum Einkaufen. Nur 17 Prozent shop-
pen ausschliefllich offline. Angesichts
dieses Trends ricken Fragen in den Vor-
dergrund, die sich mit der kommerziellen
Weiterverwendung personlicher Daten
und damit zusammenhangenden Sicher-
heitsproblemen beschaftigen”, erklarte

B Kostenlose Online-Angebote werden bevorzugt
B Jeder dritte Nutzer wiirde fiir Datenschutz zahlen
B AGB der Anbieter als Problemfeld

Michael Schneider

- fie
DATEN - w;‘?&n WAHRUNCY S

L

Teamwork. DIVSI-Direktor Matthias
Kammer (L.) und dimap-Geschaftsfiih-
rer Reinhard Schlinkert prasentierten
in Berlin die Untersuchung.

der DIVSI-Direktor zum Hintergrund der
Studie.

Mehrheitlich gehen die Internet-Nut-
zer davon aus, dass die meisten Anbie-
ter von Online-Angeboten mit den Daten
ihrer Nutzer Geld verdienen. Kammer:

.Daten sind der Rohstoff fir Wertschop-

fung in der digitalen Welt.”

Allerdings lehnen 80 Prozent der
Befragten diese Praxis entschieden ab.
Angst vor Datenmissbrauch und die Un-
klarheit darlber, was mit den eigenen

paidcontent

41 Euro pro Jahr wurde der
Einzelne im Durchschnitt fiir den
Schutz seiner Daten bezahlen.
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Daten geschieht, sind hierfir die wich-
tigsten Griinde. Jeder dritte Befragte mit
ablehnender Haltung sagt, dass person-
liche Daten nur einem selbst gehdren.

Lediglich 16 Prozent haben ein gewis-
ses Verstandnis fur das Geschaftsmodell.
Sie begrinden dies vor allem damit, dass
die  Online-Anbieter schliefilich auch
Geld verdienen mussten. Knapp jeder
dritte Konsument zeigt sich hingegen re-
signiert und gibt an, daran lasse sich so
oder so nichts andern.

900 Millionen Euro Schutzgeld. Im-
merhin jeder dritte Internet-Nutzer ware
nach den Ergebnissen der DIVSI Studie
bereit, fir den Schutz der eigenen Da-
ten zu bezahlen (41 Euro pro Jahr im
Durchschnitt] - unabhdngig davon, ob
er das Vorgehen, Nutzerdaten zu Geld zu
machen, ablehnt oder dafir Verstandnis
hat. Hochgerechnet auf alle aktiven User
ergibt das einen Betrag von etwa 900 Mil-
lionen Euro, mit der Anbieter rechnen
kdnnten. Fir eine solche Zahlung wéren
Personen mit Hochschulabschluss eher
bereit (41 Prozent] als Personen mit ei-
nem Hauptschulabschluss (27 Prozent).

Matthias Kammer: .Diese Zahlungs-
bereitschaft von gut einem Drittel der
Nutzer konnte ein Signal fir solche An-
bieter werden, die sich auf dem Markt
mit einem besonderen Effekt etablieren
wollen.” Mdglicherweise lieBe sich mit
einem solchen Modell ein Markenver-
trauen in Verbindung mit einem Gitesie-
gel kreieren.

Die Ablehnung jahrlicher Zahlungen
wird am haufigsten mit Misstrauen be-

& DIVSI magazin



»~Wenn Sie im Internet an die unter-
schiedlichen Angebote denken, wie
wiirden Sie Ihr Nutzungsverhalten
beschreiben: Nutzen Sie ...?"

Fotos: Bonninstudio - Shutterstock, Stefan Zeitz

Angaben in Prozent

R

Vor allem
kostenpflichtige
Angebote

Gemischt kosten-
lose und kosten-
pflichtige Angebote

Vor allem
kostenlose
Angebote

Nur kosten-

grindet: 59 Prozent zweifeln, dass dies
tatsachlich zu hoherer Datensicherheit
fihrt. 40 Prozent von ihnen meinen, dass
alles im Internet kostenlos sein sollte,
auch die Sicherheit der Nutzerdaten.

Bei der Frage, ob die Nutzer an den
Umsatzen, die mit ihren Daten erzielt
werden, beteiligt werden sollten, ist die
Haltung fast unentschieden. 48 Prozent
sind daflr, und 46 Prozent sind dagegen.

Dezember 2014

pflichtige
Angebote

Nur
kostenlose
Angebote

Allerdings glauben auch nur 19 Prozent,
dass eine Umsatzbeteiligung Uberhaupt
umsetzbar ware.

Politik in der Pflicht. ,Angesichts der
Problematik, dass personliche Daten
haufig als Ware gehandelt werden, sehen
die Nutzer vor allem die Politik und die
Unternehmen in der Pflicht. Fast alle (97
Prozent) fordern, dass der Missbrauch

personlicher Daten starker verfolgt und
bestraft wird”, so der Geschéftsfihrer
des Markt- und Politikforschungsinsti-
tuts dimap, Reinhard Schlinkert.

95 Prozent verlangen zudem, dass
sich auslandische Internetfirmen an deut-
sche Datenschutzregeln halten missen.
Und 86 Prozent der Befragten fordern,
dass Datengeschafte gesetzlich verbo-
ten werden sollen. DIVSI-Direktor =
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<> Kammer erganzte, dass .die Politik
noch starker ihrer Verantwortung gerecht
werden sollte, im Sinne der Verbrau-
cher einen einheitlichen Datenschutz fiir
in- und ausldndische Unternehmen in
Deutschland zu gewahrleisten™.

Als Mittel zum Schutz der personli-
chen Nutzerdaten sehen die Deutschen
jedoch nicht nur Sanktionen: 72 Prozent
sind der Meinung, dass Internet-Angebo-
te, die sich an strenge Datenschutzregeln
halten, von der Politik besonders gefor-
dert werden sollten.

Doch auch die Unternehmen werden
von den Internet-Nutzern in die Pflicht

.Welcher der folgenden
Aussagen zu Online-Angeboten
wiirden Sie voll zustimmen,
welcher wiirden Sie eher zustim-
men, welcher wiirden Sie eher
nicht zustimmen, und welcher

wiirden Sie gar nicht zustimmen?“

Angaben in Prozent

M stimme eher zu

M stimme voll zu

Der Misshr
auch vo .
verfolgt N Persinlichen paten,

und bestraft werden

Es sollte durchgesetzt wer

Firmen an deutsche Daten

Dass mit meinen Daten Gesc
sollte gesetzlich verboten werden

16

sollte stirker

den, dass sich auslindische Internet-
schutzgesetze halten miissen

héfte gemacht werden,

Internet-Angebote, die sich an strenge Datenschutzregeln halten,
sollten von der Politik besonders gefdrdert werden

resignation

Knapp 80 Prozent der Internet-Nutzer
glauben, wenig oder gar nichts in Sachen
Sicherheit beeinflussen zu konnen.

genommen. 96 Prozent der Befragten
fordern, dass diese transparenter Uber
den Verbleib der personlichen Daten
informieren sollten. Fast genauso viele

Fotos: Bonninstudio - Shutterstock, Frederike Heim

sind der Meinung, Unternehmen sollten
sich selbst zur Einhaltung strenger Da-
tenschutzregeln verpflichten.

Problemfeld AGB. Die Allgemeinen
Geschaftsbedingungen (AGB] stellen ein
Problemfeld dar. So sind sie den Nutzern
(knapp 75 Prozent) oft zu lang und zu
kompliziert, um Uberhaupt nachvollzo-
gen werden zu konnen. Sie werden meist
gar nicht erst gelesen oder bestenfalls
nur flichtig Uberflogen. Fast zwei Drittel
der Befragten geben kann, dass die Ein-
haltung der AGB nicht Uberprifbar ist.

Einflussmdglichkeiten?  Schlieflich
sehen sich die Internet-Nutzer auch
selbst in der Verantwortung - wenn auch
in deutlich geringerem Mafle als Politik
und Unternehmen. 59 Prozent der Be-
fragten sagen, jeder Internet-Nutzer ist
selbst daflr verantwortlich, was mit sei-
nen Daten passiert. Unabhangig von Alter,
Geschlecht, Bildung oder Nutzungshau-
figkeit kritisieren sie, dass der User die-
ser Verantwortung nicht nachgehen kann.

Die Deutschen sehen ihren Einfluss
auf die Sicherheit ihrer Daten im Netz
sehr nichtern. Nur 8 Prozent sagen, je-
der Einzelne habe viel Einfluss darauf,
weitere 13 Prozent glauben, man habe
etwas Einfluss. Eine deutliche Mehrheit
von knapp 80 Prozent geht jedoch davon
aus, dass der Einzelne wenig (38 Prozent]
oder sogar gar nichts beeinflussen kann
(40 Prozent). O]

WEITERE INFORMATIONEN
divsi.de/publikationen

Michael Schneider
leitet bei DIVSI den
Bereich Kommunikation

& DIVSI magazin



Leadership in der
digitalen Welt

25 intensive Dialoge mit Vorstanden und Geschaftsfiihrern
von Wirtschaftsunternehmen. Ergebnisse und Erkenntnisse

einer DIVSI Studie.
Peter Paschek

ir leben in Zeiten vager

Begrifflichkeit. In der All-

tagssprache unseres Wirt-

schaftslebens zeigt sich
dieses besonders. Begriffe wie .Nach-
haltigkeit” oder .Corporate Social Re-
sponsibility” werden in unterschiedlichs-
ter Deutung verwendet. Sie sind Zeichen
fur das, was die Menschen ,bewegt”, und
damit auch ein Teil des Selbstverstand-
nisses unserer Gesellschaft.

Vage Begriffe sind eher ideologisch
als wissenschaftlich. Sie rihren das Ge-
fihl und verwirren den Verstand”, sagt
Max Urchs, Professor fir Philosophie
an der European Business School, Oes-
trich-Winkel. - Der Titel der hier im
Folgenden besprochenen Studie lautet:
.Leadership in der digitalen Welt, das In-
ternet — Chance und Herausforderung fir
ein gesellschaftlich verantwortliches
Management.”

Dezember 2014

.Leadership” .gesellschaftlich
verantwortliches Management” erweisen
sich geradezu als Paradebeispiele vager
Begrifflichkeit, betrachtet man die un-
zahligen Publikationen, Symposien oder

Workshops zu diesen Themen.

Begriffsklarung. Um den Verstand
nicht zu verwirren und gleichzeitig das
Geflhl, zwar nicht zu rihren, aber den-
noch zu berihren, soll zunachst das der
Studie zugrunde liegende Verstandnis
der beiden o.g. Begriffe bestimmt wer-

Eigentlich spricht nichts
dagegen, statt .lLea-
dership” den

UNTERSUCHUNG

Begriff .Fihrung” zu verwenden. Aber
da Sprache das .Schmiermittel einer
Gesellschaft” ist und die Sprache der
globalen Gesellschaft nun mal Englisch -
besser gesagt .schlechtes Englisch” - ist,
wurde in der hier besprochenen Studie
der plakativere Begriff .Leadership” ver-
wendet, und zwar in folgender Definition:
Leadership wird gesehen als eine Funk-
tion des Wirtschaftsmanagers im Sinne
von Peter Druckers Verstandnis des Ma-
nagers als Mitglied der fihrenden Elite
der Gesellschaft (,Member of Society's
major Leadership Group, in command of
the central resources of Society”]). Nach
Drucker umfasst die gesellschaftliche
Verantwortung dieser Elite — und damit
sind wir beim Begriff gesellschaftliche
Verantwortung des Manager - die wirt-
schaftlich erfolgreiche Unternehmens-
fihrung sowie die Werte stiftende und
Werte vermittelnde Aufgabe fir .the
good Society”, im Sinne einer freien,
rechtsstaatlichen und demokratischen
Gesellschaft.

Freiheit und Wiirde. Es geht letztlich
um die Verantwortung des Managers,
durch seine Worte (!J und Taten Orien-
tierung zu geben fir einen Ausgleich
zwischen den Werten des Marktes und
den ethischen Werten, allen voran dem
Respekt vor personlicher Freiheit und
der Wirde der Person. Erst indem ein
Mensch diese Werte lebt, stellt er, so
der franzdsische Philosoph André Com-
te-Sponville, das Menschliche in seinem
Wesen unter Beweis. >

Fiihrung. Der Twitter-Vogel im
Formationsflug. Auch im digitalen
Zeitalter muss einer verlasslich
die Richtung vorgeben.
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<> .Ich wiirde mir wiinschen, stattdessen
das Miteinander, das Menschliche mehr
in den Fokus zu riicken. Auch und gerade
im Zeitalter des Internets”, schreibt Prof.
Dr. Roman Herzog, der ehemalige Bun-
desprasident und Schirmherr des DIVSI,
in seinem Vorwort zur DIVSI Entschei-
der-Studie von Februar 2013.

Denkraum. Die im Rahmen der Studie
befragte reprasentative Gruppe von Ent-
scheidern der Wirtschaft verstand sich
namlich ausschlieBlich als Akteure, Trei-
ber und Innovatoren der geschaftlichen
Verwertung des digitalen Fortschritts.
Die Ergebnisse dieser DIVSI Studie in
Verbindung mit der Mahnung von Roman
Herzog boten vorzliglichen Anlass, mit
der hier besprochenen Studie folgen-
der Fragestellung nachzugehen: Sind
die Entscheider der Wirtschaft intellek-
tuell dermafen in der okonomischen
Verwertungslogik gefangen, dass ihnen
kein Denkraum mehr zur Verfligung
steht, Uber das Menschliche und die
damit verbundenen moralischen Wer-
te jenseits der Wertmuster des Marktes
im Zusammenhang mit dem Internet zu
reflektieren, ohne sich an irgendwelchen
sogenannten .non-financial indicators”
festzuhalten.

Im Verlauf des Jahres 2013 fihrte
der Verfasser auf dieser Grundlage 25
intensive Dialoge mit Vorstanden und

Den befragten
Wirtschafts-
fuhrern ist
bewusst, dass
sich das digitale
Weltalter noch

in einem
fruhkindlichen
Stadium befindet.
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Geschaftsfihrern von Wirtschaftsunter-
nehmen. Neun der Teilnehmer waren
Frauen. Die Branchenschwerpunkte: Ge-
sundheitswirtschaft, Internet-Industrie
sowie Banken und Finanzdienstleistun-
gen. Die mit Absicht gewahlte Bandbreite
des Alters der Teilnehmer lag zwischen
30 und 65.

Ermutigende Tendenz. Die Ergebnisse
der Dialoge sind natirlich nicht reprasen-
tativ. Sozialvermessung war allerdings
von vornherein nicht beabsichtigt, hatte
auch bei dieser Thematik zu einer unzu-
lassigen Komplexreduktion gefihrt. In je-
dem Fall lasst sich eine Tendenz ableiten,
die in dreierlei Hinsicht ermutigend ist:

m Das konstruktive, pragmatisch-re-
alistische Verstandnis der teilneh-
menden Fiihrungskrafte hinsichtlich
der Mdglichkeiten und Grenzen des
Internets, lasst sich wie folgt zusam-
menfassen: Der Kreis versteht das In-
ternet als eine ,technische Errungen-
schaft”, als .Tool", als ein ,Werkzeug”,
also als .Ergebnis eines kreativen Ar-
beitsprozesses”.

i |
L

N\

Wissensarbeiter.
Das Internet macht
diese Entwicklung
moglich.

m Beinahe alle Teilnehmer der Ge-
sprachsreihe definieren ihre ge-
sellschaftliche Verantwortung als
Manager in Zusammenhang mit dem
Internet - verstandlicherweise zu-
nachst bezogen auf die wirtschaftli-
chen Ergebnisse ihres Unternehmens,
gleichzeitig aber auch in Bezug auf die
Folgen der Nutzung des Internets fur
den Einzelnen und fur die Gesellschaft
sowie hinsichtlich ihrer Werte vermit-
telnden Flhrungsaufgaben. Dieses
sowohl hinsichtlich der .kleinen” Din-
ge des Alltags im Unternehmen als
auch in Bezug zu gesellschaftlichen
Problemen groflerer Tragweite.

m Esist den Teilnehmern bewusst, dass
sich das digitale Weltalter noch in ei-
nem ,frithkindlichen” Stadium befin-
det und dass zurzeit vor allem Fragen
aufkommen, weniger Antworten. Viel
mehr kame es jetzt darauf an, Proble-
me und Konfliktlagen, die den gesell-
schaftlichen Zusammenhalt gefahrden
und die durch das Internet verscharft
werden, zu identifizieren und mit offe-
nem Visier besprechbar zu machen.

& DIVSI magazin
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Eines dieser Spannungsfelder sahen die
Teilnehmer in dem durch die Digitalisie-
rung beschleunigten Wandel der Berufs-
struktur unserer Gesellschaft, und zwar
insbesondere in der wachsenden Bedeu-
tung des spezialisierten Wissensarbeiters
als vorherrschender Berufstypus. Dieses
sowohl unter positiven Aspekten: .lIch
glaube tatsachlich, dass wir in Zukunft
eine Arbeitswelt mit sehr vielen Spezi-
alisten haben werden. Selbst denkende
Menschen, die sich selbst organisieren
und verwalten. Das Internet macht diese
unglaubliche Individualitat moglich.”

Selten ein Miteinander. Aber auch
hinsichtlich problematischer Folgen fir
den Einzelnen: .Es ist teilweise schon
beangstigend, wie sich diese Ausbildung
sozusagen eingeengt, verschult hat mit
dem Ergebnis technisch hervorragend
ausgebildeter Leute, aber eben unglaub-
lich eingeengt.”

Und in letzter Konsequenz fir die Ge-
sellschaft: ,Es istja heute schon so, dass
sich Lehrer mit Lehrern und Wirtschafts-
leute mit Wirtschaftsleuten treffen. Diese
Abschottungsprozesse gesellschaftlicher
Gruppen werden sich weiter vertiefen.
Milieulibergreifendes Miteinander wird
damit immer seltener.”

Ein Konfliktfeld aber, das die Struktur
unserer Gesellschaft mitbringt und das
durch das Internet sichtbarer und da-

Ehrung. Jaron Lanier fordert einen
neuen Humanismus ein.

mit verscharft wird, stand bei den meis-
ten Teilnehmern in besonderem Fokus.

.Letztendlich honoriert ein Unternehmen

Leistung und Ergebnis - das drickt bei
einem Aktienunternehmen das kontinu-
ierliche Wachstum der Ebit-Marge aus.
Das wird honoriert, zunachst einmal egal
wie. Das Andere’, sagt man, wird sich
dann schon entwickeln, das machen wir
in einem zweiten Schritt. Doch bevor die-
ser Schritt getan wird, liegt der Schaden
schon vor. Und das fihrt leider dazu, dass
teilweise gute Dinge, zum Beispiel auf der
Nachhaltigkeitsebene, als Propaganda
oder Marketing gesehen werden, als nicht
verankert im System, da einzelne Hand-
lungen dem diametral entgegensprechen.

Das Internet hat uns gezeigt, dass
diese Widerspriiche, wenn wir sie un-

NEWS

besprochen vor uns  herschieben,
plotzlich in eine Grofe geraten, die
fast nicht mehr beherrschbar wird.”
Die Herausforderung an den Manager,
die hieraus resultiert, ist offensichtlich:
Es geht nicht nur um erhohte Anforde-
rungen an Kommunikation und Kritikfa-
higkeit, sondern um eine neue Dimension
von Kommunikation und Kritikfahigkeit
des (Wirtschafts-JManagers.

Theorie und Praxis. Die Zahl gewich-
tiger Stimmen, die wie Roman Herzog
auffordern, das Menschliche gerade in
der digitalen Welt in den Fokus zu riicken,
hat in letzter Zeit deutlich zugenom-
men. Jingstes Beispiel ist der diesjah-
rige Friedenspreistrager des Deutschen
Buchhandels, Jaron Lanier, Schriftsteller
und Internet-Unternehmer, der in seiner
Rede einen neuen Humanismus einfor-
dert. Es tut sich also was zum Thema
Leadership in der digitalen Welt. Des-
sen gegenwartiger Status ldsst sich am
besten mit folgenden Worten des Philo-
sophen Jirgen Mittelstraf3 umschreiben:

.Die Theorie ist da, Bewusstsein und Pra-

xis tun sich noch schwer!” O]

Peter Paschek

ist einer der Geschaftsfih-
renden Gesellschafter der
Delta Management Consul-
tants GmbH, Berlin.

GroBe Ubung zur Cyber-Sicherheit

Hamburg - Bericht iiber gewonnene Erkenntnisse folgt Anfang 2015.

|l|Experten.
Simulation fiir
—den Ernstfa_ll_._

Dezember 2014

Wie gut ist Europa auf Cyber-Angriffe vor-
bereitet? Zur Klarung dieser Frage trafen
sich jetzt Uber 200 Organisationen und
400 Cyber-Sicherheitsexperten aus 29
europaischen Landern zur Ubung im Be-
reich Cyber-Sicherheit. Bei..Cyber Europe
2014" wurden Cyber-Angriffe simu-
liert und damit die Fahigkeiten zur
Gefahrenabwehr im Netz geprift.
Die Ubung besteht insgesamt
aus drei Abschnitten. Zurzeit
lauft Phase zwei. Hier stehen

Punkte wie Warnung, Krisenbewertung
oder taktische Analyse sowie Beratung
und Informationsaustausch auf operati-
ver Ebene im Mittelpunkt.

Zu Beginn stand die technische Pha-
se. Abgeschlossen wird die Ubung mit
einer strategischen Phase, in der Ent-
scheidungsprozesse, politische Auswir-
kungen und Offentlichkeitsaspekte im
Fokus stehen. Ein umfassender Bericht
Uber alle gewonnenen Erkenntnisse soll
Anfang 2015 veroffentlicht werden.

Organisiert wird die Cyber Europe
alle zwei Jahre von der Européischen
Agentur fir Netz- und Informationssi-
cherheit (ENISA). O]
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VISION

er Trend ist eindeutig: Immer

mehr Stadte wollen sich zu einer

smarten Stadt entwickeln. Sie

hoffen, durch vernetzte Infor-
mations- und Kommunikationstechnolo-
gie kinftige Herausforderungen besser
bewaltigen zu konnen. Dazu gehdren
die Chancen und Probleme, die sich aus
dem demografischen Wandel ergeben,
ebenso wie die Erfullung der Forderun-
gen nach okologischer und finanzieller
Nachhaltigkeit. Darlber hinaus steht
der Wandel des burgerschaftlichen Par-
tizipationsverhaltens genauso auf der
Tagesordnung wie der Erhalt oder der
Ausbau der Standortfahigkeit angesichts
des scharfer werdenden internationalen
Wettbewerbs.

Das politisch-strategische Innovati-
onsprogramm flr eine smarte Stadt soll-
te aus den - heute immer noch nicht voll-
standig beseitigten - Fehlentwicklungen
der Frihgeschichte des E-Government
lernen. In erster Linie gilt es, keinen digi-
talen Flickenteppich von Einzelldsungen
entstehen zu lassen. Erforderlich ist ein
ganzheitliches multidimensionales Kon-
zept, das alle oder wesentliche Hand-
lungsfelder einbezieht und auf diese

20

E-Learning.
Das Angebot
auf diesem
Sektor muss
ausgebaut
werden.

arte Stadt

Auf der Suche nach einem ganzheitlichen

multidimensionalen Konzept.

E-Gov.

Mehr
Transparenz
zwischen
Verwaltung
und Biirger
ist notwendig.

Willi Kaczorowski
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Gesundheit
und Pflege.
Erforderlich
ist eine
Vernetzung

der Akteure.

Himmelsstiirmer.
Immer hoher, immer
groBer. Geht natiirlich.
Smarte Stadt bedeutet
aber mehr.

Weise Synergieeffekte beim Einsatz und
der Vernetzung der einzelnen Bausteine
produziert.

Diese Handlungsfelder und ihr Bezug
zu den politischen Herausforderungen
fur Stadte sowie die technologischen Me-
gatrends sind:

® Im Handlungsbereich ,Smarte Ver-
waltung und Politik“ stehen zunachst
das E-Government der ndchsten Ge-
neration mit Multikanal-Zugangen
zu E-Government Services und die
Erweiterung dieser Angebote im Mit-
telpunkt. AuBlerdem soll fur Birger
und Unternehmen mehr Transparenz,
Offenheit und Beteiligung im Verwal-
tungshandeln und im politischen Pro-
zess erzeugt werden.

m Der Handlungsbereich ,Smarte Bil-
dung” beschaftigt sich mit der Vernet-
zung aller Einrichtungen, die Bestand-
teil der offiziellen Bildungskette sind.
Diese reicht von der frihkindlichen
Erziehung bis hin zur beruflichen und
freizeitlichen ~ Erwachsenenbildung.
Ebenso gehoren die Ma3nahmen zur
Bekampfung der digitalen Spaltung
oder des Ausbaus des E-Learning-An-
gebotes dazu.

Smarte

Mobilitat.
Bessere
Technik sorgt
fir besse-

ren Ver-
kehrsfluss.

m Der dritte Handlungsbereich wird mit
~Smarte Wertschopfung” umschrie-
ben. Hierfir missen die infrastruktu-
rellen technologischen Voraussetzun-
gen geschaffen werden, damit in einer
smarten Stadt Wohlstand und Wachs-
tum fir Birger und Unternehmen ge-
fordert werden. Schliefilich sind Men-
schen vor allem dann smart, wenn sie
kreativ sind. Deshalb miissen smarte
Stadte die Kreativitat der Stadtbewoh-
ner fordern.

® ,Smarte Mobilitdt” stellt den vierten
Handlungsbereich dar. In diese Kate-
gorie gehdren die Integration der Ver-
kehrstrager, die Zukunft des automo-
bilen Fahrens sowie der Ausbau des
Rad- und FuBigangerverkehrs ebenso
wie die Kapazitdtserweiterung beste-
hender Infrastrukturen durch bessere
Nutzung von Technologie.

® Im finften Handlungsbereich steht
~Smarte Gesundheit/Pflege” im Fokus.
Bausteine dafir sind eine bessere Ver-
netzung der Akteure im Gesundheits-
wesen, die Sicherung eines eigenstan-
digen Lebens zu Hause, die Zukunft
des Gesundheitswesens im landlichen
Raum sowie Krankenhauser- und Pfle-
geheime der nachsten Generation. <
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m Schlieflich gehdren zum sechsten
Handlungsbereich ,Smarte Energie
und Umwelt” vor allem die kinftige
Energieerzeugung und -verteilung
sowie das Energiemanagement in kli-
maneutralen Stédten. Ebenso umfasst
er die Chance einer umweltbezogenen
Verhaltensanderung auf der Grundla-
ge einer wesentlichen grof3eren Trans-
parenz Uber Umweltauswirkungen.

Sieben technologische Grofitrends der
nachsten Jahre werden die smarte Stadt
pragen: die umfassende Verfligbarkeit
von freiem schnellen WLAN, die syste-
matische Nutzung sozialer Netzwerke
und des Cloud Computing, Mobile Gover-
nment, Big Data und der Einsatz von Sen-
soren und anderen intelligenten Messge-
raten im Rahmen des Internets der Dinge
sowie eine umfassende IT-Sicherheit bei
der Nutzung intelligenter Netzwerke und
Anwendungen.

Wichtigste technologische Vorbe-
dingung ist jedoch ein superschnelles
Breitband, das mdglichst auf Glasfaser-
kabel beruht. Neben der Breitbandinfra-
struktur sind auch Initiativen erforder-
lich, die die Nutzung dieser Angebote fir
alle méglich machen und so die digitale
Spaltung der Gesellschaft verhindern.
Besonders im landlichen Raum sind
deswegen Unterstitzungsangebote auf-
zubauen.

T 'r.'-i'; l-;l

Energie-Infrastruktur. Die smarte Stadt kimmert sich auch um eine
umweltbezogene Verhaltensanderung.

In der smarten Stadt soll die Lebens-,
Aufenthalts- und Arbeitsqualitdt erheb-
lich verbessert werden. Das Konzept, das
in seinem technologischen Ansatz auf
integrierten vernetzten Plattformen und
Echtzeitdatenanalysen und sich darauf
beziehenden Vorhersagen beruht, hat je-
doch auch ein januskdpfiges Gesicht. Es

NEWS

ruft eine Reihe von Fragen hinsichtlich
der Datensicherheit, des Datenschutzes
sowie der Angreifbarkeit der Systeme
hervor. Beispiele dafiir sind:

m Beim Smart Metering werden meis-
tensin 15-Minuten-Abstanden Elektro-
Verbrauchsdaten erfasst, analysiert

Nachster Schwerpunkt heifit,.d'conomy”

Hannover - CeBIT 2015 will einer neuen Entwicklung Rechnung tragen.

Das Topthema der CeBIT 2015 ist .d!co-
nomy”. Oliver Frese, Vorstand der Deut-
schen Messe AG, dazu in Hannover: .Die
allgegenwartige Digitalisierung  pragt
das berufliche und gesellschaftliche
Umfeld immer umfassender. Die IT er-
moglicht eine grundlegende Verdnde-
rung bestehender Geschaftsmodelle bei
gleichzeitigem Entstehen véllig neuer
Business-Modelle. Die IT ist heute in der
Lage, mit grofler Dynamik ganze Bran-
chen umzuwalzen. d!conomy tragt dieser

22

Entwicklung Rechnung.” Die CeBIT 2015
ist geplant fir den 16. bis 20. Marz.

Nach Ansicht von Frese sei erkenn-
bar, dass sich die Trend-Technologien der
IT-Branche aus den vergangenen Jahren

- Big Data, Cloud Computing, Mobile, So-
cial und Security - nun miteinander ver-
zahnen: .In der Kombination steckt die
Kraft grundlegender Innovationen.” Es
kdnne bereits vom Beginn einer neuen -
der digitalen - Ara der Industrie gespro-
chen werden.

Blick voraus. Oliver Frese stellte die
Plane fir die CeBIT vor.

In allen Wirtschaftszweigen sei er-
kennbar, dass digitale Technologien die
Entwicklung von  Geschaftsmodellen,
Fertigungsprozessen und Produkten im-
mer starker vorantreiben. 0]
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OPNV.

Wie gefahr-
lichiist es,
Nutzerdaten
zu erfassen?

und weitergegeben. Kritiker befiirch-
ten, dass so wesentliche Stationen des
Tagesablaufs gespeichert und ausge-
wertet werden.

m Beim Smart Parking muss in Echtzeit
der aktuelle Standort des Autos er-
fasst werden, so dass der Pkw auf den
nachsten freien Parkplatz gelotst wer-
den kann. Da das Management von An-
gebot und Nachfrage weitgehend Uber
mobile Endgerate erfolgen wird, ent-
stehen Verlaufs- und Verortungsdaten.
Das Bezahlen des Tickets Uber das
Smartphone oder an Terminals hinter-
l8sst weitere Transaktionsspuren.

m Auch bei einer tiefer gehenden Integ-
ration der Verkehrstrager des Indivi-
dualverkehrs bzw. des OPNV kdnnen
detaillierte  Nutzungsdaten erfasst

IT-Sicherheit.
Bei allen
Neuerungen
miissen die
Daten sicher
bleiben.

werden, sodass ein Bewegungsprofil
des Burgers erstellt werden kann.

m Spatestens beim selbst fahrenden
Fahrzeug wird die Angreifbarkeit der
Systeme ein zentrales Problem, falls
Hacker die Algorithmen der Software
manipulieren.

m Stadtische Infrastrukturen sind kri-
tische Infrastrukturen. Bisher werden
Energie-, Wasser- oder Verkehrsinf-
rastrukturen voneinander isoliert ge-
managt. Wenn diese nun alle von ei-
ner gemeinsamen internetgestitzten
Plattform gesteuert werden und da-
riber hinaus die einzelnen Elemente
noch interdependent sind, lassen sich
leicht Bedrohungsszenarien entwi-
ckeln, die eine Stadt lahmlegen kon-
nen.

NEWS

Die smarte Stadt ist kein technologi-
sches Elitenkonzept. Sie wird nur zusam-
men mit den Akteuren der Biirgergesell-
schaft verwirklicht. Angste und Bedenken
der Kritiker sollten ernst genommen und
in den Entwicklungsprozess eingespielt
werden. Innovative Birgermeister, die in
einem transparenten Prozess die smarte
Stadt entwickeln wollen, spielen im poli-
tisch-strategischen Innovationsprozess
eine tragende Rolle. 0]

Willi Kaczorowski

ist Strategieberater
fur digitale Verwaltung
und Politik.

Mangel an IT-Experten weiter gestiegen

Berlin - Branchenverband warnt: Innovationskraft konnte verloren gehen.

In Deutschland werden aktuell rund
41000 IT-Spezialisten gesucht. Damit
sei die Zahl der offenen Stellen im Ver-
gleich zum Vorjahr um rund finf Prozent
gestiegen, teilte der IT-Branchenverband
Bitkom jetzt in Berlin mit. Fur die Studie
wurden mehr als 1500 Geschaftsfihrer
und Personalverantwortliche von Unter-
nehmen aller Branchen befragt.

Mehr als jedes zweite ITK-Unterneh-
men (54 Prozent) habe angegeben, dass
aktuell ein Mangel an IT-Spezialisten

Dezember 2014

p.

(=, BITKOM

F

Wanted! Wo sind die IT-Spezialisten?
BITKOM sieht in ihrem Fehlen eine Gefahr.

herrsche. 42 Prozent erwarteten sogar,
dass sich der Fachkraftemangel in Zu-
kunft weiter verscharfen werde. .Wenn
nicht gentigend Fachkrafte vorhanden

sind, besteht die Gefahr, dass Arbeit ins
Ausland verlagert wird. Das bedeutet
aber auch, dass Innovationskraft verlo-
ren geht”, sagte Bitkom-Prasident Dieter
Kempf.

Die meisten unbesetzten Stellen in
der ITK-Branche finden sich laut Stu-
die bei den Anbietern von Software und
IT-Dienstleistungen mit dber 14000 of-
fenen Positionen. Fast drei Viertel der
ITK-Unternehmen (71 Prozent), die ak-
tuell freie Stellen haben, bendtigen Soft-
wareentwickler. Bei ihnen sind vor allem
Fahigkeiten rund um Cloud Compu-
ting (53 Prozent der Félle) und Big Data
(44 Prozent) gefragt. 0]
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igitale Realpolitik fur die
Cloud-Gesellschaft - Teil 1
des Beitrags verdffentlich-
ten wir im letzten Magazin.
Heute erganzt der Autor seine Ge-
danken um drei Punkte.

Digitale Souveranitat. Souvera-
nitat ist immer ,organisierte Heu-
chelei” wie Stephen Krasner in
.Sovereignty: Organized Hypocrisy”
(1996) wortgewaltig argumentiert,
aber genau deshalb ist es eins der
machtigsten Konzepte, das unser
Handeln informiert und leitet.
Abstrakt gesprochen versteht
man unter Souveranitat die Fahig-
keit einer natirlichen oder juris-
tischen Person zur Selbstbestim-
mung. Gepragt ist das Konzept vom
Eigentumskonzept im rémischen
Privatrecht und von einer territoria-
len Linse, durch die wir es sehen. Als
normatives Konzept gibt es uns ei-
nen Rahmen, gegen den wir die Re-
alitat prifen kénnen, nicht aber eine
realistische Perspektive auf unsere
Realitét. Digitale Souveranitat um-
fasst also unsere Fahigkeit, selbst-
bestimmt im Netz zu agieren, und
das ist erst einmal nichtterritorial.
Trotzdem ist, wenn wir nach di-
gitaler Souveranitat fragen, unser
Denken uberlagert von Vorstellun-
gen aus dem Mittelalter, von Burg-
graben und Einfallstoren. Diese
Metaphern sind an sich nicht falsch,
kdnnen aber nur bis zu einem ge-
wissen Grad handlungsleitend sein.
Intelligente  IT-Sicherheitspolitik
bleibt nicht bei diesen nationalis-
tischen Bildern stehen, sondern
fangt da erst an zu fragen. Ein ha-
mischer Blick auf die NSA, wo ein
Mitarbeiter Geheimes ohne Prob-
leme aus dem Burgfried der NSA
mitnehmen konnte, erhoht nur
unseren globalen Zynismus, nicht
unsere Sicherheit. Wenn wir aller-
dings akzeptieren, dass Sicherheit

2 j_,lmmm-um Wintny™ Vg™ g™ Yo
! A e e T e B B |
: i - |
Sicherheit immer

in Relation zum v
Aufwand sehen

Technische, rechtliche und kulturelle Frage-
stellungen miissen geklart und optimiert werden.
Dr. Philipp Miiller
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rieren. Organisationelle Sicherheit
in der Cloud-Gesellschaft kann also
nur im Zusammenspiel dieser har-
ten und weichen Faktoren generiert
werden, von materieller Sicherheit,
IT-Sicherheit und personeller Si-
cherheit.

Es geht also um technische,
rechtliche und kulturelle Frage-
stellungen. In den meisten Orga-
nisationen sind diese in einzelne
Disziplinen ausdifferenziert (bspw.

| |

nicht durch das Bild mittelalterli-
cher Burggraben geleitet werden
sollte, dann missen wir fragen, wo-
von dann? Und was kdnnen wir tun?

Kompetenzaufbau. Es geht uns ja
um die Sicherheit und das Vertrauen
unserer Organisationen, ob privat-
wirtschaftlich, o6ffentlich-rechtlich
oder gesellschaftlich strukturiert.
Und das kann nie absolut gesehen
werden. Sicherheit ist immer in

Relation zum Aufwand zu sehen: Gebaudeschutz, Prozess-Architek-
Wie viel Sicherheit brauche ich fir tur, IT-Sicherheit, Geheimschutz,
welche Prozesse und Daten? Es be- Datenschutz,  Vertragsgestaltung,

darf also einer Kategorisierung und
Festlegung von Schutzbedarfen. Ziel
einer solchen Schutzbedarfsfest-
stellung ist es, zu ermitteln, welcher
Schutz fir die Informationen und
die eingesetzte Informationstech-
nik ausreichend und angemessen
ist. Organisationen bestehen aus

Risiko-Management etc), und das
Zusammenspiel zwischen diesen
Bereichen ist oft noch nicht opti-
miert. Wir missen in allen Orga-
nisationen Querschnittsfunktionen
einfihren, die das Zusammenspiel
dieser unterschiedlichen Diszipli-
nen orchestrieren und damit einen

., -,- _ .; . .
s = |2 - .

technischen Architekturen (Gebau- multidisziplinaren ~ Kompetenzauf-
den, Maschinen, [T-unterstitzten bau vorantreiben. Sicherheit ist
Prozessen, Kommunikationstech- aber nicht allein eine Fragestellung

nologien), Regeln und Normen (Ge-
setzen, Verordnungen, Vorschriften
etc) und Kulturen (implizite und
explizite Verhaltenskodizes). Or-
ganisationen definieren sich durch
Prozesse, die Wertschépfung gene-

einer Organisation, sondern wird
Uber das Zusammenspiel zwischen
Organisationen gewahrleistet, denn
unsere Welt ist vernetzt geworden.
Ein Kernprinzip des IT-Sicher-
heitsdenkens ist, dass sich Angrei-

& DIVSI magazin
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fer natirlich immer das schwachs-
te Glied in der Kette suchen werden.
Deshalb ist die Realisierung eines
Gesamtiiberblicks Uber die Sicher-
heit der vernetzten Wertschop-
fungskette einer Organisation (oder
eines Staates) in der Cloud-Ge-
sellschaft von gréfter Bedeutung.
Dabei geht es nicht (allein) um die
Verschiebung von Verantwortlich-
keiten (denn was nitzt es, wenn ich
im Falle eines Angriffs auf einen
Subunternehmer zeigen kann?),
sondern um die Gewahrleistung der
funktionalen Integritat der gesam-
ten Wertschopfungskette meiner
Organisation, sowohl innerhalb als
auch auBerhalb ihrer Grenzen.

Wir missen weg vom Burggra-
ben und hin zum Denken in ver-
netzten Wertschopfungsketten bzw.
in -flissen. Diese konnen gesichert
werden, indem wir multidisziplina-
re Kompetenz aufbauen und mehr-
schichtig tber Sicherheit nachden-
ken. Ein Schichtmodell hilft uns,
dieses Zusammenspiel zwischen
unterschiedlichen Abstraktions-
niveaus und zwischen den unter-
schiedlichen Disziplinen zu visuali-
sieren. Kurz angerissen geht es um
Folgendes:

Wir brauchen (a) gehértete In-
frastrukturen und eine von uns
kontrollierte Verschlisselung aller
relevanten Daten, (b} klassische
Abwehrmechanismen wie Firewalls
und Intrusion Detection. Dariber
missen wir (c) eine Auswertung
aller Datenflisse in Echtzeit legen,
um Irregularitaten zu erkennen,
und wir missen (d) im Austausch
mit anderen vertrauenswiirdigen
Partnern Sicherheit gewahrleisten.
Sicherheit kann nur im Zusammen-

spiel zwischen den Disziplinen und
zwischen Organisationen, die sich
mit technologischen Fragestellun-
gen (Prozess-Architektur und Kom-
rechtlichen

munikationssysteme),

loNoYs
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(Datenschutz, Geheimschutz und [‘
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Vertragsgestaltung) und kulturel-
len (Kommunikation, Marketing]
Fragestellungen beschaftigen, ge-
wahrleistet werden.

Transatlantischer Diskurs. Auf
ein hoheres Niveau heben. Nur
wenn es uns gelingt, uns von dem
territorialen Verstandnis von Si-
cherheit und ihren nationalisti-
schen Politiken zu l6sen, wenn wir
die multidisziplinare Kompetenz
fur Sicherheitspolitik in unseren
Organisationen entwickeln, wenn
wir Sicherheit als eine Aufgabe
betrachten, im Zuge derer wir
klar definierte Schutzbedarfe mit
mehrschichtigen Sicherheitsmaf-
nahmen angehen, kdnnen wir Si-
cherheit in der Cloud-Gesellschaft
gewahrleisten. Das Thema ist zu

. —
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wichtig, als dass wir es kurzfristi-
gen politischen Interessen unter-
ordnen sollten. Sonst besteht die
Gefahr von nichtintendierten Kon-
sequenzen von grofler Tragweite.
Und wir brauchen nur einen Blick
zuriick auf 1914, um zu verstehen,
wie brutal diese sein konnen. Wir
sollten versuchen, diese einfa-
chen, aber realistischen Gedanken
in den Diskurs einzubringen, und
auch wieder mehr Gesprach mit
unseren transatlantischen Part-
nern suchen. O]

Dr. Philipp S. Miiller
ist Public Affairs Di-
rector for Central and
Eastern Europe bei
CSC und lehrt an der
Business School der
Universitat Salzburg, der Sciences Po,
Paris und der Harvard Kennedy School.

Neues Denken. Fiir zukiinftige Sicherheit
miissen wir eine multidisziplinare Kompetenz
in unseren Organisationen entwickeln.
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SAVE THE DATE

Your Net - DIVSI Convention 2015”

Im Juni: Bundesweiter Jugendkongress zur Zukunft der digitalen Welt.

Afia Asafu-Adjei

iesen Termin sollten sich alle jun-
gen Menschen zwischen 16 und
24 Jahren dick anstreichen, die
sich fur die digitale Gesellschaft
und die Entwicklung des Internets inte-
ressieren, die sie mitgestalten und ihre
Sichtweise formulieren wollen: Freitag,
19. Juni 2015 in Hamburg. Save the date!
Unter dem Titel .Your Net - DIVSI Con-
vention 2015 werden sich 500 Jugend-
liche und junge Erwachsene in diversen
Foren zu Fragen, Problemen und Chan-
cen des Netzes austauschen. Auftakt der
Veranstaltung ist bereits am Vorabend mit
einem zwanglosen Get-together.

Lebensgefiihl ,Always on”. Joan-
na Schmolz, stellvertretende Direktorin
des DIVSI und Ansprechpartnerin fir die
Veranstaltung: .Durch unsere U25-Stu-
die - .Kinder, Jugendliche und junge Er-
wachsene in der digitalen Welt" - wissen
wir, dass die nachwachsende Generation
heute schon deutlich digitalisierter lebt
als andere Teile der Bevolkerung. .Al-
ways-on’ ist flr sie ein natirlicher Zu-
stand, ein Lebensgefihl. Offline zu sein
hingegen ist eine echte Notsituation. Die
so selbstverstandlich online lebenden
jungen Menschen von heute werden die
Welt von morgen wesentlich mitgestal-

ten. Doch momentan

wird eher Uber sie als

mit ihnen geredet.”

Ziel Hamburg.
Junge Menschen,
das Netz, die
digitale Zukunft:
Vorfreude auf den
Jugendkongress.
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Das soll sich jetzt durch die DIVSI
Convention 2015 andern.  Joanna
Schmélz: Wir wollen Jugendlichen und
jungen Erwachsenen eine Plattform fur
Vernetzung bieten, zum Dialog mit re-
levanten Akteuren der digitalen Gesell-
schaft einladen und eine Vertiefung in-
haltlicher Interessen rund um die digitale
Zukunft ermaglichen.”

Die Veranstaltung mit Event-Charak-
ter wird anspruchsvolle Inhalte mit einem
attraktiven Rahmenprogramm verbinden.
Die Diskussionsziele von ,Your Net” sind
klar definiert:

Wie leben junge Menschen jetzt, und
wie sehen sie ihre personliche Zukunft
in einer digitalen Welt? Wie mdochten sie
leben? Schmélz: .Der Kongress wird ihre
Kompetenzen als Ressource fir die Zu-
kunft des Internets deutlich machen. |hre
Sichtweisen werden in die Fachdiskussion
und in die Offentlichkeit getragen. Wir re-
gen so einen Dialog der Generationen an.”

Die wesentlichen Themen orientieren
sich an der DIVSI U25-Studie. Die Details
werden im Vorfeld mit Beteiligung von
Vertretern der Zielgruppe ausgewahlt.
Zum Themenspektrum gehoren u.a. Ver-
trauen und Sicherheit im Internet, Privat-
sphare und Darstellung der eigenen Per-
son im Internet, Urheberrecht, Nutzung
kultureller Giter und technische
Fragen. Joanna Schmolz: . Statt mit
erhobenem Zelgefmger sollen die

Themen positiv besetzt werden. Es wer-
den vor allem die vielfaltigen Chancen,
die das Internet bietet, im Vordergrund
stehen. Das Internet als erweiterter Le-
bensraum, als Ort fur Partizipation, ge-
sellschaftliche Teilhabe, Bildung und
Kreativitat.”

Workshops fiir mehr Wissen. Neben
den Jugendlichen kdnnen auch Begleiter
mit von der Partie sein. Doch im Fokus
des Kongresses werden die jungen Men-
schen stehen. In einer Reihe von Work-
shops bietet sich ihnen die Mdglichkeit,
mit anerkannten Experten zu diskutieren,
von ihnen zu lernen und neue ldeen zu
entwickeln.

Your Net - DIVSI Convention 2015" ist
eine Veranstaltung des Deutschen Insti-
tuts fir Vertrauen und Sicherheit im In-
ternet. Der Kongress wird im Auftrag des
DIVSI organisiert durch PUBLIC WORK
Dusseldorf und die SINUS:akademie
Heidelberg. Uber Details zur Anmeldung,
Unterbringung und Anreise sowie die
prazisen terminlichen Ablaufe wird dem-
néchst auch im Internet (www.divsi.de)
ausfihrlich informiert. 0]

Afia Asafu-Adjei
studierte Rechtswissen-
schaft und Verwaltungs-
wissenschaften. Sie ist
Projektleiterin bei DIVSI.
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Aktuelle Bucher

Der Circle
Das »1984« furs Internetzeitalter

Dave Eggers

Ein hochspannender Roman Uber die Abgriinde des gegenwar-
tigen Vernetzungswahns, Uber eine bestiirzend nahe Zukunft.
Dieser Thriller lasst uns neu tber die Bedeutung von Privatspha-
re, Demokratie und Offentlichkeit nachdenken. Und er lasst den
Wunsch aufkommen, die Welt und das Netz mdégen uns bitte
manchmal vergessen. Zum Inhalt: Eine junge Frau wird zur Vor-
zeigemitarbeiterin beim Internetkonzern ,Circle”. Sie treibt den
Wahn, alles misse transparent sein, auf die Spitze. Doch eine
Begegnung mit einem mysteriosen Kollegen andert alles ...

Kiepenheuer & Witsch, ISBN: 978-3-462-04675-5; 22,99 €
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Zero to one
Wie Innovation unsere
Gesellschaft rettet

Peter Thiel mit Blake Masters

Ein Buch fur Griinder, ent-
standen aus einem Seminar,
das der Autor an der Stan-
ford University gehalten hat.
Der Student Blake Masters
schrieb damals mit. Mit weite-
rer Verbreitung Uberarbeitete
Thiel das Skript. Die Bot-
schaft: Globalisierung ist kein
Fortschritt, Konkurrenz ist
schadlich, und nur Monopole
sind nachhaltig erfolgreich.

Campus Verlag, ISBN 978-
3-593-50160-4; 22,99 €

Dezember 2014

Sie wissen alles
Wie intelligente
Maschinen in unser
Leben eindringen ...

Yvonne Hofstetter

Die Autorin, Expertin fur
kinstliche Intelligenz, klart
auf: Die Datenmassen, die
sekiindlich abgeschopft wer-
den und durchs Netz fluten,
sind allein noch kein Risiko.
Die Gefahr fur die freiheit-
liche Gesellschaft geht von
intelligenten Algorithmen
aus.

C. Bertelsmann Verlag,
ISBN: 978-3-570-10216-9;
19,99 €

Sie steuemn
dich!

Sie kennen dich!
Sie haben dich!

Sie steuern dich!
Die wahre Macht der
Datensammler

Markus Morgenroth

Datenspionage gegen Ange-
stellte ist Praxis in Unterneh-
men. Background-Checks
bestimmen Gber Wohnung,
Kredit, Job. Ein deutscher
Datenanalytiker deckt das
Ausmaf der Uberwachung
und des Datenmissbrauchs
auf und zeigt, wie wir uns -
halbwegs - schiitzen kdnnen.

Droemer, ISBN: 978-3-426-
27646-4; 19,99 €

Frl:'ll‘lli‘ﬁ'-""deI
peutschland 2018

Freiheitsindex
Deutschland 2014

Ulrike Ackermann (Hg.)

Wie halten es die Deutschen
mit der Freiheit? Diese Frage
versucht der Bericht des
John Stuart Mill Instituts fir
Freiheitsforschung zu beant-
worten. In diesem Jahr ging
es vor allem darum, wie sich
das Freiheitsverstandnis im
Zuge der digitalen Revolution
verandert: Welche Haltung
haben die Deutschen zur
Balance zwischen Freiheit
und Sicherheit im Internet?

Humanities online, ISBN:
978-3-941743-45-8; 19,80 €
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DIVSI Veroffentlichungen

Studien

Milieu-Studie zu Vertrauen und Sicherheit im Internet, 2012
Meinungsfuhrer-Studie: Wer gestaltet das Internet?, 2012

Entscheider-Studie zu Vertrauen und Sicherheit im Internet, 2013

Freiheit versus Regulierung im Internet, 2013

U25-Studie — Kinder, Jugendliche und junge Erwachsene in der digitalen Welt, 2014
DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet, 2014
Braucht Deutschland einen Digitalen Kodex? — Verantwortung, Plattformen und
soziale Normen im Internet, 2014

DIVSI Studie — Wissenswertes Uber den Umgang mit Smartphones, 2014
DIVSI Studie — Daten — Ware und Wahrung, 2014

Reden
Roman Herzog: Internet und Menschenwirde, 2013
Olaf Scholz: Braucht das Internet Vertrauen?, 2013

Diskussionsbeitrage

Dominic Vélz, Timm Christian Janda: Thesen zur Netzpolitik — Ein Uberblick, 2013

Christina Heckersbruch, Ayten Oksliz, Nicolai Walter, Jérg Becker,

Guido Hertel: Vertrauen und Risiko in einer digitalen Welt, 2013

Gottrik Wewer: Digitale Agenda 2013 — 2017 — Netzpolitik im neuen Deutschen Bundestag, 2013
Miriam Meckel, Christian Fieseler, Jan Gerlach: Der Diskurs zur Netzneutralitat, 2013

Timm Christian Janda, Dominic Vélz: Netzpolitik in Deutschland —

Wahlprogramme, Koalitionsvereinbarung, Regierungserklarung, 2014

Manuel Schubert: Vertrauensmessung in der digitalen Welt — Uberblick und Aussicht, 2014
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Deutsches Institut fir Vertrauen und Sicherheit im Internet
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