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Im Fokus:
Wort des
Jahres 2014,
Neun- bis
24-Jahrige und
aufpolierte
Thesen

ie Groko (Wort des Jahres 2013)

steht im Stresstest (Wort des

Jahres 2011). Rettungsroutine

(Wort des Jahres 2012) wird kaum
reichen, um das Schlagwort Digitale Sou-
verdnitat (Wort des Jahres 20147?) so mit
Inhalt zu erfillen, dass die Birger nicht
zum Wautbirger (Wort des Jahres 2010)
werden. Man sieht: Altbekannte Begriffe
lassen sich durchaus mit brandaktuellen
Eisen verquicken. Das DIVSImagazin hat
den Komplex ,Digitale Souveranitat™ be-
reits thematisiert. Diskutiert wird dariber
mittlerweile vielerorts. Leider keineswegs
immer der Sache dienlich.

Getreu seinem .Mission Statement”
(s. S. 4/5) versucht DIVSI, die Zeit der
Plattitiden auf diesem Feld zu beenden.
In Expertenrunden wird ausgelotet, 1) wo
Deutschland steht, 2) warum unser Land
steht, wo es steht, und 3] ob es sinnvoll
ist, dort zu stehen (ab S. 12).

Wahrend die Auslotungen zur Digi-
talen Souveranitat gerade richtig ange-
laufen sind, ist eine andere Aktion abge-
schlossen. Die ., DIVSI U25-Studie - Kinder,
Jugendliche und junge Erwachsene in der
digitalen Welt” wurde offiziell vorgestellt.
Bislang fehlte es an einer fundierten Un-
tersuchung mit Neun- bis 24-Jahrigen im
Fokus. Die Studien von DIVSI genieflen
mittlerweile in der Offentlichkeit und in
der Fachwelt hohen Stellenwert. Inter-
netaffine Fragen werden hier auf wissen-
schaftlicher Basis untersucht und serios
prasentiert. Mit oft Uberraschenden De-
tail-Ergebnissen. Die U25-Studie setzt ein
weiteres Ausrufungszeichen (ab S. é).

Anders als bei der jingeren Generati-
on sind bei den Senioren wenige mit den
Mdglichkeiten des Netzes vertraut. Die
Stiftung Digitale Chancen ist mit einer
beachtenswerten Aktion dabei, dieses zu
andern. Wir sagen, wer ab wann und wie
dabei einsteigen kann (S. 26).

Zum Start vor rund drei Jahren hat
sich DIVSI Thesen gegeben, die als fel-
senfeste Basis fUr die gesamte Arbeit ge-
dient haben. Schwierige Frage: Darf man
an solchen Pfeilern ritteln? Die Diskus-
sionen Uber das Fur und Wider sind jetzt
abgeschlossen. Sie minden in finf The-
sen - nicht grundlegend neu und doch im
Detail leicht anders. DIVSI-Schirmherr
Prof. Dr. Roman Herzog war eng in die
jeweiligen Abstimmungsschleifen invol-
viert (ab S. 4).

So viel zu den aktuellen Themen. Ab-
schliefend ganz was anderes. Die Auffri-
schung eines Magazins ist fir Redaktion
und Grafik ein schmaler Pfad. Subjektiv
zu bewertende Geschmacksfragen las-
sen sich namlich unter keinem Blick-
winkel einfach nach richtig oder falsch
einsortieren. Fest steht nur, was am
Ende das Ergebnis sein muss: Der Leser
soll moglichst wenig merken. Oder eben
doch. Dann aber nur unterschwellig: Ir-
gendwie ist was passiert — oder nicht?
Wir haben es riskiert. Mit Beginn 2014
wurde das DIVSImagazin aufgepeppt.
Ein paar Glattungen hier, eine Handvoll
neuer Feinheiten dort. Wenn Ihnen am
Ende - auf der ebenfalls umgestalteten
Blcherseite - trotzdem alles vorkommt
wie immer - nur frischer -, hat die Grafik
einen hervorragenden Job abgeliefert.

Ich wiinsche Ihnen informative Unter-
haltung mit unseren Themen, erstmals
prasentiert im neuen Gewand.

Jirgen Selonke
Chefredakteur, DIVSImagazin



FORTENTWICKLUNG

Funf Thesen: Basis der DIVSI-Arbeit

Keine Anderungen am Mission Statement des Instituts.

Matthias Kammer

ann man Thesen, die einmal

festgeschrieben und unabding-

bare Arbeitsgrundlage sind, an-

dern? Darf man das Uberhaupt?

Oder kann es Anlédsse geben, in denen
dies vielleicht sogar notwendig wird?

DIVSI-Schirmherr  Prof. Dr. Roman

Herzog, der Beirat - Prof. Dr. Claudia

Eckert (TU Minchen und Fraunhofer Al-

SEC Miinchen, als Vorsitzende), Prof. Dr.

Miriam Meckel (Universitat St. Gallen),

fortgeschrittenen gesellschaftlichen und
technischen Entwicklung Rechnung.
Besonders auch die Aktualisierung
der vierten These macht deutlich, dass
vorsichtige Anpassungen allein schon
durch laufende Arbeiten notwendig wer-
den konnen. Die Rede ist dort von aus-
zuhandelnden .Grundregeln fir den
Umgang miteinander im Internet”. Auf
Anregung seines Schirmherrn ist DIVSI
dabei, die Frage nach einem solchen ..di-

gitalen Kodex” zu beantworten. Roman
Herzog glaubt, dass wir .digitale Leit-
planken” bendtigen, um in der weiten
Welt des Netzes nicht unterzugehen. Hier
konnte ein solcher digitaler Kodex helfen.

Das in den aktualisierten Thesen
genannte Zusammenwirken von Nutzer,
Wirtschaft und Staat war bereits Joa-
chim Gauck, bis zur Wahl zum Bundes-
prasidenten erster DIVSI-Schirmherr, ein
Anliegen. Er formulierte, dass diese drei

Thomas Gotzfried (Vorsitzender des Auf-
sichtsrats Gotzfried AG), Harald Lemke
(Sonderbeauftragter fir E-Government
und E-Justice bei der Deutschen Post]
sowie Dr. Bernhard Rohleder (Hauptge-
schaftsfihrer BITKOM] - und alle anderen
Verantwortlichen des Instituts haben sich

in der jingsten Vergangenheit mit Fragen
dieser Art intensiv und durchaus kontro-
vers beschaftigt. Dabei war der frihere
Bundesprasident eng in die notwendigen
Abstimmungsschleifen eingebunden.

Der letztlich gefundene und verab-
schiedete Konsens hat nicht zu neu-
en Thesen gefiihrt, wohl aber zu einer
Fortentwicklung der bisherigen Richtli-
nien. Damit tragt das Deutsche Institut
fur Vertrauen und Sicherheit im Internet
rund drei Jahre nach der Grindung in
der Formulierung seiner Thesen einer

Mission Statement

Das Deutsche Institut fiir Vertrau-

en und Sicherheit im Internet ...

m bietet als unabhangige und ge-
meinnutzige Einrichtung eine
Plattform fiir einen offenen
und transparenten Dialog zu
Vertrauen und Sicherheit im
Internet — Uber Parteien und
Interessengruppen hinweg und
national wie international.

m arbeitet interdisziplinar
und fordert den Austausch
zwischen Wissenschaft und
Praxis, Wirtschaft und Politik,
Anbietern und Nutzern.

B unterstitzt Wissenschaft
und Forschung und will so
mithelfen, Chancen und
potenzielle Risiken im Netz
zu untersuchen und zu analy-
sieren.

m sorgt durch Aufklarungs-
arbeit fir eine Sensibili-
sierung der Nutzer zur
Steigerung von Vertrauen
und Sicherheit im Internet.

m stellt seine Arbeits-
ergebnisse offentlich
und zuganglich fir alle
zur Verfligung.

& DIVSI magazin



Fotos: DPDHL, DIVSI

Jiirgen Gerdes informierte 2011
uber die DIVSI-Griindung.

Gruppierungen gemeinsam ,verantwort-
lich fir Schutz und Gestaltung unserer
Zukunft mit dem Internet” seien.

Das ist der DIVSI-Auftrag. Auch der
eigentliche Anlass flr die Grindung des
DIVSI ist unverandert geblieben, seit Jir-
gen Gerdes, Vorstand Brief der Deutsche
Post AG, das Institutim Rahmen der CeBIT
2011 vorgestellt hat. Er formulierte bereits
bei der Vorstellung unserer ersten Studie
so: .Um zu beurteilen, was tatsachlich im
Netz passiert, [...) dazu braucht es mehr an
Zahlen, Daten und Fakten. Was wir brau-
chen, ist eine Art Landkarte der Struk-

turen im Netz, damit wir kinftig zeigen
konnen, welche Pfade sicher sind. Solche
Landkarten im Web zu erstellen, die Wege
darin zu erforschen und daraus neue
Erkenntnisse lber das Netz zu erzielen,
(..) das ist der Auftrag (...) fur DIVSL." B

Matthias Kammer

ist Direktor des Deutschen
Instituts flr Vertrauen

und Sicherheit im Internet
(DIVSI).

WEITERE INFORMATIONEN
divsi.de/ueber-uns/das-institut

Experten-Know-how. Bundesprasident a.D. Prof. Dr. Roman Herzog bringt seit November 2012 sein Wissen und seine
Erfahrung in die DIVSI-Arbeit ein. Parallel zur Ubernahme seiner Schirmherrschaft wurde auch der Beirat institutionalisiert.
Vorsitzende ist Prof. Dr. Claudia Eckert (linke Seite, Mitte). Weiter gehdren diesem Gremium an: Prof. Dr. Miriam Meckel
sowie Thomas Gotzfried, Harald Lemke und Dr. Bernhard Rohleder (unten, v.L.n.r.).

Die 5 DIVSI-Thesen in ihrer neuen Form

Das Internet ist eine Kultur-
o leistung der Menschheit von
historischer Bedeutung. Es revolutio-
niert unsere Arbeit und die Freizeit,
unser Denken und die Kommunikati-
on. Deshalb geht das Internet uns
alle an - ob wir es schon nutzen oder
(noch) nicht.

Sicherheit und Stabilitat der

Internet-Infrastruktur - beides
ist unabdingbar. Sie ist zu einem
elementaren Bestandteil des
gesamten Wirtschafts- und Sozial-
raums geworden.

Marz 2014

Das Internet bietet Moglichkei-

ten zur Beteiligung an der
Gestaltung von Staat und Gesell-
schaft. Es fordert Wohlstand, Bildung,
Chancengerechtigkeit und Informati-
onsfreiheit. Seine enorme gestalteri-
sche Kraft braucht jedoch das
Vertrauen der Menschen, damit sie
sich entfalten kann.

Nutzer, Wirtschaft und

Staat haben eine gemein-
same Pflicht, Grundregeln fir den
Umgang miteinander im Internet
auszuhandeln und fiir deren Verbind-

lichkeit zu sorgen. Dabei sind
Wirtschaft und Staat gefordert,

die Nutzer in die Lage zu versetzen,
dieser Verantwortung gerecht zu
werden.

Freiheit und Sicherheit

sind Grundbedtrfnisse -
auch im Internet. Voraussetzung
daflr ist das Vertrauen darauf,
dass der Staat und alle anderen
Internet-Akteure diese Grund-
bedirfnisse mit geeigneten
Mafinahmen angemessen
ausbalancieren.


http://www.divsi.de/ueber-uns/das-institut

DIVSI U25-STUDIE

Mit Express-Tempo
In die digitale Welt

= 98 Prozent der 14- bis 24-Jahrigen sind online
® Schluss mit dem Mythos von Freundesinflation
= Neue Definition schiitzenswerter privater Daten

Meike Demattio

elche Rolle spielt das Inter-
net im Alltag junger Men-
schen? Wer ist im Internet
ein .Freund™? Was bedeu-
tet Vertrauen im Internet fir sie? Die
.DIVSI U25-Studie - Kinder, Jugendliche
und junge Erwachsene in der digitalen
Welt” gibt erstmals umfassende Antwor-
ten in den relevanten Themenkomplexen.
Eine wichtige Untersuchung, denn in den
nachsten Jahren werden vor allem die
heute Neun- bis 24-Jahrigen wesentlich
mitbestimmen, was im Hinblick auf Han-
deln im Internet zum Allgemeingut wird.
Die DIVSI Milieu-Studie zu .Vertrauen
und Sicherheit im Internet” zeigte digita-
le Graben in der deutschen Gesellschaft
auf: Fir manche Menschen ist das In-
ternet eine fremde Welt, manche tasten
sich gerade vorsichtig in sie hinein, und
eine dritte Gruppe ist so selbstverstand-
lich online, dass sie sich kaum vorstellen

#INTERNET UND ZUKUNFT

Internet

muss jeder!
Q 18- bis 24-jahrig

kann, wie jemand ohne Internet leben
kann.

Wird innerhalb der Gesamtbevol-
kerung nun nur die Gruppe der 14- bis
24-J3hrigen betrachtet, wird deutlich:
Digitale Graben sind kaum mehr auszu-
machen. Nur zwei Prozent nutzen das
Internet gar nicht. In der Gesamtbevol-
kerung finden sich zum Vergleich 19 Pro-
zent Offliner.

Dennoch bedeutet ,online sein” nicht
fur alle der jungen Befragten das Glei-
che. Vielmehr existiert eine Vielzahl
unterschiedlicher Einstellungen neben-
einander. Die Differenzierungen zeigen
sich weniger in der Breite der genutzten
Online-Angebote, in der Dauer des tagli-
chen Online-Seins oder der Art und Wei-
se des Zugangs zum Internet. Sie werden
vielmehr in einer Positionierung zu netz-
relevanten Themen und Fragen deutlich.
Bedeutsam sind auch Unterschiede in
der subjektiven Souveranitat bei der Nut-
zung verschiedener Netzangebote. Es
sind also zwar (fast] alle online, dieser
Status sagt jedoch kaum etwas Uber die
Haltung und Beziehung zum Internet aus.

Die aktivsten .Onliner”™ mit einer
selbstversténdlichen und intensiven In-
ternet-Nutzung finden sich in den Mili-
eus der Souveranen, Pragmatischen und
Unbekimmerten. Zusammengenommen
stellen diese drei U25-Internet-Milieus
die deutliche Mehrheit dar. Diejenigen <»

Foto: ra2studio - Shutterstock

Gesagt ist gesagt.
Bestandteil der Studie
sind auch Zitate aus
den verschiedenen
Altersgruppen. Eine
subjektive Auswahl
finden Sie hier und auf
den folgenden Seiten.

& DIVSI magazin






#SCHULE UND INTERNET

Als ich vor vier
Jahren Abi
gemacht habe,
wussten meine
Lehrer nicht
mal, wie man ein
Beamerkabel
an einen PC
anschlieBt (...],
geschweige
denn, dass die
iIrgendwas Uber
das Internet

wussten.
' 18- bis 24-jahrig J

8 &DIVSI magazin
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Die sieben Milieus
auf einen Blick

Die Grafik zeigt eine Projektion der

Typen auf das Bezugssystem der
Sinus-Milieus mit den beiden Haupt-
achsen Grundorientierung (horizontal) und
Bildung (vertikal). Die sieben Typen sind
entsprechend ihrem jeweiligen dominanten
Milieu-Hintergrund positioniert.

Je hoher eine Gruppe in der Grafik ange-
siedelt ist, desto gehobener ist die Bildung;
je weiter rechts sie sich erstreckt, desto
moderner im soziokulturellen Sinn

ist die Grundorientierung.

= Jugendlichen und jungen Erwachse-
nen, die eher selektiv und bewusst bis
hin zu zurickhaltend oder auch verunsi-
chert mit dem Internet umgehen, bilden
die Milieus der Skeptiker, der Verantwor-
tungsbedachten, der Vorsichtigen und
der Verunsicherten.

Die DIVSI U25-Studie liefert neben
einer differenzierten Landschaft der jun-
gen Netzkulturen auch dariber hinaus
gehende wertvolle Erkenntnisse zu ver-
schiedenen Schlagworten.

Beispiel ,Freundschaft”. Seit Face-
book wird das Wort ,Freund” inflationar

Ganz schlimm! Ich finde das
so krass im Internet, wie sich
da die Menschen auf einmal
trauen, Dinge zu sagen, die sie
sonst einem nie personlich ins
Gesicht sagen wurden.

Q 14- bis 17-jahrig

Marz 2014

Souverine

Pragmatische

mittel

Bildung =

28%

& SINUS 2013

genutzt. Als Ergebnis der Studie ist je-
doch zu erkennen, dass die Befragten
in dieser Hinsicht fein unterscheiden:
Facebook-Freunde, Bekannte, enge
Freunde. Die Bezeichnung .Freund” ist
zu einem multidimensionalen Begriff
geworden, mit dessen unterschiedli-
chen Bedeutungen sicher hantiert wird.
Unverandert macht Freundschaft mehr
aus als gegenseitig gezeigte Profile in
Online-Communitys. Auch heute geht
es um geteilte Werte, Ansichten und
Interessen und die Sicherheit, sich auf-
einander verlassen zu kénnen. Bei der
Betrachtung der Anzahl von .Freunden”

Dies
nutz
Da h

d 18-

im Netz gegenlber engen Freunden zei-

gen sich klare Abstufungen:

m |n der Gruppe zwischen neun und 13
Jahren werden durchschnittlich 57
Online-Freundschaften genannt. Etwa
jeder Sechste gehort dabei zum tat-
sachlichen, engsten Freundeskreis.

m Die zweite Phase (ab 14 Jahren)
ist gekennzeichnet durch offensi-
ves Netzwerken und ein Gefunden-
werden-Wollen. Die Zahl der Freun-
de gilt als Indikator fir Beliebtheit.
Bei im Schnitt 163 Online-Freund-
schaften zahlen aber nur etwa elf als
enge Freunde. >

#DOWNLOADS

e Tauschportale
e ich gar nicht.
abe ich Angst

vor, dass die Polizel
mich damit irgendwie
verfolgt.

bis 24-jahrig



#FACEBOOK

Wenn ich Schluss habe, gehe
ich nach Hause, geh’ erst einmal
auf Facebook, zocke eine Runde,

danach treffe ich mich mit Freunden,
und am Abend gucke ich, was ich
fir die Schule aufhabe, dann guck’
ich fern und geh’ pennen.

m Phase drei [(nach Schulzeit-Ende/
Beginn des Studiums) bedeutet mo-
derates Netzwerken. Die Zahl der
Facebook-Freunde vergroflert sich vor
allem durch neue Bezugsgruppen mit
Eintritt in ein neues Umfeld und neue
Lebensabschnitte. Bei durchschnitt-
lich 175 Online-Freunden bezeichnen
junge Erwachsene jedoch nur etwa
neun als enge Freunde.

Beispiel ,Privatsphdre”. Erkennbar
ist ein neues Verstandnis von Privat-
sphare. Als schitzenswert gelten vor
allem Informationen, welche die soziale
Reputation potenziell gefahrden kénnen.
Klassische personenbezogene Daten da-
gegen werden als weniger schiitzenswert
betrachtet.

H#INTERNET UND FAMILIENROUTINE

d" 9- bis 13-jahrig

Ein gewisses Maf} an Offenheit in On-
line-Communitys wird als Muss angese-
hen. Fir 50 Prozent der Jugendlichen hat
bei Facebook nichts verloren, wer nichts
von sich preisgibt. Gleichzeitig werden
dort selten intime Gesprache gefihrt
oder ernste Themen besprochen. Uber
90 Prozent sprechen Uber private Dinge
lieber personlich.

Online und offline verschwimmen.
Das Internet wird mit zunehmendem Al-
ter immer unentbehrlicher. Wahrend 22
Prozent der neun- bis 13-Jahrigen taglich
das Internet nutzen, sind es bei den 14-
bis 17-Jahrigen bereits 67 Prozent und
bei den 18- bis 24-Jahrigen 72 Prozent.
Das Aufkommen von mobilen inter-
netfdhigen Geraten hat dabei das Online-

Sein vollkommen neu in den Alltag der
Nutzer integriert. Das Smartphone ist
zum standigen Begleiter geworden. Es ist
Weg-Navigator, Organisationswerkzeug,
Unterhaltungsmedium und Kommunika-
tionsstandleitung zu den Freunden in ei-
nem. Dagegen wird deutlich weniger Zeit
an Laptops oder stationdaren Computern
verbracht.

Im subjektiven Empfinden der Be-
fragten sind die Grenzen zwischen Online-
und Offline-Zeiten fliefend. Offline zu
sein ist vielmehr ein Ausnahmezustand
- eine Notsituation.

Die Untersuchung zeigt: Digitale
Medien und ,Online-Sein” sind heute im
Alltag von Kindern, Jugendlichen und
jungen Erwachsenen fest verankert. Wird
im offentlichen Diskurs jedoch pauschal
von .der” Internet-Nutzung .der” jungen
Menschen gesprochen, verschleiert dies
den Blick auf die unterschiedlichen digi-
talen Lebenswelten und Denkmuster. Es
gilt, die unterschiedlichen Einstellungen,
Nutzungsweisen und Bedirfnisse der
jungen Menschen im Internet in den Blick
zu nehmen, um mit lhnen in eine aus-
sichtsreiche digitale Zukunft zu gehen. B

Meike Demattio

ist Projektleiterin bei
DIVSI, verantwortet
diverse Studienprojekte
des Instituts.

WEITERE INFORMATIONEN
divsi.de/publikationen/studien

Wir haben neuerdings ein Smiley-System angefangen. Das
heif3t, wenn ich irgendwas Haushaltsmalliges mache, kriege
ich einen Smiley. Und diesen Smiley kann ich dann fur andere
Aktionen eintauschen wie Computer oder Fernsehen.

T 9- bis 13-jahrig

10

& DIVSI magazin
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DIGITALE SOUVERANITAT

Bedroht und bereits verletzt

Der Blick auf den Status quo. Zehn Punkte, die uns alle zum Nachdenken

anregen sollten. Das Fazit: Es wird hochste Zeit, Losungen zu finden.
Dr. Dirk Graudenz
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igitale  Kommunikation besitzt

eine hohe gesellschaftliche,

wirtschaftliche und staatliche

Bedeutung, und digitale Kom-
munikationsnetze sind in einigen Berei-
chen bereits eine kritische Infrastruk-
tur geworden. Von dieser Infrastruktur
hangt die vertrauliche Kommunikation in
Politik und Verwaltung ab. Ganze Wert-
schopfungsketten und Geschaftsmodelle
der Wirtschaft beruhen auf ihr, und fir
private Nutzer ist das Internet ein Raum,
in dem sie persdnliche Informationen
mit Freunden und Familie teilen.

Der langfristige Nutzen der digitalen
Infrastruktur und der darauf etablier-
ten Dienste und Plattformen wie E-Mail,
soziale Netzwerke und Onlinehandel
beruht auf ihrer technischen Zuverlas-
sigkeit und Sicherheit sowie auf dem
Vertrauen, das man ihr entgegenbringt.
Ein erheblicher Anteil der Ubertragenen
Informationen ist vertraulich, weil sie
z.B. aus personenbezogenen oder aus
aus wirtschaftlichen Griinden geheim zu
tla\ltenden Daten bestehen.

=

Unbestreitbar ist digitale Kommuni-
kation in entwickelten Industriegesell-
schaften einer der wichtigsten und nicht
mehr wegzudenkenden Treiber fir wirt-

schaftlichen Wohlstand, gesellschaft-
liche Entwicklung und politische Par-
tizipation. Das Internet ist, als Ganzes
gedacht, in seiner Gesamtheit von Netz-
werkinfrastrukturen, Kommunikations-
protokollen, Governance-Verflechtungen,
Plattformen, Geschaftsmodellen und
wirtschaftlichen, politischen und per-
sonlichen Diskursen vermutlich die
komplexeste und 6konomisch wertvolls-
te Kulturleistung der Menschheit.

Im Kern bedeutet
Souveranitat fur
einen Akteur, dass
er Alternativen
hat und sich frei
entscheiden kann.

Digitale Kommunikation ist aber nur
ein Beispiel fir Informationstechnik, die
als Schlusselindustrie des 21. Jahrhun-
derts gilt. Begriffe wie das ..Internet der
Dinge” und .Industrie 4.0" deuten an,
dass Information den virtuellen Raum
verlasst und die physische Welt erobern
wird. Fast kein Bereich des modernen
Lebens wird sich der Durchdringung mit
IT entziehen kdnnen.

Es ist also geboten, dass Deutschland
und die EU auf diesem Gebiet souveran
sind. Souveranitat ist ein vielschichtiger
Begriff. Mit ,Digitaler Souveranitat” ist
hier die Fahigkeit zur Selbstbestimmung
im digitalen Raum gemeint - dies schlief3t
jede Form von digitaler Kommunikation
und Datenverarbeitung ein, von digitalen
Kommunikationsnetzwerken Uber zent-
rale und dezentrale IT-Systeme bis hin zu
industriellen IT-basierten Steuerungen
und eingebetteten Systemen. Im Kern be-
deutet Souveranitat fur einen Akteur, dass
er Alternativen hat und sich frei entschei-
den kann. Souveranitat hat eine hohe Be-
deutung, da sie eine Voraussetzung fur ei-
nen handlungsfahigen Staat, eine starke
Volkswirtschaft und die Demokratie ist,
die zusammen wiederum Freiheit, Wohl-
stand und eine funktionierende Birgerge-
sellschaft begriinden.

In Deutschland und in der EU ist die
Digitale Souveranitat bedroht und in eini-
gen wichtigen Bereichen bereits verletzt.
Was bedeutet dies im Einzelnen?

1 Vertrauliche Informationen, durch
Geheimdienste beschafft, konnen
staatliche Positionen schwachen und da-
durch Abhangigkeiten schaffen. In Ver-
handlungssituationen (Beispiel: die aktu-
ellen Verhandlungen zum Freihandels-
abkommen zwischen den USA und der
EU) kann eine Kenntnis von Standpunkten,
Verhandlungspositionen und -strategien
erhebliche Konsequenzen haben. Auch
das Handeln der eigenen Geheimdienste
kann so kompromittiert werden. >
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2 Das Fehlen von inldndischen oder
europdischen Anbietern kritischer
Technik (z.B. Netzwerk-Hardware und
Server-/Storage-Komponenten]  schafft
fur den Staat Abhangigkeiten — wer stellt
sicher, dass in importierten und in Re-
chenzentren des d&ffentlichen Sektors
eingesetzten IT-Systemen oder IT-Kom-
ponenten keine .Backdoors” vorhanden
sind?

Auch fir die Hightech-Industrie ist
dies eine Gefahr. Durch die Abhangig-
keit von auslandischen, insbesondere
auflereuropaischen Zulieferern kdénnen
Risiken entstehen bzw. sind diese be-
reits entstanden. Im Nicht-IT-Bereich
ist eine dhnliche Gefahr bereits deutlich
geworden, als China den Export der fir
Hochtechnologie notwendigen Seltenen
Erden eingeschrankt hat.

3 Unternehmen sind durch Wirt-

schaftsspionage verletzbar, sowohl
von staatlicher Seite als auch durch kri-
minelle Hacker, wodurch direkte Konse-
quenzen fur den Unternehmenserfolg
drohen. Dies ist insbesondere fir solche
Unternehmen relevant, die einen hohen
Innovationsgrad besitzen und im globa-

len Wettbewerb stehen.
4 Von auslandischen, oft monopolisti-
schen Internetunternehmen geht
eine vielfache Bedrohung der Digitalen
Souverdnitat aus. Durch eine geschickte
Wahl des Ortes des Firmensitzes in der
EU konnen Uber .regulatorische Arbitra-
ge” unterschiedliche fiskalische und
rechtliche Regime gegeneinander aus-
gespielt werden, um den steuerlichen
Gestaltungsspielraum zu vergrof3ern und
Datenschutz nur auf geringem Niveau
erfillen zu missen. Fir Internet-Nutzer
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ist der Umgang dieser Unternehmen mit
personlichen Daten potenziell hochgra-
dig kritisch, da sie in vielen Fallen die
Kontrolle Uber ihre Daten verlieren.

In einigen Nutzungsszenarien gelan-
gen sogar personliche Daten von Perso-
nen, die den Service gar nicht nutzen, in
die Hand dieser Unternehmen, da die di-
gitalen Adressbicher anderer Nutzer in
toto auf diese Plattformen hochgeladen
werden.

Im Umkehrschluss konnen inlan-
dische Unternehmen aufgrund des re-
gulatorischen Umfelds gegeniber der
globalen Konkurrenz benachteiligt sein
- sowohl fiskalisch und datenschutz-
rechtlich, aber insbesondere auch kar-
tellrechtlich. Unternehmen, die aus
kartellrechtlichen Grinden in ihrem Hei-
matmarkt beschrankt sind, haben u.U.
nicht die ausreichende Grofle, um global

wettbewerbsfahig zu sein.
5 Da es sich bei Internet-Plattformen
um privatrechtlich organisierte und
nicht offentliche Rdume handelt, kon-
nen beispielsweise auch Inhalte zensiert
werden. Die entsprechenden Regeln ori-
entieren sich haufig an der Kultur des
Landes, in dem der jeweilige Anbieter
der Plattform seinen Sitz bzw. seinen
Ursprung hat - Falle bei den einschlagi-
gen sozialen Netzwerken sind wohlbe-

kannt.
6 Das Wissen um stindige Uberwa-
chung kann zur Folge haben, dass
Internet-Nutzer im vorauseilenden Ge-
horsam ihr Verhalten &ndern. In Bezug
auf das Internet wird dieses Phanomen
auch das Panopticon-Prinzip genannt.
Das Panopticon, eine Erfindung von
Jeremy Bentham, ist eine Konstruktion

fur ein Gefangnis, bei dem die Warter von
einem zentralen Turm aus alle Zellen
und Trakte im Blick haben. Auf die Ge-
fangenen wird so ein standiger Uberwa-
chungsdruck ausgetibt, der zu regelkon-
formem Verhalten fuhrt, auch wenn die
Gefangenen nicht dauerhaft Uberwacht
werden - die Ungewissheit dariber ge-
nigt. Im Vergleich zu einem Panopticon
ist die Uberwachung im Internet aber u.U.

tatsachlich dauerhaft.
7| Birger vertrauen auf den Staat,
dass er sie gegen Bedrohungen von
innen und von auflen schitzt, im Gegen-
zug besitzt der Staat das Gewaltmonopol.
Die Akzeptanz des Gewaltmonopols ist
nur bei Einhaltung dieser Verpflichtung
denkbar. Nichthandeln des Staates kann
so zu einer Vertrauenskrise in Bezug auf
staatliche Institutionen fihren.
8 Deutschland und die EU haben nur
wenig Einfluss bei der Internet-Go-
vernance. Eine wesentliche Ressource,
das Domain Name System (DNSJ, steht

tber die ICANN [.Internet Corporation for
Assigned Names and Numbers”] unter
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Wirtschaftsspionage. Die Hightech-
Industrie ist durch Abhangigkeit von
auBereuropdischen Zulieferern hoch
gefdhrdet.

der Kontrolle des US-amerikanischen
Department of Commerce. Damit sind
beispielsweise Anderungen, die Top Le-
vel Domains betreffen, nur mit amerika-
nischer Zustimmung maglich.

9 Auch Cyberterroristen bedrohen die

staatliche Souveranitat, da sie kriti-
sche Infrastrukturen der Daseinsvorsor-
ge, z.B. Elektrizitats- und Kommunikati-
onsnetze, angreifen und sabotieren
konnten. Diese Bedrohung gilt auch fiur
Infrastrukturen und Produktionsanlagen
der Wirtschaft, beispielsweise durch Ein-

griffe in SCADA-Systeme*.
Schlief3lich bedrohen Inter-

1 0 net-Kriminelle die Wirtschaft
und Verbraucher durch Datendiebstahle

NEWS

sowie einzelne Unternehmen durch Er-
pressung beispielsweise auf Basis von
.Denial of Service"-Angriffen.

Insgesamt sind die Bedrohungen der Di-
gitalen Souveranitat vielfaltig und betref-
fen sowohl den Staat als auch die Wirt-
schaft und die Birger. O]

*SCADA-Systeme (.Supervisory Control And Data Acquisi-
tion”) sind Systeme, die computergestiitzt beispielsweise
Produktionsprozesse in der produzierenden Industrie
Uberwachen.

Dr. Dirk Graudenz

ist Unternehmensberater zu
strategischen Themen im
Schnittpunkt von Infor-
mationstechnologie und
offentlichem Sektor.

Neue Wege gegen Cyberkriminalitat

Stuttgart - Spezieller Ausbildungsweg fiir IT-Spezialisten angelaufen.
Sie werden im gehobenen Polizeivollzugsdienst eingegliedert.

Reinhold Gall. Der Minister setzt auf
externe Experten.

Marz 2014

Das Land Baden-Wirttemberg will ge-
zielt gegen wachsende Cyberkriminalitat
vorgehen. Innenminister Reinhold Gall:

Wir dirfen nicht zulassen, dass sich das

Internet zu einem rechtsfreien Raum
entwickelt. Deshalb fiihren wir die Son
derlaufbahn Cyberkriminalist ein, um ex-
tern ausgebildete IT-Spezialisten einstel-
len zu kénnen.”

Es sei geplant, 15 IT-Spezialisten ein
Jahr lang zu Polizisten in der Laufbahn
des gehobenen Polizeivollzugsdienstes
auszubilden. .Wir brauchen Experten-
wissen, um Straftaten im Bereich der

IT aufzuklaren und die Tater ausfindig
zu machen. Ohne entsprechende Fach-
kenntnisse ist es in vielen Bereichen
kaum mehr maglich, den Straftatern auf
die Schliche zu kommen”, betonte der In-
nenminister.

Informationen zu Bewerbung und
Ansprechpartnern finden Interessierte
unter www.polizei-bw.de sowie auf den
Internet-Auftritten der  Polizeidienst-
stellen des Landes Baden-Wirttemberg.
Eingesetzt werden sollen die Cyberkrimi-
nalisten in der Fachabteilung Cybercrime
und Digitale Spuren beim Landeskrimi-
nalamt Baden-Wirttemberg sowie bei
den entsprechenden Kriminalinspektio-
nen der zwolf regionalen Polizeiprasidien,
die zum Jahresbeginn 2014 eingerichtet
wurden. O]
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DIGITALE SOUVERANITAT

Ich bin ein Amerikaner

Das Internet ist eine US-Einrichtung, und ich lebe als rechtloser Immigrant
in den Virtuellen Staaten von Amerika.

Harald Lemke

ust because I'm paranoid doesn't
mean they're not out to spy on me.”
Der jlingste Mega-Deal der
Internetwelt hat in meinem Fami-
lienkreis wieder die Frage aufgeworfen,
ob ich mit fortgeschrittenen 58 Lebens-
jahren zu alt fir diese Welt bin. Meine
in Neuseeland lebende Tochter wollte
meine Frau und mich schon langer fur
WhatsApp begeistern: .Es ist alles so ein-
fach, und wir konnen dann auch schnell
Videos vom neuen Enkelsohn schicken.”
Ich war, was WhatsApp angeht, schon
immer skeptisch. Neidlos musste ich an-
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erkennen, dass es ein paar unbekannten
Menschen irgendwo auf der Welt gelungen
war, mit einer relativ einfachen App fast
eine halbe Milliarde Telefonbicher abzu-
zocken. Denn - und das ist beileibe kein
Geheimnis - jeder WhatsApp-Nutzer ver-
schenkt freigiebig die Namen, E-Mail-Ad-
ressen, Adressen und Telefonnummern
seines Bekanntenkreises - ob es den Be-
troffenen passt oder nicht. Mithilfe dieser
Adressbiicher lasst sich ein globales Be-
ziehungsdiagramm erzeugen, das wohl
alle personlichen Kommunikationsbezie-
hungen unseres Planeten umfasst.

Mir war schon immer klar, dass die-
se Daten den wertvollsten Schatz unse-
rer modernen Welt darstellen, und vor
diesem Hintergrund hat mich auch nicht
der Kauf von WhatsApp durch Facebook
Uberrascht. Die dafir angeblich auf den
Tisch gelegte Summe von 19 Mrd. Dollar
geht selbst dann in Ordnung, wenn alle
WhatsApp-Kunden dem Appell des Ham-
burger Datenschutzbeauftragten folgen
und ihr Konto kiindigen wiirden.

Ein Gutes hatte das Ganze auf je-
den Fall: Man erfuhr endlich mal, dass
WhatsApp nicht dem Mossad oder der

& DIVSI magazin
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Schone neue Welt?
WhatsApp, Facebook
& Co. haben ihre
Jiinger fest im Griff.
Es ist kaum noch
moglich, sich dem
Zugriff zu entziehen.

NSA gehort (warum kommen die nicht
auf so gute Ideen?), sondern einem
No-Nonsense-Nerd aus der Ukraine,
dem der Schutz der ihm anvertrauten
Daten schon immer eine echte Herzens-
angelegenheit war. Der Verkauf seines
Geschaftes mit allen Kunden und Daten
an den unverschamtesten Datenkraken
des virtuellen Universums zeigt, was die
Nutzer von solchen Herzensversprechen
halten dirfen.

Wie anfangs erwahnt, platzte dieses
Milliardengeschaft just in time in die fa-
milidre Diskussion tber die Nutzung von

Marz 2014

WhatsApp. Ich fihlte mich natirlich in
meiner grundlegenden Skepsis besta-
tigt. An diesem Punkte musste ich mir
vorhalten lassen, dass meine Daten doch
ohnehin schon bei WhatsApp liegen, weil
garantiertirgendeiner meiner Bekannten
bereits sein Telefonbuch verschenkt hat:
.Nun ist es doch egal, nutze es doch we-
nigstens!”

.Privacy is dead, get over it.” Dieser
Spruch ging mir spontan durch den Kopf.
Gehort hatte ich ihn erst ein paar Tage
zuvor im Vortrag eines Venture-Capital-

Managers. Der stellte in erfrischender
Ehrlichkeit dar, dass er nur an Geschafts-
modellen interessiert sei, deren Haupt-
zweck im Sammeln von Daten besteht.

Als Korreferenten hatte er einen
Grinder von PayPal dabei, der stolz seine
neue, coole Company prasentierte. Die
Idee: Man zahlt alle Einkdufe mit seinem
Dienst und bekommt ein Zahlungsziel von
30 Tagen. Der Deal: Man stellt als Dan-
keschon fiur den finanziellen Aufschub
samtliche privaten Daten dem Zahlungs-
dienstleister fir weitere Verwendungen
zur Verfiigung. Ich schdme mich fast ein
bisschen dafir, nicht aufgestanden zu
sein und die beiden Protagonisten der
neuen Transparenz gefragt zu haben, ob
sie noch alle Tassen im Schrank haben.

Wahrscheinlich hatte dieses person-
liche Zeichen auch nichts genutzt. Die
Audienz namlich spendete begeisterten
Beifall, und lauter hungrige New-Eco-
nomy-Jinger liefen beseelt nach Hause
und Uberlegen jetzt noch intensiver, mit
welchen tollen Ideen sie an alle unsere
Daten herankommen.

Szenenwechsel. Was haben wir in den
letzten Monaten fir intensive Diskussio-
nen (ber die Uberwachung des Internets
durch NSA und GCHQ gefihrt. Zu Recht,
denn es ist zweifelsfrei eine bedrohliche
Vorstellung, dass fremde Staaten unsere
gesamte elektronische Kommunikation
in einem Ausmaf Uberwachen, den wir
dem eigenen Staat nicht und niemals =

Lauschzentrale. Das NSA-
Hauptquartier in Fort George

G. Meade, Maryland, norddstlich
von Washington. Prasident
Truman griindete die Einrich-
tung in den 1940er-Jahren.
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=> zugestehen wiirden. Nun haben unse-
re Regierung und die Europdische Kom-
mission unisono glaubhaft versichert,
dass sie diese Form einer Totaliberwa-
chung strikt ablehnen und ... nichts.

Was sollte unsere Regierung auch
tun? Unser Staat hat keine wirksamen
Mittel in der Hand, unsere Grundrechte
im global organisierten Netz wirksam zu
schitzen. sei es vor politisch oder wirt-
schaftlich motivierter Totalausspahung.
In der Tat scheint es auch egal, ob unsere
Privatsphare durch Facebook, WhatsApp,
Google, NSA oder GCHQ ausgehohlt wird.

Ich bin Ubrigens Gberzeugtdavon, dass
man das Phanomen unserer Totaliber-
wachung ganzheitlich sehen muss. Es
macht keinen Sinn, unsere soziale Kom-
munikation zur frei verfigbaren Daten-
mine zu erklaren - Stichwort Big-Data -,
wenn wir uns gleichzeitig tUber staatliche
Datensammelwut emparen.

Nur, was bleibt uns aufler der Empo-
rung? Unser Land reibt sich die Augen
und stellt erstaunt fest, dass das Internet
uns nicht gehort. Eine ziemlich nahelie-
gende Erkenntnis, denn was ist das Inter-
net? Es ist nicht der DSL-Anschluss, der
Computer oder das mobile Gerat. Das
Internet sind vielmehr die vielen Dienste,
die das Leben einfacher machen: Such-

maschinen, E-Commerce, Messenger,
Cloudspeicher und soziale Netzwerke.
Diese Dienste assoziieren wir mit
dem Internet, und diese Dienste haben
einen gemeinsamen Nenner: Sie wer-
den von US-amerikanischen Unterneh-

NEWS

men beherrscht. Mehr noch, viele dieser
Dienste beherrschen als sogenannte
Gatekeeper den Zugang anderer Syste-
me zum Internet. Ein gutes Beispiel ist
der AppStore von Apple: Apple betrach-
tet die mobilen Gerate seiner Kunden als

Ausschuss fiir die digitale Agenda

Berlin - Nur beratende Funktion fiir die Experten.

Der Ausschuss fur die Digitale Agenda
(ADA) hat seine Arbeit aufgenommen.
Vorsitzender ist Jens Koeppen (CDUJ. Un-
ter den 16 Ausschussmitgliedern (sieben
aus der Union, finf aus der SPD und je
zwei von Griinen und der Linken) sind ei-
nige der profiliertesten Netz-Politiker des
Bundestages, die bereits in der Enquete-
kommission Internet und Digitale Gesell-
schaft zusammengearbeitet haben. Die
Kommission hatte die Einrichtung dieses
neuen Hauptausschusses empfohlen.
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Der Ausschuss hat aktuell nur bera-
tende Funktion und keine Federfihrung
zugesprochen bekommen. Von der Ex-
pertise seiner Mitglieder sollen sowohl
die Fachausschiisse als auch die Minis-
terien profitieren.

Jens Koeppen verglich den ADA mit
der Einfiihrung des Umweltausschusses,
der zunachst auch nicht federfiihrend
war. Er kindigte an, externe Experten
einzuladen und zu beteiligen, ohne wei-
tere Details zu benennen.

Vorsitzender.
Jens Koeppen
(CDU) leitet
den neuen
Ausschuss.

Wie Koeppen erganzend deutlich
machte, soll sich der Ausschuss nicht
hauptsachlich  mit Sicherheitsliicken,
Cyberksriminalitdt und Buirgerrechten
im Netz beschéftigen. Vielmehr sol-
len auch die Chancen des Internets ins
Blickfeld riicken und nicht allein die Ri-
siken. ®
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eigene Business-Domane und entschei-
det, ob eine App zugelassen wird oder
nicht. Neidlos missen wir die Stringenz
und Konsequenz anerkennen, mit der
unsere transatlantischen Freunde ihre
Geschafte aufbauen, ausbauen und ab-
sichern. Das alles geschieht auch nicht
im rechtsfreien Raum. Vielmehr agieren

die meisten Internet-Unternehmen nach
amerikanischen Wertvorstellungen, die
- zumindest bei der Privacy - ganz er-
heblich von den deutschen Vorstellungen
abweichen.

Und so reift langsam die Erkenntnis,
dass das Internet eine amerikanische
Einrichtung ist und ich als virtueller Im-

NEWS

Pilgerziel. Arbeitsteilung in
den Stores: Nutzer kaufen und
zahlen. Anbieter zocken ab und
setzen die Regeln.

migrant in den USA lebe. Fast kdnnte ich
sagen: .Ich bin ein Amerikaner!” Leider
nur ein Amerikaner zweiter Klasse, denn
ich habe keinerlei Mdglichkeiten, die Go-
vernance meiner digitalen Heimat durch
demokratische Wahlen zu beeinflussen.

Was nun? Resignation? Nein, wir soll-
ten vielmehr daran denken und darauf
vertrauen, dass bisher noch kein Empire
ewig gehalten hat. Wenn es einen Be-
darf fir datensparsame Internet-Dienste
gibt, sollten wir in Deutschland und Eu-
ropa jetzt mit Hochdruck daran arbeiten,
ethisch vertretbare Produkte, Dienste
und Geschéaftsmodelle zu entwickeln.
Das braucht Zeit und Geld, aber: Whats-
App hat auch finf Jahre gebraucht. @

Harald Lemke

ist Sonderbeauftragter
fir E-Government und
E-Justice bei der
Deutschen Post.

Abschied. Hessens Finanzminister
Dr. Thomas Schifer (L.) verabschiedet
Staatssekretar Horst Westerfeld.

Marz 2014

Hessen-Cl0 Westerfeld verabschiedet

Wiesbaden - Ein Nachfolger ist noch nicht in Sicht.

Staatssekretar Horst Westerfeld, CIO
und Bevollmachtigter fir E-Govern-
ment und Informationstechnologie des
Landes Hessen, wurde aus seinem Amt
verabschiedet und tritt in den Ruhestand.
Finanzminister Thomas Schéafer wir-
digte die Arbeit des Staatssekretars: .Er
hat sich mafgeblich um eine effektive
und effiziente Informationstechnologie in
der Landesverwaltung verdient gemacht.
Uber seine hohe fachliche Kompetenz
hinaus werde ich Horst Westerfeld als

Freund und politischen Weggefahrten
vermissen.”

Horst Westerfeld, geboren 1951, be-
gann seine Karriere nach einer Ausbildung
zum Maschinenschlosser mit den Studien-
gangen zum Diplom-Ingenieur (1970 bis
1973) sowie Diplom-Mathematiker (1973
bis 1978). Seit Juni 2008 hatte Horst Wes-
terfeld das Amt des Staatssekretdrs und
CIO inne. Ein Nachfolger fir ihn scheint
noch nicht gefunden. Auch ist unklar, ob
die Position tiberhaupt neu besetzt wird. &
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er moderne Staat, so wie wir

ihn heute kennen, hat sich seit

der Amerikanischen Unabhan-

gigkeitserklarung (1776} und
der Franzésischen Revolution (1789)
allmahlich entwickelt. In den knapp 250
Jahren, die seither vergangen sind, hat
er sich immer wieder verandert. Aus .Va-
ter Staat”, der streng Uber seine Blrger
wachte, die Regeln vorgab und deren
Einhaltung kontrollierte, ist einer gewor-
den, der eher moderiert, aushandelt und
koordiniert. ,Kooperativer Foderalismus”
(Ernst-Hasso Ritter) statt zentraler Vor-
gaben; Public-Private Partnerships statt
rein staatlicher Aufgabenerfillung; Re-
gieren in Netzwerken statt hierarchischer
Steuerung.

Manche sehen im Staat nur noch eine
Plattform zur gesellschaftlichen Selbst-
steuerung. Ganz abgesehen davon, dass
der Staat, so wie wir ihn kennen, auch fur
bestimmte Inhalte steht, die hoffentlich
nicht zur Disposition stehen (wie etwa die
Menschenwiirde, der Rechtsstaat und die
Gewaltenteilung oder die freiheitlich-de-
mokratische Grundordnung), setzt diese
Idee voraus, dass die Selbststeuerung
der Gesellschaft friedlich erfolgt. Das ist
aber keineswegs selbstverstandlich. Es
gibt geniigend Beispiele fur failed states
oder weak states, die nicht in der Lage
sind, verbindliche Spielregeln fir alle
Burger tatsachlich durchzusetzen. Wenn
es keine Instanz gibt, die einen gewissen
Rahmen vorgibt und Uber die Einhaltung
der Spielregeln wacht, dann heif}t gesell-
schaftliche Selbststeuerung nichts ande-
res als Kampf aller gegen alle, bei dem
sich die machtigeren Interessen und das
Recht des Starkeren durchsetzen.

Ein gegebenes Versprechen. Es gibt
also Konstanten, die vorhanden sein
mussen, wenn wir Uberhaupt von einem
modernen Staat reden wollen. Dazu ge-
horen die staatliche Souveranitat und das
staatliche Gewaltmonopol. Wenn beides
nicht mehr gegeben ist, ist der moderne
Staat am Ende.
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Das Ohr zur Welt.

Wird von der US-Botschaft
in Berlin das Regierungs-
viertel ausspioniert?

Welche Spielregeln
sollen kunftig gelten?

Wir brauchen internationale Vereinbarungen, um die
Netz-Moglichkeiten besser ausbalancieren zu konnen.

Dr. Gottrik Wewer

Der klassische Staatsbegriff umfasst
drei Komponenten: Staatsvolk, Staats-
gebiet und Staatsgewalt, namlich .das
Monopol legitimer physischer Gewalt-
samkeit” (Max Weber]. Das Versprechen,
das der moderne Staat seinen Birgern

gibt, lautet: Ich verteidige dich gegen
Angreifer von auflen, und ich sorge dafir,
dass Konflikte im Innern mit friedlichen
Mitteln ausgetragen werden. Um das
Versprechen einldsen zu konnen, muss
er nach innen wie nach auflen souveran
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sein, also hinreichend unabhangig von
irgendwelchen Interessen, um seine Rol-
le als neutraler Hiter des Gemeinwohls
ausfillen zu konnen, und stark genug,
seine Birger vor Angriffen, Gewalt und
Kriminalitat auch wirklich schitzen zu
kénnen.

Keine technische Plattform. Das
staatliche Gewaltmonopol ist praktisch
ein Deal: Du (Burger] kannst darauf ver-
zichten, Gewalt anzuwenden, weil ich
(Staat) dich vor Gewalt schitze. Dass
der Staat Mord und Totschlag, Vergewal-
tigung und Einbruch nicht véllig verhin-
dern kann, andert nichts daran, dass er
den Anspruch nicht aufgeben darf, den
Birger zu schitzen. Dass nicht jede

Marz 2014
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Straftat aufgeklart werden kann, &ndert
nichts daran, dass der Staat den Versuch
nicht aufgeben darf, alles in seiner Macht
Stehende dafiir zu tun.

Das ist der Deal. Wenn der Staat sei-
nen Teil nicht erfullt, entfallt im Grunde
auch die Geschaftsgrundlage fir den
Birger, sich an die Regeln zu halten und

lch schitze
dich vor
der Gewalt.

Deal zwischen
Staat und Biirger

das staatliche Gewaltmonopol zu akzep-
tieren. Der moderne Staat ist eben nicht
bloB eine technische Plattform, auf der
beliebige Inhalte transportiert werden
kénnen, sondern er verkorpert gewisse
Anspriche, die wir Blrger an ihn stellen
und die diejenigen, die in seinem Namen
tatig werden, an sich selbst stellen mus-
sen. Manche Liberale, die im Staat nur
ein aufgeblahtes Birokratiemonster se-
hen, haben das Ubrigens nie verstanden.

Unabhangig und gleich. Souverani-
tat bezeichnet die hochste unabhéngige
Herrschaftsmacht und Entscheidungs-
gewalt nach innen wie nach auflen. Nach
innen verfigt die Staatsgewalt in diesem
Modell Uber samtliche Hoheitsrechte, <
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Regelmacher.
Nach Ansicht vieler
Experten haben
Google & Co.

das Sagen.

= wobei sie in Demokratien durch die
Volkssouveranitat sowohl legitimiert als
auch begrenzt ist. Im Volkerrecht meint
Souveranitat die Unabhangigkeit und
die Gleichheit der Staaten untereinan-
der. Natirlich sind die Staaten politisch,
wirtschaftlich, militarisch oder sonst wie
unterschiedlich stark oder schwach, und
natirlich ist es klug, als kleiner Staat
nicht unnodtig mit den Muskeln zu spielen.
Aber Unabhangigkeit bedeutet, dass man
selbst bestimmen kann, ob man sich klug
oder weniger klug verhalt, und nicht dazu
gezwungen werden kann, sich in einer
bestimmten Art und Weise zu verhalten.
Wenn man fremdbestimmt werden kann
oder gar besetzt wird, ist ein Staat nicht
mehr souveran.

Wer macht die Regeln? Total souveran
ist niemand, auch nicht der Weltpolizist
USA. Alle Staaten der Welt sind heute in
ein dichtes Gewebe wechselseitiger Ab-
hangigkeiten eingebunden. Deutschland,
das seine volle Souveranitat erst mit der
Wiedervereinigung wieder erlangt hat,
hat seine Unabhangigkeit bewusst und
freiwillig partiell aufgegeben, indem
es sich volkerrechtlichen Abkommen
unterworfen und der Europdischen Ge-
meinschaft und der NATO beigetreten
ist. Durch Notenaustausch mit den USA,

Grofbritannien und Frankreich am 2. und
am 6. August 2013 hat die Bundesregie-
rung, wie sie in ihrem Fortschrittsbericht
Uber .MaBnahmen fir einen besseren
Schutz der Privatsphére” vom 14. August
dargelegt hat, die Vereinbarungen mit
den ehemaligen Besatzungsmachten ge-
kindigt, wonach diese zum Schutz ihrer
hier stationierten Streitkrafte Eingriffe in
das deutsche Brief-, Post- und Fernmel-
degeheimnis verlangen konnten.

Digitale Souveranitat bedeutet, dass
Staaten und ihre Birger selbst bestim-
men konnen, welchen Spielregeln im
Internet sie sich freiwillig unterwerfen
wollen und welche sie ablehnen. Diese

NEWS

Regeln entstehen heute nicht Uber de-
mokratische  Willensbildung, sondern
werden von den Giganten des Internets,
alsovon privaten Akteuren, gesetzt [,.code
is law"). Das Zeitalter der Privatheit sei
vorbei, verkiindet Mark Zuckerberg, der
Grinder von Facebook. Ein Staat, der
gezwungen ist, sich Regeln zu unterwer-
fen, die andere setzen, zumal Private, ist
nicht mehr souveran. Abhangig sind auch
Staaten, die darauf angewiesen sind, sich
auf technologische Komponenten zu
verlassen, die von Herstellern stammen,
denen man nur bedingt vertraut. Und
wenn erklart wird, man konne die eige-
nen Birger nicht davor schitzen, dass

Markus Soder neuer CIO in Bayern

Miinchen - Er vertritt das Bundesland auch im IT-Planungsrat.

Dr. Markus Sdder, Bayerischer Staatsmi-
nister der Finanzen, fir Landesentwick-
lung und Heimat, ist zum neuen Chief
Information Officer (CI0) des Freistaats
bestellt worden. Er soll die Digitalisie-
rung in Bayern koordiniert vorantreiben
und den Freistaat zur Leitregion des di-
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gitalen Aufbruchs machen. Die Digitali-
sierungskompetenz in Bayern ist im Fi-
nanzministerium konzentriert. Séder ist
deshalb auch Ansprechpartner fir den
Bund und wird Bayern im IT-Planungsrat
vertreten. Er ist damit der einzige Minis-
ter in diesem Gremium. Die Interessen

Starker Mann.
Markus Soder
soll fir digitalen

Aufbruch sorgen.

= 5
y
des jeweiligen Landes werden sonst

Uberwiegend durch Staatssekretdre bzw.
Staatsrate vertreten. O]

& DIVSI magazin
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sie von auslandischen Machten massen-
haft Uberwacht und ausspioniert wer-
den, dann ist das nichts anderes als eine
staatliche Bankrotterklarung.

In der Studie .Zukunftspfade Digitales
Deutschland 20207, die der IT-Planungs-
rat auf den Weg gebracht hat, wird . digita-
le Souveranitat” so verstanden, dass diese
dann gegeben ist, wenn der Einzelne sou-
veran im Netz surft. In anderen Studien
ist, wenn es darum geht, eher von Medi-

enkompetenz die Rede. Alles beim Nutzer
abzuladen, der selbst zurande kommen
und sich allein gegen die Giganten des In-
ternets, die die Spielregeln vorgeben, und
auslandische Geheimdienste, die ihn aus-
spahen, zur Wehr setzen soll, ist aber eine
staatliche Bankrotterklarung.

Schluss mit einem Mythos. Der Staat
gibt seinen Anspruch auf, seine Biirger zu
schitzen, wo sie sich nicht selbst schiit-
zen konnen. Er kiindigt den Deal und gibt
damit zugleich ein Markenzeichen auf,
das ihn bisher ausgezeichnet hat. Was
nitzt uns ein Staat, der das Internet als
rechtsfreien Raum akzeptiert und der es
hinnimmt, dass es nicht demokratische
Mehrheiten sind, die dort die Spielregeln
vorgeben, sondern private Dritte, die kei-
nerlei demokratischer Kontrolle unterlie-
gen? Dass das Internet unreqgulierbar sei,
ist ein Mythos: Die Giganten des Inter-
nets zeigen sich sehr geschmeidig, ihre
Dienste nationalen Vorgaben anzupassen,
wenn sie bestimmte Markte unbedingt
erobern wollen.

Fackel im Wind.
Weltweite Proteste
gegen Ausspdhaktionen
helfen bisher nicht.

Wenn das Internet unregierbar ware,
misste man sich auf internationalen
Konferenzen nicht Uber dessen Gover-
nance streiten, und dann mussten die
Giganten des Internets sich in Brissel
nicht so viel Mihe geben, die europai-
sche Datenschutzgrundverordnung in
ihrem Sinne zu beeinflussen. Deutsch-
land ist nicht gro3 genug, mit seinen
Werten das Internet zu pragen, und ein

.nationales Internet” oder E-Mails, die

nurim Lande zirkulieren, machen wenig
Sinn.

Wir brauchen europdische Ldsun-
gen und internationale Vereinbarungen,
um einen Rahmen zu schaffen, in dem
Freiheit und Sicherheit, Vertrauen und
Kontrolle, Abh&ngigkeit und Selbstbe-
stimmung im Netz besser ausbalanciert
sind als heute. Deutschland mag nicht
grofl genug sein, das allein zu stemmen,
aber es verfligt Uber geniigend Kompe-
tenz, daftir in Europa und dariber hinaus
wichtige AnstoBe und Impulse zu geben.
Oder andersherum gesagt: Regieren
muss man auch wollen! 0]

Dr. Gottrik Wewer

ist Vice President E-Govern-
ment bei der Deutsche Post
Consult GmbH.

Nationaler IT-Gipfel 2014

Hamburg - Expertentreffen endlich terminiert.

Nach einigen Anlaufen scheint nun der Ter-
min fur den nachsten Nationalen IT-Gipfel
festzustehen: 21. Oktober in Hamburg.

Ein zweites wichtiges Datum ist -
bis Redaktionsschluss - nicht bestatigt.
Zur Vorbereitung des Gipfels plant das
Bundesministerium fur Wirtschaft und

Marz 2014

Blickpunkt.
Erfillt das
Treffen in
der Hanse-
stadt die
Erwartun-

gen?

Energie ein hochrangiges Treffen der
zustandigen Mitglieder des neuen Bun-
deskabinetts mit fihrenden Wirtschafts-
vertretern. Angedacht ist dieses Treffen
noch fir den Méarz.

Unabhdngig von den Terminen will
das Bundesministerium fir Wirtschaft
und Energie unter www.it-gipfel.de Uber
die bisherigen Ergebnisse des Jahres
2013 und Uber den Fortgang der Arbeiten
des IT-Gipfels informieren. O]
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DIGITALE SOUVERANITAT

Staat 4.0 -

Revolution von innen
als Weg in die Zukunft

Akteure der Konsumgesellschaft haben die

,Herrschaft“ ibernommen.
Lutz Diwell

enn .Industrie 4.0" gleich-
bedeutend ist mit der 4. Re-
volution auf industriellem
Gebiet, ware dann ,Staat
4.0 gleichbedeutend mit Revolution in
Deutschland? Ein struktureller Wandel,
abrupt und in kurzer Zeit und gar gewalt-
sam - ist es das, was wir gerade erleben?

Nein, und doch: Der Staat steht im di-
gitalen Wandel mittendrin!

Mit welchen Rahmenbedingungen
sieht er sich konfrontiert? Was sind die
Anderungsbedarfe und was die Ziele?
Antwortversuche sollten nicht staatsphi-
losophisch, nicht politikwissenschaftlich,
nicht juristisch sein.

Halt der Staat Schritt? Von der Pers-
pektive des Digitalen her hat sich unsere
Gesellschaft stark gewandelt und tut es
permanent weiter. Was mechanisch oder

E-Government.

4 £ Coveramant - S =

elektrisch lief, lduft langst
digital  (Schreibwerkzeu-
gel. Wer Ende-zu-Ende
kommunizierte, hat langst
den Uberblick iber die
Kommunikationsrouten
verloren (analoges Telefon,
E-Mail-Routing via USA
ins Nachbarzimmer), und
wer bei .smart” an gefallige
Gebrauchsgegenstande oder
Autos dachte, ist meist langst
Uberfordert mit den s-cities,
s-home oder s-health.

Der Staat hat in den vergan-
genen Dekaden versucht, mit den
technischen  Entwicklungen und
Neuerungen Schritt zu halten. Doch
reichen die Bemihungen in unserer zu-
nehmend schnelllebigen Welt aus? Zwei-
fel sind angebracht.

Wie hiel’ am = 2 O f O wwwhamburgde/e-government
BeispielHam- [
burg ZU Sehen. 4',»'-' WEDS 7T | S | PRANDSINIOY | IORCTPRDER | FAJTTURK | M | WAL sdhs . . .. .
hat sich einiges hambu% _ Da.bt_el hat sich ;at[sa\ivhhgh tée—
schon geéin- By reits einiges gewandelt. Wo der Gang zum
dert. Der Staat A MUTESENRRNUUS  WGTARTCRERS  ORSAWONMEN  DRLERNO A FREET VRO Nl1IlI\‘EF|lf-'J'uI5.| Rathaus den Untertan zum Burger und
wird langsam (= Beteiligten werden lief3, steht immer &f-
zur modernen | e ) e = _{ ter ein digitales/e-government-mafiges
Servicestelle. | momsre #rwmm 2 5 virsesden & vcese | DNEVEINFACHE WEGE ZUR VERWALTUNG Angebot bereit oder wird zumindest dem-

ﬂ- Frarstat nga

[E-Bovernment and 1T "Made in Hamburg™

—
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Oaline Dienstleistangen
Hamburgs auf einem Blick

nachst bereitstehen. Der Staat entwickelt
sich vom gewahrenden Staat zur Service-
stelle, die adressatenorientiert informiert
und leistet.

Dienstiaistungon car Sudt. »

& DIVSI magazin



Wohin fliegt der Adler? Der Staat hat

Der Staat und seine verschie-
denen Strukturen haben dabei auch
manche Anwirfe hinnehmen missen: Er
fihre Daten zusammen, die ihm zweck-
gebunden fir Anspruchsprifung und
Leistungsgewdhrung hingegeben wurden,
und achte das .informationelle Selbstbe-
stimmungsrecht” nicht ausreichend.

Der Staat als Akteur, als Nutzer einer
Informationsgesellschaft stellt jedoch

Foto: Pixel-3D - Shutterstock

Marz 2014

sich bemiiht, mit technischen Entwick-
lungen Schritt zu halten. Es sind
aber Zweifel angebracht, ob die
Anstrengungen reichen.

schon langst nicht mehr das al-
leinige oder grofte Problem dar.
Die Staaten haben sich ange-
passt, sie Uberwachen und
kontrollieren frei oder nach
Regeln, sie schitzen und
sichern das Gemeinwesen,
aber sie [ent)nehmen Da-
ten und Informationen und
verknipfen sie, was regel-
frei problematisch bleibt.
Insbesondere aber: Die
Staaten bewahren auch
nicht davor, dass andere es
tun!

Denn: Die kaum greifba-
ren oder steuerbaren Akteu-
re der Konsumgesellschaft

haben mit dem digitalen Han-
del die .Herrschaft” Gbernom-
men. Plotzlich erscheinen nicht
mehr der eigene Staat und sein
Umgang mit Daten als ein wesent-
liches Thema. Die in weiter raumli-
cher Ferne weltweit agierende Inter-
net-Grofmacht, quasi ein Fremd-Staat,
rlckt in den Fokus.

Schutz auf vielen Feldern. Der mo-
derne demokratische Staat soll seine
Birger auf vielen Feldern schiitzen. Vor
Regelversto3en des eigenen Bereiches,
vor wirtschaftlichen Nutzerinteressen
zum Nachteil des Gemeinwesens oder
des Einzelnen, vor Eingriffen in Selbst-
bestimmung und Intimsphéare. Er soll
das Zusammenleben der Menschen so
organisieren, dass sich jeder Uber die
Regeln klar sein kann. Der Staat soll
sich darum kidmmern, dass die Einhal-
tung dieser Regeln sichergestellt ist,
Ablaufe geschiitzt und Uberwacht wer-
den.

Doch genau da stoft der Staat derzeit
an seine Grenzen. Das Netz ist weltweit
organisiert, seine Regeln sind offen und
unfixiert. Das kann jeder nutzen: der tber-
wachende Nachbarstaat, der Hacker von
nebenan, der Online-Shop aus Ubersee
oder Menschen mit kriminellen Absichten.

Europadisch denken. Steht der Staat
also auf verlorenem Posten? Welche
Mdglichkeiten hat er, wie kann er struk-
turell und in kurzer Zeit einen Wandel
herbeifiihren, damit er seine Pflichten
gegentiber den Birgern erfiillen kann?
Schon die Frage zeigt, dass ein einzelner
Staat in einem globalen Problemfeld we-
nig wird ausrichten kdnnen.

Also gilt es, europaisch/international
zu denken und zu handeln. Doch auch
im eigenen Bereich kann und muss der
Staat sich und die Gesellschaft neu de-
finieren. Es braucht Standards fir den
Umgang miteinander, es muss Vertrauen
geschaffen und es missen Wege aufge-
zeigt werden, wie Sicherheit vor jeder Tir,
in jedem Device greifen kann!

Der Staat muss sich also selbst re-
volutionieren, ja neu erfinden, um diesen
Spagat zu erreichen. Und diese Revolu-
tion von innen heraus erscheint als ein
Weg in die Digitale Souveranitat auf allen
Ebenen: individuell, lokal, regional, natio-
nal, supranational! 0]

Lutz Diwell

ist Vorstandsvorsitzen-

der des Zukunftsforums
Offentliche Sicherheit. Der
friihere Staatssekretar ist
aktuell als Rechtsanwalt

bei Schellenberg Unterneh-
meranwalte und als Berater
fur Roland Berger Strategy
Consultants tatig.
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DAUERBRENNER

Neue Welt.
Senioren und
Tablet-PCs:
Das passt gut
Zusammen.

ur echten Erfolgsstory entwickelt

sich eine Aktion der Stiftung Di-

gitale Chancen, in deren Rahmen

altere Mitblrger durch die kos-
tenlose Ubergabe mobiler Endgeréte an
das Internet herangefiihrt werden. Das
Projekt, realisiert in Zusammenarbeit mit
der E-Plus Gruppe, lauft jetzt bereits im
dritten Jahr. Unterstitzt wird die Initiati-
ve auch von Bundestagsprasidentin a.D.
Rita Sissmuth.

Gerade wurden jetzt in Gottingen an
die Bewohner eines Wohnstiftes Tab-
let-PCs mit einer Internet-Flatrate Uber-
geben. Jutta Croll, Geschaftsfiihrerin und
Vorstandsmitglied der Stiftung Digitale
Chancen: .Tablet-PCs gehdren in den
Alltag von alteren Menschen ebenso wie
in den von Studenten. Ob aktuelle Nach-
richten, Videotelefonie mit Verwandten
oder das Auffinden der nachsten Apothe-
ke mit Nachtdienst: Die Gerate sind bei
der Bewaltigung vieler Alltagssituationen
hilfreich. Immer mehr Seniorinnen und
Senioren mochten daher die Chancen
des Internets kennenlernen. So werden
auch Berlhrungsangste mit der neuen
Technologie abgebaut.”

Rita Stissmuth lobte das Engagement
fir die Einbeziehung von alteren Men-
schen, die in Senioreneinrichtungen le-
ben, in unsere Informationsgesellschaft.
Sie betonte, dass die dltere Generation
von den Vorteilen der neuen Technik
nicht ausgeschlossen sein darf. Tablet-
PCs konnten beim lebenslangen Ler-
nen im Internet eine grofe Hilfe sein.

Tablet-PCs
gehoren in
den Alltag
von alteren

Menschen.

Jutta Croll, Stiftung
Digitale Chancen
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Senioren ins Internet!

Eine Initiative der Stiftung Digitale Chancen lauft weiter
voll auf Erfolgskurs. Jetzt neue Bewerbungen moglich.

Jirgen Selonke

Sussmuth: .Es ist nicht schwierig. Diese
Gerate machen Spaf3, wenn man nicht
vergisst, sie aufzuladen.”

Der anhaltende Erfolg der Aktion, die
sich langst bundesweit etabliert hat, soll
jetzt weiter gekraftigt und sogar ausge-
baut werden. Zum Marzende startet die
Stiftung Digitale Chancen wegen der
groflen Nachfrage einen Wettbewerb fir
alle Senioreneinrichtungen, die ebenfalls
teilnehmen maochten. Jutta Croll: .Seni-
oreneinrichtungen kénnen sich ab sofort
fur die Teilnahme am Projekt bewerben.
Voraussetzung ist die Unterstitzung der
alteren Menschen in der Einrichtung bei
der Nutzung der Gerate. Und fir die kre-
ativste Senioreneinrichtung 2014 loben
wir eine besondere Auszeichnung aus.”

Schritte fallen leicht. Unterstitzt wer-
den die Senioren je nach Einrichtung ent-
weder durch ein Kursangebot oder durch
eine regelmafige Sprechstunde, bei der
Funktionen erklart, Anwendungen ein-
gerichtet und Probleme erdrtert werden
kénnen. Ganz unterschiedlich sind die

Erfahrungen und Vorkenntnisse der al-
teren Menschen, die am Projekt teilneh-
men. In den beteiligten Einrichtungen
wurde sehr schnell deutlich, dass denje-
nigen, die der neuen Technik bisher eher
zurickhaltend gegeniberstanden, mit
Touchscreen und kabellosem Internet-
Zugang die ersten Schritte leichter fallen.
Senioren gehoren zu den Bevolke-
rungsgruppen, die das Internet bisher
wenig nutzen. Laut einer Studie von BIT-
KOM verbreiten sich Tablet-PCs rasch in
der Bevilkerung. Dennoch besitzen nur 6
Prozent der Uber 60-Jahrigen ein Tablet.
Viele der dlteren Erstnutzer bedauern,
dass sie so spat die neue technische Welt
fur sich entdeckt haben. So erklarte eine
86-jahrige Teilnehmerin: ..Ich habe mich
schon mit 80 Jahren fir Computer inter-
essiert, aber man hat mir abgeraten, das
ware Zeitverschwendung. Schade, dass
ich nicht friher damit angefangen habe,
dann ware ich heute schon weiter.”
Bewerbungen fir die Teilnahme am
Projekt sind mdglich ab dem 25.03.2014 un-
ter www.digitale-chancen.de/TabletPCs &

& DIVSI magazin
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Aktuelle Bucher

Die Berechnung der Welt -
Von der Weltformel zu Big Data

Klaus Mainzer

Big Data verandert alles. Spatestens seit den Enthillungen Edward
Snowdens ist klar: Eine unersattliche Uberwachungsmaschinerie

hat uns im Griff. Gewaltige Datenmengen, die unser Leben abbilden,

werden systematisch ausgewertet. Die Welt der Algorithmen be-
herrscht uns. Das Buch zeigt, wie es bei dem Vorhaben, die Welt zu
berechnen, zu einer Revolution der Denkart kam. . Korrelation™ statt
.Begriindung”, lautet die aktuelle Devise. Aber Mainzer stellt nicht
nur die neue Art der Wissensgewinnung vor. Sein Buch ist auch ein
Pladoyer fur die Besinnung auf die Grundlagen, Theorien, Gesetze
und die Geschichte, die zu der Welt fiihren, in der wir leben.

Klaus Mainzer

Die Berechnung der Welt

von der Weltformel

zu Big Data

C.H.BECK Verlag, ISBN 978-3-406-66130-3, 24,95 €

Inside Anonymous
Aus dem Innenleben
des globalen Cyber-
Aufstands

Parmy Olson

Das Anonymous-Kollektiv
wurde bekannt durch die
Guy-Fawkes-Maske, die Tar-
nung der Aktivisten. Erzahlt
wird der Werdegang dreier

Mitglieder und die Motivation,

die sie zu Hackern machte.
Basierend auf exklusiven In-
terviews entsteht ein Einblick
in die Kopfe, die hinter der
virtuellen Community stehen.

REDLINE Verlag, ISBN 978-
3-86881-349-4, 22,00 €

Marz 2014

Smarte neue Welt
Digitale Technik und die
Freiheit des Menschen

Evgeny Morozov

Ist unsere smarte neue Welt
lebenswerter? Der Autor
entlarvt die digitale Utopie
als gefahrliche Ideologie.

Er fordert ein Nachdenken
darlber, wie wir das digitale
Universum mit unserem
analogen Dasein sinnvoll

in Einklang bringen und
Demokratie, Kreativitat und
Selbstbestimmung retten
konnen.

Blessing Verlag, ISBN: 978-
3-89667-476-0, 24,99 €

Understanding
YouTube

Uber die Faszination
eines Mediums

Roman Marek

Amateurvideos im Internet -

YouTube": Was fesselt Nutzer

daran? Das Buch analysiert
mit einem neuen Blick auf

die Zirkulation der Videobilder
Medienpraxen, die zwischen
Zerstorung, Intervention,
Automatismus, Wiederholung
und Nachahmung oszillieren
und in die Produktion von
Recycling-Videos minden.

Transcript Verlag, ISBN 978-
3-8376-2332-1, 34,80 €

kil Mk

Cenalt - Medien - Suchi:
Computerspiele

Gewalt - Medien - Sucht:
Computerspiele

Michael Kunczik

Durch das Internet ist eine
Verschiebung der Medi-
en-und-Gewalt-Forschung
erfolgt. Im Fokus stehen
jetzt die Effekte von Com-
puterspielgewalt. Das Buch
umreif3t den Forschungs-
stand zur Wirkung gewalt-
haltiger Computerspiele.
Bertcksichtigt werden auch
Forschungen zur Medienpa-
dagogik und zur Computer-
spielsucht.

LIT Verlag, ISBN 978-3-643-
12258-2, 19,90 €
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DIVSI Veroffentlichungen

Studien

Milieu-Studie zu Vertrauen und Sicherheit im Internet, 2012

Meinungsfuhrer-Studie: Wer gestaltet das Internet?, 2012

Entscheider-Studie zu Vertrauen und Sicherheit im Internet, 2013

Freiheit versus Regulierung im Internet, 2013

U25-Studie — Kinder, Jugendliche und junge Erwachsene in der digitalen Welt, 2014

Reden
Roman Herzog: Internet und Menschenwdirde, 2013
Olaf Scholz: Braucht das Internet Vertrauen?, 2013

Diskussionsbeitrage

Dominic Vélz, Timm Christian Janda: Thesen zur Netzpolitik — Ein Uberblick, 2013

Christina Heckersbruch, Ayten Oksliz, Nicolai Walter, Jérg Becker,

Guido Hertel: Vertrauen und Risiko in einer digitalen Welt, 2013

Gottrik Wewer: Digitale Agenda 2013 — 2017 — Netzpolitik im neuen Deutschen Bundestag, 2013
Miriam Meckel, Christian Fieseler, Jan Gerlach: Der Diskurs zur Netzneutralitat, 2013
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