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Das Meer, das Internet und die Digital Outsiders

Kleine Geschichten, liebe Leserin und lieber Leser, verdeut-
lichen manchmal grof3e Dinge. Sie kdnnen helfen, dass wir
uns alle besser verstehen. Vielleicht reilen sie sogar
Barrieren ein oder o6ffnen zumindest die Augen fir Sorgen,
die einen selbst gar nicht qualen.

In diesem Sinne - denken Sie sich jetzt bitte ans Meer. Eine
Mega-Jacht dimpelt vor Anker in der sanften Diinung. Ein
Rentner-Ehepaar schaut verzickt auf den schnittigen
Traum. lhnen n&hert sich der Eigner. ,Schenke ich lhnen”,
sagt er und zeigt grof3ziigig auf sein Schiff. ,Gonnen Sie sich
Spaf, Freude und Abwechslung. Sie miissen nur selbst
durchs Wasser und an Bord gehen!”

Die beiden alten Herrschaften schlucken: ,Leider wird sich
diese neue Welt dann nie fiir uns erschlieBen. Wir kdnnen
nicht schwimmen!”

Sagt der Eigner: ,Wieso schwimmen? Es bleibt flach. Sie
gehen nicht unter. Es passiert nichts.”

Nachdenken bei den Senioren. Doch: ,,Woher wissen wir, ob
man lhnen trauen kann? Am Ende ist alles nur ein Trick auf
unsere Kosten, und wir sind die Reingelegten!”

Und die Moral von der Geschicht'?
Es ist noch viel Uberzeugungsarbeit zu leisten, bevor Digital
Outsiders sich ins Internet trauen werden.

Zum Glick hat die .DIVSI Milieu-Studie zu Vertrauen und Si-
cherheit im Internet” hierzu bundesweit eine Diskussion in
Gang gesetzt. Konkrete Losungen, wie die Outsiders sicher
an Bord zu bringen sind, gibt es noch nicht. Doch ein erster
Schritt ist gemacht. Denn immerhin beginnen Verantwort-
liche, Uber den Einsatz von Rettungsbooten zu griibeln.

Die zweite Ausgabe des ,DIVSI magazins” widmet sich
diesem Thema ausfihrlich. Wir beschreiben die Outsiders

mit ihren Lebensumstdnden und Einstellungen (S. 16/17).
Wir zeigen Wege und Einrichtungen auf, die ihnen den Weg
aus dem digitalen Abseits ermoglichen kénnen (S. 18/19).
Sogar Sascha Lobo bricht eine Lanze fir die, die er ,Inter-
NOT-People” nennt (S. 22).

Konkrete Hilfe fir Digital Outsiders ist flir unsere gesamte
Gesellschaft wichtig. E-Government wird nur funktionieren,
wenn es gelingt, alle anzusprechen (S. 6/7). Auch das l&sst
sich aus der Studie ableiten. Welche Lehren und Erkennt-
nisse sich auBerdem aus der Untersuchung ergeben, dazu
haben wir Meinungsbildner aus Politik und Wirtschaft
befragt. Die Antworten (ab S. 8) werden weiteren Stoff fir
Diskussionen liefern.

Ans Herz legen mochte ich lhnen auch das erste grofle
Interview mit dem neuen CeBIT-Chef (S. 14/15): Frank
Porschmann macht neugierig mit seinem Hinweis auf das
Schwerpunktthema der CeBIT 2013. Er wertet Vergangenes
und stellt ganz prazise Thesen fiir die Zukunft auf.

Zum Nachdenken regen die wissenschaftlich-philoso-
phischen Betrachtungen unserer Autoren Prof. Dr. Dirk
Heckmann und Dr. Gottrik Wewer an. lhre Themen sind das
.Dilemma anonymen Internetnutzung”,
.Geheimnisverrat und Vertrauensbruch” mit dieser These:
Eine Gesellschaft ohne Diskretion, Loyalitat und Geheim-
nisse ware eine andere Gesellschaft.

einer sowie

Viel Spaf3 und informative Unterhaltung mit dem neuen
.DIVSI magazin”. Wenn es |hnen geféllt - erzéhlen Sie es
gern weiter. Und im anderen Fall sagen Sie mir bitte
Bescheid.

Jirgen Selonke
Chefredakteur DIVSI magazin



NEWS

DIVSI-Stiftungslehrstuhl
Berufung vermutlich
nach der Sommerpause

TUTI

Minchen - Nach Ab-
schluss der Vorberei-
tungen soll der Lehr-

TECHNISCI_—I_E stuhl fiir Cyber -Trust
UN_WERS‘TAT an der TU Minchen,
MUNCHEN

eine DIVSI-Stiftung,
jetzt ausgeschrieben werden. Den Vor-
sitz der Berufungskommission hat
Prof. Dr.Johann Schlichter. Mitglied der
Kommission ist auch Prof. Dr. Claudia
Eckert. Die DIVSI-Stiftung erganzt ihre
bereits bestehende Professur fir
Sicherheit in der Informatik. DIVSI-
Direktor Matthias Kammer wird in die-
sem Gremium als Gast ohne Stimm-
recht mitwirken.

Laut Plan ist die Anhorung der Bewer-
ber im Juli geplant. Weiteres Ziel ist,
bis nach der Sommerpause zu einem
Berufungsvorschlag zu kommen.
GemaR der Ausschreibung sollen mit
der Stiftungsprofessur ,Briicken zwi-
schen den ingenieurwissenschaft-
lichen Ansatzen, den betriebswirt-
schaftlichen Ansatzen (Risikomanage-
ment] und den gesellschaftlichen
Ansatzen zum Umgang mit Risiken
geschlagen werden”.

Jiurgen Gerdes, Vorstand Brief der
Deutschen Post, hatte im Beisein von
Bundesinnenminister Dr. Hans-Peter
Friedrich, Staatssekretar Franz Josef
Pschierer, dem Beauftragten der baye-
rischen Staatsregierung fir IT, sowie
Prof. Dr. Helmut Krcmar, Dekan der
Fakultat Informatik, am Rande des
Minchner IT-Gipfels die Stiftungs-
urkunde Uberreicht. Der Umfang der
Forderung belduft sich auf 3,5 Millio-
nen Euro.

Selbsterkenntnis
Experte ja, Digital Native nein

Leipzig - Der 13. Kongress ,Neue Ver-
waltung” der dbb-Akademie stand in
Leipzig unter dem Motto ,.Innovation ist
Wandel®. Bei zwei Veranstaltungen
ging es dabei speziell um die ,DIVSI
Milieu-Studie zu Vertrauen und Sicher-
heit im Internet”. Auf Bitte von Mode-
rator Michael Kloker stuften sich die
Teilnehmer einer Diskussionsrunde im
Plenum dabei zu Beginn selbst nach den
bekannten SINUS-Milieus ein. Keiner der
Experten sah sich als . Digital Native".

So outete sich die Runde:

Peter  Schaar,
der Bundesbe-
auftragte fir den
Datenschutz und
die Informations-

freiheit: , Auch
wenn man sich
das vielleicht

nicht vorstellen kann - friher war ich
digitaler Hedonist. Heute ordne ich
mich zwischen einem souverdanen
Skeptiker und Performer ein.”

Dr. Marianne Wulff (Geschaftsfiihrerin
VITAKO) sah sich als Digital Immigrant
aber auch als ,effizienzorientierten
Performer”.

Thomas Fischermann (Die ZEIT und
Co-Autor des Buches ,Zeitbombe
Internet”: ,Digital Immigrant mit Assi-
milationsabsichten”.

DIVSI-Direktor Matthias Kammer: ,Ich
werde Immigrant bleiben.”

Und Dr. Silke Borgstedt (Direktorin
Sozialforschung des SINUS Institut)
gab ehrlich zu: ,Vor der Studie habe ich
mich mehr Native gefihlt, als ich tat-
sachlich bin.”

Web 2.0 im Bundestag
Interaktion mit Biirgern
ausbaufahig

Hamburg - Die ersten Ergebnisse des
neuen ISPRAT-Projekts . Politiker im
Netz: Der Social Media Activity Index
2011 des 17. Deutschen Bundestags”
liegen jetzt vor. Demnach nutzen nur
wenige Bundestagsabgeordnete Social-
Media-Plattformen fir einen Dialog mit
Birgerinnen und Biirgern. Eine kleine
Gruppe sehr aktiver Web-2.0-Cham-
pions steht einer Mehrheit von nur selten
im Bereich Social Media aktiven Abge-
ordneten gegeniiber. Zwar hat die
Mehrzahl der Volksvertreter Accounts
bei Facebook, Twitter & Co. Die Chancen
einer regelmafigen Interaktion via Social
Media schopfen aber bislang nur
wenige Abgeordnete aus. Junge Volks-
vertreter urbaner Wahlkreise zeigen
sich besonders offen fiir das Web-2.0.
Durchgefiihrt wurde das aktuelle
ISPRAT-Projekt vom Institut fir Medien
und  Kommunikationsmanagement
(MCM) der Universitat St. Gallen.

Mit diesem eigens entwickelten Index
wird eine neue Qualitat in die Diskus-
sion um die Social-Media-Nutzung der
Politik eingeflihrt. Analysiert wird die
tatsachliche Nutzung der Web-2.0-
Plattformen Ulber ein gesamtes Jahr
hinweg. Neben der Anzahl der Kon-
takte und der medialen Vernetzung
werden erstmals die verschiedenen
Kommunikationsaktivitaten gemessen.
Ziel ist, zu analysieren, wie sich die
Kommunikation der Bundestagsabge-
ordneten mit den Birgern durch
soziale Medien verandert und was
Treiber dieser Veranderung sind.

Prof. Dr. Miriam Meckel, Direktorin
des MCM Instituts der Universitat
St. Gallen: ,Web 2.0 ist zwar bei vielen
Abgeordneten business as usual. Ent-
scheidend fir den Erfolg in sozialen




Netzwerken ist
~\ aber Authentizi-
tat, Frequenz
und Intensitat
der Prasenz. Fur
den Dialog zwi-
schen  Birger
und Politik in
diesen Netzwer-
ken gilt heute:
Das ist noch
ausbaufahig.”

Prof. Dr. Miriam

Meckel, Direktorin
des MCM Instituts der
Universitat St. Gallen

Die Messung der Social-Media-Aktivi-
taten der Volksvertreter ergab: 2010
waren 34 Prozent der MdBs auf keiner
Social-Media-Plattform prasent. 57
Prozent nutzten sie gelegentlich, acht
Prozent waren dort haufig aktiv. Nur
ein Prozent der 620 MdBs konnten als
Social Media-Champions bezeichnet
werden: Sie zeichnen sich durch hohe
Kommunikationsfrequenz aus, ver-
knupfen Plattformen, interagieren
direkt mit ,,Freunden” oder ,Followers".

Dem vorliegenden Zwischenbericht
wird eine qualitative Analyse der Social-
Media-Aktivitaten durch eine Befra-
gung der MdBs folgen. Der komplette
Zwischenbericht steht zum kostenlo-
sen Download bereit: http://isprat.net

Innovationskultur unterstiitzen
Unternehmen sollten aus
Unternehmern bestehen

Leipzig - Welche Rolle spielen die Mit-
arbeiter, wenn es um den nachhaltigen
Erfolg eines Unternehmens geht? Dazu
duBerte sich Postvorstand Jirgen
Gerdes beim dbb-Kongress in Leipzig:

.Neue Ideen fallen nicht vom Himmel.
Neue Ideen kommen von Menschen.
Jede Innovation beginnt mit der ldee
einer Mitarbeiterin oder eines Mitar-
beiters! Diese |deen sind unsere wert-

vollste Zukunftsressource! Wir miissen
die Rahmenbedingungen so gestalten,
dass Mitarbeiter mit Talent und Poten-
zial die Moglichkeit haben, gute Ideen
fur die Entwicklung unserer Geschafte
zu generieren, zu prifen und wenn
moglich zu realisieren. Denn Unter-
nehmen sollten eigentlich aus Unter-
nehmern bestehen.

Hierbeiist unsere Rolle als Arbeitgeber
im Fokus.

e Wie ist das Arbeitsklima? Arbeiten
unsere Mitarbeiter gern fir uns?
Sind sie motiviert?

e Sind die Mitarbeiter eher ,Opfer”
des Wandels im Unternehmen oder
konnen sie selbst eine wertvolle
Rolle bei Verédnderungen spielen?

e Und welches Image haben wir
extern als Arbeitgeber, als Treiber
von Innovation? Kommen die bes-
ten und kreativsten Leute zu uns?

Insbesondere in
GroBunterneh-
men wie unse-
rem ist ,anders
denken” fir viele
Mitarbeiter und
fur viele Mana-
ger eine grofle
Herausforderung
- sie waren mit
bewahrten Metho-
den, Produkten und
Prozessen immer sehr erfolgreich.

Postvorstand

Jiirgen Gerdes

Sie wollen sicher sein, dass sie alles
richtig machen - und das Neue, das
Unbekannte, das Ungeprobte ist alles
andere als sicher. Deshalb muss eine
Innovationskultur auf allen Ebenen
im Unternehmen aktiv unterstitzt
werden.”

Entscheider im Blickpunkt
Neue DIVSI-Studie in
Vorbereitung

Hamburg - Die zum Jahresbeginn vor-
gelegte DIVSI Milieu-Studie zu Ver-
trauen und Sicherheit im Internet hat
bundesweit fiir Aufsehen gesorgt und
eine breite Diskussion in Gang gesetzt.
Jetzt hat DIVSI, das Deutsche Institut
fur Vertrauen und Sicherheit im Inter-
net, die Vorbereitungen fiir eine Folge-
studie abgeschlossen. Im Mittelpunkt
stehen diesmal Entscheider, Gestalter
und Multiplikatoren aus Politik, Ver-
waltung, Wirtschaft und Medien. In der
bewahrten Zusammenarbeit mit dem
renommierten SINUS-Institut sollen
diesmal die folgenden Grundfragen
detailliert untersucht werden:

e Wie beurteilen Meinungsbildner
und Multiplikatoren die Entwick-
lung des Internets in Deutschland?

e Welche Gestaltungs- und Einfluss-
moglichkeiten sehen sie im Internet
fur die von ihnen vertretenen
Institutionen?

Das Sinus-Institut wird dazu bundes-
weit Flihrungskrafte aus den genannten
Bereichen befragen. Die Ergebnisse
der qualitativen Explorationsphase sol-
len nach jetziger Planung Anfang
November vorgestellt werden. Daran
anschliefend ist eine quantitative
Reprasentativerhebung vorgesehen.
Joanna Schmoalz, verantwortlich fir
das Wissenschaftsmanagement bei
DIVSI: ,Die kompletten Fakten wollen
wir zur CeBIT 2013 prasentieren. Uns
geht es nicht um rasche Ergebnisse.
Mit SINUS zusammen wollen wir
wissenschaftlich fundierte, stichhaltige
Erkenntnisse aufzeigen.”
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Gesucht: Der richtige Weg, um die groBe Kluft zu tiberwinden

Digital Outsiders und
E-Government

Welche Folgerungen kann speziell die Verwaltung aus der DIVSI
Milieu-Studie zu Vertrauen und Sicherheit im Internet ableiten?

Von Matthias Kammer, DIVSI-Direktor

Kostensenkungen fir die Verwaltung bei gleichzeitiger Service-Steigerung fir die Blrger:
Das ist eines der hohen Ziele von E-Government. Natirlich wird das Leben fir jeden von
uns einfacher, wenn man rund um die Uhr sein Anliegen an die Verwaltung herantragen
kann. Erforderliche Daten fir die Verwaltung werden gleichsam im Wohnzimmer erfasst.
Das ist fir uns bequem und erspart gleichzeitig der Behdorde Aufwand, was eine Kosten-
senkung ermdoglicht. Nicht zuletzt deshalb, weil sich auf Seiten der Verwaltung die Service-
stellen fiir personliche Kontakte deutlich reduzieren lieflen.

Allerdings hat die bevélkerungsreprasentative DIVSI Milieu-Studie zu Vertrauen und Sicher-
heit im Internet gezeigt: 39 Prozent der bei uns lebenden Bevdlkerung nutzen das Netz kaum
oder gar nicht. Schon deshalb ist die genannte und richtige Zielsetzung des E-Governments



bis auf Weiteres nicht umfassend umzusetzen. Der Slogan .WLAN fir alle” reicht
nicht, um eine soziale Teilhabe an der digitalen Gesellschaft zu fordern.

Es stellt sich daher die Frage, mit welchen Aktivitaten Digital Outsiders iberzeugt
und fiir die Nutzung des Internets gewonnen werden kénnen (siehe auch Beitrage
in diesem DIVSI magazin auf den Seiten 16 bis 19). Zur Beantwortung dieser Frage
sollte sich zunachst vorrangig auf die kommunale Ebene konzentriert werden.
Dort gibt es - neben dem staatlichen Finanzamt - die meisten Kontakte zwischen
Burgern und Verwaltung. Wo sind die Konzepte fiir E-Government, die diese Rah-
menbedingung beriicksichtigen? Mit der Milieu-Studie wollte DIVSI insoweit einen
wichtigen Anstof} fiir den gesellschaftlichen Diskurs geben.

Unabhangig davon lohnt vielleicht auch ein Blick Giber unsere Landesgrenzen
hinaus. Am Bespiel Schweden lasst sich erkennen, welch positive Rolle E-Govern-
ment spielen kann. Bis zum Beweis, dass etwas nicht in Ordnung ist, ldsst sich
bei unseren nordlichen Nachbarn praktisch alles per E-Mail losen. Dadurch
werden viele Prozesse zwischen Birger und Verwaltung natiirlich einfach und
leichtgangig.

Bei einem Hauskauf fungiert zum Beispiel der Makler als Schnittstelle zwischen
Birger (Kunde), Gericht und Verwaltung. Der Makler greift online auf das Grund-
buch zu. Finanzielle Transaktionen sind ebenfalls einfach geregelt. Anfallende
Steuern werden per Online-Bank-Account gezahlt oder die Steuerbehdrde schickt
dem Birger eine Einmalkennung und eine TAN direkt zu. Und wer die elektroni-
schen Moglichkeiten nicht nutzen madchte, kann natirlich weiterhin einen Papier-
vordruck ausfillen.

Von diesen wie selbstverstandlich landesweit genutzten Moglichkeiten des
E-Governments ist Deutschland immer noch weit entfernt. Eine Ursache fur die
bislang geringe Nutzung elektronischer Verwaltungsangebote kdnnte hierzulande
darin liegen, dass fiir gleiche Aufgaben viele unterschiedliche Lsungen angeboten
werden. So fehlt in Deutschland bislang eine einheitliche technische Grundlage
fur eine sichere Kommunikation im E-Government.

Die Zielsetzung des E-Governments ist bis auf
Weiteres nicht umfassend umzusetzen. Der Slogan
.WLAN fiir alle” reicht nicht, um eine soziale Teilhabe
an der digitalen Gesellschaft zu fordern.

Dies mag der Grund dafiir sein, dass auch die rund 41 Prozent Digital Natives, die
unsere Studie ermittelt hat, dem E-Government oft abwartend gegeniiber stehen.
Dabei sind Digital Natives Menschen, die mit dem Internet grof3 geworden sind,
es voll in ihr Leben integriert haben - und E-Government eigentlich gegentber
dem umstandlichen Behdrdengang favorisieren sollten.

Doch diese Onliner sind hochst anspruchsvoll. Effizienz, Nutzen und Bediener-
freundlichkeit sind fir sie entscheidend. Erfillt das eher verwaltungszentrierte
E-Government diese Anspriiche? Bislang kaum! Dabei wére es so wichtig, eben
jene Internet-affine Nutzergruppe zu Gberzeugen. Denn diese Gruppe - auch das
eine Erkenntnis aus der DIVSI Milieu-Studie - bestimmt mit ihrem Verhalten maf3-
geblich, was sich im Netz durchsetzt und was nicht.

Ein weiteres Problem lasst sich aus den Ergebnissen der DIVSI Milieu-Studie mit
Blick auf Verantwortungskonzepte in Bezug auf die Internet-Nutzung ableiten.

Fast drei Viertel der Deutschen
(74 Prozent) erwarten, dass Staat und
Wirtschaft aktiv fiir Sicherheit im Inter-
net sorgen. Die Mehrzahl der Digital
Natives dagegen sieht hier den Nutzer
selbst in der Pflicht und lehnt jede Ein-
mischung ab.

Hier steht die Politik vor der schwieri-
gen Herausforderung, diametrale
Sicherheitsbedirfnisse befriedigen zu
missen. Erfolg oder Misserfolg bei der
Losung dieser Aufgabe wird auch Ein-
fluss auf die weitere Entwicklung und
Akzeptanz von E-Government haben.
Die Herausforderung fir alle Verant-
wortlichen besteht darin, Angebote und
Mafnahmen zu entwickeln, die an die
unterschiedlichen Kompetenzen, Motive
und Anforderungen in den verschiedenen
digitalen Lebenswelten anschlief3en.

Matthias Kammer ist seit November 20711
Direktor des Deutschen Instituts fur
Vertrauen und Sicherheit im Internet
(DIVSI).



Das haben
wir daraus
gelernt

Die ,,DIVSI Milieu-Studie zu Vertrauen und
Sicherheit im Internet” hat bundesweit
grofle Resonanz gefunden und zwischenzeit-
lich viele Diskussionen angestoflen. Sie ist
wichtig fur alle, die sich mit dem Internet
beschaftigen - sei es aus den Bereichen
Politik, W|rtschaft oder Offentlichkeit. Das
.DIVSI magazin® hat bei Entscheidungs-
tragern ganz personliche Meinungen zu den
vorgelegten Fakten eingeholt.

E-Government neu justieren
Von Dr. Marianne Wulff

Die Milieu-Studie von DIVSI regt dazu an, E-Government ggf.
an der einen oder anderen Stelle neu zu justieren. Eines wird
unmittelbar klar: Die rein virtuelle Verwaltung, die beim
Birgerkontakt ausschliefilich auf den elektronischen Kanal
setzt, ist passé.

Lange vorhandene Uberlegungen, die im . Digital-Hype"” in
den Hintergrund getreten sind, missen wieder auf die
Agenda. So muss die Verwaltung noch einmal dariber be-
finden, worauf sie ihre Anstrengungen bei der Digitalisierung
von Services und Verwaltungsprozessen richtet. Doch was
musste Teil einer Konzentration auf Services fir Unterneh-
men sein? Diese werden elektronische Services annehmen -
wenn medienbruchfreie Prozesse die Integration in unter-
nehmensinterne Prozesse ermdglichen und damit unmittel-
bar Nutzen stiften.

Stichwort nutzenorientiertes E-Government - aufgrund des
Verhaltens von Digital Immigrants hoch aktuell. Sie nutzen
das Internet zielorientiert und selektiv, wenn es niitzlich ist.
Da der Biirger nur selten Transaktionen mit der Verwaltung
abwickelt, miissen elektronische Angebote noch mehr aus
der Perspektive des Biirgers betrachtet werden: Wo tragen
Angebote zur Lebensqualitat bei? Denkbar sind hier Infor-
mationen Uber Offnungszeiten, Uber kulturelle Angebote,
iber politische und/oder aktuelle Ereignisse usw. Beispiele
liefert der Wettbewerb ,Apps fiir Deutschland”, in dem
schone Ideen und Losungen entstanden - von der Suche
nach Fundsachen Uber Stadtfihrungen fiir Blinde bis hin zu
Orientierungsangeboten fir Eltern.
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DIVS] Milieu-Studie
zu Vertrauen und Sicherheit
im Internet
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Vertrauen und Sicherheit setzen Wissen voraus. Daher muss
Qualifizierung wieder mehr Gewicht erlangen. Alte Ideen
sollten reaktiviert werden. So zum Beispiel das Angebot von
Lernangeboten fir Digital Outsiders, organisiert mit Unter-
stitzung von Digital Natives. Ein Beispiel war vor einigen
Jahren eine Initiative der Stadt Erlangen, die Internet-Kurse
fur Senioren anbot, durchgefiihrt von jungen kompetenten
Birgern.

Fazit: Wir leben in einer Multikanal-Gesellschaft. Verschie-
dene Kandle missen gleichberechtigt bedient werden. Mit
identischen Inhalten, Vorgaben und Regeln fir die Nutzung,
zumindest wenn Politik und Verwaltung gleichberechtigte
Teilhabe ermdglichen wollen.

Dr. Marianne Wulff ist
Geschéftsfiihrerin von VITAKO,
Bundesarbeitsgemeinschaft
der Kommunalen IT-Dienst-
leister e.V.



Gerade noch rechtzeitig
Von Horst Westerfeld

Die DIVSI-Studie zeigt sehr deutlich den gesellschaftlichen
Umgang mit dem Internet auf. Die Studie kommt vielleicht
gerade noch rechtzeitig, um die Verantwortlichen in Politik
und Gesellschaft auf die .Spaltung” der Gesellschaft auf-
merksam zu machen. Fiir mich personlich wird die Aufgabe
im IT-Planungsrat sein, die Erkenntnisse der Studie in kon-
krete Handlungen fir Deutschland umzusetzen.

Nach den Befragungsergebnissen der DIVSI-Studie gehéren
etwa 40 Prozent der Gesellschaft zu sogenannten Digital
Outsiders, die das Internet gar nicht oder nur sehr einge-
schrankt nutzen und eine sehr kritische bzw. ablehnende
Haltung gegeniiber der Nutzung des Internets haben. Wobei
auch deutlich wird, dass die anderen 60 Prozent gemaf ihrer
Zuordnung zu Milieus und bei der Nutzung des Internets
sehr stark in Bewegung sind.

Die ermittelten Fakten missen noch starker in die Diskus-
sion Uber Themen wie E-Partizipation, Online-Behorden
oder im Kontext des E-Government-Gesetzes mit einflieen.
Ein guter Ansatz fir beide Gruppen liegt dabei in der
flachendeckenden Umsetzung des Biirger-Services 115 als
Multikanal-Angebot, der es sowohl iber das Telefon als auch
das Internet erlauben sollte, alle Services der Behdrden zu
nutzen. Fir Hessen werden wir darauf hinarbeiten, dass alle
gesellschaftlichen Gruppen von neuen Technologien profi-
tieren. DIVSI kann ich nur empfehlen, den gestarteten Weg
mit der Diskussion der Studie fortzufiihren.

Horst Westerfeld ist CIO
des Landes Hessen

Die Dialektik von Unsicherheit und
Sicherheit in der technischen Innovation

Von Gerold Reichenbach, MdB

Das Internet und alle mit ihm verknipften Innovationen und
Dienstleistungen stehen heute meines Erachtens an einem
Scheideweg. Dies macht die DIVSI Milieu-Studie zu Ver-
trauen und Sicherheit im Internet implizit deutlich.

Zunehmend wird den Menschen bewusst, dass die Sicher-
heit ihrer Daten und die Sicherheit vor dem unbemerkten
und ungewollten Ausspahen der eigenen Privatsphare
unabdingbar sind, um nicht hilflos Opfer krimineller
Machenschaften oder auch okonomischer Manipulationen
zu werden.

Die Frage, ob man sich und wesentliche Teile der eigenen
Lebensfiihrung, der eigenen sozialen und dkonomischen
Tatigkeiten, einem neuen, technisch nicht durchschaubaren
Medium anvertraut, ist letztlich die Frage nach dem Ver-
trauen in die Sicherheit des Produkts und nach der Zuver-
sicht, diese Sicherheit ..in der eigenen Hand zu haben™.

Dieses Grundvertrauen lasst taglich Millionen Menschen in
ein Automobil steigen, obwohl sie, im Gegensatz zu den
Chauffeuren der Anfangszeit, die technische Komplexitat
des Produkts in keinster Weise mehr durchschauen oder gar
beherrschen konnten. Die Frage, ob die technische Innova-
tion und das immer weitere Eindringen in immer groflere
Lebensbereiche - man denke nur an die Zukunftsvision fur
das Internet der Dinge - weiter voranschreitet oder durch
die eigenen Sicherheitsmangel ausgebremst wird, ist davon
abhangig, diese Form des Vertrauens herzustellen und zu
erhalten.

Genau aus diesem Grunde sind alle Versuche von Teilen der
Industrie und der Dienste-Anbieter, den Faktor Sicherheit
und Datenschutz als Kostenfaktor oder Beschrankung der
Verwertungsmaglichkeiten kleinzuhalten, schon auf mittlere
Sicht vollig kontraproduktiv.

Vielmehr sollte jede Chance ergriffen werden, Sicherheits-
standards nach oben hin anzupassen und zu harmonisieren.
Letztendlich ist nur dies, neben der Wettbewerbsgleichheit,
zentrale Voraussetzung fir die Festigung des Vertrauens ,.in
die Gesamtproduktpalette™.

Die jetzt von der Europdischen Kommission vorgeschlagene
Verordnung fiir eine europdische Harmonisierung des
Datenschutzes bietet eine solche Chance und sollte nicht
aus kurzfristigen, skonomischen Uberlegungen heraus klein-
gemacht werden.

Bereits heute haben wir die Situation, dass das Image von
Marken durch Applikationen leidet, die die personlichen
Daten von Nutzern ohne deren Kenntnis abziehen. Der mittel-
fristige Imageschaden, der durch die Haufung von ,.Sicher-
heits- und Datenschutzvorfallen” in letzter Zeit der gesamten
Branche gerade im Hinblick auf die Entwicklung der Markte
fur die nicht Internet-affinen Gruppen entstanden ist, ist be-
reits jetzt betrachtlich. Die Hemmnisse und Widerstande, die
sich der Branche zur Zeit bei der Etablierung des Cloud
Computings entgegen stellen, sind auch dem Umstand
geschuldet, dass in vielen Bereichen des Internets, aber
auch des Datenschutzes, dieses Grundvertrauen bislang
nicht hergestellt werden konnte.
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Die Hinnahme von Risiken und Unsicherheiten ist eben nicht
dauerhaft ein Innovationsfaktor, sondern wird zum Hemm-
nis, wenn sie in breite Lebensbereiche eindringt, und dieses
Eindringen wiederum Voraussetzung fiir neue Innovations-
schibe ist.

Fir den Automobilisten des spaten 19. oder frithen 20. Jahr-
hunderts, fir den das Auto noch Freizeitbeschaftigung und
technisches Abenteuer war, mdgen die Risiken der unvoll-
kommenen Sicherheitsstandards hinnehmbar gewesen
sein. Fur die Birger des Automobilzeitalters, die in weiten
Teilen ihrer alltaglichen Lebensfiihrung auf diese neue
Mobilitat angewiesen sind, sind sie es nicht mehr.

Fur den Nutzer von Google und Facebook mag es ebenso
noch hinnehmbar sein, dass er nicht unter Kontrolle hat,
welche seiner eingestellten personlichen Daten wo landen,
weil er zur Not dem Rat von Mark Zuckerberg folgen kann,
der da lautet: , Stay out!”

Fir die weitere Etablierung von mobilen Diensten sowie fir
die Etablierung des Internets der Dinge, bei der Gerate-
nutzung, beim Facility Management, beim Ver- und Entsor-
gungsmanagement oder auch beim alltdglichen Lebens-
mitteleinkauf gilt diese Devise nicht mehr.

Niemand wird sich in die Hande einer Kommunikations- und
Informationstechnologie begeben, zu der er kein Sicher-
heitsvertrauen hat. Der zynische Rat von Mark Zuckerberg,
derin einer solchen Welt ,Don’t heat, don’t buy, don’t travel”
lauten misste, wiirde sehr schnell zum Ende dieser Tech-
nologie fihren.

Gerold Reichenbach
(SPD] ist u.a. Mitglied im
Innenausschuss sowie
Mitglied der Enquete-
Kommission "“Internet
und digitale Gesellschaft”

Werthaltungen zur Kenntnis nehmen
Von Jorn Riedel

Die DIVSI-Studie ist ein wichtiger — und der bisher einzige
empirische - Beitrag fir eine Diskussion um die meines
Erachtens nach zwingende Neuausrichtung von 6ffentlichen
Online-Angeboten.

Diese Neuausrichtung ist zwingend notwendig, weil

e die bisherige Angebotsstrategie an Grenzen gestof3en
ist, was das Erschlieflen neuer Kundengruppen angeht,
und

e die Reorganisation der Geschéftsprozesse unausweich-
liche Konsequenz von Schuldenbremse, gesellschaft-
licher Digitalisierung und Arbeitskréaftemangel ist.

Die Studie zeigt das Dilemma offentlicher Online-Angebote:

e Die Digital Outsiders nutzen sie nicht, weil sie dem
Medium nicht trauen und/oder wir Sicherheitsprozesse
aufsetzen, die nur IT-Profis bedienen kénnen.

e Die Digital Natives nutzen sie nicht, weil sie die Sicher-
heitsprozesse als schikands und als Bevormundung
erleben.

e Allenfalls die Digital Immigrants gewinnen wir — aber
nur, wenn und soweit wir ihnen trotz komplizierter
Sicherheitsprozesse einen fiir sie messbaren Nutzen
bieten.

Die in dieser Studie belegte Lebenswirklichkeit ist bisher
nicht Gegenstand der politischen Debatte rund um attraktive
Online-Angebote der dffentlichen Hand. Die Debatte um das
neue E-Government-Gesetz zeigt, wie es weiter in die falsche
(weil vom Kunden nicht akzeptierte) Richtung geht. Die eigent-
lich gute Idee der zertifizierten Qualitatsmail (DE-Mail) wird
totreguliert. Allen Ernstes wird diskutiert, das Senden einer
DE-Mail durch einen Verwaltungskunden bedeute nicht,
dass er auch eine Antwort haben will. Sondern man darf ihm
nur eine DE-Mail senden, damit er - bitte sehr - auf einer
bestimmte Webseite einen Zugang zu sich erdffnet, und zwar
nur fir den jeweiligen Verwaltungszweck.

Jedes Unternehmen, das so mit seinen Kunden verfahren
wirde, ware pleite.

Wenn offentliche Verwaltung und die sie fihrenden Politiker
die in dieser Studie deutlich werdenden Werthaltungen nicht
zur Kenntnis nehmen, wird es zu einer weiteren Entfrem-
dung zwischen Staat und den Biirgern bzw. Unternehmen
kommen.



Nach meiner Uberzeugung gibt es eine Reihe von Strategien,
mit denen man akzeptierte Online-Angebote der offentlichen
Verwaltung schaffen kann. Dies gelingt aber nur, wenn
Regulierung auf ein vertretbares Maf3 zurtickgefahren wird
und wenn man rechtlich/politisch und im praktischen
Handeln Zielgruppenorientierung zuldasst. Wenn die Studie
dazu einen Beitrag leistet, war sie jede Miihe wert.

Jorn Riedel ist CIO
der Freien und
Hansestadt Hamburg

Politik muss mit werteorientierten
Entscheidungen vorangehen

von Dr. Konstantin von Notz, MdB

Die DIVSI Milieu-Studie liefert einen interessanten Blick auf
unsere zunehmend heterogene Gesellschaft. Gleichzeitig
wird einem bei der Lektlire bewusst, wie abstrakt die fir
derartige Umfragen verwendeten Begriffe sind (und wohl
sein missen) und wie unterschiedlich dementsprechend die
Antworten ausfallen. Gleichwohl gibt sie praktische Hin-
weise darauf, dass Ma3nahmen zur Steigerung des Vertrauens
und der Sicherheit womaoglich wirksamer ausfallen konnten,
wenn sie entsprechend milieu-abgestuft erfolgen.

Es erscheint sinnvoll, die generelle Blickrichtung der Studie
einzuordnen. Mit den Nutzerinnen und Nutzern stehen ei-
nerseits diejenigen im Mittelpunkt, um die es bei der Frage
der Sicherheit und des Vertrauens in erster Linie gehen
sollte. Das ist zu begriiRen und man vermag mit dem erlang-
ten Wissen zum Beispiel bei Malnahmen zur Starkung der
Medienkompetenz sehr konkret ansetzen zu kénnen.

Allerdings gilt auch: Vertrauen und Sicherheit im Internet
sind dauflerst anspruchsvolle Ziele, die einen mehrdimensio-
nalen Steuerungsansatz verlangen. Erfasst werden miissen
insbesondere die grofen Akteure wie Wirtschaftsunterneh-
men und Verwaltung, weil ansonsten keine Breitenwirkun-
gen zu erreichen sind. Und: Die Ziele der Schaffung von
mehr Vertrauen und Sicherheit miissen stets an den grof3en
Drei unserer Rechtsordnung - an Rechtsstaat, Demokratie
und den Grundrechten - Maf3 nehmen. Véllig zu Recht betont
deshalb der Bundesprasident die Notwendigkeit, im Kontext
des Internets vorrangig den Erhalt von Freiheit zu diskutieren.

Fir den Erhalt von Freiheit und Selbstbestimmung muss der
Gesetzgeber aktiv werden. Verkiirzende Vorstellungen von
.natirlicher Freiheit” als einem (bloB) reaktiven Abwehr-
recht werden den Freiheitsfragen der digitalen Gesellschaft
nicht gerecht. Weder Netzneutralitat noch Freiheit vor
unverhaltnismaBiger Verfolgung, sei es durch private Ab-
mahngesellschaften oder staatliche Sicherheitsbehorden,
werden sich von selbst einstellen. Sie bedirfen anspruchs-
voller Regelungsanstrengungen mit innovativen Konzepten.

Gerade der Erhalt des Datenschutzes im Internet als ganz
zentrale Grundlage von Vertrauen und Sicherheit lasst sich
nicht allein den Uberforderten Nutzern aufbiirden. Hier ist
die Politik gefordert, die Faktizitat der Milieu-Welten zu
libersteigen und Losungen mit Blick auf die ganze Gesell-
schaft anzubieten.

Dr. Konstantin von Notz
[Biindnis 90/Die Griinen) ist
u. a. Mitglied im Innenaus-
schuss sowie Mitglied der
Enquete-Kommission
.Internet und

digitale Gesellschaft”

Wir brauchen ein Recht auf schnelles
Netz und digitale Selbststandigkeit

Von Lars Klingbeil, MdB

.Rund 27 Millionen Menschen in Deutschland leben kom-
plett oder nahezu komplett ohne Internet. Damit sind hier-
zulande fast doppelt so viele Personen offline wie bislang
angenommen.” Das ist das zentrale und irritierende Ergeb-
nis der,.DIVS| Milieu-Studie zu Vertrauen und Sicherheit im
Internet”. Die Studie kommt zu dem Ergebnis, dass fast
40 Prozent der Menschen in Deutschland ., Digital Outsiders”
sind. Gemeint sind damit nicht allein Menschen, die keinen
technischen Zugang zum Netz haben, sondern auch dieje-
nigen, die das Netz — aus den unterschiedlichsten Griinden -
nicht nutzen. Auf der anderen Seite bezeichnet die Studie
41 Prozent (28 Millionen Menschen) als . Digital Natives”. Als
dritte Gruppe schlieBlich identifiziert die Studie 20 Prozent
(rund 14 Millionen Menschen] als ,Digital Immigrants”.
Gemeint sind damit diejenigen, die auf der einen Seite die
kommunikationstechnischen Innovationen und das Internet
gezielt fir ihre Zwecke nutzen, gleichzeitig aber auch die
negativen Folgen des Digitalisierungsprozesses wahrnehmen
und daher eher defensiv damit umgehen. Angefiihrt wird
hier oft das Thema Datenschutz und die Offenlegung der
Privatsphare in sozialen Netzwerken.
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Natirlich kann man Uber solche Kategorisierungen trefflich
streiten. Die Zahlen zeigen jedoch, dass die oft beflirchtete
digitale Spaltung der Gesellschaft noch langst nicht tber-
wunden ist und dass die signifikanten Graben, die unsere
digitale Gesellschaft spalten, weitaus grofier sind, als bis-
lang angenommen. Wahrend man in der Diskussion um die
digitale Spaltung oft zwischen ,Onlinern” und ,Offlinern”
unterschieden hat - also denen, die Zugang zum Netz haben,
und denen, die davon ausgeschlossen sind -, belegt die
Studie, dass es viel entscheidender ist, wie die Menschen
das Netz tatsachlich nutzen und wo sie diesem vielleicht
auch mit Misstrauen oder Sorgen begegnen.

Im Vorwort der Studie schreibt der heutige Bundesprasident
Joachim Gauck: , Das weltweite Internet bietet alle Voraus-
setzungen, um die in den ersten zehn Artikeln unserer Ver-
fassung verankerten Grundrechte aller Bilrger in diesem
Land auszuhdhlen. Dies gilt insbesondere fiir das Recht auf
freie MeinungsaufBerung und Pressefreiheit in Artikel Finf -
eine wesentliche Grundlage unserer funktionierenden Demo-
kratie - und es gilt letztlich auch fiir den Kernsatz unserer
Verfassung, den Artikel Eins des Grundgesetzes: Die Wiirde
des Menschen ist unantastbar.” Natirlich sind mit der Digi-
talisierung der Gesellschaft und der weltweiten Vernetzung,
wie bei vielen technologischen Innovationen, auch diese
negativen Potenziale denkbar, und es muss uns darum
gehen, genau diese Entwicklungen zu verhindern. Leider
wurde aber diese Aussage in der offentlichen Debatte aus
dem Kontext gerissen und so der Eindruck erweckt, als ob
es nahezu zwangslaufig eine solche Entwicklung geben
misse. Dem ist nicht so, denn das Internet bietet auch alle
Voraussetzungen, um die verfassungsrechtlich garantierten
Grundrechte aller Biirgerinnen und Birger in unserem Land
zu starken und in vielen anderen Landern vergleichbare
Grundrechte erst zu erdffnen. Dies gilt zuallererst fir das
Recht auf freie MeinungsaufBerung und die Pressefreiheit:
Die Ereignisse in Tunesien, Agypten oder in Libyen haben auf
der einen Seite die Gefahrdungen aufgezeigt, denen die freie
MeinungsaufBerung und die unbeobachtete Kommunikation,
unabhangige Medien und ein freies Internet immer aufs
Neue ausgesetzt sind. Sie zeigen aber zugleich, dass das
Internet und auch die Sozialen Netzwerke einen enormen
Beitrag fir die Freiheitsbewegungen in diesen Landern
geleistet haben.

All dies setzt jedoch den Zugang zum Netz und den kompe-
tenten Umgang mit dem Netz voraus. Deswegen brauchen
wir das Recht auf ein schnelles Internet, und deswegen setzen
wir auf die digitale Selbststandigkeit. Damit ist das Ziel ge-
meint, dass jeder Blrger und jede Biirgerin in der Lage sein
soll, alle Méglichkeiten der ,Digitalen Gesellschaft” mog-
lichst selbststandig zu nutzen und - anders herum - sich vor
allen damit verbundenen Risiken maglichst gut schiitzen zu
kénnen. Und, hierfir liefert die Studie zahlreiche Belege,
dies setzt Vertrauen in die neuen Kommunikationsmaglich-
keiten voraus. Datenschutz und Datensicherheit sind daher
zentrale Akzeptanzvoraussetzungen in der digitalen Welt.

Was schlussfolgern wir aus der Studie? Wir brauchen end-
lich das Recht auf Netz und auf einen schnellen Internet-
Zugang, um die digitale Spaltung zu lberwinden. Noch
immer gibt es zahlreiche Regionen, in denen es keinen breit-
bandigen Zugang zum Netz gibt. Viele Menschen sind daher
von den Maéglichkeiten und Chancen des Netzes abgekoppelt
und damit in ihren Teilhabemaglichkeiten begrenzt. Zugleich
mussen wir die Menschen in die Lage versetzen, digital
selbststandig und kompetent diese neuen Mdglichkeiten der
Information und Kommunikation zu nutzen. Ein kompetenter,
gestaltender Umgang mit Medien und dem Netz ist eine
Voraussetzung zur Beteiligung des Einzelnen am gesell-
schaftlichen Diskurs und wird damit zum Schlissel zur
gesellschaftlichen Teilhabe in Bildung und Ausbildung,
Arbeit, Gemeinwesen und auch in der Politik. Wenn wir das
schaffen, wird es uns auch gelingen, die Potenziale des Netzes
fir mehr Grundrechte und fir die Starkung der Demokratie
zu starken. Wir missen Netzpolitik endlich als Gesell-
schaftspolitik verstehen.

Lars Klingbeil (SPD] ist u.a. Mit-
glied im Verteidigungsausschuss
sowie Mitglied der Enquete-
Kommission ,.Internet und
digitale Gesellschaft”

Den digitalen Graben lberwinden
Von Thomas Jarzombek MdB

Nachdem das SINUS-Institut fiir seine Milieu-Studien schon
eine gewisse Berlihmtheit erlangt hat, birgt die Studie des
Deutschen Instituts fur Vertrauen und Sicherheit im Internet
(DIVSI) einige unerwartete Erkenntnisse. Die Engagierten in
der Netzpolitik kennen das Problem der Digitalen Spaltung
spatestens aus verschiedenen Diskussionen insbesondere
um den Zugang zum Internet, die dargestellten Milieus
unterscheiden sich aber in ihrem Verhalten im und ihrem
Umgang mit dem Internet. Deutlich zeigt sich vor allem: Die
eine digitale Gesellschaft gibt es nicht, und wir missen auf-
passen, dass die Gruppe der Digitalen Souveranen nicht den
Blick auf die freiwilligen oder unfreiwilligen Nichtnutzer ver-
deckt.

GroBe Sorgen bereiten mir personlich die Angste derjenigen,
die das Internet tatsachlich nutzen. Auf die Frage nach den
Gefahren der Internet-Nutzung werden die Infizierung des
Computers mit Schadprogrammen (47 Prozent), die uner-
wiinschte Weitergabe von personlichen Daten an Dritte



(46 Prozent] und die Belastigung durch unerwiinschte
E-Mails genannt (43 Prozent). Ahnlich haufig wird die Angst
vor dem Ausspahen von Daten aber auch die Angst vor dem
Loschen von Daten genannt. Persdnlich erlebt haben diese
Gefahren weniger als die Halfte der Bevolkerung. Dazu passt
dann auch, dass gleichzeitig der IT-Branchenverband
BITKOM in einer neuen Studie zu dem Ergebnis kommt,
jeder funfte Internet-Nutzer in Deutschland verzichte immer
noch auf Virenschutz oder eine Firewall. Wie kann man diese
Bricke zwischen der subjektiven Angst und den person-
lichen Vorteilen durch die Nutzung des Internets abbauen?

Fir mich bedeuten diese widerspriichlichen Erkenntnisse,
dass der Nachholbedarf bei der technischen Medienkompe-
tenz auch im Jahr 2012 weiterhin besteht. Gleichzeitig missen
die Angste sowohl vor finanziellen Schaden durch Betrug
oder Ausspahen im eCommerce und Online-Banking als
auch vor immateriellem Schaden durch Datenverlust von
den Anbietern ernst genommen werden. Um diffuse Angste
abzubauen, sollten sie ihre Kunden besser tber die Verwen-
dung ihrer Daten aufklaren und aufzeigen, wie sie fiir den
Schutz sorgen wollen. Gerade bei den oben aufgefiihrten,
subjektiven Angsten kdnnen wenige groBe Skandale viel
Vertrauen zerstoren, obwohl es keine personliche Betroffen-
heit gibt.

Thomas Jarzombek (CDU]
ist u.a. Mitglied des Aus-
schusses flir Familie,
Senioren, Frauen und
Jugend sowie Mitglied der
Enquete-Kommission
Internet und digitale Gesell-
schaft”

Daten von grundlegender Bedeutung
Von Dr. Johann Bizer

So eine Studie war langst tberfallig: Eine umfassende und
reprasentative Bestandsaufnahme, die die bundesrepubli-
kanische Internet-Gesellschaft objektiv und nicht interes-
sengeleitet darstellt. Nur so ist eine faktenbasierte Politik
Uberhaupt erst maoglich.

Fiir Dataport sind die Daten, die die elektronische Kommu-
nikation zwischen Birger und Verwaltung beschreiben, von
grundlegender Bedeutung. Was machen wir aus der Er-
kenntnis, dass wir Anbieter die einen 40 Prozent der Nutzer
erst gar nicht erreichen, aber den anderen 40 Prozent nicht
.hip” genug sind?

Mit dieser Frage kann die Gestaltung von Online-Geschéafts-
modellen fir den Public Sector nur in eine umfassende
Multikanal-Strategie miinden. Die Erkenntnis, dass sich von
Online-Angeboten bestenfalls 60 Prozent der Menschen
angesprochen fihlen, fihrt zwingend zu der Verpflichtung
der Verwaltung, auch andere Kanale des Verwaltungszuganges
noch fiir eine lange Zeit gedffnet zu halten. Die einheitliche
Behordenrufnummer 115 fuhrt in die richtige Richtung.

Und was machen wir aus der nachgerade dramatischen
Erkenntnis, dass unser staatliches Regulierungsmodell, mit
dem wir die Risiken des Internets zu begrenzen gedenken,
sich an einer Nutzergruppe von 20 Prozent Digital Immi-
grants orientiert? Bedeutet das womaglich Datenschutz von
Immigrants nur fir Immigrants - und damit an 80 Prozent
der Nutzer vorbei? Kein Wunder, dass laut BITKOM 2011 nur
jeder dritte deutsche Wahlberechtigte die Internet-Kennt-
nisse der Politiker fiir ausreichend halt.

Grundrechte sind kein Wunschkonzert, sondern basale
Werte unserer Gesellschaft. Sie miissen sich durch einen
wirklichkeitsbezogenen Geltungsanspruch in Rechtsord-
nung und Gesellschaft bewahren - und zwar offline wie
online. Gewahrleistungen wie Selbstbestimmung und Infor-
mationsfreiheit gewinnen oder verlieren durch die Wahl des
Mediums nicht an Wert. Und das ist dann in der Tat auch die
wirkliche gesellschaftliche Herausforderung, vor der wir
stehen: Wir brauchen einen gesellschaftlichen Diskurs, wie
wir den Spagat zwischen Datenschutz und Informations-
freiheit, zwischen Kontrolle und Selbstbestimmung fir
Offliner wie Onliner gleichermaflen zufriedenstellend
gestalten konnen und wollen.

Dr. Johann Bizer ist seit
November 2011 Vorsitzender
des Dataport-Vorstands und
verantwortlich fir den
Bereich Lésungen.
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Zehn Fragen an Frank Porschmann, CeBIT-Vorstand bei der Deutschen Messe AG

,yzunseren Erfolg bemessen
wir am Erfolg unserer Kunden*

Jirgen Selonke sprach mit dem neuen Chef
der weltweit wichtigsten Veranstaltung fur
die ITK-Industrie

Managing Trust war das Schwerpunktthema der CeBIT
2012. Wo soll der Fokus 2013 liegen?

Mit .Managing Trust” haben wir zur CeBIT 2012 das richtige
Thema zum richtigen Zeitpunkt adressiert. Gerade in Zeiten
von Cloud Computing riicken die Diskussionen rund um die
Sicherheit und Vertrauenswiirdigkeit von Technologien
immer starker in den Mittelpunkt. Das war in diesem Jahr
auf der gesamten Veranstaltung spirbar. Auch in Zukunft
werden Sicherheit und Vertrauen zu den zentralen Heraus-
forderungen unserer Branche zahlen - das ist keine Uber-
raschung. Was hingegen eine Uberraschung sein wird, ist
das Motto der kommenden CeBIT. Im Spatsommer werden
wir das Geheimnis Lliften. Aktuell sprechen wir intensiv mit
Vertretern der Anbieter- und Anwenderindustrien sowie
unseren strategischen Partnern und Analysten. Dabei nehmen
wir von allen Seiten Impulse auf. Unser Ziel ist es, ein Thema
zu definieren, das die internationale ITK-Branche nachhaltig
pragen wird und wirtschaftlich wie gesellschaftlich von
hoher Relevanz ist.

Welches ist fiir Sie die wichtigste Erkenntnis der letzten
CeBIT?

Unseren Erfolg bemessen wir am Erfolg unserer Kunden.
An den finf Messetagen im Marz in Hannover wurden mehr
als sieben Millionen Geschaftskontakte generiert. Damit ist
die CeBIT Mafistab fir Geschaftsanbahnung weltweit. Um

dies zu erreichen, bauen wir unser Leistungsport- folio kon-
tinuierlich aus und entwickeln immer neue Beteilungs-
modelle und Dienstleistungen, die individuelle Vermark-
tungsbedirfnisse abdecken.

Was sich ebenfalls bewahrt hat, ist der kontinuierliche Aus-
bau der kommunikativen Reichweite der CeBIT Uber alle
Kanale. Die beteiligten Unternehmen konnten durch ihren
Auftritt in Hannover eine deutlich hohere Aufmerksamkeit
in der internationalen Berichterstattung erzielen. Selbst als
Apple das neue iPad in den USA vorstellte, konzentrierten
sich die Diskussionen der Netzgemeinde innerhalb
kirzester Zeit auf die weiteren Tablet- und Smartphone-
Anbieter, die in Hannover vertreten waren. Das war vermut-
lich der schnellste und intensivste Produkt- und Leistungs-
vergleich der CE-Branche.

Wo sehen Sie die CeBIT 2020 und behalt sie ihre weltweite
Anziehungskraft?

CeBIT steht einerseits fur das weltweit wichtigste Ereignis
der ITK-Industrie. Dariiber hinaus ist die CeBIT eine Marke
mit dem Leistungsversprechen, Innovationen zu fordern und
Geschaft anzubahnen. Unabhangig davon, wie die ITK-Welt
im Jahr 2020 aussehen mag, wer digitale Innovationen und
sein Geschaft vorantreiben mochte, wird sich fragen ,Wie
kann die CeBIT mich dabei unterstiitzen?”

Schon heute ist die CeBIT viel mehr als nur eine Messe. Sie
bietet Ausstellung, Foren und Kongresse, Services zur Lead-
Generierung und eine einzigartige Moglichkeit zur Marken-
positionierung, Pressekommunikation sowie zur Netzwerk-
und Community-Pflege. Damit schafft die CeBIT ein Allein-
stellungsmerkmal, das sich in seiner Wertigkeit deutlich von
dem anderer Veranstaltungen abhebt. Unsere Kunden - egal

Frank Porschmann ist seit dem 1. April 2012 Mitglied im Vorstand der Deutschen Messe AG. In
dem Gremium tragt er die Gesamtverantwortung fir die CeBIT als weltweit wichtigste Veranstal-
tung der digitalen Wirtschaft. Zudem verantwortet er die Bereiche Technik und Gelédnde, Protokoll
und Events sowie Messe-Gastronomie. Pérschmann kam 2010 vom IT-Konzern IBM zur Deut-
schen Messe AG und iibernahm dort zunéchst als Bereichsleiter die operativen Geschéfte der
CeBIT. Bei IBM war er mehr als zehn Jahre in unterschiedlichen internationalen Beratungs-,
Vertriebs- und Management-Funktionen tatig. Zuvor war Porschmann fiir Vertriebs-, Redaktions-
und Projektarbeit in Unternehmen der Telekommunikation, Medien und Unterhaltungselektronik
zustadndig. Pérschmann ist Diplom-Ingenieur flir Nachrichtentechnik, studierte zuséatzlich
Medienwirtschaft und halt einen britischen MBA.



ob Nischen-Anbieter oder internationaler GroBkonzern -
werden von uns individuell bei der Erreichung ihrer Ziele
unterstiitzt. Das gilt sowohl vor und wahrend als auch nach der
Veranstaltung. Diesen Service werden wir weiter ausbauen.
Denn er ist der Schlissel in eine erfolgreiche Zukunft.

Ein Blick zuriick: Was hat Sie bei der Internet-Entwicklung
der letzten Jahre am meisten beeindruckt?

Am nachhaltigsten beeindruckt hat mich die Veranderung
der Lebens- und Arbeitswelten. Ich selbst gehore ja noch
einer Generation an, die vor Jahren ohne mobiles Internet
und Smartphone auskommen musste. Damals fanden Infor-
mationsbeschaffung, Meinungsbildung, Kommunikation und
Beziehungspflege noch in einem anderen Rahmen statt.
Mein heutiges Leben ware unter den damaligen Umstanden
gar nicht denkbar. Heute genief3e ich die vielfaltigen digitalen
Moglichkeiten, die mein Leben unabhangiger, mobiler und
facettenreicher machen. Gleichzeitig kdnnen Innovationen
auch Schattenseiten mit sich bringen, das Internet hat einige
davon. Deshalb missen wir aufmerksam und kritisch mit
dem Internet umgehen und den Mut zur selbstbestimmten
Lebensfihrung haben - dazu zahlt auch ein mutiges ..Nein”
zur Dauererreichbarkeit.

Ein Blick voraus: Was erwarten Sie von der Internet-
Entwicklung der nachsten Jahre?

Die mobile, vernetzte Kommunikation wird unsere Gesell-
schaft weiterhin spiirbar beeinflussen. Ich gehe davon aus,
dass beispielsweise die aktive Biirgerbeteiligung durch den
Einsatz von Internet und Social-Media-Instrumenten in der
Verwaltung zunehmen wird.

Im geschaftlichen Umfeld sind ebenfalls grofle strukturelle
Umbriiche zu erwarten. Denn das Internet verandert nicht
nur die Art und Weise, wie wir extern kommunizieren, son-
dern auch die Kommunikation innerhalb von Unternehmen.
Hierarchien und Strukturen werden sich an das veranderte
Kommunikationsverhalten anpassen missen. Dieser Pro-
zess hat gerade erst begonnen und ist hdchst spannend mit-
zuerleben.

Laut DIVSI-Studie sind 39 Prozent der Deutschen Digital
Outsiders, also online kaum oder gar nicht aktiv. Erstaunt
Sie diese hohe Zahl?

Es gibt auch andere Studien, die diese Zahl deutlich geringer
sehen. Dennoch denke ich, dass die Branche und auch wir
als CeBIT gefordert sind, Hilfestellungen zu geben, um
jedem einen einfachen und schnellen Einstieg in das digitale
Leben zu ermdoglichen.

Wir dirfen in dieser Diskussion allerdings nicht dazu ten-
dieren, die Digital Outsiders auszugrenzen. Wer bewusst und
gewollt Abstand zu digitalen Instrumenten sucht, muss auch
mit dieser Entscheidung akzeptiert werden und kann még-
licherweise aus dieser neutralen Sicht gute Anregungen fiir
zukinftige Entwicklungen geben.

Sehen Sie Maglichkeiten, diese Digital Outsiders ans Netz
zu fuhren? Vielleicht mit einer speziellen Einrichtung im
Rahmen einer CeBIT?

Schon seit Jahren ist dies eines der Anliegen, das die CeBIT
sehr ernsthaft verfolgt. Mit Aktionen wie ,Blrger trifft
Behorde”, Informationsveranstaltungen zu speziellen Themen
oder geflihrten Touren Uber das Messegelande versuchen
wir, Menschen aller Altersklassen, Berufsstande und Grup-
penzugehorigkeiten fir digitale Technologien zu begeistern.
Im Ubrigen sehen wir bei der CeBIT einen erfreulichen Trend
der Senioren-Generation, deren Teilnahme jetzt wieder
zugenommen hat. Sie alle kommen, um sich auf der CeBIT
Uber die digitalen Moglichkeiten zu informieren.

Eine der Kernfragen beim Umgang mit dem Netz ist die
Sicherheits-Problematik. Um fiir mehr Schutz zu sorgen:
Ist jeder Nutzer selbst gefordert oder sollte der Staat mehr
eingreifen?

Der Staat kann dazu beitragen, die erforderlichen Normen
und einen verlasslichen Rechtsrahmen zu definieren.
Grundsatzlich ist es allerdings wichtig, dass sich jeder sei-
ner eigenen Verantwortung bewusst ist. Verantwortung
schlief3t dabei auch die Pflicht ein, informiert zu sein und
sich etwa vor Angriffen aus dem Netz zu schitzen. Die CeBIT
bietet allen Besuchern vielfaltige Maglichkeiten, sich Uber
die neuesten digitalen Lésungen und deren Sicherheit und
Beherrschbarkeit zu informieren.

Wie sehen Sie die Entwicklung des E-Government?
E-Government ist eines der Megathemen der Zukunft und
sollte gerade vor dem Hintergrund der zunehmenden Urba-
nisierung als dauerhafte strategische Aufgabe verstanden
werden. Die CeBIT tragt dieser Entwicklung Rechnung und
fordert gezielt den Austausch zwischen ITK-Anbietern und
der offentlichen Hand. Im Rahmen von CeBIT gov kdnnen
sich Vertreter der EU, des Bundes sowie der Lander und
Kommunen Uber aktuelle Entwicklungen austauschen. In
den vergangenen Jahren haben wir die erfolgreiche Platt-
form kontinuierlich ausgebaut. Auch international hat CeBIT
gov spirbar an Bedeutung gewonnen.

Was bedeutet Cloud Computing fiir Sie? Ein notwendiger
Schritt in die richtige Richtung oder eine riskante Weiter-
entwicklung?

Die zunehmende Nachfrage nach Cloud Computing wird zu
einer grundlegenden Neustrukturierung der internationalen
ITK-Welt fihren. Hohe Bandbreiten, steigende Rechner-
geschwindigkeiten und ein immer einfacherer Zugang zum
Internet Uber mobile Endgerate sind wesentliche Treiber
dieser Entwicklung. Fir Unternehmen und Organisationen
bietet die Cloud entscheidende Vorteile. Auch Privatperso-
nen profitieren davon. Sicherheit und Vertrauen sind dabei
derzeit die wesentlichen Erfolgsfaktoren. Welche Maf3nah-
men flr eine sicheren und vertrauensvollen Umgang mit den
Daten im Netz erforderlich sind, hat die CeBIT in diesem
Jahr eindrucksvoll gezeigt.
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Digital Outsiders
unter der Lupe

39 Prozent der Deutschen nutzen das Netz kaum oder
gar nicht. Was sind das fiir Menschen?

Die DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet kennzeichnet
insgesamt sieben Milieus. Mit der Verortung der Typen entstehen ganzheit-
liche, empirisch fundierte Zielgruppen. Sie konnen nicht nur hinsichtlich ihrer
Einstellung zu Vertrauen und Sicherheit im Internet beschrieben werden, son-
dern auch entsprechend ihrem lebensweltlichen Hintergrund und ihrer
Stellung in der Gesellschaft. Das ist Voraussetzung fiir eine milieu-sensible

Zielgruppenansprache.

Zwei dieser Milieus werden als . Digital Outsiders” eingestuft. Diese beiden
Gruppen umfassen 39 Prozent der bei uns lebenden Bevilkerung. Gemeinsam
ist ihnen, dass sie das Netz kaum oder gar nicht nutzen.

Ordnungsfordernde Internet-Laien

Sie gehoren zur konventionellen Mitte mit starkem Streben nach Harmonie und
Geborgenheit in einfacher bis mittlerer sozialer Lage. Sie haben ein grundsatz-
liches Misstrauen gegeniiber dem Medium Internet, insbesondere in puncto Daten-
sicherheit und Datenschutz. Die Verantwortung hierfiir delegieren sie an den

Staat und Unternehmen.

Fur sie ist das World Wide Web unbekanntes Terrain. Aus Furcht vor Fehlern
besteht die Annaherung an dieses Medium vornehmlich in Form von Vermei-
dungsstrategien -.nur das machen, was gefahrlos ist”. Das Internet nutzen sie
entsprechend defensiv und formulieren keine profilierten Anspriiche, da sie tiber-
wiegend Basisfunktionen nutzen (mdochten). Aufgrund ihrer geringen Selbst-
sicherheit im Umgang mit dem Internet nehmen sie gern Hilfe in Anspruch.

Ordnungsfordernde Internet-Laien haben ein zwiespaltiges Verhaltnis zu moderner Informations-
technik. Einerseits zeigen sie sich aufgrund fehlender Kompetenz im Umgang verunsichert.
Andererseits ist ihnen bewusst, dass sie sich dem fortschreitenden Digitalisierungsprozess nicht
verschlieBen dirfen, wenn sie berufliche Chancen und sozialen Anschluss nicht aufs Spiel setzen
mochten. Als preisbewusstes und serviceorientiertes Gesellschaftssegment erkennt diese
Gruppe zunehmend die Convenience-Vorteile, die ihnen das Netz bieten kann.

Das .Mithalten-Wollen” ist fiir sie zentraler Motivator, sich mit Computer und Internet aus-
einanderzusetzen. Dies ist jedoch beschwerlich und gilt weniger als Freizeitvergniigen. Kaum
hat man eine Funktion verstanden und in das eigene Handeln integriert, wird man mit Zusatz-
funktionen konfrontiert. Da bleibt kaum Raum, sich zu erfreuen, eine Herausforderung gemeistert

zu haben.

Aufgrund ihrer geringen Internet- und IT-Kompetenz haben sie ein starkes Bedirfnis nach mehr
Sicherheit im Internet. Dementsprechend wiinschen sie sich ein ,liberschaubares Internet”, das
verbindliche und verlassliche Rahmenbedingungen bietet und so eine gefahrlose Nutzung
gewahrleistet. Dabei bestehen keine profilierten Anspriiche an das Medium, vielmehr muss die
Basis stimmen: Die ,einfachen Seiten”, die fast alle verwenden, sollen funktionieren und



besonders gut gegen Sicherheitsrisiken gewappnet sein. Sowohl Datenschutz (im
Sinne des unberechtigten Zugriffs Dritter auf personliche Daten) als auch Daten-
sicherheit (im Sinne des Datenverlusts und/oder der Datenmanipulation) l6sen
bei ihnen ein latentes Geflihl des Unbehagens aus.

Grofte Vorbehalte haben sie, wenn es um das eigene Geld geht, wie etwa bei Online-
Bestellungen. Hier kénnen sie die Risiken nur schwer abschatzen und sind sich
unsicher, was sie in einem Betrugsfall unternehmen kénnen. Um solche unan-
genehmen Situationen zu vermeiden, bestellen sie - wenn tberhaupt - vorzugs-
weise nur bei Anbietern, die ihnen bereits personlich empfohlen wurden.
Vertrauenserweckend erscheint es ihnen, auf Rechnung oder Nachnahme zu
bezahlen.

Privatsphare ist den Ordnungsfordernden Internet-Laien sehr wichtig. Nur
Verwandte und enge Freunde mdchte man eingeweiht wissen bei dem, was man
personlich macht. Die Vorstellung, dass Details aus dem Privatleben an die
Offentlichkeit gelangen und fiir jedermann zugénglich sein konnten, ist ihnen
unangenehm. Daher stellen sie nur sehr selten persdnliche Daten wie Fotos,
elektronische Dokumente oder personliche Informationen ins Netz. Diese Abnei-
gung zeigt sich auch in Vorbehalten gegeniiber sozialen Netzwerken.

Internetferne Verunsicherte

Zwei Drittel von ihnen sind Offliner. Der Rest dieser Gruppe ist Gelegenheitsnutzer
mit sehr geringem Internet-Wissen und nur geringen Berihrungspunkten mit
digitalen Medien im Alltag. Das Internet ist fir sie eine fremde Welt, die verun-
sichernd und bedrohlich wirkt. Sie nutzen nur wenige Basisfunktionen und sind
auf fremde Hilfe angewiesen.

Der Weg ins Netz wird als mihsam und weit empfunden. Konfrontiert mit inter-
nettypischen Abkiirzungen und Zeichen fiihlen sie sich einem Gerat ausgesetzt,
das eine fremde Sprache spricht und ihr Anliegen nicht versteht. Das Internet
erscheint ihnen als ein ganzlich fremder Kosmos.

Der personliche Gewinn durch das Internet wird von ihnen kaum erkannt. Nach
wie vor reichen ihnen Telefon, Brief und vor allem der personliche Kontakt, um
mit Mitmenschen zu kommunizieren. Auch Shopping-Angebote auf Ebay oder
Amazon finden die Internetfernen Verunsicherten nicht attraktiv.

Nicht selten haben Internetferne Verunsicherte bereits schlechte Erfahrungen
mit Computer oder Internet gemacht. Schrift und Symbole sind oft zu klein und
es tauchen Worter auf dem Bildschirm auf, von denen man gar nicht weif3, was
sie bedeuten.

Da das Netz in ihrem Leben keinen groflen Raum einnimmt, sind sie fir die Themen
Sicherheit und Datenschutz im Internet vergleichsweise wenig sensibilisiert. Hier
dominieren andere Sorgen wie etwa soziale Gerechtigkeit und die Rentensicher-
heit. Wenn diese Gruppe jedoch an das Internet denkt, wird schnell die Scheu vor
diesem Medium mit den Risiken des Datenmissbrauchs begriindet. Der Argwohn
gegeniber Sicherheit im Internet wird somit schnell zum zentralen Hemmfaktor,
der ihre Ablehnung verstarkt.

Die primare Perspektive ist Gefahr: Das Internet erscheint ihnen als Spielwiese
fur Verbrecher, Trickser und Betriiger. Entsprechend grof3 ist die Sorge, durch ei-
genes Verschulden Opfer von Datenmissbrauch zu werden. Allerdings hat man
nur eine vage Vorstellung, was Datenmissbrauch bedeutet.

Da die Sicherheit im Internet in ihren
Augen bisher nicht gegeben ist, fihlen
sie sich groBtenteils den Gefahren hilf-
los ausgesetzt. Deswegen wenden sie
eine klare Vermeidungstaktik an. Sie
hegen eine grofle Scheu, Daten aller
Art im Internet preis zu geben. Am
ehesten kann dieser Typus noch Insti-
tutionen oder Personen vertrauen, die
man bereits lange kennt oder denen
ein ehrenhafter und vertrauens-
wiirdiger Ruf vorauseilt.

Dr. Silke Borgstedt ist am Sinus-Institut
Direktorin fiir Sozialforschung.

Jedoch ist fiir die Internetfernen
Verunsicherten wenig relevant, ob Mit-
teilungen im Internet einen rechts-
verbindlichen Charakter haben. Rechts-
verbindliche Handlungen - und prinzi-
piell alle Tatigkeiten im Bereich Kauf
und Verkauf - mochte man sowieso
nicht ohne direkten Kontakt durchfiih-
ren. Die klare Vermeidungstaktik gilt
als sicherer Garant, Problemen auf
diesem Feld aus dem Weg zu gehen.
Vor diesem Hintergrund tiberwiegt hier
fast schon ein prinzipieller Argwohn bei
Aktivitaten im Internet. 84 Prozent
halten personliche Daten im Internet
nicht fur sicher.

Die Internetfernen Verunsicherten
begegnen Personen, die ihr Privatleben
ins Netz stellen, mit groBem Unver-
standnis. Heute sind sie jedoch damit
konfroniert, dass ihre Enkel personli-
che Angaben bei Facebook prasentie-
ren. Zum Schutz der Jugend erwarten
die Internetfernen Verunsicherten
Altersgrenzen im Netz. Ferner sehen
sie die Verantwortung bei den Eltern,
ihre Kinder nicht den Risiken im Inter-
net auszusetzen und sie durch klare
Regeln und Verbote zu schiitzen.
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Digital Outsiders

Der lange Weg

ins Internet

So lassen sich die digitalen Graben (vielleicht) iiberwinden

Von Nicole Schmitt

Walter Kessler ist ein Digital Out-
sider. Einer von rund 27 Millionen
Menschen in Deutschland, die das
Internet nie oder kaum nutzen. Der
67-Jahrige lebt in einer kleinen
Zweizimmerwohnung im franki-
schen Nirnberg. Auf dem Tisch in
der hintersten Ecke des Wohnzim-
mers steht ein Computer.

.Wann ich den zuletzt benutzt
habe? Lassen Sie mich mal berle-
gen...” Dann antwortet der Rentner:
.Ich glaube vor ein paar Tagen. Da
habe ich eine E-Mail geschrieben.
Das ist recht praktisch. Den Zugang
hat mir mein Sohn eingerichtet. An-
sonsten aber benutze ich das Ding
kaum. Hochstens mal, um bei Google
etwas nachzuschauen. Da spart
man sich das Lexikon. Die Zeitung
aber lese ich dann doch lieber in
Papierform.” Typische Aussagen
eines typischen digitalen AufBen-
seiters.

Angst, das Internet zu
loschen

Beim Digital Outsider Uberwiegt
eine distanzierte Einstellung gegen-
lber dem Internet. Immer wieder-
kehrende Medienberichte tber Viren,
Wirmer und Trojaner, Phishing und
Datenklau im Netz verstarken diese
Haltung noch. Hinzu kommen Un-
kenntnis in der Handhabung und
eine geringe Internet-Erfahrung.
.Diese Menschen haben Angst, das
Internet zu loschen, wenn sie die
falsche Taste driicken”, kommen-

tiert DIVSI-Direktor Matthias Kammmer den Gemltszustand
der Digital Outsiders.

Die digitale Barriere - fir einen digitalen Auflenseiter
scheint sie schier uniberwindbar. Besonders riskant im
Auge des Digital Outsiders sind soziale Netzwerke wie Face-
book, Twitter oder Stayfriends und auch das Online-Banking:
.Ich vertraue bei einer Uberweisung den Geraten in der
Bank, wo ich das eintippen kann”, sagt Walter Kessler. ,.Da
bekomme ich einen Beleg, der dort ausgedruckt wird und
habe den Beweis, ich war an dem Tag um die Zeit in der
Bank. Das ist mir lieber, als wenn ich zuhause am Rechner
sitze.”

Rickgriff auf traditionelle Massenmedien

Unkenntnis generiert Unsicherheit. Die fiihrt bei den digita-
len AuBenseitern zu immens grof3en Sicherheitsbedenken.
Sie scheuen sich davor, Gberhaupt ins Netz zu gehen. Im
Bereich der Erwachsenenbildung hat man sich diesem
Problem angenommen. Volkshochschulkurse mit Titeln wie
.Rund um PC & Internet” und ..Der PC - eine neue Heraus-
forderung” sind in Deutschland seit Jahren fest installiert.

Am Bildungszentrum (BZ) in Nirnberg, der gréBten kommu-
nalen Weiterbildungseinrichtung Nordbayerns, wurde bereits
1997 ein eigener Fachbereich fiur Multimedia und Internet
geschaffen. Aktuell bietet das Bildungszentrum 43 unter-
schiedliche Internet-Kurse an, von denen sich 18 an Digital
Outsiders wenden: ,Vor allem Seniorinnen und Senioren
fiihlen sich oftmals unsicher im Umgang mit dem Internet.
Fir diese Zielgruppe haben wir spezielle Kurse rund um das
Thema Internet, die aufeinander aufbauen. Auflerdem bieten
wir gesonderte Kurse zum Thema Internet-Sicherheit an.
Aufklarungskurse zum Thema Tauschbérsen und Musik-
download richten sich ebenfalls an diesen Personenkreis”,
berichtet Barbara Miller vom BZ Nirnberg.

So weit, so gut. Nur fir das Erreichen der Zielgruppe, die
eben nicht oder nur kaum im Internet prasent ist, miisste
man sich etwas Uiberlegen. Das BZ wandte sich deshalb alt-
hergebrachten Informationskanalen zu. Um das Kursange-
bot zu verbreiten, wird das konventionelle Programmbheft in



gedruckter Version an offentlichen Platzen ausgelegt. Zusatzlich werden Flyer ver-
teilt und Zeitungsanzeigen geschaltet.

Der Rickgriff auf traditionelle Massenmedien wie Zeitung, Radio und Fernsehen
gibt demnach eine wertvolle Hilfestellung. So werden selbst diejenigen erreicht,
die bisher nicht mittelbar an der Nutzung des Internets interessiert sind. Auch
das Kompetenzzentrum Technik-Diversity-Chancengleichheit hat mit dieser Art
der Zielgruppenansprache gute Erfahrungen gemacht. Fiir Geschaftsfiihrerin
Birgit Kampmann ist es unabdingbar, an der Erfahrungswelt der Menschen an-
zukniipfen. ,Die Leute sind am Anfang nattrlich unsicher”, erlautert Kampmann.
Viele hatten friher keinen Blroberuf und somit auch keinen Computer. Der PC
ist zundchst etwas véllig Neues.”

Umso wichtiger ist demnach, dass die digitalen AuBenseiter unterstiitzend an das
Medium Internet herangefiihrt werden: ,Wenn ich zu meiner Bank gehe und die
erklaren mir, wie Online-Banking funktioniert, dann hat das fiir mich personlich
einen viel stéarkeren Impuls”, so Kampmann weiter. ,Worum es uns geht, ist die
direkte Ansprache verbunden mit der direkten Unterstiitzung und dem daraus
resultierenden direkten Nutzen.”

Digitale Integration mittels praktischer Manahmen

Unterstitzung erfahrt das Kompetenzzentrum Technik-Diversity-Chancengleich-
heit dabei von diversen Partnern. Das Bundesministerium fir Wirtschaft und
Technologie beispielsweise forderte bis vor Kurzem die Initiative , Internet erfahren
- gemeinsam durchs Netz". Ministeriumssprecher Stefan Rouenhoff restimiert:
.Die beteiligten Partner der Initiative, die Bundesarbeitsgemeinschaft der Senioren-
Organisationen, das Kompetenzzentrum Technik-Diversity-Chancengleichheit
und die Stiftung Digitale Chancen haben mit Hilfe dieser Anschubfinanzierung
vielfaltige Mafinahmen durchgefiihrt und ein breites Aktionsnetz aufgebaut, um
Interessierte an das Internet heranzufiihren und bei der kompetenten Nutzung
des Internets zu unterstiitzen.”

Im gesamten Bundesgebiet wurden Mitarbeiter der sozialen Arbeit und informellen
Bildung dafur qualifiziert, Menschen an das Internet heranzufiihren und sie mit
der sicheren und verantwortungsbewussten Nutzung vertraut zu machen. Die
Aktionsorte waren vielfaltig: Seniorenwohnheime, Mehrgenerationenhauser,
Stadtbibliotheken, Vereine und Verbande - Giberall dort fanden Personalschulungen
statt. Im Folgeschritt gaben diese nun qualifizierten Multiplikatoren ihr Wissen
an ungelbte User weiter. Pflegebegleiter beispielsweise stattete man mit Laptops
aus. So konnten sie den Angehorigen von Pflegebedirftigen ganz praktisch
zeigen, wie ihnen das Internet das Leben erleichtert - sei es, dass Behdrdengénge
online erledigt wurden oder man sich pldtzlich ganz einfach Gber Behandlungs-
moglichkeiten informieren konnte.

.Ich muss die Leute immer da erwischen, wo es
ihnen wirklich hilft. Dann ist auch die technische
Herausforderung nicht mehr das grofie Thema.”

.Das war ein unglaublich groBer Erfolg”, erinnert sich Birgit Kampmann. ,Das
ist der entscheidende Punkt. Ich muss die Leute immer da erwischen, wo es ihnen
wirklich hilft. Dann ist auch die technische Herausforderung nicht mehr das grofle
Thema.” Zwar endete die Finanzierung des Bundesministeriums Ende letzten
Jahres. Aufgrund des grof3ien Erfolges laufen die Projekte jedoch in Arbeits-
gemeinschaften weiter - zumindest so lange es die finanziellen Mittel der Orga-
nisationen erlauben.

Nicole Schmitt ist Redakteurin und

Videojournalistin. Seit 2001 arbeitet sie
hauptberuflich fiir die Nachrichten-
und Magazinformate von Sat.1 und N24
im Landesstudio Franken in Nirnberg.
Daneben ist sie freiberuflich fiir
diverse Fachverlage tatig. Um ihr
Leistungsspektrum auszubauen,
studierte die Journalistin in Miinster
Public Relations und absolvierte 2009
am Zentrum fiir Angewandte Kommu-
nikation der Universitit Miinster die
Priifung zur PR-Managerin. Seitdem
ist sie neben ihrer Haupttatigkeit als
Redakteurin auch als freie PR-Berate-
rin fir mittelstdandische Unternehmen
tatig. Ihre thematischen Schwerpunkte
sind: Politik & Gesellschaft, Schule &
Bildung sowie Internet & Social Net-
working.

Neue Vorhaben sind schon in Planung:
.Wir sitzen an einem Konzept zu einer
Studie, wie sinnvoll Tablet-PCs einge-
setzt werden konnen”, erzahlt Kamp-
mann. Sie fordert, die Technikbildung
und das lebenslange Lernen starker in
den Fokus der Gesellschaft zu riicken.
.Es ist dringend erforderlich, dass ein
Umdenken stattfindet. Wir missen
bereit sein, die digitalen Auf3enseiter zu
integrieren. Wir missen sie mitneh-
men.” Derzeit aber mangele es in
Deutschland noch an ausreichenden
Konzepten und eben auch am nétigen
Geld fir langfristige MaBnahmen.
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Anonymitat als Dilemma

Freie Internet-Nutzung erfordert Schutz fir die Schwacheren

Von Prof. Dr. Dirk Heckmann

In seiner Osterbotschaft 2012 kriti-
sierte der Vorsitzende der deutschen
Bischofskonferenz, Erzbischof Robert
Zollitsch, die Gefahren des Internets,
das wie die Sucht nach Alkohol, Medi-
kamenten oder Drogen zu den ,ver-
sklavenden Gotzen unserer Zeit” zahle.
Zitat: ,Es muss uns nachdenklich stim-
men, wenn manche Zeitgenossen im
Schutz der Anonymitat Meinungs-
freiheit im Internet als Freibrief fir
Hetze, Diffamierung und Mobbing
missverstehen.”

Gemeint sind damit Falle des soge-
nannten Cybermobbing, also Beleidi-
gungen, Verleumdungen und Stalking
im Internet. Es geht also um Straftaten
jenseits der Falle erlaubter Meinungs-
auBerung. Cybermobbing hat nicht nur
eine grofle praktische und gesell-
schaftliche Relevanz. Es ist geradezu -
leider - Alltag, auch und besonders im
Internet mit seiner interaktiven Aus-
pragung des Web 2.0.

Inwieweit hier die Anonymitat der Inter-
net-Nutzung eine Schlisselrolle spielt,
ist noch nicht ganz geklart. Es gibt
noch zu wenige, wissenschaftlich ver-
tiefte empirische Erkenntnisse, insbe-
sondere zur Frage der Enthemmung
und Senkung der Hemmschwellen
durch Verbergung der Identitat. Die
erste grof3 angelegte Studie durch die
Universitat Hohenheim startete erst in
diesem Jahr. Die im Marz 2012 verof-
fentlichte Sinus Milieu-Studie des
Deutschen Instituts fir Vertrauen und
Sicherheit im Internet befasst sich nur
mittelbar mit diesem Thema.

Deshalb kann man derzeit nur dariiber
mutmafen, inwieweit anonymes Han-
deln eine signifikante Ursache fiir sol-
ches kriminelles Verhalten der
Internetnutzer darstellt. Man kann

aber davon ausgehen, dass es nicht wenige Falle gibt, in denen die zumindest
vermeintliche Anonymitat tatentschlussfordernd ist. Die Schaffung einer IT-Infra-
struktur mit ihren technischen, sozialen und rechtlichen Bedingungen zum Schutz
der Anonymitat ist zumindest mit ursachlich fiir diese Form der Alltagskriminalitat.
Allemal spielt die Wirkung einer erschwerten Strafverfolgung bei Zulassung von
Anonymitat eine wichtige Rolle.

Dilemma einer anonymen Internet-Nutzung

Wenn man genau hinsieht, dann befindet sich der Staat, insbesondere der Gesetz-
geber, in einem Dilemma. Egal wie viel oder wie wenig er die Internet-Nutzung
im Hinblick auf die Zurechenbarkeit des Nutzerverhaltens regelt: Er kann eigent-
lich nur verlieren. Gewahrleistet er die Anonymitat der Internet-Nutzung, verletzt
er mdglicherweise die Pflicht zum Schutz der Biirger vor kriminellen Ubergriffen.
Sorgt er hingegen fir wirksame Kontrollmechanismen, dann verletzt er maogli-
cherweise das Grundrecht auf Anonymitat.

Die Maglichkeit zu anonymem Handeln (nicht nur, aber auch im Internet] gehort
zur grundrechtlich geschiitzten Persdnlichkeitsentfaltung und ist Teil informa-
tioneller Selbstbestimmung, Meinungsfreiheit und Gewahrleistung von Privatheit.
Das Grundrecht auf Anonymitat kann hergeleitet werden aus Art. 1 Abs. 1i.V.m.
Art. 2 Abs. 1 sowie Art. 5 Abs. 1, 10 und 13 GG. Dieses korrespondiert mit der
informationellen Selbstbestimmung, wonach jeder selbst entscheidet, wer
erfahrt, welches Handeln von ihm stammt.

Auch fir das Grundrecht auf Anonymitat gibt es - wie fir jedes andere Grund-
recht - verfassungsrechtliche Schranken. Das zeigen besonders Art. 2 Abs. 1 GG,
wo von den Rechten Dritter die Rede ist, und Art. 5 Abs. 2 GG, der das Recht der
personlichen Ehre betont. So wird Anonymitat beschrankt durch die Schutzpflicht
des Staates, fir die Zurechenbarkeit menschlichen Handelns zu sorgen, wenn
dies zum Schutz héherrangiger Schutzglter erforderlich und verhaltnismafig ist.
Auch in seiner Auspragung als Recht auf anonymes Handeln berechtigt das Recht
zur freien Entfaltung der Personlichkeit nicht dazu, andere Menschen zu beleidigen,
zu verleumden oder anderweitig zu verletzen. Im Gegenteil: Wenn und soweit
Anonymitat solchen Rechtsverletzungen Vorschub leistet oder ihre Verhinderung
bzw. Verfolgung erschwert, bedarf es staatlicher Schutzmaf3nahmen.

Und genau hier besteht das Dilemma, dass Schutzmafinahmen, die zur Identifi-
zierung von Personen fiihren, das Prinzip anonymer Internet-Nutzung konter-
karieren. Es kann keine Anonymitat geben, die nur die Guten schiitzt. Behalt man
sich selbst eine nachtragliche ldentifizierung vor, entstehen automatisch Schutz-
licken. Das Dilemma ist bereits im Recht angelegt.

Internet-Kriminalitat als Spiegelbild unserer Gesellschaft

Letztlich sind Schutzgutverletzungen,die unter dem Deckmantel anonymer
Internet-Nutzung geschehen, auch ein Spiegelbild unserer Gesellschaft. Riicksichts-
losigkeit und Egoismus aufBern sich taglich in unterschiedlichen Kontexten, nicht
nur im Internet. Eine freiheitliche Gesellschaft muss lernen, damit umzugehen.



Als durch das Grundgesetz freiheitlich konzipierte und ebenso denkende und han-
delnde Gesellschaft lassen wir taglich eine Vielzahl von Rechtsverletzungen, Gefahr-
dungen und Risiken zu - und zwar fir alle Rechtsgiiter (Leben, Gesundheit,
Eigentum, personliche Ehre etc.): in komplexen Infrastrukturen wie dem Stra-
Renverkehr oder der Lebensmittelversorgung, aber auch bei technischen Anlagen.

Diese Risiken werden nicht per se gutgeheif3en, aber eben doch nicht mit allen
denkbaren Mitteln ,um jeden Preis” bekampft. Denn sonst hatten wir Tempo 80
auf den Autobahnen, eine Vervielfachung der Verkehrskontrollen, permanente
Hygienekontrollen, dazu Betriebsverbote fiir viele technische Anlagen. Dass dies
nicht geschieht, liegt keineswegs an den fehlenden Ressourcen staatlicher Kon-
trollinstanzen, sondern vielmehr an der Grundeinstellung, Freiheit und Sicherheit
in eine vertragliche Balance zu bringen.

Soweit aber staatliche Gefahrenvorsorge und Kriminalitatsbekampfung per
Mausklick mit iberschaubarem Aufwand maoglich erscheinen, wird schnell ver-
gessen, dass solch eine Sicherheitsverwaltung mit einer erheblichen, in anderen
Fallen nicht gewollten Einschrankung grundrechtlich verblirgter Freiheit einhergeht.

Was auch leicht Ubersehen wird: Bei der Giiterabwagung sind neben den indivi-
duellen Schutzpositionen auch schadliche Neben- und Fernwirkungen einer um-
fassenden Speicherung von Zurechnungsdaten zu berlicksichtigen. Das in
technischen Innovationen enthaltene permanente Uberwachungs- und Kontroll-
potenzial muss vor dem Hintergrund des Personlichkeits- und Privatspharen-
schutzes kritisch hinterfragt werden; ein abstrakter Sicherheitszugewinn
rechtfertigt keine konkreten Freiheitsbeschrankungen.

Was aber sind die Alternativen? Was sagen wir den Opfern jener Freiheitsverwirk-
lichung wie Cybermobbing, die nur unvollkommen unterbunden werden, wenn
man die technischen Kontrollmdglichkeiten nicht ausschopft? Man kann nicht
einerseits eine freie Internet-Nutzung fordern, und andererseits die Opfer des
Missbrauchs solcher Freiheit gewissermafen als .Kollateralschaden” schutz-
und hilflos zuriicklassen.

Anonymitatsfolgenausgleich als Losung?

Was wir brauchen, ist eine Art Anonymitatsfolgenausgleich. Und das ist etwas
ganz anderes als die plumpe Aufhebung der Anonymitat, denn die bringt uns nur
zuriick ins Dilemma. Wenn eine Gesellschaft die Freiheit der Internet-Nutzung in
den Vordergrund stellt und damit missbilligend, aber eben doch in Kauf nimmt,
dass es Falle des Mobbing etc. gibt, dann muss sie fir einen Ausgleich sorgen.
An dieser Stelle konnen die Eckpunkte einer solchen Kompensation nur skizziert
werden. Ohne Anspruch auf Vollstandigkeit seien genannt:

e Stdrkung des Gedankens von Fairness, Riicksichtnahme und Verantwortung
durch konzertierte Aktionen, nicht zuletzt in den Schulen und im Internet
selbst

e Vermittlung von addquaten Hilfsangeboten

e Stidrkung des Selbstschutzes, auch und besonders in Form von “Medien-
kompetenz”

e Stdrkung der Wichterfunktion der (Internet-)JGemeinschaft, besonders
durch Solidarisierung mit Opfern

e Gezielte Hilfsangebote durch Erweiterung und Ubertragung der Mittel des
klassischen Opferschutzes

e Hilfe durch korrigierendes Verhalten der Provider

e Entwicklung vertrauenswiirdiger Umgebungen im Internet

e Schaffung von Ombudsleuten bei kritischen Internet-Diensten

Auf diese Weise braucht anonyme
Internet-Nutzung nicht generell in
Frage gestellt werden. Deren Vorteile,
besonders im Hinblick auf Meinungs-
freiheit und Personlichkeitsschutz,
bleiben aufrechterhalten.

Prof. Dr. Dirk Heckmann studierte an der
Universitat Trier von 1978 bis 1983 Rechts-
wissenschaften. Nach seiner mit dem
Carl-von-Rotteck-Preis ausgezeichneten
Promotion (1991) an der rechtswissen-
schaftlichen Fakultat der Universitat
Freiburg und seiner Habilitation im Jahr
1995 erhielt er einen Ruf an die Universitat
Passau. Seit dem Sommersemester 1996
ist Heckmann dort ordentlicher Professor
fiir Offentliches Recht, Sicherheitsrecht
und Internetrecht; seit 2009 lehrt er auch
an der Zeppelin Universitét Friedrichs-
hafen. 2003 wéhlte ihn der Bayerische
Landtag zum nebenamtlichen Richter

am Bayerischen Verfassungsgerichtshof.
Seit 2005 leitet Prof. Heckmann die For-
schungsstelle fir Rechtsfragen der Hoch-
schul- und Verwaltungsmodernisierung,
die 2011 in Forschungsstelle fir IT-Recht
und Netzpolitik umbenannt wurde. Seit
2006 ist er auch stellvertretender Sprecher
des Instituts fir IT-Sicherheit und Sicher-
heitsrecht. 2007 wurde der Internet-
Rechtler in den Vorstand der Deutschen
Gesellschaft fiir Recht und Informatik,
2010 in den Vorstand des Deutschen EDV-
Gerichtstag e.V. gewahlt. Als Sachverstan-
diger wirkt Heckmann seit 2007 auf dem
Nationalen IT-Gipfel der Bundesregierung
und seit 2010 im CSU-Netzrat.
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Sascha Lobo und die DIVSI Milieu-Studie

Gemeinsamkeiten entdeckt

Joanna Schmélz studierte Medienkultur
und Politische Wissenschaft an der
Universitat Hamburg und arbeitete zeit-
weise als freie Journalistin. Seit 1998 ist
sie in der IT-Branche tétig. In der Stabs-
stelle Vorstand eines landertibergreifen-
den 6ffentlich-rechtlichen IT-Dienst-
leisters in Norddeutschland leitete sie
das Vorstandsbtiro und war zuletzt
Referentin Strategisches Marketing.

Im November 2011 kam Schmélz zum
DIVSI. Sie verantwortet dort das Wissen-
schaftsmanagement. Aktuell leitet sie
das an die kurzlich verdéffentlichte "DIVSI
Milieu-Studie zu Vertrauen und Sicher-
heit im Internet” ankniipfende Folge-
projekt, in dem Entscheider, Meinungs-
bildner und Multiplikatoren in einer
représentativen, wissenschaftlichen

Studie befragt werden.

Von Internet-People und InterNOT-People

Von Joanna Schmolz

Blogger, Aktivisten und Forscher trafen sich bei der re:publica in Berlin. Thema
dieses zentralen Jahres-Events der Netzgemeinde: die Schubkraft sozialer
Medien fiir politische Bewegungen. Einer der Hauptredner bei der Internet-Kon-
ferenz war Sascha Lobo, fiir viele eine Art Guru des Netzes. Er bezog Stellung
zum Stand des Internet im Jahr 2012.

Grundsatzlich unterscheidet Lobo zwischen Internet-People und InterNOT-
People. Er sieht in diesem Auseinanderklaffen eine Gefahr: ,Wir missen dieses
Problem erkennen und losen.” Es gehe darum, die 30 Millionen Menschen, die
nicht ins Internet gehen, und jene, die glauben, sie wiirden ins Internet gehen,
nicht aus dem Blickfeld zu verlieren.

Gleichzeitig prasentierte Lobo bei der re:publica dazu seine speziellen Thesen:

* Das Urheberrecht interessiert deine Mutter. Nicht. Das grofite Problem sind
die 30 Millionen Nicht-Internet-Nutzer, die bei politischen Entscheidungen
zum Thema Internet (ACTA, Internetsperren etc.] auch abstimmen und deren
Stimmen entscheidend sein kénnen.

*  Wir missen einen Weg finden, dauerhaft mit diesen 30 Millionen Nicht-Inter-
net-Nutzern klarzukommen. Es existieren im offentlichen Diskurs negative
Narrative (iber das Internet, die zwar nicht unbedingt wahr, aber auch nicht
vom Einzelnen lberpriifbar sind (zum Beispiel ..Internet-Surfen verkdrzt die
Aufmerksamkeitsspanne” oder ,,Klarnamen garantieren Wohlverhalten im
Social Web"].

*  Wir brauchen neue, positive Narrative, die aus der Internet-Szene kommen
miissen, um sie den Negativ-Narrativen in der Offentlichkeit entgegenzusetzen.



Beobachter der re:publica stellten fest,
dass Sascha Lobo offenbar Handlungs-
empfehlungen aufgenommen hat, die
sich durchaus aus der ,.DIVSI Milieu-
Studie zu Vertrauen und Sicherheit im
Internet” ableiten lassen. So geht es
auch ihm darum, dass die Internet-
People Uberlegen sollten, wie sich der
.digitale Graben zuschitten” lasst.
Lobo mit Blick auf die InterNOT-
People: .Wir missen das nachste Pro-
jekt fir diese Menschen denken.”

Dabei scheint die DIVSI-Studie bereits
einen Schritt weiter zu sein. Lobo skiz-
ziert nur einen Graben: zwischen Inter-
net-und InterNOT-People (bei DIVSI
sind das die ,.Digital Natives” und die
.Digital Outsiders”). Die Studie dage-
gen macht zusatzlich einen zweiten
Graben aus. Demnach liegt eine tren-
nende Problematik darin, dass die
Digital Natives das Internet als alltag-
lichen Lebensraum begreifen und nicht
nachempfinden kdnnen, dass sich
Andere im Internet nicht ebenso
zuhause fiihlen.

Allerdings deutet auch Sascha Lobo in
seinem Vortrag diese Problematik an:
.90 Prozent der Themen, die die Netz-
gemeinde interessieren, interessieren
die Leute da draufien nicht die Bohne.”
Das Problem liege darin, dass Men-
schen, die das Internet gar nicht nut-
zen, entscheidend sein werden -
politisch und demokratisch.

Zu der Gruppe der Nicht-Nutzer zahlt
Lobo auch Menschen, die in der DIVSI-
Studie als ,Digital Immigrants” einge-
stuft werden. Menschen also, die das
Netz ganz gezielt nur dann verwenden,
wenn sie sich einen direkten Vorteil
davon versprechen. Etwa beim Shop-
ping oder beim Buchen einer Reise.
Lobo: ,Das sind Leute, die glauben, sie
wirden ins Internet gehen.”

Wichtig sei nun die Losung der Frage,
wie und wann man in den Diskurs ein-
steigen solle. 2012 sei allerdings noch
nicht so entscheidend und ein Vorge-
plankel. Lobo: ,2013 wird es wichtig.”

Deutschlands prominentester Digital Outsider?

Der Altkanzler
und das Netz

.Ich habe immer die briefliche Schriftform bevorzugt”

Die Facebook-Seite »Helmut Schmidt«
gefallt mehr als 40.000 Mitgliedern des
Sozialen Netzwerks. Der Altkanzler hat
sie sich allerdings noch nie auch nur
zeigen lassen. Das erklarte erin einem
Gesprach mit ZEIT-Chefredakteur
Giovanni di Lorenzo. Im ZEITmagazin
beantwortete Helmut Schmidt Fragen
rund ums Internet. Ausziige aus dem
Interview.

Allgemein zum Internet:
.Drei Dinge fallen mir dazu ein.
Erstens: Das Internet gehort kaum zu
meiner Welt. Zweitens: Ich empfinde es
als bedrohlich. Und drittens: Es hat
Zukunft.”

Stichwort ,,bedrohlich™:

,Das Bedrohliche ist der Umstand,
dass die elektronischen Medien, die
sich ja standig weiterentwickeln, eine
tiefgreifende kulturelle Veranderung
mit sich bringen. Das betrifft nicht nur
die westliche Kultur, sondern auch
andere Kulturen auf der ganzen Welt.
Wenn Sie zum Beispiel im Mittleren
Osten oder im Maghreb, in Tunesien,
Algerien, Agypten oder Libyen junge
Leute mit einem Handy ausstatten,
dann wird das im Laufe einer einzigen
Generation dazu fihren, dass die
Frauen sich nicht mehr zwangsverhei-
raten lassen und die Madchen nicht
mehr beschnitten werden. Das gilt
jedenfalls fur die Stadte; in den Dorfern
liefe dieser Prozess vermutlich lang-
samer ab.”

Positiv, negativ:

.Unbestreitbar flihrt das Internet auch
zu positiven Veranderungen. Das
Negative besteht meiner Meinung nach
darin, dass das Internet zu Oberflach-

lichkeit verleitet, zu spontanen Reak-
tionen, hinter denen kein langes Nach-
denken steckt: Ich habe etwas gelesen,
und sofort twittere ich dagegen oder
dariber, und dann womdglich auch
noch in falscher Grammatik. Die elek-
tronischen Medien fiihren unter ande-
rem dazu, dass die Qualitat der
Mitteilung abnimmt.”

4

Kommunikationsstil im Netz:
.Er wird sich zwangslaufig weiterent-
wickeln.”

In welche Richtung?

.Die Kommunikation im Internet wird
sowohl kultivierter als auch noch ober-
flachlicher werden.”

Handy

.Ich habe kein Handy, und wenn ich
eins hatte, wiirde ich es nicht benutzen.
Ich telefoniere Giberhaupt nur noch sel-
ten. Wahrscheinlich habe ich das auch
friher nie wirklich gern getan. Ich habe
immer die Schriftform bevorzugt, und
zwar die briefliche Schriftform.”
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Geheimnisverrat und
Vertrauensbruch

Dr. Géttrik Wewer studierte Politik-
wissenschaft, Soziologie, Volkswirt-
schaftslehre, Offentliches Recht
und Neuere Geschichte in Braun-
schweig und Hamburg. Anschlie-
fend Téatigkeiten an der Universitat
Hamburg und als Geschéftsfiihrer
der Deutschen Vereinigung fiir Poli-
tische Wissenschaft (DVPW] und ab
1991 in der offentlichen Verwaltung,
u.a. in der Staatskanzlei des Landes
Schleswig-Holstein und als Direktor
der dortigen Verwaltungsfachhoch-
schule. Von 2001 bis 2003 Staats-
sekretdr im niedersachsischen
Kultusministerium und von 2003 bis
2006 im Bundesministerium des
Innern. Danach Staatsrat fir Bil-
dung und Wissenschaft bzw. fir
Inneres und Sport in Bremen und
spater Geschaftsfiihrer der Natio-
nalen Anti-Doping-Agentur (NADA).
Seit 2010 Vice President E-Govern-
ment bei der Deutsche Post Consult
GmbH.

Eine Gesellschaft ohne Diskretion, Loyalitat und
Geheimnisse ware eine andere Gesellschaft

Von Dr. Gottrik Wewer

Vertrauen aufzubauen, ist nicht so einfach. Das gilt schon in der realen Welt, aber
erst recht in der virtuellen Welt. Denn da kénnen wir nicht immer sicher sein,
dass derjenige, mit dem wir kommunizieren, auch wirklich derist, fir den er sich
ausgibt. Wir kennen ihn nicht und wir sehen ihn nicht von Angesicht zu Angesicht.
Wir wissen nicht, ob er gute oder bése Absichten hat. Leute, denen wir personlich
begegnen, kdnnen wir versuchen einzuschatzen: Macht die Person einen seridsen
Eindruck, wie redet sie, wie benimmt sie sich?

Natdirlich kann man sich dabei irren. Wenn Mérder wie Morder aussehen wiirden
und Betriger wie Betrliger, dann ware vieles leichter. Aber im Internet haben wir
noch weitaus weniger Anhaltspunkte. Im Rechner sehen wir nur bestimmte
Abfolgen von Buchstaben und Zahlen und selbst Fotos miissen nicht bedeuten,
dass der andere, mit dem ich mich verabrede, wirklich so aussieht.

Noch aus einem zweiten Grund ist es im Internet noch schwieriger als im tag-
lichen Leben, Vertrauen aufzubauen: weil es noch so neu ist und weil es sich standig
rasant verandert. Viele Firmen, die inzwischen alle kennen, sind erst wenige Jahre
alt. Viele Angebote gibt es erst seit ein paar Jahren oder Monaten. Und standig
kommen neue Angebote hinzu. Uns fehlt also die Erfahrung, ob man diesen An-
bietern wirklich vertrauen kann. Nicht nur uns selbst, sondern auch unseren
Freunden und Bekannten.

Was Facebook, Google & Co. am Ende des Tages mit unseren Daten alles machen,
wissen wir heute noch nicht. ,,Die Menschen mussen darauf vertrauen dirfen,
dass die Technologie ihnen nutzt”, heift es in der zweiten von sieben Thesen, auf
deren Grundlage das Deutsche Institut fir Vertrauen und Sicherheit im Internet
(DIVSI) arbeitet. Dazu gehort auch die Erwartung, dass vertraulich bleibt, was
vertraulich bleiben soll.

Wir alle haben unsere groBeren und kleineren Geheimnisse, von denen wir nicht
mochten, dass andere sie erfahren. Das gilt fir den einzelnen Menschen, fir
soziale Beziehungen, fiir Organisationen und fir Institutionen, fir Unternehmen
wie fir Ministerien. Die Welt ist voller Geheimnisse und noch immer voller Ratsel.
Bei Geheimnissen handelt es sich um sensible Informationen, die flir andere
durchaus von Interesse sein konnten, die ihnen aber nicht bekannt sind.

Wenn Menschen, denen wir ein Geheimnis anvertraut haben, dieses verraten,
dann konnen wir ihnen die Freundschaft kiindigen oder die Scheidung einreichen.
Wer Betriebsinterna ausplaudert oder Staatsgeheimnisse verrat, muss mit har-
teren Strafen rechnen. Unter das Betriebsgeheimnis fallen technische Aspekte
der Produktion, unter das Geschaftsgeheimnis kaufmannische Aspekte. Beim
Verrat von Geschafts- und Betriebsgeheimnissen droht eine Freiheitsstrafe bis
zu drei Jahren oder eine Geldstrafe, in besonders schweren Fallen sogar eine
Freiheitsstrafe bis zu flinf Jahren. Verrat ist ein besonders schwerer Vertrauens-
bruch, der die angenommene Loyalitat verletzt.



Fiir staatliche Geheimnisse gibt es unterschiedliche Geheimhaltungsstufen. Uber
das .normale” Amts- und Dienstgeheimnis hinaus - dass man nicht mit Dritten
liber dienstliche Angelegenheiten redet - sind das die Stufen: Vertraulich, Geheim,
Streng Geheim (.Verschlusssache - Nur fiir den Dienstgebrauch”). Wer solche
Geheimnisse offenbart, muss ebenfalls mit Strafe rechnen. Die Aufgabe des straf-
rechtlichen Staatsschutzes (§§ 80 - 92 b StGB) besteht darin, den Bestand des
Staates, seine Sicherheit und die verfassungsmafige Ordnung zu schiitzen. Dabei
unterscheidet man traditionell zwischen Hochverrat und Landesverrat: Hochver-
rat meint alle Straftaten, die sich gegen den inneren Bestand des Staates, also
gegen die Staatsverfassung, die Staatsgewalt oder das Staatsoberhaupt richten,
wahrend Landesverrat alle kriegerischen und nichtkriegerischen Handlungen
umfasst, die die dufBere Sicherheit des Staates berihren.

Dass Verrat sich nicht gehort und geahndet werden muss, war bisher nicht strittig.
Sonst gabe es die Gesetze ja nicht, die Geheimnisse schiitzen sollen. Dass Un-
ternehmen ihre Planungen, Entwicklungen und Innovationen schiitzen, und auch
der Staat gewisse Informationen vertraulich behandelt, liegt eigentlich auf der
Hand. Ohne den Informanten Vertraulichkeit zuzusichern, wirde er bestimmte
Informationen gar nicht erst bekommen. Ohne vertrauliche Gesprache, diskrete
Sondierungen und verdeckte ,.back channels” - zwischen West und Ost, zwischen
Palastinensern und Israelis, zwischen NATO und Taliban - wiirden weder Politik
noch Diplomatie funktionieren. Offenheit ist die Schwester der Vertraulichkeit.
Und dass jeder von uns das eine oder andere private Geheimnis mit sich herum-
tragt, ist eigentlich auch bekannt: Der Mensch braucht, wenn er Mensch bleiben
will, eine gewisse Privatsphare, in die er sich zurlickziehen kann. Hier kann er
seinen Gefiihlen - wie Angst, Scham oder Arger - freien Lauf lassen, ohne sich
rechtfertigen zu missen. Hier kann er seine Bedirfnisse ausleben. Zur Wiirde
des Menschen gehort das Recht, frei dariiber befinden zu kdnnen, ob und wie er
in der Offentlichkeit stattfinden will.

Inzwischen wird offensiv daflir geworben, Staatsgeheimnisse und Betriebsinterna
auszuplaudern. Julian Assange, der Griinder von WikiLeaks, versteht seine Platt-
form als eine soziale Bewegung zur Aufdeckung von Geheimnissen, bevorzugt
von Regierungen, von westlichen Regierungen, aber auch von Unternehmen.
.Kollateralschdden”, also Gefahren fiir Leib und Leben betroffener Menschen,
werden bei dem Streben nach totaler Transparenz in Kauf genommen.

Daniel Domscheit-Berg, Mitbegriinder von WikiLeaks, aber dann im Streit ge-
schieden und jetzt auf dem Weg, eine dhnliche Plattform (,OpenlLeaks”) aufzu-
bauen, gesteht Individuen ein Recht auf Geheimnisse zu, nicht aber Firmen,
Militars und Regierungen. Diese wiirden Macht ausiiben und deshalb miisse man
sie anders betrachten. Hier werde ,.Geheimnisverrat zur Notwendigkeit”. Was
.schlechte” und was ,.gute” Geheimnisse sind, soll offenbar jeder fiir sich selbst
festlegen und nicht etwa an klaren Kriterien orientiert, gesetzlich geregelt oder
demokratisch entschieden werden. Dass der Einzelne, wenn er sich nicht auf
Recht und Gesetz berufen kann, auch das volle Risiko seiner Handlungen tragt,
ist hoffentlich jedem klar. Immerhin pladiert er fir ,starkere Gesetze”, um jene
Geheimnisverrater, die Whistleblower, ,vor Repressalien zu schiitzen”.

Das wollen auch die Piraten. Auch sie sehen im Whistleblowing eine Form von
Zivilcourage, die unbedingt unterstitzt und geschiitzt werden misse. In diesem
Sinne wenden sie sich gegen eine Einteilung in gute und in schlechte Geheimnis-
verrater und pladieren fir einen ,generellen und umfassenden Schutz fir Whistle-
blower mit notwendigen Ausnahmen” - was immer das heiflen mag.

Friher gab es im Einzelfall ein gewisses Verstandnis, bestimmte Interna offent-
lich gemacht zu haben (,Pentagon-Papiere”, Watergate), aber keine generelle

Beflirwortung von Indiskretionen,
Illoyalitat und Verrat. In jenen Fallen
handelte es sich um eine bewusste
Irrefiihrung der Offentlichkeit durch
Amtstrager oder eindeutig um Macht-
missbrauch. Fir Illoyalitat und Verrat
gab es jedenfalls bisher - jenseits
strafrechtlicher Normen - hohe mora-
lische Hiirden.

Eine Gesellschaft ohne Diskretion,
Loyalitdt und Geheimnisse ware eine
andere Gesellschaft. Wahrend die Pira-
ten die Privatsphare des Menschen
noch verteidigen und nur fir den Staat
eine nahezu totale Transparenz wollen
(.Akteneinsicht fiir jedermann”), sind
andere da schon weiter. ,The age of
privacy is over”, verkiindet zum Beispiel
kurz und biindig Facebook-Grinder
Mark Zuckerberg. Es lohne sich nicht,
die Privatsphare zu verteidigen,
schreibt der Blogger Christian Heller,
denn dieser Kampf sei langst verloren.

Dass die Wortfihrer dieser Bewegung
alles daran setzen, sich selbst mog-
lichst wenig in die Karten gucken zu
lassen, und dass Gruppierungen wie
WikiLeaks oder Anonymus ihre eige-
nen Anhanger sicher nicht zu Indiskre-
tionen, Illoyalitat und Verrat aufrufen,
obwohl sie gewiss auch Macht aus-
Uben, gehort zur Ironie der Geschichte.
Man meint, man gehore zu den Guten.
Und fir die gilt natirlich nicht, was
man von den anderen fordert.

Eine ., Kultur des Misstrauens”, weil
man stets damit rechnen muss, dass
alles, was man sagt, schreibt und
macht, 6ffentlich gemacht wird, ware
nicht geeignet, im digitalen Zeitalter
Vertrauen und Sicherheit zu fordern.
Und wer das . Ende der Privatheit” und
damit aller Geheimnisse als unaus-
weichlich darstellt, versucht sich im
Grunde einer offentlichen Diskussion
und demokratischer Entscheidung zu
entziehen. Diesen Gefallen sollten wir
ihm nicht tun.

Es bleibt dabei: .Verrat ist Vertrauens-
bruch” (Margret Boveri).
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Aktuelle Bucher

Mehr Sicherheit im Internet durch
el clektronischen ldentitatsnachweis?

Mehr Sicherheit im Internet .. -
durch elektronischen Der neue Personalausweis im europaischen
Identi is?

Vergleich

Autoren: Herbert Kubicek, Torsten Noack

Uber Sinn und Zweck, Chancen und Risiken sowie
Akzeptanz des elektronischen |dentitatsnachweises
auf dem neuen deutschen Personalausweis wird heftig
diskutiert. Dieses Buch liefert empirische Befunde
aus einem Vergleich mit nationalen Identity-Manage-
ment-Systemen in sieben anderen europdischen Lan-
dern. Die Studie kommt zu Uberraschenden Ergebnissen: Alle bereits
eingefiuhrten und analysierten Systeme erreichen trotz erheblicher Unterschiede
in Inhalt und Form nicht das Ziel, durch eine sicherere Authentisierung die
Sicherheitsbedenken der Nutzer bei Online-Transaktionen zu zerstreuen und
damit deren Anteil am E-Government zu steigern. Dem neuen Personalausweis
dirfte dies kaum besser gelingen.

Lit Verlag, ISBN-10: 3643109164, ISBN-13: 9783643109163, Preis: 29,90 Euro

R Sicherheit und Kryptographie
Sicharheit und im Internet

Wy mphi@ Von sicherer E-Mail bis zu IP-Verschliisselung
i nagnet

Autor: Jorg Schwenk

Eine strukturierte, gut lesbare Einfihrung in das dyna-
mische Thema Internet-Sicherheit. Ausgehend von den
bekannten Diensten E-Mail und WWW wird der Leser
stufenweise tiefer in die Welt des Internets eingefiihrt.
Besonderen Wert legt das Buch auf die Darstellung, wie
bekannte kryptographische Verfahren an die jeweiligen
Erfordernisse der Internet-Dienste angepasst wurden. Der Text wurde fir die
dritte Auflage umfassend liberarbeitet. Neu hinzugekommen sind insbesondere
der Bleichenbacher-Angriff auf den SSL-Handshake, eine Beschreibung von
IKEv2, die neue DNSSEC-Terminologie und SAML als neuer, wichtiger Standard
im Bereich Webservices.

Verlag Vieweg+Teubner, ISBN-10: 3834808148, ISBN-13: 9783834808141,
Preis: 29,95 Euro

e Die Internetfalle
Google+, Facebook, Staatstrojaner - Was Sie fir lhren
sicheren Umgang mit dem Netz wissen miissen

|DIEINTERNET

.FALLE Autor: Thomas R. Kohler

*i A Y ——— Mehr als 40 Millionen Menschen nutzen allein in
| " Deutschland soziale Netzwerke wie Facebook, Google+

‘ oder XING im Internet. Dabei sind die meisten Dienst-
| angebote im Netz nur vermeintlich kostenlos. Der Nutzer
Ml s zahlt mit der Preisgabe persdnlicher Daten - mit teils




erschreckenden Folgen fir Privatleben und Beruf. . Die Internetfalle” liefert einen Blick hinter die Kulissen der Webwirt-
schaft. Konkrete Tipps fir den Umgang mit den eigenen Daten im Internet helfen nicht nur, Risiken zu beherrschen und
typische Fallen zu vermeiden, sondern auch, Chancen zu erkennen und fiir sich zu nutzen. Erfahren Sie alles tiber die Chancen,
aber auch Gefahren von Internet und Sozialen Netzwerken. Vollstandig Giberarbeitete und erweiterte Neuauflage des ersten
Buches zum Thema Datenspuren im Internet.
Frankfurter Allgemeine Buch, ISBN-10: 3899812808, ISBN-13: 9783899812800, Preis: 19,90 Euro

Vertrauen

Die Grundlage des sozialen Zusammenhalts

Martin Hartmann, Claus Offe (Hg.)

Vertrauen

Die Grundlage des sozialen
Zusammenhaits

Herausgeber: Martin Hartmann, Claus Offe
Was ist Vertrauen? Wie entsteht es und wie schlagt es in Misstrauen um? Gibt es ein moralisch
fragwirdiges Vertrauen oder ist Vertrauen immer gut? Die Texte dieses Bandes ermdglichen aus

philosophischer, soziologischer und politikwissenschaftlicher Sicht den Einstieg in ein uniibersicht-
liches Diskussionsfeld, das darauf verweist, mit welch labilen Voraussetzungen es politische Regime
zu tun haben, die den Namen der ,,Demokratie” beanspruchen. Eine Beschaftigung mit den Voraus-

campus

Anonym im Netz
Wie Sie sich und lhre Daten schiitzen

Autor: Jens Kubieziel
Anonyme Kommunikation ist im tdglichen Leben Normalitat: Wer ein Buch in der Buchhandlung
kauft, muss nicht seine Anschrift hinterlegen. Auch ein Gesprach an der Bushaltestelle setzt
nicht voraus, dass Sie den Personalausweis vorzeigen. Im Internet hingegen haben Sie kaum
noch Kontrolle tber Ihre personlichen Daten. Aufzeichnung und langfristige Speicherung lhres
Online-Verhaltens bis hin zur Erstellung von Persdnlichkeitsprofilen sind an der Tagesordnung.
Abhilfe schaffen nur Anonymisierungswerkzeuge fir Browser, E-Mail, Chat und andere Dienste.
In diesem Buch wird verstandlich gezeigt, welche frei verfligbaren Lésungen es zum Schutz per-

setzungen einer intakten demokratischen Kultur muss Vertrauen zum Thema haben.
Campus Verlag, ISBN-10: 3593367351, ISBN-13: 9783593367354, Preis: 29,90 Euro

sonlicher Daten gibt und wie Sie diese einsetzen. Der Einstieg erfolgt mit einfachen Anwendungen,
die Sie als eigene Programme oder Erweiterung lhres Lieblingsbrowsers nutzen, um anonym im Internet zu surfen.

Verlag Open Source Press, 2. Auflage, ISBN 978-3-937514-95-6, Preis: 19,90 Euro

Impressum

Herausgeber:

Deutsches Institut fir Vertrauen und
Sicherheit im Internet (DIVSI)
Matthias Kammer, Direktor
Mittelweg 142

20148 Hamburg

Chefredaktion:
Jiirgen Selonke (V.i.S.d.P)

Offentlichkeitsarbeit:
Till Martin Ritter
Mittelweg 142

20148 Hamburg

E-Mail: presse(@divsi.de

Autoren:

Dr. Johann Bizer, Dr. Silke Borgstedt,
Prof. Dr. Dirk Heckmann, Thomas
Jarzombek, Matthias Kammer, Lars
Klingbeil, Dr. Konstantin von Notz,
Frank Porschmann, Gerold Reichen-
bach, Jorn Riedel, Nicole Schmitt,
Joanna Schmolz, Horst Westerfeld,
Dr. Gottrik Wewer, Dr. Marianne Wulff

Realisation:
PubliKom Kommunikationsberatung
GmbH, Hamburg

Bildnachweis:
dpa, CSM Stock, private Archive, BfDI

Verbreitete Auflage:
ca. 7.500 Exemplare
Abgabe kostenlos

27



& DIVSI

Deutsches Institut fiir Vertrauen und Sicherheit im Internet

www.divsi.de



