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Neue Cyberagentur:
Spagat zwischen innerer
und auBBerer Sicherheit

Die Bekampfung von Internet-Kriminalitdt und die Abwehr von Spio-

nage sowie militdrischen Angriffen aus dem Netz erfordern techni-
sches Know-how, rechtliche Befugnisse und eine gezielte Zusam-
menarbeit der staatlichen Organe. Die neu geschaffene Agentur fir
Innovation in der Cybersicherheit soll hier kiinftig eine zentrale Rolle
spielen, allerdings wirft die neue Behoérde auch einige Fragen auf:
Die Grenzen von innerer und auBerer Sicherheit verschwimmen, weil
die Behorde ein Gemeinschaftsprojekt verschiedener Ministerien ist.
Die rechtliche Konstruktion der Behdrde erschwert ihre parlamentari-
sche Kontrolle.
Schon jetzt existieren zahlreiche Initiativen zur Sicherheit im Cyber-
space. Eine weitere staatliche Behdrde macht es noch schwieriger,
die Aufgaben der einzelnen Einrichtungen zu koordinieren.
Die Agentur fordert vor allem militéarische und nachrichtendienstliche
Projekte - fur die zivile IT-Sicherheit wird weiterhin zu wenig getan.
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Anfang des Jahres stellten unbekannte Hacker private Daten von Spitzenpolitikern ins Netz: Tele-

fonnummern, private Fotos, Kontodaten. Nicht der erste digitale Angriff auf den Bundestag, aber

einer der spektakuladrsten. Schon in ihrem Koalitionsvertrag von 2018 hatte die Bundesregierung

die Griindung einer Agentur fiir Innovation in der Cybersicherheit beschlossen - ganz nach dem

Vorbild der amerikanischen Defense Advanced Research Projects Agency (DARPA). Die Aufgabe der

neuen Agentur: Sie soll fiir die Nachrichtendienste und die Bundeswehr Schliisseltechnologien im

Cyberspace entwickeln und fordern.

An der Griindung der Agentur waren sowohl das Bun-
desverteidigungs- als auch das Bundesinnenminis-
terium beteiligt. Bis 2020 investiert die Bundesregie-
rung insgesamt 200 Millionen Euro in ihren Aufbau.
Das Geld wird zum groBten Teil direkt in Forschungs-
und Innovationsvorhaben flieBen. Denn die rund
100 Mitarbeiterinnen und Mitarbeiter der Agentur
forschen nicht selbst. Vielmehr soll die neue Behor-
de, die ihren Sitz in der Nahe des Flughafens Halle/
Leipzig haben wird, wissenschaftliche Projekte finan-
zieren und Deutschland damit einen Spitzenplatz in
der Sicherheitsforschung sichern. Die Ergebnisse der
Forschung sollen vor allem den Nachrichtendiensten
und dem Militar dienen und Deutschlands innere und
auBere Sicherheit starken. Eine zivile Nutzung der
Projekte ist nicht vorgesehen.

_OFFENSIVE
FAHIGKEITEN ZU
FORDERN, WURDE
ZUR WEITEREN
MILITARISIERUNG
DES CYBERSPACE
BEITRAGEN.*

UNKLARE ABGRENZUNG GEGENUBER WEITEREN
EINRICHTUNGEN

Neben dieser neuen Agentur starteten die beiden Mi-
nisterien in den vergangenen Monaten bereits weitere
Initiativen. Dazu z&hlt der Cyber Innovation Hub des
Bundesverteidigungsministeriums, der Startup-Un-
ternehmen unterstitzt, die militarisch anwendbare
Ideen zur Cybersicherheit entwickeln. Dariber hin-
aus wurde die Zentrale Stelle fir Informationstechnik
im Sicherheitsbereich (ZITiS) des Bundesinnenminis-
teriums gegrindet, ein technischer Dienstleister fur
Behoérden der inneren Sicherheit. Explizite Koopera-
tionen der Einrichtungen sind nicht vorgesehen, ihre
Forschungsbereiche sollen sich nicht Gberschneiden.
Weil die beiden jlingst gegriindeten Einrichtungen
bereits ahnliche Aufgaben wahrnehmen, kénnte man
vermuten, dass die neue Agentur dafur zustandig
sein wird, wie Nachrichtendienste und Bundeswehr
fremde IT-Systeme ausspdhen oder stéren kdnnen.
Eine solche politische Priorisierung, offensive Fahig-
keiten zu fordern, wirde zur weiteren Militarisierung
des Cyberspace beitragen.

GRENZEN ZWISCHEN INNERER UND AUSSERER
SICHERHEIT VERSCHWIMMEN

Kriminalitat, Vandalismus und Spionage im Netz: All
das sicherheitspolitisch zu bewerten ist ein komple-
xes Unterfangen, eine effiziente und spannungsfreie
Zusammenarbeit ist fir alle beteiligten Ministerien
und Behoérden eine Herausforderung. 2016 verab-
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schiedete die Bundesregierung die sogenannte Cy-

ber-Sicherheitsstrategie. Damals wurde das Nationale
Cyber-Abwehrzentrum als zentrale Koordinationsstel- ”DIE FRAGE IST’
le geschaffen, das Lagebilder erstellt und im Krisen- OB EINE ENGE

fall die Arbeit der staatlichen Stellen koordiniert. Alle ZUSAMMENARBEIT
beteiligten Behdrden orientieren sich an den rechtli- DER INSTITUTIONEN

chen Rahmenbedingungen. Besonders sensible Be-
reiche, etwa mit Geheimhaltungsstufe oder erweiter- DEMOKRATISCH

ten Eingriffsbefugnissen, unterliegen demokratischen LEGITIMIERBAR UND
Kontrollmdglichkeiten, die Kooperation zwischen den KONTROLUERBAR

Einrichtungen ist klar definiert und begrenzt. Bei der |ST.“
neu gegriindeten Agentur, die dazu noch als GmbH

etabliert werden soll, fehlt dies alles. Es stellt sich

die grundsatzliche Frage, ob die engere Zusammen-

arbeit der Institutionen mit gegenseitig abgestimmten = PROBLEMATISCHE KOOPERATION DER GEHEIM-
Forschungsvorhaben und Nutzungsinteressen demo- DIENSTE

kratisch legitimierbar und kontrollierbar ist.

Eine solche explizite Kooperation mit dem Ziel der
gemeinsamen Technologiefdrderung ist in Deutsch-
land bislang einmalig. Fraglich ist, warum ein solcher
Schritt aus Sicht der Ministerien tGberhaupt notwen-
dig ist. AuBerdem bleibt unklar, wo es gemeinsame
Aufgaben und technologische BedUrfnisse gibt, die
SPIONAGE nur in dieser Form abgedeckt werden. SchlieBlich

SICHERHEITSSTRATEGIE ware es auch moglich, zivile MaBnahmen zu férdern,

etwa durch das Bundesforschungs- oder Wirtschafts-

CYBERSICHERHEIT ministerium oder die Wirtschaft selbst. Doch nicht

nur die Transparenz- und Kontrollméglichkeiten sind
diffus. Die geférderten Projekte werden durch ihren

N
(o] S I c H E R H E IT militdrischen Einsatzbereich zwangslaufig einer stren-

gen Kontrolle durch Rustungs- und Exportkontroll-

CYBERANGR'FFE kontrollabkommen unterliegen. Dies kénnte flr die

beteiligten Forschungs- und Wirtschaftsunternehmen

SYSTEME CYBERSPACE bei der Vermarktung ihrer Ideen von groBem Nachteil
KRIMINALITAT
ABWEHRZENTRUM
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KLARE AUFGABENVERTEILUNG UND FORDE-
RUNG ZIVILER IT-SICHERHEIT HABEN HOCHSTE
PRIORITAT

Angriffe aus dem Internet sind eine groBe Heraus-
forderung fir die nationale Sicherheit. Deshalb sollte
der Fokus darauf liegen, zivile defensive IT-Sicher-
heitstechnologien zu férdern, die Behdrden, Unter-
nehmen und Birgern gleichermaBen bereitstehen.
Fur die Cybersicherheit sollen und mussen alle zu-
standigen Behdrden und Stellen zusammenarbeiten.
Diese institutionelle Kooperation sollte aber besser
aufeinander abgestimmt und fachlich abgegrenzt
sein als dies bislang der Fall ist. Nur so kénnen die
bestehenden gesetzlichen Trennungen zwischen Be-
hérden und Diensten gewahrt werden. Schnelle Ent-
scheidungswege und Reaktionsmechanismen sind
entscheidend, damit im Krisenfall notwendige Kapa-

zitdten bereitstehen und organisationsibergreifend
effektiv eingesetzt werden kdnnen. Ein solcher Weg
wurde mit dem aufgewerteten Nationalen Cyber-Ab-
wehrzentrum beschritten, das eine Plattform fir alle
Beteiligten bietet und als zentraler Ansprechpartner
fur internationale Kooperationen bereitsteht. In &hn-
licher Weise sollte das Bundesamt flir Sicherheit und
Informationstechnik aufgewertet werden. Es sollte
weitere Zustandigkeiten bekommen, um Vorfalle ein-
ordnen und technisches Know-how zum Schutz von
IT-Systemen bereitstellen zu kénnen. Eine zu unkla-
re Abgrenzung von Zustandigkeiten und eine zu un-
scharfe Definition, was die neue Agentur Uberhaupt
rechtlich darf, wird vor allem zu einem flhren: Die
fachliche und organisatorische Situation bei Cyber-
angriffen wird noch unibersichtlicher als sie es jetzt
schon ist.
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