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Einleitung

Wir stehen moglicherweise an der Schwelle zu
einer nichsten militdrischen Evolutionsstufe.
Autonome  Waffensysteme konnten das
Kriegsgeschehen genauso revolutionieren wie
seinerseits die Erfindung des Schiepulvers
und der Nuklearwaffen.' Bei der Debatte um
die Entwicklung und den Einsatz autonomer
Waffensysteme geht es vor allem um die
Frage, ob diese den Anforderungen des inter-
nationalen Humanitiren Vdlkerrechts gerecht
werden konnen. Unter Humanitdrem Volker-
recht versteht man das geltende Recht im be-
waffneten Konflikt, auch ,,jus in bello“ ge-
nannt.

Hauptforum fiir die Diskussionen um auto-
nome Waffensysteme ist die Convention on
Certain Conventional Weapons (CCW) der
Vereinten Nationen, deren Verhandlungsman-
dat sich auf die Prinzipien des Humanitdren
Volkerrechts stiitzt.

Im Folgenden soll auf volkerrechtliche Impli-
kationen autonomer Waffensysteme, insbeson-
dere in Bezug auf das erste Zusatzprotokoll der
Genfer Konventionen und den aktuellen Stand
der Diskussionen eingegangen werden.

1. Das erste Zusatzprotokoll der Genfer
Konventionen

Das Humanitdre Volkerrecht stiitzt sich vor
allem auf die vier Genfer Abkommen von

! Vgl. Autonomous Weapons: An open Letter from Al

& Robotics Researchers. (“To date the open letter has
been signed by 3108 Al/Robotics researchers and
17709 others.”) Abrufbar unter:
https://futureoflife.org/open-letter-autonomous-
weapons/ (eingesehen am 27.09.17.).
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1949 und ihre beiden Zusatzprotokolle von
1977. Bis zum Jahr 2017 haben 196 Staaten
die Abkommen ratifiziert, deren Ziel es ist,
Menschen — vor allem Nichtkombattanten —
vor Grausamkeit und unndtigem Leiden in
Kriegssituationen zu schiitzen.

Die Grundsitze des Humanitdren Volkerrechts
mit denen autonome Waffensysteme sich als
kompatibel erweisen miissen, finden sich im
ersten Zusatzprotokoll der Genfer Konventio-
nen von 1977. Dazu zdhlen das Unterschei-
dungsgebot, das VerhdltnismaBigkeitsprinzip
und das Vorsorgeprinzip.” Diese werden im
Folgenden, zusammen mit der als Auf-
fangnorm fungierenden Martens’schen Klau-
sel, genauer diskutiert.

Zunéchst soll jedoch erkliart werden, wonach
sich eine solche Kompatibilititspriifung mit
dem Volkerrecht richtet.

1.1 Kompatibilititspriifung neuer Waffen
mit dem Humanitéiren Vélkerrecht

Die erste internationale Riistungskontrollnorm,
die sich auf die rechtliche Beurteilung neuer
militérischer Technologien und Beschréankun-
gen bei der Wahl der Mittel zur Kriegfithrung
bezog, war die Petersburger Erkldarung von
1868. Jenes Uberpriifungsprinzip wird an bis-
her einzig anderer Stelle eines internationalen
Vertrages in Artikel 36 des ersten Zusatzproto-
kolls der Genfer Konventionen von 1977 niher

Vgl. https://www.drk.de/das-drk/auftrag-ziele-
aufgaben-und-selbstverstaendnis-des-
drk/humanitaeres-voelkerrecht-im-kontext-des-
drk/genfer-abkommen/ (eingesehen am 20.09.17).




ausgefiihrt.’ Dieser sieht vor, dass Staaten neue
und modifizierte Waffen auf ihre Kompatibi-
litdt mit dem Humanitdren Voélkerrecht priifen
miissen:

,Jede Hohe Vertragspartei ist verpflichtet, bei
der Priifung, Entwicklung, Beschaffung oder
Einfiihrung neuer Waffen oder neuer Mittel
oder Methoden der Kriegfiihrung festzustellen,
ob ihre Verwendung stets oder unter bestimm-
ten Umstinden durch dieses Protokoll oder
durch eine andere auf die Hohe Vertragspartei
anwendbare Regel des Volkerrechts verboten
wire.*!

Wichtig und vor allem auch im Sinne eines
Staates ist, dass diese rechtliche Beurteilung
bereits vor oder wiahrend der Entwicklung
stattfindet, da ansonsten extrem hohe Ausga-
ben in den Bereichen der Forschung und Ent-
wicklung fiir im Endeffekt eventuell illegale
Waffen investiert wiirden.’ In Artikel 36 ist je-
doch nicht genau ausgefiihrt, anhand welcher
Verfahren neue Waffen gepriift werden sollen.
Es wird lediglich gesagt, dass dies unter Be-
riicksichtigung der Bestimmungen des ersten
Zusatzprotokolls und jeder anderen anwendba-
ren Regel des internationalen Rechts zu ge-
schehen habe.

Laut Kommentar des International Committee
of the Red Cross (ICRC) zum ersten Zusatz-
protokoll, impliziere Artikel 36 sogar die Not-
wendigkeit zur Einrichtung nationaler Behor-
den zur Uberpriifung neuer Waffen. Solche
Priifstellen haben bisher jedoch nur Australien,
Belgien, die Niederlande, Norwegen, Schwe-
den und die USA eingerichtet. Bei einer inter-
nationalen Konferenz des Roten Kreuzes und
des Roten Halbmondes 1999 wurden Staaten
allgemein dazu aufgerufen Riistungskontroll-
mechanismen zu schaffen, die die Konformitét
neuer Waffen mit dem internationalen Recht
garantieren sollen.

Vier Jahre spéter, auf der Konferenz 2003,
wurde das gemeinsame Ziel festgehalten, an-
gesichts der rapiden technologischen Ent-
wicklung eine besondere Strenge bei der Uber-
priifung von Waffen an den Tag zu legen, de-
ren Einsatz unbekannte Gesundheitsschiden
hervorrufen konnte, zum Schutz der Zivilbe-

Vgl. ICRC, A Guide to the Legal Review of New
Weapons, Means and Methods of Warfare, S.4.
Art.36, erstes Zusatzprotokoll der Genfer
Konventionen, 1977.

Vgl. Human Rights Watch, Losing Humanity, S .22.

volkerung einerseits und von Kombattanten
andererseits vor unnotigem Leiden.’

{ :] .1 Arten von Waffen, die einer rechtlichen
Uberpriifungen unterzogen werden sollen

Bei der Beurteilung der RechtméBigkeit einer
bestimmten Waffe muss die zustindige Be-
horde nicht nur deren Design und Eigenschaf-
ten, also die Mittel der Kriegfiihrung tiberprii-
fen, sondern auch wie die Waffe eingesetzt
werden soll, also die Methode der Kriegfiih-
rung. Denn die Effekte einer Waffe setzen sich
aus einer Kombination ihres Designs und der
Art und Weise ihres FEinsatzes zusammen.
Hierbei miissen eine Reihe von technischen,
militérischen, gesundheitlichen und umweltbe-
einflussenden Faktoren beachtet werden.’

Laut Kommentar des ICRC umfasst der Artikel
36 Waffen im weitesten Sinne, die Art und
Weise wie diese verwendet werden sowie de-
ren Wirkung. Der sehr breit gefasste Waffen-
begriff umfasst also alle Arten von Waffen,
egal ob diese sich gegen Personen oder Sachen
richten, tédlich oder nicht tédlich sind, zum
militdrischen oder zum zivilen Gebrauch ent-
wickelte wurden sowie Waffen, die zwar nicht
neu entwickelt, jedoch zum ersten Mal von ei-
nem Staat stationiert werden.

Ebenso fallen Waffen unter Artikel 36, die be-
reits einer rechtlichen Priifung unterzogen
wurden, diese bestanden haben, nachtraglich
jedoch so modifiziert wurden, dass sich ihre
Funktion in ihrer Wirkung veréndert.

Wichtig ist, dass nicht allein die technische
Beschaffenheit einer Waffe und deren beab-
sichtigter Einsatz ausschlaggebend fiir das Be-
stehen einer rechtlichen Uberpriifung nach Ar-
tikel 36 sind, sondern auch weitere zu erwar-
tende Einsatzweisen bedacht werden miissen.
Da eine Waffe, die auf legale Art und Weise
genutzt werden kann, jedoch auch auf eine il-
legale Art und Weise eingesetzt werden
konnte, besagt Artikel 36, dass eine Waffe
nicht ,,stets oder unter bestimmten Umstdnden*
in ihrem Gebrauch verboten sein darf. Das
ICRC weist in seinem Kommentar in Para-
graph 1469 darauf hin, dass ein Staat nur er-
mitteln muss, ob der Einsatz einer Waffe ,,in
seiner normalen oder zu erwartenden Anwen-
dung“ verboten wiére, nicht jedoch alle Mog-
lichkeiten eines Missbrauchs vorhersehen
muss.

6 Vgl. ICRC, A Guide to the Legal Review of New

Weapons, Means and Methods of Warfare, S. 5-6.

7 Vgl ebd. S. 17.



Artikel 36 bezieht sich auf das erste Zusatz-
protokoll im Speziellen, aber auch auf ,jede
andere anwendbare Regel des internationalen
Rechts®, d.h. sowohl generelle Regeln des in-
ternationalen Rechts, als auch spezielle Regeln
des  Humanitiren  Volkerrechts.®  Eine
Priifungsbehorde miisse sich an alle existieren-
den Regeln des internationalen Rechts halten,
sei es Vertragsrecht oder Gewohnheitsrecht.

1.2 Das Unterscheidungsgebot

Das Unterscheidungsgebot besagt, dass zwi-
schen Kombattanten und Zivilisten zu unter-
scheiden ist; es gilt als Grundprinzip des hu-
manitdren Volkerrechts gewohnheitsrechtlich
fiir alle Staaten. In Artikel 51 des ersten Zu-
satzprotokolls der Genfer Konventionen Ab-
satz 2 verbietet es jegliche Angriffe gegen die
Zivilbevolkerung als solche sowie gegen ein-
zelne Zivilpersonen. Die Anwendung des Un-
terscheidungsgebots in uniibersichtlichen Kon-
fliktsituationen erfordert hoch komplexe Ab-
wagungsprozesse durch Wertentscheidungen.
Experten zweifeln daher an, dass die Pro-
grammierung der autonomen Waffensysteme
diese Fahigkeit duplizieren konnte. Asymmet-
rische Kriegfiilhrung und Urban Warfare ma-
chen es zunehmend schwieriger irreguldre
Kémpfer von der Zivilbevilkerung zu unter-
scheiden. Dabei geht es nicht nur um das Er-
kennen von feindlichen Uniformen, was durch
Sensortechnik moglich wire, sondern auch um
die Interpretation unmittelbaren Verhaltens in
den entsprechenden Situationen.” Wobei oft
auch Kombattanten keine Uniformen oder
Abzeichen tragen und versuchen sich als
Zivilisten zu tarnen. Intentionen eines
Individuums abzuschédtzen, was hauptsédchlich
durch das Verstehen der Verhaltensweisen des
Gegeniibers moglich ist, stellt Maschinen vor
gro3e Probleme. Robotiker Noel Sharkey sagt:
,Menschen verstehen Menschen auf eine Art
und Weise, die Maschinen nicht zugénglich ist.
Hinweise auf den emotionalen Zustand/ Inten-
tionen konnen duferst subtil sein und es gibt
eine unendliche Anzahl an Umstidnden, in de-
nen tddliche Gewalt unangemessen ist.“ Ein
Beispiel fiir eine solche Situation wiren Kin-
der, die in der Nihe eines Soldaten mit Spiel-
zeugpistolen spielen. Eine Maschine wiirde

Vgl. ICRC, A Guide to the Legal Review of New
Weapons, Means and Methods of Warfare, S. 9-10.
Vgl. Geiss, Robin: Die Vélkerrechtliche Dimension
Autonomer Waffensysteme. Juni 2015, S. 14.

zwei bewaffnete Individuen identifizieren und
konnte ihre Intentionen fehlinterpretieren. '’
Selbst die US Army bezieht menschliches
»Bauchgefiihl“ in seinen offiziellen Richtlinien
des ,,US Army Soldier’s Guide* bei ethischen
Entscheidungsfindungen mit ein.'' Diese
Féhigkeit des Fiihlens und auch die des Zwei-
felns bleibt Waffensystemen unzugénglich.
Maschinelle Verhaltensweisen fiir nicht ein-
deutige Konfliktsituationen zu programmieren
erscheint duflerst problematisch

Dass Maschinen nicht fithlen kénnen, wird al-
lerdings auch als Argument fiir den Einsatz
von autonomen Waffensystemen verwendet:
Gefiihle wie Wut, Stress oder Angst 16sen oft
rechtliche Uberschreitungen aus. In solchen
Situationen wire eine berechnende rationale
Programmierung besser geeignet das Unter-
scheidungsgebot einzuhalten. Maschinen ha-
ben keinen Selbsterhaltungstrieb und kdnnten
die Forderungen des Volkerrechts, einen Men-
schen so lange als zu schiitzenden Zivilisten
anzusehen, bis dieser einen Angriffsversuch
titigt und damit zu einem legitimen Ziel wird,
besser umsetzen. Dadurch kdnnten zivile Op-
ferzahlen gesenkt werden. Auch das soge-
nannte ,,Scenario Fulfillment®, das den Verlust
addquater Realitdtswahrnehmung  darstellt,
wenn es bei der Ausfiihrung einer einstudierten
Handlungskette aufgrund eines fehlinterpre-
tierten Faktors zu einem tddlichen Waffenein-
satz kommt, wire bei einer Maschine ausge-
schlossen.

Ein Problem stellt allerdings die Erkennung
sich ergebender Soldaten dar. Jene ,,Hors de
Combat“ miissten durch Interpretation von
Gestik, Mimik und Emotionen erkannt werden,
was hohe Anforderungen an die Programmie-
rung eines Algorithmus’ darstellt.'

1.3 Das Verhiiltnismdpigkeitsprinzip

Artikel 57 des ersten Zusatzprotokolls behan-
delt das VerhiltnisméBigkeitsprinzip. Es ver-
bietet Angriffe, bei denen Zivilisten ums Le-
ben kommen oder verletzt werden, bei denen
zivile Objekte beschiddigt werden und die in
keinem Verhéltnis zum erwarteten, konkreten

10 Vgl. Losing Humanity, S. 31-32.

Vgl. Ronald C. Arkin, Governing Lethal Behavior:
Embedding Ethics in a Hybrid Deliberative/ Reactive
Robot Architecture, Technical Report GIT-GVU-07-
11, S.51: https://www.cc.gatech.edu/ai/robot-
lab/online-publications/formalizationv35.pdf
(eingesehen am 17.11.17).

Vgl. Geiss, S.15.
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und unmittelbaren militdrischen Vorteil ste-
hen."” ,Wihrend das Unterscheidungsprinzip
direkte Angriffe gegen Zivilpersonen verbietet,
sind indirekte Schidigungen an der Zivilbe-
volkerung — etwa wenn ein militdrisches Ob-
jekt direkt angegriffen wird und umstehende
Zivilpersonen zu Schaden kommen — erlaubt,
soweit sie verhiltnismaBig sind.«'*

Der militdrische Vorteil ist dabei durch die
momentanen Umstinde einer Situation einzu-
schitzen. Da es unendlich viele Mdglichkeiten
fiir die jeweiligen Umstinde einer Situation
gibt, ist es nicht moglich diese praventiv in ein
Waffensystem zu programmieren, bezie-
hungsweise mit Hilfe einer mathematischen
Formel zu berechnen."” Heutige Computersys-
teme konnen nur dann effektiv operieren, wenn
sie genaue Angaben bekommen. Es gibt jedoch
keine objektiven Messstandards fiir unnotiges,
iberfliissiges oder unverhdltnisméBiges Lei-
den: It requires human judgement.“16 Noel
Sharkey, Professor fiir Kiinstliche Intelligenz
und Roboter an der Sheffield Universitit und
Michael Schmitt, Professor am US Naval War
College sind sich einig: Das VerhéltnismafBig-
keitsprinzip ist eine der am schwierigsten an-
zuwendenden Regeln des Rechts im internati-
onalen bewaffneten Konflikt (,,The military
says [calculating proportionality] is one of the
most difficult decisions that a commander has
to make.”"” ,While the rule is casily stated,
there is no question that proportionality is
among the most difficult of law of internatio-
nal armed conflict norms to apply.”'*). Sharkey
geht sogar so weit zu sagen, dass die vielen
verschiedenen  Situationsmoglichkeiten, die
simultan auftreten konnten, die Maschine tiber-
fordern wiirden, was wiederum in einem chao-

B Vgl. Art. 57 (2)(a)(iii), erstes Zusatzprotokoll der

Genfer Konventionen, 1977.
Geiss, S. 15.

Vgl. Ford, Christopher M.: International
Humanitarian Law, Article 36 and autonomous
weapons systems. In: Federal Foreign Office of
Germany (HG.): Lethal Autonomous Weapons
Systems. Technologien, Definitionen, Ethics, Law
and Security. Berlin 2016, S. 80.

Sharkey, Noel: Killing Made Easy, in: Lin, Patrick/
Abney, Keith/ Bekey, George A. (Hg.): Robot Ethics:
The Ethical and Social Implications of Robotics.
Cambridge, Massachusetts 2012, S. 123.

Ebd.

Schmitt, Michael N.: Essays on Law and War at the
Fault Lines, Den Haag 2011, S. 190.
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tischen Handeln des Systems mit tddlichen
Folgen enden kénnte."

1.3.1 Der Proportionalitdtstest

Die genaue Anwendung des VerhéltnismafBig-
keitsprinzips wurde erstmals wahrend der Ver-
handlung zur Verfolgung schwerer Verbre-
chen, die seit 1991 in den Jugoslawienkriegen
begangen wurden schriftlich festgehalten. Um
im Nachhinein zu beurteilen, ob ein Angriff
verhdltnisméfBig war, miisse gemall des Inter-
nationalen Strafgerichtshofs fiir das ehemalige
Jugoslawien untersucht werden, ,,0b eine
durchschnittlich  informierte  Person (,a
reasonably well-informed person‘) unter den
zum fraglichen Zeitpunkt vorherrschenden
Umstdnden und unter verniinftiger Berlick-
sichtigung der verfiigbaren Informationen hétte
erwarten konnen, dass es durch den Angriff zu
einer exzessiven Anzahl ziviler Opfer kommen
wiirde.**’

Der Proportionalititstest erfordert mehr als
eine Abwigung quantitativer Daten und stellt
eine komplexe, wertebasierte Einzelfallent-
scheidung dar, bei der es auf die Summe aller
Gegebenheiten ankommit,

Befiirworter wie der Robotiker Ronald Arkin
argumentieren, dass ein autonomes Waffen-
system die Einhaltung des VerhiltnisméBig-
keitsprinzips viel zuverldssiger gewéhrleisten
konne, da es der Maschine an einem Uberle-
bensinstinkt fehlt, wodurch exzessive Gewalt
vermieden wiirde.

Dieses Argument beantwortet jedoch nicht die
Frage, ob die Programmierung der Maschine
dem VerhiltnisméBigkeitsprinzip {iberhaupt
zutreffend geniigen konnte.”'

1.4 Das Vorsorgeprinzip

Das dritte Grundprinzip des Humanitiaren Vol-
kerrechts findet sich in Artikel 57 (1) des ers-
ten Zusatzprotokolls. Es schreibt vor, dass bei
Kriegshandlungen stets darauf zu achten sei,
»dass die Zivilbevolkerung, Zivilpersonen und
zivile Objekte verschont bleiben.“* Mit der
Pflicht zur Vorsorge miissen von Beginn bis
Abschluss der Planungsphase und noch {iber
den Beginn des Einsatzes hinaus kontinuierlich
MafBnahmen getroffen werden, die garantieren,
dass die Zivilbevolkerung sowie zivile Objekte

? Losing Humanity, S. 32.

% Geiss, S. 16.

Vgl. ebd.

Art. 57 (1) des ersten Zusatzprotokolls.
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geschiitzt sind. Daher bedeute echte Vorsorge
nach Auffassung einiger Autoren autonome
Waffensysteme von vornherein nur in Gebie-
ten einzusetzen, in denen eine Begegnung mit
ZiVilpz?rsonen in jedem Fall ausgeschlossen
wire.

1.5 Martens’sche Klausel

Die Martens’sche Klausel ist in der Prdambel
der Haager Landkriegsordnung von 1899 und
1907 festgeschrieben und heute auch in Artikel
1 (2) des ersten Zusatzprotokolls. Sie stammt
vom russisch-estnischen Vdélkerrechtler Fried-
rich Frommhold Martens, der die russische
Delegation bei den Haager Friedenskonferen-
zen vertrat.>*

Die Klausel findet in Fillen Anwendung, die
vom internationalen Volkerrecht bisher nicht
erfasst sind, und besagt, dass ,,Zivilpersonen
und Kombattanten unter dem Schutz und der
Herrschaft der Grundgesetze des Volkerrechts,
wie sie sich aus feststehenden Gebriauchen, aus
den Grundsitzen der Menschlichkeit und aus
den Forderungen des offentlichen Gewissens
ergeben”, verbleiben.”

Fiir autonome Waffensysteme wiirde dies be-
deuten, dass sie gegen die Martens’sche Klau-
sel verstoflen wiirden, wenn sie nicht mit den
Grundsitzen der Menschlichkeit und dem o6f-
fentlichen Gewissen vereinbar sind.”® Die Mar-
tens’sche Klausel wirkt somit als Auffangnorm
des Volkergewohnheitsrechts und verhindert,
dass neue Waffen die nicht durch existierendes
Recht verboten sind, automatisch als legal
gelten.”’

2. Volkerrechtliche Verantwortung und
Zurechenbarkeit

Eine besondere Herausforderung stellen auto-
nome Waffensysteme in der Frage der Verant-

2 Vgl. Geiss, S. 16-17.

Vgl. Rensmann, Thilo: Die Humanisierung des
Volkerrechts durch das ius in bello — von der
Martens’schen Klausel zur ,,Responsibility to
Protect . In: Zeitschrift fiir Auslédndisches und
Offentliches Recht und Vélkerrecht, 68, Nr.1 (2008),
S. 112.

Artikel 1 (2) des ersten Zusatzprotokolls.

Vgl. ICRC: A Guide to the Legal Review of New
Weapons, Means and Methods of Warfare, S. 17.
Vgl. Heyns, Christof: Autonomous Weapons Systems
and Human Rights Law. Presentation made at the
informal expert meeting organized by the state parties

to the Convention on Certain Conventional Weapons,
2014.
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wortung dar. Wer ist zur Rechenschaft zu zie-
hen, wenn ein autonomes System die Regeln
des Volkerrechts verletzt? Die Hersteller und
Programmierer, die Kommandeure und politi-
sche Entscheidungstriger oder gar das auto-
nome Waffensystem selbst?

Letzteres ergibt keinen Sinn, denn dies wiirde
den Zweck von menschlicher Rechenschafts-
pflicht verfehlen, der auf Abschreckung und
Vergeltung abzielt. Eine Maschine mit Zersto-
rung oder der Einschriankung ihrer Software zu
bestrafen, wiirde wohl kaum das Bediirfnis der
Opfer nach Vergeltung befriedigen. Zudem ist
es fraglich, ob ein Roboter verstehen wiirde,
dass er fiir einen Rechtsbruch zur Rechenschaft
gezogen wird und dies seine Entscheidungen
beeinflussen wiirde.”

Des Weiteren definiert sich ein Verbrechen
generell durch zwei Elemente: kriminelles
Handeln (actus reus) und das zugehorige Be-
gehensbewusstsein (mens rea). Einer Maschine
fehlt es an dem Bewusstsein, dass ein Handeln
verwerflich sein kann. Es fehlt an der Inten-
tion, die eine strafrechtliche Haftung begriin-
den wiirde. Da autonome Waffensysteme also
beide Voraussetzungen nicht erfiillen, kdnnen
sie nicht zur Verantwortung gezogen werden.”

2.1 Strafrechtliche Verantwortlichkeit des
Kommandeurs

In Artikel 28 des Romischen Statuts des Inter-
nationalen Strafgerichtshofs ist die volker-
rechtliche Verantwortung des militdrischen Be-
fehlshabers geregelt. ,,In certain situations, un-
der the principle of ,command responsibility*,
a commander may be held accountable for war
crimes perpetrated by a subordinate.“*" Diese
Regel greift jedoch nur, wenn der Komman-
deur gewusst hat oder hitte wissen miissen,
dass Untergebene eine widerrechtliche Tat be-
gehen wiirden und nichts unternommen hat,
um dies zu verhindern. Das Verhalten komple-
xer autonomer Waffensysteme wird fiir Kom-
mandeure zu einem gewissen Grad jedoch un-
vorhersehbar sein, schlieBlich haben sie das
Waffensystem nicht programmiert.”'

Sollte eine Maschine jedoch Kriegsverbrechen
begehen und der Kommandeur sie darauthin
nicht auBler Betrieb setzen, sofern ihm dies

28 Vgl. Losing Humanity, S. 45.

2 Vgl. Human Rights Watch/ International Human

Rights Clinic: Mind the Gap. The Lack of
Accountability for Killer Robots. S. 18.
Losing Humanity, S. 43.

Vgl. ebd.
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mdglich ist, trigt er die Verantwortung ab dem
Zeitpunkt seiner Kenntnisnahme.” Fraglich ist,
ob ein Kommandeur iiberhaupt rechtzeitig
Kenntnis erlangen wiirde, wenn ein komplett
autonom handelndes Waffensystem eine
Straftat begeht und ob er iiberhaupt eine Mog-
lichkeit hétte einzugreifen.33 ,,Verantwortlich-
keit wird durch Kontrolle bedingt. Je autono-
mer ein System handeln kann, desto grofler
wird 330 die potenzielle Verantwortlichkeitslii-
cke.

2.2 Strafrechtliche Verantwortlichkeit des
Programmierers

Liegt die Verantwortung also bei den Pro-
grammierern, die fiir den Programmcode eines
Waffensystems zustdndig sind? Es liegt nahe,
bei technischen Stérungen den Programmierer
zur Rechenschaft ziehen zu wollen. Jedoch legt
dieser nur die Grundlage fiir die Entscheidun-
gen eines im Endeffekt autonomen Systems.
Auch er kann nicht mit vollstdndiger Sicherheit
alle moglichen Entscheidungen des Systems in
komplexen Konfliktgeschehen vorhersagen.
Sollte der Programmierer jedoch vorsitzlich
oder fahrldssig, also durch Verletzung seiner
Sorgfaltspflicht, das widerrechtliche Handeln
des Waffensystems verursacht haben, so ist er
strafrechtlich verantwortlich.*

2.3 Zivilrechtliche Haftung der Hersteller

Die von einigen Experten oftmals auch vorge-
brachte Option, die Hersteller autonomer Waf-
fensysteme zivilrechtlich zur Verantwortung
zu ziehen und so die Herstellung sicherer Sys-
teme zu forcieren, hat den Nachteil, dass po-
tenzielle Opfer in zivilrechtlichen Verfahren
dazu verpflichtet sind selbst Anklage zu erhe-
ben. Human Rights Watch rdumt in seinem Be-
richt ,,Losing Humanity — The Case against
Killer Robots* ein: ,,It is unrealistic to expect
civilian victims of war, who are often poverty
stricken and geographically displaced by con-
flict, to sue for relief against a manufacturer in
a foreign court.**

AuBlerdem macht VN-Sonderberichterstatter
Christof Heyns darauf aufmerksam, dass es
noch keine nationalen Regelungen fiir eine
Produkthaftung bei Robotertechnik gibt.

32 Vgl. Geiss, S. 22.

Vgl. Mind the Gap, S. 22.
Geiss, S. 22.

Vgl. Losing Humanity, S. 43.
Ebd., S. 44.
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2.4 Staatenverantwortlichkeit

Zu kldren bleibt die Frage der Verantwortlich-
keit des jeweiligen Staates, der autonome Waf-
fensysteme in Konflikten einsetzt. Die Interna-
tional Law Commission hilt in Artikel 4 ihrer
Entwiirfe der ,,Artikel {iber die Verantwort-
lichkeit von Staaten fiir volkerrechtswidriges
Handeln” fest, dass Staaten fiir das Handeln ih-
rer Organe verantwortlich sind. Gemal Artikel
4 (2) schlieit ein Organ ,,jede natiirliche oder
juristische Person mit ein, die diesen Status
gemil des innerstaatlichen Rechts des Staates
hat.“*” Wihrend regulire Streitkrifte problem-
los unter diese Norm fallen, sind autonome
Waffensysteme jedoch eben keine Personen,
sondern Maschinen. Der Einsatz einer solchen
Waffe durch einen Soldaten fdllt wiederum
unter die von Art.4 erfassten ,,Handlungen®.
Robin Geiss schreibt: ,,Wenn ein autonomes
Waffensystem im FEinsatz Kriegsverbrechen
begeht oder anderweitig Volkerrecht verletzt,
dann ist das jedenfalls zunichst einmal dem
Staat zuzurechnen, dessen Streitkriafte das Ge-
rit eingesetzt haben.’® Nicht geklért ist die
Frage, ob das Verschulden ecines Einzelnen
Voraussetzung zur Tatbestandsverwirklichung
der Staatenverantwortlichkeit ist. Dann wiirde
man dem gleichen Problem von Vorsatz und
Fahrldssigkeit gegeniiberstehen wie bereits bei
der strafrechtlichen Verantwortlichkeit. Der
Kommentar des ICRC zum ersten Zusatzpro-
tokoll schlédgt vor, eine verschuldensunabhén-
gige Gefihrdungshaftung anzuwenden. ,,Eine
solche strikte Gefdhrdungshaftung erscheint
jedenfalls in Bezug auf die Verantwortlichkeit
von Staaten fiir die Handlungen autonomer
Waftensysteme als gangbarer Losungsansatz.
Der Einsatz von Robotern, deren Entscheidun-
gen und Vorgehensweise nicht der unmittelba-
ren und vollstindigen Kontrolle von Menschen
unterliegen, ist inhérent risikobehaftet.“” Eine
solche Regelung wiirde allerdings zunéchst ein
neues internationales Abkommen erfordern.

3. Das Waffeniibereinkommen der Verein-
ten Nationen

Das Waffeniibereinkommen der Vereinten Na-
tionen CCW (Convention on Prohibitions or
Restrictions on the Use of Certain Conventio-
nal Weapons), ist ein Rahmenabkommen, das

> Art4 ILC - Draft Articles on Responsibility of States

for Internationally Wrongful Acts.

38 Geiss, Die Volkerrechtliche Dimension Autonomer

Waffensysteme. S. 23.

3 Geiss, S. 24.



zundchst nur allgemeine Klauseln festlegt, dem
aber zur genaueren Spezifikation der verbote-
nen Waffen flinf Protokolle angehdngt sind.
Das Abkommen wurde am 10. Oktober 1980
in Genf vereinbart und zundchst von 50 Staa-
ten unterzeichnet. Offiziell trat es dann am 2.
Dezember 1983 in Kraft.* Heute sind 125
Staaten Velrtragsparteien.41

Die CCW stiitzt sich auf die Grundsitze des
Internationalen Humanitdren Voélkerrechts,
wonach die Wahl der Mittel der Kriegfithrung
im bewaffneten Konflikt eingeschrankt werden
soll und beim Einsatz konventioneller Waffen
humanitire Grundsdtze zu beriicksichtigen
sind. Grundlegend hierfiir sind zum einen die
Haager Landkriegsordnung von 1899 und das
Genfer Protokoll von 1925. Zum anderen be-
ruft sich die CCW auch auf die vierte Genfer
Konvention von 1949, bei der der Schutz von
Zivilisten in Kriegszeiten im Fokus steht.

Ziel der CCW ist es bestimmte konventionelle
Waffen zu dchten, die unterschiedslos Soldaten
und Zivilisten angreifen und exzessives Leid
verursachen wiirden.

In Genf finden jihrliche Uberpriifungskonfe-
renzen der CCW statt; dariiber hinaus k6nnen
die Vertragsstaaten weitere Themen einbrin-
gen.*” So finden seit 2014 informelle Experten-
treffen statt, die sich mit dem Thema autono-
mer Waffensysteme auseinandersetzen, seit-
dem der franzosische Botschafter und Vorsit-
zender bei der CCW Konferenz 2013 Jean-
Hugues Simon-Michel das erste Mandat be-

0" BICC fiir bpb, 2013:

http://sicherheitspolitik.bpb.de/ruestungskontrolle/hin
tergrundtexte-m7/Die-UN-Waffenkonvention
(eingesehen am 05.09.17).

United Nations Treaty Collection, Chapter XX VI
Disarmament, Convention on Prohibitions on the Use
of Certain Conventional Weapons which may be
deemed to be excessively injurious or to have
indiscriminate effects (with Protocols I, I and III),
Geneva 1980:
https://treaties.un.org/pages/ViewDetails.
aspx?src=TREATY &mtdsg no=XXVI-2&chapter=
26&lang=en (eingesehen am 05.09.17).
Auswirtiges Amt, Waffeniibereinkommen der
Vereinten Nationen mit den dazugehdrigen
Protokollen: http://www.auswaertiges-
amt.de/DE/Aussenpolitik/

Themen/Abruestung/Ruestungskontrolle/VN-
Waffenuebereinkommen-CCW.html?searchlssued

Before=tt.mm.jjjj&searchArchive=0&searchEngineQ
ueryString=CCW &submit=Senden&path=%2Fdiplo
%2FDE*&searchlssued=0&searchlssuedAfter=27.11
2013 (eingesehen am 05.09.17).
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zliglich autonomer Waffensysteme ausgehan-
delt hatte.*”

Jene Verhandlungen sind derzeit das Hauptfo-
rum fiir die Debatte um autonome Waffensys-
teme. Die bisherigen informellen Expertentref-
fen beschiftigten sich mit begrifflichen, tech-
nologischen, militdrischen, ethischen und
rechtlichen Fragen (sieche Tabelle 1). Robotik
und Rechtsexperten hielten Vortrdge und Pra-
sentationen, um ein allgemeines Grundver-
standnis fiir das Thema zu schaffen und NGOs
teilten ihre Bedenken gegeniiber dem Einsatz
von autonomen Waffensystemen mit. Einige
Léander stellten ihre Position dar, die meisten
nutzten diese Expertentreffen jedoch, um sich
Wissen anzueignen, sich eine Meinung zu bil-
den und eine eigene Position zu finden.**

Tabelle 1: Schwerpunktdebatten innerhalb der
Expertentreffen im Rahmen der CCW

2014 2015 2016 2017
Technische Technische Autonomiezu- Technische
Fragen Fragen ordnung Fragen
Ethische und Charakteristika | Definition und Militérische
soziologische autonomer Begriffliche Effekte
Probleme Waffensysteme | Fragen auto-

nomer Waffen-
systeme

Herausforde-
rungen an das

Herausforde-
rungen an das

Herausforde-
rungen an das

Rechtliche und
ethische

humanitére humanitére humanitére Dimensionen
Volkerrecht Volkerrecht Volkerrecht

Weitere Ubergreifende Menschen- ,.Der Weg nach
Aspekte des Fragen rechte und vorn®

internationalen
Rechts

ethische Fragen

Operationelle Transparenz Querschnitts-
und militéri- diskussion
sche Aspekte

Im Jahr 2016 wurde bei der Review Con-
ference der hohen Vertragsparteien beschlos-
sen eine offizielle Group of Governmental Ex-
perts (GGE) zu etablieren, die ihr erstes Tref-
fen vom 13. bis 17. November 2017 abgehal-
ten hat.*

3" The United Nations Office at Geneva, Background on

Lethal Autonomous Weapons Systems:
https://www.unog.ch/80256EE600585943/(httpPages
)/8FA3C2562A60FF81C1257CE600393DF6?0penD
ocument (eingesehen am 05.09.17).

4 Vgl. Boulanin, Vincent: Mapping the Debate on

LAWS at the CCW: Taking Stock and Moving
Forward, in: The EU Non-Proliferation Consortium.
The Non-Proliferation Papers No.49. Mirz 2016. S.3.
UNOG, 2017 Group of Governmental Experts on

Lethal Autonomous Weapons Systems:
https:/www.unog.ch/80256EE600585943/(httpPages
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Fazit

Die Debatte um autonome Waffensysteme be-
findet sich noch in ihren Anfingen. Viele
grundlegende Verstiandnisfragen, wie die Frage
um eine allgemeine Definition von autonomen
Waffensystemen, miissen erst noch geklart
werden. Dies hat sich bisher als schwierig er-
wiesen, da vollautonome Waffensysteme in
dieser Form noch nicht existieren. Fraglich ist
auch, ob, wann und in welcher Form es auto-
nome Waffensystem einmal geben wird. Eine
einheitliche und von allen anerkannte Defini-
tion ist jedoch insofern wichtig, als dass sie
Voraussetzung fiir vertragliche Festschreibun-
gen ist. Besonders umstritten ist, ob autonome
Waffensysteme iiberhaupt die Anforderungen
des Humanitéren Volkerrechts erfiillen werden
oder aber den bewaffneten Konflikt sogar hu-
maner gestalten kdnnten.

Wihrend die Meinungen {iber ein komplettes
Verbot der Entwicklung oder des Einsatzes
von autonomen Waffensystemen
auseinandergehen, sind sich die Experten und
Staaten doch in einem einig: Die Grundsitze
des Humanitdren Vdlkerrechts miissen in
jedem Fall und unter allen Umstinden
eingehalten werden,*

Wihrend die informellen Expertentreffen erst
einmal dazu dienten ein allgemeines begriffli-
ches Grundverstidndnis zu entwickeln und zu
diskutieren, was in Bezug auf diese neue tech-
nologische Entwicklung reguliert werden
muss, so sollen in der kommenden GGE die
Verhandlungen verstetigt und zunehmend
mehr Details im Hinblick auf mdgliche ver-
tragliche Regulierungen von autonomen Waf-
fensystemen ausgehandelt werden.
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