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Braucht Deutschland
einen Digitalen Kodex?

ir leben in einer Phase des Umbruchs. Die-
ser Satz gilt auch und besonders im Hin-
blick auf das Internet und die Entwicklung

unserer Gesellschaft in der digitalen Zeit. AuBere
.Parameter” wie Plattformen, Kommunikationsmdog-
lichkeiten und Endgeréate andern sich in sehr kur-
zen Rhythmen. Anregend und mitreifend fir vie-

le, kompliziert und oftmals unverstandlich fir alle
Nicht-Technikbegeisterten.

Egal, welche Sichtweise der Einzelne praferiert -
kaum einer wird bestreiten, dass das gigantische
Spektrum der digitalen Angebote des Internets un-
ser Leben auf vielen Feldern erleichtert. Gleichwohl
sollten wir dabei die Schattenseiten nicht Uberse-
hen. Denn das Internet ist voller Fallstricke. Man-
che Methoden und Geschaftsgebaren im Netz sind
unserids. Viele haben das als Opfer schon leidvoll
erfahren missen. Umso mehr bendtigen wir ver-
lassliche Vertrauensanker. Doch wo und wie diese
finden?

Das Geschehen im Netz wird zunehmend kom-
plexer und hat gleichzeitig fir ein kaum erklarbares
Phanomen gesorgt. Zwar nutzen immer mehr Men-
schen immer 6fter Angebote der sich laufend vergro-
Rernden Internet-Palette. Doch kaum einer hinter-
fragt, worauf er sich dabei einlasst.

Diese Nachlassigkeit (Gleichgultigkeit?) kann zum
Tsunami fUr die Integritat der eigenen Daten werden.
Es ist deshalb an der Zeit fir allgemein gultige und
anerkannte Antworten auf vor allem zwei Fragen:

Welche Regeln gelten Uberhaupt im Internet?
Wer Gbernimmt die Verantwortung daflr, dass das
Internet ein Raum wird, in dem jeder vertraulich und
sicher kommunizieren kann?

Das DIVSI hat daher ein Projekt gestartet, das
sich dieser Fragestellung annimmt. Wir wollen aus-
loten, ob ein Digitaler Kodex ein geeignetes Mittel zur
Losung des Problems ist. Der hier vorgelegte Bericht
zeigt, dass ein solcher Ansatz sehr lohnend sein kann.

Uberlegungen unseres Schirmherrn Prof. Dr. Ro-
man Herzog haben bereits vor gut einem Jahr in die
genannte Richtung gewiesen. Der Altbundesprasi-
dent war und ist Uberzeugt, dass ..in unserem digi-
talen Zeitalter Fragen der Ethik einen zunehmend
grofBer werdenden Raum einnehmen”. Prof. Herzog
sprach in diesem Zusammenhang von ., Leitplanken,
die uns auf dem richtigen Weg halten. Ein Digitaler
Kodex, von allen Verantwortlichen getragen, konnte
ein Weg dahin sein.”

Ich stimme dem vorbehaltlos zu. Die permanen-
ten Veranderungen im Internet haben langst Auswir-
kungen Uber das rein Technische hinaus. Sie bringen
erhebliche Veranderungen fir das Zusammenleben
aller Menschen mit sich. Sowohl, was das personliche
Miteinander angeht, als auch, was die Beziehungen
des Einzelnen zur Wirtschaft und zum Staat betrifft.

Unsere in den beiden vergangenen Jahren verof-
fentlichten Studien zu den DIVSI Internet-Milieus
haben gezeigt, dass die Anforderungen der Nutzer sehr
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unterschiedlich sind. Im Hinblick auf die Verantwor-

tung im Internet gilt: Je nach Milieu wird sie beim Staat,

bei den Anbietern oder beim Nutzer selbst gesehen.

Am deutlichsten wird der Wandel bei Kindern, Ju-
gendlichen und jungen Erwachsenen, wie die im Marz
2014 publizierte ,DIVSI U25-Studie” gezeigt hat. Die
jungen Befragten .gehen nicht mehr online”, son-
dern sind ,always online”. Das Internet ist fiir sie un-
verzichtbarer Teil des Lebens geworden, ein Leben
.ohne” ist fast nicht mehr vorstellbar. Auch sorgt das
Netz bei ihnen flr ein gedndertes Unrechtsempfinden
im Vergleich zu alteren Generationen. .Erlaubt ist,
was alle machen” gilt ihnen als Richtschnur - jeden-
falls fir das Herunterladen von Filmen, Musik oder
Spielen.

Digitale Kommunikation halt sich nicht an geo-
grafische Grenzen, die bislang unsere rechtlichen
Raume Uberschaubar und (zulgreifbar machten. Des-
halb ist das aktuelle Problem so unendlich komplex.
Und deshalb tun wir vielleicht gut daran, gemeinsam
einen Digitalen Kodex zu entwickeln.

Sicherlich existieren bereits rechtliche Rahmen-
bedingungen. Doch weltweit agierende Internet-
Unternehmen wissen, wo Schlupflocher sind, und
erschweren es, geltendes Recht Uberhaupt durch-
zusetzen. Auch deshalb ist eine neue, andere Form
des Miteinanders im Internet erforderlich. In die-
sem Kommunikationsraum gibt es keine physische
Prasenz. Menschliches Handeln ist hier nach neuen
Maf3staben zu messen.

Matthias Kammer,

Direktor

DIVSI - Deutsches Institut fur Vertrauen
und Sicherheit im Internet

Es liegt an uns, diese Richtschniire zu finden und
durchzusetzen. Noch ist Zeit dafiir. Denn auch wenn
die Entwicklung der digitalen Welt hin zu einem glo-
balen Kulturraum bereits weit fortgeschritten er-
scheint, befinden wir uns erst in der zweiten Dekade
einer historischen Entwicklung.

Und so, wie diese fundamentale Umwalzung un-
aufhaltbar fortschreiten wird, werden sich die For-
men des Miteinanders der Akteure im Netz weiter
ausdifferenzieren. Es ware fatal, tatenlos zuzuse-
hen, in welche Richtung diese Entwicklung geht. Ein
Schulterzucken nach dem Motto ..Ich kann ohnehin
nichts andern” ist deswegen sicherlich der falsche
Weg. Positive Aktivitaten sind das Gebot der Stun-
de. Dazu gehdren auch kritische Ansatze. Beispiels-
weise so: Bendtigen wir fir das digitale Zeitalter im
rousseauschen Sinne vielleicht einen neuen Gesell-
schaftsvertrag?

Unser Bericht zur Frage, ob Deutschland einen
Digitalen Kodex braucht, steuert nicht nur zu diesem
Gedanken Anregungen bei. Er bietet dartiber hinaus
generelle Anstdfle, Uber die nachzudenken sicherlich
lohnt. Ich freue mich auf Ihr Feedback zu einem
Fragenkomplex, der kaum hoch genug angesiedelt
sein kann.
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Ein Digitaler Kodex
kann eine Antwort sein

er digitale Raum sieht sich massiven Verein-
D nahmungen ausgesetzt. Unternehmen defi-

nieren unseren digitalen Alltag. Bunte Ver-
kaufsplattformen, Gadgets, Text- und Videoschnipsel
tauschen dariber hinweg, dass ein grofler Teil der
Kommunikation im Netz inzwischen nur noch um den
Preis unserer Daten moglich ist. Im Rahmen staatli-
cher Uberwachung werden viele unserer Bewegun-
gen im Internet mitgeschnitten, oftmals ohne kon-
kreten Anlass einer Straftat oder sonst eines nicht
staatskonformen Verhaltens. Es geht von mehreren
Seiten um die maximale Kartografierung unserer
Existenz im Internet. Gigantisch und eigentlich unvor-
stellbar.

Eine Auseinandersetzung mit diesen Verande-
rungen ist nicht nur geboten, sondern unerlasslich,
denn zur flachendeckenden Vereinnahmung kommt
die flachendeckende Sprachlosigkeit. Wie soll man
reagieren? Ist es nicht hochste Zeit, ins Lenkrad zu
fassen und abrupt die Richtung zu andern, um zu-
mindest grundsatzliche Rahmenbedingungen der
Nutzung, des Austausches und der Kontrolle si-
cherzustellen oder zumindest die Hoheit tUber die

Gestaltung des digitalen Lebensraumes wieder zu
tibernehmen? Wer sind unsere Statthalter, und wer
kiimmert sich darum?

Im April 2013 hat das Deutsche Institut fir Ver-
trauen und Sicherheit im Internet das iRights.Lab
mit dem Projekt ..Braucht Deutschland einen Digi-
talen Kodex?" beauftragt. Ziel des Projekts war die
Klarung, ob es neben dem Gesetzeskanon und in-
dustriellen Selbstverpflichtungen eines neuen In-
strumentariums - eines Digitalen Kodex - bedarf,
um Entwicklungen im Netz so zu steuern, dass die
legitimen Interessen aller Akteure angemessen
bertcksichtigt werden. Es hat sich im Verlauf des
Projekts sehr schnell gezeigt, dass die Frage, wem
Verantwortung zugeschrieben wird und wer diese
nach dem Status quo innehat, eine zentrale Rolle
spielt. In einem zweiten Schritt ging es um den
Umgang von Anbietern und Nutzern mit personen-
bezogenen Daten in sozialen Netzwerken.

Fehlen dem Internet an vielen Stellen rechtli-
che Regeln? Dem ist unserer Meinung nach nicht
so, wir halten das Netz vielfach sogar fur Uberregu-
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liert. Eines der Ergebnisse des Projekts ist, dass ins-
besondere explizite und implizite Vereinbarungen in
Form von allgemein anerkannten gesellschaftlichen
Normen, die als nicht gesetzliche Spielregeln einen
.Common Sense” bei den Nutzerinnen und Nutzern
wie auch den Anbietern und Regulatoren von Dienst-
leistungen im Netz bilden, eine Ldsung sein konnen.
Solche Regeln haben sich auch aufgrund der jungen
Geschichte des Internets noch nicht in verbindlicher
Form herausbilden kénnen - es herrscht vielfach kei-
ne Einigkeit dariiber, was eigentlich richtig und was
falsch ist oder wie man sich in bestimmten Situatio-
nen verhalten soll.

Ein Digitaler Kodex, fiir konkrete Anwendungsge-
biete und Akteure, kann groflen Nutzen stiften, ent-
scheidend wird aber seine Ausgestaltung sein - auch
im Hinblick auf internationale Aspekte. Im Projekt
haben wir zwei gegensatzliche Modelle entwickelt:
den .moderierten digitalen Straenkampf” und das
Modell einer institutionalisierten Aushandlung. Die
beiden Modelle adressieren unterschiedliche Aspek-
te der Begriindung, Aushandlung und Uberfiihrung in
ein wirkmachtiges Instrument.

Foto: Jirgen Keiper

Philipp Otto,

Leiter des Projekts ., Braucht Deutschland
einen Digitalen Kodex?" sowie Partner des
Think Tanks iRights.Lab

Im Laufe des Projektes wurden Uber 50 ausgewie-
sene Experten aus Wissenschaft, Politik, Wirtschaft
sowie aus Initiativen und Verbanden konsultiert. Teils
kontrovers, aber immer bedeutend klar in der Posi-
tion, haben diese Gesprache die Vielfalt mdglicher
Positionen zu Handlungsansatzen konturiert. Einige
ausgewahlte Ergebnisse sind in Form von Interviews
und pointierten Zitaten in diesen Projektbericht ein-
geflossen.

Im Projekt war eine spannende Annaherung an
ein komplexes Thema mdoglich. Es geht bei dem The-
ma um nichts weniger als die Frage, wie wir unsere
digitale Zukunft gestalten wollen. Wir freuen uns tber
Ihre Anregungen.
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as Internet ist ein Kommunikations- und Hand-

lungsraum, der als Massenmedium erst zwei

Jahrzehnte alt ist. Deshalb steht die Ausbil-
dung eines allgemeingdltigen Konsenses fir akzep-
tiertes Verhalten aller Akteure in diesem Raum auch
noch ganz am Anfang. Deutlich wird dies daran, dass
es grundsatzliche Konflikte gibt, die regelmafig auf-
scheinen und fir deren Ldsung noch keine allgemein
anerkannten Vorgehensweisen existieren. Einer der
Grinde dafir ist, dass Kommunikation im Internet in
threr Form und Reichweite keine direkte Entsprechung
in der physischen' Welt hat. Ein prominentes Beispiel
fur einen solchen Konflikt ist der Umgang mit person-
lichen Daten auf und durch Internet-Plattformen.

Die Verhaltensregeln, die bestimmen, wie wir
in unserer Gesellschaft miteinander umgehen, ha-
ben sich im Laufe von Jahrhunderten herausgebildet
und ausdifferenziert. Bei vielen Menschen ist das Ge-
fuhl entstanden, dass diese Regeln aus der analogen
in der digitalen Welt nicht gelten oder funktionieren.
Uberkommene Mechanismen zur Regelsetzung, zur
Zuordnung von Verantwortung und zur Steuerung von
Verhalten stoflen im Netz? haufig an ihre Grenzen. Das
gilt gleichermaflen fir Gesetze, Selbstregulierungsan-
satze und soziale Normen, die das Verhalten im Netz
steuern sollen. Diesem Umstand abzuhelfen stellt alle
Akteure, vom individuellen Internet-Nutzer Gber den
Staat bis zur Wirtschaft, vor gro3e Herausforderungen.
Was ist akzeptables Verhalten, und wie entwickeln
sich die Normen, die es verbindlich machen?

Sich dieser Fragestellungen anzunehmen, ist eine
der wichtigsten Aufgaben im digitalen Zeitalter. Das
Netz ist Realitat, und es verandert die Lebenswelt
von Milliarden von Menschen. Langst gehen die Men-
schen nicht mehr ins Netz - wie man friher sagte -,
sondern sie sind im Netz, zu jeder Zeit und an jedem
Ort. Hier finden sich alle Facetten gesellschaftlichen
Lebens, denn das Netz ist Teil desselben. Es ist nicht
nur ein Kommunikations- oder medialer, sondern ins-
besondere auch ein sozialer Raum. Die Erschlieffung
dieses Raums geht mit vielen Veranderungen einher,
die sich erheblich auf die Frage auswirken, wie und
mit welchen Mitteln der Umgang miteinander zu re-
geln ist.

1.1 Kommunikation im Netz

Die genannten Veranderungen betreffen alle Lebens-
bereiche: die Arbeits-, Freizeit- und Wirtschaftswelt
ebenso wie die Politik. Beeinflusst wird zum Beispiel
die Kommunikation, die gerade bei jingeren Bevol-
kerungsgruppen zunehmend Uber soziale Netzwerke,
Instant oder Social Messaging® und andere Werkzeuge
stattfindet. Technisch basierte Kommunikation steht
in vielen Fallen schon heute im Vordergrund.

Wenn die Teilnehmer beim Kommunizieren nicht
physisch zusammenkommen, andert sich das Kom-
munikationsverhalten. Regeln, die im korperlichen
Umgang selbstverstandlich sind, scheinen bei der
technisch gestitzten Kommunikation oft nicht zu

In diesem Dokument werden die Adjektive ,.physisch”, ,korperlich”, ,.analog” und ,,gegensténdlich” als Gegenpole zu ,digital” und ,virtuell” verwendet. Die

Auswahl des jeweiligen Wortes erfolgte nach intendierter Auspragung der Bedeutung.

2 Die Begriffe ,Internet” und ,Netz" werden in diesem Dokument im Wesentlichen als Synonyme benutzt.

3 .Instant Messaging” bzw. ,Social Messaging” sind spezifische Kommunikationsformen im Internet, die durch Echtzeitanforderungen bzw. -ablauf auf den

entsprechenden Plattformen charakterisiert sind.



BRAUCHT DEUTSCHLAND EINEN DIGITALEN KODEX?
1. Einleitung

gelten. Die Griinde hierfir sind vielfaltig, wesent-
lich ist der Umstand, dass digitale Kommunikati-
on keine physische Prasenz am selben Ort erfordert.
Hinzu kommt, dass - anders als bei der direkten,
physischen Kommunikation - bei der digitalen Kom-
munikation oft ein dritter Akteur zwischengeschaltet
ist. Hinter der Technologie, die diese moderne Art der
Kommunikation ermdglicht, steht ein Anbieter, der ei-
gene Regeln setzt und viel Wissen Uber die Kommu-
nikationsvorgénge und -inhalte anhaufen kann, wenn
er nur will. Technisch sind dem - das hat der 2013
aufgedeckte NSA- und GCHQ-Uberwachungsskandal
gezeigt - offenbar keinerlei Grenzen gesetzt. Digitale
Kommunikation setzt damit grof3es Vertrauen voraus.
Vertrauen darin, dass die machtigen Konzerne, Regie-
rungen und anderen Akteure eben nicht alles tun, was
technisch maglich ist, sondern sich an Grenzen hal-
ten. Auch Regeln konnen solches Vertrauen schaffen,
allerdings nur, wenn sie effektiv sind, das heif}t, wenn
alle Akteure sie beachten.

Der Uberwachungsskandal hat, zumindest fur
einen Zeitraum von einigen Monaten und bei Men-
schen mit hoher Internet-Affinitat, das Vertrauen in
den digitalen Raum Internet in seinen Grundfesten
erschittert, da er gezeigt hat, dass sich gerade die
Machtigen an viele Regeln, wie Datenschutzrechte
oder Persdnlichkeitsschutz, nicht halten. Ob sich in
Zukunft aufgrund dieser Entwicklungen die Verhal-
tensweisen der Internet-Nutzer tatsachlich veran-
dern werden, kann natlrlich niemand voraussagen.
Ein anderes Beispiel aus der jiingeren Vergangenheit
zeigt aber, dass Internet-Nutzer Vertrauen nicht be-
denkenlos gegen Bequemlichkeit eintauschen: Nach
dem Kauf von WhatsApp durch Facebook im Febru-
ar 2014 haben sich Nutzer von WhatsApp abgewandt
und damit begonnen, Alternativen zu suchen. Die zu-
kinftige Entwicklung wird auch stark davon abhan-
gen, was Internet-Nutzer unter Privatheit verstehen.
Die Bedeutung dieses Begriffs wandelt sich - Ju-
gendliche und junge Erwachsene erwarten von ei-
nem Gegenlber auf sozialen Netzwerken die Preis-
gabe einiger personlicher Informationen, um sie oder
ihn Uberhaupt ernst zu nehmen. Gleichzeitig wird

sehr genau differenziert, welche Formen von Infor-
mation online und welche nur offline weitergegeben
werden.*

1.2 Konsum im Netz

Auch beim zunehmend beliebten Konsum Uber das
Netz, sowohl beim klassischen Einkauf auf On-
line-Plattformen als auch beim Bezug digitaler Inhal-
te, spielen die oben genannten Faktoren eine grofle
Rolle. In globalen Markten agieren globale Akteure,
die bei steigender Marktkonzentration immer grofer
und machtiger werden. Sie sind langst in der Lage,
das Kaufverhalten und personliche Vorlieben zu ana-
lysieren. Im Zuge der rasanten technischen Innovation
verstarkt sich die so entstehende Konzentration der
Informationsmacht. In aller Munde ist derzeit etwa
das .Internet der Dinge”, das vieles einfacher und an-
genehmer machen soll. In der Tat: Wie praktisch kon-
nen intelligente Heizungen sein, die Daten mit den
Rechnern des Anbieters austauschen, um so stets
automatisch fur das perfekte Raumklima zu sorgen,
und wie sehr erleichtern Kihlschranke den Alltag, die
per Datenlbermittlung verhindern, dass jemals etwas
fehlt. Hier geht es um Convenience® im privaten All-
tag der gesamten Bevolkerung - allerdings durchaus
zumindest potenziell zulasten der Privatsphare: Denn
wie der Online-Handel verflgen die Anbieter solcher
Produkte und Systeme Uber viele sensible Informa-
tionen oder kénnen zumindest Uber sie verfigen. Ob
sie gesammelt und wie sie verwendet werden, muss
Regeln unterliegen, die auch eingehalten werden. An-
sonsten wird sich das Vertrauen, das erforderlich ist,
um das positive Potenzial dieser Mdglichkeiten zu er-
schlieflen, nicht entwickeln.

1.3 Informationsbeschaffung im Netz

Die gleiche Problematik gilt auf dem Gebiet der Infor-
mationsgewinnung und -vermittlung. Auch diese hat
sich in der digitalen Welt grundlegend verandert. Fur
denjenigen, der Zugang zum Netz hat, liegt die Heraus-
forderung nicht mehr darin, Informationen im Kopf

4 Siehe die DIVSI U25-Studie (DIVSI 2014).

5 .Convenience” bedeutet , Annehmlichkeit”, ,.Bequemlichkeit”. Die englische Schreibweise wird oft genutzt, wenn es um diese beiden Begriffe im Kontext von

Konsum geht.
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zu haben - zu wissen -, sondern vornehmlich dar-
in, sie zu finden und zu selektieren. Auch in diesem
Zusammenhang entstehen Informations- und damit
Machtkonzentrationen. Denn bei der Informationsbe-
schaffung im Netz bedient man sich technischer Sys-
teme, deren Betreiber zu machtigen Akteuren, Gate-
keepernt, werden, die es vorher in dieser Form nicht
gegeben hat. Die Abhangigkeit von Suchmaschinen,
sozialen Netzwerken oder Microblogging’-Diensten,
Uber die wir unsere Informationen beziehen, empfin-
den viele mittlerweile als unheimlich, wie auch den
Umstand, dass die Gatekeeper tber unvorstellbar vie-
le Informationen Uber Menschen und ihre Interaktio-
nen verfigen.

Diese Umstande minden in eine zentrale Erkennt-
nis: Die Entstehung neuer Machtgefilige erfordert
neue verbindliche Regeln, denn grofle Macht geht
mit grofler Verantwortung einher. Verantwortung wird
durch Regeln zugeordnet, seien es Gesetze, Konzep-
te der Selbstregulierung oder soziale Normen. Wenn
diese Regeln versagen, ineffizient werden oder nicht
durchgesetzt werden kénnen, entstehen gravierende
Probleme.

1.4 Warum ein Digitaler Kodex?

Der Begriff des Digitalen Kodex ist zunachst ein stell-
vertretender Terminus fir eine alternative Form der
Regulierung von Verhalten im Internet. Die Notwen-
digkeit, einen Digitalen Kodex aufzustellen, entsteht,
wenn unerwinschtes Verhalten um sich greift, das
man mit herkdommlichen Regelungsprinzipien nicht
in den Griff bekommt. Eine solche Situation erwachst
zum einen durch Regulierungsliicken und fehlende
soziale Normen, zum anderen infolge von Durchset-
zungsdefiziten bzw. einer nicht ausreichenden Ver-
bindlichkeit von impliziten und expliziten Vereinba-
rungen. Regulierungslicken kdnnen beispielsweise
dadurch entstehen, dass es keine verpflichtenden Re-
gelungen, vor allem keine Gesetze, gibt. Hierin liegt
im digitalen Handlungsraum angesichts der national
und teilweise auch international hohen gesetzlichen
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Regelungsdichte eher nicht das Problem. Problema-
tisch ist vielmehr, dass bestehende Regelungen hau-
fig nicht eingehalten werden, zum Beispiel, weil die
Adressaten sie nicht akzeptieren und/oder sie nicht
durchsetzbar sind, weil Sanktionsmechanismen ver-
sagen - in diesem Fall gibt es also einen Regulie-
rer, aber seine Regeln werden nicht befolgt. Es reicht
nicht aus, Regeln aufzuschreiben, wenn sie keine
Wirkmacht entfalten, weil ein breiter Konsens fehlt,
soziale Kontrolle oder staatliche Repression nicht
greifen. Die Einfihrung von Regeln und ihre Umset-
zung bedingen einander - gute Regeln halten fest,
was Konsens ist, also fur alle Akteure in akzeptabler
Form umgesetzt werden kann, und nur solche Regeln
sind gut, deren Umsetzung bei der Formulierung mit-
gedacht wird.

Das beschriebene Defizit zeigt sich im Netz in
vielfaltiger Form. Es ist zwar keineswegs ein rechts-
freier Raum, fihlt sich aber haufig so an. Wenn Ge-
heimdienste oder Konzerne in zum Teil illegaler Wei-
se ungestraft Daten von Millionen Menschen erheben
und auswerten konnen, haben geltende Gesetze oder
deren Umsetzung offensichtlich versagt. Wenn Anbie-
ter sozialer Netzwerke sich durch ihre AGB das Recht
verschaffen konnen, Nutzerdaten und Fotos zu Wer-
bezwecken an Unternehmen zu verkaufen, jeden Tag
aber trotzdem Tausende neuer Nutzer gewinnen, die
zum Beispiel aufgrund der Komplexitat der AGB hier-
von gar keine Kenntnis nehmen, reicht ein schlich-
tes Transparenzgebot eindeutig nicht aus. Wenn Cy-
bermobbing oder Persdnlichkeitsrechtsverletzungen
aufler Kontrolle geraten, fehlt es an geeigneten Um-
gangsformen und Mechanismen, die fur Verbindlich-
keit sorgen.

All diese Phanomene sind weithin bekannt, Lo-
sungen zumeist aber nicht in Sicht. Kénnte dem mit
alternativen Regelungsansatzen, zum Beispiel in
Form eines Digitalen Kodex, begegnet werden? Um
dies beurteilen zu kdnnen, muss zunachst nach den
Ursachen gefragt werden: Warum funktionieren Re-
geln, die sich Uber lange Zeit entwickelt und bewahrt
haben, im Netz haufig gar nicht oder weniger gut?

6 .Gatekeeper” (engl. fiir Pfortner, Tirhiiter) im Internet sind Akteure, die den Zugang zu Informationen oder Interaktionen kontrollieren.

7 .Microblogging” ist eine Kommunikationsform im Internet, bei der Nutzer sehr kurze, oftmals situationsbezogene Nachrichten iiber eine Plattform

veroffentlichen.
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1.5 Verhaltensregulierung unter
veranderten Rahmenbedingungen

Um sich der Antwort hierauf zu nahern, ist es zu-
nachst erforderlich herauszufinden, wie sich das Netz
als Handlungsraum von anderen Regelungsumfeldern
unterscheidet, ob und inwieweit sich die Akteure hier
anders verhalten, und wenn, aus welchen Griinden.

Tatsachlich weist das Netz gegeniber gegen-
standlichen Handlungsraumen eine Vielzahl von Be-
sonderheiten auf, die sich auf das Verhalten der Ak-
teure, deren Rollen, die Verteilung und Ubernahme
von Verantwortung erheblich auswirken. Hier treten
neue Akteure auf, die Machtverhaltnisse und Einfluss-
spharen sind haufig anders gelagert. All dies hat Ein-
fluss auf die Frage, wie Verantwortung verteilt werden
muss und wie Regeln entstehen, wie sie ein- und um-
gesetzt werden muissen, um unerwiinschtes Verhal-
ten effizient verhindern zu konnen. Die in diesem Kon-
text relevanten Besonderheiten des Netzes sind vor
allem Anonymitat, Unkorperlichkeit, Globalitat, Ubi-
quitat, Technizitat, Dezentralitat und Unverganglich-
keit. Auflerdem ist das Internet ein offentlicher Raum
in privater Hand.

Anonymitat und Unkorperlichkeit

Individuen sind im Internet per se anonym, wenn sie
sich fir Anonymitat entscheiden. Dass sie (zum Bei-
spiel Uber die Zuordnung von IP-Adressen] gegebe-
nenfalls mittelbar identifiziert werden kénnen, andert
hieran nichts. Fehlt, wie im Netz, physischer Kontakt,
geht ein wesentliches Element sozialer Kontrolle ver-
loren. Anonymitat und Unkorperlichkeit verleiten dazu,
Verantwortung zu negieren, und erleichtern es, sich
Verantwortung zu entziehen oder Sanktionen fir un-
verantwortliches Verhalten zu vermeiden. Mit ande-
ren Worten: Die Durchsetzung sozialer Normen wird
erschwert. Murray (2011) drickt diesen Effekt so aus:
.The act of entering Cyberspace seems to drive us to
shed our social responsibilities and duties. There is
extensive anecdotal evidence to support this prop-
osition, including the very high levels of anti-social
and illegal activities seen online such as file-sharing
in breach of copyright, the consumption of indecent
and obscene content and high levels of insensitive
or harmful speech.” Mehr noch: Bereits die Entste-

hung sozialer Normen wird durch den fehlenden phy-
sischen Kontakt zwischen den Individuen erschwert.
Er ist ein wichtiger Faktor, der die Menschen in der
gegenstandlichen Welt zusammenschweifit, sozia-
le Kontrolle ermaoglicht und sie dazu bringt, gemein-
same Interessen zu verfolgen. Im Internet, so kdnnte
man sagen, gibt es keine Nachbarn, oder, um die Um-
stande mit Webster (2002, 208) zu beschreiben: .. The
move from a Realspace community of neighbours to a
Cyberspace community of strangers.” Zwar mag dem
entgegengehalten werden, dass Nachbarschaft im In-
ternet nicht Uber physische, raumliche Nahe, sondern
Uber Themen entsteht. Dies widerlegt jedoch nicht,
dass physischer Kontakt auf Verhalten im Allgemei-
nen und das Verantwortungsbewusstsein im Beson-
deren einen wesentlichen Einfluss hat.

Globalitat und Ubiquitat

Handlungen im Internet wirken sich generell - je-
denfalls theoretisch - global aus. Gleichzeitig bietet
Globalitat dem Handelnden Schutz vor Sanktionen.
Dies gilt vor allem fir die transnationale Verfol-
gung mittels Sanktionssystemen. Dieser Umstand
stellt das Recht als Regelungsinstrument vor neue
Herausforderungen. Denn Recht basiert herkomm-
lich zumeist auf dem Souveranitats- und Territori-
alitatsprinzip, es endet in der Regel an der Staats-
grenze. Wenn sanktionsbasierte Regelungssysteme
versagen, stellt sich die Frage, ob die Setzung po-
sitiver Anreize eher verspricht, regelkonformes Ver-
halten zu férdern. Solche kdnnen darin liegen, dass
die Regelungsadressaten selbst in die Entwicklung,
Ein- und Umsetzung der Regeln einbezogen werden.
Ein Digitaler Kodex, der tber Debatten zwischen den
betroffenen Akteuren entsteht, konnte solches unter
Umstanden leisten.

Globalitat erschwert zudem die Definition und Ent-
stehung allgemeingiltiger Wertvorstellungen und der
damit korrespondierenden sozialen Normen oder Ge-
setze. Das Internet ist kein einheitlicher Kulturraum.
Einstellung und Haltung zu bestimmtem Verhal-
ten kann und wird im Internet aufgrund divergieren-
der Wertvorstellungen oft sehr unterschiedlich sein.
So zum Beispiel die Haltung gegentiber Gewalt oder
Nacktheit im Vergleich zwischen Europa und den USA.
Dadurch kommt es zu einer themenbezogenen oder
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regionalen Fragmentierung von sozialen Normen, die
im globalen Netz zu grof3en Schwierigkeiten fihrt, da
von den Betreibern der Plattformen auf Themen, die
fir einen Kulturraum spezifisch sind, nur in weni-
gen Fallen eingegangen wird - es sei denn, das Ge-
schaftsmodell ist bedroht.

Technizitat

Wie man sich im Netz verhalten kann, wird stark
durch die Verfligbarkeit und Beherrschbarkeit der
Technik bestimmt. Handeln, das in der gegenstandli-
chen Welt ohne Hilfsmittel mdglich ist, setzt im Netz
die Existenz und Benutzung technischer Mittel voraus,
da es ein technisch basiertes Medium ist. Ohne Kom-
munikationsprotokolle, Server, Telekommunikations-
netze, Werkzeuge und Dienste ist Handeln im Internet
nicht mdglich. Wahrend die physische Umgebung auf
Gegebenheiten der Natur und deren Gesetzen basiert,
ist die Netzarchitektur ein menschliches Produkt.
Aufgrund dessen haben die Architekten und Anbieter
im Netz viel Macht Uber das Verhalten der Menschen.
Sie tragen daher auch grofie Verantwortung, die in der
gegenstandlichen Welt allenfalls einem Ubernatirli-
chen Pendant zukommt.

Das Netz: Offentlicher Raum in privater Hand

Das Netz ist ein ¢ffentlicher Raum in privater Hand.
Die Existenzgrundlage des Netzes - Technik - ist pri-
vates Eigentum. Dies beeinflusst das Machtgefiige im
Handlungsraum Internet in erheblichem Maf.

Das Netz ist nicht monolithisch, sondern besteht
aus der Gesamtheit der Uber die Welt gespannten
und miteinander verbundenen Rechner-Netze so-
wie der darauf betriebenen Dienste. Es wird nicht nur
hinsichtlich seiner physischen Ebene grof3enteils von
privaten Akteuren betrieben. Auch auf allen weiteren
Ebenen spielen Unternehmen als Gatekeeper eine
zentrale Rolle, seien es Zugangsprovider, Suchma-
schinenanbieter, Plattformbetreiber oder IT-Unter-
nehmen. Damit ist das Netz ein vorwiegend privater
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und kein 6ffentlicher Raum, der sich deutlich und mit
splrbaren Konsequenzen von der physischen Welt
unterscheidet.

Dies hat zunachst eine rein faktische Implikati-
on: Im offentlichen Raum macht der Staat die Regeln,
der demokratisch legitimiert ist und vielen Bindungen
unterliegt, zum Beispiel der Verfassung. Im privaten
Raum gibt der Eigentimer vor, wie man sich verhal-
ten darf, was man tun kann und tun darf.

Dieser Umstand hat rechtliche Konsequenzen.
Im klassischen offentlichen Raum, beispielsweise
dem Straflen- und Verkehrsraum, leitet sich alles
letztlich von staatlicher Gewahrung ab. Wenn nie-
mand sonst mehr zustandig ist, gibt es im offent-
lichen Raum der gegenstandlichen Welt eine Auf-
fangzustandigkeit der offentlichen Hand. Auf3erhalb
privater Grundstlicke gilt offentliches Recht und
nicht Privatrecht. Dagegen ist etwa ein Kaufhaus
zwar auch ein offentlich zuganglicher Raum, aber
ein durchweg privater, denn ab der Tirschwelle gilt
das Hausrecht. Das Hausrecht der Betreiber privat-
wirtschaftlich betriebener Raume hat nur lockere
Verfassungsbindung. Im Netz erlaubt es daher viel
tiefere Eingriffe in die Handlungsfreiheit der Men-
schen, als es sich dieselben Menschen im klassi-
schen offentlichen Raum gefallen lassen missen.

Obwohl im Zusammenhang mit dem Netz im-
mer wieder Verkehrsvokabeln (wie Traffic® Daten-
autobahn usw.) verwendet werden, bewegen sich die
Menschen hier - bildlich gesprochen - also durch-
weg im Kaufhaus und nicht auf der Strafe, ist in der
digitalen Welt vom Biirgersteig Uber die Transport-
mittel bis zu den (Daten-)Wolken fast alles privat-
wirtschaftlich organisiert. Abstrakt ausgedrickt: Mit
Ausnahme der universitaren Netz-Infrastrukturen
und einiger staatlich betriebener Datendienste und
6ffentlich-rechtlicher Content’-Plattformen gibt es
im Internet so gut wie keinen im rechtlichen Sinne
genuin offentlichen Raum, insbesondere nicht hin-
sichtlich derjenigen alltaglichen Dienste, die immer
weiter in das Leben der Menschen hineinreichen.
Elektronische Kommunikation, Cloud-Speicher?™,

8 ,Traffic” steht fiir Internet-Verkehr im technischen Sinn.

9 .Content” ist ein Sammelbegriff fiir Inhalte, die kontextbezogen in erster Linie iiber das Internet abrufbar sind.

10 Die ,.Cloud” ist eine Organisationsform der Bereitstellung von Rechner- und Speicherleistungen. Kennzeichnend sind Zentralisierung und eine hohe Flexibilitat

der Verfiigbarkeit der technischen Ressourcen.
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mobiles Internet, soziale Medien, Nachrichtenag-
gregation, Location-based Services'', Web-Suche
und vieles mehr gibt es fast ausschlie3lich aus der
Hand privater Plattformbetreiber.

Dezentralitat

Im Netz wird kopiert und weiterverteilt. Dadurch ver-
liert der Handelnde schnell die Kontrolle Uber die
Handlungsfolgen, etwa wenn sich eine beleidigen-
de Aussage viral im Netz verbreitet. An einer solchen
Folge haben mehrere teil und sind unter Umstanden
gemeinsam daflr verantwortlich.

Unverganglichkeit
Handlungen im Netz werden gespeichert und dauer-

haft festgehalten, meist dezentral auf mehreren Quel-
len. Wahrend Aussagen im personlichen Gesprach

flichtig sind, werden sie im Netz dauerhaft gespei-
chert. Das Netz kann zwar vergessen, Inhalte kénnen
verschwinden oder entfernt werden. Hierauf hat der
individuelle Akteur aber oft nur sehr eingeschrank-
ten Einfluss und kann daher nur begrenzt Verantwor-
tung tragen. Aus diesem Grund wird etwa die Frage
gestellt, ob man den Nutzern nicht ein .Recht auf Ver-
gessenwerden” zuerkennen und die Verantwortung
fir dessen Realisierung Dienstanbietern zuschreiben
sollte.

All diese - und im Zweifel weitere - Aspekte tra-
gen dazu bei, dass gesetzliche Regulierung im Netz
oft versagt, hoheitliche Regelungen nicht durchsetz-
bar sind und sich soziale Verhaltensstandards veran-
dern, nicht mehr akzeptiert oder zumindest nicht be-
folgt werden. Man konnte sagen, dass das Netz einen
neuen Gesellschaftsvertrag bendtigt. Dieser konnte
moglicherweise in Form eines Digitalen Kodex eta-
bliert werden.

11 ,Location-based Services” sind Internet-Dienste, die auf dem geografischen Standort des Nutzers beruhen.
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INTERVIEW MIT DR. VERENA METZE-MANGOLD

Wir brauchen eine neue
Offentlichkelt

Wie sehen Sie

m das Verhaltnis
von Offentlichem
und Privatem
in der digitalen
Sphare?

Verena Metze-Mangold: Aus meiner
personlichen Sicht hat sich das
Verhaltnis verandert. Ich teile die
Sicht des ehemaligen Bundespra-
sidenten Richard von Weizsacker,
der das 1998 wunderbar in Grafin
Donhoffs Montagsgesprachen zu-
sammengefasst hat. Er sagte sinn-
gemaf, die Globalisierung - und
wir kénnen da die Globalisierung

Dr. Verena Metze-Mangold

ist Sozialwissenschaftlerin
und Vizeprasidentin der Deut-
schen UNESCO-Kommission.
Nach ihrem Studium der Poli-
tikwissenschaften, Soziologie
und Geschichte leitete sie von
1976 bis 1987 die Evangelische
Medienakademie (cpa) im Ge-
meinschaftswerk der Evangeli-
schen Publizistik in Frankfurt.
Sie wechselte als Kommuni-

durch das Netz mitdenken - ge-
fahrde das Offentliche und erlaube
dem Privaten, mafigebliche Teile
des Offentlichen an sich zu reifen.
Fundamentalismus und globaler
Kapitalismus verstarkten ihren
Einfluss. Der . Heilige Krieg” brau-
che Glaubige und ,McWorld"-Kon-
sumenten, beide bendtigten keine
Staatsbiirger. Was am langsams-
ten vorankomme, so Weizsacker
in seiner klugen Analyse, sei die
Ethik rund um den Globus.

Federico Mayor, spanischer
Wissenschaftler und zu der Zeit
Generaldirektor der UN-Kultur-
und Wissenschaftsorganisati-

kationschefin zum Hessischen
Rundfunk und baute dort die
Medienforschung auf, die Abtei-
lung fiir Neue Medien und das
Marketing. Von 1987 bis 2011 ar-
beitete sie in der Intendanz des
Hessischen Rundfunks in ver-
schiedenen Funktionen, zuletzt
als Geschaftsfiihrerin der Film-
forderung. Seit 1982 ist Vere-
na Metze-Mangold Mitglied der

Foto: DUK

on UNESCO, kam zu demselben
Schluss. Wenn das Recht

auf Kommunikation ernst gemeint
sei, misse es um eine neue ,Ba-
lance zwischen dem Offentlichen
und dem Privaten” gehen, zwi-
schen dem Kommerziellen und
Nichtkommerziellen, dem Geist
des Marktes und dem der Teilha-
be. Und so wie die Sache stehe,
sei es unerlasslich, jenen

Teil der Cyberwelt zu starken, der
fiir die Menschen offentlich und
Dienst an der Allgemeinheit sei.
Ich folge diesem Schluss. Aber
allgemein galt damals eher das
Gegenteil.
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Was ist denn

m die verbreitete Denkweise
in Bezug auf die
digitalen Technologien?

VMM: Vorherrschend war in

den letzten zwei Jahrzehnten

die Ideologie, dass der Staat sich
heraushalten soll, damit der
Markt und die neuen Technologien
sich im globalen Mafstab entfalten
konnen. Das Credo von Liberalisie-
rung und Deregulierung kam vor
allem aus den USA und verband
sich mit amerikanischen Freiheits-
mythen, half aber in Wahrheit
wohl eher jenen, die Kapitalmacht

Deutschen UNESCO-Kommission
(DUK), seit 1996 Vorstandsmit-
glied, seit 1997 Vizeprasidentin
der DUK. 1996 bis 1998 war sie
Vorsitzende des Fachausschus-
ses Kommunikation, Informati-
on und Informatik. 2001 bis 2009
vertrat sie Deutschland im Zwi-
schenstaatlichen Rat ,,Informati-
on for All Programme” (IFAP).
Dr. Metze-Mangold lehrte
unter anderem an den Universi-

und damit Regelungsmacht
besaflen.

Wir entdecken hier in Euro-
pa in den letzten Jahren gerade
wieder, dass der offentliche Raum
kostbar ist und neu verteidigt wer-
den muss. Das ist etwas typisch
Europdisches. Das amerikanische
Gesellschaftsmodell teilt die ge-
sellschaftliche Sphéare in einen
maglichst grofen Markt und einen
moglichst kleinen Staat. In Europa
gibt es traditionell ein Drittes, und
das ist der offentliche Raum.

Ein einfaches Beispiel dafiir
ist die gesellschaftliche Uberein-
kunft, dass Schulen grundsatzlich

taten von Frankfurt a. M.,
Marburg, Hannover, Leipzig,
Berlin (FU), Potsdam, Utrecht
und Maastricht. Schwerpunkt
ihrer Veroffentlichungen sind
Themen der Presse- und In-
formationsfreiheit, des Medi-
enmarkts und der Medienent-
wicklung, der internationalen
Regulierung, des Volkerrechts
und der interkulturellen Kom-
munikation.

in die 6ffentliche Hand gehdren. Es
gibt zwar Privatschulen, aber das
ist nicht die Regel. Dadurch sollen
alle Zugang zu Bildung haben -
und nicht nur jene, die es bezahlen
konnen. Intelligenz ist zum Gluck
nicht an Schichten gebunden. Die
Gesellschaft insgesamt profitiert
davon, wenn alle eine gute Bildung
haben - daran zweifelt hier nie-
mand.

, In welche Richtung

m  entwickelt sich das
Internet gegenwartig
lhrer Meinung nach?

VMM: Das Internet ist das vermut-
lich bedeutsamste Artefakt der
Menschheit. Von Haus aus ist die
technische und gesellschaftliche
Struktur des Netzes so angelegt,
dass sie frei ist — das heifit, dass
die Informationen frei flieBen kon-
nen, unabhangig davon, wer sie
sendet. Das hat sich aber in den
letzten Jahren geandert. Wann sie
umgebaut worden ist, von wem
und nach welchen Regeln, missen
wir genauer untersuchen.

Das Internet ist eine Kommu-
nikationsstruktur, die den Alltag
sehr vieler Menschen, Organisa-
tionen und Firmen durch die Digi-
talisierung aller Lebensbereiche
erfasst. Jede technische Neuerung
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ist auch Teil einer sozialen Organi-
sation, mitunter sprengt sie auch
die bisherigen Normen. Das ist
beim Netz nicht anders. Urspriing-
lich hat sich das World Wide Web
durch Normen entwickelt, die von
Wissenschaft und Unternehmen
geteilt, offengelegt und beherzigt
wurden. Die Gremien, die heute
bestimmen, wie die Internet-Pro-
tokolle definiert sind, auf denen
der ganze Netz-Traffic beruht,
bewegen sich auf3erhalb der nor-
malen sozialen und politischen
Entscheidungsprozesse. Die tech-
nische Expertise und die politische
Expertise sind entkoppelt.

, Infrastruktur ist in

m vielerlei Hinsicht zentral,
denn sie bestimmt,
was Nutzer liberhaupt
machen diirfen. Brauchen
wir dafiir neue Regeln?
Nehmen wir Facebook
als Beispiel: Was miisste
Facebook offenlegen, da
es diese wichtige Rolle
im Leben seiner Nutzer
spielt?

VMM: Bevor ich antworte, muss ich
einschrankend sagen, dass ich so-
ziale Netzwerke selbst nicht nutze.
Ich beschaftige mich theoretisch
damit. Ich kann deshalb nicht aus

eigener Erfahrung sprechen, son-
dern nur aus der Literatur und
aus den Analysen. Ich kann mir
vorstellen, dass es viele jlingere
Menschen gibt, die mit dem Netz
aufgewachsen sind, die sagen, mir
fehlt nichts, ich kommuniziere mit
der ganzen Welt und bin zufrieden
und glicklich. Sie kennen es gar
nicht anders. Ich personlich aber
glaube, dass wir bislang im Inter-
net keinen offentlichen Raum in
dem gewohnten Sinne finden, son-
dern eine zerstreute Offentlichkeit.

Ich vergleiche das gerne mit
den verstreuten bauerlichen An-
siedlungen in Irland. Da musste
man lange laufen, bis man beim
nachsten Hof war. Es gab kei-
ne Dorfer, in denen Leute aller
Schichten zusammenkamen, son-
dern man erzahlte sich am Kamin
der Nachbarn Geschichten. Das
war der Austausch. So was Ahn-
liches findet im Netz unentwegt
statt. Theoretisch gibt es enor-
me Informationsvielfalt, es gibt
ja alles, aber in der Praxis kennt
man nur die Informationen seiner
Nachbarn und Freunde.

Das ist aus meiner Sicht ein
Schritt zurtick in der Geschich-
te der biirgerlichen Offentlichkeit.
Diese Art von Offentlichkeit ist viel-
leicht eine idealisierte Vorstellung,
hat aber sehr dazu beigetragen,

& DIVSI

dass der Mensch sich emanzipie-
ren kann. Ich weif3 nicht, wie es
sein wird, wenn wir eine solche
Offentlichkeit vielleicht nicht mehr
haben. Tim Berners-Lee, der Er-
finder des World Wide Web, hat
das auf den Begriff gebracht: Nicht
die Revolution frisst ihre Kinder -
die erfolgreichsten Kinder fressen
die Revolution.

In welche Richtung soll
m die Entwicklung des

Netzes denn gehen?

Was wiinschen Sie sich?

VMM: Fir viele Leute ist das Netz
eine Infrastruktur. Eine Infrastruk-
tur folgt normalerweise den Re-
geln der Gesellschaft. Und da wir
in einer kapitalistischen Gesell-
schaft leben, finden viele Men-
schen es vollig in Ordnung, dass
die grofen Unternehmen die Ent-
scheidungen treffen. Ich persdnlich
wirde das infrage stellen. Es ist
das erste Mal in der Menschheits-
geschichte, dass gesellschaftliche
Fragen von privater Seite entschie-
den werden. Der Einfluss digitaler
Grof3machte auf das Alltagsleben
und politische Entscheidungen
wachst exponentiell.

Wir haben politisch leider kei-
ne Instanz, mit der wir global agie-
rende Unternehmen in irgendeiner
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' ' Der Einfluss digitaler GroBmachte auf das
Alltagsleben und politische Entscheidungen

wachst exponentiell. Dr. Verena Metze-Mangold

Weise beeindrucken kénnen. Wir
konnen ihnen nur bedingt Schran-
ken setzen oder sie sanktionieren,
wenn etwas gegen das gesell-
schaftliche Interesse geht. Heraus-
forderungen muss man mit neuen
Institutionen - also internationa-
lem Recht - oder neuen Verfahren
begegnen, sagte Niklas Luhmann.
Wir haben die Konvention fir kul-
turelle Vielfalt, die einschlagige
Normen bis hin zur Netzneutrali-
tat und Public Domain setzt, und
Verfahren der Selbstregulierung in
Stakeholder-Prozessen, die noch
in den Anfangen steckt. Es ware
aber wichtig, auch den Netz-Be-
reich demokratisch zu regeln und
diese Regeln mindestens regional,
also etwa in Europa, und daneben
interregional im Sinne einer Clus-
tertheorie zu entwickeln.

Zum Zweiten mussen wir uns
uber die Grundlagen einigen, zum
Beispiel, indem wir noch mal
Uberlegen, was genau beim Netz
anders ist als bei bisherigen Inf-
rastrukturen. Das muss man erst
mal sehr genau erfassen, damit

man Uberhaupt eine gemeinsa-
me Basis hat. Wir leben in Zeiten
des Umbruchs und mussen tber-
legen, was wir unbedingt aus der
alten Welt in die neue mitnehmen
mochten. Welche Normen sollen
bleiben, welche Grundprinzipien
sind uns wichtig? Am Punkt des
Umbruchs also nicht besinnungs-
los nach vorne stiirmen, vielmehr
zurickschwingen und uns verstan-
digen. Auch dariiber, mit welchen
Begriffen wir arbeiten und wie die-
se Begriffe belegt sind. Haben wir
dasselbe Verstandnis? Sonst redet
man notorisch aneinander vorbei.

, Gibt es denn
m international ein

bestehendes Gremium,
das diese Aufgabe und
diese Verantwortung
ibernehmen konnte?
Oder miissten wir
etwas ganz Neues
aufbauen?

VMM: [ch konnte mir vorstellen,
dass man das nicht von oben auf-

setzen kann - das wiirde niemand
akzeptieren. Zum gesellschaftli-
chen Konsens heute gehart, dass
wir uns darlber auseinanderset-
zen mussen, wie Entscheidungen
zustande kommen. Es gibt inzwi-
schen neben dem Regime des
Welthandels auch das des neuen
internationalen Kulturrechts. Es
erlaubt Staaten, politische Ent-
scheidungen zugunsten des of-
fentlichen Raumes zu fallen, ohne
von der WTO deshalb verklagt zu
werden. Europaische und interna-
tionale Gerichtshofe bilden neue
Rechtsstrukturen aus. Es gibt Ent-
wirfe, die uns die Selbstverstandi-
gung in der internationalen Zivilge-
sellschaft erlauben - zum Beispiel
Konzepte einer humanen Wissens-
gesellschaft (beispielsweise von
Robin Mansell, Professorin an der
London School of Economics'?), ei-
ner digitalen Okologie™ oder das
Konzept der .Internet Universali-
ty” der UNESCO™. Daneben gibt es
Deklarationen - sogenanntes Soft
Law - zu den Prinzipien der Infor-
mationsethik.

12 Siehe dazu die Homepage von Robin Mansell an der London School of Economics (www.lse.ac.uk/researchAndExpertise/Experts/profile.

aspx?KeyValue=r.e.mansell%40lse.ac.uk).

13 William H. Dutton, Anna Dopatka, Michael Hills, Ginette Law, and Victoria Nash: ,Freedom of Connection/Freedom of Expression: The changing legal and
regulatory ecology shaping the internet”, Oxford Internet Institute, University of Oxford: www.unesco.org/new/en/communication-and-information/resources/
publications-and-communication-materials/publications/full-list/freedom-of-connection-freedom-of-expression-the-changing-legal-and-regulatory-ecology-

shaping-the-internet/

14 ,,Auf welchen Normen basiert das Internet? Offene Konsultationen zum neuen UNESCO-Konzept der ,Internet-Universalitat'™, September 2013, www.unesco.

de/8159.html
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WIR BRAUCHEN EINE NEUE OFFENTLICHKEIT

Es gibt immer mehr den Willen, einen neuen

offentlichen Raum zu schaffen oder den alten

zu bewahren. obr verena Metze-Mangold

Wir haben zwischenstaatliche
Strukturen, die auch funktionie-
ren - siehe den Vorstof3 von
Brasilien und Deutschland nach
der NSA-Affare bei den Vereinten
Nationen. Ob sie aber reichen?
Da habe ich Zweifel. Angesichts
der Beschleunigung und der Aus-
wlchse der Prozesse scheint es
eher einen Ruckfall in national-
staatliche Kontrollfantasien zu
geben - ein klares Zeichen, dass
die Auswichse ihr Gegenteil in-
duzieren.

Gleichzeitig gibt es aber in
den letzten fiinfzehn Jahren im-
mer wieder Signale einer Ver-
standigung, wie zum Beispiel bei
der Millennium Declaration',
der immerhin 190 Staats- und
Regierungschefs zugestimmt
haben. Sie wurde von den Ver-
einten Nationen im Herbst 2000
verabschiedet. Dort gibt es ein
ganz wunderbares Zitat gleich
im ersten Absatz, das sinngemaf
sagt, die zusammengerickte
Welt des 21. Jahrhundert nétigt
uns ab, uns nicht nur um unse-

re eigene Nation, unseren eige-
nen Staat und unsere eigene Ge-
sellschaft zu kiimmern, sondern
miteinander zu kooperieren, also
Verantwortung fir eine Weltge-
meinschaft zu tbernehmen. Die
Staaten allein werden das nicht
schaffen, es muss das Einver-
standnis der Menschen finden.
Das bedeutet, Wirtschaft und Zi-
vilgesellschaft missen einbezo-
gen werden.

Wer sind in Deutschland
m die wesentlichen

Akteure? Wenn wir

ein Regulierungsgremium

besetzen wiirden,

wer miisste

teilnehmen?

VMM: Es gibt da viele, und ich
habe den Eindruck, dass gerade
ein neues Selbstbewusstsein ent-
steht. Es gibt immer mehr den
Willen, einen neuen offentlichen
Raum zu schaffen oder den al-
ten zu bewahren. Beispiele sind
Legion - von Stiftungen Uber die

Landesmedienanstalten, die ihre
Rolle andern und gesellschafts-
politische Angebote machen, bis
zu neuen Kooperationen zwischen
Staat, Civil Society und Wirtschaft
etwa bei der Konferenz EuroDig,
die 2014 in Berlin unter dem ge-
meinsam erarbeiteten Titel .. Digi-
tal Society@stake” stattfindet. Es
geht um Gesellschaftspolitik in
der digitalen Ara.

Ich kénnte mir vorstellen, dass
man einen Staatssekretar im Bun-
deskanzleramt sitzen hat, der auf
der einen Seite solche Prozesse
interdisziplinar verbindet, aber
auf der anderen Seite auch neue
Prozesse entwickelt. Ein anderes
Werkzeug konnte die Wiederauf-
nahme des Medienberichts der
Bundesregierung sein, den es fri-
her alle drei Jahre gab. Ich glaube,
der letzte wurde 2008 veroffent-
licht. Das ware zum Beispiel ein
guter Reflexionsrahmen, um uns
klarzuwerden: Wo stehen wir ei-
gentlich? Wo infiltriert diese Infra-
struktur auf neue Weise unsere
Gesellschaft? O]

15 www.un.org/millennium/declaration/ares552e.htm
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1.6 Das Projekt ,,Braucht Deutschland einen
Digitalen Kodex?"

Das Deutsche Institut fur Vertrauen und Sicherheit
im Internet [DIVSI) hat das iRights.Lab, einen Ber-
liner Think Tank zu Strategien in der digitalen Welt,
mit dem Projekt .Braucht Deutschland einen Di-
gitalen Kodex?" beauftragt. Das Projekt erstreckte
sich von April 2013 bis Mai 2014. Es hat ausgelotet,

ob ein Digitaler Kodex die Licke zwischen den eta-
blierten Regeln der analogen Welt und den noch un-
klaren Verantwortlichkeiten im Internet schlieflen
kann. Neben einer inhaltlichen Klarung der Frage-
stellung, fir die eine Reihe von namhaften Experten
einbezogen worden ist und deren Ergebnisse in The-
menpapieren vorliegen, wurde die interessierte Of-
fentlichkeit in Form von Diskussionsveranstaltungen
beteiligt.

DAS PROJEKT IM ZEITLICHEN UBERBLICK

Juni 2013

Auftaktworkshop d
Expertengruppe in

April 2013

Projektbeginn

Veroffentlichung d
antwortung im Inte
und die Rolle i
Verantwo

eranstaltung in Hamburg:
.Facebook, WhatsApp,
Google+:

Ao

Februar 2014

Veroffentlichung des Themenpapie
.Konzept fir die Entstehung, Strukt U
setzung/Durchsetzung eines Digitalen Kodex

Januar 2014‘

. Expertenworkshop
in Berlin

ber 2013

e Diskussions-

die Regeln?”

e000cc0000c00000000000 0
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Das Projekt hat wesentliche Anregungen von einer hochrangigen, interdisziplinar besetzten
Expertengruppe erhalten, die das Projektteam als Impulsgeber und Sounding Board begleitet
hat. Neben dieser Gruppe, die in mehreren Workshops den Diskussionsprozess vorangetrieben
hat, wurden weitere Experten aus Politik, Wirtschaft, Interessenverbanden und Initiativen in Form
von Interviews und Konsultationen beteiligt, um spezifische Aspekte des komplexen Themas zu
erschlieBen. Die Stimmen der Experten haben iiber die eingefiigten Interviews und Zitate Einzug
in diesen Bericht gehalten.

Dr. Eva Flecken

Stabsstelle Digitale Projekte,
Netz- und Medienpolitik,
Medienanstalt Berlin-
Brandenburg (mabb)

Foto: privat

,Die Unterscheidung ,online
oder offline’ ist fiir viele Men-
schen heute schon nicht mehr
wirklich sinnvoll, schlieBlich sind
wir dank der smarten Alleskon-
ner immer und tberall online.
Doch diirfen wir nicht vergessen,
dass die digitale Vernetzung viele
Menschen vor Herausforderun-
gen stellt, manche sogar abhangt.
Umso dringlicher miissen wir
eine gesellschaftliche Vorstellung
davon entwickeln, wer im digita-
len Weltgeschehen wofiir Verant-
wortung libernimmt. Wie kann ein
Digitaler Kodex ausgestaltet sein,

der uns als Navigator im Internet
berat und auch mal in die Schran-
ken weist? Diese Frage geht uns
alle an, da sich unsere individu-
elle Lebenswirklichkeit fortwah-
rend digitalisiert - ob wir wollen
oder nicht, es geschieht.”

Prof. Dr. Riidiger Grimm

Professor fir IT-
Riskmanagement im
Fachbereich Informatik an der
Universitat in Koblenz

Foto: privat

.Eigentlich sind Datenschutz
und Urheberrecht klar geregelt,
fur das Internet sind sogar aktu-
elle Novellierungen in Kraft ge-
treten. De facto aber werden bei-
de Rechte im Internet notorisch
ignoriert, oder jedenfalls anders
behandelt, als vom Recht vor-
gesehen. Es ist die Frage, ob die
traditionelle Form der Recht-
setzung fiir die modernen Kom-
munikationsformen im Internet
und mit mobilen Anwendungen
noch ausreichend oder iiberhaupt
angemessen ist. Welche ande-
ren Formen verbindlicher Fest-

legung von Verhalten sind dann
aber denkbar? Hier betreten wir
Neuland. Das Zusammenspiel von
ethischen Normen, guten Sitten,
klaren Rechtsanspriichen und in-
novativen Grenziiberschreitungen
ist eine der spannendsten He-
rausforderungen der modernen
Gesellschaft. Hierzu ist interdis-
ziplindre Zusammenarbeit in der
Kommunikation zwischen Prakti-
kern und Theoretikern der
Medien, Politik, Wirtschaft und
Forschung erforderlich.”
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Dr. Hans Hege

Direktor der Medienanstalt
Berlin-Brandenburg (mabb)

LWir brauchen eine breite und
fundierte Diskussion zu der Fra-
ge, wer im Netz welche Verant-
wortung wofiir tragt. Die digitale
Lebenswirklichkeit ist liberaus
chancenreich, sie fordert uns aber
auch einiges ab. Politik und Ge-

sellschaft miissen gemeinsam
einen Rahmen fiir zeitgemafe
Zustandigkeiten, moderne
Sicherheitsstrukturen sowie
innovative Forderung im Netz
erarbeiten. Auch die Medienregu-
lierung muss sich dahingehend
neu entwerfen. Als Regulierer
liegt mir besonders daran, dass
der Zugang zu Infrastrukturen
und Inhalten allen gleichermafien
offensteht.”

Foto: mabb, Nikolaus Brade

Dr. Michael Littger

Geschaftsfihrer von
Deutschland sicher im Netz
(DsiN e.V.)

»Der Umgang mit digitalen
Veranderungen gehort zu den zen-
tralen Herausforderungen unse-
rer Zeit. Er erfordert eine Debatte
tiber kluge Regulierungsstrategi-
en - und damit auch iiber die ge-
eigneten Regelungsinstrumente.

Ein Kodex hat das Potenzial, rele-
vante Fragen der Digitalisierung
rasch aufzugreifen und daraus in-

telligente Losungen zu entwickeln.

Zudem konnen sich eine hohe Dy-
namik bei der Regelfindung sowie
eine starkere Akzeptanz bei den
Adressaten ergeben. Die Anforde-
rungen an die Kodex-Architektur
und ihre Umsetzung miissen dafiir
jedoch genau gepriift werden. Das
Projekt von DIVSI und iRights.Lab
schafft sehr gute Voraussetzun-

Foto: privat

gen, diese Zukunftsdebatte - aus
unterschiedlichen Blickwinkeln -
konstruktiv zu bestreiten.”

Nico Lumma

Freier Autor und Berater

.Die Digitalisierung der
Gesellschaft sorgt fiir eine
Neubestimmung unserer
Positionen und unserer Werte
als westliche Gesellschaft.
Daher ist die Diskussion um
einen Digitalen Kodex
langst iberfallig.”

Foto: privat
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Foto: privat

Dr. Alexandra Manske

Freiberufliche Soziologin in
Berlin, ehemals Humboldt-
Universitat zu Berlin

.Als Mitglied der Exper-
ten-Kommission ,Digitaler Kodex'
treiben mich aus soziologischer

& DIVSI

Perspektive folgende Fragen um:
Wer hat welche Interessen im
Netz? Wie konnten soziale Ver-
kehrsregeln im digitalen Leben
aussehen? Wie vermitteln sich
Interessen mit Verantwortung,
und was heifit das: Verantwortung
tibernehmen im digitalen,
sozialen Regelgeflecht?”

Peter Schaar

Vorstand der Europaischen
Akademie fir
Informationsfreiheit und
Datenschutz

Foto: privat

.Gesellschaftliche Wertvor-
stellungen brauchen Zeit, um sich
herauszubilden. Die rasante tech-
nologische Entwicklung stellt Ent-
scheider und Betroffene standig
vor neue Fragen, die sich vielfach
nicht innerhalb eines gewachse-
nen Normensystems beantwor-
ten lassen. Der insbesondere in
Deutschland unternommene Ver-
such, alle Eventualitaten im De-
tail zu regeln, ist zum Scheitern
verurteilt. Deshalb brauchen wir
einen Top-down-Ansatz, der aus-
gehend von grundlegenden Wert-
entscheidungen rechtliche

Vorgaben und Ziele definiert,
die unter Mitwirkung aller
Betroffenen konkretisiert
werden. Die dabei entwickelten
Vorgaben sollten fiir alle Betei-
ligten verbindlich sein. Voraus-
setzung dafir ist ein stabiler
gesetzlicher Rahmen, der auch
Verfahrensregelungen und
Durchsetzungsmechanismen
festlegt. Ein ,Digitaler Kodex’,
der entwicklungsoffen den
jeweiligen Stand beschreibt
und Verhaltensrichtlinien

gibt, kann hierfir hilfreich
sein.”

Foto: privat

Thorsten Schilling

Leiter des Fachbereichs
Multimedia der
Bundeszentrale fiir politische
Bildung in Bonn und Berlin
(bpb)

,Ich finde die Themen, die bei
der Diskussion um einen magli-
chen Digitalen Kodex diskutiert
werden, wichtig und wert, sie in

den verschiedensten Bereichen
und Perspektiven zu betrachten.
Spannend finde ich auch, ob mei-
ne doch ausgepragte Skepsis, was
die Mdglichkeit der Erstellung
eines solchen Kodex in den eher
idyllischen Rahmenbedingungen
einer Expertenrunde angeht, im
Laufe der Diskussion widerlegt
werden kann. Wirksame Kodizes
entstehen doch eher im Zuge von
Streit, glaube ich.”
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Dr. Sonke E. Schulz

Wissenschaftlicher Assistent
und Geschaftsfiihrer des
Lorenz-von-Stein-Instituts fiir
Verwaltungswissenschaften

~Angesichts der oft fehlenden
Steuerungswirkungen des Rechts
in der digitalen Welt - die einem
als Juristen durch neueste Ent-
wicklungen bestandig vor Augen

gefiihrt werden - erscheint

eine intensivere Befassung

mit auBBerrechtlichen Wirkungs-
mechanismen aus interdiszipli-
narer Perspektive zielfiihrend.
Damit setzt das Projekt Digitaler
Kodex zur richtigen Zeit an

der richtigen Stelle an - und
kann auch fiir Rechtspolitik,
Rechtswissenschaft und
Rechtspraxis wertvolle
Hinweise liefern.”

Prof. Dr. Wolfgang Schulz

Direktor des Hans-Bredow-
Instituts flir Medienforschung
und des Alexander von
Humboldt Instituts fir Internet
und Gesellschaft

,Gerade im Netz strukturiert
nicht allein formales Recht das
Verhalten, auch soziale Normen
und der ,Code’, die Softwarearchi-
tektur, sind bedeutsam. Wenn wir
uns fragen, wie eine angemesse-

ne Regelungsstruktur

fur die digitale Gesellschaft
aussieht, miissen wir das Zusam-
menspiel dieser Faktoren verste-
hen. Ausgangspunkt sollte dabei
immer ein konkretes Problem
sein, Regulierung ist kein Selbst-
zweck. Die Reaktion auf ein
solches Problem kann magli-
cherweise eine neue Kodifizie-
rung - ein ,Digitaler Kodex" - sein,
vielleicht muss die Regelungs-
struktur aber auch auf andere
Weise optimiert werden.”

Foto: Hans-Bredow-Institut

Patrick von Braunmiihl

Geschaftsflihrer des
Vereins Selbstregulierung
Informationswirtschaft (SRIW)

.Was die digitale Revolution
fur unseren Gesellschaftsvertrag
bedeutet und ob soziale Normen
teilweise neu definiert werden
missen, ist eine der spannends-
ten Fragen unserer Zeit. Ich bin
gespannt, welche Antworten das
Projekt Digitaler Kodex auf diese
Fragen findet.”

Foto: privat
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1.7 Konkretisierung eines Bezugspunktes fir
einen Digitalen Kodex

Worauf kdnnte sich ein Digitaler Kodex beziehen?
Schon am Anfang des Projekts stand die Erkennt-
nis, dass die generelle Frage .Braucht Deutschland
einen Digitalen Kodex?" zu abstrakt ist, um in voller
Allgemeinheit beantwortet werden zu kénnen. Sie
bedurfte weiterer Prazisierung und Vorarbeiten, um
sinnvoll bearbeitet werden zu kdnnen. Wesentlich
war zunachst, sich Uber die grundsatzlichen Rah-
menbedingungen Klarheit zu verschaffen, auf denen
die Entstehung, Einsetzung und Umsetzung von Re-
geln im Netz basiert. Wie bereits deutlich gemacht
wurde, ist dabei der Aspekt der Verantwortung zen-
tral. Zu wissen, wie Verantwortung entsteht, wie sie
in verschiedenen Handlungsrdaumen bestimmten
Akteuren zugeschrieben wird und welche Akteure
speziell im Internet Verantwortung tragen, ist er-
forderlich, um zu verstehen, welches Ziel mit einem
Digitalen Kodex zu verfolgen wére. Um diese Aspek-
te wiederum beurteilen zu kénnen, ist es notwendig
zu analysieren, wie das Machtgefiige im Netz be-
schaffen ist, da die Zuweisung von Verantwortung
hierauf basiert. Wer viel Gestaltungs- und Hand-
lungsmacht hat, hat viel Einfluss auf das Verhalten
Dritter und tragt damit viel Verantwortung bzw. soll-
te viel Verantwortung tragen. Daher wurde zunachst
der Aspekt der Verantwortung eingehend untersucht.
Die Ergebnisse finden sich im Themenpapier .Ver-
antwortung in Internet”, das sich im Volltext im An-
nex findet.

Weiterhin im Vordergrund stand von vornherein
die Aufgabe, die abstrakte Frage, ob Deutschland ei-
nen Digitalen Kodex braucht, weiter zu konkretisie-
ren. Es ist evident, dass sie nicht beantwortet werden
kann, wenn sie sich allgemein auf jegliches Verhal-
ten aller Akteure im Netz bezieht. Daher wurde schon
frih im Projektverlauf eine Fokussierung auf Ver-
haltensregeln fur Online-Plattformen vorgenommen.
Angesichts der Erkenntnis, dass auch die Frage, ob
Deutschland einen Digitalen Kodex fir Online-Platt-
formen braucht, noch zu allgemein ist, wurden im
Laufe des Projekts weitere Prazisierungen des Unter-
suchungsthemas vorgenommen.

Dieser notwendige Zwischenschritt wurde durch
ein Themenpapier .Was ist ein Digitaler Kodex?" vor-

& DIVSI

bereitet, das sich ebenfalls im Volltext im Annex fin-
det. Es geht zunachst der Frage nach, auf welche Be-
reiche des Netzes bzw. welche Arten von Plattformen
sich ein Digitaler Kodex beziehen kdnnte. Im Vorder-
grund stand hierbei die Erkenntnis, dass es .das Netz"
ebenso wenig gibt wie .die Online-Plattform”. Viel-
mehr gibt es eine Vielzahl unterschiedlicher Formen
von Online-Diensten, die diesem Begriff entsprechen
wirden. Dieser Umstand wurde durch eine eingehen-
de Untersuchung mit dem Titel ..Plattformen und die
Rolle ihrer Betreiber in Bezug auf Verantwortung im
Internet” deutlich. Auch diese Untersuchung ist in
den Annex aufgenommen.

Angesichts des Umstands, dass sich das Macht-
geflige, die Akteursstruktur und die Verhaltenswei-
sen bei einem Vergleich von beispielsweise sozialen
Netzwerken und Videoplattformen als erheblich un-
terschiedlich erweisen, ist es kaum moglich zu be-
urteilen, ob sich ein Digitaler Kodex allgemein als In-
strument zur Regelsetzung auf Plattformen eignet
und wie ein solcher Kodex aussehen musste. Es be-
darf also auch diesbeziiglich einer weiteren Konkreti-
sierung der Ausgangsfrage.

Hinzu kommt, dass die Frage nach den im Projekt
gewonnenen Erkenntnissen themenspezifisch gestellt
werden muss. Die Grundfaktoren eines Kodex variie-
ren erheblich, je nachdem, ob sich der Kodex an An-
bieter, Nutzer oder gar den Staat richten und ob er
den Umgang mit personenbezogenen Informationen
durch Anbieter sozialer Netzwerke, Regeln gegen Cy-
bermobbing oder weiter gehende Transparenzgebote
betreffen soll. Kurzum: Die Frage, ob Deutschland ei-
nen Digitalen Kodex braucht, wie ein solcher entste-
hen, ein- und umgesetzt werden kdnnte, hdangt davon
ab, worauf er sich beziehen soll. Die Themenwahl ist
in einem Projekt, das mit einer sehr allgemeinen Fra-
ge gestartet ist, eine Gratwanderung. Je konkreter die
diesbeziigliche Themenstellung formuliert ist, desto
erkenntnisreicher wird die Antwort fir das jeweilige
Thema ausfallen. Je enger jedoch der Betrachtungs-
gegenstand, desto geringer der Erkenntnisgewinn fir
die allgemeine Frage, ob sich das Konzept Digitaler
Kodex an sich fir eine alternative Form der Regelset-
zung im Netz eignet.

Gemeinsam mit der Expertengruppe hat das Pro-
jektteam eine Reihe moglicher Anwendungsfelder fur
einen Digitalen Kodex identifiziert. Die Bandbreite der
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Themen ist grof3. Sie zeigt einerseits, wie viele prekare
Regelungsfelder sich noch immer im Netz finden, und
andererseits, wie unterschiedlich und vielfaltig die
Themen sind, die durch einen Digitalen Kodex oder
eine Vielzahl von Kodizes adressiert werden kdnnten.
Sie reichen vom Umgang mit personenbezogenen In-
formationen in sozialen Netzwerken (durch Nutzer
und/oder Anbieter] Gber Cybermobbing, Urheber-
rechtsverletzungen, Anonymitét im Netz, Transparenz,
Daten als Wahrung, Privacy-by-design'é, Sicherheit,
Zensur durch Hausrecht bis zum Umgang der Nutzer
miteinander.

Ebenso wichtig, wie einen mdglichen Anwen-
dungsbereich fir einen Digitalen Kodex zu identifi-
zieren, ist naturgemaf die Frage, was einen solchen

ausmacht, was ein Kodex in diesem Sinne ist oder
sein konnte. Ohne eine Antwort auf diese Frage kann
man weder die Ausgangsfrage, ob man einen Digita-
len Kodex braucht, beantworten, noch diese Option
in einem Modellversuch praktisch oder theoretisch
durchspielen.

Zu diesem Zweck wurde zundchst eine abstrak-
te Begriffsbestimmung des Terminus Kodex vorge-
nommen.

Auf der Basis der Begriffsbestimmung wurde im
Projekt die Frage debattiert, wie, von wem und mit
welchen Mitteln ein Digitaler Kodex - also ein Kodex
zur Regelung bestimmter Verhaltensweisen und Sach-
verhalte im Netz - entstehen sowie ein- und umge-
setzt werden miusste, um Wirkmacht zu entfalten und

WAS IST EIN DIGITALER KODEX?

Alltagssprachlich verstehen wir
unter einem Kodex eine Samm-
lung von Verhaltensregeln, die
fur eine gesellschaftliche Grup-
pe oder die ganze Gesellschaft
Geltung besitzt. Allerdings ist ein
solcher Begriff recht unscharf,
sodass samtliche geschriebenen
oder ungeschriebenen Verhal-
tenskataloge Kodizes genannt
werden konnten. Wenn man sich
jedoch Kodizes ansieht, die heut-
zutage unter diesem Namen in
Kraft sind, dann fallt auf, dass sie
sich fast immer auf eine Berufs-
gruppe beziehen. Als Beispiele
konnen hier der Pressekodex,
der fiir Arzte bedeutende Eid des
Hippokrates und der Kodex zur
.Sicherung guter wissenschaftli-

cher Praxis” der Deutschen For-
schungsgemeinschaft genannt
werden.!”

Kodizes sind demnach Ver-
haltenskataloge der besonderen
Art. Sie spitzen zentrale morali-
sche Prinzipien und soziale Nor-
men mithilfe von Praxisregeln auf
ein Berufsfeld zu, sie formulieren
Grundsatze des handwerklichen
Kdénnens, und sie geben in der
Regel auch an, warum diese Ver-
haltensregeln fir diese Gruppe
Uberhaupt aufgestellt werden:
wegen der gesellschaftlich be-
deutsamen Funktion eines Be-
rufsstandes. Hinzu kommen drei
Besonderheiten: (a) Kodizes brin-
gen in der Regel eine ,.externe”
Beobachtungsinstanz mit, die

eine Kontrollfunktion Gbernimmit,
beim Pressekodex zum Beispiel
den Presserat. Dies dirfte auch
daran liegen, dass (b) Kodizes
nicht selten von Reprasentan-
ten des jeweiligen Berufsstandes
selbst ins Leben gerufen werden,
die die Umsetzung ihres eigenen
Kodex im Zweifel weniger streng
kontrollieren als ein Gremium,
dessen Mitglieder dem Berufs-
stand nicht angeharen. (c) Kodi-
zes haben mehrere Funktionen:
Sie sollen eine weiter gehende
Professionalisierung vorantrei-
ben, Orientierung ermaglichen,
Reflexion anstof3en, offentlich
wahrnehmbare Korrekturen an-
mahnen und ein Selbstbild der
Profession etablieren.

16 ,Privacy by design” steht fiir einen Ansatz, bei dem Privatheit auf allen Ebenen, von der Technik bis zu den Prozessen, in den Designprozess eines Systems

einbezogen worden ist.

17 Ausnahmen bilden Kodizes fiir spezielle kulturelle Gruppen. Solche Verhaltenskataloge (etwa ein Samurai-Kodex) richten bzw. richteten sich allerdings an
Mitglieder einer Gruppe, die ihnen eine Primaridentitat verleiht, an die sich ein Lebensstil kniipft. Weil sich Identitdten in modernen Gesellschaften kaum noch
in dieser Weise ausbilden, sind sie im Rahmen dieser Uberlegungen wenig relevant.
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Regelungsdefizite zu beheben. Vorlaufiges Ergebnis
dieser Uberlegungen war, dass ein solcher Kodex auf
alternativen Regelungskonzepten basieren muss, die
sich von herkommlichen staatlichen und Selbstregu-
lierungsformen unterscheiden. Die Historie zeigt, dass
auf Aushandlungsprozessen basierende Kodizes mit-
unter grofle Wirkmacht entfaltet haben, zum Teil auch
fir lange Zeit. Als Beispiele konnte man die Magna
Carta Libertatum, den Codex Hammurabi, den Deka-
log und die Haager Landkriegsordnung nennen. Die
Zahl der Falle, in denen Kodizes angestof3en wurden,
letztlich jedoch gescheitert sind, entweder weil sie gar
nicht erst zustande kamen oder nach Verabschiedung
nicht eingehalten wurden, dirfte jedoch erheblich gro-
Ber sein. Gerade Internet-bezogene Selbstregulie-
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rungsansatze sind in der Vergangenheit selten erfolg-
reich gewesen, wie beispielsweise der 2013 endglltig
gescheiterte Versuch des deutschen Innenministe-
riums, einen Verhaltenskodex der Anbieter sozialer
Netzwerke zum Datenschutz herbeizufihren.

Ob Kodizes scheitern oder erfolgreich sind, hangt
von einer Vielzahl unterschiedlicher Faktoren ab. Of-
fensichtlich erscheint etwa, dass manche Regelungs-
sachverhalte sich besser hierflr eignen als andere.
Beispielsweise funktioniert die regulierte Selbstre-
gulierung (wenn man diese als eine Art Kodex verste-
hen will) im deutschen Jugendschutzrecht bei traditi-
onellen Medien recht gut. Im Internet stéft sie indes
an ihre Grenzen, und ein entsprechend anerkanntes
Pendant auf dem Gebiet des Online-Datenschutzes

WAS IST EIN DIGITALER KODEX?

Diese Auffassung des Ko-
dex-Begriffs passt sehr gut zur
Gegenwartsgesellschaft. Sie
zeichnet sich unter anderem da-
durch aus, dass das meiste in
ihr sich durch organisatorisches
Handeln vollzieht. Die in Organi-
sationen handelnden Menschen
sind an professionelle Rollen ge-
bunden. Personen in diesen Rol-
len sind dadurch in der Regel
auf eine rollenspezifische Aufga-
benverantwortung ausgerichtet,
die ihnen durch die Organisation
Ubertragen wird. Dies verhindert
freilich nicht, dass sie als Perso-

nen moralisch verantwortlich sein

kénnen (und vielleicht auch wol-
len) und Aufgabenverantwortung
und moralische Verantwortung
konfligieren konnen.

Ein Kodex, der sich auf profes-

sionelles Rollenhandeln bezieht,

ist insofern ein interessantes Kor-
rektiv zu den von Organisationen
formulierten Aufgabenverant-
wortungen, die primar Uber Ge-
schaftsinteressen definiert sind.
Er appelliert an professionelle
Akteure, in ihrem Handeln weite-
re Gesichtspunkte zu berticksich-
tigen, die gesellschaftlich oder
moralisch als relevant erachtet
werden, weil diese professionel-
len Akteure - Arzte, Journalisten
oder Wissenschaftler — grof3en
Einfluss auf diese gesellschaftli-
chen Aspekte oder moralischen
Guter haben.

Um welche Aspekte oder
Guter es sich bei Plattforman-
bietern handelt, ware zu un-
tersuchen. Ebenso, ob aus den
genannten, sich an individuelle
Akteure richtenden Verhaltens-
kodizes Erkenntnisse abgeleitet

werden konnen, die sich auf Ko-
dizes fur Organisationen bzw. die
in Organisationen - Plattformen -
handelnden Verantwortlichen
Ubertragen lassen.

Der vorgeschlagene , Ko-
dex"-Begriff ist durchaus kom-
patibel mit dem zentralen Moral-
begriff moderner Gesellschaften:
Verantwortung. Dieses Zuschrei-
bungskonzept fir Handlungsfol-
gen (oder Aufgaben) hat sich ge-
geniber anderen Begriffen, wie
zum Beispiel der Pflicht, durchge-
setzt, weil es das Wissen um die
Relevanz von Handlungsmacht
bereits impliziert. Je groBer die
Handlungsmacht und je weitrei-
chender die Einflussmoglichkei-
ten von jemandem sind, desto
mehr Verantwortung tragt er fir
sein Handeln oder das Unterlas-
sen von Handlungen.
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ist erst recht nicht in Sicht. Der Umstand, dass das
gleiche Modell in Bezug auf den einen Regelungs-
sachverhalt und das eine Medium funktioniert, bei ei-
nem anderen Thema und in einer anderen Umgebung
jedoch versagt, wird viele Grinde haben. Ein Faktor
wird darin liegen, dass Jugendschutz noch immer ei-
nen anderen moralischen Stellenwert hat als Daten-
schutz. Eine andere Erklarung wird lauten, dass Da-
ten im Netz heute zumeist die wichtigste Wahrung
und damit wesentliche Grundlage von Online-Ge-
schaftsmodellen sind. Ein hohes Datenschutzniveau
kann die Erwerbsmdoglichkeiten der Unternehmen in
ihren Grundfesten erschiittern, wobei Jugendschutz
im Regelfall weniger geschaftskritisch sein wird.

Ein weiterer neuralgischer Punkt, dies wurde in
den Untersuchungen und Diskussionen immer wie-
der deutlich, liegt darin, wie ein Kodex entsteht, wer
an dessen Erstellung beteiligt ist und wie er einge-
setzt wird. Dem Erfolg abtraglich wird es in der Re-
gel sein, wenn die betroffenen Akteure nicht am Aus-
handlungsprozess beteiligt oder unterreprasentiert
sind. Da Kodizes gerade im Netz angesichts der dort
herrschenden Durchsetzungsdefizite nicht primar
auf Sanktionen angewiesen sein kdnnen, liegt die we-
sentliche Herausforderung darin, Modelle fir Aus-
handlungsprozesse zu finden, an denen alle vom je-
weiligen Kodex betroffenen Akteure - wie die Biirger,
Unternehmen oder auch der Staat - angemessen be-
teiligt sind.

Ob ein Digitaler Kodex als alternative Regelungs-
form fir netzbezogene Verhaltensregeln geeignet ist,
ob Deutschland einen solchen braucht, hangt damit
mafgeblich davon ab, wie er entsteht und wie der
Prozess zu dessen Entstehung konzipiert und um-
gesetzt wird. In welcher Form sich das Ergebnis von
Debatte und Aushandlung manifestiert, ist dagegen -
vermutlich — von eher untergeordneter Bedeutung.
Ein Kodex-Prozess kann in einen konkreten Regelka-
talog minden, etwa in Form von .zehn Geboten zum
Umgang mit personenbezogenen Daten” oder ,.zwan-
zig Regeln fir die Interoperabilitat zwischen Platt-
formen”. Das Ergebnis des Aushandlungsprozesses
kann sich jedoch auch in ungeschriebenen Normen
oder rein faktisch entstehenden Verhaltensregeln ma-
nifestieren, etwa in der Form, dass sich die Anbieter
von Plattformen nach Abschluss einer offentlichen
Debatte aufgrund des hierdurch entstandenen Hand-

lungsdrucks selbst daflir entscheiden, fir Interopera-
bilitat zu sorgen.

Fur die Konzeption solcher Aushandlungsprozes-
se sind mehrere Varianten denkbar. Im Projekt wur-
den zwei mogliche Anséatze entwickelt, die sich stark
voneinander unterscheiden. Die erste Variante zeigt
ein Modell auf, in dem Elemente klassischer institu-
tioneller Regulierung mit netzspezifischen Konzepten
der Bilrgerbeteiligung kombiniert werden. Der Aus-
handlungsprozess wird in diesem Fall institutionell
eingebettet, was vorbestimmte, klar geregelte Ablau-
fe impliziert.

Das zweite Modell, das den Arbeitstitel .Moderier-
ter digitaler Strafenkampf” tragt, setzt dagegen
mehr auf den Einfluss einer - naturgemafl nur ein-
geschrankt steuerbaren - massenhaften Meinungs-
auferung. Hier steht die Konfrontation machtiger
Akteure wie dem Staat oder den Internet-Unterneh-
men mit gesellschaftlichen Forderungen durch die
Nutzer im Vordergrund. Das Modell basiert auf dem
Prinzip .Hilfe zur Selbsthilfe”. Es basiert auf der
Annahme, dass es maglich ist, die Birger und/oder
die Zivilgesellschaft dabei zu unterstitzen, Diskus-
sionen anzustoflen und ihre Forderungen gegentber
den machtigen Akteuren zu formulieren und durch-
zusetzen. Derzeit verlaufen Massenbewegungen im
Netz zumeist mehr oder weniger unkoordiniert und
ohne konkrete Konzepte. Das Modell ware wirksam,
wenn es gelédnge, Prozesse zu entwickeln und zur
allgemeinen Verfligung zu stellen, die es ermdglichen,
solche Bewegungen besser vorbereiten und steu-
ern zu konnen und damit deren Erfolgsaussichten
zu erhohen. Die Umsetzung solcher Prozesse - und
hierin lage eine Kombination beider Modelle - konnte
wiederum institutionell unterstitzt werden.

Allgemeines Fazit des Projekts ist, dass die Aus-
gangsfrage: .Braucht Deutschland einen Digitalen
Kodex” - wenn sie so abstrakt gestellt wird - zu be-
jahen ist. Offensichtlich reichen die geltenden Rege-
lungen und Regelungskonzepte nicht aus, um das
Verhalten in vielen Bereichen des Netzes effizient zu
steuern sowie Verantwortung angemessen zu ver-
teilen. Insofern sollte der Frage, wie alternative Re-
gelungsansatze konzipiert und Verhaltensregeln fir
konkrete Problemfelder entwickelt, ein- und umge-
setzt werden, weiter nachgegangen werden. Die Fo-
kussierung auf Deutschland in der Fragestellung hat
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zwei Grinde: Zum einen sind - grundsatzlich - soziale
Normen sehr stark vom Kulturraum abhangig, in dem
sie wirken, zum anderen ist es — aus praktischen Ge-
sichtspunkten - durchaus denkbar und maglich, auch
fur Plattformen, deren Betreiber ihren Konzernsitz im
auBereuropaischen Ausland haben, lokale Regelun-
gen einzufordern und einzufiihren, da es haufig Nie-
derlassungen in Deutschland oder Europa gibt. Nicht
alles wird sich aber in einem nationalen Rahmen (9-
sen lassen.

Fir die Einfihrung eines Digitalen Kodex sind ver-
schiedene Wege denkbar. Sinnvoll erscheint es, zu-
nachst eine begrenzte Zahl konkreter Themen fiir den
Anwendungsbereich eines Digitalen Kodex auszuwah-
len und hieran die Funktionsfahigkeit des einen oder
anderen Modells theoretisch oder in Form eines Mo-
dellversuchs durchzuspielen. Im Zweifel wird es nur
im Praxisversuch gelingen, die Starken und Schwa-
chen der konzeptionellen Ansdtze aufzudecken und
sie zu optimieren. In der Auswahl des Regelungs-
gegenstandes liegt dabei - neben der konzeptionel-
len Ausgestaltung des Prozesses - ein neuralgischer
Punkt. Die Relevanz des gewahlten Themas ist fir die
Akteure, die an der Entstehung des Kodex teilhaben

& DIVSI

und ihn letztlich befolgen sollen, ein zentraler Faktor,
um zu handeln.

1.8 Aufbau des Dokuments

Im vorliegenden Dokument werden im zweiten Kapitel
zundchst die Grundlagen in Form einer Auseinander-
setzung mit der elementaren Frage gelegt, wie Verant-
wortung im Netz zuzuordnen ist, welche besonderen
Rahmenbedingungen des Netzes hierbei zu beachten
und welche Akteure generell zu bertcksichtigen sind
bzw. welche Rollen sie im Machtgeflige einnehmen. Im
dritten Kapitel wird der Frage nachgegangen, worauf
sich ein Digitaler Kodex beziehen konnte. Im vierten Ka-
pitel werden schlief3lich die beiden im Projekt erarbei-
teten Modelle fir Aushandlungsprozesse zu einem Di-
gitalen Kodex dargestellt. In die genannten Kapitel sind
Experteninterviews und Berichte zu den &ffentlichen
Veranstaltungen in Minchen und Hamburg integriert.
Das Dokument schlief3t mit einem Epilog. Die Themen-
papiere, aus denen im Text referiert wird, werden im
Annex in vollstandiger Fassung wiedergegeben, zusam-
men mit ausfihrlichen Berichten ber die 6ffentlichen
Veranstaltungen in Minchen und Hamburg.
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Verantwortung

iIn der digitalen Welt

erantwortung setzt Interessen und Ideen voraus.

Aber wer verfolgt im Netz welche Interessen?

Wie erkenne ich im Internet, dass jemand ver-
antwortungsbewusst handelt, und wie kann man Ver-
antwortung effektiv steuern?

Durch die Digitalisierung entstehen in atembe-
raubender Geschwindigkeit neue Handlungsoptionen,
ohne dass sich zugleich schnell genug Strukturen da-
flr herausbilden, um zu bestimmen, wie Verantwor-
tung fur diese Handlungen zugewiesen werden kann.
Dies fuhrt dazu, dass Akteure zunachst alle sich bie-
tenden Mdglichkeiten nutzen wollen - auch um Vor-
teile fur sich zu erlangen -, ohne aber gleichzeitig
immer die Verantwortung dafir zu Ubernehmen. Die
Griinde dafiir kdnnen unterschiedlich sein: Uber-
forderung, kalkulierte Risikoweggabe, Nicht-kim-
mern-Wollen oder schlicht Unkenntnis Uber die Trag-
weite der eigenen Handlungen. Die im Widerspruch
stehenden Vorstellungen der gesellschaftlichen Grup-
pen, etwa wenn es darum geht, Verantwortung fir
Sicherheit im Internet zu GUbernehmen, wurden im
Rahmen der DIVSI Milieu-Studie und der DIVSI Ent-
scheider-Studie zu Vertrauen und Sicherheit im In-
ternet herausgearbeitet. Eines der Ergebnisse dieser
Studien ist, dass Menschen Verantwortung fur Sicher-
heit jeweils bei anderen betroffenen Akteuren sehen.
Dies zeigt bereits, wie komplex und zentral es ist, die

Frage zu beantworten, wie Verantwortung zugewiesen
werden kann.

,Anonymitat und Pseudonymitat fiihren
dazu, dass man sich anders verhalt. Das
muss nichts Schlechtes sein, aber echtes
Verantwortungsgefiihl erzeugt man erst,
wenn man das Gefiihl bekommt, echten
Menschen gegeniiberzustehen.”

> Stefan Plochinger, Chefredakteur Stiddeut-
sche.de und Geschéaftsfiihrender Redakteur

Online der Stiddeutschen Zeitung, Diskussion,

Offentliche Veranstaltung Minchen, 04.07.2013

Das Netz ist ein komplexes System und ein Wirt-
schafts- und Kommunikationsraum, also ein Hand-
lungsraum mit allen denkbaren Facetten. Dieser Le-
bens- und Handlungsraum ist in das sonstige Dasein
eingebettet. Wie in jedem anderen Teilbereich des Le-
bens spielt Verantwortung im Netz eine grof3e Rolle.
Wenn niemand Verantwortung tragt oder sich jeder
nur flr seine eigenen Belange verantwortlich fihlt,
herrscht Chaos. Auch im Internet muss es daher Ver-
antwortung geben, muss Verantwortung Ubernom-
men werden, und es miussen Konzepte fiir deren Ver-
teilung und Zuordnung existieren.



Eine allgemeingultige Definition von Verantwor-
tung gibt es jedoch nicht.’® Hier soll Verantwortung
verstanden werden als die Pflicht einer Person, Ins-
titution, Korporation oder Gruppe (Verantwortungs-
subjekt), fir bestimmte Umstande einzustehen. Ver-
antwortung bezieht sich daher nicht auf die Handlung,
sondern auf die Handlungsfolgen. Verantwortung
kann unterschiedlich begrindet sein, etwa durch
Moral, Ethik, soziale Normen, Recht oder aus rein
intrinsischen Motiven. In der Regel wird sie durch
Normen zugeschrieben. Sie kann sich auf durch Han-
deln, Unterlassen oder auch ohne menschliches Zu-
tun entstandene Umsténde (zum Beispiel die Fol-
genbeseitigung bei Naturkatastrophen] beziehen.
Normenverstdf3e haben meist Folgen und ziehen in
der Regel Sanktionen nach sich, vor allem soziale
oder rechtliche.

Auch wenn Verantwortung in offentlichen Debat-
ten gerade im Zusammenhang mit dem Internet hau-
fig vorwiegend in juristischer Hinsicht diskutiert wird,
geht Verantwortung weit Uber den juristischen Begriff
der Haftung hinaus. Haftung setzt eine durch Recht
gesetzte Pflicht zur Verantwortung voraus, bei deren
Verletzung das Verantwortungssubjekt in Regress ge-
nommen werden kann (Picht 1969/2004).

Verantwortung kann jedoch auch rein intrinsisch
entstehen (jemand fuhlt sich aus innerem Antrieb
verantwortlich] oder mit anderen als rechtlichen Mit-
teln zugeordnet und gesteuert werden. Von Entste-
hung und Zuordnung von Verantwortung zu unter-
scheiden sind die Sanktionen, die drohen (konnen],
wenn der Verantwortung nicht Genlige getan wird.
Einer Verantwortung nicht zu genlgen, wird fir den
Verantwortlichen meist Folgen haben, zwingend ist
dies jedoch nicht. Erst recht missen diese Folgen
nicht juristischer Natur sein. Soziale Normen etwa
sind weder juristisch verbindlich, noch ziehen sie
staatliche Sanktionen nach sich. Sie werden durch
die Gesellschaft selbst GUberwacht und durchgesetzt.
Die Folgen konnen unter Umstanden gravierender
sein als rechtliche Sanktionen, beispielsweise bei ei-
nem Ausschluss aus der Gemeinschaft wegen Fehl-
verhaltens.
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2.1 Arten von Verantwortung

Um zu identifizieren, welche Akteure in einem Hand-
lungsumfeld (zum Beispiel dem Internet) Verantwor-
tung tragen und worauf sie sich bezieht, ist es sinn-
voll, zwischen zwei Formen von Verantwortung zu
unterscheiden: Verantwortung ex ante und Verant-
wortung ex post (Lessig 1998). Erstere ist eine Hand-
lungsverantwortung mit ordnungsgestaltendem In-
halt: Der Verantwortliche hat dafiir zu sorgen, dass
Rahmenbedingungen geschaffen werden, die er-
winschte Handlungen und Handlungsfolgen férdern
und unerwiinschtes Verhalten vermeiden. Die Ex-an-
te-Verantwortung ist also prospektiv orientiert (Bay-
ertz 1995, 32]. Ein Beispiel ist die Verantwortung des
Staates zur Regelsetzung oder eine maogliche Pflicht
der Anbieter sozialer Netzwerke, die anonyme Nut-
zung ihrer Dienste zu erméglichen."

Ex-post-Verantwortung wiirde in diesem Beispiel
entstehen, wenn es eine Norm in Form einer Selbst-
verpflichtungs- oder Rechtsnorm gébe, die Anonymi-
tat vorschreibt, und der Anbieter sich nicht hieran halt.
Ex-post-Verantwortung bedeutet, fir Normverstéfe
oder allgemein fiir negative Umstande einstehen zu
missen und sich hierfir .zu verantworten™.

,Verantwortung als solche ist standig in
Bewegung. Wir weisen sie zu, wir teilen sie,
wir weisen sie von uns, wir reifien sie an
uns - es ist ein sehr mobiles Konzept.”

> Dr. Jeanette Hofmann, Griindungsdirektorin

am Alexander von Humboldt Institut fir
Internet und Gesellschaft und wissenschaftli-
che Mitarbeiterin/Projektleiterin am
Wissenschaftszentrum Berlin fiir Sozialfor-
schung, Offentliche Veranstaltung Minchen,
04.07.2013

Verantwortung kann individuell oder kollektiv be-
stehen. Individuell kann sie einem Individuum, einer
Institution oder einem Unternehmen zugeordnet wer-
den. Kollektive Verantwortung tragen Gruppen (zum
Beispiel die Wirtschaft), soweit ihnen eine Rolle mit

18 Siehe zu den unterschiedlichen Definitionen Wikipedia: Verantwortung, de.wikipedia.org/wiki/Verantwortung.

19 Zum Thema: www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm.
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identifizierbarem Interesse zukommt. Zudem sind Ei-
genverantwortung (fir selbst herbeigefihrte Hand-
lungsfolgen) und Mitverantwortung (fiir durch andere
herbeigefiihrte Handlungsfolgen) zu unterscheiden.

Verantwortung setzt nach traditionellem Verstand-
nis Handlungsfreiheit und -fahigkeit voraus. Wer nicht
handeln kann, ist nicht verantwortlich, wer keine Wahl
hat, wie er handelt (zum Beispiel bei Reflexhandeln],
ebenfalls nicht. Verantwortung steht damit in einem
engen Zusammenhang mit Freiheit. Wer keine Mdg-
lichkeiten zum Handeln hat, ist zwar frei von Verant-
wortung, aber auch unfrei.

2.2 Eigenverantwortung versus
Mitverantwortung

Verantwortung ist im ersten Schritt ein Anspruch an
sich selbst und fur sich selbst” [Picht 1969/2004). Je-
der Handelnde ist fir eigenes Verhalten und dessen
Folgen zunachst selbst verantwortlich. Der Handeln-
de kann sein Tun am besten steuern, sein Einfluss
auf die Folgen des Handelns ist generell am unmit-
telbarsten. So ist es beispielsweise zundchst an den
Nutzern von YouTube, keine geschiitzten Inhalte auf
die Plattform zu laden, ohne hierfir die notwendi-
gen Rechte zu haben. Nur wenn sie ihrer Eigenver-
antwortung faktisch nicht nachkommen und man sie
durch Sanktionen nicht effizient daran hindern kann,
kann man dem Dienstanbieter Mitverantwortung
Ubertragen.

Im Ubrigen vollzieht sich Handeln oft in kom-
plexen Handlungsgeflechten. Handlungsfolgen ba-
sieren in der Regel auf vielschichtigen Kausalket-
ten, daher konnen Handlungsfolgen nicht immer
nur einer individuellen Handlung zugeordnet wer-
den. Bei alleiniger Anwendung des Prinzips der Ei-
genverantwortung kdme es hier im Zweifel zu ei-
ner Verantwortungsdiffusion, also dem Effekt, dass
niemand Verantwortung Ubernimmt. Um zu ver-
meiden, dass in Uberkomplexen Handlungsgefi-
gen verantwortungsfreie Bereiche entstehen, oder
zu kompensieren, dass der eigentlich Verantwort-
liche nicht verantwortlich gemacht werden kann,
konnen Ex-ante-Verantwortlichkeiten geschaffen
werden. Dieser Gedanke steht etwa hinter der Ge-
fahrdungshaftung oder dem Organisationsverschul-
den. In diese Richtung gehen viele Debatten uber

die Haftung im Internet, vor allem, da hier der ei-
gentlich verantwortliche Nutzer haufig nicht identi-
fizierbar ist. Ein Beispielfall liegt in der Auseinan-
dersetzung, ob Sharehoster wie Rapidshare Filter
einsetzen missen, um ihre Nutzer daran zu hin-
dern, geschiitztes Material zu verbreiten. Eine sol-
che Verantwortungsverteilung hiefle, dem Anbieter
eine Pflicht aufzuerlegen, seinen Dienst so zu or-
ganisieren, dass Rechtsverletzungen moglichst ver-
hindert werden.

.Der Nutzer als ,Datensouveran’ ware ein
Wunschgedanke und stiinde im Gegensatz
zum Schutzgedanken, den der Datenschutz
ganz klassisch beinhaltet. Der Nutzer soll-
te in der Lage sein, Entscheidungen beziig-
lich seiner Daten im Netz eigenstandig zu
treffen. Daflir braucht es Transparenz und
Tools, die den Nutzer in diese Position ver-
setzen. Der Schutzgedanke sollte aber
nicht vollstandig aufgehoben werden. Der
Anbieter hat Verpflichtungen beispielswei-
se zur Transparenz, die durch Regulierung
erwirkt werden. Dadurch kann der Nutzer
ein ,Datensouveran’ werden. Es muss also
eine Mischung aus Regulierung, Verpflich-
tung der Anbieter und Nutzersouveranitat

sein.”

> Stephan Noller,

nugg.ad CEO, Konsultation

Hieran zeigt sich, dass es effizienter, gerechter
oder aussichtsreicher sein kann, die Verantwortung
vom Handelnden auf einen Dritten zu verlagern. Hie-
rum geht es im Kern auch bei der Diskussion um
Nutzerdaten in sozialen Netzwerken. Zunachst ist es
an den Nutzern selbst, sorgsam mit persdnlichen In-
halten und Daten umzugehen. Zeigt sich aber, dass
in vielen Fallen unverantwortlich gehandelt wird, ist
es denkbar, die Anbieter zu verpflichten, deutlich auf
die Folgen hinzuweisen oder gar bestimmte Hand-
lungen gar nicht erst zu ermdglichen. Hiermit wird
die Verantwortung des Nutzers ganz oder teilweise

auf den Anbieter verlagert, sowohl ex ante als auch
ex post.
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In diesem Beispiel wirde die teilweise ,Entmiin-
digung” des Nutzers mit der faktischen Unachtsam-
keit der Nutzer in eigener Sache und evtl. damit be-
grindet, dass sie ihrer Eigenverantwortung mangels
Einsicht haufig gar nicht nachkommen kdnnen. An-
dere Grinde fir die Zuordnung von (Mit-)Verantwor-
tung an Dritte kdnnen darin liegen, dass der Han-
delnde seiner Eigenverantwortung aus faktischen
Grinden nicht nachkommen kann, ihm die (alleinige)
Verantwortung nicht zugemutet werden kann oder es
effizienter ware, sie einem anderen oder einem Kol-
lektiv zuzuordnen.

2.3 Verantwortung im und
auflerhalb des Internets

Wie neu ist ,neu”, und ist ,,neu” ein Wert
an sich? Ist die digitale Welt nur ein
Spiegelbild der realen Welt?

Dinge, die in der gegenstandlichen Welt selbstver-
standlich sind, werden haufig hinterfragt, wenn es um
das Internet als Handlungsraum geht. So auch der
Begriff und das Konzept von Verantwortung.

Verantwortung ist die Pflicht einer Person, Insti-
tution, Korporation oder Gruppe, fir bestimmte Um-
stande einzustehen. Dadurch, dass Verantwortung
durch Moral oder Normen individuell oder kollektiv
zugeschrieben wird, entsteht ein wichtiges Ordnungs-
prinzip, das auf Regeln und Grundsatzen basiert.
Kann man hierauf im Internet verzichten?

Viele der zu Beginn des Informationszeitalters
gepragten und bis heute gebrduchlichen Begriffe fur
das Internet suggerieren, dass das Internet virtuell
und damit nicht real sei. Begriffe wie Cyberspace?®,
Datenraum, virtuelle Umgebung oder vermeintliche
Antagonismen wie Cyberspace vs. Realspace legen
den Schluss nahe, dass Handeln im Internet we-
niger oder keine tatsachlichen Konsequenzen hat.
Dies hat einen Einfluss auf das Konzept von Verant-
wortung, auf das Verantwortungsbewusstsein der
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Akteure und auf die Regeln zur Zuordnung von Ver-
antwortlichkeit. Denn wenn das Handeln keine rea-
le Konsequenz hat, spielt Verantwortung auch keine
entscheidende Rolle.

Dass dies ein Trugschluss ist, dirfte evident sein.
Das Netz ist ein realer Handlungsraum, genau ge-
nommen besteht es aus einer Vielzahl zu unterschei-
dender Handlungsrdume. Auch online ziehen Hand-
lungen reale Auswirkungen nach sich (Goldsmith
1998, 1200). Sie konnen physischer oder immaterieller
Natur sein, sind aber nicht weniger tatsachlich als im
gegenstandlichen Raum.

.lch denke, dass den meisten Nutzern
erst mal klar werden muss, dass das
Internet keine irreale Welt ist. Es ist real,
und daher besteht auch die Notwendigkeit,
dass sich auch fiir das Netz allgemein
geltende Regeln und Werte entwickeln.”

> Tatjana Halm, Referatsleiterin Markt und
Recht bei der Verbraucherzentrale Bayern,
Diskussion, Offentliche Veranstaltung
Minchen, 04.07.2013

Im Internet finden sich alle Facetten gesell-
schaftlichen Lebens, denn das Netz ist Teil dessel-
ben. Es ist nicht nur ein Kommunikations- oder me-
dialer, sondern ein sozialer Raum [Mansell 2002). Die
hier handelnden Akteursgruppen sind dieselben wie
auBerhalb des Internets (Menschen, Unternehmen,
Institutionen, Politik]). Internet-spezifische Verant-
wortungssubjekte (also Akteure, die eigene Entschei-
dungen auf Basis von Handlungsfreiheit und -fahig-
keit treffen) gibt es bislang nicht, denn noch gibt es
keine Technologien, die auf Basis kinstlicher Intel-
ligenz autonom denken und entscheiden. Alles, was
im Internet passiert, ist auf menschliches Handeln
zurickzufihren. Auch im Internet darf Verantwor-
tung als Ordnungsprinzip daher weder infrage gestellt
noch die Bedeutung von Verantwortung herunterge-
spielt werden.

20 Der Begriff ,,Cyberspace” wurde zu Beginn der 1980er-Jahre eingefiihrt und wird im Allgemeinen als Synonym fiir einen virtuellen Interaktionsraum

(im Gegensatz zum ,Realspace”) verwendet.
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.Wie spielen eigentlich im Internet die
unterschiedlichen Faktoren wie soziale
Normen, Code/Softwarearchitektur und
formales Recht zusammen, und welche
Akteure haben welche Rolle?”

> Prof. Dr. Wolfgang Schulz, Direktor des
Hans-Bredow-Instituts fiir Medienforschung
und des Alexander von Humboldt Instituts fir
Internet und Gesellschaft, Auftaktworkshop,
03.06.2013

Das bedeutet jedoch nicht, dass konkrete Kon-
zepte zur Beurteilung, Zuschreibung und Durchset-
zung von Verantwortung im Internet keiner weiteren

Uberlegung bediirfen oder herkémmliche Gedanken-
modelle und Systeme einfach auf das Internet tber-
tragen werden konnen. Tatsachlich weist das Internet
gegenlber gegenstandlichen Umgebungen Beson-
derheiten auf, siehe die Diskussion in der Einleitung.
Diese machen eine Neubeurteilung von Verantwor-
tung in bestimmten Bereichen ebenso erforderlich
wie eine Uberpriifung der Mittel, mit denen Verant-
wortung zugewiesen werden kann. Grinde konnen
darin liegen, dass es hier zum Teil andere Akteure
gibt, sie andere Rollen einnehmen, dass sich die Ak-
teure aufgrund der aufleren Umstdnde anders verhal-
ten oder sich der Effekt von Handlungen gegeniber
der gegenstandlichen Welt unterscheidet.
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Die Offentlichkeit als Spiegel der
ersten Projektschritte

Matthias Kammer, Direktor des
Deutschen Instituts fiir Vertrauen und
Sicherheit im Internet (DIVSI)

Ein wesentliches Element des
Projekts war die Einbindung
interessierter Kreise der Bevol-
kerung Uber 6ffentliche Veran-
staltungen. Den Auftakt bildete
am 4. Juli 2013 eine offentliche
Diskussionsveranstaltung in Min-
chen. Zwei Keynotes verdeutlich-
ten unterschiedliche Facetten der
Frage der Verantwortung in der di-

Prof. Dr. Johannes Buchmann,
Vizedirektor des Center for Advanced
Security Research Darmstadt und Pro-
fessor fir Informatik und Mathematik an

der Technischen Universitat Darmstadt

gitalen Welt. Wahrend Dr. Jeanette

Hofmann, Griindungsdirekto-

rin am Alexander von Humboldt
Institut fir Internet und Gesell-
schaft und wissenschaftliche
Mitarbeiterin/Projektleiterin am
Wissenschaftszentrum Berlin flir
Sozialforschung, den Verantwor-
tungsbegriff aus sozialwissen-
schaftlicher Perspektive erlauter-
te, berichtete Michael Siemens,
Mitglied des Landesschilerrats
Bayern (bis 2013), aus seinem
digitalen Leben.

Auf Basis dieser beiden Ge-
genpole - Wissenschaftlerin vs.
Digital Native - diskutierte im
Anschluss ein divers besetz-
tes Podium: Prof. Dr. Johannes
Buchmann, Vizedirektor des Cen-
ter for Advanced Security Rese-
arch Darmstadt und Professor
fur Informatik und Mathematik
an der Technischen Universitat
Darmstadt, Dr. Christoph Habam-
mer, bis Ende 2013 Leiter der
Stabsstelle des IT-Beauftragten
der Bayerischen Staatsregierung,
Tatjana Halm, Referatsleiterin
Markt und Recht bei der Verbrau-
cherzentrale Bayern, und Stefan
Plochinger, Chefredakteur Siid-
deutsche.de und Geschaftsfiih-
render Redakteur Online der
Suddeutschen Zeitung. Aspekte
der Diskussion waren neben der
Notwendigkeit einer verstarkten
Forderung der Medienkompetenz
die Herausforderungen durch die
Dauerhaftigkeit von Informationen
im Netz und die Schattenseiten
von Anonymitat insbesondere im
Hinblick auf soziales Verhalten.

Nicht zuletzt in der Diskussi-
on mit dem Publikum zeigten sich
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Dr. Jeanette Hofmann, Griindungs-
direktorin am Alexander von Humboldt
Institut fir Internet und Gesellschaft
und wissenschaftliche Mitarbeiterin/
Projektleiterin am Wissenschaftszen-
trum Berlin fiir Sozialforschung (oben),
Teilnehmerin der Publikumsdiskussion

(unten)

unterschiedliche Haltungen zur
Frage, welche Verantwortung die
Akteure im digitalen Raum tragen
und welche Maglichkeiten ange-
sichts der globalen Ausrichtung
des Netzes bestehen, diese zu re-
gulieren. Dass dennoch eine 6f-
fentliche Debatte iber diese The-
men notwendig ist, kristallisierte
sich gleichzeitig als Konsens her-
aus und bestatigte den Bedarf an
einem offentlichen Diskurs. &




2.4 Wer tragt Verantwortung im Internet?

Im Prinzip sind die handelnden Akteure im Internet
dieselben wie in gegenstandlichen Lebensraumen,
also Birger, die Wirtschaft und ihre Interessenver-
tretungen, nicht staatliche Institutionen (NGOs?'), re-
ligiose Organisationen, Medien und der Staat. Als
weiterer wichtiger Akteur haben die Architekten, Ent-
wickler und Beherrscher der technischen Infrastruk-
tur und der Werkzeuge, die das Internet technisch
ausmachen, grofien Einfluss. Hierzu zéhlen neben
Zertifizierungsstellen, Registraren und Standardisie-
rungsgremien vor allem die Anbieter der Telekommu-
nikationsnetze, die Zugangsprovider, Plattform- und
Suchmaschinenanbieter und andere Gatekeeper. All
diese Akteure sind Teil eines komplexen Beziehungs-
geflechts mit sich Uberschneidenden Verantwor-
tungsbereichen.

~Ein dritter Akteur neben den Nutzern
und Anbietern im Netz sind die Entwickler.
Die technische Ausgestaltung beeinflusst
mafgeblich das Handeln im Netz. Insofern
konnten bei einem Digitalen Kodex auch die
Entwickler eine mdgliche Adressatengrup-
pe sein.”

> Prof. Dr. Riidiger Grimm, Professor fiir
IT-Riskmanagement im Fachbereich
Informatik an der Universitat in Koblenz,
2. Expertenworkshop, 10.09.2013

Die Beziehungsgeflechte im Internet unterschei-
den sich zum Teil erheblich von der gegensténdlichen
Welt. Handeln im Internet hat haufig einen anderen,
nicht selten weiter reichenden, Effekt auf andere. Glo-
balitat und Ubiquitat fihren dazu, dass Handlungen
sich generell Uber Grenzen und Kulturkreise hinaus
auswirken oder auswirken kénnen. Staatliches Han-
deln hat oft grenziiberschreitende Wirkung und be-
trifft damit Birger, denen gegeniiber der souverane
Staat keine demokratische Legitimation hat (Barlow
1996). Dezentralitdt und dauerhafte Verkdrperung
konnen dazu fihren, dass Handlungen fir den Ein-
zelnen uniiberschaubare Auswirkungen haben, die
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wiederum nur von anderen begrenzt werden kdnn-
ten. Diese und andere Umstande machen es im Zwei-
fel erforderlich, dass Verantwortungsbereiche im In-
ternet neu geordnet und Rollen neu beurteilt werden
missen.

,Die Nutzer sind nicht nur in Deutschland,
sondern auf der ganzen Welt. Die Anbieter
sind ebenfalls nicht nur in einem Land aktiv.
Bei sozialen Normen geht es ja haufig nicht
nur um Durchsetzungsdefizite, sondern es
geht ja auch darum, dass viele Probleme im
Netz in der physischen Welt nicht vorkom-
men. Da geht es nicht unbedingt um Verhal-
tensweisen, die verboten sind, und wenn
das so ist, dann reicht der Ansatz, in
Deutschland gilt deutsches Recht, nicht aus.
Es geht um Verhalten, das nicht direkt

reglementiert werden kann.”

> Dr. Till Kreutzer, Partner beim iRights.Lab
und der Rechtsanwaltskanzlei iRights.Law,
Redaktionsleiter von iRights.info,
2. Expertenworkshop, 10.09.2013

Die Zuordnung von Verantwortung bei Existenz
einer Vielzahl denkbarer Verantwortungssubjekte
bewegt sich in einem Spannungsfeld zwischen Ge-
rechtigkeits- und Effizienzerwagungen. Um sich im
Rahmen eines Digitalen Kodex der Frage zu nahern,
wer welche Verantwortung im Internet tragen und wie
sie zugewiesen werden sollte, erscheint es zunachst
sinnvoll zu ergrinden, wie sich Handeln im Internet
in konkreten Konstellationen auf andere auswirkt. Je-
mand, dessen Handlungen groflen Einfluss auf die
Freiheiten anderer haben, tragt viel Verantwortung
und muss sich entsprechend verhalten.

Neben dem Verursacherprinzip sind bei der Zu-
ordnung von Verantwortung andere Faktoren zu
berlcksichtigen, um ungerechtfertigte Ergebnis-
se oder Dysfunktionalitaten zu vermeiden. Verant-
wortung muss Grenzen haben, die sich nicht nur an
dem theoretisch Mdglichen, sondern auch dem prak-
tisch Machbaren und subjektiv Zumutbaren orientie-
ren. Insofern kann es sinnvoll sein, Verantwortung

21 ,Non-governmental organisations”
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durch Adaquanzbeschrankungen zu reduzieren oder
zu verlagern. Wer mit einfachen Mitteln unerwiinsch-
te Handlungsfolgen vermeiden kann, ist gegebenen-
falls eher verantwortlich als der, dem dies nur unter
groflem Aufwand mdglich ist, auch wenn er die Hand-
lungsfolgen gar nicht selbst unmittelbar verursacht
hat. Wer unmittelbare Handlungsmacht hat, ist vor-
rangig gegeniber dem verantwortlich, der nur mittel-
baren Einfluss hat.

.Es gibt in vielen Bereichen des Netzes
dringenden Handlungsbedarf fiir den Staat,
allerdings kann nicht alles liber Gesetze
geregelt werden. Der Staat, 6ffentliche Ver-
waltungen, Gewerkschaften und Parteien
miissen sich aber ganz allgemein viel mehr
diesen Themen widmen und sie 6ffentlich
problematisieren. Vor allem die Kultur des
Freigebens von Daten und dass das Netz
nicht vergisst, sind Probleme, die verstarkt
in der Gesellschaft diskutiert werden soll-
ten. Zu den staatlichen Aufgaben zahlt, fiir
Arbeitgeber gesetzlich zu definieren, dass
sie von Bewerbern und Beschéftigten im
Netz veroffentlichte Aussagen, die nicht im
Kontext mit der eigenen Firma stehen, nicht
auswerten und fiir Entscheidungen heran-

ziehen diirfen.”

Carlos Sievers, Abteilungsleiter 6ffentliche
Dienste, DGB Nord, Konsultation

,Der Staat kann und darf in Bezug auf die
Themen der digitalen Welt nicht neutral
sein. Dies resultiert zunachst vor allem dar-
aus, dass er seiner Schutzfunktion gegen-
Uiber dem Biirger gerecht werden muss.”

Halina Wawzyniak MdB, Netzpolitische
Sprecherin der Fraktion Die Linke im
Bundestag, Konsultation

Angesichts dieser Faktoren zeigte sich eine wich-
tige Aufgabe fir das Projekt .Braucht Deutschland
einen Digitalen Kodex?": Um ein Verantwortungskon-
zept fur das Internet zu entwickeln, ist es wichtig, den

Akteuren Rollen zuzuordnen und sie nach Verantwor-
tungsarten und -bereichen zu ordnen, also die Frage
zu beantworten, wem angesichts seines Wissens und
seiner Handlungsmacht welche Verantwortung zuzu-
schreiben ist.

,Fir einen Digitalen Kodex miissen die
unterschiedlichen Interessen, Akteurskon-
stellationen und Machtverhaltnisse im Netz
identifiziert werden. Die sozialen Regeln
sehe ich eher im Sinne einer Dynamik, die

diese Beziehungen strukturiert.”

Dr. Alexandra Manske, freiberufliche
Soziologin in Berlin, ehemals Humboldt-Uni-
versitat zu Berlin, Auftaktworkshop, 03.06.2013

2.5 Wie kann Verantwortung im Netz
zugewiesen und gesteuert werden?

Die herrschenden sozio6konomischen Regulierungs-
theorien gehen davon aus, dass das Internet nicht
ohne Steuerung auskommt. Dies gilt auch und be-
sonders fur die Verteilung von Verantwortung. Dass
sich Verantwortung sinnvoll, gerecht und effizient ,von
selbst”™ und ohne Steuerung verteilt, ist in komplexen
Handlungsraumen wie dem Internet nicht zu erwarten.
Das komplexe System von Verantwortlichkeiten in der
Gesellschaft wird sich nicht vollstéandig selbst regulie-
ren, weder im Internet noch auf3erhalb desselben.

Wer diese Aufgabe Gbernehmen sollte und welche
Mittel hierbei eingesetzt werden konnen, wird unter-
schiedlich beurteilt. Die Cyberliberalistische Schule
(Cyberlibertarian School, vgl. Murray, 2011, 269), eine
frihe Strémung im Diskurs Uber die Steuerung des
Netzes, ging davon aus, dass sich das Internet jeden-
falls nicht mit staatlichen Mitteln steuern und regulie-
ren lasse [vgl. Barlow und Johnson/Post, beide 1996).
Zum einen seien die Regierungen souveraner Natio-
nalstaaten nicht legitimiert, das Netz zu regieren. Da
sich jede Regulierung unweigerlich grenziiberschrei-
tend auf alle Nutzer auswirke, fehle es dem National-
staat an Legitimation. Zum anderen konnten National-
staaten das Verhalten im Netz ohnehin nicht wirksam
kontrollieren. Hieraus wird die Forderung abgeleitet,
das Netz vollstandig der Selbstregulierung zu Uberlas-
sen (dagegen Murray 2011, 271, Goldsmith 1998, 1200).
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Damit trige das Individuum samtliche Verantwortung
zur Ordnung von Verantwortlichkeiten, und soziale
Normen waren das einzige Ordnungsmittel.

.Es gibt nicht den einen Nutzer oder die Nut-
zerin, gerade das Nutzungsverhalten im In-
ternet ist sehr individuell. Viele sind sich
nicht im Klaren dariiber, wo sie mit ihrem
Handeln im Netz eine Verpflichtung einge-
hen und welche Folgen das haben kann. Ein
Klick ist schneller gesetzt als ein Vertrag
unterschrieben, und der Finger ist dabei oft
schneller als der Kopf.”

> Jutta Croll, Geschaftsfiihrendes Mitglied des

Vorstands der Stiftung Digitale Chancen, Dis-
kussion, Offentliche Veranstaltung Hamburg,
07.11.2013

Die herrschenden Regulierungstheorien sehen
eine reine Selbstregulierung des Netzes durch sei-
ne Nutzer jedoch als utopisch an und bezweifeln die
von den Cyberliberalisten vorgebrachten Argumente.
Nach den Cyberpaternalisten (siehe zum Beispiel Rei-
denberg 1998, Lessig 1999) ist die Verantwortung des
Einzelnen im Gegenteil eher gering. Die Handlungs-
maglichkeiten des Individuums seien gerade im Netz
aufgrund von vier externen Faktoren ganz erheblich
eingeschrankt. Recht, [soziale] Architektur?, sozia-
le Normen und der Markt hatten auf die Handlungs-
optionen des Individuums so groflen Einfluss, dass
der einzelne Nutzer einem von auflen gesteuerten
pathetic dot® gleiche [daher wird die Lehre auch als
Pathetic Dot Theory bezeichnet, vgl. Lessig 1998,
1999). Wére dem zu folgen, trige das Individuum
kaum Verantwortung. Mehr oder weniger jede Verant-
wortung wiirde von der Gesellschaft, der Politik, der
Wirtschaft und den Architekten/Gatekeepern getragen.

Die Network Communitarian School (Murray 2011,
276) schlagt eine Briicke zwischen Cyberliberalisten
und -paternalisten. Die Netz-Kommunitaristen stim-
men Letzteren darin zu, dass die Faktoren Recht,

& DIVSI

Markt, soziale Normen und Technik handlungsbe-
schrankende und damit steuernde Wirkung haben.
Allerdings steht das Individuum hiernach nicht iso-
liert da, sondern ist Mitglied einer starken Gemein-
schaft. Die Gemeinschaft wiederum hat auf die steu-
ernden Faktoren erheblichen Einfluss. Das Recht
werde durch die von ihr gewahlten Volksvertreter ge-
macht. Die Gemeinschaft beeinflusse den Markt, der
nur ein Reflex ihrer (monetaren) Wertvorstellungen
und Nachfrage sei. Soziale Normen seien ohnehin nur
eine Kodifizierung gesellschaftlicher Werte. Auch auf
den Code Ube die Gesellschaft mittelbar (also Uber
die von ihr mitgestalteten Steuerungsfaktoren Recht,
soziale Normen und Markt) Einfluss aus. Dies zeige
sich zum Beispiel daran, dass DRM-Systeme? auf
dem Musikmarkt erst entscharft wurden und dann
verschwunden sind (Murray 2011, 277).

,Beim Agieren im Netz ist zumeist ein
Vertrauensvorschuss natig, weil man
nicht alles Giberblicken kann, vor allem
die Technik nicht.”

> Dr. Ralf Kleindiek, Staatssekretar im Bundes-
ministerium fir Familie, Senioren, Frauen und
Jugend (bis Januar 2014 Staatsrat der Behorde
fur Justiz und Gleichstellung der Freien und
Hansestadt Hamburg), Begriiung, Offentliche
Veranstaltung Hamburg, 07.11.2013

Wie in der Cyberliberalistischen Lehre haben die
Blrger bzw. die Zivilgesellschaft hiernach die (Ex-an-
te-)Verantwortung, die Rahmenbedingungen zu schaf-
fen, damit Verantwortung effizient und gerecht zuge-
schrieben wird. Sie haben es selbst in der Hand, fir
gute Gesetze zu sorgen, indem sie die richtigen Poli-
tiker wahlen, sie kdnnen Transparenz erzwingen, in-
dem intransparente Dienste nicht genutzt werden,
und sie kdnnen den Markt steuern, indem sie sich ge-
gen unfaires Marktverhalten mit Kaufverweigerung
oder gar Shitstorms wehren. Um ihre Macht als Grup-
pe, als Community, ausiiben zu kdnnen, missen die
Individuen in einen Dialog treten, sich abstimmen und

22 Mit sozialer Architektur meint Lessig (1998, 1999) alle Eigenschaften der Welt, die das Handeln beeinflussen, seien sie vorgefunden oder erschaffen. Beispiel
sind Naturgesetze, geografische Umstande usw. Die mafigebliche soziale Architektur im Netz sei der Code, also die Technologie, auf der das Netz basiert.

23 Wartlich tbersetzt: ,armseliger Punkt”, d.h. ein Akteur, der als relevante GroBe zu vernachlassigen ist.

24 ,DRM” steht fiir ,,Digital Rights Management”, also digitale Rechteverwaltung.
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konsolidieren. lhre Macht tGben sie - anders als in der eigentlich nur den bestehenden

Vorstellung der Liberalisten - zu grof3en Teilen Uber Handlungsrahmen akzeptieren. Das ist
Reprasentanten (wie in der Politik] aus. fur mich ein sehr unbefriedigender Zustand.
Der gesellschaftliche Gestaltungsanspruch
.Seit vielen Jahren wird immer deutlicher, muss gestarkt werden - gegebenenfalls
dass die zentralen Weichenstellungen im auch mithilfe gesetzlicher Regelungen.”
Internet durch Monopol- oder Oligopolan- > Peter Schaar, Vorstand der Europdischen

Akademie fir Informationsfreiheit und Daten-
schutz (bis Dezember 2013 Bundesbeauftrag-
ter fiir den Datenschutz und die Informations-

bieter rein unter kommerziellen Gesichts-
punkten vorgenommen werden. Die Nutzer

werden als Kunden und nicht als Biirger freiheit), 2. Expertenworkshop, 10.09.2013
wahrgenommen und haben nur sehr be-

schrankte Moglichkeiten, an der Gestaltung Zur Zuweisung und Verteilung von Verantwortung
des Netzes mitzuwirken. Oft ist die einzi- im Internet stehen vielfaltige Mechanismen zur Verfi-

gung. Diese konnen isoliert angewendet werden, wer-
den sich aber in der Regel erganzen.

ge Mdglichkeit der Partizipation, einen be-
stimmten Dienst nicht mehr in Anspruch

zu nehmen. Andernfalls konnen die Nutzer
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INTERVIEW MIT DR. JEANETTE HOFMANN

Selbstregulierung funktioniert
beim Datenschutz nicht

Wir haben im Prinzip im

m Netz drei grof3e Player:
die Unternehmen, die
Nutzer und den Staat.
Wie ist das Verhaltnis
zwischen diesen drei
Gruppen?

Jeanette Hofmann: Zunachst ein-
mal: Dieser Dreiklang aus Wirt-

schaft, Nutzern und Staat ist um-
stritten. Viele Leute - vor allem in
den internationalen Gremien, in

denen ich mich bewege - finden,
dass zum Beispiel die technische

Dr. Jeanette Hofmann

Die Politikwissenschaftlerin ist

Grindungsdirektorin am Ale-
xander von Humboldt Institut
fur Internet und Gesellschaft
und wissenschaftliche Mitar-

beiterin/Projektleiterin am Wis-

senschaftszentrum Berlin fir

Sozialforschung. Sie forscht am

Wissenschaftszentrum Berlin
zu den Themen Global Gover-
nance, Regulierung des Inter-

nets, Informationsgesellschaft

Community, die das Netz entwi-
ckelt, einen eigenen Status hat,
also weder zum einen noch zum
anderen Feld gehort. Sie gehort
nicht zu den Nutzern und der Zi-
vilgesellschaft, aber auch nicht
zur Wirtschaft. Aber um die Frage
zu beantworten: Zurzeit bestimmt
eindeutig die Wirtschaft am
starksten, wie das Internet genutzt
wird und wie es sich entwickelt.

Wie wiirden Sie die
= Rolle der Wissenschaft
beschreiben? Ist die

und Wandel des Urheberrechts.
2010 ist sie als Sachverstandige
in die Enquetekommission In-
ternet und digitale Gesellschaft
berufen worden. Sie hat aktiv
am UN-Weltgipfel zur Informati-
onsgesellschaft mitgewirkt und
engagiert sich seit 2006 im Fol-
geprozess als Mitglied der Mul-
ti-Stakeholder Advisory Group
in der Organisation des Internet
Governance Forum.

Foto: Humboldt Institut fir Internet und Gesellschaft

Wissenschaft auch ein
Mitspieler in diesem
Bereich, oder konnte sie
auch als Schiedsrichter
dienen?

JH: Im Bereich der Ingenieurwis-
senschaften ist die Wissenschaft
eindeutig konstituierend. Dort wer-
den beispielsweise die Algorith-
men entwickelt, die so etwas wie
Suchmaschinen hervorbringen
oder das Borsengeschehen beein-
flussen. Die ganze Weiterentwick-
lung der Netz-Architektur ist zum
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groflen Teil durch Forschung be-
stimmt. Ein Teil dieser Forschung
ist an Universitaten beheimatet
und wird aus offentlichen Mitteln
kofinanziert. Gleichzeitig flie3en
aber auch viele private Mittel. Au-
Berdem unterhalten grofle Unter-
nehmen wie Facebook und Google
ihre eigenen Forschungsabteilun-
gen.

Der Slogan ,,Code is
m Law"” besagt, dassin
der Software schon
Nutzungsformen
festgeschrieben sind.
Wie sehr beeinflusst
Technik, wie das Netz
genutzt wird?

JH: Das lasst sich so einfach nicht
beantworten. Technische Kon-
figurationen sind oft offen fur
Neuinterpretationen. Techniken
sind nie hundertprozentig von den
Produzenten vorgegeben. Von Sei-
ten der Nutzer findet immer auch
ein Aneignungsprozess statt, der
unter Umstanden dazu fihrt, dass
der eigentlich vorgesehene Zweck
einer Technik geandert wird. Ei-
nes der bekanntesten Beispiele ist
die SMS, eine ehemalige Steue-
rungsnachricht, die nicht mal Geld
gekostet hat. Sie wurde zu einer
mafgeblichen Einkommensquel-

le von Mobilfunkanbietern, als die
Nutzer sich diese Technik ange-
eignet und ihr eine neue Bedeu-
tung gegeben haben. Diese Art des
Einflusses von Nutzern kann man
Uberall und immer beobachten.

Sollte Technik nicht
m immer flexibel und
reinterpretierbar sein?

JH: Ich bin mir da nicht sicher. Es
gibt viele Beispiele, wo man sich
das nicht wiinscht. Wir méchten
zum Beispiel nicht, dass man Au-
tos jederzeit in Rennautos verwan-
deln kann. Es kommt darauf an,
wie risikoreich eine Technologie
ist und ob eine Reinterpretation
gesellschaftlich wiinschenswert
ist. Im Augenblick kommt diese
Diskussion bei 3-D-Druckern auf:
Mussen wir kinftig damit rechnen,
dass Leute sich ihre eigenen Waf-
fen ausdrucken?

Solche Fragen lassen sich sehr
schlecht verallgemeinern. Aber es
gibt tatsachlich eine grof3e Diskus-
sion dartber, ob Organisationen,
die technische Standards setzen,
starker das gesellschaftliche Wohl
und die Folgen ihrer eigenen Stan-
dards in den Blick nehmen soll-
ten. Die Snowden-Debatte hat zum
Beispiel dazu geflhrt, dass Ser-
vice-Provider dariber reden, wie

Datenschutz-Gesichtspunkte star-
ker berlcksichtigt werden konnen.

l’ In Ihrer Forschung
m Uber das Urheberrecht

haben Sie die Frage
untersucht, ob es neben
dem Recht weitere
Aspekte gibt, die man
starker im Rahmen einer
Regulierung einbeziehen
sollte. Konnten Sie kurz
erlautern, was Sie damit
meinen?

JH: Das Recht, so wie es geschrie-
ben steht, passt nicht immer auf
alle gesellschaftlichen Situationen,
in denen es angewandt wird. Beim
Urheberrecht ist das, was ge-
schitzt wird, nicht immer das, was
das Produkt ausmacht. Das Ur-
heberrecht schitzt nicht die Idee,
sondern nur die konkrete Form,
den Ausdruck eines Werkes. Wenn
aber die Idee das zentrale Element
eines Produkts ist, gibt es eine
Regulierungslicke. Ein Beispiel
dafiir - und das haben wir auch
untersucht - sind TV-Formate.
Hier ist die zentrale |dee bedeut-
sam, aber sie ist nicht urheber-
rechtlich geschitzt.

Wir haben aber festgestellt,
dass die Produzenten solcher Gu-
ter sich mit anderen Mitteln be-
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helfen. Diese Mittel kdnnte man
als soziale Normen bezeichnen.
Das geschieht so, dass alle Betei-
ligten so tun, als waren Formate
geschutzt. Das bedeutet beispiels-
weise, dass man ein TV-Format
als Lizenz weitergibt, obwohl das
unnotig ist: Andere konnten die
|dee flr das Format Ubernehmen
und fur sich adaptieren, ohne Li-
zenzgebihren zu zahlen. Aber alle
Beteiligten profitieren davon und
halten sich daran. Es haben sich
soziale Konventionen ausgebildet,
die diesen Markt ordnen.

Soziale Normen scheinen vor
allem dann zu wirken, wenn die
Zahl der Teilnehmer Uberschau-
bar ist und die Beteiligten sich
untereinander kennen. Dadurch
kénnen Sanktionen durchgesetzt
werden, wenn Leute zu weit aus-
scheren. Es ist auffallig, dass
es um TV-Formate relativ selten
zu Gerichtsprozessen kommt.
Rechtliche Auseinandersetzun-
gen werden meistens durch au-
Rergerichtliche Vergleiche ge-
klart. Es gibt also Verfahren, wie
man mit diesen Problemen um-
geht, nur sind sie rechtlich nicht
kodifiziert. Aber sie funktionieren:
Auffallig wenig Produzenten rufen
nach strengeren Urheberrechten
oder nach einem expliziten For-
matschutz.

Wiirde es auch im Bereich
m des Datenschutzes
funktionieren, dass man
mit sozialen Konventionen
statt mit rechtlichen
Normen arbeitet?

JH: Da bin ich skeptisch. Gene-
rell hat man bei rechtlichen Re-
geln ja immer das Problem mit der
Durchsetzung: Wie stellt man si-
cher, dass die Gesetze eingehalten
werden? Das Problem gibt es beim
Datenschutz sowohl bei geschrie-
benem als auch ungeschriebenem
Recht.

Hei3t das, beim

m Datenschutz muss das
Primat des Gesetzes
aufrechterhalten werden?

JH: Wir haben es im Internet mit
einem globalen Raum zu tun. Da-
mit stof3t das Recht bestandig an
seine Grenzen. Das stellt vor al-
len Dingen dann ein Problem dar,
wenn wir viele Glter aus einem
Land beziehen, das ganz andere
Datenschutztraditionen hat als Eu-
ropa und Deutschland. Das Recht
funktioniert international nur sehr
begrenzt.

Gleichzeitig produzieren so vie-
le Menschen datenschutzrelevante
Inhalte, dass Selbstregulierung an

ihre Grenzen stoft. Bei den
Produzenten von TV-Formaten ist
die Anzahl der Player Uberschau-
bar, und alle sind aufeinander an-
gewiesen. Diese wechselseitige
Abhéangigkeit sorgt dafir, dass
schwarze Schafe aus den Netz-
werken ausgestoflen werden.

Das ist im Datenschutz ganz an-
ders - man kann nicht eben mal
auf Facebook verzichten. Deshalb
wage ich zu bezweifeln, dass wir
mit Selbstregulierung weiterkom-
men: Der 6konomische Anreiz,
Datenschutzprinzipien zu ignorie-
ren, ist erheblich hoher, als sie
anzuwenden und einzuhalten.

Konnten Sie sich denn

m  Anreize - egal welcher
Art - vorstellen, die grof3
genug waren, dass eine
Firma wie Facebook
Zugestandnisse macht?

JH: Ehrlich gesagt, nein. Ich sehe
eher die gegenteilige Entwicklung.
Fur Start-ups, die im Bereich Big
Data arbeiten, besteht der An-
reiz der neuen Markte darin, so
viele Daten wie mdglich zu sam-
meln. Diese dienen dazu, um Mus-
ter oder Wahrscheinlichkeiten zu
erkennen und neue Produkte zu
entwickeln. Sogar die offentliche
Hand arbeitet mit solchen Unter-
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' ' Enthillungen wie die von Showden miissen
sich in Wahlergebnissen niederschlagen -

dann wird sich etwas andern. bpr. Jeanette Hofmann

nehmen zusammen und verletzt
selbst Datenschutzprinzipien, weil
sie meint, davon zu profitieren.
Man kann nicht vom Urheberrecht
auf den Datenschutz schlief3en.

Wir haben im Augenblick

m Diskussionen um
nationale Netze. Konnen
Sie sich Geschaftsmodelle
vorstellen, die auf
Datensparsamkeit
beruhen und trotzdem
okonomisch erfolgreich
sind?

JH: In bestimmten Bereichen kann
ich mir das durchaus vorstellen,
beispielsweise bei Herstellern von
Routern, die starker geografische
Praferenzen ihrer Kunden reflek-
tieren, oder bei Cloud-Anbietern,
die in Europa eine Marktnische
fur sich aufbauen, indem sie zu-
sichern, dass die Daten in Europa
oder einzelnen Landern bleiben.
Ich kann mir vorstellen, dass eu-
ropaische Anbieter kinftig einen
Vorteil gegenliber amerikanischen
haben, weil hier der US-amerika-
nische Staat nicht ohne Weiteres
Zugriff auf Daten hat. Das gilt aber
nur fir Unternehmen, die Dienst-
leistungen anbieten, die nicht auf
der Auswertung von Daten beru-
hen. Sobald Daten und ihre Aus-

wertung selbst der Geschafts-
zweck sind, sehe ich Uberhaupt
keine 0konomischen Anreize.

Wenn wir uns den NSA-

m Uberwachungsskandal
anschauen: Brauchen wir
neue Kontrollinstanzen
gegeniiber dem Staat?
Oder gewohnen wir uns
einfach daran, dass wir
tiberwacht werden?

JH: Verschlisselung ist zurzeit die
beste Selbstverteidigung. Generell
mussen die Geheimdienste aber
starkeren parlamentarischen Kon-
trollen unterzogen werden, auch
wenn das gegenwartig nicht sehr
vielversprechend aussieht. Es gibt
im Augenblick keinen ausreichen-
den politischen Willen, Spionage
auf nationaler und internationaler
Ebene zu regulieren.

Was miisste passieren,
m damit dieser Wille
entsteht?

JH: Die Birger mussen sich star-
ker wehren. Enthillungen wie

die von Snowden missen sich in
Wahlergebnissen niederschlagen -
dann wird sich etwas andern. Das
ist aber im Moment nicht abseh-
bar.

Woran liegt das? Sind die
m Leute liberfordert? Sind
sie zu technikfeindlich?

JH: Die Auswirkungen der totalen
Uberwachung sind noch nicht im
Erfahrungshorizont der Biirger an-
gekommen. Erst wenn der Nach-
bar den Hypothekenkredit nicht
bekommt, das Kind keinen Ausbil-
dungsplatz erhalt oder nicht in den
Staatsdienst Ubernommen wird,
wird etwas passieren. Das wird
aber noch eine ganze Weile dauern.
Vielleicht macht das folgende
Analogie deutlich: Man ist erst wil-
lens, in ein besseres Schloss zu in-
vestieren und die eigene Wohnung
starker gegen Einbrecher zu schiit-
zen, wenn im eigenen Haus mehr-
fach eingebrochen worden ist. So-
lange das abstrakt irgendwo in der
Welt passiert, macht man das nicht.
Wir haben die konkreten Aus-
wirkungen dieser Art der Uberwa-
chung in unserem personlichen
Erfahrungsraum und dem unserer
Bekannten und Freunde noch nicht
zu splren bekommen. Es muss
haufiger vorkommen, dass Leu-
te wie du und ich daran gehindert
werden, ein Flugzeug zu besteigen.
Dann wird klar, das sind keine Ein-
zelfalle, sondern strukturrelevante
Ergebnisse von Uberwachungs-
techniken. ]
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Gesetze

Traditionell wird Verantwortung hauptsachlich durch
Gesetze zugeordnet. Gesetze steuern Verantwortlich-
keit durch Androhung von staatlich verordneten Sank-
tionen (Lessig, 1998). Sie werden zwar von Politikern
gemacht, diese werden jedoch, jedenfalls in Demo-
kratien, von den Birgern gewahlt. Auch die Birger
tragen also fir die Gesetze eine gewisse mittelbare
Verantwortung.

.Wir hatten in den vergangenen 15 Jahren
nie eine richtige, kenntnisreiche, gesamtge-
sellschaftliche Debatte dariiber, was im
Netz passiert. Eine Diskussion, die den Na-
men verdient, konnte auch kliigere rechtli-
che Regelungen anregen. Denn ja: Es
braucht klare Regeln statt gefiihlter, ir-
gendwie tolerierter ,Hinterzimmervereinba-
rungen’, bei denen dann Unternehmen im
Nachteil sind, die sich zum Beispiel beim
Thema Transparenz oder Datenschutz weg-
weisend und verantwortungsbewusst ver-
halten.”

> Stefan Plochinger, Chefredakteur Stiddeut-
sche.de und Geschéaftsfiihrender Redakteur

Online der Stiddeutschen Zeitung, Diskussion,

Offentliche Veranstaltung Miinchen, 04.07.2013

Gesetze stoflen im Hinblick auf ihre Effizienz
und andere Faktoren im Internet zunehmend auf
Grenzen. Recht ist traditionell eine territoriale Ma-
terie. Das Mandat des souveranen Nationalstaats,
Recht zu setzen, beschrankt sich grundsatzlich auf
das eigene Territorium. Transnationale Rechtsset-
zung ist zwar weder eine Neuigkeit, noch ist sie un-
moglich, wie es die Cyberliberalisten behaupten.?
Als grenzenloser Handlungsraum fir die ganze Ge-
sellschaft Gbertrifft das Internet in seiner Komple-
xitat jedoch bisherige transnationale Regelungsma-
terien (wie zum Beispiel internationales Seerecht]
erheblich.
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,Facebook ist ein supranationaler Akteur,

der sich mit seiner Plattform liber alle Nati-
onalstaaten legt. Der Wert dieses Konzepts
liegt darin, dass liber Landesgrenzen hin-
weg problemlos und einfach kommuniziert
werden kann. Aus 6konomischer und kom-
munikativer Perspektive ist auch sinnvoll,
dass alles von einem Service ausgeht und
es keine nationalstaatlichen Regelungen
gibt, aber dies fiihrt zu einem Spannungs-
feld mit den nationalen Rechtsordnungen.”

Prof. Dr. Wolfgang Schulz, Direktor des
Hans-Bredow-Instituts fiir Medienforschung
und des Alexander von Humboldt Instituts fir
Internet und Gesellschaft, Keynote, Offentliche
Veranstaltung Hamburg, 07.11.2013

,Dem Staat fehlt die Power, das zu

regeln - wir haben keine technologische
Souveranitat in Bezug auf die digitalen
Infrastrukturen.”

Dr. Ralf Kleindiek, Staatssekretar im Bundes-
ministerium fir Familie, Senioren, Frauen und
Jugend (bis Januar 2014 Staatsrat der Behérde
fur Justiz und Gleichstellung der Freien und
Hansestadt Hamburg), BegriiBung, Offentliche
Veranstaltung Hamburg, 07.11.2013

Ob durch Gesetze oder andere Normen: Interna-
tional einheitliche Verhaltensnormen fir das Internet
zu schaffen, ist duflerst schwierig, da sich der Hand-
lungsraum Internet Uber jede kulturelle Grenze hin-
weg erstreckt. Erschwerend hinzu kommt bei Geset-
zen, dass ihre regelnde Wirkung in besonderem Mafle
auf ein funktionierendes Sanktions- und Durchset-
zungssystem angewiesen ist. Die Rechtsverfolgung
funktioniert jedoch bislang im transnationalen Raum
nur eingeschrankt. Zwischenstaatliche Rechtshilfe-
modelle beispielsweise sind langst noch nicht so weit
ausgepragt, dass man von einer effizienten internati-
onalen Durchsetzung von rechtlichen Verantwortungs-
und Verhaltensnormen sprechen kénnte. Soziale Nor-

25 Cyberliberalisten wie Barlow (1996) oder Johnson/Post (1996) sehen die Schwierigkeit transnationaler Regelungen als so gravierend an, dass sie den
souveran-territorialen Nationalstaaten jegliche Legitimation zur Regulierung von Internet-Sachverhalten absprechen wollen (dagegen Murray 2011, 269/270,

Goldsmith, 1998).
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men kdnnen hier Vorteile haben und Gesetze unter
Umstanden als Steuerungsform ersetzen oder ergan-
zen. Da sie von der Gemeinschaft selbst kontrolliert
werden, sind staatlich-formalisierte Durchsetzungs-
mechanismen nicht erforderlich.

,Ich bin grundsatzlich der Auffassung, der
Staat sollte nicht in alle Lebensbereiche
hineinregulieren. Nun ist aber die Frage,
was passieren muss, wenn - wie jetzt mit
der Digitalisierung - revolutionsartige
gesellschaftliche Umbriiche stattfinden.

Ich glaube, dass man hier im digitalen
Bereich, bei dem man oft von einer digitalen
Revolution spricht, um Regulierung durch
Gesetzgebung liberhaupt nicht herum-
kommt. Das Verhalten von bestimmten
Plattformen in Bezug auf das Sammeln von
Daten lasst mich stark daran zweifeln, ob
diese Unternehmen iiberhaupt einen Hauch
von Interesse an der Wahrung der Grund-
und Menschenrechte haben. Die pauschalen
Forderungen nach Selbstverpflichtungen
greifen deshalb zu kurz, und gesetzliche
Normierungen sind daher zwingend erfor-
derlich.”

Dr. Konstantin von Notz MdB,
Stellvertretender Fraktionsvorsitzender
Biindnis 90/Die Griinen, Konsultation

Die Effizienz von Gesetzen als Ordnungsmecha-
nismus fUr das Internet wird zudem haufig angesichts
der langwierigen Prozesse angezweifelt, die fir ihre
Entwicklung, Umsetzung und Anpassung erforderlich
sind. Rechtssetzungsmechanismen (vor allem supra-
nationale) kénnten mit der Dynamik im Internet hdu-
fig nicht Schritt halten (Hirsch 2010). Auch der Um-
stand, dass Regelungsgegenstande im Internet haufig
sehr technisch, komplex, neu und ohne Vorbild sind,
wirkt sich auf die Effizienz von Gesetzen als Steue-
rungsmechanismus aus. All diese Faktoren kdnnen
dazu fihren, dass Gesetze an den eigentlichen Not-
wendigkeiten vorbei regulieren. Fraglich ist jedoch,
ob diese Beflirchtungen das Recht als Ordnungsme-
chanismus an sich betreffen oder nur in bestimmten

Konstellationen greifen. So ware zu Uberlegen, ob der
negative Einfluss der genannten Faktoren davon ab-
hangt, ob es sich um Regelungen mit konkretem Be-
zug oder um solche handelt, in denen die .grof3en Li-
nien”, Rahmenregelungen oder Grundprinzipien (etwa
Staatsverfassungen) definiert werden.

Soziale Normen

Soziale Normen sind gesellschaftliche Verhaltens-
regeln. Sie kénnen, missen aber nicht in einer be-
stimmten Form kodifiziert sein. Sie werden durch die
Gesellschaft gesetzt und auch kontrolliert, Versto-
e werden von der Gesellschaft selbst sanktioniert.
Da sie dem sozialen Wandel unterliegen und gesell-
schaftlich und kulturell bedingt sind, sind soziale Nor-
men von Gesellschaft zu Gesellschaft verschieden.
Zudem werden sie haufig bereichsspezifisch sein, wie
zum Beispiel ein Verhaltenskodex fir die Nutzer von
Internet-Foren.

,Auch im Netz gibt es soziale Normen
bzw. haben die Regeln der analogen Welt
weiter Bestand. Auf einer tieferen Ebene
bilden sich aber auch spezifische Adaquanz-
Normen und Prozedural-Normen aus, wie
man beispielsweise eine Plattform ange-
messen bedient, um zu zeigen, dass man
dazugehort. Ein gutes Beispiel dafiir ist
Twitter. Es hat sich die Erwartung oder
die Regel herausgebildet, dass man
Twitter fir eine bestimmte Form der
Kommunikation nutzen kann. Man schreibt
zum Beispiel kein Kondolenzschreiben an
die Oma, selbst wenn diese auf Twitter
aktiv ist. Es haben sich also bestimmte
Regeln und Normen entwickelt, wie man
Twitter richtig anwendet. Diese Regeln
sind aber allgemeineren Normen wie
der Authentizitat oder Privatsphare
untergeordnet.”

> Dr. Jan-Hinrik Schmidt, wissenschaftlicher
Referent fir digitale interaktive Medien und

politische Kommunikation am Hans-Bre-

dow-Institut fir Medienforschung, Interview
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Soziale Normen kdnnen in Bezug auf ihre Legi-
timitat und Effizienz gegeniiber anderen Mitteln zur
Zuweisung von Verantwortung, insbesondere Geset-
zen, Vorteile haben. Sie werden von den Betroffenen
selbst gesetzt und basieren auf tatsachlichen gemein-
samen Wertvorstellungen. In Gesetzen werden Wert-
vorstellungen dagegen Uber einen .politischen Fil-
ter” umgesetzt, der vielen Einflussfaktoren unterliegt.
Hierdurch kann es zu Verfalschungen kommen. Ein
weiterer Vorteil kann darin liegen, dass soziale Nor-
men gemeinsam mit den Wertvorstellungen selbst
entstehen und auch wieder entfallen. Dadurch ist die
Gefahr, dass Regel und Realitat zunehmend voneinan-
der abweichen, hier potenziell geringer als bei Geset-
zen. Letztere zu andern oder abzuschaffen, bedarf ei-
nes formalen Akts, der generell viel Zeit in Anspruch
nimmt und oft gar nicht erfolgt.

Bedient man sich sozialer Normen als Mittel zur
Zuschreibung von Verantwortung, so ist zu bedenken,
dass das Internet ein kultur- und gesellschaftsiiber-
greifender Handlungsraum ist. So etwas wie allge-
meingiltige, umfassende Verhaltensnormen fir die
Internet-Nutzer wird es nicht geben, da die viel be-
schworene .Netz-Gemeinde” (Internet-Community)
nicht existiert. Sie ist so vielfaltig und amorph wie die
Gesellschaft an sich. Soziologen (zum Beispiel Sun-
stein 2001, Castells 2001, Webster 2002) sehen sogar
einen Trend zu einer ,Balkanisierung des Internets”
(Sunstein 2001, 61). Es stehe zu beflrchten, dass im
Netz zunehmend hoch spezialisierte Mikrogesell-
schaften entstehen, die keine gemeinsamen Werte
haben oder verfolgen, sondern sich nur noch um ihre
speziellen Individualinteressen sorgen. Ein umfassen-
des System sozialer Normen zu etablieren und zu ko-
difizieren, wiirde hierdurch zusatzlich erschwert.

Sind Werte und soziale Normen 1:1
in die digitale Welt transferierbar?
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Collaborative Governance und

.regulierte Selbstregulierung”

Ebenso wie Verantwortung in der Gesellschaft haufig
Uber soziale Normen zugewiesen werden kann, kon-
nen Wirtschaftsgruppen durch Codes of Conduct?
oder dhnliche Regelwerke Verantwortung Uberneh-
men. Eine solche Selbstregulierung hat gegeniber
gesetzlicher Regelung die auch schon bei sozialen
Normen genannten praktischen Vorteile. Sie ist im
Zweifel weniger statisch. Sie gilt haufig nicht territo-
rial, sondern sektorspezifisch. Auch kénnte man an-
nehmen, dass gegen selbst gesetzte Regeln, zum
Beispiel aus moralischen Grinden, weniger leichtfer-
tig verstoBBen wird als gegen oktroyierte Gesetze.

Reine Selbstregulierung wird in der Regel aller-
dings nur funktionieren, wenn starke intrinsische Mo-
tive vorhanden sind. Je hoher die Ambivalenz und der
Anteil extrinsischer Faktoren, desto geringer sind die
Erfolgsaussichten, da es an effizienten Druckmitteln
fehlt (Hirsch 2010).%" Insofern ist wohl davon auszuge-
hen, dass soziale Normen, die vorwiegend intrinsisch
motiviert sind, als Selbstregulierungsinstrument der
Gesellschaft effizienter sind als Verhaltenskodizes
von Wirtschaftsgruppen. Letztere sind meist auch er-
heblich extrinsisch motiviert, zum Beispiel um staatli-
che Regulierung zu vermeiden.

,Selbstregulierung ist immer da erfolgreich,
wo wir ein regulatorisches Bedirfnis auf
der einen Seite haben und auf der anderen
Seite ein hohes Maf} an Fachwissen brau-
chen.”

> Oliver Siime, Rechtsanwalt und Stellvertreten-
der Vorstandsvorsitzender des Verbands der
deutschen Internetwirtschaft e.V. eco, Konsul-
tation

Das Konzept der Co-Regulierung oder regulierten
Selbstregulierung versucht dieses Manko zu verhin-

26 Ein ,,Code of Conduct” ist ein Regelsatz, in dem Verhaltensregeln niedergelegt sind, die von einer Institution oder einem spezifischen Personenkreis befolgt

werden sollen.

27 Dies hat sich in der Vergangenheit schon verschiedentlich gezeigt, unter anderem im Hinblick auf das Datenschutzrecht im Internet. Bislang hat es keine
Selbstregulierungsinitiative geschafft, sich auf einen allgemeingiiltigen Ansatz zu einigen und diesen auch konsequent durchzuhalten. Ambitionierte Initiativen
sind im Gegenteil meist gescheitert. Beispiele sind etwa die Online Privacy Alliance oder die Network Advertising Initiative (siehe zu den Griinden und weiteren
Beispielen Hirsch 2010, 34 ff.). Auch der in Deutschland gestartete Versuch, einen Kodex zur Selbstregulierung fiir soziale Netzwerke auf den Weg zu bringen,
ist gescheitert (siehe www.telemedicus.info/article/2569-Kodex-zur-Selbstregulierung-fuer-soziale-Netzwerke-gescheitert.html).
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dern, indem externe Druckmittel implementiert wer-
den, wie zum Beispiel staatliche Uberwachung durch
Regulierungsbehdrden. Hangt mit dem Gegenstand
der Selbstregulierung grofle Verantwortung, etwa fir
Grund- oder Freiheitsrechte Dritter, zusammen, wird
eine staatliche Steuerung in der Regel obligatorisch
sein (siehe Brown, 2010).

Architektur/Code

Da das Internet auf Code basiert, kann Verhalten tber
dessen Gestaltung sehr effizient gesteuert werden.
Die Steuerung wirkt — anders als Gesetze oder sozi-
ale Normen - unmittelbar handlungsleitend. Uber die
Ausgestaltung der Technik kénnen Handlungen und
damit Verantwortung ganzlich unterbunden, Akteure
ausgeschlossen oder benachteiligt werden.

,Der Code beinhaltet handlungsleitende
Aspekte der Kommunikation, die durch
Hardware und Software entstehen.

Es ist der Handlungsrahmen, der lhnen
entgegentritt, wenn Sie beispielsweise eine
Plattform nutzen.”

> Prof. Dr. Wolfgang Schulz, Direktor des
Hans-Bredow-Instituts fiir Medienforschung
und des Alexander von Humboldt Instituts fur
Internet und Gesellschaft, Keynote, Offentliche
Veranstaltung Hamburg, 07.11.2013

Als Basisschicht des Internets ist die Technik ein
machtiges Instrument, um Verantwortung entstehen
zu lassen, zu vermeiden, zuzuordnen oder durch-
zusetzen (Mclntyre/Scott 2008). Die Steuerung Uber
Code steht jedoch in einem Spannungsfeld zur Frei-
heit. Je mehr Einschrankungen die Technik aufweist,
desto weniger frei ist die Nutzung des Internets.

Den Herrschern uber die Technik, wie Zertifizie-
rungsstellen, Registraren und Standardisierungs-
gremien, Netz-Betreibern, Zugangsprovidern, Platt-
form- und Suchmaschinenanbietern und anderen
Gatekeepern, kommt daher grofle Verantwortung zu.
Zum einen tragen sie Verantwortung dafir, Hand-
lungsoptionen zu eréffnen oder zu verhindern, was auf
eine Mitverantwortung fir die Internet-Nutzer hinaus-
lauft. Hiermit verbunden ist die Verantwortung fir die
Nutzungsfreiheit. Wirde zum Beispiel die Angabe per-

sonenbezogener Information bei sozialen Netzwerken
technisch unterbunden, wiirde den Nutzern viel Ei-
genverantwortung abgenommen. Allerdings wiirde so
auch die Nutzungsfreiheit massiv eingeschrankt.

,Datenschutzerklarungen miissen eine
Balance herstellen zwischen Ausfiihrlich-
keit und Detailtiefe auf der einen und
Verstandlichkeit und Zuganglichkeit fiir
den Nutzer auf der anderen Seite. Wir sind
davon liberzeugt, dass uns das bei Ein-
fihrung unserer aktuellen Datenschutz-
erklarung gelungen ist.”

> Sabine Frank, Leiterin Regulierung, Jugend-
schutz und Medienkompetenz Google Deutsch-
land, Diskussion, Offentliche Veranstaltung
Hamburg, 07.11.2013

An diesem Beispiel zeigt sich ein weiteres Span-
nungsfeld. Wirtschaftliche Akteure tragen auch wirt-
schaftliche Verantwortung, zum Beispiel gegeniber
ihren Shareholdern oder Arbeitnehmern. Ein sozia-
les Netzwerk, in dem personenbezogene Informatio-
nen nicht verwendet werden konnen, kann im Zweifel
nicht funktionieren. Die wirtschaftliche Verantwortung
als Unternehmen wird haufig mit anderen Verantwor-
tungsrollen kollidieren.

,Von Hause aus ist die Netz-Architektur frei.
Ab wann war sie das nicht mehr? Wann ist
sie umgebaut worden und von wem? Nach
welchen Regeln ist das passiert? Wir haben
hier ein Verstandigungsproblem: Die ,Tech-
niker’ fragen die Sozialwissenschaftler, wie
die Infrastruktur weiterentwickelt werden
soll, aber die Sozialwissenschaftler verste-

hen die technischen Fragestellungen nicht.”

Dr. Verena Metze-Mangold, Sozialwissen-
schaftlerin und Vizeprasidentin der Deutschen
UNESCO-Kommission, Interview

Angesichts der Macht des Codes wird es meist ge-
boten erscheinen, auf die Architekten des jeweiligen
Angebots regulierend einzuwirken. Die Cyberpater-
nalisten weisen die Verantwortung hierfiir dem de-
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mokratisch legitimierten Gesetzgeber zu. Andere, wie
Viktor Mayer-Schdnberger oder Evgeny Morozov, for-
dern Mafinahmen regulierter Selbstregulierung, etwa
die Einfiihrung einer Algorithmus-Ethik, die von einer
Art TUV berwacht werden kdnnte.?

2.6 Zwischenfazit: Andere
Rahmenbedingungen im Netz als
in der gegenstandlichen Welt

Die Entstehung, Verteilung und Zuweisung von Ver-
antwortung im Internet unterliegt in vielerlei Hin-
sicht anderen Umstanden und Rahmenbedingun-
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gen als in der gegenstandlichen Welt. Daher ist es
wichtig, eine Systematik fur diesen Themenkreis zu
entwickeln und die Frage zu beantworten, ob und
wie sie in einem Digitalen Kodex umgesetzt werden
kann.

Der Verantwortungsbegriff ist in seiner Globali-
tat schwer zu handhaben. Die Fragen, wer Verant-
wortung wofir und auf welche Weise ibernehmen
sollte, missen eingegrenzt werden, um eine Vor-
stellung dafiir zu entwickeln, ob ein Digitaler Kodex
eine Moglichkeit sein kann, bestehende Konflikte zu
0sen.

28 Siehe ,Raus aus der digitalen Unmiindigkeit”, www.golem.de/news/code-raus-aus-der-digitalen-unmuendigkeit-1305-99125.html.
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Ein Kodex iIm Kontext

von Plattformen

as Netz hat viele Facetten. Es besteht aus

zahllosen, sehr unterschiedlich organisier-

ten Diensten mit variierenden Akteursgruppen
und Machtstrukturen. Plattformen bilden eine wich-
tige Gattung in diesem komplexen System. Je nach-
dem, wie man den Begriff der Plattformen definiert,
ist auch diese Gattung duflerst divers. Es ist hilfreich,
zunachst von einem weiten Plattform-Begriff aus-
zugehen, um die Untersuchung nicht unndtig einzu-
schranken.

Als Plattformen werden alle mit dem Internet in
Verbindung stehenden technischen Infrastrukturen
verstanden, die grundsatzlich fir eine Benutzung
(zum Beispiel Zugriff, Einsichtnahme und Interaktion)
auch durch andere als den Betreiber geeignet oder
sogar vorgesehen sind. Soziale Medien und kollabo-
rative Projekte werden damit genauso als Plattformen
verstanden wie sonstige serverbasierte Infrastruk-
turen jeder Art (zum Beispiel Streaming-Plattfor-
men?’, Blog-Dienste®, Foto-Communitys und sons-
tige Angebote rund um ,User Generated Content '),
Cloud-Dienste sowie vergleichbare Angebote - un-
abhangig davon, ob es sich um Strukturen handelt,
die rundfunkahnlich (,one to many“] oder interaktiv
[.many to many”] aufgezogen sind.*?

Die grofle Bandbreite denkbarer Konstellationen
fuhrt zu dem Schluss, dass es das Konzept zur Zu-
ordnung von Verantwortung im Netz ebenso wenig ge-
ben kann wie das Zuordnungskonzept fir Plattformen.
Gleichermaflen ist der Digitale Kodex als alternati-
ves Regelungsmodell fir das Netz oder die Plattform
nicht denkbar.

Fragen wie: .Braucht Deutschland einen Digitalen
Kodex [fur Plattformen]?”, oder: .Ist ein Digitaler Ko-
dex als alternatives Regelungskonzept geeignet, um
Verhalten im Netz (auf Plattformen) zu steuern und
Verantwortung effizient zuzuordnen?”, provozieren
daher zwangslaufig drei grundlegende Gegenfragen:

B Auf welche Bereiche des Netzes, welche Art von
Plattformen, soll sich der Digitale Kodex beziehen
(sachlicher Anwendungsbereich]?

B Auf welche Problematik, auf welches Verhalten
soll sich der Digitale Kodex beziehen (inhaltlicher
Anwendungsbereich)?

B Was wird unter einem Digitalen Kodex verstanden,
an wen kann er sich richten, und wie kommt er
zustande (Konzeption)?

Auf diese drei Gegenfragen wird im Folgenden na-
her eingegangen. Um sich der Frage zu nahern, auf
welche Arten von Plattformen sich ein Digitaler Ko-
dex beziehen kdnnte, werden zunachst Ordnungs-
prinzipien beleuchtet, nach denen diese varianten-
reiche Gattung von Online-Systemen typologisiert
werden kann. Im Ergebnis wird sich zeigen, dass
sich - abstrakt betrachtet - auf Aushandlungspro-
zessen basierende alternative Regelungskonzepte
fir manche Arten von Plattformen im Zweifel bes-
ser eignen werden als flr andere. Gleiches gilt fur die
hierin zu behandelnden Regelungssachverhalte und
-adressaten. Ob ein alternatives Regelungsmodell
funktionieren kann und wie es konzipiert sein misste,
um Relevanz und Wirkmacht zu entfalten, hangt da-

29 ,Streaming” steht fiir ein Dateniibertragungsverfahren, bei dem die Daten bereits wahrend der Ubertragung angesehen oder angehort werden kénnen und nicht
erst nach der vollstindigen Ubertragung. Des Weiteren werden die Daten nicht auf dem jeweils genutzten Endgerit gespeichert.

30 ,.Blog” ist die Abkiirzung von ,Weblog“, einem offentlichen digitalen Tagebuch.

31 .User Generated Content” steht fiir Inhalte, die von Nutzern erstellt werden (im Gegensatz zu Inhalten von Plattform-Betreibern).

32 Siehe zum Begriff und zu dessen weiterer Erlduterung das im Projekt erstellte Themenpapier (Weitzmann 2013).
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von ab, auf welches Verhalten sich die Regeln bezie-
hen und an wen sie sich richten.

Die Antwort auf die letztlich fir Erfolg oder Miss-
erfolg entscheidende Frage, wie ein Digitaler Kodex
konzipiert sein misste, hangt davon ab, fir welche
Dienstart, Themen und Adressaten er gelten wiirde.
Dies ergibt eine Vielzahl konstellationsbezogen un-
terschiedlicher Konzepte, die man unter den Begriff

.Digitaler Kodex” subsumieren kénnte. Die Heraus-

forderung liegt schlieflich darin, eines oder mehrere
Konzepte zu entwerfen und deren Funktionsfahigkeit
in einem Modellversuch anhand einer oder mehre-
rer ausgewahlter Beispielkonstellationen zu unter-
suchen.

3.1 Sachlicher Anwendungsbereich:
Auf welche Bereiche des Netzes konnte
sich ein Digitaler Kodex beziehen?

Typologie der Plattformen im Internet

Plattformen kdnnen offene oder geschlossene Netze
sein. Sie konnen zentral (durch einen Anbieter) oder
dezentral organisiert sein. Je nachdem, um welche
Art Plattform es sich handelt, sind im Zweifel unter-
schiedliche Ansatze zur Steuerung von Verhalten und
Zuordnung von Verantwortung zu verfolgen.

Wer ist das Netz? Die dominierenden
Plattformen? Wer sind die Plattformen?

Vor diesem Hintergrund stellt sich die Frage, ob
und nach welchen Kriterien Plattformen typologisiert
werden konnen, damit die fiir Regulierungsfragen®
relevanten Unterschiede deutlich werden.

Unterscheidung nach Anbieter
und Zielgruppe

Plattformen konnen zunachst nach Anbietern und
Zielgruppen unterschieden werden. Plattformen kon-
nen von Unternehmen angeboten und an Privatper-
sonen gerichtet sein (B2C]. Manche Dienste werden
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von Unternehmen anderen Unternehmen angeboten
(B2B). Schlieflich existieren auch Plattformen, die
von Privatpersonen fur die Nutzung durch andere Pri-
vatpersonen bereitgestellt werden (wie verteilte Netz-
werke, siehe unten).

Wer eine Plattform anbietet und wer sie nutzen
kann, ist fir Regulierungsfragen von erheblicher Be-
deutung. Dieses Kriterium ist entscheidend fir die
Frage nach den agierenden Akteuren, deren Interes-
sen und Rollen und damit unter anderem fir mogli-
che Adressaten einer durch einen Kodex zu regelnden
Verantwortungsverteilung.

Unterscheidung nach Interaktionsmaoglichkeiten

Ob eine Plattform Interaktion ermdglicht oder nicht,
ist wiederum bedeutsam fir das Verhalten der Nutzer.
Rein statische Webauftritte, bei denen beispielswei-
se Unternehmen oder Personen prasentiert werden,
werden nicht im Fokus eines Digitalen Kodex stehen,
da sich die komplexen Probleme, die ein solcher Ko-
dex adressieren soll, hier zumeist nicht stellen. Im
Ubrigen sind sie in Zeiten des .Web 2.0" von zuneh-
mend geringer Relevanz.

Unterscheidung nach Netzwerkstruktur:
zentrale, dezentrale und verteilte Netzwerke

Plattformen sind im Prinzip Netze im Netz. Mit an-
deren Worten bilden sie offene oder in sich geschlos-
sene Kommunikationsnetzwerke, die wiederum in
groflere Netzwerke eingebunden sein kdnnen. Die
Struktur von Kommunikationsnetzwerken kann in
drei Gattungen unterteilt werden: zentrale, dezen-
trale und verteilte Netzwerke (distributed networks).
Die drei Formen unterscheiden sich vor allem da-
durch, ob sie von einem oder mehreren Anbietern
zentral gesteuert werden, Uber deren Server der Da-
tenverkehr abgewickelt wird (zentrale und dezen-
trale Netzwerke]. Sie basieren auf dem Client-Ser-
ver-Prinzip. In verteilten Netzwerken vernetzen sich
die Nutzer - ohne Zwischenschaltung eines Anbie-
ters — direkt miteinander. Im Unterschied zum Cli-

33 Der Begriff der Regulierung wird hier im denkbar weitesten Sinn verstanden. Gemeint sind nicht nur staatliche Interventionen in Form von Gesetzen oder
anderen Normsystemen. Gemeint sind ebenfalls - als ein Beispiel - soziale Normen als eine - haufig unkodifizierte - Form der Selbstregulierung.
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ent-Server-Modell spricht man hier vom Peer-to-
Peer-Prinzip (P2P).

Die nachstehende Grafik verdeutlicht die un-
terschiedlichen Konzepte von Netzwerk-Architek-
turen: In zentralisierten Kommunikationsnetzwerken
erfolgt jegliche Datenlbertragung Uber einen zentra-
len Anbieter. Bei dezentralisierten Netzwerken sind
mehrere Anbieter beteiligt. In verteilten Netzwerken
vernetzen sich die Nutzercomputer dagegen direkt
miteinander, ohne dass es eines oder mehrerer zen-
traler Anbieter und deren Infrastruktur bedurfte.3
Diese unterschiedlichen Konzepte finden sich auch
bei den durch Plattformen gebildeten Netzwerken.

Zentrale Plattformen

Viele Plattformen bilden ein zentrales, in sich ge-
schlossenes Netzwerk. In sozialen Netzwerken, auf
Video-, Verkaufs- oder Versteigerungsplattformen,
bei Cloud-Diensten und so weiter verlauft in der Re-
gel samtlicher Datenverkehr tber die Infrastruktur ei-
nes einzelnen Anbieters. Ublicherweise sind zentrale

~—Link
¥—station

Zentralisiert
(A)

Dezentralisiert
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Plattformen nicht Teil eines Ubergeordneten dezen-
tralen Netzwerks. Der Grund hierfir sind fehlende In-
terkonnektivitat und Datenportabilitat. Gerade soziale
Netzwerke wie Facebook, Google+ oder LinkedIn bie-
ten keine Maoglichkeit, direkt mit den Nutzern anderer
Netzwerke zu kommunizieren oder die in einem Netz-
werk generierten Daten, Inhalte und Kontakte in ein
anderes Netzwerk zu exportieren.

Zentrale Plattformen gewinnen im Internet immer
mehr an Bedeutung. Medienékonomische Hintergriin-
de — wie Netzwerk- und Skaleneffekte - fihren zuneh-
mend zu einer Zentralisierung des Netzes und férdern
die Entstehung von in sich geschlossenen Netzen im
Netz (Deterding 2010, 24 ff.). Dieser Trend zeigt sich
besonders deutlich an der Strategie von Apple. Das
Unternehmen bietet vom Endgerat Uber die Applikatio-
nen bis zur Infrastruktur - wie Cloud-Speicherdienste -
alles aus einer Hand an. Angesichts der Gefahren von
Rezentralisierungstendenzen befirworten Wissen-
schaftler und Internet-Aktivisten die Bildung offener
Netzwerke als Alternative zu den bestehenden, anbie-
tergeflihrten Systemen. Beispielsweise sollen distribu-

Verteilt
(C)

Konzepte von Netzwerk-Architekturen (Quelle: Baran 1964, 4)

34 Diese Aussage bezieht sich auf die Organisation der Plattform, nicht des Mediums (Internet), auf dem die Plattform l&uft, oder auf die physische Netz-
Infrastruktur. Es liegt auf der Hand, dass die physische Netz-Infrastruktur bei jedem Datenverkehr im Internet in Anspruch genommen wird und damit stets
auch privatwirtschaftliche Anbieter involviert sind. Bezieht man diesen Faktor mit ein (wie bei Deterding 2010, 12 ff.), ist das ,.freie Internet” eine Illusion. Im
hier betrachteten Zusammenhang ist diese Uberlegung jedoch nicht von Belang, da es hier um das Verhalten aktiv Handelnder und um bestimmte Bereiche des

Netzes (Plattformen) geht.



ted social networks bzw. federated social networks wie
Diaspora gefordert werden, in denen die Nutzer mehr
Macht tber ihre Internet-Aktivitaten haben als in ..pro-
prietaren” Systemen (Esguerra 2011).

,Der Nutzer sollte in die Lage versetzt wer-
den, informierte Entscheidungen hinsicht-
lich der Freigabe von personenbezogenen
Daten und deren Verwendung zu treffen.

Die Informiertheit ist Grundlage fiir die Idee
der informationellen Selbstbestimmung.
Auf proprietaren Plattformen, auf denen die
Datennutzung konzeptionelle und monetare
Voraussetzung ist, waren direkt sichtbare
und verstandliche Tutorials sinnvoll, in de-
nen erklart wird, was wann und wie passiert.
Grundsatzlich braucht ein modernes Daten-
schutzrecht aber auch andere Moglichkei-
ten, einen technischen Datenschutz zu reali-
sieren, als nur die Einwilligung durch den
Nutzer. So ist das Modell der Pseudonymi-
sierung in Deutschland erfolgreich etabliert
und in der Lage, Daten ohne einen unmittel-
baren Personenbezug zu nutzen.”

Thomas Schauf, Head of European &
International Affairs, Bundesverband Digitale
Wirtschaft (BVDW) e.V., Konsultation

.Google schafft das Superprofil. Alles wird
verkniipft: E-Mail, YouTube, Kalender und
so weiter. Am Ende hat Google alle Daten
und kann mit ihnen arbeiten.”

Ole ReifBmann, Redakteur bei Spiegel Online
im Ressort Netzwelt, Diskussion, Offentliche
Veranstaltung Hamburg, 07.11.2013

Dezentrale Netzwerke

Andere Plattformen sind offen und damit Teil von de-
zentralen Netzwerken. Solche finden sich zum Bei-
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spiel bei E-Mail oder IRC (Internet Relay Chat). Sie
zeichnen sich dadurch aus, dass eine Mehrzahl von
Anbietern in einen einzigen Kommunikationsvorgang
involviert sein kann - und regelmafig sein wird. Dies
wird durch Interkonnektivitat ermdglicht. Wie im Te-
lefonnetz konnen Nutzer unterschiedlicher Anbieter
und Serverbetreiber per IRC oder per E-Mail mitein-
ander kommunizieren.

Verteilte Netzwerke

Verteilte Netzwerke - auch distributed networks ge-
nannt - kommen ganzlich ohne zentrale Anbieter oder
Infrastrukturen aus. Die Datenkommunikation erfolgt
ohne Zwischenschaltung von zentralen Servern. Ein
Beispiel fur solche Netzwerke sind vor allem dezen-
trale (Peer-to-Peer-]Filesharing-Systeme.

Aus Sicht der Ausfallsicherheit, Redundanz oder
auch des Schutzes von Freiheitsrechten haben verteil-
te Netzwerke grofle Vorteile. Sie werden nicht von do-
minanten Akteuren, die vornehmlich eigene - vor al-
lem wirtschaftliche - Interessen verfolgen, gesteuert.
Der Ausfall eines Teilnehmers beeintrachtigt nicht
ithre Funktionsfahigkeit. Daten werden in einer Viel-
zahl von unabhéangigen Instanzen gespeichert und
vorgehalten.

,Dezentrale Plattformen sind sehr
interessant, weil die Nutzer dort ein ganz
anderes Verhalten an den Tag legen und
viel mehr in Grauzonen unterwegs sind.
Hier findet Kommunikation eben ohne
die zentrale Regelung durch einen
Anbieter statt, der unter Umstanden
Material entfernt und das Verhalten
durch den Code steuert. Gerade diese
Problematik hat man bei den dezentralen
Plattformen nicht.”

Nico Lumma, freier Autor und Berater,
2. Expertenworkshop, 10.09.2013

Die Kehrseite dieser Eigenschaften ist, dass ver-
teilte Netzwerke besonders schwer zu regulieren

35 Zu den Theorien, die sich mit Regulierung durch die Gestaltung des Codes beschaftigen, siehe Kreutzer 2013.
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sind. Da ein Betreiber als zentraler Akteur als Regel-
ungsadressat fehlt, ist es gerade bei massenhaftem
Fehlverhalten kaum maglich, Normen effizient durch-
zusetzen. Auf solche Netzwerke haben - neben den
Nutzern - lediglich die Entwickler der Protokolle,
Standards oder Anwendungen Einfluss, die bei der je-
weiligen Kommunikation verwendet werden. Sie kdn-
nen zwar das Verhalten der Nutzer nicht unmittelbar
beeinflussen, tber die Ausgestaltung der Technolo-
gie (des Codes) jedoch mehr oder weniger genau de-
finieren, welches Verhalten tberhaupt maglich ist und
welches nicht.® Dies zeigt sich zum Beispiel, wenn
man die MaBBnahmen gegen Urheberrechtsverlet-
zungen auf zentralen Plattformen mit denen in dezen-
tralen Filesharing-Netzen vergleicht. Will ein Recht-
einhaber diesem Massenphanomen mit rechtlichen
Mitteln begegnen, bleibt bei einem P2P-Netzwerk
wie Bittorrent nichts anderes Ubrig, als die Filesharer
mit Massenabmahnungen zu Uberziehen. Bei Rechts-
verletzungen auf Musikplattformen dagegen richten
die Rechteinhaber rechtliche Mafinahmen nicht ge-
gen die Nutzer, sondern den Anbieter. Eine schwieri-
ge, aber zumindest zu bewaltigende Aufgabe, wie sich
an den Vereinbarungen zwischen Google/YouTube und
Tausenden von Musiklabels und Verwertungsgesell-
schaften auf der ganzen Welt zeigt.

,Das libergeordnete Ziel des Urheberrechts
ist die Wirdigung des Urhebers in sozialer
und in 6konomischer Hinsicht.”

> Prof. Dr. Riidiger Grimm, Professor fir IT-
Riskmanagement im Fachbereich Informatik
an der Universitat in Koblenz, 2. Experten-
workshop, 10.09.2013

.Die technische Ausgestaltung und
das Geschaftsmodell der Plattformen
(zum Beispiel, dass mdglichst viele Inhalte
veroffentlicht werden sollen) ladt allerdings
dazu ein, Inhalte einzustellen mit der Folge,
dass hierdurch auch Rechtsverletzungen

seitens der Nutzer erfolgen konnen.”

Lina Ehrig, Leiterin des Teams Digitales und
Medien, Verbraucherzentrale Bundesverband,
Konsultation

Die Differenzierung in zentrale, dezentrale und
verteilte Dienstarten erleichtert es, verschiedene
Kernaspekte der Frage, ob ein Digitaler Kodex sinn-
voll und zielfiihrend ware, gezielter zu untersuchen.
Dies gilt vor allem fur die Identifizierung der Akteure
und deren Handlungsmacht, Konzepte zur Zuschrei-
bung von Verantwortung und ebenso fir die Frage,
welche Regulierungsformen im jeweiligen Bereich
effizienter oder weniger effizient sind. Aus Sicht der
Regulierung ist die zunehmende Zentralisierung des
Netzes zum Beispiel durch private Firmen wie Face-
book, Apple oder Google Fluch und Segen zugleich.
Einerseits fordert sie regulatorisch unerwinschte Ef-
fekte, wie Monopolisierung, Zensur und tbermafigen
Einfluss einzelner Akteure auf das Sozialverhalten der
Nutzer. Andererseits erleichtert sie wiederum die Re-
gulierung, da es zentrale Akteure gibt, an die Regulie-
rungsmafnahmen beziehungsweise Regulierungsan-
forderungen gerichtet werden kénnen.

Unterscheidung nach der
Primarfunktion der Plattform

Plattformen sind in ihrer Art, Ausrichtung und Aus-
gestaltung so unterschiedlich, dass es sinnvoll er-
scheint, sie inhaltsbezogenen Kategorien zuzuteilen.
Fraglich ist hierbei, welche Kriterien sich zur Dif-
ferenzierung im Hinblick auf eine aussagekraftige
Strukturierung eignen.

,Ganze Generationen sind derzeit ,always
online’. Plattformen spielen dabei eine
zentrale Rolle. Sie bieten Platz fiir vieles:
Kommunikation, 6ffentliche Debatten, ge-
sellschaftliche Bewegungen ebenso wie fiir
jegliche Trivialitat des Alltags.”

> Matthias Kammer, Direktor des Deutschen
Instituts flir Vertrauen und Sicherheit im
Internet (DIVSI), BegriiBung, Offentliche
Veranstaltung Hamburg, 07.11.2013

Orientiert man sich beispielsweise an den tech-
nischen Funktionen der jeweiligen Dienste als Un-
terscheidungskriterium, stofit man sehr schnell an
Grenzen. Auf modernen Plattformen werden zumeist
unterschiedlichste Funktionen kombiniert. Amazon
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ist beispielsweise vorrangig eine Verkaufsplattform.
Mit ihrem Bewertungs- und Kommentierungssystem
bietet sie jedoch auch die Mdglichkeit, sich auszutau-
schen und zu diskutieren. Allein anhand der techni-
schen Funktionen lasst sich daher keine zuverlassige
Kategorisierung vornehmen.

Naheliegender erscheint es daher, danach zu un-
terscheiden, wozu eine Plattform vorrangig dient, also
nach der Primarfunktion. Eine Klassifizierung nach
diesem Kriterium kdnnte zum Beispiel so aussehen:

A) Plattformen, die vor allem dem sozialen Aus-
tausch in der Offentlichkeit oder in Teilsffent-
lichkeiten dienen [Kommunikationsplattformen).
Beispiele: .Marktplatze der Meinungen” wie So-
cial-Media-Plattformen, Meinungs-Foren oder
IRC-Plattformen.

B) Plattformen, die der nicht 6ffentlichen Individual-
oder (Klein-)Gruppenkommunikation dienen. Bei-
spiele: IP-Telefonie-Dienste wie Skype, Messaging-
Dienste, E-Mail-Dienste, Conferencing-Systeme.

C) Plattformen, die dem Handel und Verkauf von
Sachen oder der kommerziellen Zuganglichma-
chung immaterieller Inhalte dienen. Beispiele:
Auktions-Plattformen, Online-Shops, App-Stores,
Download- oder Streaming-Dienste.

D) Plattformen zum Austausch und zur Speicherung
von Daten. Beispiele: Infrastructure-as-a-Service-
Dienste wie Cloud-Speicher-Services, Filesharing-
Netze, Sharehoster.

E) Plattformen fir Online-Computing. Beispiele:
Cloud-Application- bzw. Software-as-a-Service-
Dienste wie Google Docs, Microsoft Azure.

F) Plattformen zur Nachrichten- und Informations-
vermittlung. Beispiele: Blogs, Verlagswebseiten,
Wikipedia.

G) Informationsmehrwertdienste. Beispiele: Such-
maschinen, Nachrichten- und sonstige Informati-
onsaggregatoren.

H) User-Generated-Content-Plattformen, die vor-
rangig zur Veroffentlichung von kreativen Inhalten
durch die Nutzer dienen. Beispiele: Video- und Fo-
toplattformen wie YouTube, Instagram oder Flickr.

1) Games-Plattformen. Beispiel: Steam.

& DIVSI

.Die Kommunikationsordnung geht immer
vor private Interessen. Die freie offentliche
Kommunikation ist Grundlage einer demo-
kratischen Meinungsbildung. Ich warne da-
vor zu sagen, das Internet sei ein privater
Bereich und sei deshalb auch so wie andere
private Bereiche zu behandeln: Es ist eben
kein privater Bereich, sondern hier findet
Offentlichkeit statt.”

Dr. Hans Hege, Direktor der Medienanstalt
Berlin-Brandenburg (mabb), Auftaktworkshop,
03.06.2013

Natirlich kann man in Bezug auf die Kategori-
enbildung und umso mehr zur Zuordnung konkreter
Plattformen in die einzelnen Kategorien geteilter Mei-
nung sein. Hierauf soll es im Detail an dieser Stel-
le jedoch nicht ankommen. Die Kategorisierung soll
vielmehr die grofle Vielfalt von Internet-Plattformen
aufzeigen und eine Orientierung ermdglichen. Zudem
soll sie es - in Ergénzung zu den weiteren, oben be-
schriebenen, Typologisierungsmerkmalen - erleich-
tern, unter den mannigfaltigen Optionen eine Auswahl
hinsichtlich eines beispielhaften Anwendungsbe-
reichs fir einen Digitalen Kodex zu treffen.

.In der analogen Welt gibt es offentliche und
private Raume, im Internet sind grundsatz-
lich alle Rdume privat. Welche Konsequen-
zen kann man daraus ableiten?”

> Dr. Sonke E. Schulz, wissenschaftlicher
Assistent und Geschéftsfiihrer des Lorenz-von-

Stein-Instituts fiir Verwaltungswissenschaften,

Auftaktworkshop, 03.06.2013

,Vernetzung und Kommunikation, Unterhal-
tung, Information und Werbung - das sind
fir mich die wichtigsten Funktionen von

Plattformen.”

Moritz Nickel, Student an der Bucerius Law
School, Keynote, Offentliche Veranstaltung
Hamburg, 07.11.2013
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3.2 Welche Plattform kann von
einem Digitalen Kodex profitieren?

Die vorstehenden Uberlegungen haben aufgezeigt,
dass man Online-Plattformen nach zumindest vier
Kriterien unterscheiden kann: Zielgruppe, Interaktivi-
tat, Netzwerkstruktur und Primarfunktion. Fraglich ist
nun, auf welche Art Plattform man sich unter Anwen-
dung dieser Kriterien fur die Formulierung eines Digi-
talen Kodex fokussieren sollte.

Es stellt sich die Frage, ob ein Digitaler Kodex ge-
eignet erscheint, das Sozialverhalten der Nutzer und
das Anbieterverhalten zu steuern. Vor diesem Hinter-
grund liegt es nahe, bei der Wahl eines beispielhaften
Anwendungsbereichs zunachst solche Dienste und
Plattformen auszuschlieflen, die zum einen keine so-
zialen Funktionen bieten oder nicht interaktiv sind und
die sich zum anderen nur an Unternehmen richten.

Unter den verbleibenden Optionen bietet es sich
an, angesichts der stetig steigenden Bedeutung und
damit Représentativitat der hier auftretenden Pro-
blemlagen, sich auf zentrale Plattformen zu fokus-
sieren. Gleichzeitig zentrale Netzwerke und verteilte
Netzwerke auf die Frage nach dem Sinn und Zweck
sowie der Umsetzung eines Digitalen Kodex hin zu un-
tersuchen, wirde mehrere Untersuchungsstrange er-
fordern. Dies gilt auch und vor allem deshalb, da die
Akteursstruktur jeweils sehr unterschiedlich ist, was
etwa eine einheitliche Beurteilung unmdglich macht,
wer Adressat eines solchen Kodex sein kdnnte.

Das gleiche Problem entsteht, wenn man versucht,
gleichzeitig zentrale und dezentrale Netzwerkstruk-
turen in den Blick zu nehmen. Auch hier unterschei-
det sich die Akteursstruktur wesentlich, sodass kaum
einheitlich beurteilt werden kann, wo eine etwaige Re-
gulierung ansetzen musste, wer Verantwortung tra-
gen soll, wie Regeln implementiert oder durchgesetzt
werden konnen. All diese Fragen hangen elementar
davon ab, wer Handlungsmacht hat und wie sie aus-
gepragt ist.

Zudem erscheint es sinnvoll, sich bei der weite-
ren Vorgehensweise zunachst auf eine bestimmte
Plattform-Kategorie zu beschranken. Schon auf den
ersten Blick durfte deutlich werden, dass manche -
fir Regulierungsfragen relevante - Umstande schon
innerhalb der Gruppen sehr unterschiedlich sein
kénnen. So treten die Nutzer bei Social-Media-Platt-

formen in der Regel nicht anonym auf. Anonymitat
behindert einen bei solchen Diensten wichtigen Ef-
fekt: das digitale Aufrechterhalten physisch begrin-
deter Beziehungen. Dieser Faktor spielt - anders als
bei sozialen Netzwerken - bei Diskussions-Foren
eine erhebliche Rolle. Hier treten die Nutzer in aller
Regel nicht unter ihrem Realnamen auf, sondern un-
ter einem Pseudonym.

.Ein Kritikpunkt an sozialen Netzwerken
ist die Anonymitat und fehlende physische
Prasenz. Das flihrt dazu, dass die Leute
irgendeinen Mist raushauen. Sozial-
kompetent ist das oft nicht.”

Moritz Nickel, Student an der Bucerius Law

School, Keynote, Offentliche Veranstaltung
Hamburg, 07.11.2013

Zwischen den Kategorien werden diese Unter-
schiede erheblich grofler. Die Fragen, die sich bei
Software-as-a-Service-Plattformen im Hinblick auf
eine Regulierung des Nutzer- oder Anbieterverhaltens
stellen, sind mit denen bei Telefondiensten oder gar
Social-Media-Plattformen nicht vergleichbar. Dies gilt
schon aufgrund des Umstands, dass die Handlungs-
moglichkeiten der Nutzer auf diesen Plattformen vol-
lig unterschiedlich sind.

Es liegt nahe, sich weiter auf Plattformen zum so-
zialen Austausch (Gruppe A) zu fokussieren. Hierfir
spricht zunachst, dass sich gerade bei solchen Diens-
ten viele der derzeit als besonders gravierend ange-
sehenen Problemfelder kumulieren, wie zum Beispiel
Datenschutz, Persdnlichkeitsschutz, illegale Inhal-
te, Cybermobbing und so weiter. Zudem sind die Ak-
teursstrukturen in diesem Sektor relativ einheitlich
und nicht ibermafig komplex. Wie gesagt, liegt die
Besonderheit solcher Systeme darin, dass jegliche
Kommunikation und jeglicher Datenaustausch Uber
die Systeme eines einzigen Anbieters erfolgen. In der-
art geschlossenen Netzen hat der Anbieter maximale
Steuerungsmaglichkeit. Er entscheidet dariber, was
die Nutzer auf seiner Plattform tun kdnnen - oder
eben auch nicht. Die Steuerung des Nutzerverhal-
tens erfolgt einerseits tber die Programmierung des -
proprietdren - Systems und andererseits Uber die
Nutzungsbedingungen, also privatrechtliche Vertrage
(Weitzmann 2013).
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.Plattformen verstehen sich als regel-
setzende Institutionen, durch was auch
immer. Die Macht ist faktisch - durch die
Macht der Schnelligkeit.”

Dr. Verena Metze-Mangold, Sozialwissen-

schaftlerin und Vizeprasidentin der Deutschen
UNESCO-Kommission, Interview

Die hieraus sich ergebende Handlungsmacht zeigt
sich an einer Analogie: Ware im &ffentlichen Raum ein
derartiges Zusammenspiel von rechtlicher und tech-
nischer Regulierung maglich, ware die Steuerungs-
moglichkeit des Staates annahernd unbegrenzt. Er
konnte beispielsweise Geschwindigkeitsbegrenzun-
gen im StraBenverkehr - also die rechtliche Norm -
durch Einsatz technischer Systeme durchsetzen, die
jedes Fahrzeug standig automatisch auf die jeweils
zulassige Geschwindigkeit drosseln.

.Ist es eigentlich richtig, dass das Internet
eine Veranstaltung der Privatwirtschaft ist?”

Thorsten Schilling, Leiter des Fachbereichs
Multimedia der Bundeszentrale fiir politische
Bildung in Bonn und Berlin (bpb), 2. Experten-
workshop, 10.09.2013

Die technischen und rechtlichen Steuerungsmaog-
lichkeiten der Anbieter haben kaum Einschrankun-
gen. Technisch ist fast alles mdglich. Wie die Nut-
zungsbedingungen gestaltet werden, ist - da es sich
um privatrechtliche Vertrage handelt - nur sehr ein-
geschrankt geregelt. Das zeigt sich an einem Beispiel:
Der Umstand, dass in sozialen Netzwerken massen-
weise Daten gesammelt und zu unterschiedlichsten
Zwecken genutzt werden, ist nach geltendem Recht
so lange nicht zu beanstanden, wie die Nutzer dem
durch privatrechtliche Willenserklarungen zustim-
men. Willigt ein - vollstandig geschaftsfahiger - Nut-
zer ein, dass seine Daten zu Werbezwecken an ande-
re Unternehmen weitergegeben werden, dass seine
Inhalte vom Anbieter genutzt und .verkauft” werden
kénnen oder dass ausfihrliche Bewegungsprofile an-
gelegt werden, handelt es sich um eine wirksame und
rechtlich bindende Erklérung, auf die sich der Anbie-
ter berufen kann.
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,Plattformen wie Facebook - aber auch
andere Anbieter - lassen sich iiber die
AGB weitreichende Rechte einraumen
und regeln umfassende Pflichten der
Nutzer. So walzen sie die Verantwortung
fir Rechtsverletzungen in der Regel auf
den Nutzer ab.”

Lina Ehrig, Leiterin des Teams Digitales und
Medien, Verbraucherzentrale Bundesverband,
Konsultation

In die hierdurch begrindeten vertraglichen Anbie-
ter-Nutzer-Verhdltnisse kann das Gesetz aufgrund
des Grundsatzes der Vertragsfreiheit nur sehr einge-
schrankt eingreifen. Der Staat kann lediglich allge-
meine Regeln aufstellen und Transparenz vorschrei-
ben oder beschrankt geschaftsfahige oder ansonsten
schutzbedurftige Nutzergruppen, wie zum Beispiel
Minderjahrige oder die durchaus noch grofie Gruppe
der Nutzer, die sich im Internet nicht versiert bewe-
gen, .vor sich selbst” schiitzen.

,Die personlichen Daten der Nutzer werden
von den Anbietern als Wahrung gehandelt.
Die Anbieter sammeln alle Daten, um sie
potenziell mit anderen Funktionen zu ver-
kniipfen und Geld damit zu verdienen. Bei
jeglicher Nutzung von anderen Diensten
der analogen Welt muss die Nutzung be-
zahlt werden (Beispiel: Kino). Die Nutzung
sozialer Netzwerke ist allerdings zunachst
kostenlos. Der Nutzer zahlt allerdings mit
seinen Daten - und das fiur immer, weil sei-
ne Daten gespeichert werden. Auf Seiten
der Nutzer hat sich in Bezug auf diesen Da-
tenraub eine Kultur des Hinnehmens einge-
stellt. Es ist notig, ein Problembewusstsein

bei den Nutzern zu schaffen.”

> Thomas Kriiger, Prasident der Bundeszentrale
fur politische Bildung (bpb), Konsultation

Hinzu kommt, dass die Anbieter zentraler Platt-
formen - als privatwirtschaftliche Unternehmen -
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nicht, oder nur sehr eingeschrankt, durch die
Grundrechte gebunden sind. Anders als der Staat
als .Anbieter” 6ffentlicher Raume sind sie recht-
lich nicht verpflichtet, grundrechtlich verbriefte
Freiheitsrechte zu gewahrleisten. Ob sie sich dari-
ber hinaus aus ethischen, moralischen oder kultu-
rellen Grinden eine Art Selbstbindung auferlegen,
wird in aller Regel in ihrer eigenen Entscheidung
liegen. Aus solchen Faktoren jedoch eigene Prin-
zipien aufzustellen und umzusetzen, ist ein hoch-
komplexes Problem. Rosen (2013) beschreibt sehr
aufschlussreich, dass die Anbieter durchaus in ei-
nem schwierigen Spannungsfeld von Gesetzen,
Moralprinzipien und Traditionen operieren und sich
auch bemihen, diesen Schwierigkeiten gerecht zu
werden. Er macht aber auch deutlich, wie schwie-
rig es gerade fur international operierende Anbie-
ter ist, praktikable Losungen zu finden, etwa wenn
es um den Umgang mit hate speech auf Social-
Media-Plattformen geht.

,Die Haftungsregeln von Plattform-Anbie-
tern konnen mit Grundrechten im Konflikt
stehen. Plattform-Anbieter beschranken
beispielsweise in ihren AGB das Grundrecht
der Meinungsfreiheit, damit sie nicht in die
Haftung genommen werden kénnen.”

> Dr. Jeanette Hofmann, Griindungsdirektorin
am Alexander von Humboldt Institut fir In-
ternet und Gesellschaft und wissenschaftli-
che Mitarbeiterin/Projektleiterin am Wissen-
schaftszentrum Berlin fir Sozialforschung,
Keynote, Offentliche Veranstaltung Miinchen,
04.07.2013

Dennoch: Die besondere - und angesichts der
Entwicklung des Netzes reprasentative - Akteurskon-

stellation bei zentralen Kommunikationsplattformen
pradestiniert diese Form des Netzwerks als Testum-
gebung fiir Uberlegungen zu einem Digitalen Kodex.

,Die Diskussion um einen Digitalen Kodex
sollte meines Erachtens nicht zu abstrakt
und allgemein gefiihrt werden. Vorab ist zu
klaren, welche Player Zugange kontrollie-
ren. Dabei miissen sowohl Zugange zu In-
halten als auch zu Infrastrukturen in den
Blick genommen werden.”

> Dr. Eva Flecken, Stabsstelle Digitale Projekte,
Netz- und Medienpolitik bei der Medienanstalt
Berlin-Brandenburg (mabb), 2. Expertenwork-
shop, 10.09.2013

Zentrale Kommunikationsplattformen als Fall-
beispiel zu wahlen, bietet sich auch aus einem wei-
teren Grund an. In Bezug auf die Nutzer und die
auftretenden Probleme stellen solche Netzwerke
ein Abbild der groflen Vielfalt und Komplexitat des
Internets selbst dar. Sie wenden sich an jeden Nut-
zer, unabhéangig von Alter, Geschlecht, gesellschaft-
lichem Status oder kultureller Herkunft. Sie werden
zumeist international angeboten und daher in ver-
schiedensten Rechts- und Kulturrdumen genutzt.
Sie pragen das Kommunikations- und Sozialverhal-
ten gerade jingerer Generationen in besonderem
Mafle. Man kdnnte sagen: Zentrale soziale Plattfor-
men sind als soziales Betrachtungsfeld ein Abbild
des Internets an sich, allerdings realisiert in einer
Uberschaubaren Organisationsstruktur. Diesbezlg-
lich gewonnene Erkenntnisse werden daher in vie-
lerlei Hinsicht auf andere Bereiche und Fragestel-
lungen Ubertragbar sein.
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INTERVIEW MIT DR. JAN-HINRIK SCHMIDT

Soziale Medien sind eine Art
offentlicher Raum

, Social Media bestimmt
einen groflen Teil der
Aktivitaten im Internet.
Aus Sicht der Anbieter
gesehen: Wer ist der
ideale Nutzer?

Jan-Hinrik Schmidt: Die Antwort
musste sich jeder Anbieter selbst
geben - das hat etwas mit dem
Geschaftsmodell und den Nut-
zungsversprechen zu tun. Wenn
man sich die dominierenden Ge-
schaftsmodelle in den sozialen
Medien anguckt, hat der ideale
Nutzer oder die ideale Nutzerin
aktiv zu sein - moglichst oft und

Dr. Jan-Hinrik Schmidt

ist wissenschaftlicher Referent
fur digitale interaktive Medien
und politische Kommunikati-

on am Hans-Bredow-Institut fur
Medienforschung in Hamburg.
Nach seinem Studium der Sozio-
logie an der Otto-Friedrich-Uni-
versitat Bamberg und der West
Virginia University (USA] promo-
vierte er 2004 mit einer Arbeit
Uber lokalbezogene Internet-An-
gebote. Von 2005 bis 2007 war

moglichst viel. Die Geschaftsmo-
delle beruhen in der Regel darauf,
dass man eine aktive Nutzerschaft
mit vielen kommunikativen Aktivi-
taten vorweisen kann. Als Neben-
produkt fallen viele Daten an. Die
Nutzeraktivitat kann man analy-
sieren und dann sagen: Wir haben
bestimmte Zielgruppen und Nut-
zersegmente, fur die wir sehr ziel-
genau Werbung anbieten konnen.

Gibt es denn auch

= Nutzer, die zu viel
mitmachen und
dadurch den Ablauf
storen?

er stellvertretender Leiter der
Forschungsstelle ,Neue Kom-
munikationsmedien” an der
Universitat Bamberg. Seine For-
schungsinteressen liegen im
Bereich der Online-Medien, und
hier insbesondere in den Veran-
derungen, die soziale Medien wie
Facebook, Twitter oder YouTube
fir Beziehungen, Informations-
verhalten, politische Teilhabe
und gesellschaftliche Offentlich-

Foto: Hans-Bredow-Institut

JHS: Es gibt sicherlich unter-
schiedliche Storungen fur Social-
Media-Anbieter. Auf der einen
Seite diejenigen, die sich regis-
trieren, aber dann nicht mehr wie-
derkommen oder das Angebot nur
sporadisch nutzen: Da wird aus
Sicht der Anbieter das Potenzial
nicht ausgeschopft. Auf der ande-
ren Seite Nutzer, die zu viel mit-
machen und mitbestimmen wol-
len. Die sich zum Beispiel dagegen
wehren, dass Privatsphare-Ein-
stellungen geandert werden. Sie
storen, weil sie Forderungen stel-
len, die die Anbieter letztlich nicht
erfullen wollen.




BRAUCHT DEUTSCHLAND EINEN DIGITALEN KODEX?

3. Ein Kodex im Kontext von Plattformen

, Was konnen denn Nutzer
im Gegenzug von einer
Social-Media-Plattform
erwarten?

JHS: Die meisten Nutzer, gera-

de bei den grof3en Plattformen,
erwarten, dass sie ein Werkzeug
bekommen, das stabil ist, funkti-
oniert und ihre kommunikativen
Zwecke erfillt. Zum Beispiel: Ich
will alte Freunde wiederfinden, ich
will mich austauschen. Das bezieht
sich auch auf das Technische, also
die Usability. Zusatzlich ist eine
Plattform aber auch ein kommuni-
kativer und sozialer Raum, der be-

keit bringen. Ergebnisse seiner
Forschungsarbeit sind in zahl-
reichen wissenschaftlichen Pu-
blikationen veroffentlicht; sein
jiingstes Buch ,Social Media“
richtet sich aber ausdriicklich
an nichtwissenschaftliche Ziel-
gruppen, die die Entwicklungen
des Internets in den letzten Jah-
ren verstehen und eingeordnet
sehen wollen. Aktuelle Informa-
tionen sind auch in seinem Blog
unter www.schmidtmitdete.de
zu finden.

stimmte Strukturen vorgibt, in dem
ich mich aufhalte und eine Identitat
entwickle. Ich verstehe mich als
Nutzer von Facebook, von Twitter
oder von Tumblr. Es bilden sich auf
den Plattformen eigene Normen
und soziale Strukturen heraus.

Es gibt Nutzer, die weiter ge-
hende Erwartungen haben, wie
Datensicherheit, Mitwirkungsmog-
lichkeiten im Sinne von Adaptions-
moglichkeiten, Privatsphare-Ein-
stellungen und so weiter - das ist
aber eine Minderheit. Sie tritt vor
allem dann auf, wenn die Anbieter
grundlegende Anderungen vorneh-
men, zum Beispiel an den Privat-
sphare-Einstellungen oder am De-
sign. Das ist aber von Plattform zu
Plattform und von Nutzergruppe
zu Nutzergruppe unterschiedlich.

Wenn sich nur eine

m  kleine Gruppe bewusst
einmischt, ist es dann
Uberhaupt angemessen,
dass man von den
Anbietern verlangt, dass
sie die Winsche der
Nutzer mit einbeziehen?

JHS: Soziale Netzwerke sind in den
letzten Jahren zu einer ganz zen-
tralen Infrastruktur fiir Offentlich-
keit geworden, die in groflem Mafle
die Privatsphare und die personli-

chen Bereiche der Nutzer berlhrt.
Sie sollten nicht rein nach markt-
lichen Gesetzmafigkeiten struktu-
riert werden. Deshalb muss man
die Nutzer als Biirger verstehen
und begreifen, dass sie ein Mit-
bestimmungsrecht haben sollten,
weil es zentrale Bereiche ihres Le-
bens angeht.

Im Moment kollidieren zwei

unterschiedliche Rollen: die Kun-
denrolle und die Birgerrolle. Der
Fokus liegt gegenwartig ganz klar
auf der Kundenrolle. Das Argu-
ment der Plattform-Betreiber ist:
Ihr misst diese Plattform ja nicht
nutzen, ihr kénnt sie jederzeit ver-
lassen. Das Ubersieht, dass die
Plattformen so zentral fir den
Alltag vieler Nutzer sind, dass es
oft nicht mdglich ist zu sagen:
Ich nutze es nicht mehr, ich ziehe
mich raus. In bestimmten Alters-
gruppen oder Szenen isoliert man
sich, wenn man auf der Plattform
nicht ist.

Wo sind die Grenzen

m der Offentlichkeit? An
welchem Punkt kdnnen
die Anbieter von ihrem
.Hausrecht” Gebrauch
machen? Ist ein soziales
Netzwerk eher wie eine
FuBgangerzone oder wie
eine Kneipe?
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JHS: Die Betreiber von sozialen
Medien missen genauso wie der
Wirt der Kneipe abwdagen, will ich
hier mein Hausrecht durchsetzen
und es so machen, wie ich es will,
oder hore ich auf meine Kund-
schaft. Andererseits gibt es auch
im privatwirtschaftlichen Raum
einer Kneipe gesetzliche Regeln,
wie zum Beispiel, ob dort geraucht
werden darf oder nicht. Hier greift
der Staat aus Ubergeordneten
Uberlegungen in das Hausrecht
des Wirts ein. In dem Fall: Wir wol-
len die Besucher schiitzen. Das
allgemeine Interesse steht Uber
dem Individualinteresse des Wirts
als Geschaftsmann.

Ich sehe Facebook ebenfalls
nicht als reines Privatangebot. Ne-
ben der Funktion als quasi 6ffent-
licher Nutzerraum stellen auch
Organisationen und Institutionen
relevante Informationen bereit.
Das bedeutet, dass klassisch pu-
blizistische Funktionen in die so-
zialen Medien wandern und sie zu
einem ganz wesentlichen Bestand-
teil von Offentlichkeit machen. Das
sind alles Grinde, weshalb reine
privat- und marktwirtschaftliche
Gesichtspunkte nicht ausreichen.

Zusammengefasst: An
m welchen Punkten sehen

Sie konkret Bedarf fir

Mitbestimmung?

JHS: Ich sehe drei wichtige Punk-
te: erstens die Voreinstellungen,
also was per default 6ffentlich und

was privat gemacht wird - was
konnen alle sehen, was nur be-
stimmte Leute. Zweitens die Frage
der Algorithmen, die mir bestimm-
te Informationen anzeigen und
andere ausblenden, zum Beispiel
bei Facebooks Newsfeed. Und drit-
tens geht es um die Transparenz
bei der Verwendung von privaten
Daten. Was passiert damit? Das
muss fir mich als Nutzer trans-
parent sein. Die Anbieter missen
mich konkret informieren, was sie
mit den Daten in den unterschied-
lichen Situationen anstellen.

Muss man den

m  Firmen nicht ein
Stick Unabhéangigkeit
zugestehen? Wir
verlangen ja auch
nicht von Coca-Cola,
das Geheimrezept
herauszugeben.

JHS: Transparenz muss nicht hei-
Ben, dass man komplett alles of-
fenlegt, also den Programmcode,
die Algorithmen und so weiter.
Man kann den Nutzerinnen und
Nutzern vermitteln, wie bestimmte
Dinge grundsatzlich funktionieren:
was zum Beispiel mit den Daten
passiert, welche Informationen an-
gezeigt werden. Fir die allermeis-
ten Nutzerinnen und Nutzer ware
das schon ein Transparenzgewinn.
Daflir muss man dann nicht das
geheime Rezept offenlegen.
AuBlerdem gibt bei Web-Platt-
formen die technische Struktur

nur den Rahmen vor. Der Erfolg
von Facebook besteht mindestens
zu 50 Prozent in den Inhalten der
Nutzer. Das Besondere ist nicht
zwingend, dass die Oberflache
von Facebook besonders gut pro-
grammiert ist, sondern dass mei-
ne Freunde dort sind, aber auch
Informationsanbieter wie ., Zeit On-
die SPD und iRights.info und
so weiter. Das heifit, selbst wenn
Facebook zum Beispiel den Algo-
rithmus fiir den Newsfeed offen-
legen wiirde und andere Anbieter

line",

ihn nachbauen konnten, wiirden
sie Facebook nicht kopieren kon-
nen. Sie hatten namlich nicht aus-
reichend Nutzer, und die bekommt
man nicht so ohne Weiteres.

, Digitale Raume werden
Uber Algorithmen, tber
Strukturen, Uber das, was
vorgegeben wird, gestaltet -
Stichwort ,,Code is law”
oder ,Privacy by design”.
Auf der anderen Seite
gibt es das kodifizierte
Recht. Was ist heute
wirksamer? Die Vorgaben
von Facebook oder das
Recht?

JHS: Das kommt darauf an. Recht
kann grundsatzlich wirksamer
sein, wenn es umgesetzt und
sanktioniert wird. Wir haben aber
das Problem, dass wir es mit na-
tionalen und EU-weiten rechtli-
chen Rahmenbedingungen zu tun
haben, die aber gegentber glo-
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' ' Recht kann moglicherweise nicht mit den
einzelnen Anderungen Schritt halten, aber
es ist daflir zustandig, bei den groBBen Fragen

hereinzugratschen. br. jan-Hinrik Schmidt

bal agierenden Akteuren im Netz
schwer durchzusetzen sind. Recht
ist zwar in der Theorie starker, fak-
tisch aber wird es Uberstimmt. Da
kommen die Geschaftsbedingun-
gen von Facebook, die dieses pri-
vatwirtschaftliche Kundenverhalt-
nis regulieren, ins Spiel.

Wir haben dieses Viereck: Law,
Contract, Code und Social Norms
(Gesetze, Vertrage, Code und so-
ziale Normen, Anm. d. Red.). Con-
tract und Code liegen im Wesent-
lichen in der Gestaltungsmacht
des Anbieters, wahrend Recht und
soziale Normen auflerhalb des
Einflusses von Facebook liegen.
Im Moment Ubertrumpft Code das
Recht, weil wir es mit einer Situa-
tion zu tun haben, in der sich das
Recht nicht durchsetzen kann.

Fallt das Recht damit
m  komplett aus?

JHS: Recht kann maoglicherwei-
se nicht mit den einzelnen Ande-
rungen Schritt halten, aber es ist
dafir zustandig, bei den groflen
Fragen hereinzugratschen, wenn
es sein muss. Die Folgerung ware
sonst, dass man gleich alles dem
Markt tberlassen kann - und den
Entwicklern und den Juristen von

Facebook, die die Vertrage und
Geschaftsbedingungen aufsetzen.
Das Recht gibt einen Ubergeordne-
ten Rahmen vor, gewisse Grund-
strukturen, die das Bewusstsein
der Nutzer scharfen. Dadurch,
dass es generell eine Daten-
schutzgesetzgebung gibt, wird
klargemacht, dass informationelle
Selbstbestimmung wichtig ist. Das
pragt das Bewusstsein der Nutzer
und sorgt vielleicht dafir, dass ei-
nige irgendwann sagen: Moment
mal, Facebook, wir hatten gerne
mehr Mdglichkeiten, unsere Pri-
vatsphare zu schitzen.

Wie kann man denn die
m  Anbieter dazu bringen,
dass sie sich beim
Datenschutz und bei der
Transparenz 6ffnen?
Welche Anreize gibt es?

JHS: Grundsatzlich kdnnte man
sagen, dass die Kunden starke-
res Vertrauen fassen und langer
auf der Plattform bleiben, wenn
die Anbieter zum Beispiel Daten-
schutz fordern oder ihre Nutzun-
gen transparent halten - also das
Argument Kundenbindung. Es gibt
dafur aber keine empirischen Be-
weise.

Facebook konnte dann

m sagen: Das ist uns total
egal, weil die sowieso
alle bei uns sind.

JHS: Darauf kann man antworten,
dann musst ihr damit rechnen,
dass ihr Probleme mit dem deut-
schen und europaischen Daten-
schutz bekommt. Es muss ganz
klar sein: Wenn eine Firma in Eu-
ropa aktiv sein will, muss sie sich
an die Vorgaben halten. Letzt-
lich misste man mit Sanktionen
drohen. Es ist natirlich moglich,
dass eine Firma sagt, wir verges-
sen Deutschland und konzentrie-
ren uns auf andere Lander, wo wir
nicht solche Probleme haben. Auf
der anderen Seite ist Deutsch-
land - und Europa - ein wichtiger
Markt. Letzten Endes kann sich
eine Firma nicht sicher sein, was
in zwei oder drei Jahren passiert.
Eventuell gibt es dann andere An-
bieter, die attraktiver sind, sodass
ein Anbieter immer darauf achten
muss, Schwachpunkte zu verbes-
sern. ©
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3.3 Auf welche Problematik konnte sich ein
Digitaler Kodex beziehen?

Regulierung - ob per Gesetz oder durch einen Kodex -
bezieht sich stets auf bestimmte Regelungssachver-
halte. In der Regel steht der Regelungssachverhalt im
Mittelpunkt jeder Uberlegung liber RegulierungsmaB-
nahmen. . Das Verhalten von Anbietern und Nutzern
auf zentralen Kommunikationsplattformen™ ist kein
Sachverhalt, der konkreten oder auch nur konzepti-
onellen Uberlegungen zu Regulierungsmaéglichkeiten
zuganglich ware. Diese Themendefinition beschreibt
kein Verhalten und keinen Interessenkonflikt und da-
her keinen Regelungssachverhalt, an dem man die
Effizienz von Regulierungsansatzen beispielhaft un-
tersuchen konnte. Es ist zudem nicht méglich zu un-
tersuchen, warum sich Nutzer und Anbieter verhalten,
und entsprechend, wie man gewissen Handlungen
vorbeugen kann, ohne eine oder mehrere bestimmte
Verhaltensweisen in den Blick zu nehmen. Schlief3lich
umfasst ein derart abstrakt definierter Betrachtungs-
gegenstand eine solche Vielfalt von Problematiken,
dass die Komplexitat der Aufgabe eine zielfiihrende
Losung kaum erwarten liefle. Aus diesem Grund wur-
de bereits oben angemerkt, dass die Frage ..Braucht
Deutschland einen Digitalen Kodex?" nicht beantwor-
tet werden kann, ohne gleichzeitig anzugeben, worauf
(sachlich, personlich, inhaltlich) sich ein solcher Ko-
dex beziehen soll.

Insofern erscheint es naheliegend, sich bei der
Untersuchung nicht nur auf eine sektorspezifische
Betrachtung zu konzentrieren, sondern zudem auf
bestimmte - besonders gravierende und reprasenta-
tive - konkrete Fragestellungen.

Mégliche Themenschwerpunkte fir eine weitere
Untersuchung sind beispielsweise:

A) Cybermobbing,

B) Umgang mit persdnlichen Informationen und
Daten durch Nutzer und Anbieter,

C) Verstofl gegen fremde Urheberrechte.

Alle drei Themen werden derzeit als besonders
gravierend wahrgenommen. Sie stehen gewisserma-

& DIVSI

fen stellvertretend fir den Eindruck, dass sowohl das
Sozialverhalten der Menschen als auch der Anbieter
im Netz anders ist als in der gegenstandlichen Welt.
Es geht um bedeutende Internet-spezifische Pha-
nomene, wie die veranderte Wahrnehmung von Pri-
vatheit, die vermeintliche Unkontrollierbarkeit des
Verhaltens, eine zumindest gefihlte .Verrohung der
Sitten”, die Grundeinstellung zum Umgang mit Rech-
ten Dritter und vieles mehr. %

LWir sollten einen breiten gesellschaftlichen
Diskurs fiihren. Und dazu brauchen wir ei-
nen langen Atem. Die Debatte, die es der-
zeit gibt, wird heftig gefiihrt, und sie wird
uns noch lange erhalten bleiben. Ob sie
aber schon das Interesse der breiten
Bevdlkerung gefunden hat, bezweifle ich.
Dies kdnnen wir nur anhand von konkreten
Beispielen erreichen, fiur die sich die Men-
schen interessieren. Insofern ist die Frage
vollig berechtigt, welches konkrete Problem
wir denn jetzt als Nachstes anpacken.”

> Matthias Kammer, Direktor des Deutschen
Instituts fir Vertrauen und Sicherheit im Inter-
net (DIVSI), 2. Expertenworkshop, 10.09.2013

Die genannten Themen betreffen Nutzer und An-
bieter gleichermaflen. Den Nutzern wird vorgewor-
fen, sorglos zu handeln, sich unsozial zu verhalten
und fremde Rechte nicht zu achten. Anbieter haben
stetig mit Vorwirfen zu kdmpfen, nicht genug Schutz
vor derart unerwiinschten - und zum Teil illegalen -
Handlungen zu bieten, nicht genug Einfluss zu neh-
men, Ubermafig Daten zu sammeln, ihre Hande in
Unschuld zu waschen, kurzum: sich unverantwort-
lich zu verhalten. Gleichzeitig wird von ihnen verlangt -
und dies liegt haufig auch in ihrem eigenen Interesse -,
nur sehr behutsam oder gar nicht in die Marktplat-
ze der Meinungen einzugreifen, die sie ihren Nutzern
bereitstellen. Dieses Spannungsfeld und die genann-
ten Problemlagen finden sich - in gleicher oder ahn-
licher Form - auch in anderen Bereichen des Netzes.

36 Weitere Ausfiihrungen zu den Beispielthemen finden sich in der vollstdndigen Fassung des Themenpapiers ,Was ist ein Digitaler Kodex?" im Annex.
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Findet man fir diese Themen im genannten Sektor
Antworten auf die Frage, ob ein Digitaler Kodex zur
Problemlosung beitragen und wie er konzipiert sein
musste, um Wirkmacht zu entfalten, lieBen sich viele
Erkenntnisse auf andere Bereiche und Problemfelder
Ubertragen.

.Es gibt ein Dilemma: Auf der einen Seite
kennen wir die positiven Aspekte von
Anonymitat im Netz, auf der anderen Seite
wissen wir aber auch, dass Anonymitat
dazu fithren kann, dass die Hemmschwelle
absinkt und es beispielsweise zu

Cybermobbing kommt. All die Straftaten im

Netz kénnen nicht verfolgt werden.

Es ist die Frage, ob wir das tiberhaupt
wollen? Wie kriegen wir die Leute dazu,
im Internet anstandig und fair miteinander
umzugehen? Ich pladiere tiberhaupt nicht
dafiir, Anonymitat aufzugeben, aber es ist
auch ein Fehler, die Opfer allein zu lassen.
Wie konnen wir mit dieser Problematik
sinnvoll umgehen?”

Prof. Dr. Dirk Heckmann, Professor fiir
Offentliches Recht, Sicherheitsrecht und
Internetrecht an der Universitat Passau,
Diskussion, Offentliche Veranstaltung
Minchen, 04.07.2013
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INTERVIEW MIT DOROTHEE BAR

Wir brauchen kein eigenes
Strafgesetzbuch furs Internet

Man kann im Netz drei

m  Gruppen identifizieren:
Unternehmen, Nutzer
und den Staat. Gibt es ein
Ungleichgewicht zwischen
diesen Gruppen?

Dorothee Bar: Ich weil3 nicht, ob
man wirklich schon sagen kann,
dass es ein eklatantes Ungleich-
gewicht gibt. Ich denke aber, man
muss aufpassen, dass es nicht
dazu kommt.

Dorothee Bar

ist seit Dezember 2013 Staats-
sekretarin beim Bundesmi-
nister fir Verkehr und digitale
Infrastruktur. Bar ist seit 2001
Mitglied im CSU-Parteivorstand
und wurde bei der Bundestags-
wahl 2002 tber die Landeslis-
te in den Bundestag gewahlt.
2009 kandidierte Bar erstmals
direkt und gewann mit einer
Mehrheit im Wahlkreis Haf3-
berge, Rhon-Grabfeld und Bad

Gibt es denn Bereiche,

= wo Sie meinen, dass der
Staat mehr tun misste,
um im Netz fir Fairness
zu sorgen?

DB: Meines Erachtens musste der
Staat mehr im Bereich der schu-
lischen Bildung tun. Ich habe jah-
relang in der CSU dafiir gekampft,
dass Medienkunde in Bayern als

eigenes Schulfach eingefihrt wird.

Beim letzten Parteitag wurde die-

Kissingen. Von 2009 bis 2013
war sie fiir die CSU stellvertre-
tende Generalsekretarin und
fur die gesamte CDU/CSU-Bun-
destagsfraktion Sprecherin fir
die Bereiche Familie, Senioren,
Frauen und Jugend.

Foto: ToKo

ser wichtige Schritt nun von den
Delegierten beschlossen. Mir ist
ein solcher Ansatz wesentlich lie-
ber als gesetzliche Regulierungs-
versuche.

Wird das denn
m  konkrete Auswirkungen
haben?

DB: Es ist ein wichtiger Anfang,
und hier geht es zunachst um
Landesgesetzgebung. Aber steter
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Tropfen hohlt den Stein, und wir
bleiben an dem Thema dran.

, Misste der Gesetzgeber

m  mehrtun, um die
Privatsphare im Netz
starker zu schitzen?

DB: Die Schwierigkeit liegt in der
Durchsetzbarkeit. Natdrlich stellt
sich die Frage, ob alles, was tech-
nisch maoglich ist, auch erlaubt
sein darf - gerade beim Daten-
schutz. Um ein Beispiel zu nen-
nen: Nur weil Systemadministrato-
ren von Unternehmen theoretisch
Zugriff auf jeden Rechner dort ha-
ben, dirfen sie dann jede E-Mail
lesen? Nein, diurfen sie nicht. Die
Frage ist aber: Wie kann man
durchsetzen und sichergehen,
dass sie es nicht tun? Ein Unbeha-
gen ist jedenfalls da.

Muss man Unternehmen
m nicht zwingen, die
Privatsphare ihrer
Nutzer besser
zu schiitzen
beziehungsweise sie
erst einmal zu beachten?
Welche MaBinahmen
waren lhrer Meinung
nach wichtig?

DB: Fir mich ist die Frage nach
Opt-in und Opt-out das Entschei-
dende. Nutzer hatten wesentlich
mehr Vertrauen, wenn sie die Wei-
tergabe von Daten erst freischal-
ten missten - also Opt-in - und
nicht umgekehrt, dass jegliche Da-
tenweitergabe von Anfang an frei-
gegeben ist und man erst einmal
die nétigen Einschrankungen vor-
nehmen muss.

Selbst wenn sie vierzig
= Mal einen Haken setzen
missten?

DB: Prinzipiell ja. Es muss viel-
leicht auch nicht alles auf einmal
abgefragt werden. Nutzerinnen
und Nutzer kdnnten zum Beispiel
am Anfang einen beschrankten
Zugang erhalten, und dann erklart
man ihnen, was mit thren Daten
passiert und wo genau sie welche
Funktion freischalten konnen.

Das Phanomen, dass man mit
seinen Daten sparsam umgehen
sollte, gilt aber nicht nur fir das
Internet. Ich schaffe es zum Bei-
spiel oftmals nicht, den Leuten
klarzumachen, dass Unternehmen
bei einem Preisausschreiben nicht
aus reiner Freundlichkeit Autos
verschenken oder dass eine Pay-

back-Karte nicht dazu da ist, Geld
zu sparen, sondern eben um Daten
zu sammeln. Hier fehlt es an der
notigen Sensibilitat.

Viele sehen da eher eine abs-
trakte Gefahr. Zwar verandern
manche Menschen zum Beispiel
durch die NSA-Affare ihr Online-
Verhalten teilweise, aber die meis-
ten tun das eben nicht. Bisweilen
ist die vorherrschende Meinung
eher die, zu sagen, man habe oh-
nehin nichts zu verbergen. Das ist
das Vogel-StrauB3-Prinzip.

Wenn die Nutzer selbst

m dieses Bewusstsein nicht
entwickeln, sollte dann
nicht der Gesetzgeber
einschreiten? Man konnte
zum Beispiel versuchen,
die deutschen Internet-
Provider dazu zu bewegen,
E-Mail standardmaBig
mit PGP-Verschlisselung
anzubieten, sodass
niemand mitlesen kann,
auch nicht der Provider.
Das ware ein starker
Eingriff in den Markt zum
Schutz der Nutzer. Wie
sehen Sie das?
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DB: Ich weil3 nicht, wie sich das
mit den Mitwettbewerbern aus
dem Ausland vertragt. Grundsatz-
lich ist das eine interessante Idee,
aber wir missen aufpassen, dass
wir den Standort Deutschland
nicht durch eine Uberregulierung
schwachen und wir dadurch nicht
mehr konkurrenzfahig sind.
Das Problem bei Verschliis-

elung ist auBBerdem, dass man
als Nutzer immer das Gefuhl hat,
wenn man so einen Dienst nutzen
mochte, muss man unheimlich
viel wissen. Man fragt sich dann:
Was bedeutet das tberhaupt, ver-
schlisselte E-Mails zu verschi-
cken? Muss man etwas Besonde-
res beachten, lernen, anklicken?
Ein solcher Vorgang miisste also
wirklich voll automatisiert funktio-
nieren, damit die breite Masse der
E-Mail-Nutzer davon profitieren
kann. Wenn man sich zu viele Ge-
danken machen muss, nutzt man
ein Angebot nicht.

, Fir viele Firmen
sind Datenschutzregeln
erst mal ein Hindernis. Vor
allem Start-ups nehmen
sie so wahr. Konnen Sie
sich Geschaftsmodelle

vorstellen, fir die
Datenschutz vorteilhaft
ist?

DB: Eine Vielzahl neuer Anwen-
dungen funktioniert nur durch die
Analyse von Daten. Denken Sie
zum Beispiel an ein Smartcar: Da
haben Sie ein Auto, das von selbst
beschleunigt und abbremst, so-
dass Sie maoglichst sparsam und
mit méglichst geringem CO,-Aus-
stof3 fahren. Das funktioniert nur,
weil es Uber einige Informationen
von [hnen verflgt. Sie missen also
damit leben, dass Sie entspre-
chend ausgelesen werden. Oder
im medizinischen Bereich: Smart-
Apps konnten regelmafig den
Blutdruck messen und die sport-
lichen Aktivitaten aufzeichnen.

Es gibt bereits Uberlegungen, die
Nutzung solcher Anwendungen in
die Krankenkassentarife einflie-
Ben zu lassen. Solche Anwendun-
gen wirden nur akzeptiert werden,
wenn die Menschen wissten, dass
mit ihren Daten kein Missbrauch
geschieht. Dies zu garantieren,
sehe ich sehr kritisch.

Welche Rolle spielt
m der Breitbandausbau?

In den Grofistadten
haben die Menschen
ganz einfach Zugang zu
schnellem Internet -
das sieht auf dem Land
teilweise ganz anders
aus. Was wiirde sich
andern, wenn ganz neue
Bevolkerungsschichten
ins Netz kamen, weil
sie plotzlich Breitband
hatten?

DB: Zugang ist ein ganz wichtiges
Thema. Laut Branchenverband
Bitkom verfligen zwar tber 99
Prozent der Menschen in Deutsch-
land Uber einen Breitbandzugang,
allerdings gilt dabei bereits ein
1-MBit-Zugang als breitbandig.
Das geht natirlich gar nicht. Wir
haben im Koalitionsvertrag verein-
bart, dass Deutschland bis 2018
flachendeckend ein 50-MBit-Netz
aufbauen soll. Flachendeckend
bedeutet nicht 95 Prozent der Orte,
sondern 100 Prozent, sodass man
von der Hallig Uber den kleins-
ten Weiler bis auf die Almhutte ins
schnelle Netz kommt. Zugang ist
das alles Entscheidende.

Wir haben bei der Landtags-
wahl in Bayern die Bevdlkerung
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' ' Es wird in Zukunft nicht nur um
barrierefreies Bauen gehen, sondern auch

um einen barrierefreien Zugang zum Netz.

Dorothee Bar

Uber die Gleichwertigkeit der Le-
bensverhaltnisse abstimmen
lassen, und sie ist jetzt Teil der
bayerischen Verfassung gewor-
den. Wenn unsere Vorfahren der
Meinung gewesen waren, es loh-
ne sich nicht, wirklich alle Biir-
gerinnen und Birger mit Briefen,
Telefonleitungen oder mit einem
Wasser- und Abwassersystem zu
versorgen, wirden wir heute in ei-
nem anderen Land leben. Zugang
entscheidet Uber Bildung, wirt-
schaftlichen Erfolg, Wertschop-
fung und Uber medizinische Ver-
sorgung. Dazu gehort auch das
selbstbestimmte Leben im Alter.
Es wird in Zukunft nicht nur um
barrierefreies Bauen gehen, son-
dern auch um einen barrierefrei-
en Zugang zum Netz. Das ist ein
Megathema in allen Lebensberei-
chen, denn alles steht und fallt mit
der Digitalisierung.

Ein Thema, das

m insbesondere in den
Stadten wichtig ist,
ist flachendeckendes
WLAN. Dabei gibt es
aber immer noch ein
Haftungsproblem,
denn gegenwartig

hangt die Haftung am
einzelnen Betreiber.
Missten wir das starker
fordern?

DB: Auf jeden Fall. Ich finde, WLAN
ist wichtig. Wir missen die Storer-
haftung in den Griff bekommen -
auch dies steht im Koalitions-
vertrag. Anbieter, die ein solches
Funknetz aufbauen, missen die
Maoglichkeit haben, das zu tun,
ohne dass sie spater dafiir haften
missen.

, Es gibt neben gesetzlichen
noch soziale Normen
in einer Gesellschaft -
auch im Netz. Glauben
Sie, dass dieser Bereich
starker betont werden
sollte? Miissen wir neue
soziale Normen im Netz
entwickeln?

DB: Zuallererst muss man einen
Unterschied machen zwischen Er-
wachsenen Uber 18 Jahren und
Jugendlichen und Kindern unter
18. Von einem mindigen Blrger,
der wahlen gehen darf und der die
vollen Rechte und Pflichten eines
Erwachsenen besitzt, erwarte ich

mehr als von einem Menschen,
der noch nicht volljahrig ist. Und
gerade im Jugendschutz geht mir
die Selbstverpflichtung oftmals
nicht weit genug.

Wer macht die Regeln?
m Ist das der Staat,
oder konnen das auch
andere sein? Das
Modell eines Digitalen
Kodex zum Beispiel
konnte ein Mischmodell
sein zwischen Selbst-
verpflichtung und
staatlicher Aufsicht.

DB: Wir haben schon sehr viele Ge-
setze, die sowohl online als auch
offline greifen, zum Beispiel bei den
Themen Betrug, Stalking oder Ahn-
lichem. Der Staat kann sich nicht
ganz aus der Verantwortung ziehen,
denn viele Gesetze missen an neue
Gegebenheiten angepasst werden,
aberich glaube nicht, dass wir ein
eigenes Strafgesetzbuch nur firs
Internet brauchen.

Was einen Kodex betrifft, kann
man meiner Meinung nach einen
gewissen Bewusstseinswandel
feststellen. Immer mehr Men-
schen kritisieren den schlechten
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)] ' Verhaltensregeln aufzustellen ist ein

Prozess, der nie abgeschlossen sein wird.
Aber es ist wichtig und richtig, solche Regeln

zu entwickeln.

Ton im Netz, Themen wie Cyber-
mobbing stehen weiter oben auf
der Agenda als friher. Man hort
immer ofter, dieses und jenes ge-
hore sich nicht. Ein solcher Kodex
wird dabei nie ein abgeschlosse-
nes Regelwerk sein, denn dazu

ist unsere Gesellschaft viel zu dif-
ferenziert und globalisiert. Ist es
zum Beispiel heute noch unhoflich,
wenn man wahrend einer Pra-
sentation oder in einem Gesprach
immer wieder auf sein Handy
schaut? Friher war das wesentlich
verponter als heute. Gesellschaft-
liche Kodizes sind auch nicht auf
der ganzen Welt gleich: In man-
chen Landern gilt es beispielswei-
se als unhoflich, etwas auf dem
Teller Ubrig zu lassen, in anderen

Dorothee Bar

wiederum wird es nicht gern gese-
hen, wenn man alles aufisst.

Es wird immer Fragen ge-
ben, Uber die man sich streiten
wird. Das Recht auf Anonymitat im
Netz ist zum Beispiel ein solches
Reizthema. Ich bin eine Verfechte-
rin dieses Rechts, aber viele sehen

es geradezu als Grund allen Ubels.

Sie glauben, dass Anonymitat be-
leidigende Aussagen im Internet
fordert. Ich antworte dann immer
gerne, dass ich die meisten Be-
schimpfungen und Beleidigungen
von Personen bekomme, die mit
ihrem Klarnamen auftreten, nicht
von anonymen Nutzern.
Verhaltensregeln aufzustel-
len ist ein Prozess, der nie abge-
schlossen sein wird. Aber es ist

wichtig und richtig, solche Re-
geln zu entwickeln. Vermutlich
werden die nachfolgenden Ge-
nerationen Uber unsere heutigen
Diskussionen tber den verniinf-
tigen Umgang mit den .neuen”
Kommunikationsmitteln nur noch
schmunzeln konnen. Eine Gesell-
schaft entwickelt sich. Auch eine
digitale. 0]
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3.4 An wen konnte sich ein Digitaler Kodex Beobachtung des Akteursverhaltens auf
richten? zentralen Kommunikationsplattformen
am Beispiel ,Umgang mit personlichen
Welche Akteure und welches Informationen und Daten”
Verhalten sind fiir einen
Digitalen Kodex relevant? Die Hauptakteure auf zentralen Kommunikations-

plattformen sind die Nutzer und die Dienste-Anbie-

In den vorangegangenen Abschnitten wurde eine  ter. Dem Staat kommt eine Rolle als Regulierungs-
Kategorisierung von Plattformen im Internet vor- instanz zu. Bei der Charakterisierung der Akteure
genommen, um die Vielfalt von existierenden Platt-  wird deutlich, dass im Falle von Anbietern und Staat
form-Typen vor Augen zu fihren. Sie verdeutlicht,  Organisationsinteressen, Machtfragen und die Frage
dass es kaum zum Ziel fihren kann, im Hinblick auf der Verantwortlichkeit im Mittelpunkt stehen, wah-
die Erfolgschancen eines Digitalen Kodex ganz all- rend im Falle der Nutzer sozialpsychologische As-
gemein von Plattformen und Akteurskonstellatio- pekte zentral sind. Daran lasst sich erahnen, dass
nen zu sprechen: Jeder Plattform-Typus bringt eine  der Status von Nutzern sich von den anderen beiden
fir ihn spezifische Akteurskonstellation mit sich.  Akteuren klar unterscheidet. Im Folgenden sollen die
Auf Basis der Kategorisierung kénnen bestimmte  Rollen der verschiedenen Akteure am oben genann-
Fallbeispiele gebildet werden, auf die sich weitere  ten Beispielthema aufgezeigt werden. Hierdurch soll
Schritte fokussieren. verdeutlicht werden, welche netzspezifischen Ver-

Die folgenden Uberlegungen basieren auf der  haltensfaktoren ein Fehlverhalten beim Umgang mit
Entscheidung, eine Kategorie von Plattform auszu-  persdnlichen Informationen und Daten beglnstigen
wahlen, um die fir sie typische Akteurskonstella- beziehungsweise dazu fihren, dass ein solches Fehl-
tion zu betrachten. Zu diesem Zweck wird die Ka- verhalten derzeit nicht effektiv verhindert wird.
tegorie zentrale Kommunikationsplattform weiter
detailliert, also allem voran soziale Netzwerke wie ,Es gibt eine gesellschaftliche Wandlung
Facebook oder Google+. Auf ihnen kommen eini-
ge der meistdiskutierten Falle von unerwilnsch-
tem Verhalten massenhaft vor. Das Ziel des folgen-
den Abschnitts ist es, an der Akteurskonstellation

in der Wahrnehmung von o6ffentlichen
Raumen. Viele Menschen wiirden das, was
sie auf Plattformen posten, als offentlich
bezeichnen, wahrend sie beispielsweise

solcher Plattformen zu illustrieren, welche netz-

spezifischen Faktoren das Verhalten der Akteure ein Gesprach in der U-Bahn als privat

beeinflussen, das heif3t aufzuzeigen, welche Beson- empfinden.”

derheiten der Handlungsraum .zentrale Kommuni- Dorothee Bir MdB, Staatssekretérin beim
kationsplattform™ fur die Nutzer, die Anbieter und Bundesminister fir Verkehr und digitale
den Staat aufweist. Infrastruktur, Interview

Um diesbezlglich eine rein abstrakte Erdrte-
rung zu vermeiden, werden diese Besonderheiten
des Handlungsraums anhand eines der drei The-
men dargestellt, die vorstehend als beispielhafte
Regelungssachverhalte fir die weitere Erdrterung
der Frage nach einem Digitalen Kodex vorgeschla-
gen wurden: der Umgang mit personlichen Infor-
mationen und Daten. An diesem Beispiel zeigen
sich typische Akteurskonstellationen und Problem-
lagen sowie deren Ursachen, die auf vielen Kon-
fliktfeldern im Netz in ahnlicher Form vorzufinden
sind.
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Weiterfiihren des o6ffentlichen
Diskurses

Bei der zweiten Veranstaltung am
7. November 2013 in Hamburg bot
sich die Gelegenheit, mit neuen
Ergebnissen des Projekts den Dis-
kurs mit der interessierten Offent-
lichkeit weiterzufiihren. Nachdem
in der ersten Veranstaltung Frage-
stellungen der Verantwortung im
Vordergrund standen, lag nun der
Fokus auf der Thematik der Platt-
formen. Mit Prof. Dr. Wolfgang
Schulz, Direktor des Hans-Bre-
dow-Instituts fir Medienforschung
und des Alexander von Humboldt
Instituts fur Internet und Gesell-
schaft, und Moritz Nickel, Stu-
dent an der Bucerius Law School,
standen sich in den einleitenden
Keynotes wiederum Wissenschaft-
ler und Digital Native gegentiber.
Wahrend Wolfgang Schulz eine
Analyse der Struktur von Plattfor-
men lieferte, stellte Moritz Nickel
die Vor- und Nachteile sozialer
Netzwerke aus seiner personli-
chen Perspektive gegentiiber.

Die Bedeutung der Forderung
der Medienkompetenz fand als ei-
nendes Element - analog zur Ver-
anstaltung in Miinchen - auch in
die sich hier anschlieBende Debat-
te Einzug. Auf dem Podium disku-

tierten Jutta Croll, Geschaftsfiih-
rendes Mitglied des Vorstands der
Stiftung Digitale Chancen, Sabine
Frank, Leiterin Regulierung, Ju-
gendschutz und Medienkompe-
tenz Google Deutschland, Dr. Ralf
Kleindiek, Staatssekretar im
Bundesministerium fur Familie,
Senioren, Frauen und Jugend (bis
Januar 2014 Staatsrat der
Behorde fir Justiz und Gleichstel-
lung der Freien und Hansestadt
Hamburg), Ole ReiBmann, Redak-
teur bei Spiegel Online im Ressort
Netzwelt, sowie Moritz Nickel ihre
Positionen.

Die Betonung der Eigenver-
antwortung der Nutzer traf auf
einen kritischen Blick auf mono-
polistisch agierende Plattform-
Betreiber. Der Hinweis auf den
zunehmenden Zugriff auf die
Nutzerdaten stand neben dem
Verweis auf die darauf aufbau-
enden nitzlichen Funktionen.
Nicht zuletzt fand sich auch in
der Frage der Rolle des Staates
weder unter den Diskutanten auf
dem Podium noch in der sich
anschlieBenden Publikumsdis-
kussion eine einheitliche Linie.
Die kontroverse Diskussion
machte deutlich, wie wichtig
ein gesellschaftlicher Diskurs
in diesem Themenfeld ist. &

Keynote und Diskussion.
Prof. Dr. Wolfgang Schulz, Direktor des

Hans-Bredow-Instituts fiir Medienfor-
schung und des Alexander von Humboldt
Instituts fir Internet und Gesellschaft
(oben links),

Jutta Croll, Geschaftsfiihrendes Mitglied
des Vorstands der Stiftung Digitale
Chancen, Ole ReiBmann, Redakteur bei
Spiegel Online im Ressort Netzwelt,
Sabine Frank, Leiterin Regulierung,
Jugendschutz und Medienkompetenz
Google Deutschland, Moritz Nickel, Stu-
dent an der Bucerius Law School (oben
rechts, v.l.n.r.),

Dr. Ralf Kleindiek, Staatssekretar im
Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (bis Januar
2014 Staatsrat der Behorde fiir Justiz
und Gleichstellung der Freien und

Hansestadt Hamburg) (unten)




Datenschutzprobleme auf Kommunikationsplatt-
formen entstehen im Umgang mit personenbezoge-
nen Daten sowohl auf Nutzer- als auch auf Anbieter-
seite.

Einerseits sind es die Nutzer selbst, die mas-
senhaft eigene oder fremde personenbezogene Da-
ten, personliche Informationen, Bilder und so weiter
auf Online-Plattformen verbreiten, ohne sich Uber die
Folgen ihres Handelns Gedanken zu machen. Einige
Facebook-Nutzer etwa geben bei ihrer Kommunika-
tion zahlreiche private Informationen in der Annahme
preis, ihre Kontakte nur tber eine rege Publikations-
tatigkeit zum Kommunizieren bewegen zu kénnen.®’
Viele Nutzer achten dabei nicht auf einen maglichst
.sparsamen” Umgang mit ihren Daten und personli-
chen oder gar intimen Informationen.

Die Anbieter haben an diesem unbekimmerten
Umgang mit personlichen Daten ein Interesse. lhre
Geschaftsmodelle basieren zumindest teilweise auf
einer okonomischen Verwertung personenbezogener
Daten, unter anderem auf deren Weitergabe an Drit-
te und auf ihrer mannigfaltigen Auswertung. Dabei
sind die Modelle und Methoden haufig nicht transpa-
rent. Aufgrund ihrer Gestaltungsmacht sehen sich die
Anbieter andererseits erheblichen Forderungen von
Politik und Gesellschaft ausgesetzt, Daten und per-
sonliche Informationen ihrer Nutzer zu schitzen und
Mafinahmen fur den Schutz der Nutzer vor sich selbst
zu treffen.

.Wenn ich mir anschaue, was die ein oder
andern Leute bei Facebook veroffentlichen,
zum einen lber sich selbst, zum anderen
Uber andere, und uber Dinge, die sie eigent-
lich nicht wirklich betreffen, finde ich das
schon gefahrlich. Und deswegen
finde ich es sehr gut, dass es jetzt hier
dieses Projekt gibt.”

> Michael Siemens, Mitglied des
Landesschiilerrats Bayern (bis 2013],
Keynote, Offentliche Veranstaltung Miinchen,
04.07.2013

& DIVSI

Fehlverhalten von Nutzern beim Umgang mit
personlichen Informationen und Daten

Nutzer, die die Angebote zentraler Kommunikations-
plattformen in Anspruch nehmen, tun dies aus un-
terschiedlichsten Bedirfnissen. Eine Besonderheit
bei diesen Plattformen ist, dass sie gratis zuganglich
sind. Als Gegenleistung .zahlen” Nutzer dieser Diens-
te mit ihren preisgegebenen Daten und personlichen
Informationen.

,Ein Verfallsdatum fiir Daten ware der
Idealfall, die zweitbeste Losung waren
konkretere und verbindlichere Loschfristen
als heute ublich.”

Lothar Schroder, Mitglied des ver.di-
Bundesvorstands, Konsultation

Im Ubrigen erscheint es plausibel, dass die Nut-
zer sozialer Netzwerke private Informationen be-
wusst in extensivem Mafle preisgeben, um ihre Kom-
munikationschancen zu erhdhen - und dies gerade
in Bezug auf vergleichsweise .lose” Kontakte mit
schwachen Bindungen. Der amerikanische Sozio-
loge Mark Granovetter stellte in den 1970er-Jahren
seine Theorie von der Stdrke schwacher Bindungen
(Granovetter 1973]) zur Diskussion. Weil starke Bin-
dungen, etwa bei Freundschaften, Familienangeho-
rigen oder Arbeitskollegen, in der Regel dazu fih-
ren, dass die beteiligten Personen ein sehr ahnliches
Beziehungsgeflecht aufweisen, wird zwischen ihnen
nur vergleichsweise wenig neue Information aus-
getauscht. Dagegen haben schwache Bindungen -
zum Beispiel solche, die auf fliichtigen physischen
oder unkorperlichen Begegnungen basieren, wie sie
in sozialen Netzwerken oft vorkommen - weitaus
mehr Potenzial, um an Neuigkeiten und innovative
Ideen zu gelangen. Um als Kommunikationspartner
in schwachen Bindungen auch fir andere attraktiv
zu sein und zu bleiben, sind Nutzer bereit, weitaus
mehr Informationen in sozialen Netzwerken preiszu-
geben, als es bei Kontakten mit starken Bindungen
notwendig ware.

37 So hat fast jeder zweite im Rahmen der DIVSI U25-Studie befragte 14- bis 24-Jahrige angegeben, dass man in einer ,,Online-Community nichts verloren habe”,

wenn man nichts ber sich preisgebe (DIVSI 2014).
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.Bei allen Diskussionen sollte man immer
beriicksichtigen, dass das Internet durch
seine Kommunikationsmoglichkeiten zur
Demokratisierung viel mehr beigetragen
hat als zur Einschrankung derselben. Das
ist eine wichtige Aussage, wenn man die
Probleme im Netz diskutiert.”

Prof. Dr. Johannes Buchmann,

»Auch die Nutzer tragen eine Verantwortung

im Netz, die sie nicht einfach nur auf den

Staat und die Wirtschaft abschieben kdnnen.

Ich bin verantwortlich fiir die Daten, die ich
hergebe, und muss liberlegen, bevor ich
auf OK klicke. Als Nutzer muss ich also die
Konsequenzen meines Handelns selbst tra-
gen. Dafiir muss ich allerdings bestimmte

75

> Vizedirektor des Center for Advanced
Security Research Darmstadt und Professor
fur Informatik und Mathematik an der

Regeln kennen, denn vollige Naivitat fiihrt
zu negativen Ergebnissen. Die Verantwor-

Technischen Universitat Darmstadt, tung des Nutzers liegt somit auch darin,

Diskussion, Offentliche Veranstaltung sich zu informieren.”

Miinchen, 04.07.2013 >

Thomas Gotzfried, Beirat DIVSI und
Unternehmer, Konsultation
Die Bindung an zentrale Kommunikationsplatt-

formen gewinnt ihre Kraft nicht allein aus den beste-

henden und vertrauten Kontakten, sondern auch aus

den Maglichkeiten der vergleichsweise losen Kontak-  Umgang der Anbieter mit personenbezogenen

te. Laut der BITKOM-Studie 2011 suchten 37 Prozent ~ Daten und personlichen Informationen

der Nutzer jenseits ihrer bestehenden Kontakte nach

neuen Kontakten. In der Regel wird es sich hierbei  Auf Seiten der Anbieter sind bezliglich Datenschutz

um die Suche nach Kontakten mit schwacher Bin- zumindest zwei Aspekte von Belang: zum einen der

dung handeln. Entsprechend spricht einiges fir die  Umgang der Anbieter mit den Daten und personen-

Annahme, dass diese zu besonderer Offenheit anrei-  bezogenen Informationen, die die Nutzer hinterlassen,

zenden Kontaktformen in sozialen Netzwerken eine  zum anderen die Frage danach, welchen Einfluss die

besondere Rolle spielen. Anbieter auf das Verhalten der Nutzer hinsichtlich des
Umgangs mit ihren eigenen Daten haben.

,Ein negativer Aspekt von Plattformen ist,

dass viele Informationen und Posts ,Die allermeisten Nutzer erwarten, dass

belanglos sind, dabei geht es nicht mehr eine Plattform ihnen einfach ein technisch

um Information oder Kommunikation.” verlassliches Umfeld bietet, in dem sie

Moritz Nickel, Student an der Bucerius Law schnell und unkompliziert kommunizieren

School, Keynote, Offentliche Veranstaltung
Hamburg, 07.11.2013 >

und sich austauschen kénnen.”

Dr. Jan-Hinrik Schmidt, wissenschaftlicher
Referent fir digitale interaktive Medien und
politische Kommunikation am Hans-Bre-

dow-Institut fir Medienforschung, Interview

Daneben liegt eine wichtige Motivation zur Nut-
zung sozialer Netzwerke natirlich auch in der priva-
ten Kontaktpflege mit Freunden und Bekannten (BIT-
KOM 2011]. In diesen Kontakten mit starker Bindung Anbieter zentraler Kommunikationsplattformen
spielen weitere Bedirfnisse eine relevante Rolle, sind privatwirtschaftliche Unternehmen. Ein wesent-
zum Beispiel die Diskussion wichtiger persdnlicher  licher Punkt, der das Verhalten der Anbieter erklart,
Angelegenheiten oder (politischer] Ereignisse. Ne- sind die besonderen wirtschaftlichen Gegebenhei-
ben diesen engen Kontakten besteht aber auch das  ten, denen zentrale Online-Angebote unterliegen. Die
Bedirfnis, sich Uber Veranstaltungen und Unterneh-  meisten der groflen Kommunikationsplattformen sind
mungen zu informieren sowie ,auf dem Laufenden™ kostenlos nutzbar, ihr Angebot aber ist mit hohen
zu bleiben. Kosten verbunden. Um Refinanzierungsmaéglichkei-




ten zu erdffnen, missen die Dienste so gestaltet sein,
dass mittelbar Einnahmen erzielt werden kénnen.

Hierflr gibt es verschiedene Ansatze. Beispiels-
weise werden gezielt Daten gesammelt, um eine
moglichst zuverlassige Wissensbasis fur die indivi-
dualisierte Zielgruppenansprache, vor allem durch
individualisierte Werbung, zu schaffen. Gerade sozi-
ale Netzwerke scheinen hierauf zu setzen. Ein wei-
terer Baustein der Geschaftsmodelle, besonders
ausgepragt wiederum bei sozialen Netzwerken, liegt
darin, dass Interkonnektivitat und Datenportabilitat
unterbunden werden. Facebook, Google+, LinkedIn
und XING bieten keine Moglichkeit, direkt mit den
Nutzern jeweils anderer Netzwerke zu kommunizie-
ren oder die in einem Netzwerk generierten Daten,
Inhalte und Kontakte in ein anderes Netzwerk zu ex-
portieren. Auf diese Weise gewinnt der Anbieter ma-
ximale Hoheit Uber die Datenkommunikation. Ohne
Interkonnektivitat und Datenportabilitat werden
Netzwerk- und Lock-In-Effekte, also die Bindung an
einen Anbieter, erheblich gesteigert. Dies wiederum
fordert Monopolbildung und zentralisierte Markte
(Zittrain 2008, 177) und wirkt sich erheblich auf die
Handlungsmacht und den Einfluss der Anbieter ge-
gentber ihren Nutzern aus. Konnen Nutzer den An-
bieter beziehungsweise die Plattform aufgrund sol-
cher Umstande nicht wechseln, wird die Entstehung
von Wettbewerb erschwert. Es konnen sich faktische
Monopole bilden, was sich wiederum auf die Regu-
lierung auswirken muss. So ist zum Beispiel Trans-
parenz in monopolisierten Markten - insbesondere
wenn das Produkt oder der Dienst fir die Zielgrup-
pe von grofler Bedeutung ist - ein wenig wirksames
Mittel. Um solche Effekte zu verringern, enthalt der
Entwurf fir eine EU-Datenschutzverordnung ein
.Recht auf Dateniibertragbarkeit”.%

Solche Geschaftsmodelle fihren schnell zu Kon-
flikten mit rechtlichen und sozialen Normen. Auch
stoflen sie haufig auf Unverstandnis und fihren zu
weitgehenden Forderungen an die Anbieter, etwa in
der Form, sich neben ihrer profitorientierten Tatigkeit
als Huter von Nutzer-Grundrechten oder Paternalis-
ten zu verstehen.

& DIVSI

.Inakzeptable Geschaftspraktiken: Loschen
muss auch Léschen bedeuten.”
Dr. Alexander Dix, Berliner Beauftragter

fir Datenschutz und Informationsfreiheit,
Konsultation

Dabei wandeln sich Geschaftsmodelle im Netz
sehr stark und sind in standigem Fluss. Platt-
form-Anbieter scheinen oftmals erst einmal Daten
zu sammeln, ohne zu wissen, ob sie mit dem Gesam-
melten (zum Beispiel personenbezogenen Informati-
onen) etwas anfangen, ob sie sie kommerzialisieren
konnen. Anbieter haben bei Daten- und Personlich-
keitsschutzfragen einander entgegengesetzte Moti-
vationen zu balancieren; das Streben nach wirtschaft-
lichem Erfolg auch unter Einsatz ihres gesammelten
Datenmaterials steht in Konflikt mit den Datenschutz-
und Privatspharenschutzanspriichen, die Politik und
Gesellschaft an sie herantragen.

,Dienste wie soziale Netzwerke handeln
mit Daten und eignen sich die Daten
der Nutzer an, ohne dieses Vorgehen
hinreichend kenntlich zu machen. Uber
Skaleneffekte und Monopolpositionen
machen sie enorme Gewinne.”

Lothar Schrader, Mitglied des ver.di-
Bundesvorstands, Konsultation

Zu fragen ware hier, ob es Mdglichkeiten gibt, die
Anbieter dazu zu bringen, freiwillig Datenschutz- und
anderen Bestimmungen Uber den Schutz der Privat-
sphére nachzukommen. Was kénnte ihnen als Aus-
gleich fur unter Umsténden verloren gegangene Ge-
winnerwartungen als Anreiz geboten werden? Wie
bringt man diese Unternehmen dazu, mehr oder we-
niger freiwillig die staatliche Aufgabe, fir Birger im
Bereich Schutz der Privatsphare Firsorge zu tragen,
zumindest in Teilen zu Ubernehmen?

38 Siehe Art. 18 des Entwurfs unter:

eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:DE:PDF.

Siehe hierzu auch das Interview mit dem Bundesdatenschutzbeauftragten Peter Schaar unter www.collaboratory.de/w/Interviewzusammenfassung_Peter_

Schaar#Datenportabilit.C3.A4t.
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INTERVIEW MIT PROF. DR. JOHANNES CASPAR

Die Autonomie des Nutzers
darf nicht wegbrechen

Welchen Regelungsbedarf
m gibt es beim Datenschutz
im Internet?

Johannes Caspar: Ein besonders
hohes Regulierungsbedirfnis
besteht bei sozialen Netzwer-
ken. Wir haben es hier mit unter-
schiedlichen Playern zu tun, die
sich zum Teil nicht an nationale
Regelungen halten, weil sie der
Auffassung sind, dass fir sie an-
dere Regulierungsinstanzen zu-
standig sind bzw. nicht die

Prof. Dr. Johannes Caspar

ist seit Mai 2009 Ham-
burgischer Beauftrag-
ter fur Datenschutz
und Informations-
freiheit. Caspar pro-
movierte 1992 an der
Fakultat fir Rechts-

fir Rechtsphilosophie.
Danach war Caspar
als Wissenschaftler

in Frankfurt und als
Rechtsanwalt in Ham-
burg und Berlin tatig.
Von 2002 bis 2009 lei-

deutschen Rechtsvorschriften
gelten.

Ein Beispiel ist die Auseinan-
dersetzung Uber die automatische
Gesichtserkennung bei Facebook
in den vergangenen zwei Jahren.
Dabei ging es um die Frage, ob
biometrische Merkmale verarbei-
tet werden dirfen, ohne dass die
Betroffenen vorher zustimmen.
Zunachst scheint es ja so, als bote
eine Hilfe zur Markierung von
Freunden auf Fotos wenig Grund
flr datenschutzrechtliche Sor-

wissenschaften an der
Universitat Gottingen.
1999 habilitierte er sich
fur Staats- und Ver-
waltungsrecht sowie

tete er den Wissen-
schaftlichen Dienst im
Landtag von Schleswig-
Holstein stellvertre-
tend.

Foto: Thomas Krenz

gen. Wenn man aber weif3, dass
fur dieses Feature im Hintergrund
die Gesichter von Millionen von
Facebook-Nutzern biometrisch
vermessen und diese Daten in
einer Datenbank hinterlegt wer-
den, ist dies — nicht zuletzt vor ei-
ner massenhaften und maflosen

Ausspahung durch insbesondere
US-Geheimdienste - ein Daten-
schutzthema ersten Ranges. Die
Missbrauchspotenziale einer bio-
metrischen Gesichtsdatenbank
sind immens. Man konnte sie etwa
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DIE AUTONOMIE DES NUTZERS DARF NICHT WEGBRECHEN

dazu nutzen, um Gesichter wie-
derzuerkennen, die mithilfe von
Videoliberwachungskameras auf-
gezeichnet wurden. Das ware das
Ende der Anonymitat des Einzel-
nen in der Offentlichkeit und ein
machtvolles Instrument in der
Hand gerade von undemokrati-
schen Regimen zur Einschiich-
terung und Ermittlung politisch
Andersdenkender, etwa anlasslich
von Demonstrationen.

Das Bundesdatenschutzgesetz
fordert fur die Erhebung und Ver-
arbeitung personenbezogener Da-
ten eine Einwilligung der Nutzer.
Im Einklang mit der EU-Daten-
schutzrichtlinie ist hierfir ein Opt-
in der Betroffenen im Sinne einer
vorab erfolgten expliziten Einwilli-
gung notig. Facebook beantwortet
diese Frage allerdings anders: Es
sei ausreichend, dass die Nutzer
der Verarbeitung ihrer biometri-
schen Gesichtsmerkmale nicht
widersprechen. Die Widerspruchs-
option wurde in einer kaum auf-
findbaren Weise im Dschungel der
Profileinstellungen versteckt. Die
Rechtsauffassung begrindete Fa-
cebook mit Berufung auf die fiir
den europdischen Hauptsitz des
Unternehmens in Dublin zustan-
dige irische Datenschutzbehdrde
und dem allein einschlagigen iri-
schen Datenschutzrecht.

Der Fall zeigt deutlich: Wir
haben eine europdische Daten-
schutzrichtlinie, die Uberall unter-
schiedlich umgesetzt wird. Kinf-
tig brauchen wir gerade fur global

agierende Unternehmen einen
europaweiten einheitlichen Daten-
schutzraum. Derartige Falle mus-
sen nicht nur klar geregelt sein,
sondern auch in einheitlicher Wei-

se von den Aufsichtsbehorden voll-

zogen werden.

? Bei der Gesichts-
erkennung konnte der
Datenschutz am Ende
dennoch erfolgreich
umgesetzt werden - die
Funktion ist fir die Nutzer
in Europa deaktiviert.

Da hat die Gesetzeslage
offenbar ausgereicht.

JC: Am Ende hat Facebook dem
Druck zwar nachgegeben, die au-
tomatische Gesichtserkennung
abgeschaltet und die Profile ge-
(0scht: ein Etappensieg in einer
sehr wichtigen Angelegenheit. Das
Grundproblem, dass ein einheitli-
cher hoher Datenschutzstandard
in Europa fehlt, bleibt bestehen.
Bei den letzten Uberarbeitungen
der Datenschutzbestimmungen
hat Facebook die automatische
Gesichtserkennung mit erweiter-

ter Funktion erneut aufgenommen.

Die Funktion wird im Augenblick
in Europa zwar nicht genutzt, die
Mdglichkeit, sie kurzfristig wieder
einzufihren, hat sich Facebook
aber nach wie vor offengehalten.

Was sollten oder konnten
m Internet-Unternehmen
tun, um dem Datenschutz

Genlige zu tun oder um
sich in diesem Bereich
weniger angreifbar zu
machen?

JC: Da ist zunachst einmal die
Transparenz gegeniber den Nut-
zern, also klare Informationen
Uber die Daten, die gespeichert
werden. Das gilt auch und gerade
fur die Nutzungsdaten. Was wird
mit den Daten gemacht? Wie wer-
den pseudonyme Nutzungsdaten
verwendet? Werden sie mit den
Tragern des Pseudonyms zusam-
mengefiihrt? Das sind Fragen,

die nicht nur durch die Daten-
schutzbeauftragten gestellt wer-
den, sondern auch fur die Nutzer
von Bedeutung sind. Diese Fragen
mussen offen beantwortet werden.
Gleichzeitig sollten die Unterneh-
men auch die Mdglichkeit schaf-
fen, dass die Beauftragten zumin-
dest in besonderen Fallen Einblick
in die Quellcodes erhalten, um be-
stehende Argumentationen Uber
den Einsatzzweck, etwa fur Coo-
kies, zu Uberprufen.

Fur datenschutzfreundliche
soziale Netzwerke missen ferner
die Nutzerfihrung verbessert und
die Standard-Profileinstellungen
so gestaltet werden, dass jedes
neue Mitglied nach der Registrie-
rung einen optimalen Datenschutz
geniefit. Nutzer missen zudem in
der Lage sein, Profileinstellungen
selbstverantwortlich zu andern.
Gerade bei sozialen Netzwerken
gilt, dass die Daten von Nutzern,
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' ' Der Nutzer sollte eigenverantwortlich sein
Datenmanagement betreiben.

die haufig noch jung und unerfah-
ren sind, erst einmal zurtickgehal-
ten werden. Jeder soll spater dann
selbst entscheiden kénnen, diese
Voreinstellungen zu erweitern.

Missen auch die Default-
m Einstellungen geandert

werden? Sind Sie fir ein

generelles Opt-in?

JC: Ich bin generell fir optimale
Nutzer-Transparenz. Wir gehen
insoweit konform mit den geplan-
ten EU-Regelungen, die unter den
Stichworten ..Privacy by Default”
oder ..Privacy by Design” eben das
verlangen. Allerdings sind die bis-
herigen Punkte viel zu allgemein
geregelt. Da mussen konkretere
Formulierungen her, die mogli-
cherweise auch bedeuten, dass
Opt-in-Verfahren wesentlich hau-
figer notig werden, als bisher tat-
sachlich abgefragt.

Wie steht es denn mit der
m Eigenverantwortung des
Nutzers?

JC: Der Nutzer sollte eigenverant-
wortlich sein Datenmanagement
betreiben. Das heifit, er muss
autonom bestimmen konnen, in
welcher Weise er seine Daten im
Netzwerk preisgeben will. Dar-

Prof. Dr. Johannes Caspar

Uber hinaus muss er aber auch
respektvoll mit den Daten Dritter
umgehen. Das ist in den Netzwer-
ken ein ganz wesentlicher Punkt.
Letztlich geht es dabei um den
Bereich des Selbstdatenschutzes.
Datenschutzkompetenzforderung
tut also not. Hier haben wir ganz
wesentliche Defizite. Kinder und
Jugendliche missen nicht nur die
technischen Anforderungen, wie
sie am besten an die Daten heran-
kommen, beherrschen, sondern
darlber hinaus auch tber die Be-
deutung und Risiken ihrer Daten
als Zahlungsmittel in der digitalen
Welt aufgeklart sein. Dies gilt es
gerade in der schulischen Ausbil-
dung zu vermitteln.

Was heif3t iberhaupt

m  Privacy? Da gibt es ja
international durchaus
kulturell unterschiedliche
Ansichten. In den USA
finden die Nutzer andere
Einstellungen akzeptabel
als in Deutschland.

JC: Privatsphare ist die Fahigkeit,
selbstverantwortlich dariiber zu
entscheiden, mit wem ich meine
Daten teile oder nicht teile. Die-
se Autonomie bricht immer mehr
weg. Es ist auch flr den ameri-
kanischen Nutzer interessant,

was mit seinen Daten passiert.
Insofern sollte der kulturelle Un-
terschied eigentlich keine Rolle
spielen. Diesseits und jenseits des
Atlantiks gilt: Daten sind nicht nur
dkonomische Optionen fir private
Akteure, sie vermitteln auch Macht
Uber andere, sodass eine trans-
parente demokratische Kontrolle
gerade bei der Frage nach dem
staatlichen Umgang mit Daten
eine zentrale Rolle spielt.

, Was ist fur Nutzer
gefahrlicher: die
private oder staatliche
Uberwachung von Daten?
Seit Edward Snowden
im vergangenen Jahr
die NSA-Aktivitaten
und diejenigen anderer
Geheimdienste aufdeckte,
kénnen wir gar nicht mehr
anders, als diese Ebene
mitzudenken.

JC: Das kann man nicht mehr
trennen. Die 1980er-Jahre wa-
ren von Angsten gegeniiber ei-
nem Uberwachungsstaat gepragt.
Als Antwort darauf haben wir das
Recht auf informationelle Selbst-
bestimmung bekommen. Gesetz-
liche Garantien und Implemen-
tierungsprozesse im Bereich der
Verwaltung haben den Umgang
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DIE AUTONOMIE DES NUTZERS DARF NICHT WEGBRECHEN

' ' Eine Blirgerbewegung fir einen modernen

Datenschutz

des Staats mit unseren Daten
seither rechtsstaatlich umrahmt.
Dann - Anfang der 2000er-Jah-

re - hat sich die Situation veran-
dert: Das Geschaft des Datenver-
arbeitens hat sich verlagert auf
private Akteure. An die Stelle des
Uberwachungsstaats ist die Uber-
wachungsgesellschaft getreten.
Daten haben als ckonomische
Ressource fur Unternehmen ganz
entscheidende Bedeutung er-
langt - der rasante technologische
Wandel hat die Okonomisierung
der personlichen Daten noch be-
schleunigt.

Mit den Erkenntnissen von Ed-
ward Snowden, mit der Dokumen-
tation des massenhaften Ausspa-
hens der digitalen Kommunikation
durch Nachrichtendienste, haben
wir wieder eine ganz andere Ebe-
ne erreicht. Wir wissen heute, es
gibt ein System der internatio-
nalen, staatlichen Uberwachung,
die demokratisch weitgehend un-
kontrolliert stattfindet und sich
aller gangbaren Mittel und Wege
bedient. Hier werden staatliche
Stellen aktiv, die dann wieder un-
tereinander Daten austauschen
und die sich bei global agierenden
Internet-Dienstleistern bedienen
konnen.

Es gibt Stellen, die wissen, was
in Echtzeit passiert, welche Kom-

ist sehr wichtig.

munikation Uber die Internet-Kno-
tenpunkte lauft; sie haben dariber
hinaus Zugriff auch auf weit in die
Vergangenheit zurlickreichende
Informationen bei den privaten
Anbietern. Insofern haben wir es
mit einer absoluten, entgrenzten
Uberwachung zu tun. Hier wird al-
les gemacht, was technisch mach-
bar ist.

Brauchen wir angesichts
m dieser Entwicklungen eine

digitale Birgerrechts-

bewegung - so wie in

den 1980er-Jahren die

Umweltbewegung?

JC: Eine Blrgerbewegung fir ei-
nen modernen Datenschutz ist
sehr wichtig. Es hat sich in den
letzten Jahren ganz deutlich ge-
zeigt, dass die Politik aus eigener
Kraft heraus bislang nicht willens
oder zumindest nicht fahig war,
klare Regeln fur einen zeitge-
mafen Schutz der Daten zu for-
mulieren. Wir sind seit Jahren in
bestimmten Bereichen auf Rege-
lungen aus dem analogen Zeitalter
beschrankt. Da muss sich etwas
bewegen. Der Fortgang politischer
Prozesse kann gerade durch ein
verstarktes Engagement von Bir-
gerinnen und Birgern wesentlich
befeuert werden.

Prof. Dr. Johannes Caspar

Sehen Sie dies denn

m  kommen? Die Empdrung
der Bevdlkerung ist
gering.

JC: Der derzeitige Protest ist na-
turlich keine Massenbewegung -
nicht etwa so wie damals gegen
die Volkszahlung. Es scheint, als
wiirde das Thema in der o6ffent-
lichen Wahrnehmung mit jeder
Berichterstattung weiter an Ge-
wicht verlieren, als wiirden wir
uns schrittweise daran gewohnen,
dass unsere digitalen Grundrechte,
die Basis fur eine freie und offene
Welt der Kommunikation, immer
starker von der sozialen Realitat
einer massenhaften, entgrenzten
Kontrolle entwertet werden. Das
ist ein schleichender Prozess, der
am Ende an die Wurzeln des de-
mokratischen Rechtsstaats geht.
Diese Entwicklung erfullt mich mit
Sorge. Denn wenn wir weiter in
diese Richtung gehen, werden wir
immer mehr Freiheit und Selbst-
bestimmung Uber die eigenen Da-
ten und damit auch Uber unser ei-
genes Leben verlieren. Es wird Zeit
fur Konsequenzen. Anséatze hierfur
gibt es genug. O]
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Ein anders gelagerter Aspekt in diesem Zusam-
menhang ist die Frage, inwieweit die Anbieter das
Nutzerverhalten im Umgang mit eigenen personen-
bezogenen Informationen steuern konnen. Beispiels-
weise nehmen die Anbieter durch die Standardein-
stellungen fur die Privatsphare der Nutzerkonten
Einfluss auf das Nutzerverhalten, etwa wenn es dar-
um geht, wer die Nutzerprofile einsehen kann. Grof3e
Teile der Nutzer nehmen die Mdglichkeit, ihre Ein-
stellungen an die persdnlichen Belange anzupas-
sen, nicht wahr. Was der Anbieter als Standard vor-
einstellt, bleibt also sehr haufig in Kraft. Hieran zeigt
sich deutlich, wie Anbieter unreflektiertes Nutzer-
verhalten lenken kénnen.

Gerade bei Anbietern mit einer nahezu monopol-
artigen Marktstellung ist zu bezweifeln, dass kriti-
sche Debatten in der medialen Offentlichkeit sie in
diese oder jene Richtung beeinflussen kdnnen. Wa-
rum sollen sie etwa selber auf Gefahren hinweisen,
die im Zusammenhang mit einem allzu sorglosen
Umgang mit personlichen Informationen entstehen
konnen? Warum sollten sie sich zu mehr Transpa-
renz verpflichten, wenn Intransparenz und Komple-
xitat fur ihre eigenen Belange von Vorteil ist? Zwar
ist durchaus anzunehmen, dass den Anbietern
zentraler Kommunikationsplattformen daran gele-
gen ist, zumindest ein basales Vertrauensverhalt-
nis mit den Nutzern aufrechtzuerhalten. Immerhin
sind die Nutzer und ihre Inhalte ihr hauptsachliches -
vielleicht sogar einziges - Kapital. Solange sich aber
zum Beispiel ein etwaiger Vertrauensrickgang bei
jugendlichen Nutzern - einen solchen diagnostiziert
zum Beispiel die JIM-Studie 2012 (Jugend, Infor-
mation Multimedia) des medienpddagogischen For-
schungsverbundes Stdwest® - nicht nennenswert
negativ auf die Nutzerzahlen auswirkt oder diese aus
anderen Grinden sogar steigen, stellt sich die Frage,
warum die Anbieter mit selbstbeschrankenden Maf3-
nahmen reagieren sollten.®

,Plattformen kdnnten mehr Aufklarung
betreiben und beispielsweise umfassend
Uber die Verwendung der persdnlichen
Daten informieren. Damit wiirden Sie gege-
benenfalls aber ihr eigenes Interesse kon-
terkarieren, da die Nutzer moglicherweise
darauf reagieren wiirden und beispielswei-
se auf andere Dienste ausweichen wiirden.”

Lina Ehrig, Leiterin des Teams Digitales und
Medien, Verbraucherzentrale Bundesverband,
Konsultation

Das Verhalten des Staates im Umgang mit
personlichen Informationen und Daten

Wie im Strafrecht ist die staatliche Gestaltungsmacht
gegeniber zentralen Kommunikationsplattformen
auch in Bezug auf den Datenschutz beschrankt. Dies
zeigt sich zum Beispiel daran, dass die Versuche des
Gesetzgebers, bei Datenschutzerklarungen der An-
bieter mehr Transparenz zu erreichen, bislang kaum
erfolgreich waren.*! Dass die meisten Anbieter die-
ses Plattform-Typs auBerhalb des Staatsgebiets an-
gesiedelt sind, verringert den Einfluss eines einzelnen
Staates erheblich.

Das zeigt sich an einem Beispiel: Das Unabhan-
gige Landeszentrum fir Datenschutz Schleswig-Hol-
stein (ULD) hatte versucht, Facebook dazu zu zwingen,
sich von der Klarnamenpflicht - jedenfalls fir deut-
sche Nutzer - abzuwenden. Der Grund: Deutsches
Datenschutzrecht schreibt vor, dass Online-Diens-
te generell so ausgestaltet werden missen, dass sie
auch anonym genutzt werden kénnen. Erfolg hatte
das ULD am Ende nicht. Das Oberverwaltungsgericht
Schleswig lehnte das Anliegen in einer rechtskrafti-
gen Entscheidung mit der Begriindung ab, dass der
Dienst nicht deutschem, sondern irischem Daten-
schutzrecht unterliege.®

39 www.mpfs.de/index.php?id=527.

40 Auch die DIVSI U25-Studie zeigt, dass bei Jugendlichen und jungen Erwachsenen Facebook mit 64 % eine der am meisten genutzten Plattformen im Internet ist.
Das in Facebook gesetzte Vertrauen ist dabei eher gering bis durchschnittlich (der Wert ist 5,4 auf einer Skala von 1 bis 10) - siehe (DIVSI 2014, S. 156/157).

41 Vgl. Weitzmann 2013.

42 Vgl. die Pressemitteilung des ULD vom 24. April 2013, www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm.
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Um einem solchen ..Forum-Shopping” innerhalb
von Europa vorzubeugen, versucht die EU schon seit
einiger Zeit, Einigung Uber eine EU-Datenschutz-
verordnung zu erzielen. Eine solche wirde zu ei-
ner echten Harmonisierung des Datenschutzrechts -
jedenfalls in Bezug auf die hierin geregelten The-
men - flhren, da sie in den Mitgliedstaaten unmittel-
bar anwendbar ware. Ob sich der Ansatz durchsetzt
und den Einfluss der Mitgliedstaaten bei der Durch-
setzung hoher Datenschutzstandards in der gesam-
ten EU gegentiber US-amerikanischen Anbietern von
Kommunikationsplattformen erhdht, ist derzeit aber
eher zweifelhaft. Zum einen liegt das Vorhaben offen-
bar bis auf Weiteres auf Eis.** Zum anderen ware es
den Anbietern auch in diesem Fall unter Umstanden
noch moglich, dem hdheren Schutzniveau zu entge-
hen, etwa indem sie ihre Datenverarbeitung vollstan-
dig in den USA durchfiihren und in Europa gar keine
Niederlassungen mehr betreiben, in denen Daten ver-
arbeitet werden.

.Die EU-Datenschutzgrundverordnung sieht
eine ausdriickliche Verankerung des Markt-
ortprinzips vor. Das ist zu begriiBen. Bei
der Verarbeitung von personenbezogenen
Daten gilt dann auch fiir Unternehmen, die
nicht in der Union niedergelassen sind, un-
streitig das europdische Datenschutzrecht.
Entscheidend ist, dass die Unternehmen
sich mit ihren Dienstleistungen an Perso-
nen richten, die in der EU niedergelassen
sind. Das bringt zunachst einmal Rechts-
klarheit und schiitzt die Nutzer auf der dann
einheitlichen Grundlage des EU-Rechts. Al-
lein die Anwendbarkeit der Datenschutz-
grundverordnung reicht jedoch nicht aus:
Dariiber hinaus muss auch sichergestellt
sein, dass das europdische Recht durch die
Datenschutzaufsichtsbehorden einheitlich
vollzogen wird. Wie dies kiinftig sicherge-

stellt werden soll, ist der wohl

& DIVSI

umstrittenste Aspekt in der derzeitigen Re-
formdiskussion. Der durch die Kommission
vorgeschlagene ,0One-Stop-Shop’ darf nicht
dazu fithren, dass Unternehmen durch die
Bestimmung einer Hauptniederlassung in-
nerhalb der EU sich die allein zustdndige
Aufsichtsbehorde selbst aussuchen kon-
nen. Es gilt daher, ein Verfahren zu entwi-
ckeln, bei dem Datenschutzanforderungen
auch bei Untatigkeit der Behorde am Ort
der Hauptniederlassung eines Unterneh-
mens durchgesetzt werden konnen. Das lie-
e sich etwa durch ein Selbsteintrittsrecht
von nationalen Aufsichtsbehorden sicher-
stellen. Wenn es kiinftig nicht gelingt, hier
ein wirksames Verfahren einzufiihren, das
einen einheitlichen Vollzug auf hohem Da-
tenschutzniveau sichert, erwartet uns ein
,race to the bottom’, bei dem die schwéachste
Behorde kiinftig fiir den Einzugsbereich von
einer halben Milliarde Nutzern die Schutz-
standards fiir den Vollzug des Datenschutz-

rechts vorgibt.”

Prof. Dr. Johannes Caspar, Hamburgischer
Beauftragter fir Datenschutz und Informati-
onsfreiheit, Interview

Diese Beispiele zeigen, dass die Handlungsopti-
onen des Staates im Bereich der gesetzlichen Regu-
lierung und Sanktion eingeschrankt sind. Indem er
sich allerdings rein auf Beratungs- und Aufklarungs-
angebote beschrankt, um die Birger von einem allzu
sorglosen Umgang mit ihren Daten und personlichen
Informationen abzuhalten, wird der Staat seinem
Schutzauftrag fur die Birger kaum vollstandig Geni-
ge tun konnen.

,Der Staat sollte fordernd und fordernd auf-
treten. Er muss klare rechtliche Vorgaben
setzen und die Einhaltung angemessen
kontrollieren. Der Einsatz zertifizierter

43 Siehe www.telemedicus.info/article/2584-EU-Datenschutzverordnung-vorerst-auf-Eis-gelegt.html.
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Produkte konnte hierfiir eine wichtige Basis
sein, um ein gefordertes Sicherheitsniveau
zu gewahrleisten.”

> Prof. Dr. Claudia Eckert, Professorin fur IT-
Sicherheit an der Technischen Universitat
Minchen und Leiterin des Fraunhofer-Instituts

fur Angewandte und Integrierte Sicherheit
(AISEC), Konsultation

Es ware daher zu untersuchen, ob der Staat bei
alternativen Regulierungsformen wie einem .Digi-
talen Kodex” mitwirken und welche Rolle er hierbei
spielen konnte. Bisherige Versuche in dieser Rich-
tung waren nicht von Erfolg gekront. So ist beispiels-
weise ein von der deutschen Politik mit erheblichem
Aufwand unterstitzter Versuch, einen Verhaltensko-
dex flr die Anbieter sozialer Netzwerke zu etablieren,
gescheitert.* Solche Falle werfen wichtige Fragen
Uber mogliche Erfolgs- und Misserfolgsfaktoren bei
der Konzeption und Implementierung von Kodizes
auf: Ware es beispielsweise mdglich, bestimmte An-
reizsysteme in einem Digitalen Kodex zu verankern,
die geeignet waren, das Verhalten von Plattform-Be-
treibern positiv zu beeinflussen? Wie kénnen Anrei-
ze aussehen, die die Anbieter dazu bringen, ihr Ver-
halten - unter Umstanden entgegen den eigenen
Interessen - zu verandern? Sind Kodizes fir ein
einziges Land - also etwa ein Digitaler Kodex fir
Deutschland - fir die Anbieter interessant genug
bzw. Uberhaupt handhabbar?

Zusammenfassung: Die Akteure auf zentralen
Kommunikationsplattformen, deren Verhalten
und Beweggriinde

Die Betrachtung der Akteurskonstellation auf zen-
tralen Kommunikationsplattformen an einem Bei-
spiel fur eine regulativ derzeit ungeloste Problemla-
ge sollte auf zweierlei hinweisen. Zum einen auf ein
mogliches Themenfeld fir einen Digitalen Kodex.
Zum anderen sollte verdeutlicht werden, inwieweit der
Handlungsraum Internet Besonderheiten fur die Ak-
teure und ihr Verhalten aufweist, die ein Digitaler Ko-
dex in Rechnung stellen musste.

.Eine ideale Plattform wiirde den Nutzer
nicht Giberfordern, ware leicht handhabbar
und gleichzeitig transparent in Bezug auf
das, was beispielsweise mit den Daten pas-
siert. Wenn man sich den Erfolg der Mitglie-
derzahlen von Facebook ansieht, wird aber
deutlich, dass die Nutzer diese Idealform
scheinbar nicht brauchen und auf Usability
und Transparenz verzichten konnen. Die-
se Diskrepanz ist problematisch, da sie zu
einer Realitatsverzerrung fiihrt. Was der
Gesetzgeber, das Unternehmen, aber auch
der Nutzer selbst tun kann oder sollte, ist
demnach ungeklart. Die Diskussion, ob der
Nutzer lberfordert ist und einen regulier-
ten Rahmen braucht oder ob man ihn damit

entmiindigt, ist dabei zentral.”

> Martin Falenski, Justiziar bei der Initiative D21,
Konsultation

,Ich bin kein Freund von zu viel Paternalis-
mus. Dieses absolute Pochen auf ganz viel
Datenschutz kann ich nur bedingt verstehen,
da man ja auch irgendwie selbststandig
Entscheidungen trifft. Jeder Nutzer muss

aufpassen, wie er sich im Netz verhalt.”

Moritz Nickel, Student an der Bucerius Law
School, Keynote, Offentliche Veranstaltung
Hamburg, 07.11.2013

Fir Nutzer bestehen die Besonderheiten zentra-
ler Kommunikationsplattformen im Internet vor allem
darin, dass sie unkdérperliches und anonymes Han-
deln ermadglichen, welches unerwiinschtes Verhal-
ten provozieren kann. Des Weiteren zeigt sich, dass
Nutzer auf diesen Plattformen tendenziell zu einem
gesteigerten Publikationsverhalten neigen, um ihre
Attraktivitat fir andere Nutzer - vor allem im Rah-
men .loser” Bindungen - zu steigern. Dieses Verhal-
ten scheint die Reflexionsbereitschaft im Hinblick auf
Probleme des Datenschutzes abzuschwachen. Zwar
ist hier auch von Wissens- und Sensibilisierungsde-

44 Siehe www.telemedicus.info/article/2569-Kodex-zur-Selbstregulierung-fuer-soziale-Netzwerke-gescheitert.html.
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fiziten auszugehen, doch ein gewichtiger Teil der Pro-
bleme, die bei Nutzern auftreten, miissen dem Anbie-
ter mit angelastet werden.

.Wenn die Einsichtsfahigkeit der Nutzer
hoch ist, ist davon auszugehen, dass die
Nutzer wissen, was sie tun. In diesem Fall
kann man ein Unternehmen nicht dafiir
haftbar machen, was die Nutzer tun und
eben auch freiwillig aufgeben, indem sie
beispielsweise private Dinge auf Plattfor-
men offenlegen. Die Autonomie von Platt-
form-Anbietern muss erhalten bleiben.
Sie sind private Unternehmen, deren Zweck
nicht die o6ffentliche Daseinsvorsorge, son-
dern das Geldverdienen ist. lhnen vorzu-
schreiben, beispielweise welche Posts sie
wiederherstellen miissen, stellt insofern
einen erheblichen Eingriff in die Unterneh-

mensautonomie dar.”

> Martin Falenski, Justiziar bei der Initiative D21,
Konsultation

Die Anbieter haben grofle Gestaltungsmacht,
weshalb es zunachst naheliegend erscheint, ih-
nen erhebliche Verantwortung, auch fir das Verhal-
ten der Nutzer, zuzuschreiben. Daraus ergibt sich
fur sie als Akteure eine zwiegespaltene Rolle, weil
sie in erster Linie privatwirtschaftliche Interessen
Uber netzspezifische Geschaftsmodelle verfolgen,
aber zugleich von ihnen verlangt wird, ihre Nutzer
zu schitzen. Die Situation wird zusatzlich durch in-
terne Interessenkonflikte verkompliziert: Ein effizi-
enter Nutzerschutz kann zum Beispiel langfristigen
Geschaftsinteressen dienen, obwohl er kurzfristig
wirtschaftliche Einbuf3en bedeutet. So mag es die
Attraktivitat eines sozialen Netzwerks steigern und
Vorbehalte verringern, wenn weniger Daten gesam-
melt oder die gesammelten Daten sensibler und we-
niger extensiv zu kommerziellen Zwecken genutzt
werden. Allerdings wirde der Anbieter hiermit mog-
licherweise seinem wirtschaftlichen Erfolg schaden.
Der Anbieter befindet sich daher in einem internen
Interessenkonflikt, dessen Abwagung aufgrund ei-
ner Vielzahl unkalkulierbarer Faktoren kaum prazi-
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se moglich ist. Wie viele neue Nutzer der Anbieter
durch einen sparsameren Umgang mit personlichen
Daten und Informationen anziehen wirde, ist zum
Beispiel kaum zu ermitteln.

Infrage steht, inwieweit es Anbietern zugemutet
werden kann und bei genereller Betrachtung wiin-
schenswert ist, fir die Realisierung von Gemein-
wohlinteressen und die Sicherung von Grundrechten
in die Pflicht genommen zu werden, also fur Aufga-
ben, die genuine Staatsaufgaben sind. Man konn-
te die Frage auch anders stellen: Inwieweit kann es
geboten und gerechtfertigt sein, in die Geschaftsmo-
delle und Funktionsfahigkeit der Plattformen einzu-
greifen, um etwaigen schadlichen Auswirkungen von
Kommunikationsplattformen auf Grund- und Frei-
heitsrechte zu begegnen?

.In welchem Verhaltnis stehen eigentlich
Cybermobbing, Shitstorm und biirgerli-
che Grundrechte? Inwieweit hat der Anbie-
ter Sorge dafiir zu tragen, dass die Netz-
werkteilnehmer vom Anbieter nicht nur als
kommerzielle Konsumenten konstruiert
werden, sondern auch gewissermafien als

Konsumenten von Biirgerrechten?”

Dr. Alexandra Manske, freiberufliche Soziolo-
gin in Berlin, ehemals Humboldt-Universitat zu
Berlin, 2. Expertenworkshop, 10.09.2013

Schon auf den ersten Blick zeigt sich eine erheb-
liche Ambivalenz bei der Regulierung von zentralen
Kommunikationsplattformen. Regulierungsmafi-
nahmen missen sich zundchst stets an der Tatsa-
che orientieren, dass solche Netzwerke als zentrale
Marktplatze der Meinungen erhebliche Bedeutung
fir die Austibung der Kommunikationsgrundrechte
der Nutzer haben. Massive oder gar existenzbedro-
hende staatliche Eingriffe gegeniiber den Anbietern
verbieten sich also schon hinsichtlich des Schutzes
der Nutzerinteressen. Daneben ist zu berlcksich-
tigen, dass die Geschaftsinteressen der Anbieter
ebenfalls Grundrechtsschutz genief3en. Auch dies
ist zu bedenken, wenn erwogen wird, ihnen Schutz-
funktionen gegeniiber den Nutzern aufzuerlegen,
die ihren eigenen Interessen widersprechen. Die
Anbieterinteressen werden sich in vielen Fallen mit
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solchen Aufgabenverpflichtungen nicht in Einklang
bringen lassen. Es ist fraglich, welcher Spielraum
fir Regulierung angesichts dieser Gemengelage
verbleibt.

~Insofern liegt der Regelungsbedarf eigent-
lich eher darin: Wie findet man auf interna-
tionaler Ebene einen Common Sense, der
die Interessen in Ausgleich bringen kann?
Und der eben auch die Interessen der Platt-

form-Anbieter beriicksichtigen kann?”
Dominik Hoch, Fachanwalt fiir Urheber-

und Medienrecht bei Hoch Kadelbach
Rechtsanwalte, Konsultation

,Der Anreiz fiir Plattformen, beispielsweise
mehr Uber die Verwendung der Nutzerdaten
aufzuklaren, liegt darin, dass die Kunden
bzw. Nutzer stdrkeres Vertrauen fassen und
so langer auf der Plattform aktiv bleiben.
Zumindest sollten Plattform-Anbieter
dieses Argument im Hinblick auf ihre poten-
ziellen Konkurrenten, die mit Sicherheit in
einigen Jahren da sein werden, beriicksich-
tigen. Auch Facebook ist irgendwann nicht
mehr in und muss sich neu erfinden.

Wenn sie diese Flanke schlieBen konnten,
dann miisste das aus meiner Ansicht ein
Anreiz sein.”

> Dr. Jan-Hinrik Schmidt, wissenschaftlicher
Referent fur digitale interaktive Medien und
politische Kommunikation am Hans-Bre-
dow-Institut flir Medienforschung, Interview

Naturlich konnten die Anbieter ein Interesse da-
ran entwickeln, ihre Geschaftsmodelle im Hinblick
auf die Nutzer-Datenverwertung - als vertrauens-
bildende Maf3nahme - freiwillig anzupassen. Zumin-
dest kdnnten sie diesbezliglich mehr Transparenz
herstellen, etwa indem den Nutzern klar verstand-
lich dargelegt wird - sofern das angesichts der Kom-
plexitat solcher Materien Gberhaupt moglich ist -,
was mit ihren Datenspuren geschieht und wie sie
gegebenenfalls kommerzialisiert werden. Solange
die Nutzerzahlen sozialer Netzwerke allerdings stei-
gen und das Nutzervertrauen nicht Gber alle Maf3en

abnimmt, werden die Anbieter ihre jetzige Haltung
kaum andern.

,Die Nutzer verstehen den Datenschutz und
die Konsequenzen ihres Handelns im Netz
nicht weitreichend genug und kénnen des-
halb wenig Verantwortung fiir ihr Handeln
tragen. Dieser Problematik kann in erster
Linie mit der Forderung der Medienkompe-
tenz entgegengewirkt werden. Aktuell ist
es so, dass die Lehrer oder Eltern es den
Kindern nicht vermitteln konnen, weil sie
es selbst nicht verstehen. Hier ist auch der
Staat in der Pflicht, da Bildungspolitik zu-
nachst Aufgabe des Staates bzw. der Lander
ist. Die Umsetzung kann allerdings nur in
Biindnissen erfolgen, da der Staat hier we-
nig Know-how hat. Der Staat sollte in die-
sem Bereich mit anderen Akteuren wie der
Wissenschaft, der Wirtschaft oder den An-
bietern zusammenarbeiten bzw. deren Ex-
pertise nutzen.”

> Oliver Siime, Rechtsanwalt und
Stellvertretender Vorstandsvorsitzender des
Verbands der deutschen Internetwirtschaft e.V.

eco, Konsultation

Der Staat handelt mit seinen herkommlichen Re-
gulierungsformen im Falle transnational operierender
Plattform-Anbieter unter erschwerten Bedingungen,
seine Bemihungen um Einflussnahme sind bislang
eher ineffizient. Hinzu treten die oben genannte Am-
bivalenz und Abwagungsschwierigkeiten in Bezug auf
die staatliche Einflussnahme in solche kommunikati-
ven Raume. Im Rahmen seiner Firsorgepflicht tritt er
angesichts solcher und im Zweifel weiterer Probleme
weniger als Schutzherr Uber Blrgerrechte, sondern
eher als Initiator und Forderer von Aufklarungs- und
Beratungsprogrammen auf. Dieses Engagement des
Staates ist allerdings in vielerlei Hinsicht noch defi-
zitar. Obwohl zum Beispiel das Thema .soziale Netz-
werke” Schulen bereits erreicht hat, fehlt es dort
haufig an qualifiziertem Lehrpersonal. Ganz generell
werden Themen zur Medienpraxis und Medienkritik
nicht in einem eigenen Fach behandelt, sondern tau-
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chen eher bruchstiickhaft im Deutsch- oder Informa-
tikunterricht auf.®

Hiervon abgesehen stellt sich die Frage, ob der
Staat seiner Akteursrolle angesichts der evidenten
Regulierungs- und Durchsetzungsdefizite mit Bil-

& DIVSI

dungs- und alternativen Regulierungsansatzen aus-
reichend gerecht werden kann. Konnte er dariber hi-
naus bei der Aufsetzung und Implementierung eines
Digitalen Kodex eine weitere Rolle einnehmen? Wie
kénnte sie aussehen?

45 Vergleiche DIVSI 2014, S. 160.
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Der Digitale Kodex:

zwel Modelle

in .Digitaler Kodex" ist zunachst nur ein mogli-
==cher Begriff fir ein alternatives Konzept fir die
Regelung von netzspezifischen Konfliktfeldern.
Dahinter steht die Frage, wie das Verhalten im Netz
effizienter und wirkmachtiger geregelt werden kann,
als es herkommliche Regulierungsformen offensich-
lich leisten konnen.

,Die Idee eines Digitalen Kodex halte ich fiir
sehr sinnvoll. Auch im Bereich der digitalen
Arbeitswelt ware so etwas wiinschenswert.
Dies betrifft beispielsweise die standige
Erreichbarkeit fiir Arbeitnehmer und mobi-
le Arbeitsweisen, wie sie durch die Digita-

lisierung der Arbeit moglich geworden sind.”

Michael Schwemmle, Geschaftsfiihrer von
Input Consulting GmbH, Konsultation

Wie ein Digitaler Kodex aussehen misste, um be-
stimmten unerwiinschten Verhaltensweisen im Netz
begegnen zu kdnnen, hangt dabei entscheidend davon
ab, wie er konzipiert ist und wie er umgesetzt wird.
Um sich Uber das .Ob" (Deutschland einen Digitalen
Kodex braucht] klar zu werden, muss zumindest eine
ungefahre Vorstellung vom Wie" (ein solcher Kodex
aussehen konnte) bestehen.

Die denkbaren Mdglichkeiten sind vielfaltig. Ein
Digitaler Kodex kdnnte etwa durch Mechanismen
der Selbstregulierung der Wirtschaft oder der regu-
lierten Selbstregulierung entstehen, oder rein durch
die ungesteuerte Durchsetzung von sozialen Normen,
die sich die Nutzer selbst setzen und die aus intrin-
sischen Motiven eingehalten werden. Denkbar sind
auch Zwischenmodelle, die Aspekte dieser Konzepte
kombinieren.

,Das Internet wird von verschiedenen
Akteuren gestaltet und gepflegt: Techno-
logieanbietern, Nutzern und Regierun-
gen. Um einheitliche Standards im Netz zu
schaffen, muss man auch auf diesen ver-
schiedenen Ebenen aktiv arbeiten.”

Michelle Thorne, Global Strategist bei
der Mozilla Foundation, Konsultation

Im Anschluss werden daher konzeptionelle
Uberlegungen vorgestellt, wie ein Digitaler Kodex
auf- und umgesetzt werden kdnnte. Hierbei han-
delt es sich um die modellhafte Skizzierung zweier
denkbarer, sehr unterschiedlicher Optionen, die als
Arbeitshypothese und damit als Diskussionsgrund-
lage dienen kdnnen.

4.1 Modell A: , Institutionalisierte
Aushandlung zwischen allen Beteiligten”

Kurzbeschreibung

Es wird eine institutionalisierte Struktur mit hoher
Glaubwiirdigkeit geschaffen. Die Glaubwirdigkeit ent-
steht durch die in der Struktur vertretenen Akteurs-
gruppen bzw. deren Vertreter und demokratische Ent-
scheidungsprozesse. Die in der Struktur vertretenen
Akteursgruppen identifizieren und evaluieren Regulie-
rungsfelder, gegebenenfalls mithilfe direkter Birger-
beteiligung. Sie ermitteln also den konkreten Rege-
lungsbedarf und plausibilisieren, ob eine Problematik
im Rahmen eines Digitalen Kodex behandelt werden
kann und sollte. Sofern diese Fragen in Bezug auf ein
konkretes Thema bejaht werden, wird ein Digitaler
Kodex im Rahmen der Struktur entwickelt und imple-
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mentiert. Durch bestimmte Anreizmechanismen fir
regelkonformes Verhalten wird dem Kodex zur Wirk-
macht verholfen.

Wer entwickelt nach Modell A den Kodex, macht
ihn bekannt und setzt ihn durch?

B Es wird eine unabhangige und institutionalisierte
Struktur konzipiert, die den Prozess der inhaltli-
chen Ausarbeitung von Kodizes organisiert und
umsetzt.

.Es gibt ein hohes Misserfolgsrisiko in
Bezug auf das Konzept der institutionali-
sierten Aushandlung. Zentral fiir den Erfolg
ist die Prasenz einer handlungsfahigen
Institution, die ernst genommen wird.”

> Dr. Sonke E. Schulz, wissenschaftlicher
Assistent und Geschaftsfihrer des
Lorenz-von-Stein-Instituts fir
Verwaltungswissenschaften,
3. Expertenworkshop, 27.01.2014

B Die Finanzierungsstruktur der institutionellen
Struktur muss so gestaltet sein, dass sie gegen
Einflussnahme von Partikularinteressen geschitzt
ist und nachhaltig operieren kann. So kdnnten die
Mittel aus unterschiedlichen Quellen stammen,
zum Beispiel von der &ffentlichen Hand, der Pri-
vatwirtschaft oder aus Spenden.

B |n der Struktur sind alle betroffenen Akteursgrup-
pen vertreten. Dies sind zumindest Birger, Nicht-
regierungsorganisationen, Unternehmen, offentli-
che Hand, Wissenschaft.

B Die Vertreter der Akteursgruppen bilden einen
Rat als oberstes Entscheidungsgremium, ahnlich
einem Parlament. In dem Rat sind alle Akteurs-
gruppen angemessen vertreten.

B Es wird festgelegt, wie Vertreter der einzelnen Ak-
teursgruppen in den Rat aufgenommen werden.
Zum Beispiel: Die Burgervertreter werden durch
eine Online-Wahl bestimmt, fir die sie als Indivi-
duen kandidieren — mit oder ohne Unterstiitzung
einer NGO. Wirtschaftsvertreter werden durch
Branchenverbande entsandt.

B Der Rat setzt Expertengruppen ein, die ihn bei sei-
nen Entscheidungen zum Beispiel in technischer
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oder rechtlicher Hinsicht unterstitzen, und be-
stimmt deren Besetzung.

Der Rat kann in Einzelfallen Anhdrungen durch-
flihren, um weiteren von einem Kodex betroffenen
Parteien die Maglichkeit der Stellungnahme zu
geben.

.Es gilt zunachst einmal, die Interessen-
lagen auszumachen. Hier ist eine
Bottom-up-Strategie sinnvoll. In jedem
Fall sollte der Prozess aber einen Mul-
ti-Stakeholder-Ansatz verfolgen und alle
beteiligten Akteure involviert sein.”

> Peter Schaar, Vorstand der Europaischen

Akademie fir Informationsfreiheit und Daten-
schutz (bis Dezember 2013 Bundesbeauftrag-
ter fiir den Datenschutz und die Informations-
freiheit), 3. Expertenworkshop, 27.01.2014

.Beim Konzept der institutionalisierten
Aushandlung muss die Metaebene
immer bertiicksichtigt werden. Wer
konnte einen solchen Rat aufsetzen?
Welche Legitimation besitzt er? Werden
politische Instanzen - etwa die
Bundesregierung - dabei mit

> einbezogen?”

Patrick von Braunmiihl, Geschaftsfiihrer
des Vereins Selbstregulierung Informati-
onswirtschaft (SRIW), 3. Expertenworkshop,
27.01.2014

Wie entsteht ein Digitaler Kodex
nach Modell A?

Die Struktur implementiert Prozesse, Uber die kon-
kreter Regelungsbedarf zu bestimmten Themen er-
mittelt wird. Wird ein Regelungsbedarf identifiziert,
wird festgelegt, woflir Regelungen getroffen oder in-
wieweit bestehende Regelungen angepasst werden
sollten. Dies kann auf zwei Wegen geschehen und soll
anschliefend am Beispiel .Umgang mit personlichen
Informationen und Daten in sozialen Netzwerken” er-
lautert werden.
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Die durch Reprasentanten im Rat vertretenen
Nutzer schlagen vor, einen Digitalen Kodex zum The-
ma .Umgang mit personlichen Informationen und Da-
ten in sozialen Netzwerken” zu entwickeln und um-
zusetzen. Der Rat stimmt Uber den Antrag ab und
entscheidet dartber, ob dieses Thema evaluiert wer-
den soll. Er entscheidet sich dafir und lasst, zum Bei-
spiel durch ein Meinungsforschungsinstitut, ermitteln,
ob nach Auffassung der betroffenen Akteure (hier:
Nutzer, NGOs, Anbieter) tatséchlich Regelungsbedarf
besteht, und wenn dies der Fall ist, in Bezug auf wel-
che Problemfelder. Ergibt die Evaluierung, dass und
inwiefern ein Regelungsbedarf besteht, wird der Ent-
wicklungsprozess fur einen Kodex zu diesem Thema
(.Teilkodex") eingeleitet.

Alternative: Blrger haben Uber ein hierfir be-
reitgestelltes Blrgerbeteiligungssystem vorgeschla-
gen, einen Digitalen Kodex zum Thema .Umgang mit
personlichen Informationen und Daten in sozialen
Netzwerken” zu entwickeln und umzusetzen. Das Ver-
fahren orientiert sich am Modell der Online-Petition.
Fir den Antrag hat sich eine durch die Statuten der
Struktur vorgegebene Anzahl an Unterstitzern aus-
gesprochen. Der Rat muss nun evaluieren, welche
Themen im Digitalen (Teil-)JKodex zur Frage .Umgang
mit personlichen Informationen und Daten in sozialen
Netzwerken” adressiert werden sollen. Die Evaluie-
rung erfolgt mit den oben beschriebenen Methoden.

Der Rat lasst einen Entwurf fur den Digitalen Ko-
dex (.Teilkodex") zum Thema .,Umgang mit personli-
chen Informationen und Daten in sozialen Netzwer-
ken” von einer der Expertengruppen entwickeln. Die
Expertengruppe ist mit Datenschutzexperten, aber
auch mit Sozialpsychologen und anderen mit der The-
matik vertrauten Fachleuten besetzt. Im Anschluss
wird der Expertenentwurf im Rat beraten, gegebenen-
falls angepasst und Uberarbeitet und schlief3lich ver-
abschiedet.

Alternative: Der vom Rat beschlossene Entwurf
tritt erst in Kraft, nachdem er von den betroffenen Ak-
teursgruppen auf dem Wege partizipativer Online-De-
mokratie kommentiert werden konnte. Entsprechen-
de Werkzeuge werden fir diesen Zweck, wenn nétig,
angepasst und entsprechend eingesetzt. Der Rat ver-
abschiedet die endglltige Fassung unter Berlcksich-
tigung der Kommentare. Die Alternative bietet sich
insbesondere flr einen Kodex zum ., Umgang mit per-

sonlichen Informationen und Daten in sozialen Netz-
werken” an, da sich dieser neben den Anbietern an
die Nutzer richten soll.

Die Entscheidung des Rates Uber den Teilkodex
zum .Umgang mit persdnlichen Informationen und
Daten in sozialen Netzwerken” ist fir einen zu defi-
nierenden Mindestzeitraum fir die Anbieter bindend.
Eine Wiederbefassung des Rates mit der gleichen
Frage kann erst nach Ablauf einer bestimmten Frist
erfolgen. Ergibt sich auf den oben beschriebenen We-
gen erneuter Regelungsbedarf oder der Bedarf nach
einer Reform oder Erganzung des Kodex, wird erneut
ein Verfahren eingeleitet.

,Im Allgemeinen darf die Debatte nicht
zu technisch sein, wenn die breite Masse
angesprochen werden soll. Es diirfen
also nicht die technischen Dinge im
Vordergrund stehen, sondern vielmehr
die praktischen Fragen, die die Leute
bewegen.”

> Peter Schaar, Vorstand der Europaischen
Akademie fur Informationsfreiheit und
Datenschutz (bis Dezember 2013 Bundes-
beauftragter fiir den Datenschutz und die
Informationsfreiheit], 3. Expertenworkshop,
27.01.2014

Wie sieht der Digitale Kodex
nach Modell A aus?

Der in diesem Zuge entstandene Digitale Kodex zum

.Umgang mit personlichen Informationen und Daten in

sozialen Netzwerken” ist ein Modul des Gesamtkodex.
Der Gesamtkodex ist eine Regelungsstruktur mit the-
menspezifischen Bereichen (,Teilkodizes"). Durch sei-
nen modularen Aufbau und den oben beschriebenen
Entstehungsprozess ist die dynamische Weiterent-
wicklung des .Digitalen Gesamtkodex™ gewahrleistet.

Wie wird ein Kodex nach Modell A
wirkmachtig?

Die Wirkmacht des Kodex basiert vor allem auf der
Legitimation der Struktur. Sie Uberprift die Einhal-
tung des Kodex durch die Adressaten.
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Um die Einhaltung des Kodex zu fordern und dem
Kodex zusatzliche Wirkmacht zu verleihen, werden
themen- und akteursspezifische Anreize geschaffen.
Diese konnen unterschiedlicher Natur sein, zum Bei-
spiel in Zertifizierungen oder Auszeichnungen oder
auch in staatlich-regulativen Privilegien bestehen.
Welche Anreizsysteme jeweils erforderlich und Erfolg
versprechend sind, hangt vom jeweiligen Regelungs-
thema ab. Manche Systeme werden thementibergrei-
fend einsetzbar sein, andere sich sehr speziell auf
den zu regelnden Bereich beziehen.

Fir den Kodex zum ,Umgang mit personlichen
Informationen und Daten in sozialen Netzwerken”
konnte ein Anreizsystem in Form eines Zertifikates
oder eines Siegels geschaffen werden. Dieses erhalt,
wer die Regeln des Kodex einhalt, es kann bei Regel-
verstof3en wieder entzogen werden. Das Anreizsystem
ist Uber diesen Fall hinaus geeignet, fir andere An-
bieterkodizes in anderen Regelungsfeldern und Bran-
chen eingesetzt zu werden. Auf diese Weise kann auf
Dauer eine Bewertungsinstanz mit hoher Glaubwr-
digkeit entstehen.

Der Rat Uberwacht die Einhaltung des Kodex
durch die Anbieter. Stellt er wiederholte Verstdfie fest
oder zeigt sich, dass sich das Regelungsthema als
nicht fir die Regulierung durch einen Digitalen Kodex
geeignet erweist, kann er dem Gesetzgeber gesetz-
lich-regulatorische Mafinahmen empfehlen.

Wenn im Wege der Evaluierung und durch die
Empfehlung des Rates festgestellt wird, dass gelten-
de Regelungen einer Problemldésung oder Erstellung
eines Teilkodex im Wege stehen, so empfiehlt der Rat
dem Gesetzgeber, diese Regelungen zu andern oder
aufzuheben.

4.2 Modell B: ,,Moderierter digitaler
StraBenkampf”

Kurzbeschreibung

Das Modell dient dazu, einen Digitalen Kodex oder
mehrere Digitale Kodizes auf dem Weg tber Mas-
senbewegungen auf den Weg zu bringen. Solche Be-
wegungen gehen, wenn Uberhaupt, derzeit von den
Nutzern direkt aus und/oder werden durch einzelne
Akteure der Zivilgesellschaft (NGOs) unterstitzt. Das
Internet bietet im Prinzip die Méglichkeit, massenhaf-
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te Bewegungen entstehen zu lassen. In sozialen Netz-
werken beispielsweise konnen Forderungen der Nut-
zer dadurch wirkmachtig werden, dass sie von vielen
Nutzern geteilt werden.

.Soziale Netzwerke konnen auch als
Organisation der Nutzer benutzt werden.
Ein Beispiel dafiir sind die Austritte und
Proteste, als Facebook das geistige
Eigentum liber die Nutzerinhalte reklamie-
ren wollte. Uber Facebook kann man
sich organisieren und andere Unternehmen
an den Pranger stellen. Sie sind ein Beitrag
zur Relativierung der Machtasymmetrie
zwischen Unternehmen und Verbrauchern,
da Letztere eine Madglichkeit haben, sich
selbst zu organisieren: das soziale Netz als
nutzerorganisierende Plattform.”

> Patrick von Braunmiihl, Geschéaftsfiihrer
des Vereins Selbstregulierung Informa-
tionswirtschaft (SRIW), Auftaktworkshop,
03.06.2013

Bislang sind solche Bewegungen jedoch nur ver-
einzelt aufgetreten. Es ist zu vermuten, dass vie-
le Bewegungen angestof3en werden, aber zu keinem
Erfolg fihren. Dies kann unterschiedlichste Grinde
haben, etwa, dass das Thema nicht wichtig genug ist,
dass die falschen Mittel oder die falsche Ansprache
gewahlt wurden usw. Auffallig ist zudem auch, dass
Massenbewegungen im Netz eher darauf abzielen, et-
was zu verhindern - wie beispielsweise die ACTA-Pro-
teste oder diejenigen gegen die Vorratsdatenspei-
cherung -, als dass eigene Forderungen aufgestellt
wirden, deren Umsetzung verlangt wird. Ein Digita-
ler Kodex oder etwas, dass eine solche Bezeichnung
verdienen wiirde, ist bis heute ersichtlich weder ge-
fordert noch durchgesetzt worden.

Das Modell dient dazu, die Betroffenen dabei zu
unterstitzen, sich selbst zu helfen. Zu diesem Zweck
sollen sie dabei unterstiitzt werden, gesellschaftlich
relevante Themen zu ermitteln, konkrete Forderun-
gen an die Adressaten zu formulieren und mit Nach-
druck vorzubringen.
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.Wir brauchen einen ADAC fiir das Internet.
Dieser fehlt bisher, und das spiirt man an
vielen Punkten. Wir brauchen eine Biirger-
bewegung, die dazu fiihrt, dass sich Inter-
essenorganisationen der Biirger entwickeln,
die das Ungleichgewicht zwischen Wirt-
schaft, Politik und den Nutzern in der digi-
talen Welt ausgleichen.”

> Dirk von Gehlen, Leiter Social Media bei der
Stddeutschen Zeitung, Konsultation

Das Modell basiert dabei auf der Annahme, dass
es maglich ist, die Birger und/oder Zivilgesellschaft
dabei zu unterstitzen, ihre Forderungen gegeniber
machtigen Akteuren, wie dem Staat oder den Inter-
net-Unternehmen, zu formulieren und durchzuset-
zen. Die Mittel, um dies zu erreichen, liegen in diesem
Modell darin, dass Regelungsbedarfe ermittelt und
dann unter Einbeziehung von Akteuren aus der Zivil-
gesellschaft konkrete Forderungen an den jeweiligen
Adressaten erarbeitet werden. Die gefundenen For-
mulierungen waren auf ihre Konsensfahigkeit und Re-
alitatsnahe hin zu untersuchen und wiirden dann ge-
zielt in technische Systeme eingespeist, Uber die sie
aufgenommen und massenhaft weiterverbreitet wer-
den konnen.

.Der Prozess an sich ist ein wichtiger Be-
standteil fiir einen Kodex. Es geht nicht so
sehr darum, Regeln aufzustellen, die dann
ad hoc zu befolgen sind, sondern die Aus-
handlungsprozesse fiir Verhaltensregeln

miissen auch im Alltag stattfinden.”

> Dr. Malte Ziewitz, Soziologe an der New York
University, Interview

Im Unterschied zum erstgenannten, institutionali-
sierten Modell ist bei einer solchen Vorgehensweise
offen, ob ein Kodex entsteht, wie er aussieht oder ob
er letztlich angenommen und umgesetzt wird.

.Wie geht man am besten vor? Herkdmm-
lich strukturierte Ansatze sind ausrei-
chend vorhanden. Mir scheint ein mo-
derierter ,digitaler StraBenkampf’ eine

reizvolle Variante zu sein, um neue Wege
zu beschreiten.”

> Matthias Kammer, Direktor des Deutschen
Instituts fir Vertrauen und Sicherheit im
Internet (DIVSI), 3. Expertenworkshop,
27.01.2014

,Beim Modell des digitalen StraBBen-
kampfes sehe ich die Schwierigkeit,
wesentliche Probleme zu identifizieren.
Denn nicht selten finden - insbesonde-
re - die Themen ihren Weg in die breite
Offentlichkeit, die sensationell und nicht
zwangslaufig auch relevant sind.”

> Dr. Eva Flecken, Stabsstelle Digitale Projekte,

Netz- und Medienpolitik bei der Medienanstalt
Berlin-Brandenburg (mabb), 3. Expertenwork-
shop, 27.01.2014

Wer entwickelt in Modell B den Kodex,
macht ihn bekannt und setzt ihn durch?

Die Initialzindung fur einen Digitalen Kodex kann von
Nutzervereinigungen oder anderen Einrichtungen -
zum Beispiel einem Forschungsinstitut, einer NGO
oder einem Unternehmen - ausgehen (nachstehend

.Initiator” genannt]. Das Konzept erfordert nicht, eine

spezielle Struktur neu zu erschaffen. Es ist auch nicht
auf eine bestimmte Institution ausgerichtet, sondern
beschreibt lediglich einen Prozess, der von unter-
schiedlichen Akteuren angestof3en und durchgefihrt
werden kann. Wesentliche Voraussetzung ist, dass der
Akteur die notwendigen Mittel in finanzieller und per-
soneller Hinsicht aufbringen kann, um den Prozess
entsprechend durchfihren zu kénnen.

Der Grundgedanke liegt darin, im Rahmen ei-
nes zentral oder innerhalb eines Netzwerks ini-
tiierten und koordinierten Prozesses Regelungs-
bedarfe aufzudecken, in Zusammenarbeit mit
relevanten Akteursgruppen Forderungen zu for-
mulieren und dabei Unterstitzung zu leisten, ihnen
mdoglichst groflen Nachdruck zu verleihen. Dieser
Prozess kann schliefilich in einem Digitalen Kodex
minden oder in einer anderen Form von (Selbst-]-
Regulierung.

Die Bekanntmachung und Durchsetzung der For-
derungen obliegt den Biirgern/Nutzern selbst. Ihnen
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werden - eingehend evaluierte und sorgfaltig for-
mulierte - Forderungen zur Verfigung gestellt, die
sie dann selbst zum Ausdruck bringen kénnen. Wird
den Forderungen durch die Masse an Unterstitzern
genlgend Nachdruck verliehen, kann und wird dies
vermutlich die Adressaten zu einem bestimmten Ver-
halten bewegen. Der Prozess basiert daher auf dem
Grundprinzip der . Hilfe zur Selbsthilfe".

Wie entsteht ein Digitaler Kodex
in Modell B?

Der Initiator ermittelt eine Problemlage mit gesell-
schaftlicher Relevanz, zum Beispiel ungeregelte oder
unbefriedigend regulierte Bereiche mit Gesellschafts-
bezug. Diese mdgen angesichts der 6ffentlichen und/
oder politischen Diskussion offensichtlich sein. Sie
konnen sich aus Hinweisen der Betroffenen, der Me-
dien oder auch aus speziellen Kenntnissen des Ini-
tiators ergeben, zum Beispiel Branchenkenntnis,
Wissen Uber soziale Umstande oder rechtliche Ver-
haltnisse. Auf welchem Weg der Initiator ein Thema
identifiziert, ist nicht entscheidend.

.Die Themen miissen die Gefiihle der
breiten Masse ansprechen und dabei sehr
konkret formuliert sein. Ein Beispiel fir
ein solches Thema ware: ,Meine Daten sind
Geld oder ,Daten als Wahrung'. Die Ziel-
richtung sollte dabei nicht unbedingt Em-
porung sein, sondern auch Begeisterung,
sich fiir das Thema einzusetzen bzw. ein
Problembewusstsein zu entwickeln.
Positive Emotionalisierung ware hier das
Stichwort.”

> Prof. Dr. Riidiger Grimm, Professor fiir

IT-Riskmanagement im Fachbereich
Informatik an der Universitat in Koblenz,
3. Expertenworkshop, 27.01.2014

Entscheidend ist, dass der Initiator das - unter
Umstdanden vermeintliche - gesellschaftliche Pro-
blem auf seine reale Relevanz untersucht, bevor wei-
tere Maf3nahmen ergriffen werden. Bevor der Initiator
sich dafiir entscheidet, bei der Entstehung eines Di-
gitalen Kodex unterstiitzend tatig zu werden, muss er
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durch Meinungsumfragen oder andere wissenschaft-
liche Methoden verifizieren, dass es sich hierbei um
ein reales Problem handelt, fiir dessen Behebung
sich die betroffene Akteursgruppe auch aktiv einset-
zen wiirde. Wie weitgehend der Initiator diese Evalu-
ierung betreibt und mit welchen Methoden, hangt im
Wesentlichen von seiner eigenen Risikoabschatzung
dahingehend ab, ob sich sein Engagement lohnt. Han-
delt es sich letztlich nur um ein Scheinproblem, wird
seine Initiative scheitern, zum Beispiel, weil der ge-
sellschaftliche Leidensdruck nicht hoch genug ist, um
ausreichend Unterstitzer zu finden.

Das Maf der hierfiir erforderlichen Untersuchun-
gen wird auch vom Thema abhangen. Dass sich bei-
spielsweise viele Nutzer jedenfalls im Grundsatz fir
einen Digitalen Kodex von Facebook hinsichtlich des
Umgangs mit ihren personlichen Informationen und
Daten aussprechen und im Zweifel auch einsetzen
wirden, mag einigermafien vorhersehbar sein. Ob
sich dagegen fiir eine Forderung nach der Umsetzung
bestimmter Standards bei der Datenmigration von ei-
nem Anbieter zu einem anderen ebenfalls eine kriti-
sche Masse an Nutzern einsetzen wirde, ist fraglich.

Hat der Initiator Uber die vorgenannten oder ande-
re Methoden belastbare Informationen Uber die Rele-
vanz des Problems, dessen konkreten Inhalt und die
Bereitschaft zur aktiven Unterstitzung erlangt, gilt
es, entsprechende Forderungen zu formulieren. Hie-
rin liegt eine besondere Herausforderung. Da das Ziel
darin besteht, eine Massenbewegung von Individuen
in Gang zu setzen, ist die Zielgruppe sehr inhomo-
gen. Gerade in Bezug auf komplexe Fragen liegt die
Schwierigkeit darin, .massenkompatible” und ver-
standliche Formulierungen zu finden, die moglichst
viele Unterstitzer finden und die trotzdem sinnvoll
und fir die Adressaten in ihrem Gehalt umsetzbar
sind. Bei der Erarbeitung und Abstimmung der For-
mulierungen empfiehlt es sich, potenzielle institu-
tionelle Unterstitzer - insbesondere NGOs aus dem
Bereich der digitalen Zivilgesellschaft oder Verbrau-
cherorganisationen - einzubeziehen. Deren Unter-
stitzung wird letztlich gebraucht werden, um die kriti-
sche Masse zu erreichen und den notwendigen Druck
aufzubauen.

Hat der Initiator - gegebenenfalls gemeinsam mit
einflussreichen potenziellen institutionellen Unter-
stitzern - Formulierungen gefunden, kann er deren
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Validitat durch weitere Meinungsumfragen oder ahn-
liche Methoden erneut Uberpriifen und entsprechend
anpassen.

Schlief3lich muss der Initiator, unter Umstanden
mit seinen institutionellen Unterstitzern, die Verbrei-
tung der gefundenen Forderungen anstof3en und - so-
weit madglich — unterstitzen. Um hier maglichst ef-
fizient vorzugehen, ist im Rahmen des Prozesses zu
untersuchen, welche Mittel im jeweiligen Fall beson-
ders geeignet erscheinen, um maoglichst viele Unter-
stitzer zu finden und um mdglichst grofien Druck auf
den jeweiligen Adressaten zu erzeugen. Hier ergeben
sich vielfaltige Varianten, die vom Thema, den Adres-
saten und anderen Umstanden abhangen.

Beispielsweise mogen Forderungen, die sich auf
einen einzigen Anbieter richten, besonders effektiv
sein, wenn sie sich auf dessen eigenen Systemen ver-
breiten. Im Beispiel eines Kodex fir den Umgang mit
personlichen Informationen und Daten, der sich vor
allem an Facebook richtet, ware es etwa im Zweifel
ratsam, eine entsprechende Landing-Page auf dem
Netzwerk zu grinden und von dort gezielte Aktivitaten
zu entfalten. Diese Aufgabe konnte der Initiator selbst
oder ein kooperierender institutioneller Unterstiitzer
Ubernehmen. Sollen sich die Forderungen dagegen an
den Bund oder eine bestimmte Bundesbehdrde rich-
ten, waren andere Mittel vorrangig, beispielsweise
Systeme zur automatisierten Verschickung von Abge-
ordnetenanfragen oder Ahnliches.

Ob, in welcher Weise und mit welchem Inhalt die
Forderungen letztlich als Digitaler Kodex der Adres-
saten umgesetzt werden, liegt in diesem Modell nicht
beim Initiator oder seinen Verbiindeten. Ebenso wenig
kann er Einfluss darauf ausiiben, ob der Kodex einge-
halten wird, oder gegen Verstéfe vorgehen.

Wie sieht der Digitale Kodex
in Modell B aus?

Angesichts der Eigenheiten des Modells sind viele Va-
rianten denkbar, in denen sich das Engagement des
Initiators und die Forderungen der Betroffenen letzt-
lich realisieren. Die eigentliche Umsetzung liegt im
Ermessen des oder der jeweiligen Adressaten.

Schon die Forderungen, die im Rahmen des Pro-
zesses entstehen, kdnnen sehr unterschiedlich sein.
Sie konnen darauf abzielen, dass ein Anbieter seine

Geschaftsbedingungen andert, eine Gruppe von An-
bietern sich auf einen Verhaltenskodex einigt oder der
Gesetzgeber neue Regelungen einfihrt. Auch sind
Mischformen denkbar, etwa dahingehend, dass vom
Staat gefordert wird, bestimmten Anbietern im Aus-
gleich fur eine - eigentlich ihren Interessen wider-
sprechende - Anderung ihrer Geschéaftsbedingungen
steuerliche oder regulative Vorteile anzubieten. Ent-
sprechend vielfaltig sind die Umsetzungsmaglichkeiten.

Wie wird ein Kodex in Modell B
wirkmachtig?

Ebenso vielfaltig wie die Umsetzungsmaoglichkeiten
eines in diesem Prozess entstehenden Kodex sind
die Mechanismen, die ihm zur Wirkmacht verhelfen
kénnen.

Das Modell setzt darauf, die Adressaten der jewei-
ligen Forderungen zu einem Verhalten zu bewegen.
Haufig wird es sich um ein Verhalten handeln, das
den eigenen Interessen des Adressaten zuwiderlauft -
ansonsten hatte er sich im Zweifel schon selbst hier-
fir entschieden.

Das entscheidende Mittel zur Herstellung von
Wirkmacht ist in diesem Modell die Macht der mas-
senhaften MeinungsaufBerung. Die Herausforderung
liegt darin, durch einen koordinierten Prozess mog-
lichst viele Anreize zum Mitmachen zu schaffen, damit
sich die Betroffenen letztlich selbst helfen konnen.

.Werte sind im digitalen Raum prekar gewor-
den (Mobbing, Geschéaftsgeheimnisse etc.).
Welches sind also die geltenden Werte im
Netz? Was ist die Okologie der Daten? Was
heifit Datensouveranitat von Gruppen und
Einzelnen? Was muss ich von Unternehmen
verlangen konnen? Hier ist viel Spielraum
fir die aktuelle Situation zwischen dem, was
passiert, und dem, was man machen konnte.
Hier miissen konkrete Forderungen formu-
liert werden, die in einem zweiten Schritt in-
stitutionell abgesichert werden miissten.”

> Thorsten Schilling, Leiter des Fachbereichs
Multimedia der Bundeszentrale fiir politische
Bildung in Bonn und Berlin (bpb), 3. Experten-
workshop, 27.01.2014
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INTERVIEW MIT DR. MALTE ZIEWITZ

Regeln werden immer
irgendwie ausgehandelt

Sie haben als

m  Wissenschaftler
sehr viel zum Thema
Bewertungssysteme
gemacht. Was ist das
eigentlich genau?

Malte Ziewitz: Heutzutage gibt es
so gut wie nichts, was man nicht

Dr. Malte Ziewitz

ist Postdoctoral Research Fellow

am Department of Media, Cul-
ture, and Communication und
dem Information Law Institute
der New York University. Sein
Interesse gilt vor allem alltagli-
chen und nicht offensichtlichen
Formen von Regulierung und

Governance in digital vernetzten

Umgebungen. In seiner Disser-
tation beschaftigte er sich mit
der Rolle von Bewertungsplatt-
formen im Gesundheitswesen

bewerten kann im Internet. Hotels,
Biicher, Waschmaschinen, Arzte,
Rechtsanwalte, Exfreunde, Res-
taurants, Frisuren, Lehrer - immer
ofter werden Nutzer nach einem
Werturteil gefragt, das dann auf
einer Webseite veroffentlicht wird.
Wie war der Mathe-Professor?
War das Buch anstandig verpackt?

und dem Suchmaschinenmar-
keting, die er in einer Reihe von
Fallstudien ethnografisch un-
tersuchte. Dazu kommen Ar-
beiten zur Vermachtung und
Politisierung von Algorithmen,
der Geschichte und Performa-
tivitat von Internet-Governan-
ce-Diskursen, dem Potenzial von
~crowd wisdom" in der Regulie-
rung, den Herausforderungen
von ,differential privacy” in der
Analyse sozialwissenschaftli-

Foto: Sarvenaz Bakhtiar

Wirden Sie diese Pizzeria weiter-
empfehlen? Das geschieht meis-
tens im Namen von hehren Zielen.
So sollen Nutzerbewertungen zum
Beispiel Transparenz schaffen,

die Verantwortlichen zur Rechen-
schaft ziehen oder den Ungehor-
ten Gehor verschaffen. In der Pra-
xis sieht das haufig etwas anders
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aus. Und genau das ist es, was
mich interessiert: Was passiert,
wenn Dienstleistungen, Produkte
und Menschen auf einmal offent-
lich bewertet werden? Wie bringt
man so ein System zum Laufen?
Und wie verlagern sich Machtver-
haltnisse, Probleme und Verant-
wortlichkeiten in der alltaglichen
Nutzung?

cher Datensatze und das
ESRC-geforderte ,,How's My
Feedback?”-Projekt. Mal-
te Ziewitz hat in Hamburg
(1. Juristisches Staatsexa-
men), Harvard (M.P.A.) und
Oxford (D. Phil.) studiert.

Im Juli 2014 beginnt er als
Assistant Professor am De-
partment of Science & Tech-
nology Studies der Cornell
University.

l, Haben Sie moglicher-
weise ein paar allgemeine
Erkenntnisse, welche
Voraussetzungen
vorliegen miissen, damit
sich Leute an solchen
Bewertungssystemen
beteiligen? Ist das nur
personliche Betroffenheit,
oder geht es auch um
Usability?

MZ: Die Beteiligung ist in der Tat
ein grofles Problem fir viele Be-
treiber. Das hat sich auch in mei-
nen ethnografischen Studien ge-
zeigt. Ein Schwerpunkt meiner
Arbeit war Patient Opinion, ein un-
abhangiges Social Enterprise, das
2005 in GroBbritannien gegrindet
wurde (www.patientopinion.org.uk].
Patient Opinion hat sich zum Ziel
gesetzt, das britische Gesund-
heitswesen und damit vor allem
den National Health Service (NHS)
zu verbessern. Das soll dadurch
geschehen, dass Patienten, An-
gehorige und Mitarbeiter die
Méglichkeit haben, auf der Pa-
tient-Opinion-Webseite ihre Erfah-
rungen mit Krankenhausern und

bestimmten anderen Gesundheits-
diensten zu veroffentlichen.

Nun ist es aber nicht selbst-
verstandlich, dass sich Leute,
in diesem Fall Patienten, zu ei-
ner Webseite begeben und dort
aufschreiben, was gut und was
schlecht gelaufen ist. Das ist harte
Arbeit. Sie missen sich hinsetzen
und eine kleine Geschichte schrei-
ben. Sie missen sich damit wohl-
fihlen, diese Geschichte unter ei-
nem Pseudonym zu veroffentlichen
und womaglich doch erkannt zu
werden.

Ich hatte am Anfang meiner
empirischen Feldarbeit die Vor-
stellung, dass das Management
solcher Plattformen vor allem eine
technische Herausforderung ist.
Dem war aber nicht so. Was das
Team von circa acht bis zehn Leu-
ten da wirklich macht, hat weniger
mit Internet und Web zu tun als
mit Marketing und einer gehori-
gen Portion Idealismus. Ein Grof3-
teil der Arbeit bestand darin, durch
das Land zu reisen, mit Patienten-
gruppen zu reden, bei Funktiona-
ren und Politikern vorzusprechen,
Workshops in Krankenhausern zu
veranstalten. Das Patient-Opini-
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on-Team nutzte dafir alle mog-
lichen Kanale. Das waren neben
den Reisen vor allem eine aktive
Twitter-Prasenz, gelegentliche
Gastbeitrage in grofien Zeitungen,
Vortrage auf Konferenzen, Flyer in
Wartezimmern und so weiter. Das
ist ein Riesenaufwand.

Wie sehen Sie das

m Verhaltnis zwischen Recht
und Technik? Ist das
Recht der bestimmende
Faktor oder die Technik?
Durch technische
Voreinstellungen
kann man sehr viel
beeinflussen. Hat das
Recht da lGberhaupt
eine Chance?

MZ: Meine Erfahrung ist, dass
man Recht und Technik zwar
analytisch ganz gut auseinander-
halten kann. In der Praxis ist das
aber schwer bis unmaglich. Was
wir in der Regulierungstheorie als
rechtliche und technische Aspek-
te verstehen, ist praktisch oft
miteinander verschrankt. Vorein-
stellungen oder technisches
Design spielen natirlich eine
Rolle. Sie entstehen aber nicht
im luftleeren Raum.

Nehmen Sie das Beispiel Pa-
tient Opinion. Jede Bewertung
wird vor ihrer Veréffentlichung
vom Team moderiert. Das heif3t,
je nach Bedarf wird der Text des
Postings vom Team so redigiert,
dass er bestimmte Anforderun-
gen erfullt. Dabei spielt natirlich
das englische Haftungsrecht eine
grofle Rolle, ist aber keinesfalls
allein entscheidend. Es geht viel-
mehr darum, den bestmdglichen
Kompromiss zwischen den vielen
relevanten Lesarten und Nutzer-
gruppen zu finden: Die Autoren
sollen nicht zensiert werden, die
Mitarbeiter im Krankenhaus nicht
beleidigt sein, ein Besucher der
Webseite sollte gleich verstehen,
um was es geht, ein klagefreudi-
ger Anwalt sollte keinen Grund
haben, aktiv zu werden, und in die
Datenbankarchitektur muss es
auch noch passen mit den richti-
gen Tags und Stichwartern.

Sowohl Technik als auch
Recht sind also nur ein Gedan-
ke unter vielen, und sie treten in
dieser reinen Form nur auferst
selten in Erscheinung. Natirlich
gibt es fur die Moderation interne
Richtlinien, eine sogenannte ,edi-
torial policy”. Diese Regeln wirken
aber weniger als konkrete Hand-

lungsanweisung, sondern vielmehr
als rhetorische Legitimation.

Wenn zum Beispiel jemand mit
einem moderierten Posting nicht
einverstanden ist, ist es ganz prak-
tisch, sagen zu kdnnen: .. Sorry,
aber unsere Editorial Policy ver-
langt das.”

Glauben Sie, dass wir in

m Deutschland zusatzliche
gesetzliche Regelungen
brauchen?

MZ: Meine empirische Forschung
hat sehr viele meiner Annahmen
Uber Regulierung auf den Kopf
gestellt. Der Regulierungsdiskurs
basiert auf dem Gedanken, dass
man Probleme allgemein defi-
nieren und angehen kann. In der
Praxis ist es so, dass es zwar vie-
le Probleme gibt, dass diese aber
oft nur schwer zu verallgemeinern
sind. Um beim Beispiel von Pati-
ent Opinion zu bleiben: Naturlich
beschweren sich die Mitarbeiter
manchmal, dass das Libel Law
(Ehrschutz) in England sehr strikt
ist und man das eigentlich lockern
konnte. Auf der anderen Seite ist
aber die aufBergewohnliche Sorg-
falt und Fairness, mit der sich das
Team um einzelne Bewertungen
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' ' Sowohl Technik als auch Recht sind also nur
ein Gedanke unter vielen. or. Matte Ziewitz

kiimmert, auch sein Markenzei-
chen.

Das Problem ..Gesetzliche Re-
gelungen - ja oder nein” basiert
letztlich auf einer Beschreibung,
die nicht aus den spezifischen
Zusammenhangen der Praxis
kommt, sondern aus einem Regu-
lierungsdiskurs, der sich in weiten
Teilen selbst tragt. Viele der Re-
geln funktionieren wunderbar in
Policy-Meetings, Positionspapie-
ren und Debatten. Nur erfillen sie
dort haufig ganz andere Zwecke,
als wir uns das in der Praxis vor-
stellen.

Im Netz haben sich

m Verhaltensweisen
herausgebildet, die nicht
rechtlich festgeschrieben
sind. Ist das die adaquate
Art und Weise, wie Regeln
gefunden und festgelegt
werden sollen? Ist das ein
festes Regelwerk, oder
verandert sich das?

MZ: Wie bei jedem Werkzeug
kommt es darauf an, wie man es
benutzt. Allein unsere Vorstel-
lungen von einer ,Regel” sind ja
schon sehr vielschichtig. Eine
sehr populdre Sichtweise ist zum

Beispiel, sich Regeln als eine Art
moralischen Wegweiser vorzu-
stellen, den Leute verinnerlichen,
um dann in konkreten Situationen
danach zu handeln. Eine ande-

re Moglichkeit ist, Regeln vor al-
lem als Beschreibung zu sehen,
die regelmafBiges oder typisches
Verhalten wiedergibt. Auferdem
werden Regeln haufig als prakti-
sches Werkzeug benutzt, mit dem
wir bestimmtes Verhalten relativ
einfach als gut oder schlecht be-
schreiben konnen. Das ist ein biss-
chen so wie in den Wirtschaftswis-
senschaften, wo es nicht so sehr
darum geht, ob die konomischen
Modelle nun mit irgendeiner Wirk-
lichkeit Ubereinstimmen, sondern
vielmehr dem Betrachter ein pro-
bates Mittel an die Hand geben,
um zu sagen, was effizient ist und
was nicht.

Die Medienwissenschaftlerin
Danah Boyd hat gerade ein Buch
verdffentlicht (.It's Complicated:
The Social Lives of Networked
Teens’), das sich mit Teenagern
in sozialen Netzwerken auseinan-
dersetzt. Was sie dabei herausbe-
kommen hat, ist faszinierend - vor
allem, weil sie einige weitverbreite-
te Annahmen Uber die Gefahrdung
von Jugendlichen kritisch hinter-

fragt. Boyd zeigt zum Beispiel,
dass ihre Gesprachspartner in
Sachen Datenschutz und Privacy
auf Social-Networking-Seiten eine
Vielfalt an eigenen Strategien ent-
wickelt haben. Diese drehen sich
aber nicht so sehr um grobe Kate-
gorien wie ,.6ffentlich” oder ..pri-
vat”, sondern um die Mdglichkeit,
bestimmten AuBerungen und In-
teraktionen einen eigenen Sinn

zu geben. Das findet nicht auf der
Ebene von universellen Regeln,
staatlicher Kontrolle oder einem
Kodex statt. Der wiirde vielleicht
sogar wohlwollend ignoriert wer-
den. Stattdessen haben sie ihre
kleinen Tricks im Alltag, die wir
besser verstehen mussen. Was
steckt dahinter, wenn ein Jugend-
licher regelmaflig die Postings des
Vortages l0scht? Warum deaktivie-
ren manche Nutzer ihren Account
nach jeder Session, anstatt sich
auszuloggen? Solche Praktiken
sind schwer mit einem Kodex zu
fassen.

Wiirde es helfen,

= wenn ein Kodex
zwischen mehreren
Parteien ausgehandelt
wird?
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' ' Es geht nicht darum, einmal Regeln zu
schaffen, die dann fur die Ewigkeit

angewendet werden. br. Malte Ziewitz

MZ: Das wirde im Prinzip nichts
andern. Regeln werden ja immer
irgendwie ausgehandelt - sogar
und vor allem dann, wenn sie ein-
mal festgeschrieben waren. Das ist
ein haufiges Missverstandnis, dass
Regeln deterministisch funktio-
nieren. Wenn ich dies und das tue,
dann passiert dies und das. Dieses
Wenn-Dann suggeriert, dass da
irgendwie ein Automatismus am
Werk ist. In der Praxis funktioniert
das aber nicht so. Was zum Bei-
spiel sind ..personliche” Daten? Wo
fangt Cyberbullying an, wo hort die
Meinungsfreiheit auf? Keine Regel
ohne Aushandlungsprozess.

Das verweist Ubrigens auf eine
weitere sehr produktive Funktion
von Kodizes: Es geht nicht darum,
einmal Regeln zu schaffen, die
dann fur die Ewigkeit angewendet
werden. Vielmehr ist das Arbeiten

an Regeln selbst ein Instrument,
um sich mit schwierigen Fragen
auseinanderzusetzen. Schon in
der Diskussion uber einen Kodex
konnen viele Sachen zur Sprache
gebracht werden, die sonst wahr-
scheinlich nur schwer zu themati-
sieren waren.

Das sind alles eher weiche
m  Funktionen eines Kodex.
Konnte denn ein Digitaler
Kodex Recht tatsachlich
ersetzen, wenn es um
richtig harte Sachen
geht, zum Beispiel um
Datenschutz? Wenn wir
nicht nur tber Beteiligung
sprechen, sondern iiber
den Schutz elementarer
personlicher Daten? Oder
braucht man da auf jeden
Fall das Recht?

MZ: Das kommt darauf an. Wenn
man von Recht spricht, verbirgt
sich dahinter ja ein komplexes Ge-
flige von Institutionen, Rollen, Ge-
wohnheiten, Praktiken und Men-
schen, die oft Gber Jahre trainiert
wurden, ,rechtlich” zu denken.
Recht ist also nicht nur das, was
im Gesetz steht, sondern vor allem
auch eine handfeste Infrastruktur.
Ein Text allein, ein Dokument, ein
Digitaler Kodex kann da naturlich
nicht ohne Weiteres mithalten.

Auf der anderen Seite gibt es aber
auch Institutionen, die vielleicht
mit einem Kodex mehr anfangen
konnen. Familien, Freunde, Lehrer,
Kollegen sind da haufig viel naher
dran. O]
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der Zuweisung von Verantwortung im Internet  rulent das Thema ist. Gleichzeitig werden dabei Re-

und entsprechenden Instrumenten zur Kodi- gulierungsbereiche berihrt, die auch mit anderen
fizierung und Durchsetzung von Regeln eine hohe  Domanen, das heifit Auspragungen von Plattformen,
Komplexitat besitzt. Es gibt keine universell an- Akteursgruppen und Inhalten, eine relevante Schnitt-
wendbaren Blaupausen, sondern es ist bei der For- menge besitzen.
mulierung eines Digitalen Kodex insbesondere eine Auch wenn das Internet aus Sicht einer breiten
Differenzierung nach Art der Plattform und inhaltli- Anwendung erst 20 Jahre alt ist, hat es doch schon
chem Anwendungsbereich notwendig. Dann ist die  wesentliche Verdnderungen in allen Lebensbereichen
Frage seiner Durchsetzung wesentlich - wie kann er-  bewirkt, bei der privaten Kommunikation, bei Ge-
reicht werden, dass ein Kodex wirkmachtig wird? Und  schéaftsprozessen der Wirtschaft und teilweise auch
schlieflich ist zu klaren, wie ein Kodex entsteht und bei der politischen Partizipation. Ein Prozess der Aus-
welche Akteure sich beteiligen bzw. beteiligt werden. handlung von Digitalen Kodizes kann in diesen kon-

Die Entwicklung eines Digitalen Kodex fiir den  kreten Bereichen zu klaren Verantwortlichkeiten

Umgang mit persdnlichen Daten auf Kommunika- fihren. Dariliber hinaus wiirde aber auch ein Reflexi-
tionsplattformen konnte ein sehr lohnendes Unter-  onsraum Uber allgemeine Prinzipien eroffnet, wie die
fangen sein, weil dadurch zentrale und aktuelle Fra- neuen digitalen Medien wirken, welche Risiken beste-
gestellungen exemplarisch adressiert werden. Die  hen und welche Chancen sich erdffnen.
aktuellen Diskussionen um Geschaftsmodelle und

D ie Ergebnisse zeigen, dass die Frage nach  Marktmacht grofler sozialer Netzwerke zeigen, wie vi-
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In diesem Annex befinden sich die drei zentralen Themenpapiere des Projekts im Volltext. Der Leser kann
so bei Interesse noch einmal tiefer beziehungsweise kompakter in einzelne Themenbereiche einsteigen und die
Texte zusammenhangend lesen. Ebenso finden sich hier die Zusammenfassungen der dffentlichen Veranstaltun-
gen im Juli 2013 in Miinchen und im November 2013 in Hamburg mit den wesentlichen Inhalten der Keynotes und
Diskussionen.

THEMENPAPIER: PLATTFORMEN UND DIE ROLLE IHRER
BETREIBER IN BEZUG AUF VERANTWORTUNG IM INTERNET

Vorbemerkungen

Anlass dafur, Internet-Plattformen und ihre Betrei-
ber als eigenen Schwerpunkt fiir die Frage nach der
Sinnhaftigkeit eines .Digitalen Kodex" herauszu-
greifen, ist der Umstand, dass im Internet vor allem
Plattformen diejenigen Orte sind, an denen sich Nut-
zer und andere Beteiligte in irgendeiner Weise auf-
halten und verhalten. Vor allem dort konnen deshalb
soziale Normen entstehen, wirksam werden und sich
verandern.

Plattformen im Sinne dieses Textes sind alle mit
dem Internet in Verbindung stehenden technischen
Infrastrukturen, die grundsatzlich fir eine Benut-
zung (zum Beispiel Zugriff, Einsichtnahme und In-
teraktion) auch durch andere als den Betreiber ge-
eignet oder sogar vorgesehen sind. Soziale Medien
und kollaborative Projekte werden damit genauso
als Plattformen verstanden wie sonstige serverba-
sierte Infrastrukturen jeder Art (zum Beispiel Strea-
ming-Plattformen, Blog-Dienste, Foto-Communitys
und sonstige Angebote rund um .User Generated
Content”), Cloud-Dienste sowie vergleichbare Ange-
bote - unabhangig davon, ob es sich um Strukturen
handelt, die rundfunkahnlich (.one to many”] oder
interaktiv (,many to many”) organisiert sind. Be-
wusst ausgenommen sind die physische Kommunika-

tions-Infrastruktur und ihre Betreiber (zum Beispiel
Internet-Service-Provider und TK-Unternehmen).

A. Ubergeordnete Fragen

In Bezug auf das Fir und Wider eines . Digitalen Ko-
dex” zum Umgang mit Internet-Plattformen und zur
Rolle ihrer Betreiber stellen sich in erster Linie die
folgenden Ubergeordneten Fragen:

B Welche sozialen Normen gibt es, wo fehlen (geeig-
nete] Regeln, inwieweit birgt dieses Fehlen nen-
nenswerte Risiken fur die Beteiligten, und worin
bestehen diese?

B Reicht ein Verhaltenskodex aus, um unerwiinschte
Entwicklungen zu vermeiden, und in welchen Be-
reichen kann sich ein solcher Kodex realistischer-
weise durchsetzen?

B Falls ein .Digitaler Kodex” konzipiert wird, wie
kann er so ausgestaltet werden, dass er auch bei
stetigem gesellschaftlichen und technischen Wan-
del Gultigkeit behalt?

B. Subjekte und Spektrum der Betrachtung

Eine zentrale Rolle haben die Betreiber von Inter-
net-Plattformen inne. Bei ihnen handelt es sich vor
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allem um privatwirtschaftliche Unternehmen. Dieser
Eigenschaft kommt in der Diskussion vielfach eine
entscheidende Bedeutung zu. Einige der Ausfihrun-
gen gelten jedoch genauso auch fiur die tUbrigen Platt-
formbetreiber, die keine Unternehmen sind.

Eine weitere wichtige Gruppe in der anzustoflen-
den Diskussion sind die Nutzer der Plattformen, und
zwar je nach Kontext in verschiedenen Eigenschaf-
ten als Verbraucher/Konsument, Arbeitnehmer in ei-
ner durch das Internet gepragten Alltagswelt oder als
Staatsbirger. Obwohl auch Institutionen Nutzer von
Plattformen sein kdnnen, sind im Text iberwiegend
individuelle Nutzer gemeint.

Als dritter Akteur rickt der Staat in den Blick bzw.
staatliche Stellen allgemein. Dem Staat kommt Ubli-
cherweise dann eine besondere Bedeutung zu, wenn
es um die Kodifizierung und Durchsetzung von Regeln
geht. Nicht selten hat er jedoch auch Eigeninteressen,
die relevant sein konnen. Auch er steht in Beziehung
sowohl zu den Internet-Plattformen und ihren Betrei-
bern als auch den Nutzern.

C. Natur des Internets als wichtiger
Teil der Ausgangslage

Die Befassung mit Internet-Plattformen findet in der
Natur des Internets, in seiner Grundstruktur und Orga-
nisation, eine bestimmte Ausgangslage vor. Neben tech-
nischen Faktoren, wie der dezentralen Rechnerstruk-
tur und der Verarbeitung aller im Internet verschickten
Datenpakete, scheint fir den anstehenden Kodex-Pro-
zess insbesondere relevant zu sein, von wem das Inter-
net betrieben wird. Dieses Netz ist keineswegs mono-
lithisch, sondern wird gebildet aus der Gesamtheit der
uber die Welt gespannten und miteinander verbundenen
Rechner-Netze sowie der darauf betriebenen Dienste.
Es wird nicht nur hinsichtlich seiner physischen Ebene
grof3enteils von privaten Akteuren betrieben. Auch auf
allen weiteren Ebenen' spielen Unternehmen als Pro-
vider und Plattformbetreiber eine zentrale Rolle. Da-
durch unterscheidet sich das Internet deutlich und mit
spirbaren Konsequenzen von der physisch-analogen
Welt. Im klassischen offentlichen Raum, dem Stra-

Ben- und Verkehrsraum, leitet sich alles letztlich von
staatlicher Gewahrung ab. Wenn niemand sonst mehr
zustandig ist, gibt es im o6ffentlichen Raum der ana-
logen Welt eine Auffangzustandigkeit der offentlichen
Hand. AuBerhalb privater Grundstiicke gilt offentli-
ches Recht und nicht Privatrecht. Dagegen ist etwa ein
Kaufhaus zwar auch ein offentlich zuganglicher Raum,
aber ein durchweg privater, denn ab der Tirschwel-
le gilt das Hausrecht. Das Hausrecht der Betreiber pri-
vatwirtschaftlich betriebener Internet-Plattformen hat -
genau wie das der Kaufhausbetreiber — nur lockere Ver-
fassungsbindung. Es erlaubt daher viel tiefere Eingriffe
in die Handlungsfreiheit der Menschen im Netz, als es
dieselben Menschen sich im klassischen &ffentlichen
Raum gefallen lassen missen.

Der Hausrechtsinhaber kann Dinge untersagen und
erlauben, die im offentlichen Raum nie in gleicher Wei-
se untersagt/erlaubt werden kénnten. Er kann Teilha-
be untersagen und mittels zivilrechtlicher AGB nach
Gutdinken Verhaltensregeln aufstellen. Anders als in
genuin offentlichen Raumen kann dem kein Recht auf
Teilhabe entgegengehalten werden und kann sich nie-
mand auf den Grundsatz der Gleichbehandlung beru-
fen. Es sind die Plattformbetreiber, die mit ihren An-
geboten diese virtuelle und doch sehr wirkliche Welt
erzeugen. Sie sind die Architekten des digitalen Zeit-
alters. Soweit die Gleichsetzungen .architecture is law”
und ..code is law"? zutreffen, sind die Plattformbetreiber
damit zugleich Gesetzgeber der digitalen Welt, wenn
auch nicht die einzigen.

Obwohl im Zusammenhang mit dem Internet im-
mer wieder Verkehrsvokabeln (wie Traffic, Datenau-
tobahn usw.) verwendet werden, bewegen sich die
Menschen im Internet - bildlich gesprochen - also
durchweg im Kaufhaus und nicht auf der Strafle, ist
in der digitalen Welt vom Biirgersteig tber die Trans-
portmittel bis zu den (Daten-)Wolken fast alles privat-
wirtschaftlich organisiert. Abstrakt ausgedrickt: Mit
Ausnahme der universitaren Netz-Infrastrukturen und
einiger staatlich betriebener Datendienste und offent-
lich-rechtlicher Content-Plattformen gibt es im In-
ternet so gut wie keinen im rechtlichen Sinne genuin
offentlichen® Raum, insbesondere nicht hinsichtlich

1 Siehe als eine Darstellungsweise unter mehreren die Schichten nach dem 0SI-Modell: de.wikipedia.org/wiki/0SI-Modell.

2 L. Lessig:,Codeis Law - On Liberty in Cyberspace”, Harvard Magazine, Feb. 2000, siehe auch harvardmagazine.com/2000/01/code-is-law-htmL.

3 Obwohl es auch eine umgangssprachliche Konnotation hat, ist das Wort ,6ffentlich” hier im formaljuristischen Sinne gemeint.
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derjenigen alltaglichen Dienste, die immer weiter in
das Leben der Menschen hineinreichen. Elektronische
Kommunikation, Cloud-Speicher, mobiles Internet, so-
ziale Medien, Nachrichtenaggregation, Location-based
Services, Web-Suche und vieles mehr gibt es fast aus-
schlieflich aus der Hand privater Plattformbetreiber.
Ahnlich wie der Sektor der Printpublikationen ist auch
das Internet staatsfern organisiert und ebenso darauf
ausgelegt, dass Pluralitat und ein Gleichgewicht der
Krafte durch einen funktionierenden Wettbewerb ge-
wahrt bleiben.

Darum ist es auch nicht Uberraschend, dass es in
der Online-Welt keine echte staatliche Daseinsvorsor-
ge gibt. Die meisten Segnungen des Netzes stehen un-
ter dem Vorbehalt, dass Wohlwollen und Geschafts-
modelle privatwirtschaftlicher Unternehmen, der
sogenannten ,Gatekeeper”, sie dauerhaft (mit-Jtragen.
Nur was diesen privatwirtschaftlichen Strukturen dient
oder ihnen zumindest nicht schadet und daher ohne
grofen Ressourceneinsatz mitbetrieben werden kann,
kann sich im Netz ungehindert entfalten. Solange die
Online-Welt auf diese Weise nachhaltig betrieben wird,
besteht fiir den Staat auch keinerlei Veranlassung, zum
Erhalt des Internets mehr als indirekt regulativ in die
Netz-Infrastrukturen und den Wettbewerb der Anbieter
einzugreifen. Selbst fir eigene Zwecke bedient sich der
Staat oft der privat betriebenen Netz-Infrastrukturen,
statt mit groBem Aufwand eigene zu schaffen.

D. Diskussionsstrange fiir einen
Kodex-Prozess im Einzelnen

Die folgende Diskussion bewegt sich entlang der Ver-
antwortungs- und Verantwortlichkeitsverhaltnisse,
die es zwischen den oben unter B. benannten Betei-
ligten gibt.

1. Verantwortungsverhaltnis zwischen
Plattformbetreibern und Gesellschaft
insgesamt

a) Besonderes Gewicht der
Plattformbetreiber

Das Internet kommt nicht aus einer Hand, son-
dern aus den Handen vieler Anbieter, die in der Re-
gel Plattformbetreiber sind (siehe dazu auch oben
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unter C.). Fur die allermeisten Menschen gilt daher:
Kein Netzzugang ohne Internet-Service-Provider, kein
E-Mail-Postfach ohne Mail-Provider, kein privater
Blog ohne Blog-Hoster, keine Cloud-Nutzung ohne
Cloud-Dienste-Anbieter, keine Kommunikation tUber
soziale Netzwerke ohne das Zutun ihrer Betreiber -
im Falle browserbasierter Betriebssysteme nicht ein-
mal irgendeine Reaktion des eigenen Rechners ohne
Zutun eines ganz bestimmten Diensteanbieters. Die
Wenigsten sind in der Lage, auch nur die einfachsten
Internet-Dienste in Eigenregie auf eigener Hardware
zu betreiben.

Das Angewiesensein auf Plattformen betrifft ne-
ben den Birgern auch alle weiteren Internet-Nutzer
in unterschiedlichem Umfang. Spatestens seit dem
Cloud-Computing-Boom sind Plattformbetreiber in
so gut wie allen Bereichen des digitalen Lebens und
Wirtschaftens Teil des Geschehens.

Die zentrale Rolle der Plattformbetreiber macht
sich dabei auf dreifache Art bemerkbar:

B Erstens hat durch die Umstellung zahlreicher Pro-
zesse hin zu plattformbasierter Arbeit bereits die
blof3e Existenz bzw. der Fortbestand der jeweiligen
Plattformbetreiber unmittelbare Auswirkungen
auf alle Plattformnutzer.

B Zweitens besitzen die Plattformbetreiber aufgrund
der meist nicht offengelegten Architekturen ihrer
Plattformen eine Uberaus grofe technische und
prozessuale Gestaltungsmacht.

B Drittens konnen Plattformbetreiber tUber die Aus-
gestaltung ihrer Nutzungsbedingungen eine nur
teilweise gesetzlich beschréankte rechtliche Ge-
staltungsmacht ausiben.

Ob die Plattformbetreiber jeweils diese Rolle an-
streben, sie als Belastung ansehen oder ihr gegen-
Uber indifferent sind, kann an dieser Stelle dahin-
gestellt sein. Denn allein aus den drei genannten
Umstanden ist bereits abzulesen, dass der grof3e Ein-
fluss der Plattformbetreiber, von denen so vieles ab-
hangt, auch eine grof3e Verantwortung mit sich bringt.

Dabei darf nicht aufler Acht gelassen werden,
dass der wirtschaftliche Erfolg eines privatwirt-
schaftlich handelnden Plattformbetreibers ein eben-
so legitimes Unternehmensziel ist, wie es der Markt-
anteil eines Unternehmens in jeder Branche ist.
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Auch die Nutzer- bzw. Kundenbindung ist fir Platt-
formbetreiber nicht weniger zentral als flir andere
Unternehmen, und die Strategien, um diese Bindung
zu erreichen, werden keineswegs verwerflich, nur
weil es sich bei dem jeweils handelnden Unterneh-
men um einen Plattformbetreiber der digitalen Le-
benswelt handelt. Dennoch hat Unternehmenshan-
deln im Internet oft ein wesentlich hoheres Gewicht
als in der analogen Welt, auch und gerade in Bezug
auf die Bildung und Ausgestaltung sozialer Normen,
da bereits der Rahmen mdglichen Verhaltens vorge-
geben wird: In der analogen Welt endet die unmit-
telbare Kontrolle eines Unternehmens Uber ein Pro-
dukt, das es verkauft, meist mit dem Verkauf und der
Ubergabe an den Kunden. Im Internet aber bleiben
die Plattformen als Produkte in der Hand des Unter-
nehmens, und die Kunden begeben sich als Nutzer
in diese Produkte hinein. Der Umgang mit dem Pro-
dukt findet dauerhaft im geschiitzten Raum des Un-
ternehmens statt, was den Unternehmen grofie Ge-
staltungsmacht verleiht.

Eine Person kann ein gekauftes Produkt zweck-
entfremden oder verschenken, kein Hersteller kann
das unterbinden oder auch nur untersagen. Sie kann
auch, um einen weiteren Verkehrsvergleich (wie oben
unter C.) zu ziehen, durchaus bei Rot tber eine Ampel
gehen, auch wenn das ordnungswidrig sein mag. Da-
durch jedoch, dass der digitale Raum grof3enteils erst
durch die von Plattformbetreibern beherrschte Tech-
nik (Hard- und Software) geschaffen wird, konnen die
Betreiber dafiir sorgen, dass es nicht nur verboten ist,
bei Rot zu gehen, sondern technisch gar nicht mog-
lich. Allgemein geben die Funktionen, die eine Platt-
form anbietet, bereits teilweise vor, wie sich die Nut-
zer auf ihr verhalten konnen.

b) Plattformen als Katalysatoren einer
Veranderung der Arbeitswelt

Die .Rationalisierung und Kommodifizierung des
Selbstseins™ durch die Betreiber von Online-Plattfor-
men - nicht zuletzt durch soziale Netzwerke - nimmt

Dimensionen an, die noch vor wenigen Jahren kaum
jemand vorhergesehen hat. Die durch diese Platt-
formen beforderte und zugleich auf sie angewiesene

.soziale Wertschopfung™® hat einen groen Raum im

Erwerbsleben immer grof3erer Teile der Bevélkerung.
Dies 0st Verschiebungen aus, welche die Gesellschaft
insgesamt erfassen, von der politischen Landschaft
und den Gewichten in der Sozialpartnerschaft bis hin
zu den Geldstrémen.

Wahrend die unmittelbare monetare Wertschdp-
fung, die daraus folgt, in der Regel weitgehend bei
den Betreibern der sozialen Netzwerke erfolgt und
als Vermogenswert dort auch verbleibt, gibt es kaum
lbergeordnete Regelungsinstanzen und partizipieren
die auf die Plattformen angewiesenen .Selbst-Unter-
nehmer” geringfligiger in direkter Form. Sie haben
dafir aber in vielen Fallen unzweifelhaft einen zu-
nachst nicht monetaren, aber gegebenenfalls mone-
tarisierbaren Sekundarnutzen, beispielsweise durch
die Kontakte, die sie Uber die Netzwerke gewinnen,
oder durch die Aufmerksamkeit, die ihnen zuteil-
wird. Zudem haben sie mit den neuen Netzwerken
und Technologien Maglichkeiten zur Selbstentfaltung,
Uber die friher - wenn tberhaupt - nur ein Bruchteil
der Bevolkerung verflgte.

Vieles an dieser Entwicklung ist ambivalent. Im
Fall von Crowdsourcing-Geschaftsmodellen, die sich
in den vergangenen Jahren ausdifferenziert haben, ist
ein breites Spektrum von eher geringfligig entlohnten
Modellen der Form ,Humans as a service” (HaaS) bis
hin zu Marktplatzen fir hoch spezialisierte Wissens-
arbeiter zu beobachten. Bei vielen Geschaftsmodel-
len sind dabei Konzentrationsprozesse zu beobachten
(im Sinne von .Winner takes all"-Markten) - Nutzer
legen aus Effizienzgrinden Profile bei mdglichst we-
nigen Plattformen an, Plattformbetreiber versuchen,
fir moglichst jede Form von Nutzerwiinschen eigene
Dienste anzubieten, und Netzwerkeffekte fihren zu
einer starkeren Bindung der Plattformnutzer. Im Ge-
genzug haben die Plattformbetreiber allerdings bei
den vielen Gratisdiensten auch die Kosten allein zu
tragen.

4 Eva lllouz ,Metamorphosen des Kapitalismus - und seiner Kritik", S. 235; gemeint ist das durch Internet-Mechanismen méglich gewordene Eingesogenwerden
aller Aspekte der Persdnlichkeit - auch und gerade der friiher nur der Freizeit vorbehaltenen Anteile - in das Arbeitsleben als notwendige Anreicherung des

eigenen wirtschaftlichen Marktwertes.

5 Tiziana Terranova meint damit jederzeitige professionelle Verfiigharkeit, die nur durch ein , Always On“ und entsprechende Kommunikationsplattformen

moglich wird.
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Es ergibt sich ein ambivalentes Bild auch hin-
sichtlich der Verantwortungsverteilung: Einerseits
kann von Plattformbetreibern schwerlich verlangt
werden, sie sollten auf Gestaltungsmacht durch
Netzwerkeffekte und auf andere Vorteile freiwillig
verzichten und damit der Konkurrenz das Feld tber-
lassen. Andererseits ist es gangige Praxis, Anbieter
von Produkten fir die Folgen der von diesen Pro-
dukten ausgehenden Gefahren einstehen zu lassen.
Wo also endet die Verantwortlichkeit (gerade der
grofien) Plattformbetreiber in Bezug auf das, was
sie mit ihren Plattformen tun und was sie im Gegen-
satz dazu auf ihren Plattformen gar nicht erst zulas-
sen? Wo beginnt die Verantwortlichkeit der Nutzer
und der Gesellschaft insgesamt? Was ist bewusst
und durch wen gestaltbar, und was ist schlicht ir-
reversibler technischer bzw. wirtschaftlicher Fort-
schritt?

c) Zunehmende Aneignungstendenzen

Gerade in Bezug auf soziale Netzwerke ist zu beob-
achten, dass sich Plattformbetreiber neben den Da-
ten, Kontakten und der Aufmerksamkeit ihrer Nutzer
zunehmend auch die durch die Nutzer® erzeugten In-
halte direkt anzueignen versuchen oder bestrebt sind,
sich zumindest eine monetarisierbare Teilhabe daran
zu sichern.

Gemeint ist hier nicht in erster Linie der Wert per-
sonenbezogener Daten, auf die unter 2.a) noch ein-
gegangen wird. Das, was den hier gemeinten Aneig-
nungstendenzen unterliegt, geht auch noch deutlich
Uber das hinaus, was gemeinhin als .User Genera-
ted Content” bezeichnet wird. Begehrt sind vielmehr
samtliche immateriellen Werte, die die Nutzer auf den
Plattformen erzeugen - neben Werken im urheber-
rechtlichen Sinne (.Intellectual Property”) und Verhal-
tensprofilen sind dies beispielsweise auch die Aner-
kennung, die Nutzer sich erarbeiten, die Communitys,
die sie bilden, die Playlists, die sie generieren, die
Ideen, die sie preisgeben.
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Erneut hat man es mit keiner eindeutigen Kon-
stellation zu tun.” Einerseits kann es Unternehmen
kaum verwehrt werden, die Gewinne zu realisieren,
die ihre Plattformen hergeben. Schliefilich stellt es
in der Regel gerade die unternehmerische Leistung
dar, dass die Plattformen Uberhaupt existieren und
genutzt werden. Andererseits stellt die Aussicht auf
Gewinn keinen Freibrief dar, und es wird allgemein
akzeptiert, dass Vorteile nur insoweit gezogen wer-
den, wie keine hoherrangigen gesellschaftlichen Wer-
te vorgehen. Hierzu zahlen selbstverstandlich auch
die sozialen Normen einer Gesellschaft, die das wirt-
schaftliche Leben gleichermafien betreffen wie alle
ubrigen Gesellschaftsbereiche.

Das fuhrt zu weiteren konkreten Fragen, die im
Verlauf des Prozesses zum .Digitalen Kodex™ gege-
benenfalls vertieft werden sollten: Was besagen die-
se sozialen Normen, und wann gehen sie als hoher-
rangig im Zweifel vor? Wem ,.gehort” der Clickstream®,
der bei der Benutzung von Online-Plattformen ent-
steht, und wem sollte er gehdren?

d) Technisch basierte Lenkungsmacht
der Plattformbetreiber

Der Vormarsch der Online-Plattformen, die immer
mehr den Alltag der oft beschworenen Wissensge-
sellschaft durchdringen, wurde in den Abschnitten
C. und D.1.a) bereits teilweise dargestellt. Aus der
daraus - so zumindest eine maogliche These - er-
wachsenden Verantwortung der Betreiber der Platt-
formen und den zugleich ebenso wirksamen wirt-
schaftlichen Gesetzen der Marktwirtschaft ergibt
sich ein Spannungsfeld, in welchem sich die meisten
Plattformbetreiber immer wieder neu positionieren
mussen.

Wahrend es auf der einen Seite legitime Machtin-
teressen zur Steuerung der eigenen Plattform, zur
Kundenbindung und fir den Schutz der eigenen
Systeme vor Angriffen und Missbrauch gibt, kon-
nen technische wie rechtliche Stellschrauben, die

6 Georg Franck, ..Okonomie der Aufmerksamkeit” (1998); gemeint ist eine Wirtschaftsordnung, in der nicht mehr Geld, sondern die Aufmerksamkeit der
Menschen zum knappen und damit limitierenden Faktor fiir Entwicklung geworden ist.

7 Besonders interessant konnte es sein, zu diskutieren, ob bzw. inwieweit es sich bei der hier wieder aufscheinenden Uneindeutigkeit um einen maglicherweise

durch die Plattformbetreiber kalkulierten Zustand handelt.

8 Der Clickstream ist die Sequenz der Links, die ein Nutzer auf einer Plattform oder beim Ubergang zwischen Plattformen auf dem Internet anwahlt. Da aus der
Abfolge ein inhaltlicher Zusammenhang konstruiert werden kann, ist der Clickstream werthaltig.
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den Plattformbetreibern zur Verfiigung stehen, um-
gekehrt ihrerseits missbrauchlich etwa zur Aus-
forschung der Nutzer oder fir eine sehr wirksame
Zensur eingesetzt werden. Das gilt umso mehr, je we-
niger echte Alternativen die Nutzer jeweils haben, je
starker also die sogenannten ,Netzwerkeffekte” sind.
Je nach betrachtetem Sektor reicht die Spanne von
starkem Wettbewerb zwischen Plattformanbietern
bis zu Quasi-Monopolen, an denen Nutzer nicht vor-
beikommen, wenn sie am digitalen Austausch teilha-
ben wollen.

Daneben sind zahllose Algorithmen am Werk, die
auch inhaltlich massiven Einfluss darauf haben, wo-
mit sich die Menschen beschaftigen, welche Infor-
mationen ihnen von der Plattform geliefert werden?,
wovon sie Uberhaupt erfahren und wie sie darauf in-
nerhalb der jeweiligen Plattformmechanik reagieren
konnen. Hier erweitert sich auch die Betrachtung des
Verhaltnisses zwischen Plattformbetreibern und Ge-
sellschaft auf das Verhaltnis zwischen Staat, Platt-
formbetreibern und Birgern, auf das unten noch
eingegangen wird. Plattformbetreiber erhalten Ein-
griffsmoglichkeiten, die in ihrer Reichweite denen
klassischer staatlicher Befugnisse kaum nachstehen,
ohne dass die Plattformbetreiber dadurch zu quasi-
staatlichen Akteuren wiirden.

Es stellen sich insofern mehrere sehr grund-
satzliche Fragen hinsichtlich der Positionierung der
Plattformbetreiber: Gibt es Uberhaupt universelle,
weltweit gliltige soziale Normen, oder konnen diese
zwangslaufig immer nur lokal Gultigkeit haben, zum
Beispiel orientiert an Kultur- und Sprachraumen?
Sind Phanomene wie . Filter Bubbles” real, und wenn
ja, richten sie sich per se gegen bestimmte Inte-
ressen der Nutzer? Auch diese Fragen kénnen im
Verlauf des Prozesses zum .Digitalen Kodex" gege-
benenfalls vertieft werden.

2. Verantwortungsverhaltnis zwischen
Plattformbetreibern und Nutzern

a) Datenschutz in sozialen Netzen

Personenbezogene Daten sind in manchen Berei-
chen des Netzes zunehmend Ware und Wahrung
(\Wer nichts bezahlt, bezahlt mit seinen Daten”), sie-
he dazu auch oben 1.c]. Uber diese Entwicklung wird
viel geschrieben und polemisiert - allein eine offene
Aushandlung dazu zwischen den Nutzern als ,Daten-
gebern” und den Plattformbetreibern als .Datenneh-
mern” findet kaum statt. Stattdessen entstehen sei-
tenlange AGB-Texte und versuchen Gesetzgeber, tUber
genaue Anforderungen an Datenschutzerklarungen
mehr Transparenz zu erreichen.

Doch auf diese Weise erfahren Nutzer allenfalls in
kryptischen Worten, was mit ihren Daten in welchen
Fallen passieren darf, sofern sie einwilligen. Um die
Tragweite dieser Einwilligung aber wirklich erfassen
zu kénnen, mussten die Nutzer auch in die Lage ver-
setzt werden, zu Uberblicken, warum mit ihren Daten
in der geforderten Weise umgegangen werden soll.
Es nitzt einem Nutzer wenig zu erfahren, dass seine
Daten .in Lander aufBlerhalb des Europdischen Wirt-
schaftsraumes transferiert werden konnen”, wie es in
den Nutzungsbedingungen vieler Cloud-Dienste-An-
bieter heif3t. Soweit nicht bereits die legalistische
Sprache solcher Regelwerke die rechtlichen Laien
vom Weiterlesen abschreckt, wird dadurch jedenfalls
nicht erklart, welche Folgen gerade eine Verlagerung
der Daten nach auflerhalb des EWR bedeuten kann
und warum das Uberhaupt mitgeteilt wird. Genaue
Einblicke ins Raderwerk der Datenweiterverarbeitung
werden in der Regel nicht gewahrt, was unter dem
Gesichtspunkt schitzenswerter Betriebsgeheimnisse
auch durchaus gerechtfertigt sein kann.

Dieses Beispiel zeigt, wie gut gemeinte Regu-
lierung versagen oder sogar das falsche Mittel sein
kann. Umso interessanter ist es, Uber die Potenzia-
le eines Kodex zu diskutieren, der auch solche Daten-
schutzthemen erfasst. Zu fragen ware etwa: Inwieweit
sollten Unternehmen ihren Nutzern mit einfachen
Worten beschreiben, was sie mit Nutzerdaten in wel-

9 Nach dem erstmals durch ELli Pariser vorgebrachten, allerdings nicht unumstrittenen Konzept der ,Filter Bubbles”.
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chem Umfang vorhaben? Inwieweit rechtfertigen mar-
ginale Geschéaftsmodelle™ allgemein (bei ansonsten
fir den Nutzer kostenfreien Angeboten] die . Daten-
sammelwut” der Anbieter? Wie ist der Widerstreit
zwischen legitimen Datensammelinteressen und ei-
nem .Recht auf Vergessen™ aufzulésen, und gibt es
ein solches Recht Uberhaupt? Und ist es vielleicht ein-
facher, ein solches Recht nicht regulativ, sondern als
vom Plattformbetreiber beachtete soziale Norm zu
etablieren?

b) Geschaftsmodelle und ihre Offenlegung

Die Frage, ob und inwieweit eine echte Aushandlung
des Quidproquo beim Geschaft mit Nutzerdaten zu
fordern ware, verweist noch weiter auf die Geschafts-
modelle der Plattformbetreiber insgesamt. Trotz zahl-
loser Gratisangebote wird den Nutzern gegeniiber nur
in seltenen Fallen klar kommuniziert, worauf das Ge-
schaftsmodell der jeweiligen Plattform basiert. Un-
mittelbar hat dies vor allem zwei Auswirkungen:

B Unbedarfte Personen geben tendenziell personli-
che Daten in einem Maf3e an, das sie spater als zu
umfangreich empfinden, aber nicht mehr zurick-
nehmen konnen (dies wird vielfach unter anderem
durch Behorden, Verbraucherschitzer, Jugend-
schutz-Initiativen und Medien angeprangert, gele-
gentlich bis hin zum Alarmismus).

B Besser informierte Personen entwickeln Strategi-
en, um sich vor UbermafBiger Ausspahung durch
Plattformbetreiber zu schitzen (zum Beispiel
durch Angabe falscher Geburtsdaten, Nutzung von
Fake Accounts' bzw. verkiirzten Namen fir sozia-
le Netzwerke und bewusst gestreute Nutzung der
Angebote verschiedener Betreiber].

Die weiter gehende Folge beider oben genann-
ter Auswirkungen ist ein fortschreitender Verlust des
Grundvertrauens in die Lauterkeit von Online-Ange-
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boten - und nicht nur derjenigen, die gratis gemacht
werden. Nach einer endlos erscheinenden Kette von
Datenskandalen missen Internet-Nutzer heutzuta-
ge nachgerade den Eindruck haben, bei den Angebo-
ten von Plattformbetreibern werde dem Nutzer stan-
dardmafig vorenthalten, worauf das Geschaftsmodell
basiert, wo also umgangssprachlich ,der Haken™ ist.
Das gilt vermutlich in vergleichbarem Mafe selbst
fur diejenigen Angebote, die offensichtlich (auch)] auf
Werbung als Finanzierung setzen, denn auch dort
kann es ja weitere verdeckte Finanzierungsquellen
zusatzlich zur leicht erkennbaren Werbung geben.

Vom Blickwinkel der Gber 50-Jahrigen aus, ins-
besondere sofern sie in ihrem Alltag nur wenig oder
gar nicht direkt mit dem Internet und seinen Diens-
ten konfrontiert sind', vermischt sich diese Unklar-
heit der Geschaftsmodelle gedanklich mitunter mit
der Berichterstattung tiber ,echte” Cyberkriminalitat
zu einer Gesamtsicht, nach der das Internet generell
etwas Halbseidenes oder Boses sei.

Je nach betrachteter Gruppe innerhalb der Inter-
net-Nutzer ist zudem eine Art ., Zockermentalitat” zu
beobachten. Ihr liegen Gedankengange wie .Wenn An-
bieter im Internet durch Verschweigen ihrer Geschafts-
modelle versuchen, mich als Nutzer zu kédern und zu
Ubervorteilen, dann habe ich jedes Recht, auch meiner-
seits konsequent meinen Vorteil zu suchen und - im
Zweifel auch auf Kosten anderer - alles mitzunehmen,
was ich bekommen kann” zugrunde. Man kénnte dies
als die aggressive Seite der viel beklagten ..Gratis-Men-
talitat” bezeichnen. Es bedarf keiner wissenschaftlichen
Analyse, um zu erkennen, dass diese Entwicklungen zu
einer Verrohung des Umgangs miteinander beitragen
konnen, und zwar aufgrund der weiter fortschreitenden
Durchdringung des Alltags durch Online-Dienste in der
gesamten Breite der Gesellschaft.

Es wurde bereits vieles versucht, um insbesonde-
re auf Seiten der Anbieter von Internet-Diensten (als
der besser regulierbaren Gruppe) mehr Transparenz
gegenlber den Nutzern zu erzwingen. Darauf zielen-

10 Dies sind Geschéaftsmodelle, bei denen an der einzelnen Transaktion nur extrem wenig verdient werden kann (Beispiel: einzelne Anfrage an eine
Suchmaschine), sodass erst eine sehr groBe Anzahl von Transaktionen das Modell tragfidhig macht, was in einigen Bereichen die starke Tendenz zu

Konzentration und Wachstum erklart.

11 Fake Accounts sind Nutzerprofile, bei deren Registrierung bewusst falsche Daten angegeben werden und die meist auch ohne grofere Nachteile fir die

darunter registrierte Person geléscht werden kdnnen.

12 So beispielsweise ablesbar fiir die Milieus ,,Ordnungsfordernde Internet-Laien” (Durchschnittsalter 51 Jahre) und ..Internetferne Verunsicherte”
(Durchschnittsalter 62 Jahre) nach der DIVSI-Milieustudie 2012, S. 37, 129, 132/133, 143, 145.
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de Regelungen finden sich in Deutschland nicht nur
im Telemediengesetz, sondern auch im Gesetz ge-
gen den unlauteren Wettbewerb, im Rundfunkstaats-
vertrag und nicht zuletzt in den Datenschutzgesetzen.
Wie geeignet diese Regelungsansatze sind und ob
bzw. inwieweit ein allgemeiner Kodex geeigneter sein
konnte, sollte im Rahmen des Kodex-Prozesses dis-
kutiert werden.

3. Verantwortungsverhaltnis zwischen dem
Staat und den Ubrigen Beteiligten

Das Internet als mehrschichtiges und komplexes Kon-
strukt wird von der Infrastruktur- bis zur Anwendungs-
schicht zu grof3en Teilen durch Private betrieben und
gestaltet (siehe dazu oben Abschnitt C.). Entsprechend
wird das allermeiste, was im Internet regelungsbe-
dirftig erscheint, zivilrechtlich durch Vertrage geregelt.

Zumindest in dem Mafle, in welchem Gestaltungs-
macht und Gestaltungswille' der Plattformbetrei-
ber zunehmen, geht die staatliche Gestaltungsmacht
zurick. Verstarkt wird dies dadurch, dass das Inter-
net weitgehend unabhangig von Staatsgrenzen funk-
tioniert. Die beiden regulatorischen Anker fir jedes
staatliche Handeln, das Staatsgebiet (hinsichtlich Gu-
tern und des Umgangs mit ihnen) und die Staatsan-
gehorigkeit (hinsichtlich Personen und ihrer Handlun-
gen) bieten im Zusammenhang mit dem Internet weit
weniger Halt als in der Offline-Welt.

Das bedeutet zwar keineswegs, dass Staaten nicht
versuchen wirden, ihre Hoheit auch auf das Internet
auszudehnen. Dies ist jedoch bisher keinem Staat und
keinem Staatenverbund wirklich gelungen, sondern es
bestehen stattdessen mehrere teils konkurrierende
Governance-Strukturen nebeneinander. Vielfach ent-
scheidet faktisch schon die Technik dariber, wer etwas
wie weitgehend regulieren kann (siehe dazu auch oben
1.d). Sofern man auch staatliche Stellen als .Unter-
zeichner” eines Digitalen Kodex in Betracht zieht, er-
geben sich insoweit mogliche Verantwortlichkeiten des
Staates in zwei Richtungen: Zum einen gegeniber sei-
nen Blrgern, zum anderen gegeniber den Plattform-
betreibern. Gegeniber Letzteren sieht sich der Staat
in einem Wettbewerb um die Gestaltungsmacht, der

in seiner Reichweite und in seinem Entwicklungstem-
po vermutlich bisher einmalig ist in der Geschichte
der Neuzeit. Gegeniber seinen Birgern hat der Staat
mehrere und teils widerstreitende Aufgaben: Auf der
einen Seite ist er zur Firsorge verpflichtet und Schutz-
garant auch jedes Einzelnen, auf der anderen Seite ist
er Huter der 6ffentlichen Ordnung. Beide Blickrichtun-
gen des Staates sind differenziert zu betrachten.

a) Durch Plattformen geforderte Asymmetrie
bei staatlichen Eingriffen

Diejenigen staatlichen Einrichtungen, die fiir Schutz
und Firsorge zustandig sind, haben auch und gera-
de angesichts der rasanten und oft allein von Privaten
bestimmten Entwicklungen der Online-Welt weiterhin
den Anspruch, diese Online-Welt fir die Nutzer (hier
Nutzer im Sinne von Bilrgern) besser beherrschbar
zu machen. Die Schwierigkeiten, dies auch umzuset-
zen, mussen nachgerade zu Frustration der Entschei-
dungstrager und dem - aus Staatssicht eher unge-
wohnten - Geftihl der Ohnmacht fiihren. Immer wieder
werden Anlaufe unternommen, den Online-Angeboten
privater Unternehmen offentlich getragene Alternati-
ven zur Seite zu stellen, und immer wieder scheitern
solche Alternativen im weltweiten Wettbewerb.

Die fur offentliche Ordnung und Strafverfolgung
zustandigen staatlichen Organe hingegen haben nicht
nur mit neuen Formen von Regelverstdf3en zu kamp-
fen, sondern kdnnen sich der privat gestalteten Infra-
strukturen des Netzes teilweise auch fir die eigenen
Aufgaben bedienen. Tun sie dies, ergeben sich aus
der privatwirtschaftlichen Pragung der Online-Welt
weitreichende Folgen: Repressives bzw. praventives
Handeln des Staates kann sich dann gleichsam hin-
ter den unmittelbar gegeniber den Nutzern allein
auftretenden Plattformbetreibern verstecken. Grund-
freiheiten und Abwehrrechte greifen dann im Netz
langst nicht so umfassend, wie es gegenlber direk-
ten staatlichen Eingriffen der Fall ware (siehe dazu
auch oben Abschnitt C.J. Hier kommt es also zu einer
Asymmetrie, die in der Offline-Welt so nicht besteht:
Wahrend den Nutzern gegentiber Plattformbetreibern
viele Abwehrmoglichkeiten fehlen, die ihnen als Bir-

13 Dieser Gestaltungswille und die Konkurrenz zum staatlichen Gestaltungsanspruch gehen beispielsweise aus der DIVSI-Meinungsfiihrerstudie 2012 hervor

(S. 27, 28).
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ger gegenuber direkten staatlichen Eingriffen in Frei-
heitsrechte selbstverstandlich gegeben waren, sind
die Eingriffsmoglichkeiten des Staates nicht unbe-
dingt in gleicher Weise beschrankt. Im Gegenteil, da-
durch, dass das Geschehen im Internet immer starker
auf immer weniger Plattformen konzentriert ablauft,
deren Betreiber nicht so unmittelbar den strengen
verfassungsrechtlichen Anspriichen der freiheitlich
demokratischen Grundordnung genligen mussen,
ergeben sich ganz neue Eingriffsmoglichkeiten, die
der Staat mit eigenen Mitteln schwerlich realisieren
konnte. Die Konzentration der Nutzerkommunikati-
on auf wenige Plattformen ertibrigt das Sammeln von
Daten im Wege unzahliger Einzelmaf3nahmen, da aus
technischer Sicht automatisierte Massenabfragen
maglich werden.

Grofle Teile des Alltags der Biirger werden weitge-
hend automatisch so genau dokumentiert, wie es fri-
her nur Inlandsgeheimdienste mit groBem Aufwand
und vereinzelt vermochten. Aus Bewegungsprofilen,
mitgeloggter Kommunikation, persénlichen Vorlieben,
der Struktur des ,Social Graph” und vielen weiteren
Daten bis hin zur Suchhistorie eines Birgers lassen
sich Erkenntnisse gewinnen, die durch herkdmmliche
Ermittlungsmethoden oft schon deshalb nicht zu er-
langen waren, weil fir die entsprechenden Mafinah-
men keine richterliche Genehmigung erteilt wiirde.

Diese Zugriffsmoglichkeiten gehen mitunter so-
gar weit Uber die Staatsgrenzen hinaus. So kdnnen Si-
cherheitsbehorden der Vereinigten Staaten, gestitzt
auf den Patriot Act und andere Regelungen, in den
USA ansdssige Unternehmen zur Herausgabe von
Nutzerdaten zwingen und so auf umfangreiche Da-
ten von Millionen Menschen weltweit zugreifen, ohne
dass fur die Betroffenen ein durchsetzbares Abwehr-
recht greifen wiirde.'

Die Betroffenen erfahren in der Regel nicht einmal
etwas von den erfolgenden Eingriffen und kdnnen dies
auch nicht, da ihnen gegentiber stets nur die Platt-
formbetreiber mit ihren zivilrechtlichen Nutzungsre-
geln als handelnde Akteure auftreten. Wer vor Ein-
griffen sicher sein will, ist auf Selbsthilfe angewiesen,
etwa durch eigenstandige Verschlisselung des eige-
nen Kommunikationsverkehrs, muss von vornherein
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auf Teile der Kommunikation verzichten - oder muss
eben auf das Gute im Staate vertrauen bzw. auf das
Gute in Staaten weltweit, wobei den meisten Betroffe-
nen gar nicht klar sein dirfte, wie oft und auf welchen
Wegen sich ihre Daten online in einem internationalen
Raum um die Erde bewegen.

b) Firsorgefunktion des Staates unter
veranderten Rahmenbedingungen

Demgegeniber sind dem Staat als Firsorger oft ge-
nug die Hande gebunden, wenn er auch im Netz sei-
ne Biirger - etwa vor bestimmten Geschaftsprakti-
ken von Plattformbetreibern - schiitzen will. Dann
wird der Staat mit seinen Angeboten durch die Domi-
nanz der Unternehmen von der Aufmerksamkeit sei-
ner Birger abgeschirmt, und seine Schutzinstrumen-
te (Datenschutzregeln, fiskalische Steuerung) stellen
sich nicht selten als wenig wirksam heraus. Zugleich
wachst die Bedeutung des Netzes fir den Einzelnen
nach wie vor stetig weiter, was eine gesellschaftliche
Diskussion dariber, welchen Umfang staatliche Fir-
sorge in Zeiten des Internets haben kann und sollte,
erforderlich erscheinen lasst.

Insofern hat es in doppelter Weise Sinn, auch
den Staat als moglichen Adressaten eines Vertrauen
stiftenden Kodex anzusehen. Die dazu zu stellenden
Fragen konnten lauten: Missen Plattformbetreiber
grundsatzlich Ricksicht auf Staaten nehmen und ih-
nen im Sinne der Birger freiwillig Gestaltungsspiel-
raume belassen? Inwieweit haben staatliche Stellen
die Verantwortung, ihre Biirger gegentiber Plattform-
betreibern zu ebenso umfassenden Abwehrmaglich-
keiten zu verhelfen, wie sie die Birger gegeniber
dem Staat direkt haben? Ergeben sich durch die fakti-
sche Gestaltungsmacht der Plattformbetreiber nach-
haltige Verschiebungen im Staatsverstandnis, und
kann ein Kodex diese sinnvoll aufnehmen?

4. Verantwortungsverhaltnis der
Nutzer untereinander

Diese Konstellation sollte in erster Linie Gegenstand
der Ubergeordneten Diskussion Uber Verantwortung

14 Siehe unter anderem den Wortlaut des Paragrafen (Sec.) 212 des sogenannten ,Patriot Act”, dort a. E., der eine entsprechende Anderung von Titel 18,

Sec. 2703 des United States Code bewirkt hat.
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und Verantwortlichkeit im Internet sein; fir dieses
Thema wird auf den Themenaufriss .Verantwortung
im Internet” verwiesen. Da jedoch fast an jeder denk-
baren Interaktion von Birgern untereinander, die
Uber das Internet stattfindet, auch Plattformbetrei-
ber (wenigstens passiv) beteiligt sind, muss die Rolle
und Verantwortlichkeit der Plattformbetreiber auch
bezogen auf das Verhaltnis der Nutzer untereinander
angesprochen werden. Grundsatzlich ist das Verhal-
ten der Nutzer (in diesem Kontext als Internet-Nutzer
und Staatsbirger) nur sehr schwer tiberhaupt beein-
flussbar. Zudem stellt sich die Frage, wie neue Rege-
lungen fir den Umgang der Menschen untereinander
im Internet beschaffen sein missen, da zumindest
ein Teil altbekannter sozialer Normen auch ins Inter-
net getragen wird und sich dort folglich keine ganz-
lich neuen von Grund auf herausbilden kénnen und
missen.

Die Frage nach dem Bedarf neuer sozialer Nor-
men stellt sich (abgesehen von der schieren Zahl von
interagierenden Individuen und der gut begriinde-
ten Ablehnung totalitarer Herrschaftsstrukturen, die
Vorsicht gebieten) aber auch deshalb, weil mit dem
Staat als Konstrukt ja bereits ein Beteiligter besteht,
der - obschon er nicht identisch mit der Gesamtheit
seiner Staatsbirger ist - zumindest auch die Rolle
einer Reprasentanz aller seiner Birger innehat. Es
bleibt allerdings zu beachten, dass der Staat als Be-
teiligter immer auch Eigeninteressen hat und die-
se auch verfolgt und dadurch zwangslaufig in einem
Interessenkonflikt steht (siehe dazu auch oben 3.a).
Der Staat ist de facto eben nie nur Stellvertreter der
Interessen aller Birger - ein Zustand, der ihn mdg-
licherweise nicht dafir qualifiziert, die vollstandige
Prokura fir seine Birger zu Ubernehmen, wenn es
um verantwortungsvolles Verhalten und Vertrauen
im Internet geht.

Umso mehr riicken wieder die Plattformbetrei-
ber ins Blickfeld, allerdings ebenfalls nicht als Hand-
lungsbevollmachtigte der ihre Plattformen nutzenden
Personen und auch nicht als Regulierte oder Regu-
lierende, sondern eher als Vermittler zwischen den
Nutzern. Kaum bestreitbar stellt das Annehmen und
Ausflillen dieser vermittelnden Rolle fir die Platt-

formbetreiber in der Regel jedoch eine zusatzliche
Belastung dar und unterbleibt oft ganz oder teilweise.
Hinzu kommt, dass das .Wie" des Ausfiillens dieser
Rolle ein einigermaflen gefestigtes Wertesystem vo-
raussetzt. Uber Kontinente und Kulturen hinweg gibt
es gemeinsame Grundwerte jedoch nur in begrenz-
tem Umfang, was es insbesondere fiir weltweit tatige
Unternehmen schwierig bis unmoglich macht, sich an
jedem Ort der Welt adaquat zum giiltigen Wertesys-
tem der vor Ort lebenden Menschen zu verhalten.

Zugleich ist es Unternehmen aber ebenso wenig
moglich, sich .nicht zu verhalten”. Zumindest, wenn
es um Content und den Zugang dazu geht, trans-
portiert jede Plattform zwangslaufig irgendein Wer-
tesystem dorthin, wo sie verfligbar gemacht wird.
Beispielsweise ist im dkonomischen Modell inter-
nationaler Biicherverkaufsplattformen keine grund-
satzliche Buchpreisbindung vorgesehen. Seit sie in
Deutschland verflgbar wurden, kollidieren sie inso-
weit mit dem hiesigen Wertesystem', welches aus
kulturpolitischen Griinden eine Buchpreisbindung
vorsieht.

Im Rahmen des Kodex-Prozesses ware demnach
auch folgende Frage zu diskutieren: Kann ein Kodex
den Transport von Werten, der durch Plattformen
und ihre Betreiber ohnehin stattfindet, in einer Weise
ausgestalten, dass dieser Transport eine vermitteln-
de Wirkung zugunsten aller entfaltet? Und (wie) kann
dies geschehen, ohne die Plattformbetreiber unange-
messen stark zu belasten?

E. Fazit

Plattformen im Internet sind der gemeinsame Be-
zugspunkt einer Dreier-Konstellation von Akteuren,
die aus den Betreibern der Plattformen, ihren Nut-
zern und staatlichen Stellen gebildet wird. Jede die-
ser Gruppen steht mit allen Gbrigen in Beziehung,
in jeder dieser Beziehungen gelten soziale Normen,
und die Verantwortlichkeit fiir das Geschehen verteilt
sich oft nicht in ganz eindeutiger Art und Weise. Ei-
ner wachsenden Gestaltungsmacht der Plattformbe-
treiber stehen sowohl ein in der Zeit vor dem Internet
verankerter Begriff der staatlichen Daseinsvorsor-

15 In der Ausgestaltung, die dieses im Rechtssystem gefunden hat.
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ge als auch neue Maglichkeiten staatlicher Eingriffe
gegenuber.

Die Nutzer sind, je nach Kontext, in verschiedenen
Rollen als Verbraucher, Arbeitnehmer, Selbst-Unter-
nehmer oder Staatsbirger mit sich standig wandeln-
den Gegebenheiten konfrontiert. Wahrend der Staat
sie weder voll reprasentieren noch wie in analogen
Zeiten schitzen kann, konnen bzw. wollen die Platt-
formbetreiber dies nicht vollstandig kompensieren.
Sie sind als méachtige Architekten des Netzes zugleich
wirtschaftlichen Gesetzen unterworfen und auch den
Interessen der Nutzer verpflichtet, die wiederum ne-
ben NutznieRern von Online-Diensten zugleich in Tei-
len das Vermarktungsobjekt der jeweiligen Betreiber
sind.

Im Hinblick auf die Sinnhaftigkeit eines Kodex
stellen sich zahlreiche Fragen, fir Plattformbetrei-
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ber unter anderem nach Ricksichtnahme auf lokale
soziale Normen sowie danach, ob sie eine Bricken-
funktion fir Nutzer untereinander sowie zwischen
den Nutzern und dem Staat erfiillen sollten und wie
sie Forderungen nach Transparenz hinsichtlich Ge-
schaftsmodellen und Einhegungstendenzen erfillen
konnen. Die Nutzer missen sich fragen lassen, wie
weit sie fur eigene Interessen einzutreten in der Lage
und bereit sind und welche Unterstitzung sie jeweils
bei Staat und Plattformbetreibern einfordern.

Der Staat wiederum muss vor allem dazu Stel-
lung beziehen, welche Gestaltungsmacht wirklich nur
durch ihn wahrgenommen werden kann, wann ge-
samtstaatliche Interessen an Sicherheit und Ordnung
hinter Individualinteressen der Birger zurlicktreten
missen und wie der Staat seine Rolle in den Gestal-
tungsablaufen des Internets zu finden gedenkt.

THEMENPAPIER: VERANTWORTUNG IM INTERNET

I. Vorbemerkung

Das Netz ist ein komplexes System, ein sozialer, Wirt-
schafts- und Kommunikationsraum, also ein Hand-
lungsraum mit allen denkbaren Facetten. Dieser Le-
bens- und Handlungsraum ist in das sonstige Dasein
eingebettet. Wie in jedem anderen Teilbereich des Le-
bens spielt Verantwortung im Netz eine grofie Rolle.
Wenn niemand Verantwortung tragt oder sich jeder
nur fir seine eigenen Belange verantwortlich fuhlt,
herrscht Chaos. Auch im Internet muss es daher Ver-
antwortung geben, muss Verantwortung ibernommen
werden, und es missen Konzepte fir deren Verteilung
und Zuordnung existieren.

Il. Verantwortungsbegriff

Es gibt keine allgemeingdiltige Definition von Verant-
wortung.' Vorliegend soll Verantwortung verstanden
werden als die Pflicht einer Person, Institution, Kor-
poration oder Gruppe (Verantwortungssubjekt), fir be-

stimmte Umstande einzustehen. Verantwortung be-
zieht sich daher nicht auf die Handlung, sondern auf die
Handlungsfolgen. Verantwortung kann unterschiedlich
begriindet sein, etwa durch Moral, Ethik, soziale Nor-
men, Recht oder aus rein intrinsischen Motiven. In der
Regel wird sie durch Normen zugeschrieben. Sie kann
sich auf durch Handeln, Unterlassen oder auch ohne
menschliches Zutun entstandene Umstéande (zum Bei-
spiel die Folgenbeseitigung bei Naturkatastrophen)
beziehen. Normenversté3e haben meist Folgen und
ziehen in der Regel Sanktionen nach sich, vor allem
soziale oder rechtliche. Auch wenn Verantwortung in
offentlichen Debatten gerade im Zusammenhang mit
dem Internet haufig vorwiegend in juristischer Hinsicht
diskutiert wird, geht Verantwortung weit tber den juris-
tischen Begriff der Haftung hinaus. Haftung setzt eine
durch Recht gesetzte Pflicht zur Verantwortung voraus,
bei deren Verletzung das Verantwortungssubjekt in Re-
gress genommen werden kann (Picht 1969/2004).
Verantwortung kann jedoch auch rein intrinsisch
entstehen (jemand fuhlt sich aus innerem Antrieb ver-

16 Siehe zu den unterschiedlichen Definitionen Wikipedia: Verantwortung, de.wikipedia.org/wiki/Verantwortung.
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antwortlich) oder mit anderen als rechtlichen Mitteln
zugeordnet und gesteuert werden. Von Entstehung
und Zuordnung von Verantwortung zu unterscheiden
sind die Sanktionen, die drohen oder drohen kénnen,
wenn der Verantwortung nicht Gentige getan wird. Ei-
ner Verantwortung nicht zu gentigen, wird fir den Ver-
antwortlichen meist Folgen haben, zwingend ist dies
jedoch nicht. Erst recht miissen diese Folgen nicht ju-
ristischer Natur sein. Soziale Normen etwa sind we-
der juristisch verbindlich, noch ziehen sie staatliche
Sanktionen nach sich. Sie werden durch die Gesell-
schaft selbst Uberwacht und durchgesetzt. Die Fol-
gen konnen unter Umstanden gravierender sein als
rechtliche Sanktionen, beispielsweise bei einem Aus-
schluss aus der Gemeinschaft wegen Fehlverhaltens.

Ill. Arten von Verantwortung

Um zu identifizieren, welche Akteure in einem Hand-
lungsumfeld, zum Beispiel dem Internet, Verantwor-
tung tragen und worauf sie sich bezieht, ist es sinnvoll,
zwischen zwei Formen von Verantwortung zu unter-
scheiden: Verantwortung ex ante und Verantwortung
ex post (Lessig 1998). Erstere ist eine Handlungsver-
antwortung mit ordnungsgestaltendem Inhalt: Der
Verantwortliche hat dafiir zu sorgen, dass Rahmenbe-
dingungen geschaffen werden, die erwiinschte Hand-
lungen und Handlungsfolgen fordern und unerwiinsch-
tes Verhalten vermeiden. Die Ex-ante-Verantwortung
ist also prospektiv orientiert (Bayertz 1995, 32). Ein Bei-
spiel ist die Verantwortung des Staates zur Regelset-
zung oder eine mogliche Pflicht der Anbieter sozialer
Netzwerke, die anonyme Nutzung ihrer Dienste zu er-
moglichen."

Ex-post-Verantwortung wirde in diesem Beispiel
entstehen, wenn es eine Norm in Form einer Selbst-
verpflichtungs- oder Rechtsnorm gabe, die Anonymi-
tat vorschreibt, und der Anbieter sich nicht hieran halt.
Ex-post-Verantwortung bedeutet, fir Normverstof3e oder
allgemein fir negative Umstande einstehen zu missen
und sich hierfir ,.zu verantworten”. Verantwortung kann
individuell oder kollektiv bestehen. Individuell kann sie ei-
nem Individuum, einer Institution oder einem Unterneh-
men zugeordnet werden. Kollektive Verantwortung tra-

gen Gruppen (zum Beispiel die Wirtschaft), soweit ihnen
eine Rolle mit identifizierbarem Interesse zukommt. Zu-
dem sind Eigenverantwortung (fir selbst herbeigefiihrte
Handlungsfolgen) und Mitverantwortung (fir durch an-
dere herbeigefiihrte Handlungsfolgen) zu unterscheiden.

IV. Grundziige zur Zuschreibung
von Verantwortung

Verantwortung setzt nach traditionellem Verstandnis
Handlungsfreiheit und -fahigkeit voraus. Wer nicht
handeln kann, ist nicht verantwortlich, wer keine Wahl
hat, wie er handelt, zum Beispiel bei Reflexhandeln,
ebenfalls nicht. Verantwortung steht damit in einem
engen Zusammenhang mit Freiheit. Wer keine Mog-
lichkeiten zum Handeln hat, ist zwar frei von Verant-
wortung, aber auch unfrei.

V. Eigenverantwortung versus
Mitverantwortung

Verantwortung ist im ersten Schritt ein Anspruch an

sich selbst und fir sich selbst.” (Picht 1969/2004) Je-
der Handelnde ist fir eigenes Verhalten und dessen
Folgen zunachst selbst verantwortlich. Der Handeln-
de kann sein Tun am besten steuern, sein Einfluss
auf die Folgen des Handelns ist generell am unmit-
telbarsten. So ist es beispielsweise zunachst an den
Nutzern von YouTube, keine geschiitzten Inhalte auf
die Plattform zu laden, ohne hierfiir die notwendigen
Rechte zu haben. Nur wenn sie ihrer Eigenverantwor-
tung faktisch nicht nachkommen und man sie durch
Sanktionen nicht effizient daran hindern kann, kann
man dem Dienstanbieter Mitverantwortung tUbertra-
gen.

Im Ubrigen vollzieht sich Handeln oft in komple-
xen Handlungsgeflechten. Handlungsfolgen basieren
in der Regel auf vielschichtigen Kausalketten, daher
konnen Handlungsfolgen nicht immer (nur] einer in-
dividuellen Handlung zugeordnet werden. Bei alleini-
ger Anwendung des Prinzips der Eigenverantwortung
kame es hier im Zweifel zu einer Verantwortungsdif-
fusion, also dem Effekt, dass niemand Verantwortung
tbernimmt. Um zu vermeiden, dass in Uberkomple-

17 Zum Thema: www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm.
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xen Handlungsgefligen verantwortungsfreie Bereiche
entstehen, oder zu kompensieren, dass der eigentlich
Verantwortliche nicht verantwortlich gemacht werden
kann, konnen Ex-ante-Verantwortlichkeiten geschaf-
fen werden. Dieser Gedanke steht etwa hinter der Ge-
fahrdungshaftung oder dem Organisationsverschul-
den. In diese Richtung gehen viele Debatten tber die
Haftung im Internet, vor allem, da hier der eigentlich
verantwortliche Nutzer haufig nicht identifizierbar ist.
Ein Beispielsfall liegt in der Auseinandersetzung, ob
Sharehoster wie Rapidshare Filter einsetzen muissen,
um ihre Nutzer daran zu hindern, geschiitztes Mate-
rial zu verbreiten. Eine solche Verantwortungsvertei-
lung hiefBe, dem Anbieter eine Pflicht aufzuerlegen,
seinen Dienst so zu organisieren, dass Rechtsverlet-
zungen moglichst verhindert werden.

Hieran zeigt sich, dass es effizienter, gerechter
oder aussichtsreicher sein kann, die Verantwortung
vom Handelnden auf einen Dritten zu verlagern. Hie-
rum geht es im Kern auch bei der Diskussion um Nut-
zerdaten in sozialen Netzwerken. Zundchst ist es an
den Nutzern selbst, sorgsam mit personlichen Inhal-
ten und Daten umzugehen. Zeigt sich aber, dass in
vielen Fallen unverantwortlich gehandelt wird, ist es
denkbar, die Anbieter zu verpflichten, deutlich auf die
Folgen hinzuweisen oder gar bestimmte Handlungen
gar nicht erst zu ermdglichen. Hiermit wird die Ver-
antwortung des Nutzers ganz oder teilweise auf den
Anbieter verlagert, sowohl ex ante als auch ex post.

In diesem Beispiel wiirde die teilweise ., Entmin-
digung” des Nutzers mit der faktischen Unachtsam-
keit der Nutzer in eigener Sache und evtl. damit be-
grindet, dass sie ihrer Eigenverantwortung mangels
Einsicht haufig gar nicht nachkommen kdnnen. An-
dere Grinde fur die Zuordnung von (Mit-]Verantwor-
tung an Dritte konnen darin liegen, dass der Han-
delnde seiner Eigenverantwortung aus faktischen
Grinden nicht nachkommen kann, ihm die (alleinige)
Verantwortung nicht zugemutet werden kann oder es
effizienter ware, sie einem anderen oder einem Kol-
lektiv zuzuordnen.

VI. Verantwortung im und auBBerhalb
des Internets

Dinge, die in der gegenstandlichen Welt selbstver-
standlich sind, werden haufig hinterfragt, wenn es um
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das Internet als Handlungsraum geht. So auch der
Begriff und das Konzept von Verantwortung.

Wie gesagt ist Verantwortung die Pflicht einer
Person, Institution, Korporation oder Gruppe, fur be-
stimmte Umstande einzustehen. Dadurch, dass Ver-
antwortung durch Moral oder Normen individuell oder
kollektiv zugeschrieben wird, entsteht ein wichtiges
Ordnungsprinzip, das auf Regeln und Grundsatzen
basiert. Kann man hierauf im Internet verzichten?

Viele der zu Beginn des Informationszeitalters
gepragten und bis heute gebrauchlichen Begriffe fir
das Internet suggerieren, dass das Internet virtuell
und damit nicht real sei. Begriffe wie Cyberspace, Da-
tenraum, virtuelle Umgebung oder vermeintliche An-
tagonismen wie Cyberspace vs. Realspace legen den
Schluss nahe, dass Handeln im Internet weniger oder
keine tatsachlichen Konsequenzen hat. Dies hat einen
Einfluss auf das Konzept von Verantwortung, auf das
Verantwortungsbewusstsein der Akteure und auf die
Regeln zur Zuordnung von Verantwortlichkeit. Denn
wenn das Handeln keine reale Konsequenz hat, spielt
Verantwortung auch keine entscheidende Rolle.

Dass dies ein Trugschluss ist, dirfte evident sein.
Das Netz ist ein realer Handlungsraum, genau ge-
nommen besteht es aus einer Vielzahl zu unterschei-
dender Handlungsraume. Auch online ziehen Hand-
lungen reale Auswirkungen nach sich (Goldsmith
1998, 1200). Sie kdnnen physischer oder immaterieller
Natur sein, sind aber nicht weniger tatsachlich als im
gegenstandlichen Raum.

Im Internet finden sich alle Facetten gesellschaft-
lichen Lebens, denn das Netz ist Teil desselben. Es ist
nicht nur ein Kommunikations- oder medialer, son-
dern ein sozialer Raum (Mansell 2002). Die hier han-
delnden Akteursgruppen sind dieselben wie auf3er-
halb des Internets, also Menschen, Unternehmen,
Institutionen und Politik. Internet-spezifische Verant-
wortungssubjekte, das heif3t Akteure, die eigene Ent-
scheidungen auf Basis von Handlungsfreiheit und -fa-
higkeit treffen, gibt es bislang nicht. Denn noch sind
Technologien, die auf Basis kinstlicher Intelligenz au-
tonom denken und entscheiden, Zukunftsmusik. Al-
les, was im Internet passiert, ist auf menschliches
Handeln zuriickzufihren. Auch im Internet darf Ver-
antwortung als Ordnungsprinzip daher weder infrage
gestellt noch die Bedeutung von Verantwortung he-
runtergespielt werden.
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Das bedeutet jedoch nicht, dass konkrete Kon-
zepte zur Beurteilung, Zuschreibung und Durchset-
zung von Verantwortung im Internet keiner weiteren
Uberlegung bediirfen oder herkémmliche Gedanken-
modelle und Systeme einfach auf das Internet Uber-
tragen werden konnen. Tatsachlich weist das Internet
gegenlber gegenstandlichen Umgebungen Beson-
derheiten auf. Diese machen eine Neubeurteilung
von Verantwortung in bestimmten Bereichen ebenso
erforderlich wie eine Uberpriifung der Mittel, mit de-
nen Verantwortung zugewiesen werden kann. Grin-
de konnen darin liegen, dass es hier zum Teil andere
Akteure gibt, sie andere Rollen einnehmen, dass sich
die Akteure aufgrund der aufleren Umstande anders
verhalten oder sich der Effekt von Handlungen gegen-
Uber der gegenstandlichen Welt unterscheidet.

Fur den Aspekt der Verantwortung sind unter an-
derem die folgenden Besonderheiten des Internets
relevant:

Anonymitat und Unkorperlichkeit: Individuen sind im
Internet per se anonym, wenn sie sich fir Anonymitat
entscheiden. Dass sie, zum Beispiel tber die Zuord-
nung von |P-Adressen, gegebenenfalls mittelbar iden-
tifiziert werden konnen, andert hieran nichts. Fehlt,
wie im Netz, physischer Kontakt, geht ein wesentli-
ches Element sozialer Kontrolle verloren. Anonymitat
und Unkorperlichkeit verleiten dazu, Verantwortung
zu negieren, und erleichtern es, sich Verantwortung
zu entziehen oder Sanktionen fur unverantwortliches
Verhalten zu vermeiden.

Mit anderen Worten: Die Durchsetzung sozialer
Normen wird erschwert. Murray (2011) driickt diesen
Effekt so aus: .The act of entering Cyberspace seems
to drive us to shed our social responsibilities and du-
ties. There is extensive anecdotal evidence to support
this proposition, including the very high levels of anti-so-
cial and illegal activities seen online such as file-sharing
in breach of copyright, the consumption of indecent and
obscene content and high levels of insensitive or harm-
ful speech.” Der fehlende physische Kontakt zwischen
den Individuen erschwert tUberdies bereits die Entste-
hung sozialer Normen. Mit dem physischen Kontakt
entfallt ein wichtiger Faktor, der die Menschen in der
gegenstandlichen Welt zusammenschweif3t und dazu
bringt, gemeinsame Interessen zu verfolgen.

Man konnte sagen, es gibt im Internet keine Nach-
barn, oder, um die Umsténde mit Webster (2002, 208)
zu beschreiben: .. the move from a Realspace community
of neighbours to a Cyberspace community of strangers "
Zwar mag dem entgegengehalten werden, dass Nach-
barschaft im Internet nicht Uber physische raumliche
Nahe, sondern tUber Themen entsteht. Dies widerlegt
jedoch nicht, dass physischer Kontakt auf das Verant-
wortungsbewusstsein einen wesentlichen Einfluss
hat.

Globalitdt und Ubiquitdt: Handlungen im Internet wir-
ken sich generell - jedenfalls theoretisch - global aus.
Gleichzeitig bietet Globalitat dem Handelnden Schutz
vor Sanktionen. Dies gilt vor allem fir die transna-
tionale Verfolgung mit Rechtsmitteln. Gerade das
Recht wird als eines der mdglichen Ordnungssyste-
me flr die Verantwortungszuschreibung angesichts
des grenzenlosen Raums vor neue Herausforderun-
gen gestellt.

Globalitat erschwert zudem die Definition und Ent-
stehung allgemeingdltiger Wertvorstellungen und da-
mit korrespondierenden sozialen Normen oder Ge-
setzen. Das Internet ist kein einheitlicher Kulturraum.
Einstellung und Haltung zu bestimmtem Verhalten
konnen und werden im Internet aufgrund divergieren-
der Wertvorstellungen oft sehr unterschiedlich sein.
So zum Beispiel die Haltung gegentiber Gewalt oder
Nacktheit im Vergleich zwischen Europa und den USA
(Machill/Waltermann 2000, 15). Dadurch kommt es
zum Beispiel zu einer themenbezogenen oder regio-
nalen Fragmentierung von sozialen Normen.

Technizitat: Wie man sich im Netz verhalten kann,
wird stark durch die Verfigbarkeit und Beherrsch-
barkeit der Technik bestimmt. Handeln, das in der
gegenstandlichen Welt ohne Hilfsmittel moglich ist,
setzt im Netz die Existenz und Benutzung technischer
Mittel voraus, da es ein technisch basiertes Medi-
um ist. Ohne Kommunikationsprotokolle, Server, Te-
lekommunikationsnetze, Werkzeuge und Dienste ist
Handeln im Internet nicht moglich. Wahrend die phy-
sische Umgebung auf Gegebenheiten der Natur und
deren Gesetzen basiert, ist die Netzarchitektur ein
menschliches Produkt (Lessig 1998, 1999). Aufgrund
dessen sind im Internet die Architekten und Anbieter
als neue Verantwortungssubjekte zu bertcksichtigen,
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die in der gegenstandlichen Welt allenfalls ein Uber-
natirliches Pendant haben (zum Beispiel Gott).

Dezentralitat: Im Internet wird kopiert. Dadurch ver-
liert der Handelnde schnell die Kontrolle tber die
Handlungsfolgen, etwa wenn sich eine beleidigen-
de Aussage viral im Netz verbreitet. An einer solchen
Folge haben mehrere teil und sind unter Umstanden
gemeinsam daflr verantwortlich.

Verkorperung und Unverganglichkeit: Handlungen im
Netz werden meist verkorpert, gespeichert, dauerhaft
festgehalten. Wahrend Aussagen im personlichen Ge-
sprach flichtig sind, sind sie im Netz verkorpert. Das
Netz kann zwar vergessen, die Verkorperung kann
verschwinden oder entfernt werden. Hierauf hat der
individuelle Akteur aber oft nur sehr eingeschrank-
ten Einfluss und kann daher nur begrenzt Verantwor-
tung tragen. Aus diesem Grund wird etwa die Frage
gestellt, ob man den Nutzern nicht ein ..Recht auf Ver-
gessenwerden” zuerkennen und die Verantwortung
fir dessen Realisierung Dienstanbietern zuschrei-
ben sollte (Meyer-Schénberger 2010, EU-Kommission
2012).

VII. Wer tragt Verantwortung im Internet?
Verantwortungssubjekte (Akteure) und
deren Rollen

Im Prinzip sind die handelnden Akteure im Internet
dieselben wie in gegenstandlichen Lebensraumen,
also Birger, die Wirtschaft und ihre Interessenver-
tretungen, nicht staatliche Institutionen (NGOJ, re-
ligiose Organisationen, Medien und der Staat. Als
weiterer wichtiger Akteur haben die Architekten, Ent-
wickler und Beherrscher der technischen Infrastruk-
tur und der Werkzeuge, die das Internet technisch
ausmachen, groflen Einfluss. Hierzu zahlen neben
Zertifizierungsstellen, Registraren und Standardisie-
rungsgremien vor allem die Anbieter der Telekommu-
nikationsnetze, die Zugangsprovider, Plattform- und
Suchmaschinenanbieter und andere Gatekeeper. All
diese Akteure sind Teil eines komplexen Beziehungs-
geflechts mit sich Uberschneidenden Verantwor-
tungsbereichen.

Die Beziehungsgeflechte im Internet unterschei-
den sich zum Teil erheblich von der gegenstandlichen
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Welt. Handeln im Internet hat haufig einen anderen,
nicht selten weiter reichenden, Effekt auf andere. Glo-
balitat und Ubiquitat fiihren dazu, dass Handlungen
sich generell Uber Grenzen und Kulturkreise hinaus
auswirken oder auswirken kénnen. Staatliches Han-
deln hat oft grenziiberschreitende Wirkung und be-
trifft damit Blirger, denen gegentiiber der souverane
Staat keine demokratische Legitimation hat (Barlow
1996). Dezentralitdt und dauerhafte Verkorperung
konnen dazu fuhren, dass Handlungen fir den Ein-
zelnen uniberschaubare Auswirkungen haben, die
wiederum nur von anderen begrenzt werden kdnn-
ten. Diese und andere Umstdnde machen es im Zwei-
fel erforderlich, dass Verantwortungsbereiche im In-
ternet neu geordnet und Rollen neu beurteilt werden
mussen.

Die Zuordnung von Verantwortung bei einer Viel-
zahl denkbarer Verantwortungssubjekte bewegt sich
in einem Spannungsfeld von Gerechtigkeits- und Ef-
fizienzerwagungen. Um sich im Rahmen eines Digita-
len Kodex der Frage zu nahern, wer welche Verant-
wortung im Internet tragen und wie sie zugewiesen
werden sollte, erscheint es zunachst sinnvoll, zu er-
grinden, wie sich Handeln im Internet in konkreten
Konstellationen auf andere auswirkt. In der Auswir-
kung von Handlungen auf Dritte liegt ein wichtiger
Indikator fur die Verantwortungszuweisung. Wessen
Handlungen groflen Einfluss auf die Freiheiten an-
derer haben, tragt viel Verantwortung und muss sich
entsprechend verhalten.

Neben dem Verursacherprinzip sind bei der Zu-
ordnung von Verantwortung andere Faktoren zu
berlcksichtigen, um ungerechtfertigte Ergebnis-
se oder Dysfunktionalitaten zu vermeiden. Verant-
wortung muss Grenzen haben, die sich nicht nur an
dem theoretisch Mdglichen, sondern auch dem prak-
tisch Machbaren und subjektiv Zumutbaren orientie-
ren. Insofern kann es sinnvoll sein, Verantwortung
durch Adaquanzbeschrankungen zu reduzieren oder
zu verlagern. Wer mit einfachen Mitteln unerwiinsch-
te Handlungsfolgen vermeiden kann, ist gegebenen-
falls eher verantwortlich als der, dem dies nur unter
groflem Aufwand mdglich ist, auch wenn er die Hand-
lungsfolgen gar nicht selbst unmittelbar verursacht
hat. Wer unmittelbare Handlungsmacht hat, ist vor-
rangig gegenlber demjenigen verantwortlich, der nur
mittelbaren Einfluss hat.
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Angesichts dieser Faktoren zeigt sich eine wich-
tige Aufgabe fir das Projekt ., Braucht Deutschland
einen Digitalen Kodex?": Um ein Verantwortungskon-
zept fur das Internet zu entwickeln, ware es wichtig,
den Akteuren Rollen zuzuweisen und sie nach Ver-
antwortungsarten und -bereichen zu ordnen, also die
Frage zu beantworten, wem angesichts seines Wis-
sens und seiner Handlungsmacht welche Verantwor-
tung zuzuschreiben ist.

VIIl. Wie kann Verantwortung im Netz
zugewiesen und gesteuert werden?

Die herrschenden soziodkonomischen Regulierungs-
theorien gehen davon aus, dass das Internet nicht
ohne Steuerung auskommt. Dies gilt auch und beson-
ders fir die Verteilung von Verantwortung. Dass sich
Verantwortung sinnvoll, gerecht und effizient .von
selbst” und ohne Steuerung verteilt, ist in komplexen
Handlungsraumen wie dem Internet nicht zu erwar-
ten. Das komplexe System von Verantwortlichkeiten in
der Gesellschaft wird sich nicht vollstandig selbst re-
gulieren, weder im noch auflerhalb des Internets.

Wer diese Aufgabe Ubernehmen sollte und wel-
che Mittel hierbei eingesetzt werden konnen, wird
unterschiedlich beurteilt. Die Cyberliberalistische
Schule (Cyberlibertarian School, vgl. Murray 2011,
269), eine frihe Stromung im Diskurs Uber die Steu-
erung des Netzes, ging davon aus, dass sich das In-
ternet jedenfalls nicht mit staatlichen Mitteln steu-
ern und regulieren lasse (vgl. Barlow und Johnson/
Post, beide 1996). Zum einen seien die Regierungen
souveraner Nationalstaaten nicht legitimiert, das
Netz zu regieren. Da sich jede Regulierung unwei-
gerlich grenziberschreitend auf alle Nutzer auswir-
ke, fehle es dem Nationalstaat an Legitimation. Zum
anderen konnten Nationalstaaten das Verhalten im
Netz ohnehin nicht wirksam kontrollieren. Hieraus
wird die Forderung abgeleitet, das Netz vollstandig
der Selbstregulierung zu tberlassen (dagegen Mur-
ray 2011, 271, Goldsmith 1998, 1200). Damit trige
das Individuum samtliche Verantwortung zur Ord-
nung von Verantwortlichkeiten, und soziale Normen
waren das einzige Ordnungsmittel.

Die herrschenden Regulierungstheorien sehen
eine reine Selbstregulierung des Netzes durch sei-
ne Nutzer jedoch als utopisch an und bezweifeln die
von den Cyberliberalisten vorgebrachten Argumente.
Nach den Cyberpaternalisten (siehe zum Beispiel Rei-
denberg 1998, Lessig 1999) ist die Verantwortung des
Einzelnen im Gegenteil eher gering. Die Handlungs-
moglichkeiten des Individuums seien gerade im Netz
aufgrund von vier externen Faktoren ganz erheblich
eingeschrankt. Recht, (soziale] Architektur'®, sozia-
le Normen und der Markt hatten auf die Handlungs-
optionen des Individuums so grof3en Einfluss, dass
der einzelne Nutzer einem von auflen gesteuerten
pathetic dot gleiche (daher wird die Lehre auch als Pa-
thetic Dot Theory bezeichnet, vgl. Lessig 1998, 1999).
Ware dem zu folgen, triige das Individuum kaum Ver-
antwortung. Mehr oder weniger jede Verantwortung
wiirde von der Gesellschaft, der Politik, der Wirtschaft
und den Architekten/Gatekeepern getragen.

Die Network Communitarian School (Murray 2011,
276) schlagt eine Briicke zwischen Cyberliberalisten
und -paternalisten. Die Netz-Kommunitaristen stim-
men Letzteren darin zu, dass die Faktoren Recht,
Markt, soziale Normen und Technik handlungsbe-
schrankende und damit steuernde Wirkung haben.
Allerdings steht das Individuum hiernach nicht iso-
liert da, sondern ist Mitglied einer starken Gemein-
schaft. Die Gemeinschaft wiederum hat auf die steu-
ernden Faktoren erheblichen Einfluss. Das Recht
werde durch die von ihr gewahlten Volksvertreter ge-
macht. Die Gemeinschaft beeinflusse den Markt, der
nur ein Reflex ihrer (monetaren) Wertvorstellungen
und Nachfrage sei. Soziale Normen seien ohnehin
nur eine Kodifizierung gesellschaftlicher Werte. Auch
auf den Code Ube die Gesellschaft mittelbar, also Uber
die von ihr mitgestalteten Steuerungsfaktoren Recht,
soziale Normen und Markt, Einfluss aus. Dies zeige
sich zum Beispiel daran, dass DRM-Systeme auf dem
Musikmarkt erst entscharft wurden und dann ver-
schwunden sind (Murray 2011, 277).

Wie in der cyberliberalistischen Lehre haben
die Blrger bzw. die Zivilgesellschaft hiernach die
(Ex-ante-])Verantwortung, die Rahmenbedingun-
gen zu schaffen, damit Verantwortung effizient und

18 Mit sozialer Architektur meint Lessig (1998, 1999) alle Eigenschaften der Welt, die das Handeln beeinflussen, seien sie vorgefunden oder erschaffen. Beispiele
sind Naturgesetze, geografische Umstande usw. Die mafBigebliche soziale Architektur im Netz ist der Code, also die Technologie, auf der das Netz basiert.
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gerecht zugeschrieben wird. Sie haben es selbst
in der Hand, fir gute Gesetze zu sorgen, indem sie
die richtigen Politiker wahlen, sie konnen Transpa-
renz erzwingen, indem intransparente Dienste nicht
genutzt werden, und sie kénnen den Markt steuern,
indem sie sich gegen unfaires Marktverhalten mit
Kaufverweigerung oder gar Shitstorms wehren. Um
ihre Macht als Gruppe, als Community, austiben zu
konnen, missen die Individuen in einen Dialog tre-
ten, sich abstimmen und konsolidieren. Ihre Macht
Uben sie — anders als in der Vorstellung der Libera-
listen - zu groBen Teilen Uber Reprasentanten (wie
in der Politik) aus.

IX. Mechanismen zur Zuweisung der
Verantwortung im Internet

Zur Zuweisung und Verteilung von Verantwortung im
Internet stehen vielfaltige Mechanismen zur Verfi-
gung. Diese konnen isoliert angewendet werden, wer-
den sich aber in der Regel erganzen.

1. Gesetze

Traditionell wird Verantwortung hauptsachlich durch
Gesetze zugeordnet. Gesetze steuern Verantwortlich-
keit durch Androhung von staatlich verordneten Sank-
tionen (Lessig, 1998). Sie werden zwar von Politikern
gemacht, diese werden jedoch, jedenfalls in Demo-
kratien, von den Birgern gewahlt. Auch die Birger
tragen also fir die Gesetze eine gewisse mittelbare
Verantwortung.

Gesetze stoflen im Hinblick auf ihre Effizienz und
andere Faktoren im Internet zunehmend auf Gren-
zen. Recht ist traditionell eine territoriale Materie.
Das Mandat des souveranen Nationalstaats, Recht zu
setzen, beschrankt sich grundsatzlich auf das eigene
Territorium. Transnationale Rechtssetzung ist zwar
weder eine Neuigkeit, noch ist sie unmaoglich, wie es
die Cyberliberalisten behaupten.” Als grenzenloser
Handlungsraum fur die ganze Gesellschaft Gbertrifft
das Internet in seiner Komplexitat jedoch bisherige
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transnationale Regelungsmaterien (wie internationa-
les Seerecht o. A) erheblich.

Ob durch Gesetze oder andere Normen: Interna-
tional einheitliche Verhaltensnormen fiir das Internet
zu schaffen, ist duflerst schwierig, da sich der Hand-
lungsraum Internet tUber jede kulturelle Grenze hin-
weg erstreckt. Erschwerend hinzu kommt bei Geset-
zen, dass ihre regelnde Wirkung in besonderem Maf
auf ein funktionierendes Sanktions- und Durchset-
zungssystem angewiesen ist. Die Rechtsverfolgung
funktioniert jedoch bislang im transnationalen Raum
nur eingeschrankt. Zwischenstaatliche Rechtshilfe-
modelle beispielsweise sind langst noch nicht so weit
ausgepragt, dass man von einer effizienten interna-
tionalen Durchsetzung von rechtlichen Verantwor-
tungs- und Verhaltensnormen sprechen kdnnte. Sozi-
ale Normen kénnen hier Vorteile haben und Gesetze
unter Umstanden als Steuerungsform ersetzen oder
erganzen. Da sie von der Gemeinschaft selbst kon-
trolliert werden, sind staatlich-formalisierte Durch-
setzungsmechanismen nicht erforderlich.

Die Effizienz von Gesetzen als Ordnungsmecha-
nismus fir das Internet wird zudem haufig ange-
sichts der langwierigen Prozesse angezweifelt, die
fur ihre Entwicklung, Umsetzung und Anpassung er-
forderlich sind. Rechtssetzungsmechanismen (vor al-
lem supranationale) konnten mit der Dynamik im In-
ternet haufig nicht Schritt halten (Hirsch 2010). Auch
der Umstand, dass Regelungsgegenstande im Inter-
net haufig sehr technisch, komplex, neu und ohne
Vorbild sind, wirkt sich auf die Effizienz von Gesetzen
als Steuerungsmechanismus aus. All diese Faktoren
kénnen dazu fihren, dass Gesetze an den eigentli-
chen Notwendigkeiten vorbeiregulieren. Fraglich ist
jedoch, ob diese Beflirchtungen das Recht als Ord-
nungsmechanismus an sich betreffen oder nur in be-
stimmten Konstellationen greifen. So ware zu uberle-
gen, ob der negative Einfluss der genannten Faktoren
davon abhangt, ob es sich um Regelungen mit kon-
kretem Bezug oder um solche handelt, in denen die

.grofien Linien”, Rahmenregelungen oder Grundprin-

zipien (etwa Staatsverfassungen) definiert werden.

19 Cyberliberalisten wie Barlow (1996) oder Johnson/Post (1996) sahen die Schwierigkeit transnationaler Regelungen als so gravierend, dass sie den souverdn-
territorialen Nationalstaaten jegliche Legitimation zur Regulierung von Internet-Sachverhalten absprechen wollten (dagegen Murray 2011, 269/270, Goldsmith,

1998).
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2. Soziale Normen

Soziale Normen sind gesellschaftliche Verhaltens-
vorschriften. Sie kénnen, missen aber nicht in einer
bestimmten Form kodifiziert sein. Sie werden durch
die Gesellschaft gesetzt und auch kontrolliert, Ver-
stofe werden von der Gesellschaft selbst sanktioniert.
Da sie dem sozialen Wandel unterliegen und gesell-
schaftlich und kulturell bedingt sind, sind soziale Nor-
men von Gesellschaft zu Gesellschaft verschieden.
Zudem werden sie haufig bereichsspezifisch sein, wie
zum Beispiel ein Verhaltenskodex fir die Nutzer von
Internet-Foren.

Soziale Normen konnen in Bezug auf ihre Legi-
timitat und Effizienz gegeniiber anderen Mitteln zur
Zuweisung von Verantwortung, insbesondere Geset-
zen, Vorteile haben. Sie werden von den Betroffenen
selbst gesetzt und basieren auf tatsachlichen gemein-
samen Wertvorstellungen. In Gesetzen werden Wert-
vorstellungen dagegen Uber einen .politischen Fil-
ter” umgesetzt, der vielen Einflussfaktoren unterliegt.
Hierdurch kann es zu Verfalschungen kommen. Ein
weiterer Vorteil kann darin liegen, dass soziale Nor-
men gemeinsam mit den Wertvorstellungen selbst
entstehen und auch wieder entfallen. Dadurch ist die
Gefahr, dass Regel und Realitat zunehmend voneinan-
der abweichen, hier potenziell geringer als bei Geset-
zen. Letztere zu andern oder abzuschaffen, bedarf ei-
nes formalen Akts, der generell viel Zeit in Anspruch
nimmt und oft gar nicht erfolgt.

Bedient man sich sozialer Normen als Mittel zur
Zuschreibung von Verantwortung, so ist zu bedenken,
dass das Internet ein kultur- und gesellschaftsiiber-
greifender Handlungsraum ist. So etwas wie allge-
meingiltige, umfassende Verhaltensnormen fir die
Internet-Nutzer wird es nicht geben, da die viel be-
schworene .Netzgemeinde” (Internet-Community)
nicht existiert. Sie ist so vielfaltig und amorph wie
die Gesellschaft an sich. Soziologen (zum Beispiel
Sunstein 2001, Castells 2001, Webster 2002) sehen
sogar einen Trend zu einer .Balkanisierung des In-
ternets” (Sunstein 2001, 61). Es stehe zu beflirch-

ten, dass im Netz zunehmend hoch spezialisierte
Mikro-Gesellschaften entstehen, die keine gemein-
samen Werte haben oder verfolgen, sondern sich nur
noch um ihre speziellen Individualinteressen sorgen.
Ein umfassendes System sozialer Normen zu eta-
blieren und zu kodifizieren, wiirde hierdurch zusatz-
lich erschwert.

3. Collaborative Governance und
regulierte Selbstregulierung

Ebenso wie Verantwortung in der Gesellschaft haufig
Uber soziale Normen zugewiesen werden kann, kon-
nen Wirtschaftsgruppen durch Codes of Conduct oder
ahnliche Regelwerke Verantwortung tUbernehmen.
Eine solche Selbstregulierung hat gegeniiber gesetz-
licher Regelung die auch schon bei sozialen Normen
genannten praktischen Vorteile. Sie ist im Zweifel we-
niger statisch. Sie gilt haufig nicht territorial, sondern
sektorspezifisch. Auch kdnnte man annehmen, dass
gegen selbst gesetzte Regeln, zum Beispiel aus mo-
ralischen Grinden, weniger leichtfertig verstoen
wird als gegen oktroyierte Gesetze.

Reine Selbstregulierung wird in der Regel aller-
dings nur funktionieren, wenn starke intrinsische Mo-
tive vorhanden sind. Je héher die Ambivalenz und der
Anteil extrinsischer Faktoren, desto geringer sind die
Erfolgsaussichten, da es an effizienten Druckmitteln
fehlt (Hirsch 2010).% Insofern ist wohl davon auszuge-
hen, dass soziale Normen, die vorwiegend intrinsisch
motiviert sind, als Selbstregulierungsinstrument der
Gesellschaft effizienter sind als Verhaltenskodizes
von Wirtschaftsgruppen. Letztere sind meist auch er-
heblich extrinsisch motiviert, zum Beispiel, um staat-
liche Regulierung zu vermeiden.

Das Konzept der Co-Regulierung oder regulierten
Selbstregulierung versucht, dieses Manko zu verhin-
dern, indem externe Druckmittel implementiert wer-
den, wie zum Beispiel staatliche Uberwachung durch
Regulierungsbehdrden. Hangt mit dem Gegenstand
der Selbstregulierung grofle Verantwortung, etwa fir
Grund- oder Freiheitsrechte Dritter, zusammen, wird

20 Dies hat sich in der Vergangenheit schon verschiedentlich gezeigt, unter anderem im Hinblick auf das Datenschutzrecht im Internet. Bislang hat es keine
Selbstregulierungsinitiative geschafft, sich auf einen allgemeingiiltigen Ansatz zu einigen und diesen auch konsequent durchzuhalten. Ambitionierte Initiativen
sind im Gegenteil meist gescheitert. Beispiele sind etwa die Online Privacy Alliance oder die Network Advertising Initiative (siehe zu den Griinden und weiteren
Beispielen Hirsch 2010, 34 ff.). Auch der in Deutschland gestartete Versuch ist gescheitert, einen Kodex zur Selbstregulierung fiir soziale Netzwerke auf den
Weg zu bringen (siehe www.telemedicus.info/article/2569-Kodex-zur-Selbstregulierung-fuer-soziale-Netzwerke-gescheitert.html).
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eine staatliche Steuerung in der Regel obligatorisch
sein (siehe Brown, 2010).

4. Architektur/Code

Da das Internet auf Code basiert, kann Verhalten Uber
dessen Gestaltung sehr effizient gesteuert werden.
Die Steuerung wirkt — anders als Gesetze oder sozi-
ale Normen - unmittelbar handlungsleitend. Uber die
Ausgestaltung der Technik konnen Handlungen, und
damit Verantwortung, ganzlich unterbunden, Akteure
ausgeschlossen oder benachteiligt werden.

Als Basisschicht des Internets ist die Technik ein
machtiges Instrument, um Verantwortung entstehen
zu lassen, zu vermeiden, zuzuordnen oder durch-
zusetzen (MclIntyre/Scott 2008). Die Steuerung Uber
Code steht jedoch in einem Spannungsfeld zur Frei-
heit. Je mehr Einschrankungen die Technik aufweist,
desto weniger frei ist die Nutzung des Internets.

Den Herrschern uber die Technik, wie Zertifizie-
rungsstellen, Registraren und Standardisierungs-
gremien, Netzbetreibern, Zugangsprovidern, Platt-
form- und Suchmaschinenanbietern und anderen
Gatekeepern, kommt daher grof3e Verantwortung zu.
Zum einen tragen sie Verantwortung dafir, Hand-
lungsoptionen zu erdffnen oder zu verhindern, was
auf eine Mitverantwortung fir die Internet-Nutzer hi-
nauslauft. Hiermit verbunden ist die Verantwortung
fur die Nutzungsfreiheit. Wirde zum Beispiel die An-
gabe personenbezogener Information bei sozialen
Netzwerken technisch unterbunden, wiirde den Nut-
zern viel Eigenverantwortung abgenommen. Aller-
dings wiirde so auch die Nutzungsfreiheit massiv ein-
geschrankt.
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An diesem Beispiel zeigt sich ein weiteres Span-
nungsfeld. Wirtschaftliche Akteure tragen auch wirt-
schaftliche Verantwortung, zum Beispiel gegeniber
ihren Shareholdern oder Arbeitnehmern. Ein sozia-
les Netzwerk, in dem personenbezogene Informatio-
nen nicht verwendet werden konnen, kann im Zweifel
nicht funktionieren. Die wirtschaftliche Verantwortung
als Unternehmen wird haufig mit anderen Verantwor-
tungsrollen kollidieren.

Angesichts der Macht des Codes wird es meist
geboten erscheinen, auf die Architekten regulierend
einzuwirken. Die Cyberpaternalisten weisen die Ver-
antwortung hierfir dem demokratisch legitimierten
Gesetzgeber zu. Andere, wie Viktor Mayer-Schonber-
ger oder Evgeny Morozov, fordern Maf3nahmen regu-
lierter Selbstregulierung, etwa die Einfihrung einer
Algorithmus-Ethik, die von einer Art TUV Gberwacht
werden konnte.?!

X. Fazit

Die Entstehung, Verteilung und Zuweisung von Ver-
antwortung im Internet unterliegt in vielerlei Hinsicht
anderen Umstanden und Rahmenbedingungen als in
der gegenstandlichen Welt. Insofern missen neue
Konzepte beleuchtet und bestehende Konzepte hin-
terfragt werden. Rollen missen neu definiert und Zu-
weisungskonzepte im Zweifel anders bewertet wer-
den.

Eine der Hauptaufgaben im Projekt .Braucht
Deutschland einen Digitalen Kodex?" wird darin lie-
gen, eine Systematik hierfir zu entwickeln und die
Frage zu beantworten, ob und wie sie in einem Digita-
len Kodex umgesetzt werden kann.

21 Siehe www.golem.de/news/code-raus-aus-der-digitalen-unmuendigkeit-1305-99125.htmL.
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THEMENPAPIER: WAS IST EIN DIGITALER KODEX?

Vorbemerkung

Im vorliegenden Themenpapier wird untersucht, was
man sich unter einem Digitalen Kodex vorstellen
kénnte. Die Uberlegungen schlieen folgende Punk-
te ein:

1. Sachlicher Anwendungsbereich: Auf welche Be-
reiche des Netzes kann sich ein Digitaler Kodex
beziehen?

2. Inhaltlicher Anwendungsbereich: Auf welche Pro-
blematik, auf welches Verhalten kann sich ein
Digitaler Kodex beziehen?

3. Begriffsbestimmung und personeller Anwendungs-
bereich/Adressat: Was kann man unter einem Di-
gitalen Kodex verstehen, und an wen kann er sich
richten?

Diese Fragen dienen dazu, die Uberlegungen wei-
ter zu prazisieren, die in den Themenaufrissen zu
Verantwortung im Internet und Plattformen sowie im
ersten Expertenworkshop angestellt wurden, sowie
Orientierungspunkte fiir die weitere Diskussion zu lie-
fern. Zu diesem Zweck werden Vorschlage fiir mog-
liche Anwendungsbereiche und konzeptionelle Ansat-
ze eines Digitalen Kodex unterbreitet. Nachdem das
Thema Regulierung und Verantwortung im Netz bzw.
auf Plattformen zunachst sehr grundlegend diskutiert
wurde, ist es nun notwendig, den Untersuchungsge-
genstand weiter zu prazisieren.

Die abstrakte Frage, ob mit einem Digitalen Ko-
dex gewissen unerwiinschten Verhaltensweisen im
Internet begegnet werden kénnte, wird man so nicht
beantworten konnen. Die Antwort wird lauten: Es
kommt darauf an, um welche Phanomene und Ver-
haltensweisen es geht, in welchen Bereichen des
Netzes sie auftreten, welche Akteure sich dort finden

und an welche Akteure sich ein solcher Kodex richten
konnte. Diese Aspekte sollen nachstehend naher be-
leuchtet werden.

1. Sachlicher Anwendungsbereich:
Auf welche Bereiche des Netzes konnte
sich ein Digitaler Kodex beziehen?

Der Fokus der Untersuchung wurde zunachst auf die
Themen ,Verantwortung” und .Plattformen” gelegt.
Die insofern prazisierte Ausgangsfrage wiirde lauten:

.Braucht Deutschland einen Digitalen Kodex fur Platt-

formen?”

Auch diese Frage ist jedoch im Zweifel zu abstrakt,
um sie beantworten zu konnen. Dies zeigt sich schon
an der — im Themenaufriss Plattformen herausgear-
beiteten - Tatsache, dass der Begriff der Plattform
sehr weit verstanden wird oder zumindest verstan-
den werden kann.?? Er erfasst eine Vielzahl sehr un-
terschiedlicher Dienste und Dienstarten, in denen un-
terschiedliche Akteure in sehr disparaten Strukturen
agieren. Angesichts dieser Vielfalt erscheint es ange-
bracht, die Frage, wie eine Regulierung? von Plattfor-
men funktioniert oder funktionieren kdnnte, anhand
von konkreter gefassten Beispielkonstellationen zu
untersuchen.

Disparitat von Plattformen
und deren Systematisierung

Ebenso wenig, wie es .das Internet” gibt, gibt es ..die
Plattform”. Plattformen konnen offene oder geschlos-
sene Netze sein. Sie kénnen zentral (durch einen An-
bieter] oder dezentral organisiert sein. Je nachdem,
um welche Art Plattform es sich handelt, sind im Zwei-
fel unterschiedliche Ansatze zur Steuerung von Verhal-
ten und Zuordnung von Verantwortung zu verfolgen.

22 Hier (Weitzmann 2013) heiBt es: ,Plattformen im Sinne dieses Textes sind alle mit dem Internet in Verbindung stehenden technischen Infrastrukturen, die
grundsétzlich fiir eine Benutzung (zum Beispiel Zugriff, Einsichtnahme und Interaktion) auch durch andere als den Betreiber geeignet oder sogar vorgesehen
sind. Soziale Medien und kollaborative Projekte werden damit genauso als Plattformen verstanden wie sonstige serverbasierte Infrastrukturen jeder Art
(zum Beispiel Streaming-Plattformen, Blog-Dienste, Foto-Communities und sonstige Angebote rund um ,.User Generated Content”), Cloud-Dienste sowie
vergleichbare Angebote - unabhangig davon, ob es sich um Strukturen handelt, die rundfunk&hnlich (,,one to many“) oder interaktiv (,,many to many")
organisiert sind. Bewusst ausgenommen sind die physische Kommunikations-Infrastruktur und ihre Betreiber (zum Beispiel Internet-Service-Provider und

TK-Unternehmen).”

23 Der Begriff der Regulierung wird hier im denkbar weitesten Sinn verstanden. Gemeint sind nicht nur staatliche Interventionen in Form von Gesetzen oder
anderen Normsystemen. Gemeint sind auch zum Beispiel soziale Normen als eine - haufig unkodifizierte - Form der Selbstregulierung.
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Vor diesem Hintergrund stellt sich die Frage, ob
und nach welchen Kriterien Plattformen typologisiert
werden konnen, damit die fir Regulierungsfragen re-
levanten Unterschiede deutlich werden.

Erstes Typologisierungsmerkmatl:
Anbieter und Zielgruppe

Plattformen kénnen zundchst nach Anbietern und
Zielgruppen unterschieden werden. Plattformen kon-
nen von Unternehmen angeboten und an Privatper-
sonen gerichtet sein (B2C). Manche Dienste werden
von Unternehmen anderen Unternehmen angeboten
(B2B). SchlieBlich existieren auch Plattformen, die
von Privatpersonen fiir die Nutzung durch andere Pri-
vatpersonen bereitgestellt werden (wie verteilte Netz-
werke, siehe unten).

Wer eine Plattform anbietet und wer sie nutzen
kann, ist fir Regulierungsfragen von erheblicher Be-
deutung. Dieses Kriterium ist entscheidend fir die
Frage nach den agierenden Akteuren, deren Interes-
sen und Rollen und damit unter anderem fiir maogli-
che Adressaten einer durch einen Kodex zu regelnden
Verantwortungsverteilung.

¥ | ink
%= Station

Zentralisiert
(A)

Dezentralisiert
(B)
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Zweites Typologisierungsmerkmal:
Interaktionsmaoglichkeit

Ob eine Plattform Interaktion ermdglicht oder nicht,
ist wiederum bedeutsam fir das Verhalten der Nutzer.
Rein statische Webauftritte, bei denen beispielswei-
se Unternehmen oder Personen prasentiert werden,
werden nicht im Fokus eines Digitalen Kodex stehen,
da sich die komplexen Probleme - die ein solcher Ko-
dex adressieren soll - hier zumeist nicht stellen. Im
Ubrigen sind sie in Zeiten des .Web 2.0" von zuneh-
mend geringer Relevanz.

Drittes Typologisierungsmerkmal:
Netzwerkstruktur — Zentrale, dezentrale
und verteilte Netzwerke

Plattformen sind im Prinzip Netze im Netz. Mit an-
deren Worten bilden sie offene oder in sich geschlos-
sene Kommunikationsnetzwerke, die wiederum in
groBere Netzwerke eingebunden sein kdnnen. Die
Struktur von Kommunikationsnetzwerken kann in drei
Gattungen unterteilt werden: zentrale, dezentrale und
verteilte Netzwerke (distributed networks). Die drei
Formen unterscheiden sich vor allem dadurch, ob sie

Verteilt
(C)

Zentralisierte, dezentralisierte und verteilte Netzwerke
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von einem oder mehreren Anbietern zentral gesteu-
ert werden, Uber deren Server der Datenverkehr ab-
gewickelt wird (zentrale und dezentrale Netzwerke).
Sie basieren auf dem Client-Server-Prinzip. In ver-
teilten Netzwerken vernetzen sich die Nutzer - ohne
Zwischenschaltung eines Anbieters - direkt mitei-
nander.?* Im Unterschied zum Client-Server-Modell
spricht man hier vom Peer-to-Peer-Prinzip (P2P).

Die Grafik links verdeutlicht die unterschiedlichen
Konzepte von Netzwerkarchitekturen (Quelle: Ba-
ran 1964, 4). In zentralisierten Kommunikationsnetz-
werken erfolgt jegliche Datenlbertragung tber einen
zentralen Anbieter. Bei dezentralisierten Netzwerken
sind mehrere Anbieter beteiligt. In verteilten Netzwer-
ken vernetzen sich die Nutzercomputer dagegen di-
rekt miteinander, ohne dass es eines oder mehrerer
zentraler Anbieter und deren Infrastruktur bedurfte.?
Diese unterschiedlichen Konzepte finden sich auch
bei den durch Plattformen gebildeten Netzwerken.

(a) Zentrale Plattformen

Viele Plattformen bilden ein zentrales, in sich ge-
schlossenes Netzwerk. In sozialen Netzwerken, auf
Video-, Verkaufs- oder Versteigerungsplattformen, bei
Cloud-Diensten usw. verlauft in der Regel samtlicher
Datenverkehr Uber die Infrastruktur eines einzelnen
Anbieters. Ublicherweise sind zentrale Plattformen
nicht Teil eines Ubergeordneten dezentralen Netz-
werks. Der Grund hierfir sind fehlende Interkonnek-
tivitat und Datenportabilitat. Gerade soziale Netzwer-
ke wie Facebook, Google+ oder LinkedIn bieten keine
Mdglichkeit, direkt mit den Nutzern jeweils anderer
Netzwerke zu kommunizieren oder die in einem Netz-
werk generierten Daten, Inhalte und Kontakte in ein
anderes Netzwerk zu exportieren.

Zentrale Plattformen gewinnen im Internet im-
mer mehr an Bedeutung. Mediendkonomische
Hintergrinde - wie Netzwerk- und Skaleneffekte -

fihren zunehmend zu einer Zentralisierung des Net-
zes und fordern die Entstehung von in sich geschlos-
senen Netzen im Netz (Deterding 2010, 24 ff.). Dieser
Trend zeigt sich besonders deutlich an der Strate-
gie von Apple. Das Unternehmen bietet vom Endge-
rat Uber die Applikationen bis zur Infrastruktur - wie
Cloud-Speicherdienste - alles ,aus einer Hand" an.?

(b) Dezentrale Netzwerke

Andere Plattformen sind offen und damit Teil von de-
zentralen Netzwerken. Solche finden sich zum Bei-
spiel bei E-Mail oder /RC? (Internet Relay Chat). Sie
zeichnen sich dadurch aus, dass eine Mehrzahl von
Anbietern in einen einzigen Kommunikationsvorgang
involviert sein kann - und regelmafig sein wird. Dies
wird durch Interkonnektivitat ermaoglicht. Wie im Te-
lefonnetz konnen Nutzer unterschiedlicher Anbieter/
Serverbetreiber per IRC oder per E-Mail miteinander
kommunizieren.

(c) Verteilte Netzwerke

Verteilte Netzwerke kommen ganzlich ohne zentra-
le Anbieter oder Infrastrukturen aus. Die Datenkom-
munikation erfolgt ohne Zwischenschaltung von zen-
tralen Servern. Ein Beispiel fiir solche Netzwerke
sind vor allem dezentrale (Peer-to-Peer] Filesharing-
Systeme.

Aus Sicht der Ausfallsicherheit, Redundanz
oder auch des Schutzes von Freiheitsrechten haben
verteilte Netzwerke grof3e Vorteile. Sie werden nicht
von dominanten Akteuren, die vornehmlich eigene -
vor allem wirtschaftliche - Interessen verfolgen,
gesteuert. Der Ausfall eines, ganz gleich welchen,
Teilnehmers beeintrachtigt nicht ihre Funktions-
fahigkeit. Daten werden in einer Vielzahl von unab-
hangigen Instanzen gespeichert und vorgehalten.

24 Siehe hierzu auch die Anmerkung in der folgenden Fufinote.

25 Diese Aussage bezieht sich auf die Organisation der Plattform, nicht des Mediums (Internet), auf dem die Plattform lduft, oder die physische Netzinfrastruktur.
Es liegt auf der Hand, dass die physische Netzinfrastruktur bei jedem Datenverkehr im Internet in Anspruch genommen wird und damit stets auch
privatwirtschaftliche Anbieter involviert sind. Bezieht man diesen Faktor mit ein (wie zum Beispiel bei Deterding 2010, 12 ff.), ist das ..freie Internet” eine
Illusion. Vorliegend ist dies jedoch unbeachtlich, da es hier um das Verhalten aktiver Akteure und bestimmte Bereiche des Netzes (Plattformen) geht.

26 Angesichts der Gefahren von Rezentralisierungstendenzen befiirworten Wissenschaftler und Internet-Aktivisten die Bildung offener Netzwerke als Alternative
zu den bestehenden, anbietergefiihrten Systemen. Beispielsweise sollen distributed social networks bzw. federated social networks wie Diaspora gefordert
werden, in denen die Nutzer mehr Macht iiber ihre Internet-Aktivitaten haben als in ,proprietdren” Systemen (Esguerra 2011).

27 Siehe zur Definition: de.wikipedia.org/wiki/IRC-Netzwerk und de.wikipedia.org/wiki/Internet_Relay_Chat.
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Die Kehrseite dieser Eigenschaften ist, dass ver-
teilte Netzwerke besonders schwer zu regulieren
sind. Da ein Betreiber als zentraler Akteur als Re-
gelungsadressat fehlt, ist es gerade bei massenhaf-
tem Fehlverhalten kaum mdglich, Normen effizient
durchzusetzen.?® Dies zeigt sich zum Beispiel, wenn
man die Mafinahmen gegen Urheberrechtsverlet-
zungen auf zentralen Plattformen mit denen in de-
zentralen Filesharing-Netzen vergleicht. Will ein
Rechteinhaber diesem Massenphanomen mit recht-
lichen Mitteln begegnen, bleibt bei einem P2P-Netz-
werk wie Bittorrent nichts anderes Ubrig, als die File-
sharer mit Massenabmahnungen zu iberziehen.
Bei Rechtsverletzungen auf Musikplattformen dage-
gen richten die Rechteinhaber rechtliche Maf3nah-
men nicht gegen die Nutzer, sondern den Anbieter.
Eine schwierige, aber zumindest zu bewaltigende
Aufgabe, wie sich an den Vereinbarungen zwischen
Google/YouTube und Tausenden von Musiklabels und
Verwertungsgesellschaften auf der ganzen Welt zeigt.

Bedeutung der Netzwerkstruktur fir einen
Digitalen Kodex

Die Differenzierung in zentrale, dezentrale und ver-
teilte Dienstarten erleichtert es, verschiedene Ker-
naspekte der Frage, ob ein Digitaler Kodex sinnvoll
und zielfihrend ware, gezielter zu untersuchen. Dies
gilt vor allem fir die Identifizierung der Akteure und
deren Handlungsmacht, Konzepte zur Zuschreibung
von Verantwortung und ebenso fir die Frage, welche
Regulierungsformen im jeweiligen Bereich effizienter
oder weniger effizient sind. Aus Sicht der Regulierung
ist die (Re-]Zentralitat? des Netzes Fluch und Segen
zugleich. Einerseits fordert sie regulatorisch uner-
winschte Effekte, wie Monopolisierung, Zensur und
UbermaBigen Einfluss einzelner Akteure unter ande-
rem auf das Sozialverhalten der Nutzer. Andererseits
erleichtert sie die Regulierung wiederum, da es hier
zentrale Akteure gibt, an die Regulierungsmafinah-
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men bzw. Regulierungsanforderungen gerichtet wer-
den konnen.

Viertes Typologisierungsmerkmal:
Primarfunktion der Plattform

Plattformen sind in ihrer Art, Ausrichtung und Aus-
gestaltung so unterschiedlich, dass es sinnvoll er-
scheint, sie inhaltsbezogenen Kategorien zuzuteilen.
Fraglich ist hierbei, welche Kriterien sich zur Dif-
ferenzierung im Hinblick auf eine aussagekraftige
Strukturierung eignen.

Orientiert man sich beispielsweise an den tech-
nischen Funktionen der jeweiligen Dienste als Un-
terscheidungskriterium, stofit man sehr schnell an
Grenzen. Auf modernen Plattformen werden zumeist
unterschiedlichste Funktionen kombiniert. Amazon
ist beispielsweise vorrangig eine Verkaufsplattform.
Mit ihrem Bewertungs- und Kommentierungssystem
bietet sie jedoch auch die Mdglichkeit, sich auszutau-
schen und zu diskutieren. Allein anhand der techni-
schen Funktionen ldsst sich daher keine zuverlassige
Kategorisierung vornehmen.

Naheliegender erscheint es daher, danach zu un-
terscheiden, wozu eine Plattform vorrangig dient, also
nach der Primarfunktion. Eine Klassifizierung nach die-
sem Kriterium konnte zum Beispiel derart aussehen:

A) Plattformen, die vor allem dem sozialen Aus-
tausch in der Offentlichkeit oder in Teiloffent-
lichkeiten dienen. Beispiele: .Marktplatze der
Meinungen” wie Social-Media-Plattformen, Mei-
nungs-Foren oder IRC-Plattformen.

B) Plattformen, die der nichtoffentlichen Indivi-
dual- oder (Klein-)Gruppenkommunikation dienen.
Beispiele: IP-Telefonie-Dienste wie Skype, Mes-
saging-Dienste, E-Mail-Dienste, Conferencing-
Systeme.

C) Plattformen, die dem Handel und Verkauf von
Sachen oder der kommerziellen Zuganglichma-

28 Auf solche Netzwerke haben - neben den Nutzern - lediglich die Entwickler von Protokollen, Standards oder Anwendungen Einfluss, die bei der jeweiligen
Kommunikation verwendet werden. Sie kdnnen zwar das Verhalten der Nutzer nicht unmittelbar beeinflussen, iiber die Ausgestaltung der Technologie
(des Codes) jedoch mehr oder weniger genau definieren, welches Verhalten iiberhaupt méglich ist und welches nicht. Siehe zu den Theorien, die sich mit

Regulierung durch die Gestaltung des Codes beschéftigen, Kreutzer (2013).

29 Mit Rezentralisierung des Internets ist gemeint, dass es zwar als verteiltes Netzwerk konzipiert wurde (diesbeziiglich sehr lehrreich ist das BBC-Interview
mit Vint Cerf, einem der ,Vater des Internets”: BBC 2009, The Virtual Revolution - Rushes Sequences, www.bbc.co.uk/blogs/digitalrevolution/2009/11/rushes-
sequences-vint-cerf-int.shtml). Durch die Dominanz von Plattformen und andere Rezentralisierungs-Trends wird die konzeptionelle Dezentralitit des Netzes
zunehmend aufgeweicht, wodurch bedeutende Bereiche des Netzes angreifbar werden (Deterding 2010).
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chung immaterieller Inhalte dienen. Beispiele:
Auktions-Plattformen, Online-Shops, App-Stores,
Download- oder Streaming-Dienste.

D) Plattformen zum Austausch und zur Speiche-
rung von Daten. Beispiele: Infrastructure-as-a-
Service-Dienste wie Cloud-Speicher-Services,
Filesharing-Netze, Sharehoster.

E) Plattformen fir Online-Computing. Beispiele:
Cloud-Application- bzw. Software-as-a-Service-
Dienste wie Google Docs, Microsoft Azure.

F) Plattformen zur Nachrichten- und Informations-
vermittlung. Beispiele: Blogs, Verlagswebseiten,
Wikipedia.

G) Informationsmehrwertdienste. Beispiele: Such-
maschinen, Nachrichten- und sonstige Informati-
onsaggregatoren.

H) User-Generated-Content-Plattformen, die vor-
rangig zur Veroffentlichung von kreativen Inhalten
durch die Nutzer dienen. Beispiele: Video- und Fo-
toplattformen wie YouTube, Instagram oder Flickr.

1) Games-Plattformen. Beispiel: Steam.

Naturlich kann man in Bezug auf die Kategori-
enbildung und umso mehr zur Zuordnung konkreter
Plattformen in die einzelnen Kategorien geteilter Mei-
nung sein. Hierauf soll es im Detail an dieser Stel-
le jedoch nicht ankommen. Die Kategorisierung soll
vielmehr die grof3e Vielfalt von Internet-Plattformen
aufzeigen und eine Orientierung ermaoglichen. Zudem
soll sie es - in Erganzung zu den weiteren, oben be-
schriebenen Typologisierungsmerkmalen - erleich-
tern, unter den mannigfaltigen Optionen eine Auswahl
hinsichtlich eines beispielhaften Anwendungsbe-
reichs fir einen Digitalen Kodex zu treffen.

Vorschlag fur die Wahl des sachlichen
Anwendungsbereichs zur Untersuchung
der Frage ,.Braucht Deutschland einen
Digitalen Kodex?"

Die vorstehenden Uberlegungen haben aufgezeigt,
dass man Online-Plattformen nach zumindest vier
Kriterien unterscheiden und kategorisieren kann:
Zielgruppe, Interaktivitat, Netzwerkstruktur und Pri-
marfunktion. Fraglich ist nun, auf welche Art Platt-
form man sich unter Anwendung dieser Kriterien fo-
kussieren konnte.

Das generelle Ziel der Untersuchung liegt da-
rin, zu analysieren, ob ein Digitaler Kodex geeignet
erscheint, das Sozialverhalten der Nutzer und/oder
das Anbieterverhalten zu steuern. Vor diesem Hinter-
grund liegt es nahe, bei der Wahl eines beispielhaften
Anwendungsbereichs zunachst solche Dienste und
Plattformen auszuschlieBen, die zum einen keine so-
zialen Funktionen bieten oder nicht interaktiv sind und
die sich zum anderen nur an Unternehmen richten.

Unter den verbleibenden Optionen bietet es sich
an, angesichts der stetig steigenden Bedeutung und
damit Reprasentativitat der hier auftretenden Pro-
blemlagen, sich auf zentrale Plattformen zu fokus-
sieren. Gleichzeitig zentrale Netzwerke und verteilte
Netzwerke auf die Frage nach dem Sinn und Zweck
sowie der Umsetzung eines Digitalen Kodex hin zu
untersuchen, wiirde mehrere Untersuchungsstréange
erfordern. Dies gilt auch und vor allem deshalb, da die
Akteursstruktur jeweils sehr unterschiedlich ist, was
etwa eine einheitliche Beurteilung unmdglich macht,
wer Adressat eines solchen Kodex sein kdnnte.

Das gleiche Problem entsteht, wenn man versucht,
gleichzeitig zentrale und dezentrale Netzwerkstruk-
turen in den Blick zu nehmen. Auch hier unterschei-
det sich die Akteursstruktur wesentlich, sodass kaum
einheitlich beurteilt werden kann, wo eine etwaige
Regulierung ansetzen misste, wer Verantwortung
tragen soll, wie Regeln implementiert oder durchge-
setzt werden konnen. All diese Fragen hangen ele-
mentar davon ab, wer Handlungsmacht hat und wie
sie ausgepragt ist.

Zudem ware es sinnvoll, sich bei der Untersu-
chung zunachst auf eine bestimmte Plattformkatego-
rie zu beschranken. Schon auf den ersten Blick dirfte
deutlich werden, dass manche - fir Regulierungsfra-
gen relevante - Umstande schon innerhalb der Grup-
pen sehr unterschiedlich sein konnen. So treten die
Nutzer bei Social-Media-Plattformen in der Regel
nicht anonym auf - wenn es auch vorkommt. Anony-
mitat behindert einen bei solchen Diensten wichtigen
Effekt: die digitale Perpetuierung oder Wiederaufnah-
me physisch begriindeter Beziehungen. Bei Diskussi-
ons-Foren ist dies genau umgekehrt. Hier treten die
Nutzer in aller Regel nicht unter ihrem Realnamen
auf, sondern unter Pseudonym.

Interkategorial werden diese Unterschiede
erheblich groBer. Die Fragen, die sich bei Soft-
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ware-as-a-Service-Plattformen im Hinblick auf eine
Regulierung des Nutzer- und/oder Anbieterverhal-
tens stellen, sind mit denen bei Telefondiensten oder
gar Social-Media-Plattformen nicht vergleichbar. Dies
gilt schon aufgrund des Umstands, dass die Hand-
lungsmdglichkeiten der Nutzer auf diesen Plattfor-
men vollig unterschiedlich sind.

Angesichts der Ausrichtung der Untersuchung
soll hier der Vorschlag unterbreitet werden, sich auf
zentrale Kommunikationsplattformen (Gruppe Al zu
fokussieren. Hierfur spricht zunachst, dass sich ge-
rade bei solchen Diensten viele der derzeit als be-
sonders gravierend angesehenen Problemfelder
kumulieren, wie zum Beispiel Datenschutz, Person-
lichkeitsschutz, illegale Inhalte, Cybermobbing usw.
Zudem sind die Akteursstrukturen in diesem Sektor
relativ einheitlich und nicht Gbermafig komplex. Wie
gesagt, liegt die Besonderheit solcher Systeme darin,
dass jegliche Kommunikation und jeglicher Daten-
austausch Uber die Systeme eines einzigen Anbieters
erfolgen. In derart geschlossenen Netzen hat der An-
bieter maximale Steuerungsmaglichkeit. Er entschei-
det dariber, was die Nutzer auf seiner Plattform tun
konnen - oder eben auch nicht. Die Steuerung des
Nutzerverhaltens erfolgt einerseits tber die Program-
mierung des - proprietaren, nicht offenen - Systems
und andererseits Uber die Nutzungsbedingungen,
also privatrechtliche Vertrage.®

Die hieraus sich ergebende Handlungsmacht zeigt
sich an einer Analogie: Ware im 6ffentlichen Raum ein
derartiges Zusammenspiel von rechtlicher und tech-
nischer Regulierung maglich, ware die Steuerungs-
moglichkeit des Staates annahernd unbegrenzt. Er
konnte beispielsweise Geschwindigkeitsbegrenzun-
gen im StraBenverkehr - also die rechtliche Norm -
durch Einsatz technischer Systeme durchsetzen, die
jedes Fahrzeug standig automatisch auf die jeweils
zulassige Geschwindigkeit drosseln.

Die technischen und rechtlichen Steuerungsmaog-
lichkeiten der Anbieter haben kaum Einschrankungen.
Technisch ist fast alles moglich. Die Ausgestaltungs-
maglichkeiten der Nutzungsbedingungen sind - da es
sich um privatrechtliche Vertrage handelt - auch nur
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sehr eingeschrankt begrenzt. Das zeigt sich wiede-
rum an einem Beispiel: Der Umstand, dass in sozia-
len Netzwerken massenweise Daten gesammelt und
zu unterschiedlichsten Zwecken genutzt werden, ist
rechtlich so lange nicht zu beanstanden, wie die Nut-
zer dem durch privatrechtliche Willenserklarungen
zustimmen. Willigt ein - vollstandig geschaftsfahiger -
Nutzer ein, dass seine Daten zu Werbezwecken an an-
dere Unternehmen weitergegeben werden, dass seine
Inhalte vom Anbieter genutzt und .verkauft” werden
konnen oder dass ausfihrliche Bewegungsprofile an-
gelegt werden, handelt es sich um eine wirksame und
rechtlich bindende Erklarung, auf die sich der Anbie-
ter berufen kann. In die hierdurch begriindeten ver-
traglichen Anbieter-Nutzer-Verhaltnisse kann das
Gesetz aufgrund des Grundsatzes der Vertragsfreiheit
nur sehr eingeschrankt eingreifen. Der Staat kann le-
diglich allgemeine Regeln aufstellen und Transparenz
vorschreiben oder beschrankt geschaftsfahige oder
ansonsten schutzbedirftige Nutzergruppen, wie zum
Beispiel Minderjahrige oder Verbraucher, .vor sich
selbst” schitzen.

Hinzu kommt, dass die Anbieter zentraler Platt-
formen - als privatwirtschaftliche Unternehmen -
nicht oder nur sehr eingeschrankt durch die Grund-
rechte gebunden sind. Anders als der Staat als

JAnbieter” 6ffentlicher Raume sind sie damit rechtlich

nicht verpflichtet, grundrechtliche Freiheitsrechte zu
gewahrleisten. Ob sie sich darlber hinaus aus ethi-
schen, moralischen oder kulturellen Grinden eine
Art Selbstbindung auferlegen, wird in aller Regel in
ihrer eigenen Entscheidung liegen. Aus solchen Fak-
toren jedoch eigene Prinzipien aufzustellen und um-
zusetzen, ist ein hochkomplexes Problem (Rosen,
2013%1).

Dennoch: Die besondere - und angesichts der
Entwicklung des Netzes reprasentative - Akteurs-
konstellation bei zentralen Kommunikationsplatt-
formen pradestiniert diese Form des Netzwerks als
Testumgebung fiir Uberlegungen zu einem Digitalen
Kodex.

Zentrale Kommunikationsplattformen als Fallbei-
spiel zu wahlen, bietet sich auch aus einem weiteren

30 Siehe hierzu auch schon Weitzmann (2013).

31 Rosen beschreibt sehr aufschlussreich, dass die Anbieter durchaus in einem schwierigen Spannungsfeld von Gesetzen, Moralprinzipien und Traditionen
operieren und sich auch bemiihen, diesen Schwierigkeiten gerecht zu werden. Er macht aber auch deutlich, wie schwierig es gerade fiir international
operierende Anbieter ist, praktikable Losungen zu finden, etwa wenn es um den Umgang mit ,hate speech” auf Social-Media-Plattformen geht.
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Grund an. In Bezug auf die Nutzer und die auftreten-
den Probleme stellen solche Netzwerke ein Abbild
der groflen Vielfalt und Komplexitat des Internets
selbst dar. Sie wenden sich an jeden Nutzer, unab-
hangig von Alter, Geschlecht, gesellschaftlichem Sta-
tus oder kultureller Herkunft. Sie werden zumeist in-
ternational angeboten und daher in verschiedensten
Rechts- und Kulturrdaumen genutzt. Sie pragen das
Kommunikations- und Sozialverhalten gerade jlinge-
rer Generationen in besonderem Mafle. Man kdonnte
sagen: Zentrale soziale Plattformen sind als soziales
Betrachtungsfeld ein Abbild des Internets an sich, al-
lerdings realisiert in einer Uberschaubaren Organi-
sationsstruktur. Diesbezlglich gewonnene Erkennt-
nisse werden daher in vielerlei Hinsicht auf andere
Bereiche und Fragestellungen Ubertragbar sein.

2. Inhaltlicher Anwendungsbereich:
Auf welche Problematik konnte sich ein
Digitaler Kodex beziehen?

Regulierung - ob per Gesetz oder durch einen Kodex -
bezieht sich stets auf bestimmte Regelungssachver-
halte. In der Regel steht der Regelungssachverhalt
im Mittelpunkt jeder Uberlegung tiber Regulierungs-
mafnahmen. . Das Verhalten von Anbietern und Nut-
zern auf zentralen Kommunikationsplattformen™ ist
kein Sachverhalt, der konkreten oder auch nur kon-
zeptionellen Uberlegungen zu Regulierungsmdglich-
keiten zuganglich ware. Diese Themendefinition be-
schreibt kein Verhalten und keinen Interessenkonflikt
und daher keinen Regelungssachverhalt, an dem man
die Effizienz von Regulierungsansatzen beispielhaft
untersuchen konnte. Es ist zudem nicht maglich, zu
untersuchen, warum sich Nutzer und Anbieter verhal-
ten - und entsprechend, wie man gewissen Handlun-
gen vorbeugen kann -, ohne eine oder mehrere be-
stimmte Verhaltensweisen in den Blick zu nehmen.
Schliefllich umfasst ein derart abstrakt definierter
Betrachtungsgegenstand eine solche Vielfalt von Pro-
blematiken, dass die Komplexitat der Aufgabe eine
zielfihrende Ldsung kaum erwarten liefle. Aus die-
sem Grund wurde bereits in der Einleitung angemerkt,
dass die Frage ..Braucht Deutschland einen Digitalen
Kodex" nicht beantwortet werden kann, ohne gleich-
zeitig anzugeben, worauf (sachlich, persénlich, inhalt-
lich) sich ein solcher Kodex beziehen soll.

Insofern erscheint es naheliegend, sich bei der
Untersuchung nicht nur auf eine sektorspezifische
Betrachtung zu konzentrieren, sondern zudem auf
bestimmte - besonders gravierende und/oder repra-
sentative - konkrete Fragestellungen.

Inhaltlich konnte sich die weitere Untersuchung
beispielsweise auf folgende Themenschwerpunkte fo-
kussieren:

A) Cybermobbing;

B) Umgang mit personlichen Informationen und
Daten durch Nutzer und Anbieter;

C) Verstof3 gegen fremde Urheberrechte.

Alle drei Themen werden derzeit als besonders
gravierend wahrgenommen. Sie stehen gewisserma-
Ben stellvertretend fir den Eindruck, dass sowohl das
Sozialverhalten der Menschen als auch der Anbieter
im Netz anders ist als in der gegenstandlichen Welt.
Es geht um bedeutende Internet-spezifische Phano-
mene, wie die veranderte Wahrnehmung von Privat-
heit, die (vermeintliche) Unkontrollierbarkeit des Ver-
haltens, eine (zumindest gefuihlte) .Verrohung der
Sitten”, die Grundeinstellung zum Umgang mit Rech-
ten Dritter u.v.m.

Die genannten Themen betreffen Nutzer und An-
bieter gleichermaf3len. Den Nutzern wird vorgewor-
fen, sorglos zu handeln, sich unsozial zu verhalten
und fremde Rechte nicht zu achten. Anbieter haben
stetig mit Vorwiirfen zu kampfen, nicht genug Schutz
vor derart unerwiinschten — und zum Teil illegalen -
Handlungen zu bieten, nicht genug Einfluss zu neh-
men, UibermaBig Daten zu sammeln, ihre Hande in
Unschuld zu waschen, kurzum: sich unverantwort-
lich zu verhalten. Gleichzeitig wird von ihnen verlangt -
und dies liegt haufig auch in ihrem eigenen Interesse -,
nur sehr behutsam oder gar nicht in die Marktplat-
ze der Meinungen einzugreifen, die sie ihren Nutzern
bereitstellen. Dieses Spannungsfeld und die genann-
ten Problemlagen finden sich - in gleicher oder ahn-
licher Form - auch in anderen Bereichen des Netzes.
Findet man fir diese Themen im genannten Sektor
Antworten auf die Frage, ob ein Digitaler Kodex zur
Problemldsung beitragen und wie er konzipiert sein
misste, um Wirkmacht zu entfalten, lieen sich viele
Erkenntnisse auf andere Bereiche und Problemfelder
Ubertragen.
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3. Personlicher Anwendungsbereich: An wen
konnte sich ein Digitaler Kodex richten?

Die Frage der Adressaten: Welche Akteure
und welches Verhalten sind fir einen Digitalen
Kodex relevant?

In den vorangegangenen Abschnitten wurde eine Ka-
tegorisierung von Plattformen im Internet vorgenom-
men, um die Vielfalt von existierenden Plattform-
Typen vor Augen zu fihren. Sie verdeutlicht, dass
es kaum zum Ziel fihren kann, im Hinblick auf die
Erfolgschancen eines Digitalen Kodex ganz allge-
mein von Plattformen und Akteurskonstellationen zu
sprechen: Jeder Plattform-Typus bringt eine fir ihn
spezifische Akteurskonstellation mit sich. Auf Basis
der Kategorisierung konnen bestimmte Fallbeispie-
le gebildet werden, auf die sich die Untersuchung
fokussiert.

Die nun folgenden Uberlegungen basieren auf der
Entscheidung, eine Kategorie von Plattform auszu-
wahlen, um die fir sie typische Akteurskonstellation
zu betrachten. Zu diesem Zweck wurde vorgeschla-
gen, die Kategorie ,zentrale Kommunikationsplatt-
form™ auszuwahlen, also allem voran soziale Netz-
werke wie Facebook oder Google+. Auf ihnen kommen
einige der meistdiskutierten Falle von unerwiinsch-
tem Verhalten massenhaft vor. Das Ziel des folgenden
Abschnitts ist es, an der Akteurskonstellation solcher
Plattformen zu illustrieren, welche netzspezifischen
Faktoren das Verhalten der Akteure beeinflussen, das
heif3t aufzuzeigen, welche Besonderheiten der Hand-
lungsraum ,zentrale Kommunikationsplattform™ fir
die Nutzer, die Anbieter und den Staat aufweist.

Um auch diesbeziglich eine rein abstrakte Eror-
terung zu vermeiden, werden diese Besonderheiten
des Handlungsraums anhand der drei Themen dar-
gestellt, die oben als beispielhafte Regelungssach-
verhalte fur die weitere Erorterung der Frage nach
einem Digitalen Kodex vorgeschlagen wurden: Cy-
bermobbing, Fehlverhalten beim Datenschutz und
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Urheberrechtsverletzungen. Damit werden neben
drei mdglichen Adressaten (das heifit den Akteu-
ren) zugleich drei inhaltliche Themenbereiche ange-
sprochen, auf die sich ein Digitaler Kodex mit Bezug
auf zentrale Kommunikationsplattformen beziehen
konnte.

Beobachtung des Akteursverhaltens

auf zentralen Kommunikationsplattformen
an drei Beispielen unerwtinschter
Phanomene

Die Hauptakteure auf zentralen Kommunikations-
plattformen sind die Nutzer und die Dienste-Anbieter.
Dem Staat kommt eine Rolle als Regulierungsinstanz
zu.*? In Bezug auf drei Beispielfalle von unerwiinsch-
tem Verhalten wird ihre Rolle im Folgenden in aller
Kirze charakterisiert. Dabei soll verdeutlicht wer-
den, welche netzspezifischen Verhaltensfaktoren
Cybermobbing, Fehlverhalten beim Umgang mit per-
sonenbezogenen Daten und personlichen Informatio-
nen und Urheberrechtsverstdfe begiinstigen bzw. dazu
fihren, dass diese Arten des unerwiinschten Verhal-
tens derzeit nicht effektiv verhindert werden.

Erstes Phanomen: Cybermobbing -
das hassliche Gesicht der sozialen Netzwerke

Cyber-Mobbing nennt man das Beleidigen, Bedrohen,
Blofstellen oder Ausgrenzen anderer mithilfe digi-
taler Kommunikationsmittel. Der zentrale Tatort fir
Cybermobbing sind soziale Netzwerke. Die am hau-
figsten betroffene Gruppe sind Jugendliche, die von
Gleichaltrigen gemobbt werden. Die Opfer missen
Beleidigungen und Beschimpfungen ertragen, lei-
den unter der Verbreitung von Liigen oder Gerlchten
Uber sie, werden bedroht oder in Online-Communi-
tys ausgegrenzt. Eine empirische Studie, die im Frih-
jahr 2013 vorgestellt wurde, ergab, dass etwa 17 % al-
ler Schiiler schon Opfer von Cybermobbing geworden
sind. 80 % dieser Falle finden auf sozialen Netzwerken

32 Bei der Charakterisierung der Akteure wird deutlich werden, dass im Falle von Anbietern und Staat Organisationsinteressen, Machtfragen und die Frage der
Verantwortlichkeit im Mittelpunkt stehen, wahrend im Falle der Nutzer sozialpsychologische Aspekte zentral sind. Daran lasst sich bereits erahnen, dass der
Status von Nutzern sich von den anderen beiden Akteuren klar unterscheidet. Dieser Aspekt wird spater relevant werden, wenn die Frage behandelt wird,

inwiefern Nutzer Adressaten eines Digitalen Kodex sein kénnen.
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statt. Die Studie ergab auferdem, dass nur jeder flnf-
te Schiler die Vorfalle den Betreibern der betroffenen
Plattformen gemeldet hat.®

(a) Mégliche Griinde fiir Cyber-Mobbing und
handlungsleitende Faktoren auf Online-
Plattformen: Anonymitat, Unkorperlichkeit

Bei dem Versuch, dieses Phanomen zu erklaren, ri-
cken die Handlungsbedingungen auf zentralen Kom-
munikationsplattformen in den Vordergrund: In der
analogen Lebenswelt werden Umgangsformen durch
die physische Prasenz einer gegebenenfalls sankti-
onsbereiten Offentlichkeit stabilisiert. Umgekehrt hat
die Mdglichkeit, auf Kommunikationsplattformen un-
korperlich aufzutreten, anscheinend einen enthem-
menden Effekt und scheint unsoziales Verhalten
wahrscheinlicher zu machen.* Hinzu kommen ande-
re Faktoren, wie durch Vernetzungseffekte verstarkte
Gruppendynamik und unter Umstanden Anonymitat.
Dass Letztere keine Grundvoraussetzung - son-
dern lediglich ein verstarkender Faktor - fiir Cyber-
mobbing und dhnliches unsoziales Gruppenverhalten
Ist, zeigt sich daran, dass solche Phanomene ge-
rade in sozialen Netzwerken besonders haufig vor-
kommen [siehe oben). Solche Netzwerke dienen aber
grundsatzlich nicht dazu, anonym zu kommunizie-
ren. Anbieter wie Facebook schreiben in ihren Nut-
zungsbedingungen sogar die Angabe zutreffender
personlicher Daten vor. Zwar kdnnen, da diese Anga-
ben nicht systematisch auf ihre Richtigkeit Uberpriift
werden, Nutzer ohne Weiteres auch falsche Angaben
machen und sogenannte Fake-Profile anlegen, die ih-
nen anonyme Nutzungsmdglichkeiten gestatten. Zu-
dem konnen - mangels Verifizierung der Angaben -
auch Profile unter fremden Namen angelegt werden.®

Dennoch: Anonymitat ist in vielen Fallen keine
Grundvoraussetzung fir die Beteiligung an Cyber-
mobbing-Aktionen. Teils scheint es schon zu geni-
gen, in der Masse aufzugehen, wie sich an der mas-
senhaften Beteiligung personenbezogener Shitstorms
zeigt.** Je nachdem, welche Ziige solche Aktionen
annehmen, kann man auch hier von einer Form des
Cybermobbings sprechen. Sind Prominente Opfer
solcher Attacken, werden sie meist sicht- und nach-
vollziehbar, weil diese Vorkommen zu Medienereig-
nissen werden. Diese Angriffe belegen die Wirkungs-
macht eines Handlungsraums, in dem allein das
Ausbleiben von korperlicher Anwesenheit der Kom-
munikationsteilnehmer zu enthemmenden Effekten
fihrt. Ob dies anonym geschieht oder nicht, scheint
haufig zweitrangig zu sein.

(b) Cybermobbing und das Verhalten
der Anbieter

Das Problem, wie Anbieter von Kommunikationsnetz-
werken mit Cybermobbing umgehen kdnnen oder
sollten, ist reprasentativ fir ein generelles Problem.
Je mehr der Anbieter der Plattform in die Kommuni-
kation der Nutzer - und deren Auseinandersetzungen -
eingreift, desto kostenintensiver und komplizierter
wird der Betrieb des Dienstes. Die Anbieter wiirden
sich zudem in eine staatsahnliche Rolle hineinmané-
vrieren, die in aller Regel mehr Schwierigkeiten auf-
wirft, als sie ihren eigenen Interessen nitzt.

Hieran zeigt sich ein gewisses Grunddilemma bei
zentralen Kommunikationsplattformen: Einerseits ha-
ben die Anbieter sehr grof3en Einfluss darauf, was auf
ihren Diensten mdglich ist und was nicht. Sie sind da-
her ein entscheidender Akteur, dem aufgrund seiner
Handlungsmacht im Prinzip viel Verantwortung zuge-

33 Vgl. die Studie ,,Cyberlife - Spannungsfeld zwischen Faszination und Gefahr. Cybermobbing bei Schiilerinnen und Schiilern” des Biindnisses gegen
Cybermobbing aus dem Mai 2013: www.buendnis-gegen-cybermobbing.de/Studie/cybermobbingstudie.pdf.

34 Der Sozialpsychologe John Suler (2004) spricht davon, dass durch mangelnde physische Priasenz (umschrieben mit invisibility - Unsichtbarkeit) Enthemmungs-
Effekte (disinhibition effects) erzeugt werden. In unkorperlichen Raumen verhalten sich Menschen enthemmter, was positive wie negative Effekte nach sich
zieht. Einerseits wird ein offener, persdnlicher und intimer Umgang auch zwischen Menschen gefordert, die keine engen Beziehungen haben. Andererseits
fordert der Abbau von Hemmungen auch unsoziale Verhaltensweisen. Murray (2011) driickt letzteren Effekt so aus: . The act of entering Cyberspace seems
to drive us to shed our social responsibilities and duties. There is extensive anecdotal evidence to support this proposition, including the very high levels of
anti-social and illegal activities seen online such as file-sharing in breach of copyright, the consumption of indecent and obscene content and high levels of

insensitive or harmful speech.”

35 Findige Mobber machen hiervon mitunter Gebrauch, um ein zweites Profil ihres Opfers anzulegen. Hieraus ergeben sich perfide Moglichkeiten, es bloBzustellen.
Die technisch erzeugten Handlungsraume digitaler Kommunikationsplattformen kdnnen - wie sich hieran zeigt - entgegen den Intentionen der Anbieter
~umgenutzt” werden. Von diesen Méglichkeiten wird so lange Gebrauch gemacht werden, wie sie nicht systematisch vom Anbieter unterbunden werden.

36 Im vergangenen Jahr sind unter anderem der Schauspieler Jan Josef Liefers, der Sportler Mario Gétze und die Politiker Horst Seehofer und Claudia Roth

massiven Angriffen auf Facebook ausgesetzt gewesen.

127



schrieben werden kann. Fraglich ist jedoch, ob und in
welchem Maf} dies effizient und vor allem zumutbar
ware. Als privatwirtschaftliche Unternehmungen sind
die Plattform-Anbieter keine gemeinniitzigen Organi-
sationen und kénnen auch nur in Grenzen gezwungen
werden, Gemeinwohlinteressen zu fordern oder mo-
ralische Kommunikationsstandards festzulegen und
durchzusetzen.

Einheitliche Maflstabe fur alle Nutzer aufzustellen,
wirft fir den Anbieter zudem grof3e Schwierigkeiten
auf. Zentrale Kommunikationsplattformen sind globa-
le Handlungsraume, in denen Nutzer aus unterschied-
lichen Kulturen sich maglichst frei bewegen konnen
sollen. Globale Erreichbarkeit fihrt oft zu Spannungen,
interkulturellen Konflikten zwischen dem Anbieter und
verschiedenen Nutzergruppen, mitunter sogar Regie-
rungen oder religiosen Gruppen.?’

Die US-amerikanischen Anbieter - und das sind
zurzeit die entscheidenden - haben im Laufe der ver-
gangenen Jahre eine zunehmend klare Position zu
diesen Problemen entwickelt: Sie verstehen sich in
erster Linie als Verteidiger der Meinungsfreiheit, we-
niger als Gralshiter von Zivilisationsstandards (Ro-
sen, 2013]. Sie stehen auf dem Standpunkt, dass
die Durchsetzung solcher Zivilisationsstandards all-
gemeinverbindliche, klare und kulturibergreifende
Standards erfordern wiirde, von denen man bezwei-
feln kann, dass es sie gibt. Sobald ganz unterschied-
liche lokale kulturelle Anspriche bertcksichtigt
wirden, mussten fir bestimmte Inhalte regional Pu-
blikationsverbote in Kraft treten, die letztlich zu ei-
ner .Balkanisierung des Internets” fihren, die vie-
le positive Effekte der globalen Kommunikation und
Informationsvermittlung behindern wiirde. Letztlich
bergen solche Eingriffe auch die sehr reale Gefahr in
sich, ein System von Zensurmafinahmen nach sich zu
ziehen bzw. die Funktionsfahigkeit bestehender Zen-
sur-Systeme auf das Internet zu tbertragen (Rosen,
2013).

Des Weiteren spielen hier ckonomische Interes-
sen der Anbieter eine bedeutende Rolle, die ihr Ver-
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halten in starkem Mafe beeinflussen: Sie wollen ih-
ren Nutzern bei deren Wunsch nach grof3tmaoglichen
Handlungsmdglichkeiten entgegenkommen - eine
Beschneidung dieser Moglichkeiten wiirde die Attrak-
tivitat ihres Plattform-Angebots potenziell schmalern.

(c) Cybermobbing und das Verhalten
des Staates

Cybermobbing zu unterbinden, ware, sofern hierbei
rechtswidrige, vor allem strafbare Handlungen vor-
genommen werden, auch die Aufgabe des Staates.
Finden sie jedoch auf Online-Kommunikationsplatt-
formen statt, stolen die Regulierung durch Gesetz
und Sanktionen Uber das Gewaltmonopol des Staates
auf viele praktische Schwierigkeiten. Zwar sind viele
im Rahmen des Mobbings begangene Handlungen in
grof3en Teilen der Welt rechtswidrig oder sogar straf-
bar - man denke etwa an Beleidigungen oder Bedro-
hungen. Hiergegen kann daher - theoretisch - mit zi-
vil- oder strafrechtlichen Mafinahmen vorgegangen
werden.*® Auch sind Mafinahmen gegen den Anbieter,
wie Loschungspflichten etc., denkbar. Der Effizienz
und Durchsetzbarkeit solcher Mainahmen sind je-
doch enge Grenzen gesetzt, die sich aus den beson-
deren Umstanden bei Online-Kommunikationsplatt-
formen ergeben.

Soweit sich Sanktionen gegen den Anbieter rich-
ten, stellt sich haufig das Problem, dass dieser nicht
innerhalb der eigenen Jurisdiktion angesiedelt ist.
Zwangsmafnahmen werden hierdurch - zumin-
dest auf der Durchsetzungsebene - erschwert. Rich-
ten sich etwaige Sanktionen an die Tater von Cy-
bermobbing, ist zunachst erforderlich, dass diese
bekannt sind. Selbst wenn sie bekannt sind, ist eine
effiziente Rechtsdurchsetzung im Prinzip nur im In-
land maglich. Extraterritorial ergeben sich nicht nur
Schwierigkeiten bei der Durchsetzung von rechtli-
chen Mafinahmen gegen Verstof3e, sondern auch im
Hinblick auf die national unterschiedliche Rechtsla-
ge. Eine Tat, die in Deutschland strafbar ist, muss kei-

37 Ein Beispiel hierfiir sind die Mohammed-Karikaturen, die 2010 erstmals in der danischen Zeitung Jyllands Posten erschienen waren. Trotz Aufforderungen
verschiedener religioser Gruppen weigerte sich Facebook mit Verweis auf den eigenen, selbst gesetzten Kodex iiber den Umgang mit Hate Speech, sie in
seinem System zu l6schen (siehe im Einzelnen Rosen, 2013). Ein anderes Beispiel ist das Abschalten der Videoplattform YouTube in der Tiirkei, weil dort eine

karikaturistische Darstellung Atatiirks zu sehen war.

38 Vgl. hierzu Weitzmann, ,,Cyber-Mobbing, Cyberbullying und was man dagegen tun kann®, irights.info/cyber-mobbing-cyberbullying-und-was-man-dagegen-tun-

kann-2.
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neswegs auch in Italien oder Russland strafbar sein.
Selbst wenn es gelingt, den oder die Nutzer als Tater
zur Rechenschaft zu ziehen, ist wegen der Persistenz
und Dezentralitat der Datenspeicherung nicht immer
gewahrleistet, dass die Tatfolgen - also insbesondere
die zwecks Mobbing ins Netz gestellten Inhalte - effi-
zient entfernt werden konnen.

Die Méglichkeiten des Staates sind damit hau-
fig begrenzt. Es entsteht der Eindruck, dass er im
Hinblick auf negative Phanomene wie Cybermob-
bing seine Verantwortung auf die Anbieter und Nut-
zer abschiebt. Er selbst scheint sich eher darauf zu
verlegen, sich im Rahmen seiner Firsorgepflicht ge-
gentber den Birgern in schulischen Aufklarungspro-
grammen zu betatigen und auf Beratungsangebote
fur Betroffene zu verweisen.®

Zweites Phanomen: Umgang mit
personenbezogenen Daten und personlichen
Informationen durch Nutzer und Anbieter

Datenschutzprobleme auf Kommunikationsplattfor-
men entstehen im Umgang mit personenbezogenen
Daten sowohl auf Nutzer- als auch auf Anbieterseite.

Einerseits sind es die Nutzer selbst, die mas-
senhaft eigene oder fremde personenbezogene Da-
ten, personliche Informationen, Bilder usw. auf On-
line-Plattformen verbreiten, ohne sich Uber die
Folgen ihres Handelns Gedanken zu machen. Face-
book-Nutzer etwa geben bei der Gestaltung ihres
Profils und bei ihrer Kommunikation zahlreiche pri-
vate Informationen in der Annahme preis, nur tber
eine rege Publikationstatigkeit ihre Kontakte in vollem
Umfang mit Leben fillen zu konnen. Viele Nutzer ach-
ten dabei nicht auf einen méglichst ,sparsamen” Um-
gang mit ihren Daten, personlichen oder gar intimen
Informationen.

Die Anbieter haben an diesem unbekimmerten
Umgang der Nutzer mit ihren personlichen Daten in
gewisser Hinsicht ein Interesse. lhre Geschaftsmo-
delle basieren offensichtlich zumindest teilweise auf
einer okonomischen Verwertung personenbezoge-
ner Daten, unter anderem auf deren Weitergabe an

Dritte und mannigfaltiger Auswertung. Dabei sind die
Modelle und Methoden haufig nicht transparent. Auf-
grund ihrer Gestaltungsmacht sehen sich die Anbieter
andererseits erheblichen Forderungen von Politik und
Gesellschaft ausgesetzt, Daten und persdnliche Infor-
mationen ihrer Nutzer zu schitzen und Mafinahmen
fur den Schutz der Nutzer vor sich selbst zu treffen.

(a) Fehlverhalten beim Umgang mit
personenbezogenen Daten und personlichen
Informationen von Seiten der Nutzer

Nutzer, die die Angebote zentraler Kommunikations-
plattformen in Anspruch nehmen, tun dies aus un-
terschiedlichsten Bedirfnissen. Eine Besonderheit
bei diesen Plattformen ist, dass sie gratis zuganglich
sind. Als Gegenleistung ..zahlen” Nutzer dieser Diens-
te mit ihren preisgegebenen Daten und personlichen
Informationen.“

Im Ubrigen erscheint es plausibel, dass die Nut-
zer sozialer Netzwerke private Informationen bewusst
in extensivem Maf preisgeben, um ihre Kommuni-
kationschancen zu erhohen - und dies gerade in Be-
zug auf vergleichsweise ,lose” Kontakte mit schwa-
chen Bindungen. Der amerikanische Soziologe Mark
Granovetter stellte in den 1970er-Jahren seine The-
orie von der Stiarke schwacher Bindungen (Grano-
vetter 1973) zur Diskussion.*’ Weil starke Bindun-
gen, etwa bei Freundschaften, Familienangehdrigen
oder Arbeitskollegen, in der Regel dazu fiihren, dass
die beteiligten Personen ein sehr dhnliches Bezie-
hungsgeflecht aufweisen, wird zwischen ihnen nur
vergleichsweise wenig neue Information ausge-
tauscht. Dagegen haben schwache Bindungen - zum
Beispiel solche, die auf flichtigen physischen oder
unkorperlichen Begegnungen basieren, wie sie in
sozialen Netzwerken oft vorkommen - weitaus mehr
Potenzial, um an Neuigkeiten und innovative |deen zu
gelangen. Um als Kommunikationspartner in schwa-
chen Bindungen auch fir andere attraktiv zu sein und
zu bleiben, sind Nutzer bereit, weitaus mehr Informa-
tionen in sozialen Netzwerken preiszugeben, als es
bei Kontakten mit starken Bindungen notwendig ware.

39 www.bmfsfj.de/cybermobbing.
40 Vgl. nachster Abschnitt.

41 Einfiihrend zu Granovetter der Eintrag in Wikipedia: de.wikipedia.org/wiki/Mark_Granovetter.
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Die Bindung an zentrale Kommunikationsplattfor-
men gewinnt ihre Kraft nicht allein aus den bestehen-
den und vertrauten Kontakten, sondern auch aus den
Maoglichkeiten der vergleichsweise losen Kontakte.
Jenseits ihrer bestehenden Kontakte suchten laut der
BITKOM-Studie 2011 37 % der Nutzer auch nach neu-
en Kontakten. In der Regel wird es sich hierbei um die
Suche nach Kontakten mit schwacher Bindung han-
deln. Entsprechend spricht einiges fiir die Annahme,
dass diese - zu besonderer Offenheit anreizenden
Kontaktformen - in sozialen Netzwerken eine beson-
dere Rolle spielen.

Daneben liegt eine wichtige Motivation zur Nut-
zung sozialer Netzwerke nattrlich auch in der privaten
Kontaktpflege mit Freunden und Bekannten (BITKOM
2011, 4). In diesen Kontakten mit starker Bindung
spielen weitere Bedirfnisse eine relevante Rolle, zum
Beispiel die Diskussion wichtiger personlicher Ange-
legenheiten oder (politischer) Ereignisse. Neben die-
sen engen Kontakten besteht aber auch das Beddrf-
nis, sich Uber Veranstaltungen und Unternehmungen
zu informieren sowie .auf dem Laufenden” zu bleiben.

(b) Umgang mit personenbezogenen
Daten und personlichen Informationen
auf Seiten der Anbieter

Auf Seiten der Anbieter sind in puncto Datenschutz
zumindest zwei Aspekte von Belang: (i) zum einen der
Umgang der Anbieter mit den Daten und personen-
bezogenen Informationen, die die Nutzer hinterlassen,
(i) zum anderen die Frage danach, welchen Einfluss
die Anbieter auf das Verhalten der Nutzer hinsichtlich
ihres Umgangs mit ihren eigenen Daten haben.

(i) Anbieter zentraler Kommunikationsplattformen
sind privatwirtschaftliche Unternehmen. Ein wesent-
licher Punkt, der das Verhalten der Anbieter erklart,
sind die besonderen wirtschaftlichen Gegebenhei-
ten, denen zentrale Online-Angebote unterliegen. Die
meisten der grof3en Kommunikationsplattformen sind
kostenlos nutzbar, deren Angebot aber ist mit hohen
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Produktionskosten verbunden. Um Refinanzierungs-
maoglichkeiten zu eréffnen, missen die Dienste so ge-
staltet sein, dass mittelbar Einnahmen erzielt werden
konnen.

Hierflr gibt es verschiedene Ansatze. Beispiels-
weise werden gezielt Daten gesammelt, um eine
maglichst zuverlassige Wissensbasis fir die individu-
alisierte Zielgruppenansprache, vor allem durch in-
dividualisierte Werbung, zu schaffen. Gerade soziale
Netzwerke scheinen hierauf zu setzen. Ein weiterer
Baustein der Geschaftsmodelle, besonders ausge-
pragt bei sozialen Netzwerken, liegt darin, dass In-
terkonnektivitat und Datenportabilitat unterbunden
werden. Facebook, Google+, LinkedIn und XING bieten
keine Maoglichkeit, direkt mit den Nutzern jeweils an-
derer Netzwerke zu kommunizieren oder die in einem
Netzwerk generierten Daten, Inhalte und Kontakte in
ein anderes Netzwerk zu exportieren. Auf diese Weise
gewinnt der Anbieter maximale Hoheit Uber die Da-
tenkommunikation. Ohne Interkonnektivitat und Da-
tenportabilitat werden Netzwerk- und Lock-In-Effekte,
also die Bindung an einen Anbieter, erheblich gestei-
gert. Dies wiederum fordert Monopolbildung und zen-
tralisierte Markte (Zittrain 2008, 177) und wirkt sich
erheblich auf die Handlungsmacht und den Einfluss
der Anbieter gegentiiber ihren Nutzern aus.*> Um sol-
che Effekte zu verringern, enthalt der Entwurf fir eine
EU-Datenschutzverordnung ein ..Recht auf Daten-
Ubertragbarkeit”.®

Solche Geschaftsmodelle fihren schnell zu Kon-
flikten mit rechtlichen und sozialen Normen. Auch
stoflen sie haufig auf Unverstandnis und flihren zu
weitgehenden Forderungen an die Anbieter, etwa in
der Form, sich neben ihrer profitorientierten Tatigkeit
als Huter von Nutzer-Grundrechten oder Paternalis-
ten zu verstehen.

Dabei wandeln sich Geschaftsmodelle im Netz
sehr stark und sind in standigem Fluss. Platt-
form-Anbieter scheinen oftmals erst einmal Daten
zu sammeln, ohne zu wissen, ob sie mit dem Ge-
sammelten (zum Beispiel personenbezogenen In-

42 Kdénnen Nutzer den Anbieter bzw. die Plattform aufgrund solcher Umstande nicht wechseln, wird die Entstehung von Wettbewerb erschwert. Es konnen
sich faktische Monopole bilden, was sich wiederum auf die Regulierung auswirken muss. So ist zum Beispiel Transparenz in monopolisierten Markten -
insbesondere, wenn das Produkt oder der Dienst fiir die Zielgruppe von groer Bedeutung ist - ein wenig wirksames Mittel.

43 Siehe Art. 18 des Entwurfs unter: www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:DE:PDF.
Siehe hierzu auch das Interview mit dem Bundesdatenschutzbeauftragten Peter Schaar unter www.collaboratory.de/w/Interviewzusammenfassung_Peter_

Schaar#Datenportabilit.C3.A4t.
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formationen) etwas anfangen, zum Beispiel die Da-
ten kommerzialisieren konnen. Anbieter haben bei
Daten- und Personlichkeitsschutzfragen einander
entgegengesetzte Motivationen zu balancieren; das
Streben nach wirtschaftlichem Erfolg auch unter
Einsatz ihres gesammelten Datenmaterials steht in
Konflikt mit den Datenschutz- und Privatspharen-
schutz-Ansprichen, die Politik und Gesellschaft an
sie herantragen.

Zu fragen ware hier, ob es Méglichkeiten gibt, die
Anbieter dazu zu bringen, freiwillig Datenschutz- und
anderen Bestimmungen Uber den Schutz der Privat-
sphare nachzukommen. Was konnte ihnen als Aus-
gleich fur unter Umstanden verloren gegangene Ge-
winnerwartungen als Anreiz geboten werden? Wie
bringt man diese Unternehmen dazu, mehr oder we-
niger freiwillig die staatliche Aufgabe, flr Birger im
Bereich Schutz der Privatsphare Firsorge zu tragen,
zumindest in Teilen zu Ubernehmen?

(ii) Ein anders gelagerter Aspekt in diesem Zu-
sammenhang ist die Frage, inwieweit die Anbieter das
Nutzerverhalten im Umgang mit eigenen personen-
bezogenen Informationen steuern kénnen. Beispiels-
weise nehmen die Anbieter durch die Standardein-
stellungen fir die Privatsphare der Nutzerkonten
Einfluss auf das Nutzerverhalten, etwa wenn es da-
rum geht, wer die Nutzerprofile einsehen kann. Gro-
Be Teile der Nutzer nehmen die Mdaglichkeit, ihre Ein-
stellungen an die persdnlichen Belange anzupassen,
nicht wahr. Was der Anbieter als Standard voreinstellt,
bleibt also sehr haufig in Kraft. Hieran zeigt sich deut-
lich, wie Anbieter unreflektiertes Nutzerverhalten len-
ken kdnnen.

Gerade bei Anbietern mit einer nahezu monopol-
artigen Marktstellung ist zu bezweifeln, dass kritische
Debatten in der medialen Offentlichkeit sie in diese
oder jene Richtung beeinflussen kénnen. Warum sol-
len sie etwa selber auf Gefahren hinweisen, die im Zu-
sammenhang mit einem allzu sorglosen Umgang mit
personlichen Informationen entstehen kénnen? Wa-
rum sollten sie sich zu mehr Transparenz verpflichten,
wenn Intransparenz und Komplexitat fir ihre eigenen

Belange von Vorteil ist? Zwar ist durchaus anzuneh-
men, dass den Anbietern zentraler Kommunikations-
plattformen daran gelegen ist, zumindest ein basales
Vertrauensverhaltnis mit den Nutzern aufrechtzu-
erhalten. Immerhin sind die Nutzer und ihre Inhalte
ihr hauptsachliches - vielleicht sogar einziges - Kapi-
tal. Solange sich aber zum Beispiel ein etwaiger Ver-
trauensriickgang bei jugendlichen Nutzern nicht
nennenswert negativ auf die Nutzerzahlen auswirkt -
oder diese aus anderen Grinden sogar steigen -,
stellt sich die Frage, warum die Anbieter mit selbst-
beschrankenden Ma3nahmen reagieren sollten.

(c) Umgang mit personenbezogenen
Daten und personlichen Informationen
und das Verhalten des Staates

Wie im Strafrecht ist die staatliche Gestaltungsmacht
gegenlber zentralen Kommunikationsplattformen
auch in Bezug auf den Datenschutz beschrankt. Dies
zeigt sich zum Beispiel daran, dass die Versuche des
Gesetzgebers, bei Datenschutzerklarungen der An-
bieter mehr Transparenz zu erreichen, bislang kaum
erfolgreich waren.*® Dass die meisten Anbieter die-
ses Plattformtyps auBBerhalb des Staatsgebiets ange-
siedelt sind, verringert den Einfluss eines einzelnen
Staates erheblich.

Das zeigt sich an einem Beispiel: Das Unabhan-
gige Landeszentrum fiir Datenschutz Schleswig-Hol-
stein (ULD) hatte versucht, Facebook dazu zu zwingen,
sich von der Klarnamenpflicht - jedenfalls fir deut-
sche Nutzer - abzuwenden. Der Grund: Deutsches
Datenschutzrecht schreibt vor, dass Online-Diens-
te generell so ausgestaltet werden missen, dass sie
auch anonym genutzt werden kénnen. Erfolg hatte
das ULD am Ende nicht. Das Oberverwaltungsgericht
Schleswig lehnte das Anliegen in einer rechtskrafti-
gen Entscheidung mit der Begriindung ab, dass der
Dienst nicht deutschem, sondern irischem Daten-
schutzrecht unterliege.

Um einem solchen . Forum-Shopping” innerhalb
von Europa vorzubeugen, versucht die EU schon seit

44 Einen solchen diagnostiziert zum Beispiel die Jim-Studie 2012 (Jugend, Information Multimedia) des medienpidagogischen Forschungsverbundes Siidwest,

www.mpfs.de/index.php?id=527.
45 Vgl. Weitzmann (2013).

46 Vgl. die Pressemitteilung des ULD vom 24. April 2013, www.datenschutzzentrum.de/presse/20130424-facebook-klarnamen-ovg.htm.
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einiger Zeit, Einigung Uber eine EU-Datenschutz-
verordnung zu erzielen. Eine solche wiirde zu einer
echten Harmonisierung des Datenschutzrechts -
jedenfalls in Bezug auf die hierin geregelten The-
men - flihren, da sie in den Mitgliedstaaten unmittel-
bar anwendbar ware. Ob sich der Ansatz durchsetzt
und den Einfluss der Mitgliedstaaten bei der Durch-
setzung hoher Datenschutzstandards in der gesam-
ten EU gegentiber US-amerikanischen Anbietern von
Kommunikationsplattformen erhoht, ist derzeit aber
eher zweifelhaft. Zum einen liegt das Vorhaben offen-
bar bis auf Weiteres auf Eis.*” Zum anderen ware es
den Anbietern auch in diesem Fall unter Umstanden
noch maglich, dem hdheren Schutzniveau zu entge-
hen, etwa indem sie ihre Datenverarbeitung vollstan-
dig in den USA durchfiihren und in Europa gar keine
Niederlassungen mehr betreiben, in denen Daten ver-
arbeitet werden.

Diese Beispiele zeigen, dass die Handlungsopti-
onen des Staates im Bereich der gesetzlichen Regu-
lierung und Sanktion eingeschrankt sind. Indem er
sich allerdings rein auf Beratungs- und Aufklarungs-
angebote beschrankt, um die Biirger von einem allzu
sorglosen Umgang mit ihren Daten und personlichen
Informationen abzuhalten, wird der Staat seinem
Schutzauftrag fir die Birger kaum vollstandig Geni-
ge tun konnen.

Es ware daher zu untersuchen, ob der Staat bei
alternativen Regulierungsformen wie einem Digitalen
Kodex mitwirken und welche Rolle er hierbei spielen
konnte. Bisherige Versuche in diese Richtung waren
nicht von Erfolg gekront. So ist beispielsweise ein von
der deutschen Politik mit erheblichem Aufwand un-
terstitzter Versuch, einen Verhaltens-Kodex fur die
Anbieter sozialer Netzwerke zu etablieren, geschei-
tert.® Solche Falle werfen wichtige Fragen tber még-
liche Erfolgs- und Misserfolgsfaktoren bei der Kon-
zeption und Implementierung von Kodizes auf: Ware
es beispielsweise maoglich, bestimmte Anreizsysteme
in einem Digitalen Kodex zu verankern, die geeignet
waren, das Verhalten von Plattform-Betreibern positiv
zu beeinflussen? Wie konnen Anreize aussehen, die
die Anbieter dazu bringen, ihr Verhalten - unter Um-
standen entgegen den eigenen Interessen - zu veran-
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dern? Sind Kodizes fir ein einziges Land - also etwa
ein Digitaler Kodex fur Deutschland - fir die Anbieter
interessant genug bzw. Uberhaupt handhabbar?

Drittes Phanomen: Urheberrechtsverletzungen
auf Kommunikationsplattformen

Das rechtswidrige Einstellen urheberrechtlich ge-
schitzter Inhalte ist ein haufiges Problem auf zentra-
len Kommunikationsplattformen. Den Nutzern drohen
Abmahnungen, die Anbieter miissen diese Inhalte ge-
gebenenfalls [6schen, die Rechteinhaber konnen sich
nicht effizient gegen schadliche und unerlaubte Nut-
zungen - sofern sie in solchen Konstellationen vor-
kommen - wehren.

Eine Losung der Problematik in Form gesetzli-
cher Regulierung ist nicht abzusehen. Das Urheber-
recht ist eine nationale Materie. Seine transnationale
Durchsetzung ist (wie auch bei anderen Rechtsgebie-
ten, siehe oben zum Cybermobhing) groBen Schwie-
rigkeiten unterworfen. Der Gesetzgeber konnte sich
zwar entschlieflen, solche Nutzungen generell zu er-
lauben, und hierfir gegebenenfalls pauschale Ver-
gltungszahlungen vorsehen. Solche Maflnahmen
wirden zu einer generellen Losung fir Nutzer, Rechte-
inhaber und Anbieter jedoch nur beitragen, wenn sie
zumindest europaweit und besser international veran-
kert waren. Dies ist jedoch weder kurz- noch mittel-
fristig zu erwarten.

(a) Urheberrechtsverletzungen und
das Verhalten der Nutzer

Im Rahmen ihrer umfassenden, oft kreativen Publika-
tionstatigkeiten bringen sich die Nutzer von Facebook
oder YouTube haufig in Schwierigkeiten, indem sie
zum Beispiel fremde Fotos oder selbst gedrehte Vi-
deos veroffentlichen, auf bzw. in denen urheberrecht-
lich geschitztes Material zu sehen ist: .Zeigen die
Filmaufnahmen zum Beispiel die eigene Coverband,
konnen die Komponisten, Interpreten und Plattenfir-
men fir das Nachspielen der Songs Lizenzgebihren
verlangen. Auch das Einbinden von YouTube-Videos
kann Arger nach sich ziehen, denn der Nutzer haftet

47 Siehe www.telemedicus.info/article/2584-EU-Datenschutzverordnung-vorerst-auf-Eis-gelegt.html.

48 Siehe www.telemedicus.info/article/2569-Kodex-zur-Selbstregulierung-fuer-soziale-Netzwerke-gescheitert.html.
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fur die Inhalte des Filmschnipsels. Verletzt es beste-
hende Rechte, kann der Profilinhaber Post von Anwal-
ten bekommen."#?

Zu vermuten ist, dass viele dieser Urheberrechts-
verletzungen aus Unwissenheit der Nutzer passieren.
Doch auch gut informierten Nutzern kénnen im Rah-
men ihrer publizistischen Tatigkeiten auf den Platt-
formen Fehler unterlaufen. Dies zeigt sich unter an-
derem an Beispielen, in denen Unternehmen oder
auch Politiker - im Zweifel unbewusst - gegen Urhe-
berrechte versto3en haben. Beispielsweise wurde im
Jahr 2011 dem damaligen Vorsitzenden des Bundes-
tags-Rechtsausschusses Siegfried Kauder vorgewor-
fen, auf seiner Webseite unautorisiert Fotos zu ver-
wenden.*

Das Urheberrecht ist ein dufBerst komplexes
Rechtsgebiet, das urspringlich ausschlieBlich fur
professionelle Adressaten (professionelle Kinst-
ler, Plattenfirmen, Verlage usw.) konzipiert wurde
(Kreutzer 2012). Es korrekt anzuwenden und sich
stets regelkonform zu verhalten, ist angesichts einer
Vielzahl komplexer und ungeklarter Rechtsfragen
heutzutage niemandem, schon gar nicht Privatper-
sonen, moglich.

(b) Urheberrechtsverletzungen und
das Verhalten der Anbieter

Die Anbieter zentraler Kommunikationsplattformen
beachten bestehende Urheberrechtsgesetze, indem sie
auf ihnen angezeigte Urheberrechtsverstof3e mit der
Ldschung der entsprechenden Inhalte auf ihren Seiten
reagieren (sog. Notice-and-take-down-Verfahren).

Ein origindres Interesse am Schutz der Urheber-
rechte anderer haben Anbieter von zentralen Kom-
munikationsplattformen nicht. [hr Angebot profitiert
zunachst davon, dass alle moglichen Inhalte mog-
lichst frei kursieren kénnen. Ob sie vom Rechteinha-
ber selbst oder einem Dritten eingestellt werden, ob
der Dritte hierfir eine Genehmigung hatte, macht
fir den Anbieter so lange keinen Unterschied, wie
er nicht in die Rechtsbeziehungen zwischen den Nut-
zern und Dritten (hier: den Rechteinhabern] hinein-

gezogen wird. Erst massenhafte Loschungsanfragen
oder gar rechtliche Ma3nahmen gegen den Anbieter
selbst fihren zu einer Beeintrachtigung der eigenen
Interessen.

Angesichts dessen ist erklarlich, dass Anbie-
ter sich aus diesen Auseinandersetzungen so weit
wie moglich heraushalten wollen. Abgesehen von
Vorrichtungen und Systemen, die Notice-and-take-
down-MafBnahmen ermdglichen, wird in der Regel in
erster Linie auf das Verhalten der Nutzer verwiesen.
Durch vertragliche Nutzungsbedingungen werden
sie angehalten, keine Urheber- oder sonstige Rech-
te Dritter zu verletzen, zumeist unter Androhung von
Sanktionen. Wer bei Facebook beispielsweise unter
Verstof3 gegen die ..Erklarung der Rechte und Pflich-
ten” Rechtsverletzungen begeht, kann im Wiederho-
lungsfall auch vom Dienst ausgeschlossen werden.

(c) Urheberrechtsverletzungen und
das Verhalten des Staates

Ahnlich wie beim Datenschutz entziehen sich zentra-
le Kommunikationsplattformen weitgehend den tradi-
tionellen Werkzeugen staatlicher Lenkung, vor allem,
weil sie Uber nationale Grenzen hinweg agieren. Zwar
ist die Durchsetzung des Urheberrechts - anders als
des Datenschutzrechts - als privatrechtliche Materie
grundsatzlich nicht Sache des Staates. Dennoch wird
von den politischen Akteuren oft gefordert, sich mehr
fur eine bessere Durchsetzbarkeit von Urheberrech-
ten und diesbeziigliche Systeme einzusetzen bzw. ge-
setzliche Vorgaben hierfir zu entwickeln. Ein Beispiel
hierfir ist die Debatte um Warnhinweise bei urheber-
rechtsverletzenden Webseiten.®'

Gesetzliche oder andere staatliche Mafinahmen
gegen Urheberrechtsverletzungen auf zentralen Kom-
munikationsplattformen wie sozialen Netzwerken zu
treffen, stof3t auf eine Vielzahl erheblicher Schwierig-
keiten. Diese decken sich teilweise mit denen beim
Datenschutzrecht, ergeben sich also zum Beispiel da-
raus, dass die Dienstanbieter haufig im Ausland sit-
zen und daher schwer in die Verantwortung genom-
men werden konnen.

49 Siehe www.stern.de/digital/online/urheberrechtsverletzungen-bei-facebook-eine-pinnwand-fuer-15000-euro-1715257.html.

50 Siehe www.spiegel.de/netzwelt/netzpolitik/angebliche-foto-vergehen-copyright-kaempfer-kauder-hat-urheberrechte-verletzt-a-789073.html.

51 Siehe zum Beispiel www.netzpiloten.de/bundeswirtschaftsministerium-verhandelt-warnhinweismodell-unter-ausschluss-der-offentlichkeit/
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Selbst wenn dies moglich ware, stellt sich durch-
aus die Frage, ob, in welchem Umfang und mit wel-
cher Begrindung sie hierfir gesetzlich in die Ver-
antwortung genommen werden kénnen. Im Rahmen
der allgemeinen Verantwortlichkeitsregeln fir Inter-
net-Dienste hat man sich schon bei Verabschiedung
der E-Commerce-Richtlinie aus dem Jahr 2000 da-
fir entschieden, dass Internet-Service-Provider (wie
die Anbieter sozialer Netzwerke) nur eingeschrankt
fir Rechtsverletzungen der Nutzer haften missen.
Sie konnen zwar zur Léschung entsprechender In-
halte verpflichtet, nicht aber fir zum Beispiel Scha-
densersatz- oder andere Kompensationsanspriche
in Anspruch genommen werden.% Diese Verantwort-
lichkeit auszuweiten, wird derzeit ersichtlich nicht
ernsthaft erwogen. Dies ware eine kritische Mafinah-
me, die dazu fihren konnte, dass die Dienstanbieter
in unzumutbarer Weise in die Rechtsverhaltnisse zwi-
schen ihren Nutzern und Dritten hineingezogen und
so zu einer Art privatrechtlicher Hilfssheriffs gemacht
wiirden.

Vor diesem Hintergrund stellt sich die Frage, wel-
chen Einfluss der Staat ausiiben kénnte, um das Nut-
zerverhalten moglicherweise durch einen von den An-
bietern zu implementierenden (siehe hierzu sogleich)
Digitalen Kodex positiv beeinflussen zu konnen, und
mit welchen Mitteln dies erreicht werden konnte.

Zusammenfassung: Die Akteure auf zentralen
Kommunikationsplattformen, deren Verhalten
und Beweggriinde

Die Betrachtung der Akteurskonstellation auf zentra-
len Kommunikationsplattformen vor dem Hintergrund
dreier Beispiele fur unerwinschtes Verhalten sollte
zweierlei aufzeigen: zum einen beispielhaft inhaltli-
che Bereiche, auf die sich ein Digitaler Kodex bezie-
hen konnte. Zum anderen sollte verdeutlicht werden,
inwieweit der Handlungsraum Internet Besonderhei-
ten fir die Akteure und ihr Verhalten aufweist, die ein
Digitaler Kodex in Rechnung stellen misste.
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Fiir Nutzer bestehen die Besonderheiten zentraler
Kommunikationsplattformen im Internet vor allem da-
rin, dass sie unkorperliches und anonymes Handeln
ermaglichen, welches unerwiinschtes Verhalten pro-
vozieren kann. Des Weiteren zeigt sich, dass Nutzer
auf diesen Plattformen tendenziell zu einem gestei-
gerten Publikationsverhalten neigen, um ihre Attrak-
tivitat fur andere Nutzer - vor allem im Rahmen ,loser”
Bindungen - zu steigern. Dieses Verhalten scheint die
Reflexionsbereitschaft im Hinblick auf Probleme des
Datenschutzes und des Urheberrechts abzuschwa-
chen. In allen drei Bereichen unerwinschten Verhal-
tens ist von Wissens- und Sensibilisierungsdefiziten
auszugehen, doch ein gewichtiger Teil der Probleme,
die bei Nutzern auftreten (insbesondere beim Daten-
schutz), missen dem Anbieter mit angelastet werden.

Die Anbieter haben grof3e Gestaltungsmacht, wes-
halb es zunachst naheliegend erscheint, ihnen er-
hebliche Verantwortung, auch fir das Verhalten der
Nutzer, zuzuschreiben. Daraus ergibt sich fir sie als
Akteure eine zwiegespaltene Rolle, weil sie in erster
Linie privatwirtschaftliche Interessen tber netzspezi-
fische Geschaftsmodelle verfolgen, aber zugleich von
ihnen verlangt wird, ihre Nutzer zu schiitzen. Die Situ-
ation wird zusatzlich durch interne Interessenkonflik-
te verkompliziert: Ein effizienter Nutzerschutz kann
zum Beispiel langfristigen Geschaftsinteressen die-
nen, obwohl er kurzfristig wirtschaftliche Einbuf3en
bedeutet.®®

Infrage steht, inwieweit es Anbietern zugemutet
werden kann, und bei genereller Betrachtung win-
schenswert ist, fur die Realisierung von Gemeinwohl-
interessen und die Sicherung von Grundrechten in die
Pflicht genommen zu werden, also fir Aufgaben, die
genuine Staatsaufgaben sind. Man konnte die Fra-
ge auch anders stellen: Inwieweit kann es geboten
und gerechtfertigt sein, in die Geschaftsmodelle und
Funktionsfahigkeit der Plattformen einzugreifen, um
etwaigen schadlichen Auswirkungen von Kommuni-
kationsplattformen auf Grund- und Freiheitsrechte zu
begegnen?

52 Wie weit die Verantwortlichkeit eines Dienstanbieters im Einzelfall geht, ist eine komplexe und umstrittene Frage, die hier nicht im Detail erértert werden kann.

Es soll daher nur auf das Grundprinzip hingewiesen werden.

53 So mag es die Attraktivitat eines sozialen Netzwerks steigern und Vorbehalte verringern, wenn Personlichkeitsrechtsverletzungen und Cybermobbing effizient
unterbunden werden. Allerdings miisste der Anbieter hierfiir verstarkt in die Kommunikation zwischen den Nutzern eingreifen und hierfiir aufwendige und
kostspielige Systeme implementieren. Der Anbieter befindet sich daher in einem internen Interessenkonflikt, dessen Abwagung aufgrund einer Vielzahl
unkalkulierbarer Faktoren kaum prazise moglich ist. Wie viele neue Nutzer ein effizientes Vorgehen gegen Cybermobbing anziehen wiirde, ist zum Beispiel

kaum zu ermitteln.
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Diese Fragen haben viele Facetten, auf die hier
nicht im Einzelnen eingegangen werden kann. Schon
auf den ersten Blick zeigt sich eine erhebliche Ambi-
valenz bei der Regulierung von zentralen Kommuni-
kationsplattformen. Regulierungsmafinahmen mis-
sen sich zundchst stets an der Tatsache orientieren,
dass solche Netzwerke als zentrale Marktplatze der
Meinungen erhebliche Bedeutung fir die Ausibung
der Kommunikationsgrundrechte der Nutzer haben.
Massive oder gar existenzbedrohende staatliche Ein-
griffe gegenlber den Anbietern verbieten sich also
schon hinsichtlich des Schutzes der Nutzerinteressen.
Daneben ist zu berticksichtigen, dass die Geschafts-
interessen der Anbieter ebenfalls Grundrechtsschutz
genief3en. Auch dies ist zu bedenken, wenn erwogen
wird, ihnen Schutzfunktionen gegentber den Nutzern
aufzuerlegen, die ihren eigenen Interessen wider-
sprechen. Die Anbieterinteressen werden sich in vie-
len Fallen mit solchen Aufgabenverpflichtungen nicht
in Einklang bringen lassen. Es ist fraglich, welcher
Spielraum fir Regulierung angesichts dieser Gemen-
gelage verbleibt.

Natirlich konnten die Anbieter ein Interesse da-
ran entwickeln, ihre Geschaftsmodelle im Hinblick
auf die Nutzer-Datenverwertung - als vertrauensbil-
dende Mafinahme - freiwillig anzupassen. Zumindest
konnten sie diesbeziiglich mehr Transparenz herstel-
len, etwa indem den Nutzern klar verstandlich darge-
legt wird - sofern das angesichts der Komplexitat sol-
cher Materien Uberhaupt mdglich ist —, was mit ihren
Datenspuren geschieht und wie sie gegebenenfalls
kommerzialisiert werden. Solange die Nutzerzahlen
sozialer Netzwerke allerdings steigen und das Nut-
zervertrauen nicht Uber alle Maflen abnimmt, werden
die Anbieter ihre jetzige Haltung kaum andern.

Der Staat handelt mit seinen herkémmlichen Re-
gulierungsformen im Falle transnational operierender
Plattform-Anbieter unter erschwerten Bedingungen,
seine Bemihungen um Einflussnahme sind bislang
eher ineffizient. Hinzu treten die oben genannte Am-
bivalenz und Abwagungsschwierigkeiten in Bezug auf
die staatliche Einflussnahme in solche kommunikati-
ven Raume. Im Rahmen seiner Fiursorgepflicht tritt er
angesichts solcher und im Zweifel weiterer Probleme
weniger als Schutzherr Uber Blrgerrechte, sondern
eher als Initiator und Férderer von Aufklarungs- und
Beratungsprogrammen auf. Dieses Engagement des

Staates ist allerdings in vielerlei Hinsicht noch defizi-
tar. Obwohl zum Beispiel das Thema soziale Netzwer-
ke Schulen bereits erreicht hat, fehlt es dort haufig an
qualifiziertem Lehrpersonal. Ganz generell werden
Themen zur Medienpraxis und Medienkritik nicht in
einem eigenen Fach behandelt, sondern tauchen eher
bruchstickhaft im Deutsch- oder Informatikunter-
richt auf.

Hiervon abgesehen stellt sich die Frage, ob der
Staat seiner Akteursrolle angesichts der evidenten
Regulierungs- und Durchsetzungsdefizite mit Bil-
dungs- und alternativen Regulierungsansatzen aus-
reichend gerecht werden kann. Konnte er dariber hi-
naus bei der Aufsetzung und Implementierung eines
Digitalen Kodex eine weitere Rolle einnehmen? Wie
konnte sie aussehen?

~Kodex” - ein Begriffsvorschlag

Die hierzu angestellten Beobachtungen minden in ei-
nen ersten Vorschlag, wie der Terminus . Kodex™ be-
grifflich angelegt sein konnte. Dieser Vorschlag soll
unter anderem plausibilisieren, dass in erster Linie die
Plattform-Anbieter als direkte Adressaten eines Digi-
talen Kodex infrage kommen und weniger die Nutzer
oder der Staat. Eine Untersuchung, die die Etablie-
rung eines Digitalen Kodex anstrebt, kommt nicht um
die Aufgabe herum, den Grundbegriff ,Kodex" naher
zu bestimmen. Klar ist, dass es sinnlos ist, sich Uber
die .wahre” Bedeutung von Wortern zu streiten. Wo-
rauf es ankommt, ist, unterschiedliche Bedeutungen
eines Wortes zu unterscheiden und sich dariber im
Klaren zu sein, in welcher Bedeutung man es verwen-
den will.

An dieser Stelle kann keine vollstandige Begriffs-
analyse erfolgen, erst recht keine etymologische Un-
tersuchung. Stattdessen soll eine bestimmte Verwen-
dung des Begriffes plausibilisiert und zur Diskussion
gestellt werden.

Alltagssprachlich verstehen wir unter einem Ko-
dex eine Sammlung von Verhaltensregeln, die fir eine
gesellschaftliche Gruppe oder die ganze Gesellschaft
Geltung besitzt. Allerdings ist ein solcher Begriff recht
unscharf, sodass samtliche geschriebenen oder unge-
schriebenen Verhaltenskataloge Kodizes genannt wer-
den konnten. Wenn man sich jedoch Kodizes ansieht,
die heutzutage unter diesem Namen in Kraft sind,
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dann fallt auf, dass sie sich fast immer auf eine Berufs-
gruppe beziehen. Als Beispiele kénnen hier der Pres-
sekodex, der Eid des Hippokrates und der Kodex zur

.Sicherung guter wissenschaftlicher Praxis” der Deut-

schen Forschungsgemeinschaft genannt werden.5

Kodizes sind demnach Verhaltenskataloge der be-
sonderen Art. Sie spitzen zentrale moralische Prin-
zipien und soziale Normen mithilfe von Praxisregeln
auf ein Berufsfeld zu, sie formulieren Grundsatze des
handwerklichen Kdnnens, und sie geben in der Re-
gel auch an, warum diese Verhaltensregeln fir die-
se Gruppe Uberhaupt aufgestellt werden: wegen der
gesellschaftlich bedeutsamen Funktion eines Be-
rufsstandes. Hinzu kommen drei Besonderheiten:
(a) Kodizes scheinen immer eine ..externe” Beobach-
tungsinstanz mit sich zu bringen, die eine Kontroll-
funktion Ubernimmt, beim Pressekodex zum Beispiel
den Presserat. Dies dirfte auch daran liegen, dass
(b) Kodizes nicht selten von Reprasentanten des je-
weiligen Berufsstandes selbst ins Leben gerufen
werden, die die Umsetzung ihres eigenen Kodex im
Zweifel weniger streng kontrollieren als ein Gremium,
dessen Mitglieder dem Berufsstand nicht angehoren.
(c) Kodizes haben mehrere Funktionen: Sie sollen
eine weiter gehende Professionalisierung vorantrei-
ben, Orientierung ermaglichen, Reflexion anstof3en,
offentlich wahrnehmbare Korrekturen anmahnen und
ein Selbstbild der Profession etablieren.

Diese Auffassung des Kodex-Begriffs passt sehr
gut zur Gegenwartsgesellschaft. Sie zeichnet sich un-
ter anderem dadurch aus, dass das meiste in ihr sich
durch organisatorisches Handeln vollzieht. Die in Or-
ganisationen handelnden Menschen sind gebunden
an professionelle Rollen. Personen in diesen Rollen
sind dadurch in der Regel auf eine rollenspezifische
Aufgabenverantwortung ausgerichtet, die ihnen durch
die Organisation Ubertragen wird. Dies verhindert frei-
lich nicht, dass sie als Personen moralisch verant-
wortlich sein kénnen (und vielleicht auch wollen] und
dass Aufgabenverantwortung und moralische Verant-
wortung konfligieren konnen.

Ein Kodex, der sich auf professionelles Rol-
lenhandeln bezieht, ist insofern ein interessantes
Korrektiv zu den von Organisationen formulierten
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Aufgabenverantwortungen, die primar Uber Ge-
schaftsinteressen definiert sind. Er appelliert an pro-
fessionelle Akteure, in ihrem Handeln weitere Ge-
sichtspunkte zu berlcksichtigen, die gesellschaftlich
oder moralisch als relevant erachtet werden, weil
diese professionellen Akteure — Arzte, Journalisten,
Wissenschaftler oder Plattformanbieter — grof3en
Einfluss auf diese gesellschaftlichen Aspekte oder
moralischen Giter haben. Um welche Aspekte oder
Guter es sich bei Plattformanbietern handelt, wére
zu untersuchen. Ebenso, ob aus den genannten, sich
an individuelle Akteure richtenden Verhaltenskodizes
Erkenntnisse abgeleitet werden kénnen, die sich auf
Kodizes fir Organisationen bzw. die in Organisatio-
nen - bei Plattformanbietern - handelnden Verant-
wortlichen Ubertragen lassen.

Der vorgeschlagene . Kodex"-Begriff ist durchaus
kompatibel mit dem zentralen Moralbegriff moder-
ner Gesellschaften: Verantwortung. Dieses Zuschrei-
bungskonzept fir Handlungsfolgen (oder Aufgaben)
hat sich gegeniiber anderen Begriffen, wie zum Bei-
spiel der Pflicht, durchgesetzt, weil es das Wissen um
die Relevanz von Handlungsmacht bereits impliziert.
Je grofBer die Handlungsmacht und je weitreichender
die Einflussmaoglichkeiten von jemandem sind, desto
mehr Verantwortung tragt er fir sein Handeln oder
das Unterlassen von Handlungen.

Auf welche Akteure kdnnte sich ein
Digitaler Kodex beziehen?

Wenn man die vorgeschlagene Verwendung des Be-
griffs Kodex vorlaufig akzeptiert, folgt daraus, dass
sich ein Digitaler Kodex in direkter Weise auf Orga-
nisationen bzw. auf die sie reprasentierenden Akteu-
re bezieht. Adressaten sind also theoretisch zunachst
einmal Trdger professioneller Rollen. Sofern er sich
auf den Akteur .zentrale Kommunikationsplattform™
beziehen soll, misste er sich auf die relevanten, also
die gestaltungsmachtigsten Rollentrager dieser Or-
ganisationen als Regelungsadressaten beziehen. Das
bedeutet keineswegs, dass die anderen Akteure bei
der Erarbeitung, Implementierung und Umsetzung
eines Kodex keine Bedeutung, keine Rolle haben. Sie

54 Ausnahmen bilden Kodizes fiir spezielle kulturelle Gruppen. Solche Verhaltenskataloge (etwa ein Samurai-Kodex) richten bzw. richteten sich allerdings an
Mitglieder einer Gruppe, die ihnen eine Primaridentitat verleiht, an die sich ein Lebensstil kniipft. Weil sich Identitdten in modernen Gesellschaften kaum noch
in dieser Weise ausbilden, sind sie im Rahmen dieser Uberlegungen wenig relevant.
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werden sich jedoch als Regelungsadressaten aus Effi-
zienzgesichtsgrinden kaum eignen.

An dieser Stelle wird deutlich, dass der Adres-
sat eines Digitalen Kodex - wenn wir den hier
eingebrachten Begriffsvorschlag probehalber akzep-
tieren - kein politischer Akteur sein kann. Wollte man
den Kodex so ausrichten, so misste er beispielswei-
se ein Kodex fir medienpolitische Akteure sein. Damit
ware das anvisierte Regulierungsfeld verfehlt. Gleich-
wohl aber kann es wiinschenswert sein, dass die Idee
eines Digitalen Kodex aus dem politischen Feld Un-
terstitzung erhalt.

Eine weitere ganz entscheidende Frage betrifft die
Nutzer von Online-Plattformen: Konnen sie Adressa-
ten eines Digitalen Kodex sein? Die Antwort lautet im
Zweifel: Nein. Ein Digitaler Kodex konnte Nutzer nicht
direkt adressieren, sondern nur indirekt tber den Weg
eines Anbieter-Kodex. Um dies zu begrinden, ist es
vonnoten, sich auf der Begriffsebene kurz genauer
anzusehen, worauf der eigentiimliche Plural .. die Nut-
zer” referiert.

.Die Nutzer” sind kein stabiles soziales Gebilde

Eine Charakterisierung von Nutzern steht generell vor
der Schwierigkeit, dass Nutzer kein dauerhaftes, sta-
biles soziales Gebilde zu sein scheinen. Der Begriff
.Nutzer” ist ein hypothetisches Konstrukt, das aus
wissenschaftlichen Analysen von Daten Uber Indivi-
duen hervorgeht. Tatsachlich formieren sich ..die Nut-
zer” von Fall zu Fall in der aktiven Hinwendung zu und
Partizipation an medialen Angeboten, auch an Platt-
formangeboten.

Wenn man Nutzer von zentralen Plattformen cha-
rakterisieren mochte, dann scheint die aussichts-
reichste Mdglichkeit darin zu bestehen, zu beobach-
ten, aus welchen Motiven sich Individuen diesem
Angebotstyp zuwenden. Und es ist wichtig, sich dabei
klarzumachen, dass man die Motive von Individuen
beobachtet, aus denen erst zum Beispiel durch Clus-
teranalysen statistische Gruppen konstruiert werden.
Dass auf Plattformen wie Facebook durchaus sozia-
le Gruppen als Interessengemeinschaften entstehen
konnen, liegt auf der Hand. Das andert aber nichts
daran, dass es eine homogene Gruppe der Kommu-
nikationsplattform-Nutzer als existierendes sozia-
les Gebilde nicht gibt. Ebenso wenig wie .die Gesell-

schaft” an sich eine koharente Gruppe ist, existiert so
etwas wie eine Netzgemeinde oder -Community als
stabiles soziales Gebilde.

Dieser Punkt ist fur die generelle Frage, inwie-
weit Nutzer (oder gar die Netzgemeinde] als Adressa-
ten eines Digitalen Kodex fungieren konnen, von ent-
scheidender Bedeutung. Im Unterschied zu Nutzern
sind die Anbieter von zentralen Kommunikations-
plattformen als stabile soziale Gebilde auszumachen:
Zentrale Plattformen sind im Regelfall privatwirt-
schaftliche Unternehmen, also Organisationen, deren
individuelle Akteure Uber ihre professionellen Rollen
identifizierbar sind. Einige dieser Rollentrager ha-
ben die Aufgabe, das Plattform-Angebot zu gestalten,
andere reprasentieren die Organisation: Sie sind die
entscheidenden Stellen, an denen Verantwortungszu-
schreibungen festgemacht werden kénnen.

Wenn sich dieses Argument als tragfahig erwei-
sen sollte, dann ist klar, dass ein Digitaler Kodex die
Nutzer von Online-Angeboten nicht direkt adressie-
ren kann, wenn er Erfolg haben will. Die Absicht, dass
Nutzer bestimmte soziale Normen bericksichtigen,
lasst sich kaum Uber generelle Appelle erreichen.
Es ist nicht verwunderlich, dass die meisten Beein-
flussungsversuche von staatlicher oder zivilgesell-
schaftlicher Seite auf medienpadagogische Maf3-
nahmen in Schulen, Familien und Universitaten und
auf allgemeine Beratungsangebote zielen — mit dem
zentralen Ziel, die neuen Generationen von vornhe-
rein fur die Probleme einer digitalen Lebenswelt zu
sensibilisieren.

Das muss fir einen Digitalen Kodex aber keines-
wegs bedeuten, dass er Nutzer nicht als Zielgruppe
aufnehmen kann. Der Weg eines Kodex jedoch, der
fur Nutzer etwas erreichen oder Nutzer beeinflussen
will, misste Uber die Anbieter fihren. Wie die Ausge-
staltung eines Digitalen Kodex, der sich primar auf
Anbieter bezdge, aussehen konnte und wie nutzerbe-
zogene Regeln oder Schutzrechte darin ausgestaltet
werden kénnten, ware Gegenstand weiterer Diskussi-
onen - ebenso wie die Fragen, wer einen Digitalen Ko-
dex installieren kdnnte und ob fiir seine Anwendung
praktikable Sanktionsmechanismen oder Anreizsyste-
me gefunden werden konnten.
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ZUSAMMENFASSUNG DER OFFENTLICHEN DISKUSSIONS-
VERANSTALTUNG IN MUNCHEN: ,JEDER MACHT IM NETZ, WAS
ER WILL - VERANTWORTUNG IN DER DIGITALEN WELT"

Am 4. Juli 2013 fand im Minchener Oberangerthea-
ter die erste offentliche Veranstaltung des Projekts

.Braucht Deutschland einen Digitalen Kodex?" statt.

Im Rahmen von zwei Keynotes und einer Podiums-
diskussion naherten sich Vertreterinnen und Vertreter
aus Politik, Wissenschaft und Verbraucherschutz so-
wie der Presse der Frage, ob Deutschland einen Di-
gitalen Kodex braucht. Ein besonderer Schwerpunkt
der Diskussion lag dabei auf der Verantwortung in der
digitalen Welt und der Zuweisung von Verantwortlich-
keiten im Netz.

Jeanette Hofmann (Grindungsdirektorin am Ale-
xander von Humboldt Institut fir Internet und Ge-
sellschaft und wissenschaftliche Mitarbeiterin/Pro-
jektleiterin am Wissenschaftszentrum Berlin fir So-
zialforschung) erlguterte in der ersten Keynote den
Verantwortungsbegriff aus sozialwissenschaftlicher
Perspektive. Dabei hob sie besonders hervor, dass
das Konzept der Verantwortung vor allem durch Ver-
anderung gepragt sei: .Verantwortung ist als solche
standig in Bewegung: Wir weisen sie zu, wir teilen sie,
wir weisen sie von uns, wir reifien sie an uns.” Durch
diese Dynamik und damit verbundene Verlagerungs-
prozesse von Verantwortung wirden intendierte und
nicht intendierte Policy-Effekte ausgeldst. Beispiel-
haft nannte Hofmann die Haftungsregeln von Platt-
form-Anbietern, die mit Grundrechten wie der Mei-
nungsfreiheit im Konflikt stehen konnen. Unter den
verschiedenen Typen von Verantwortung sei beson-
ders das ethische Handeln fiir einen Digitalen Kodex
relevant.

In der zweiten Keynote berichtete Michael Sie-
mens (Landesschiilerrat Bayern in 2013) aus seinem
digitalen Leben. Anschaulich erldauterte Siemens,
welch hohen Stellenwert das Internet im Alltag von
jungen Erwachsenen einnimmt: .Friher hat man ge-
sagt, der erste Eindruck zahlt. Heute ist es so, dass
man den ersten Eindruck braucht, um herauszufin-
den, wie der andere bei Facebook heifit, um sich mit
ihm oder ihr zu vernetzen. Und dann zahlt wiederum

der Eindruck, den Facebook hinterlasst.” Siemens be-
tonte die Notwendigkeit eines Digitalen Kodex und be-
zog sich dabei vor allem auf die Veroffentlichung von
sensiblen Daten auf Plattformen, die er als duBerst
leichtsinnig und gefahrlich einstufte.

In der Podiumsdiskussion, die auf die Keynotes
folgte, zeigten sich die Positionen der einzelnen
Teilnehmer zur digitalen Welt und zu einem magli-
chen Digitalen Kodex. Tatjana Halm (Referatsleite-
rin Markt und Recht bei der Verbraucherzentrale
Bayern) wies darauf hin, dass ein Grofteil der Ver-
braucher die Gefahren bestimmter Handlungen im
Internet nicht kenne. Sie forderte deshalb einen
besseren Informationsfluss durch die Anbieter und
die Forderung der Medienkompetenz im Allgemei-
nen. Prof. Dr. Johannes Buchmann (Vizedirektor des
Center for Advanced Security Research Darmstadt
und Professor fur Informatik und Mathematik an
der Technischen Universitat Darmstadt) stimmte
dem zu, indem er den Digitalen Kodex als ein .. Bil-
dungsthema” titulierte. Gleichzeitig sprach er sich
dafir aus, die Chancen und Vorteile des Internets
anzuerkennen, und warnte vor wenig definierten Be-
firchtungen vor dem Internet. Allerdings sei eine
Reaktion darauf notwendig, dass Informationen im
Netz persistent seien und zudem in anderen, vom
Nutzer nicht erwarteten, Kontexten auftreten, so
Prof. Buchmann. Stefan Pléchinger (Chefredakteur
Siddeutsche.de und Geschaftsfihrender Redak-
teur Online der Stddeutschen Zeitung) kritisierte
vor allem die Anonymitat im Internet: ,Verantwor-
tung wird erst wahrgenommen, wenn man nicht das
Gefihl hat, in einem irgendwie gearteten Raum zu
sein, sondern Menschen sich gegentiberstehen.” Es
fehle an Transparenz und Informationen, die Ver-
trauen und Verantwortung schaffen konnten. Fir ei-
nen Digitalen Kodex sei die Definition der wichtigs-
ten Themen ndtig, Uber die dann eine offen gefiihrte
Debatte stattfinden misste, so der Journalist. Auch
Dr. Christoph Habammer (bis Ende 2013 Leiter der
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Stabsstelle des IT-Beauftragten der Bayerischen  kompetenz bei allen am Netz beteiligten Akteuren zu
Staatsregierung) sprach sich fir einen Kodex aus, erhohen.
der durch ..einen Diskurs zwischen Verwaltung, Bir- Die Diskussion zeigte aber gleichzeitig, dass
ger und Politik” entstehen misse. diese Forderung im Widerspruch zu der Komple-
Allgemein zeigten sich bei der Diskussion der Po-  xitat des Internets steht, die es nicht zulasst, dass
diumsteilnehmer, aber auch in den Beitragen aus  die Nutzer die technischen Zusammenhange um-
dem Publikum, einige Divergenzen. Insbesonde- fassend durchdringen konnen. Allgemeiner Konsens
re herrschte keine Einigkeit Gber die Verantwortung bestand dariber, dass wir, wie von Matthias Kam-
der einzelnen Akteure im Netz. Hier wurde beispiels- mer (Direktor des Deutschen Instituts fir Vertrauen
weise auf die internationale Dimension hingewiesen,  und Sicherheit im Internet) betont, .am Beginn eines
die es schwierig mache, Verantwortlichkeiten zu re-  gréfleren Umbruchs stehen” und eine Debatte liber
geln. Einig waren sich die Diskussionsteilnehmer al- mdgliche Reaktionen darauf und aktives Handeln
lerdings dariber, dass es notwendig sei, die Medien-  notwendig sind.

ZUSAMMENFASSUNG DER OFFENTLICHEN DISKUSSIONS-
VERANSTALTUNG IN HAMBURG: ., FACEBOOK, WHATSAPP,
GOOGLE+: WER MACHT DIE REGELN?"

Wer bestimmt die Regeln in sozialen Netzwerken? auf Plattformen vornehmlich vom Anbieter dominiert
Diesen und vielen anderen Fragen stellten sich Ver- wirden. Um diese Probleme zu l6sen, betonte Schulz,
treterinnen und Vertreter aus Politik, Wissenschaft, missten alle vier Dimensionen der Netzstruktur in
Verbraucherschutz, Presse und Wirtschaft am 7. No- den Blick genommen werden. Eine Diskussion um ei-
vember 2013 in der Hamburger Bucerius Law School. nen Digitalen Kodex setze demnach ein Verstandnis
Nach einem erfolgreichen Auftakt in Minchen im Juli ~ von Code, Technik, sozialen Normen und staatlichen
dieses Jahres war es die zweite offentliche Diskussi- Regeln voraus.
onsveranstaltung im Rahmen des Projekts ..Braucht In der zweiten Keynote berichtete Moritz Nickel,
Deutschland einen Digitalen Kodex?". Student an der Bucerius Law School, aus seinem di-
Prof. Dr. Wolfgang Schulz, Direktor des Hans-Bre- gitalen Leben und diskutierte die Vor- und Nachteile
dow-Instituts flir Medienforschung und des Alexander  sozialer Netzwerke. Besonders die Kommunikations-,
von Humboldt Instituts fur Internet und Gesellschaft, Organisations- und Informationsfunktion von Platt-
erlauterte in seiner Keynote die Struktur von Platt- formen hatten einen groflen Nutzen, so der Student.
formen. Wie Nutzer Social Networks wie Facebook, Demgegeniber stinden Belanglosigkeit und Redun-
WhatsApp und Google+ verwenden, werde zum einen  danz von Informationen, die in Social Networks ent-
durch das Gesetz und informelle soziale Normen be- stehen.
stimmt. Darlber hinaus spielten aber auch Software- In der anschlieBenden Podiumsdiskussion ver-
architektur und Vertragsgestaltung eine zentrale Rolle, trat Jutta Croll, Geschaftsfiihrendes Mitglied des
so Schulz. HeiBt: Uber bestimmte Formulierungen in  Vorstands der Stiftung Digitale Chancen, die Ansicht,
den Nutzungsbedingungen, die die Nutzer anerken- dass die Nutzer durchaus in der Lage seien, die Re-
nen muissen, und technische Vorkehrungen bestim- geln in sozialen Netzwerken mitzugestalten - etwa in-
men die privaten Betreiber, was Nutzer machen kon- dem sie sich bestimmten Funktionen entzégen oder
nen und durfen. Daraus folge, dass die Spielregeln  beispielsweise Profile deaktivierten. Dies kdnne durch



die Forderung der Medienkompetenz verstarkt wer-
den. In diesem Punkt stimmte ihr Sabine Frank, Lei-
terin Regulierung, Jugendschutz und Medienkompe-
tenz Google Deutschland, zu und verwies darauf, dass
Nutzer nicht nur verschiedene Mdglichkeiten haben,
Plattformen zu nutzen, sondern auch frei seien, zu
entscheiden, was sie Uberhaupt nutzen. Auch Nickel
schloss sich dieser Meinung an und hob die Eigenver-
antwortung der Nutzer hervor: .Jeder Nutzer muss
aufpassen, wie er sich im Netz verhalt.” Deutlich kri-
tischer stufte Ole ReiBmann, Redakteur bei Spiegel
Online im Ressort Netzwelt, die Nutzung von Platt-
formen ein und konstatierte: .Der Nutzer ist absolut
ausgeliefert”, Plattformen hatten zunehmend leichten
Zugriff auf die Daten der Nutzer. Durch die monopolis-
tische Position von Anbietern wie Facebook seien die
Austrittshlirden enorm hoch, was ihre Macht verstar-
ke. Wahrend ReiBmann den Zugriff auf die Daten als
Problem sieht, betonte Frank, dass dadurch nutzliche
Funktionen entstehen. Auch Nickel hob hervor, dass
ihm personliche Datensicherheit weniger wichtig sei
als die Kommunikations- und Organisationsfunktio-
nen von Plattformen.

In der Debatte zur Rolle des Staates in diesem
Prozess kristallisierten sich ebenfalls divergierende

& DIVSI

Meinungen heraus. Reiflmann sprach sich ganz klar
fir eine Regulierung durch den Staat aus, wies aber
gleichzeitig darauf hin, dass die Zustandigkeiten bei
den nationalen, aber auch internationalen Behdr-
den nicht geklart seien. Nickel hingegen pladierte
fur eine ,sanfte Hand" des Staates. Dr. Ralf Klein-
diek, Staatssekretdr im Bundesministerium fir Fa-
milie, Senioren, Frauen und Jugend (bis Januar 2014
Staatsrat der Behdrde fir Justiz und Gleichstellung
der Freien und Hansestadt Hamburg), wies in die-
sem Zusammenhang auf fehlende Expertise hin:

.Dem Staat fehlt die Power, das zu regeln. Wir haben

keine technologische Souveranitat in Bezug auf die
digitalen Infrastrukturen.” Die Vertreterin der Anbie-
ter, Sabine Frank, sprach sich fiir das Modell der re-
gulierten Selbstregulierung aus - jedoch fehle es an
gesetzlichen Rahmenbedingungen fir die Selbstre-
gulierung.

Wer die Regeln in sozialen Netzwerken bestimmt,
ist eine sehr komplexe Frage - das hat die Podiums-
diskussion mehr als deutlich gemacht. Ein Kodex, so
Kleindiek, der durch einen Aushandlungsprozess ent-
steht, an dem viele Betroffene beteiligt sind, konnte
den Herausforderungen effektiver begegnen als das
zusammenhanglose Handeln einzelner Akteure.
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UBER DIVSI UND DAS IRIGHTS.LAB

Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI)

Das Deutsche Institut fir Vertrauen und Sicherheit im
Internet (DIVSI) hat das Ziel, einen offenen und trans-
parenten Dialog Uber Vertrauen und Sicherheit im
Netz zu organisieren. DIVSI sucht hierzu die gezielte
Unterstitzung von Wissenschaft und Forschung und
arbeitet mit renommierten Instituten zusammen.

Das Internet hat zentrale Bedeutung fir Gesell-
schaft, Wirtschaft und Kultur. Es
revolutioniert unsere Arbeit und
die Freizeit, unser Denken und die
Kommunikation. Technologische
Weiterentwicklungen und Netzwer-

& DIVSI

und fUr eine Steigerung von Vertrauen und Sicherheit im
Internet sorgen. DIVSI setzt fUr einen interdisziplinaren
Meinungsaustausch zwischen Wissenschaft, Wirtschaft
und Gesellschaft Impulse. Es bietet ein Forum fir den
Austausch dkonomischer, regulatorischer, rechtlicher,
sozialer, kultureller und medienpolitischer Perspekti-
ven. Untermauert wird dieses durch themenspezifische
Tagungen und Veranstaltungen so-
wie strategische Projekte. Im Rah-
men der Unterstitzung von Wissen-
schaft und Forschung hat DIVSI der
Technischen Universitat Miinchen zu

Deutsches Institut fiir Vertrauen und Sicherheit im Internet

ke schaffen Raum fir Ideen und of-

ferieren vielfaltige Moglichkeiten:

von der Selbstentfaltung des Ein-

zelnen Uber neuartige Lésungen und Geschaftsmodel-
le bis hin zur radikalen Veranderung etablierter Indus-
trien und gewohnter Verhaltensweisen.

DIVSI mdchte einen Beitrag zum Verstandnis dieser
hohen Bedeutung leisten, aber auch potenzielle Risiken
im Umgang mit dem Internet untersuchen und analy-
sieren. Aufklarungsarbeit soll fir eine Sensibilisierung

iRights.Lab

Das iRights.Lab ist zu Beginn des Jahres 2012 als
unabhangiger Think Tank zur Entwicklung von Stra-
tegien im Umgang mit den Veranderungen in der di-
gitalen Welt gegriindet worden. Damit erweitert das
IRights.Lab das thematische Feld
von iRights.info auf neue Berei-
che. Dazu gehdren angewand-
te Forschung, die Entwicklung
von Strategien fir Unterneh-
men, Politik und die offentliche
Hand, die praktische Gestaltung
von Veranderungsprozessen und
die Bereitstellung eines geschitzten Raumes zum
interdisziplinaren fachlichen Austausch zwischen
Experten.

Leitbild des iRights.Lab ist, die Mdglichkeiten
der Digitalisierung und des Netzes zum Vorteil der

IRIGHTS

Jahresbeginn 2012 eine Professur fir
.Cyber Trust” gestiftet.

Schirmherr von DIVSI ist Bun-
desprasident a.D. Prof. Dr. Roman Herzog. Als Vorsit-
zende des Beirats fungiert Prof. Dr. Claudia Eckert (In-
haberin des Lehrstuhls fir IT-Sicherheit, TU Minchen).
Direktor des Deutschen Instituts fir Vertrauen und Si-
cherheit im Internet mit Sitz in Hamburg ist Matthias
Kammer. DIVSI, eine Initiative der Deutsche Post AG,
arbeitet unabhdngig und gemeinnitzig.

Offentlichkeit und der Gesellschaft zu nutzen. Das
iRights.Lab ist weder parteipolitisch noch an Un-
ternehmen gebunden. Vielmehr werden Fragestel-
lungen entwickelt und die mdglichen Antworten
erforscht - interdisziplinar, unab-
hangig, verstandlich, ergebnisof-
fen. Welche rechtlichen Rahmen-
bedingungen gibt es, wie sehen
die technischen Mdéglichkeiten aus,
wie entwickeln sich politische Pro-
zesse, wie verhalt man sich auf

lab

man Uber soziale Netzwerke? In thematischen Labs

neuen Markten, wie kommuniziert

bearbeitet das iRights.Lab Themen wie kreative Ar-
beit und Kreativwirtschaft, Innovation, Journalismus,
kulturelles Erbe oder Open Content - sowohl inhalt-
lich als auch strategisch.
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DIVSI U25-Studie (2014)

Die DIVSI U25-Studie liefert erstmals fundierte Antworten auf Fragen, die
das Verhalten der nachwachsenden Generation im Hinblick auf das Netz
betreffen. Uber die Nutzungsformen hinaus werden auch die Denk- und
Handlungslogiken sowie der lebensweltliche Hintergrund untersucht.

DIVSI Studie zu Bereichen und Formen der Beteiligung im Internet (2014)

Die DIVSI Studie bietet einen Uberblick iiber den aktuellen Stand der Forschung,
wie sich Beteiligung im Internet darstellt. Sie zeigt auf, was im Internet unter
dem Begriff .Beteiligung” geschieht, und nimmt dabei die Bereiche Politik,
Wirtschaft, Kultur, Gesundheit und Bildung in den Fokus.

DIVSI Studie zu Freiheit versus Regulierung im Internet (2013)

Wie sicher fihlen sich die Deutschen im Internet? Wie viel Freiheit und
Selbstbestimmung wollen sie? Nach wie viel Regulierung wird verlangt? Die
Studie zeigt ein detailliertes Bild des Nutzungsverhaltens der Deutschen im
Internet und ihrer Wahrnehmung von Chancen und Risiken.

DIVSI Entscheider-Studie zu Vertrauen und Sicherheit im Internet (2013)

Wie denken Entscheider tber das Internet? Welchen Akteuren schreiben sie
welche Verantwortung und welche Einflussmdoglichkeiten zu? Was sagen sie zu
Sicherheits- und Freiheitsbedurfnissen? Die Studie verdeutlicht erstmals, wie
diejenigen Uber das Internet denken, die wesentlich die Spielregeln gestalten

und Meinungsbilder pragen.

DIVSI Meinungsfiihrer-Studie ,,Wer gestaltet das Internet?” (2012)

Wie gut kennen sich Meinungsfihrer im Netz aus? Wie schatzen sie ihre
Einflussmaglichkeiten ein? Welche Chancen, Konfliktfelder und Risiken erwach-
sen daraus? In personlichen Gesprachen wurden fihrende Reprasentanten aus
Politik, Wirtschaft, Verwaltung, Wissenschaft und Verbanden interviewt.

DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet (2012) +
Aktualisierung (2013)

Die Milieu-Studie differenziert erstmals unterschiedliche Zugangsweisen zum
Thema Sicherheit und Datenschutz im Internet in Deutschland, basierend auf

einer bevolkerungsreprasentativen Typologie.
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