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Vorwort

Der ..Digitale Wandel", der mit vehementer Geschwin-
digkeit Uber unsere Gesellschaft gekommen ist, er-
streckt sich mittlerweile auf samtliche Lebensbe-
reiche. Diese Entwicklung bringt zwangslaufig einen
massiven Anstieg der Menge an digitalen Daten mit
sich, von denen grofle Teile personenbezogen sind.
Nutzer geben ihre Daten hin, um digitale Angebote
verwenden zu konnen. Parallel dazu haben sich pros-
perierende Markte entwickelt, bei denen diese Daten
der neue Rohstoff sind. Mit den Daten werden gute
Geschafte gemacht.

Es ist ein anerkannter Fakt, dass die aktuelle Da-
tenwirtschaft unser derzeitiges Daten(schutz]recht vor
immense Herausforderungen stellt. Fakt ist ebenfalls,
dass vor allem ideelle Interessen der einzelnen Nut-
zer im Fokus der geltenden rechtlichen Regelungen
stehen.

Gleichzeitig sind viele Punkte offen. So stellt sich
im Zusammenhang mit Big-Data-Analysen immer
dréngender die Frage, wem Daten .gehdren” und wer
welche Rechte an Daten geltend machen kann.

Deshalb braucht es zur Forderung der Wirtschaft
und zur Fortentwicklung von Nutzerrechten in der di-
gitalen Zeit im Sinne einer erstrebenswerten Rechts-
klarheit eindeutige Regelungen Uber Nutzungs- und
Verwertungsrechte an (personenbezogenen) Daten.
Derzeit scheint der Datenhandel ein Bereich zu sein,
der durch ein erhebliches Machtungleichgewicht zwi-
schen den Beteiligten sowie Intransparenz gekenn-
zeichnet ist.
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Die vorliegende Arbeit kommt nach ihrer ebenso
sorgfaltigen wie umfangreichen wissenschaftlichen
Recherche zu dem Schluss, dass das derzeitige Da-
tenschutzrecht den aktuellen Entwicklungen der Da-
tenwirtschaft nicht mehr gerecht werde. Sie halt die
datenschutzrechtliche Einwilligung fir ein ungeeig-
netes Instrument zur Realisierung des Datenhandels.
Nutzer sollten Uber eine Kommerzialisierung der auf
sie bezogenen Daten entscheiden kdnnen. Gleichzeitig
sollten sie an der wirtschaftlichen Verwertung .ihrer”
Daten partizipieren konnen.

Die Schrift bietet einen umfassenden Uberblick
Uber rechtliche und tatsachliche Konzepte zur Star-
kung der Nutzer-Selbstbestimmung im Zusammen-
hang mit der wirtschaftlichen Verwertung von Daten im
Zeitalter der Digitalisierung. Vor- und Nachteile eines
Dateneigentums sowie eine mdgliche Einordnung von
Daten als Immaterialgut werden prazise aufgezeigt.

Damit leistet die Arbeit einen wesentlichen Bei-
trag, der jeder Untersuchung zu strittigen Themen
innewohnen sollte: Sie liefert neue Fakten und Anre-
gungen fur einen breiten offentlichen Disput zum frag-
lichen Themenkomplex. Sie erganzt eine mittlerweile
lange Reihe von Publikationen des DIVSI, die den ge-
samten Diskurs unserer Gesellschaft Gber den statt-
findenden digitalen Wandel profund befruchten.

Bundesprasident a.D.

Prof. Dr. Roman Herzog
Schirmherr des DIVSI
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A. Zusammenfassung

Mittlerweile haben sich Daten langst zu einem wichtigen Rohstoff und
Produktionsfaktor entwickelt - der wirtschaftliche Wert von Daten ist un-
bestreitbar. Vorrangig bei der Nutzung des Internets fallen enorme Daten-
mengen an, und es existieren mannigfache Geschaftsmodelle basierend auf
Datenerhebung, Datenverarbeitung und dem sich anschlieBenden Handel
mit den Daten selbst oder den Analyseergebnissen. Seit der Schaffung des
Rechts auf informationelle Selbstbestimmung hat sich die Art der Daten und
der Datenerhebung aufgrund der technischen Neuerungen - insbesondere
dem Internet der Dinge - grundlegend veréndert. Besonders auffallig ist,
dass mit der Zunahme der Datenerhebung aufgrund neuer Methoden und
sinkender Speicherkosten auch stetig triviale Daten an Bedeutung gewinnen.

Die Informations- und Kommunikationstechnik ist heute von enormer
Bedeutung fir die Wettbewerbsfahigkeit jeder Industrienation. Datenschutz-
bestimmungen sind mittlerweile zu einem Wettbewerbsfaktor geworden,
und die Diversitat nationaler Regelungen fiihrt zu Standortunterschieden.
Viele Unternehmen haben ein Interesse an international vereinheitlichten
Datenschutzbestimmungen, die dem Datenverarbeiter Rechtssicherheit
bringen und fir gleiche 6konomische Bedingungen sorgen. Ein Rechtsrah-
men, der einerseits die Privatsphare des Birgers schitzt und auf der an-
deren Seite genug Raum flr datenbasierte Innovation zuldsst, konnte zum
europaischen Exportschlager werden.

Dennoch findet der wirtschaftliche Wert von Daten bislang in rechtlicher
Hinsicht kaum Berlcksichtigung. Im Zusammenhang mit der Datenverar-
beitung stehen vorwiegend ideelle Interessen im Vordergrund rechtlicher
Regelungen. So dient auch das Bundesdatenschutzgesetz ausweislich dem
Schutz der freien Entfaltung der Personlichkeit, und die datenschutzrecht-
liche Einwilligung wurde als reines Rechtfertigungsinstrument fir eine den
Schutzbereich des informationellen Selbstbestimmungsrechts tangierende
Datenverarbeitung konzipiert. Jedoch wird von Seiten der Unternehmen zu-
nehmend der wirtschaftliche Wert von personenbezogenen Daten mithilfe
des Instruments der Einwilligung ausgeschopft. Tatsachlich ist die Einwilli-
gung jedoch ungeeignet, ein faktisch bestehendes Austauschverhaltnis bei
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dem Anbieten eines (vermeintlich kostenlosen) Dienstes im Gegenzug fur
die Einwilligung in die Datennutzung zu erfassen.

Daher stellt sich mit der zunehmenden Kommerzialisierung die Frage
nach dem Reformbedarf des Datenschutzrechts. Sowohl das Rechtsinstitut
der datenschutzrechtlichen Einwilligung als auch die Datenschutzprinzipien
sind in vielen Bereichen nicht geeignet, den gewandelten Umgang mit per-
sonenbezogenen Daten rechtlich zu erfassen. Auch diverse Schutzmecha-
nismen haben sich als wirkungslos herausgestellt - allen voran das Prinzip
der Freiwilligkeit und Informiertheit bei Abgabe der datenschutzrechtli-
chen Einwilligung. Die gesetzlichen Schutzmechanismen des BDSG sind in
vielen Fallen ineffektiv, werden umgangen oder lassen sich schlicht nicht
kontrollieren.

Dabei muss der Einzelne als selbstbestimmtes Individuum entscheiden
konnen, ab welchem Umfang eine Veréffentlichung und Verbreitung der
auf ihn bezogenen Daten das ihm zutragliche Maf3 Uberschreitet. Auch im
Zusammenhang mit der Kommerzialisierung von Daten sollte die Herstel-
lung von Nutzer-Selbstbestimmung stets oberstes Ziel sein. Dafiir bedarf
es Transparenz - allerdings erweist sich die Umsetzung von Informations-
pflichten in der Realitat als unzureichend. Es gibt zu ausfihrliche und zu
knappe, versteckte, unibersichtliche und Uberflissige Einwilligungserkla-
rungen. Dies fihrt dazu, dass Uberforderte Betroffene ihre Einwilligung er-
teilen, ohne den angebotenen Text zur Kenntnis zu nehmen. Haufig wird eine
Uberwindung der Nutzer-Selbstbestimmung angestrebt, und es erfolgt eine
(emotionale] Beeinflussung zur Abgabe der Einwilligungserklarung und in
der Folge zum Kauf gewisser Produkte oder zur Vornahme anderer von Un-
ternehmen gewinschter Verhaltensweisen. Jedoch kann bei Intransparenz
und dem Fehlen einer willentlichen Entscheidung in Kenntnis aller Konse-
quenzen nicht von einem ,Bezahlen” mit den eigenen Daten gesprochen
werden. Sind die Daten erst einmal in den Besitz von Unternehmen gelangt,
kénnen diese faktisch in zahlreichen Fallen mit ihrem Datenbestand nach
Belieben verfahren. Zum einen gibt es zu wenig Kontrolle durch staatliche
Aufsichtsbehdrden und durch die Betroffenen selbst, zum anderen exis-
tieren zu viele rechtliche Grauzonen durch die Konturlosigkeit und Unbe-
stimmtheit des Datenschutzrechts.
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Im Zusammenhang mit der wirtschaftlichen Verwertung von Daten
ist teilweise unklar, wem in welchem Umfang positive Verwertungsrechte
zustehen. Grundsatzlich ist es notwendig, dies im Interesse der Rechts-
sicherheit und Bestimmtheit eindeutig zu regeln. Da sowohl das Urhe-
berrecht als auch das Datenschutzrecht von ideellen und materiellen
Interessen gepragt sind, lassen sich einige grundlegende Wertungen des
Urheberrechts auf den Umgang mit personenbezogenen Daten Ubertra-
gen. Insbesondere das Modell der Einraumung von Nutzungslizenzen mit
dinglicher Wirkung wird schon lange auch fir den Bereich der Datenwirt-
schaft beflrwortet. Mit der dinglichen Wirkung ergaben sich die Vorteile
einer gesicherten Rechtsposition auch gegeniber Dritten, und es entstin-
de eine Moglichkeit der Weitertbertragung von Rechten an Daten. Ferner
bietet eine vertragliche Ausgestaltung die Vorzlige, dass der Umfang des
Nutzungsrechts bzw. die erlaubten Nutzungsarten und die Gegenleistung
konkret bestimmt werden muissen. Ferner liefe sich eine zeitliche Gel-
tungsdauer vereinbaren, und zur Auslibung der Rechte kdnnten diese auf
einen Datentreuhander bzw. auf Wahrnehmungsgesellschaften Ubertra-
gen werden.

In der Tat geht es bei der Zuordnung der Verfiigungsbefugnis Uber per-
sonenbezogene Daten zu der betroffenen Person auch darum, die markt-
mafige Nutzung effektiv zu steuern. Mit der Analogie zum Urheberrecht
konnte der (kontrollierte] Datenhandel leichter realisiert, nach den Interes-
sen aller Beteiligten gestaltet und in beherrschbare Bahnen gelenkt werden.
Das Recht des Betroffenen kann freilich nicht uneingeschrankt bestehen.
Im BDSG gibt es diverse Erlaubnistatbesténde fiir eine Datenverarbeitung -
solche Regelungen miissten bei einer Neugestaltung nach dem Vorbild des
Urheberrechts fortbestehen.

Die Vorteile gegeniber einem Dateneigentum liegen darin, dass die Ver-
knipfung von materiellen und ideellen Interessen besser erfasst wird und
keine vollstandige Aufgabe der eigenen Rechtsposition durch den Betroffe-
nen moglich ist. Aufgrund der hohen Schutzgiter der uneinschrankbaren
Menschenwirde und des allgemeinen Persdnlichkeitsrechts dirfen nicht
allein die vermogensrechtlichen Interessen im Vordergrund stehen, wie es
bei dem Dateneigentum der Fall ware.
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Um die Selbstbestimmung der Nutzer effektiv sicherzustellen, bedarf es
praxistauglicher Mechanismen. Hierbei steht insbesondere die Herstellung
von Transparenz im Vordergrund, denn diese ist bei starkerer Selbstbestim-
mung der betroffenen Parteien hinsichtlich der Ausgestaltung des Daten-
verarbeitungsverhaltnisses essenziell. Es gibt bereits diverse Ansatze wie
die Einfihrung eines Datenschutzbriefs oder eines Birgerkontos. Haupt-
problem ist, dass im Bereich der digitalen Datenwirtschaft die Politik und
der Gesetzgeber nicht angemessen auf seit Langem bekannte Entwicklun-
gen reagieren. Es wird Zeit, dass rechtliche und praktische Konzepte zur
Entwicklung von Daten zu einer Handelsware mit dem Ziel der rechtlichen
Erfassung des Datenhandels sowie der Forderung der Nutzer-Selbstbe-
stimmung umgesetzt werden.

Im Endeffekt bendtigen wir einerseits eine Lockerung des Datenschutz-
rechts dergestalt, dass nicht jede Datenverarbeitung als unerwiinscht be-
trachtet wird und auch 6konomische Interessen Beriicksichtigung finden;
andererseits eine Verscharfung dahingehend, dass es dem Einzelnen er-
leichtert wird, seine ideellen Interessen zu schitzen.

Zusammenfassend ergeben sich die folgenden Thesen:

B Das Instrument der datenschutzrechtlichen Einwilligung ist in der Praxis
gescheitert und weist dogmatische Unzulanglichkeiten auf. Insbesonde-
re ist sie aufgrund ihrer urspringlichen Konzeption als reines Recht-
fertigungselement nicht geeignet, ein Austauschverhaltnis rechtlich zu
erfassen.

B Auch der wirtschaftliche Wert von Daten sollte in rechtlicher Hinsicht
Berlcksichtigung finden. Bislang sind im Zusammenhang mit der Da-
tenverarbeitung vorwiegend ideelle Interessen der Betroffenen Anknip-
fungspunkt fir rechtliche Regelungen.

B Zu begrifen ware eine eindeutige rechtliche Zuordnung von Daten bzw.
klare Regelungen tber Nutzungs- und Verwertungsrechte - dies gilt so-
wohl flr personenbezogene als auch fur nicht personenbezogene Daten.

B Zur Starkung der Selbstbestimmung der Betroffenen bietet sich die
Schaffung eines Regelungsregimes in Anlehnung an das Urheberrecht
an, da hier ideelle und materielle Aspekte gelungen miteinander ver-
knipft sind.

DIVSI Studie - Daten als Handelsware



m B Mittels der Einrdumung von Nutzungslizenzen lieBe sich der (kontrol-
lierte) Datenhandel leichter realisieren, nach den Interessen aller Betei-
ligten gestalten und in beherrschbare Bahnen lenken.

B Wenn die Regelung des Datenverarbeitungsverhaltnisses starker den
beteiligten Parteien Uberlassen wird, muss eine hohe Transparenz der
Datenverarbeitung gegeniber den Betroffenen bestehen.



& DIVSI

B. Einfihrung

Das wirtschaftliche Potenzial personenbezogener Daten ist enorm. Dies haben
auch Unternehmen langst erkannt und lassen sich vielfach fir die Nutzung
ihrer vermeintlich kostenlosen Webanwendungen weitreichende Einverstand-
niserklarungen zur Datenverwertung einraumen. Man konnte sagen, dass hier
ein Dienst gegen Daten anstatt gegen Geld eingetauscht wird. Aus juristischer
Sicht wird jedoch dieses tatsachlich bestehende Austauschverhaltnis nicht als
gegenseitiger Vertrag begriffen, sondern immer noch von zwei getrennten Vor-
géngen ausgegangen: zum einen dem Anbieten eines (vermeintlich kostenlo-
sen) Dienstes, zum anderen der Einwilligung in die Datennutzung, ohne dass
dabei beide Vorgange in einem Abhangigkeitsverhaltnis stehen.

Wirde man jedoch das Verstdndnis von Daten als Gegenleistung fir
IT-Leistungen starken, konnte durch individuelle vertragliche Gestaltungen
die Partizipation des Einzelnen an der wirtschaftlichen Verwertung seiner Da-
ten zunehmen. Rechtlich ware die Konzeption eines .Herrschaftsrechts” des
Einzelnen an seinen Daten, Uber das er in gewissem Umfang verfiigen kann,
zu begrifien. Personenbezogene Daten stehen mehr denn je im Spannungs-
verhaltnis zwischen Persdnlichkeitsrechten und wirtschaftlichen Nutzungs-
bzw. Verwertungsrechten. Dieses Spannungsverhaltnis gilt es juristisch zu
erfassen und geeignete Modelle fir die Lebenswirklichkeit zu entwickeln.

Diese Untersuchung soll die aktuellen Problematiken des Datenhandels
aufzeigen. Daflr wird zunachst auf die wachsende Bedeutung von (perso-
nenbezogenen) Daten eingegangen (C.). AnschlieBend sollen die rechtli-
chen Herausforderungen des Datenhandels dargestellt werden (D.), um den
Reformbedarf des Datenschutzrechts herauszufiltern (E.). Danach werden
einige aktuelle Ansatze zur Starkung der Nutzer-Selbstbestimmung unter-
sucht (F). SchlieBlich werden Gedanken zu einer méglichen Neugestaltung
des Datenschutzrechts mit dem Ziel der Starkung der Selbstbestimmtheit
der Betroffenen durch die Schaffung eines wirtschaftlichen Verwertungs-
rechts an den eigenen personenbezogenen Daten entwickelt (G.].

Im Vordergrund der Betrachtung stehen hierbei die juristischen Aspekte;
auf die wirtschaftliche und politische Dimension des Datenhandels soll da-
gegen nicht umfassend eingegangen werden.

DIVSI Studie - Daten als Handelsware



C. Wachsende Bedeutung
(personenbezogener) Daten

|. Der Datenhandel
In der heutigen globalisierten Informations- und Wissensgesellschaft haben
sich Daten langst zu einem wichtigen Rohstoff und Produktionsfaktor entwi-
ckelt - derwirtschaftliche Wert von Daten ist unbestreitbar. Es wird geschatzt,
dass der Wert von Daten bis 2020 auf bis zu 8 % des Bruttoinlandsprodukts
der 27 EU-Staaten ansteigen wird'. Vorrangig bei der Nutzung des Internets
fallen enorme Datenmengen an, und es existieren mannigfache Geschafts-
modelle basierend auf Datenerhebung, Datenverarbeitung und dem sich
anschliefenden Handel mit den Daten selbst oder den Analyseergebnissen.
Die vermeintliche Kostenlosigkeit zahlreicher Webdienste und Webanwen-
dungen muss der Nutzer mit der Hingabe seiner personenbezogenen Da-
ten finanzieren. Die wirtschaftlichen Akteure profitieren dabei von einem
geanderten Nutzerverhalten im Netz, welches das Hinterlassen einer im-
mer umfassenderen ,Datenspur” mit sich bringt. Wahrend urspriinglich im
Internet vorwiegend Informationen abgerufen wurden, werden zunehmend
selbst Inhalte produziert. Es werden persdnliche Bilder, selbst gedrehte Vi-
deos online gestellt; Kommentare in diversen Foren und Blogs hinterlassen;
oder es wird gemeinschaftlich an Wikis gearbeitet. So verdoppelt sich das
Datenvolumen Studien zufolge - auch aufgrund der stetig sinkenden Kos-
ten fir Speichermedien - ca. alle zwei Jahre. Im Jahr 2013 gab es weltweit
schatzungsweise 4,4 Zettabytes (entspricht 4.400.000.000.000.000.000.000
Bytes) an Daten?.

Der Modebegriff . Big Data” umschreibt das Analysieren dieser immen-
sen, diversifizierten Datenvolumina mittels Algorithmen, um effizientere
unternehmerische Entscheidungen zu ermdglichen. Es bedeutet, die Daten

1 The Boston Consulting Group, The Value of Our Digital Identity, 2001, S. 101, abrufbar
unter: http://www.libertyglobal.com/PDF/public-policy/The-Value-of-Our-Digital-
Identity.pdf.

2 |IDC-Studie Data Growth, Business Opportunities, and the IT Imperatives, abrufbar
unter: http://germany.emc.com/leadership/digital-universe/2014iview/executive-
summary.htm.
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nicht nur zu erheben und zu speichern, sondern in eine maschinenlesbare
Form zu Uberfihren, Zusammenhange zu erkennen und richtige Prognosen
zu erstellen®. Es lassen sich aus einem riesigen Datenpool quasi in Echtzeit
nach unterschiedlichen Suchschlisseln Listen zusammenstellen und somit
gezielt Informationen herausfiltern. Gerade die Verknipfung diverser Daten
und Datenbestande miteinander bietet grof3es Gefdhrdungspotenzial fir die
Privatheit des Einzelnen.

Doch auch die Chancen der Datenverarbeitung fir gesamtgesellschaft-
liche Entwicklungen sowie fiir den 6konomischen Bereich dirfen nicht ver-
kannt werden. Momentan ist der gréfite Nutzen der Datenverarbeitung aus
Sicht von Unternehmen noch in der Schaltung personalisierter Werbung*
und der Marktforschung zur Entwicklung neuer Produkte und Dienstleistun-
gen®zu sehen. Gerade im Bereich der Werbung wird allerdings nicht mit den
Daten selbst gehandelt, sondern ein Website-Betreiber wird umso attrakti-
ver fir einen Werbekunden, je mehr detaillierte Nutzerprofile er vorweisen
kann. Die Daten werden also nurvon demjenigen ausgewertet, dem sie auch
Uberlassen werden; der wirtschaftliche Wert der Datenerhebung resultiert
jedoch daher, dass die Analyseergebnisse Dritten nutzbar gemacht werden.

Dieses Drei-Personen-Verhaltnis veranschaulicht folgende Abbildung:

Website-Betreiber

z.B. Soziale
Netzwerke Website-Betreiber

werten Nutzerdaten
aus und bieten
passende
Werbeplétze an

Hingabe personen-
bezogener Daten Zahlung

Geldbetrag

Schaltung
von Werbung

3 https://www.bitkom.org/Bitkom/Publikationen/Big-Data-und-Geschaeftsmodell-
Innovationen-in-der-Praxis-40-Beispiele.html.

4 Facebook hat beispielsweise im Jahr 2014 11,49 Mrd. USD Werbeumsatz erzielt (Quelle
http://www.vzbv.de/pressemitteilung/facebook-fuehrt-nutzer-die-irre].

5 Reiners, ZD 2015, 51 (52).
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In vielen Bereichen wird der Nutzer zum Gegenstand der kommerziellen
Interessen, ohne sich dessen stets bewusst zu sein und ohne an den Ge-
winnen beteiligt zu werden. Durch neue Geschaftsmodelle und aufgrund ih-
res Umfangs wird die Datenerhebung jedoch auch fiir den Nutzer vermehrt
sichtbar, und das Bewusstsein fur die zunehmende eigene Transparenz und
Manipulierbarkeit und den Verlust der Datenhoheit steigt. Alexander Pent-
land halt es aufgrund des Sozialbezugs des Menschen fiir mdéglich, das
Verhalten jedes Individuums durch die neuen technischen Mdaglichkeiten zu
beeinflussen®. Diese These untermauert auch eine Studie von Facebook, bei
der Nutzern ein vorgefilterter Nachrichtenstrom angezeigt wurde und diese
Einflussnahme sich auch auf die selbst produzierten Eintrage der Betroffe-
nen auswirkte’. Die Ablehnung gegeniiber der massenhaften Erhebung von
Daten wachst; Nutzer fiihlen sich aufgrund ihres mangelnden Einflusses
zum Objekt der Datenverarbeitung degradiert®. Mit der Produktion von Da-
ten werden wirtschaftliche Werte geschaffen, und die Datenerzeuger wer-
den in Zukunft vermutlich vermehrt an den erzielten Gewinnen partizipieren
wollen’.

Il. Aktuelle Entwicklungen im Bereich der modernen
Datenverarbeitung

1. Internet der Dinge

Internet der Dinge bezeichnet den Umstand, dass immer mehr Alltagsge-
genstande digitalisiert werden, indem kleine, eingebettete Computer unauf-
fallig im Hintergrund arbeiten und samtliche Lebensbereiche von datenver-
arbeitenden Prozessen gepragt sind. Bereits 1991 fihrte Mark Weiser seine
Vision, dass die reale Welt von einer allgegenwartigen Virtualitat durchzo-
gen sein wird bzw. dass sich Computer nahtlos in die reale Welt integrieren
lassen, in seinem Aufsatz ,The Computer for the 21st Century” néher aus.

6 Carr, The Limits of Social Engineering, abrufbar unter: http://www.technologyreview.
com/review/526561/the-limits-of-social-engineering/.

7 http://www.zeit.de/digital/internet/2014-06/facebook-nutzer-manipulation-studie.

8 DIVSI-Studie, Daten - Ware und Wahrung, 2014, S. 13

9 Reiners, ZD 2015, 51 (55).
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Indem unser Korper, unser Verhalten, der Zustand unserer Geradte und un-
sere Umwelt stets vermessen werden, wird die Informationslicke zwischen
der realen und der virtuellen Welt minimiert. Der Personal Computer wird
durch diverse .intelligente” Gegenstande ersetzt, welche den Menschen un-
auffallig und ohne abzulenken in seinem Alltag unterstiitzen. Moderne Tech-
nologien wie die Standortermittlung, Sensorik, biometrische Erkennungs-
verfahren, neue Telekommunikationsmdglichkeiten, diverse Mdglichkeiten
zur Analyse des Webnutzungsverhaltens sowie die Verringerung des Ener-
gieverbrauchs und sinkende Speicherkosten haben die Art und den Umfang
der Datenerhebung nachhaltig verandert.

2.RFID

Als Anfang des Internets der Dinge wird die Entwicklung der RFID-Techno-
logie (Identifikation durch Radiofunktechnik, Radio Frequency Identification)
genannt. Durch die Ausstattung mit einem Mikrochip, auch Transponder ge-
nannt, werden Gegenstande zu einem Datentrager. Mittels eines Lesegerats
sind die gespeicherten Daten dezentral und beriihrungslos jederzeit ausles-
bar. Die Vorteile dieser Technologie liegen in der geringen Grof3e des Trans-
ponders und der unauffalligen Auslesemadglichkeit; die Anwendungsfelder
sind vielfaltig und reichen von Mautsystemen und Warensicherungssyste-
men hin zu elektronischen Schlossern und kontaktlosem, bargeldlosem
Zahlen. Auch der elektronische Personalausweis enthalt einen RFID-Chip,
auf dem die Daten digital abgespeichert sind.

Mit dem Schlagwort .Industrie 4.0 wird die Erwartung einer vierten in-
dustriellen Revolution durch den Einzug der RFID-Technologie in die Pro-
duktion und die damit verbundene Vernetzung von Produktionsprozessen
und Entwicklung komplexer Fertigungsmaschinen bezeichnet'. Die Aus-
stattung von Waren mit Smart Tags'' bietet die Chance, die Produktionspro-
zesse, die Lagerung, die Wartung und die Reparatur effizienter zu gestalten.
Die Vorteile von .intelligenteren” Produkten sind vielfaltig: Waren konnen

10 http://www.bmwi.de/DE/Themen/Industrie/Industriepolitik/moderne-industriepolitik.
html; http://www.bmwi.de/DE/Themen/Industrie/industrie-4-0.html

11 Auf Nahfunk basierende Minichips.
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sich jederzeit exakt orten lassen; sie konnen in der Logistik selbststandig
ihre Verteilung organisieren; selbst Informationen iber Fertigungsprozesse
enthalten; Auskunft dariber geben, wie lange ihre Garantie noch gilt; ihre
Kihlung Uberwachen; den Endverbrauchern mehr Transparenz z. B. Uber
Gltesiegel bieten; den Kundenservice z. B. durch Wartungen aus der Fer-
ne erleichtern. Als entscheidender Vorteil wird auch eine starker nachfra-
georientierte Produktion, insbesondere die Fertigung individueller Waren,
gesehen.

Doch nicht nur die Industrie wird digitalisiert, sondern wir stehen am
Anfang einer umfassenden digitalen Revolution. Der Einbau von Technolo-
gie macht selbst beim menschlichen Kérper nicht halt. Aufsehenerregend
ist, dass sich Menschen bereits reiskorngro3e RFID-Chips transplantieren
lassen, um im Alltag und Geschéftsleben zahlreiche Annehmlichkeiten in
Anspruch nehmen zu kénnen. In Schweden haben sich schon Gber 300 Men-
schen einen Chip unter die Haut setzen lassen, der diverse Funktionen fiir
sie Ubernimmt. Sobald die Hand in die Nahe eines geeigneten Lesegerats
gelangt, ist die entsprechende Person identifiziert. Es gibt bereits einige Bi-
rogebaude, Fitnessstudios und Cafeterien, die mit der Nahfeldkommunika-
tionstechnik arbeiten. Die Nutzer betonen den Komfort im Alltag dadurch,
dass sich mittels des Chips automatisch Tiren 6ffnen, Handys entsperren
oder Kopierer nutzen lassen. Zudem kann der Chip Kundenkarten ersetzen,
als Zahlungsmethode fungieren und diverse andere Aufgaben tibernehmen.
Problematisch kann der Verlust der Informationshoheit aufgrund der leich-
ten Zugriffsmoglichkeit auf diese Daten sein - unter Umstanden ohne dass
der Chiptrager Kenntnis davon hat. Beispielsweise kdnnte eine Dateniber-
tragung in Zukunft unbemerkt beim Handeschitteln erfolgen'.

Wie anfallig digitale Systeme fir Datenklau sind, zeigte auch ein Versuch
am Hamburger Flughafen. Hacker waren in der Lage, Sicherheitsauswei-
se des Flughafenpersonals mittels eines nachgebauten Lesegerats heim-
lich per Funk zu kopieren und sich damit Zugang zu sicherheitsrelevanten

12 Astheimer/Balzter, Schwedische Arbeitnehmer lassen sich Chip implantieren -
freiwillig, abrufbar unter: www.faz.net/aktuell/beruf-chance/arbeitswelt/rfid-chip-
bueroangestellte-schweden-13438675.html.
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Bereichen zu verschaffen'. Mit dem vielfaltigen Einsatz von Technologien
steigt auch das Missbrauchspotenzial, und es wird vermehrt - auch von
Seiten der Nutzer - Wert auf Mafinahmen zur Datensicherheit gelegt. Ver-
mehrte Sicherheitsvorfélle zeigen auf, wie abhangig wir in vielen Bereichen
von digitalen Strukturen und Prozessen sind und wie leicht spezialisierte
Hacker unsere Systeme angreifen kénnen'. Aktuell Schlagzeilen macht der
bislang gréfte Hackerangriff auf den Deutschen Bundestag, bei dem Un-
bekannte einen Trojaner in Teilstlicken an Bundestagsrechner versendeten.
Erst nachdem die Angreifer Zugriff auf das Computernetz des Bundestags
erlangt hatten, entdeckte das Bundesamt fur Verfassungsschutz, dass von
Parlamentscomputern aus verdachtige Server angesteuert wurden'.

Um die Datensicherheit zu erhdhen, hat der Bundestag im Juni 2015
das von der Bundesregierung vorgelegte IT-Sicherheitsgesetz' in der durch
Antrage von Unions- und SPD-Fraktion gednderten Fassung' beschlos-
sen, welches Betreiber von kritischen Infrastrukturen zur Einhaltung eines
gewissen Mindestniveaus an IT-Sicherheit verpflichtet sowie eine Melde-
pflicht bei einem Sicherheitsvorfall an das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) statuiert. Als Reaktion auf die Datenpanne im
Bundestag wurde die Meldepflicht des IT-Sicherheitsgesetzes auf die Bun-
desverwaltung ausgeweitet. Der BITKOM begriifit diese Anderung, da auch

13 DeiB3, Datenklau per Funk - Sicherheitsrisiko an deutschen Flughafen, abrufbar unter:
www.rbb-online.de/kontraste/ueber_den_tag_hinaus/terrorismus/datenklau_per_funk
html.

14 http://www.welt.de/wirtschaft/webwelt/article126583693/Datenklau-Opfer-
muessen-noch-ein-paar-Tage-bangen.html; http://www.welt.de/wirtschaft/
webwelt/article134981981/Hacker-erbeuten-unveroeffentlichte-Sony-Filme.
html; Pisacane, Firmen unterschatzen Datenklau, abrufbar unter: http://
www.handelsblatt.com/unternehmen/management/mittelstaendler-besonders-
sorglos-firmen-unterschaetzen-datenklau/2806634.html; http://www.spiegel.de/
netzwelt/netzpolitik/us-krankenhaeuser-hacker-stehlen-daten-von-4-5-millionen-
patienten-a-286804.html.

15 http://www.tagesschau.de/inland/bundestag-hacker-angriff-101.html.

16 Entwurf eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme,
BT-Drs. 18/4096, abrufbar unter: http://dip21.bundestag.de/dip21/btd/18/040/1804096.
pdf.

17 BT-Drs. 18/5121, abrufbar unter: http://dip21.bundestag.de/dip21/btd/18/051/1805121.
pdf.
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Einrichtungen der Regierung und der Verwaltung per definitionem kritische
Infrastrukturen darstellen wirden'.

3. Ubiquitous Computing

Durch Ubiquitous Computing’, also Rechnerallgegenwart bzw. allgegen-
wartig verfigbare Rechenleistung, verandern sich zahlreiche Lebensberei-
che. Wurden Gegenstande zunachst zu Datentragern, sind sie nun selbst
Datenquelle. Alltagsgegenstande sollen mittels Sensorik, Standortermitt-
lung und Aufzeichnung von Telekommunikationsprozessen Daten erheben
und diese mittels einer Internetverbindung weiterleiten. Wahrend der erste
wichtige Schritt der Digitalisierung die Vernetzung von Rechnern war, wird
nun in einem zweiten Schritt jeder Einzelne mit einer Vielzahl verschiedener
Computer und der Allgegenwart der rechnergestitzten Informationsverar-
beitung konfrontiert.

Ubiquitous Computing ist technisch nur aufgrund des Verzichts von lo-
kalen Rechnern dank der Verarbeitung in entfernten Rechenzentren sowie
der Verfugbarkeit von IT-Infrastrukturen tiber Netzwerke (Cloud Computing)
zu realisieren. Durch die Ausstattung mit Sensoren und einer Netzverbin-
dung lasst sich jeder Gegenstand in eine Datenquelle umfunktionieren. Es
werden stetig neue Produkte und Dienstleistungen geschaffen, wobei Daten
immer mehr zum Gegenstand der Geschaftskonzepte selbst werden und
die aufbereiteten Daten zunehmend auch den Nutzern transparent gemacht
werden. Durch die Vorteile fir die Nutzer kénnte die Datenerhebung mehr
Akzeptanz erfahren, andererseits werden sich die Nutzer in zunehmendem
MafBe darlber bewusst, wie umfanglich die Datenerhebung im Alltag tat-
sachlich ist. Mittlerweile ist es mdglich, detaillierte Profile Uber einen Men-
schen anzulegen, welche Angaben Uber Geschlecht, Alter, Adresse, Famili-
enstand, Beruf, Krankheiten, finanzielle Situation, Interessen und haufige
Aufenthaltsorte beinhalten konnen.

18 https://www.bitkom.org/Presse/Presseinformation/Bitkom-sieht-Strafen-im-IT-
Sicherheitsgesetz-kritisch.html.

19 Zum Begriff siehe Bundesministerium fir Bildung und Forschung, Studie
.Technikfolgenabschatzung - Ubiquitdres Computing und Informationelle
Selbstbestimmung (TAUCIS], 2006, S. 11ff.
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Als Beispiel fir allgegenwartiges Rechnen im Alltag lassen sich Fit-
ness-Armbander anfihren, welche Schrittzahler, Pulsmesser und Routen-
planer in sich vereinigen und alle Statistiken auch an das Smartphone oder
an den Laptop Ubertragen kénnen. Prominentes Beispiel ist auch die App-
le Watch, mit der Nutzer ihren Puls, Bewegungsdaten, verbrannte Kalori-
en oder den Cholesterinwert aufzeichnen konnen. Auch die Firma IBM will
nun in den Markt mit elektronischen Gesundheitsinformationen einsteigen
und die Daten an einen Online-Speicher Ubermitteln, Analysesoftware ent-
wickeln und die Informationen Arzten, Forschern und Versicherungsunter-
nehmen zuganglich machen®.

Hochaktuell sind auch Smart Cars, die Auskunft Uber Fahrverhalten,
Standort und Zustand des Wagens sowie Pannen und Unfalle geben kén-
nen. Die EU plant verpflichtend fir alle Neufahrzeuge die Einfiihrung eines
automatischen Notrufsystems (eCall), das bei Verkehrsunfillen einen Not-
ruf absetzt. In die Kritik geraten sind diese Neuerungen wegen der stets
aktiven Internetverbindung, aufgrund derer sich umfassende Bewegungs-,
Verhaltens- und Personlichkeitsprofile erstellen lassen. Auch denkt die Ver-
sicherungsbranche bereits Uber individuelle Vertrage je nach durch Daten-
auswertung ermitteltem Fahrverhalten nach?'.

[Il. Bedeutsamkeit des Personenbezugs
Will man sich mit den rechtlichen Rahmenbedingungen des Datenhandels
auseinandersetzen, ist es essenziell, zunachst den Kernbegriff des perso-
nenbezogenen Datums naher in den Blick zu nehmen. Da der Datenschutz
der freien Entfaltung der durch die Datenverarbeitung betroffenen Person
dienen soll, unterliegen lediglich Daten mit einem Personenbezug dem
Schutzregime des Bundesdatenschutzgesetzes (BDSG).

Das deutsche Recht definiert in § 3 Abs. 1 BDSG personenbezogene
Daten als ..Einzelangaben Uber personliche oder sachliche Verhaltnisse ei-
ner bestimmten oder bestimmbaren natiirlichen Person”. Das europaische

20 http://www.spiegel.de/wirtschaft/unternehmen/apple-healthkit-ibm-will-
gesundheitsdaten-auswerten-a-1028426.html

21 Zur Problematik individueller Krankenversicherungen siehe G. V. 2.
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Sekundéarrecht definiert in Art. 2 lit. a) DSRL? ebenfalls den Begriff der per-
sonenbezogenen Daten als .alle Informationen Uber eine bestimmte oder
bestimmbare Person” und konkretisiert die Bestimmbarkeit dahingehend,
dass eine Person bestimmbar ist, . die direkt oder indirekt identifiziert wer-
den kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu ei-
nem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitdt sind”. Im Zweifel muss die nationale Vorschrift richtlinienkonform
ausgelegt werden.

Eine Person ist nach gangiger Definition nicht bestimmbar, wenn das
Risiko, einen Personenbezug herzustellen, so gering ist, dass es nach der
allgemeinen Lebenserfahrung und dem Stand der Technik als irrelevant an-
gesehen wird. Grundsatzlich sind allein die verhaltnismaBigen Mdglichkei-
ten der datenverarbeitenden Stelle zur Ermittlung der betreffenden Person
mafigeblich. Inwieweit Zusatzwissen Dritter Berlcksichtigung finden muss,
ist bislang umstritten. In der Tat besteht ein Risiko fir den Einzelnen, wenn
dessen Daten aus der Sicht einer datenverarbeitenden Stelle keine perso-
nenbezogenen Daten darstellen und diese dann in die Hande eines anderen
gelangen, der zur Herstellung des Personenbezugs in der Lage ist. Beson-
ders schwierig ist die Einordnung von Daten, welche mit einer dynamischen
IP-Adresse in Verbindung stehen und bei denen der Klarname nicht ange-
geben wurde. Grundsatzlich kann nur der Internet-Service-Provider den
Bezug zwischen der Person und der verwendeten dynamischen IP-Adresse
herstellen. Fir alle anderen datenverarbeitenden Stellen handelt es sich
demnach grundsatzlich nicht um personenbezogene Daten. Aufgrund von
diversen Techniken zur Nutzerdatenerfassung (Cookies, Clickstream-Analy-
sen, Web-Bugs, Browser-Fingerabdruck) kénnen jedoch Daten von mehre-
ren Sitzungen eines Computers trotz verschiedener IP-Adressen zu einem
Nutzerprofil zusammengefihrt werden, und je detaillierter die Informatio-
nen sind, desto grofBer ist die Wahrscheinlichkeit der Zuordnung zu der da-
hinterstehenden Person. Auch durch die Veroffentlichung bzw. Weitergabe

22 RL 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.
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der Daten erhdht sich das Risiko der Aufklarung der Identitat des Betroffe-
nen. Im Vordergrund der Diskussion steht daher die Frage, ob es sich nicht
bereits zum Schutz des Nutzers auch dann um personenbezogene Daten
handeln muss, wenn lediglich Dritte Uber das notige Zusatzwissen zur Her-
stellung eines Personenbezugs verfigen. Diese Frage wird der EuGH im
Rahmen eines Vorabentscheidungsverfahrens gemaf Art. 267 AEUV klaren
missen®. Fir die datenverarbeitenden Stellen ist dringend mehr Rechts-
sicherheit im Umgang mit Daten notwendig, und es muss zur Kenntnis der
Rechtsfolgen eindeutig bestimmbar sein, wann es sich um ein personenbe-
zogenes Datum handelt.

Daten mit einem Bezug zu einer Person, bei denen dieser Bezug jedoch
von niemandem hergestellt werden kann (zum Beispiel aufgrund einer An-
onymisierung®), stellen nach der gesetzlichen Definition keine personenbe-
zogenen Daten dar. Problematisch ist, dass die Mdglichkeit der Herstellung
eines Personenbezugs aufgrund der technischen Innovationen und der Men-
ge an vorhandenen und verkniipfbaren Daten in der Praxis oft nicht ganzlich
und fur die Zukunft auszuschlieBen ist. Dammann nennt diese Daten poten-
ziell personenbezogene Daten, da der Zugang nachtraglich erleichtert und
damit der datenverarbeitenden Stelle unter verhaltnismafigem Aufwand
maoglich werden kann®. Aufgrund der Relativitdt der Bestimmbarkeit einer
Person wiirde es sich anbieten, alle potenziell personenbezogenen Daten
ebenfalls wie personenbezogene Daten zu behandeln und somit einem star-
keren Schutzniveau zu unterstellen. Aktuell stehen personenbezogene und
anonyme Daten noch im Gegensatz zueinander; bei einer Gleichbehandlung
aller potenziell personenbezogenen Daten wiirde diese Unterscheidung auf-
gegeben werden.

23 BGH, Beschl. v. 28.10.2014, VI ZR 135/13.

24 Anonymisieren ist nach § 3 Abs. 6 BDSG .das Verandern personenbezogener Daten
derart, dass die Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht
mehr oder nur mit einem unverhaltnismaBig grofen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person zugeordnet
werden konnen”.

25 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3, Rn. 36.
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D. Rechtliche Herausforderungen fir die
wirtschaftliche Verwertung von Daten

l. Internationalitat des Datenhandels

Mit der umfassenden Vernetzung durch das Internet hat auch der Datenhan-
del langst nationale Grenzen Uberwunden. Es existieren zahlreiche global
agierende Unternehmen (oft mit US-amerikanischem Hauptsitz), welche im
Bereich der Digitalwirtschaft aufgrund ihrer Datensammlung eine Stellung
innehaben, die monopolistische Tendenzen aufweist. In einigen Bereichen
wie zum Beispiel bei Suchmaschinen® oder Nachrichtendiensten? hat der
Markt allerdings auf natiirliche Weise zu einer Monopolbildung gefiihrt, da
einige Dienste Uberzeugen konnten und sich deren Marktmacht aufgrund
von Konzentrationseffekten verfestigt hat - insofern kann hier nicht von
einem klassischen Marktversagen gesprochen werden. Dennoch werden
global agierende Internetunternehmen aus kartellrechtlicher und wettbe-
werbsrechtlicher Perspektive schon langer kritisch betrachtet. Bei Vorlie-
gen einer marktbeherrschenden Stellung gilt das kartellrechtliche Verbot,
diese Stellung zu missbrauchen. Diverse kartellbehordliche Missbrauchs-
verfahren wurden in den letzten Jahren gegen Internetdienstleister eingelei-
tet, und die Frage, ob Internetplattformen bzw. Datenbestande wesentliche
Einrichtungen (essential facilities) i.S.d. Kartellrechts darstellen, ist noch
ungeklart?.

Dariber hinaus wurde die Europaische Kommission durch eine nicht
bindende EntschlieBung der EU-Parlamentarier dazu aufgefordert, eine
Entflechtung von Suchmaschinen von anderen .kommerziellen Dienst-
leistungen” in Erwagung zu ziehen, damit die Internetsuche frei von

26 Google hat einen Marktanteil von 94,84 % (Quelle: http://de.statista.com/statistik/
daten/studie/167841/umfrage/marktanteile-ausgewaehlter-suchmaschinen-in-
deutschland/).

27 WhatsApp hat einen Marktanteil von ca. 39 %, der Messenger-Dienst von Facebook
kommt auf ca. 37 % (Quelle: http://de.slideshare.net/globalwebindex/gwi-trends-
mobile-messaging-q3-2014).

28 Hauptgutachten XX der Monopolkommission, Kapitel | - Aktuelle Probleme der
Wettbewerbspolitik, abrufbar unter: http://www.monopolkommission.de/images/PDF/
HG/HG20/1_Kap_1_A_HG20.pdf.
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Diskriminierungen bleibe und der Wettbewerb geférdert werde?. Auch in
einem Strategiepapier der Europaischen Kommission werden Bedenken
hinsichtlich der zunehmenden Marktmacht von Online-Plattformen geltend
gemacht, insbesondere im Hinblick darauf, dass einzelne Plattformbetrei-
ber den Zugang zu Online-Markten kontrollieren kénnten und Einfluss auf
die Entlohnung verschiedener Marktteilnehmer hatten. Weitere Themen
der Strategie fiir einen digitalen Binnenmarkt fiir Europa als Antwort auf
die Ausbreitung der Informations- und Telekommunikationstechnik sind
die Modernisierung und Vereinheitlichung des Urheberrechts in der EU, die
Verhinderung von ungerechtfertigtem Geoblocking, Interoperabilitat sowie
der Aufbau einer Datenwirtschaft®.

1. Gesetzliche Regelungen

Die digitalen Verarbeitungsprozesse werden von Unternehmen mittlerweile
weltweit auf Rechenzentren verteilt. Aufgrund dieser Internationalitat der
Datenverarbeitung und Datenverwertung greifen nationale Regelungen
oftmals ins Leere®. Daher gibt es in der Europdischen Union seit Lange-
rem Bestrebungen, ein hohes einheitliches Schutzniveau im Bereich des
Datenschutzes zu schaffen. Einen ganz wesentlichen Beitrag dazu hat die
européische Datenschutzrichtlinie (DSRL] geleistet, die nun von der Daten-
schutzgrundverordnung (DSGVO) abgeldst wird. Anders als eine Richtlinie
ist eine Verordnung unmittelbar anwendbares Recht, d. h., bei einer Verord-
nung bedarf es, anders als bei Richtlinien, keiner Umsetzung in nationales
Recht, und somit entfallt der Umsetzungsspielraum der Mitgliedstaaten. Mit
der DSGVO wird eine umfassende Harmonisierung angestrebt, sodass we-
der eine Abweichung vom festgelegten Schutzniveau nach unten noch nach

29 Entschliefung des Europaischen Parlaments zur Starkung der Verbraucherrechte im
digitalen Binnenmarkt, abrufbar unter: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+MOTION+B8-2014-0286+0+DOC+XML+V0//DE.

30 Strategie fUr einen digitalen Binnenmarkt fur Europa, abrufbar unter: http://ec.europa.
eu/priorities/digital-single-market/docs/dsm-communication_de.pdf.

31 Zum staatlichen Schutz vor Eingriffen von fremden Staaten und Privaten vermittelt
durch Grundrechte bei internationalen Internetsachverhalten vgl. Schliesky/Hoffmann/
Luch/Schulz/Borchers, Schutzpflichten und Drittwirkung im Internet, Baden-Baden
2014, S. 66 ff.
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oben hin mdglich ist. Ferner sollen entwicklungsoffene Regelungen auch
Datenschutz durch Technik unter Bericksichtigung der jeweils aktuellen
technischen Standards ermdglichen.

Ebenfalls sinnvoll ware, Gber den europdischen Raum hinaus auf Ba-
sis volkerrechtlicher Vertrage Regelungen Uber den Datenschutz zu tref-
fen. Seit 1980 gibt es bereits mit den ,OECD Guidelines on the Protection of
Privacy and Transborder Data Flows of Personal Data” giltige Richtlinien,
die eine Harmonisierung der Datenschutzbestimmungen bezwecken. Aller-
dings sind diese Richtlinien nicht verpflichtend, und die Digitalwirtschaft hat
sich seitdem rasant weiterentwickelt. Ein Schritt in diese Richtung war auch
die Europdische Datenschutzkonvention, die von den Mitgliedstaaten des
Europarats vereinbart wurde und auch der Ratifikation durch Nichtmitglied-
staaten zuganglich ist, wobei dies erst in einem Fall geschehen ist®.

2. Datenschutz in den USA

Da der Umsatz in den USA im Bereich der Datenverarbeitung nach einer
Schatzung fur das Jahr 2015 ca. 105 Milliarden US-Dollar betragen wird®,
lohnt ein Blick tUber den Atlantik. In den USA gibt es kein dezidiertes, kon-
sistentes Datenschutzrecht, das den Umgang privater Akteure mit perso-
nenbezogenen Daten regelt. Es gibt kein allgemeines Datenschutzgesetz,
sondern lediglich sektorspezifische Vorschriften und unternehmerische
Selbstverpflichtungen. Insbesondere kennt das US-amerikanische Recht
keine Grundrechtsbindung von Privaten, und grundsatzlich ist jede Daten-
verarbeitung erlaubt, es sei denn der Kunde hat ihr widersprochen. Ledig-
lich in der kalifornischen Verfassung ist ein unverauflerliches Recht auf Pri-
vatsphare festgeschrieben worden, und durch den ..California Online Privacy
Protection Act of 2003" werden Website-Betreiber, die Daten tber kaliforni-
sche Biirger erheben, verpflichtet, einen Hinweis tber die Umgangsweise

32 Uruguay ist als erster Nichtmitgliedstaat im August 2013 dem Ubereinkommen
beigetreten (Quelle: http://conventions.coe.int/Treaty/Commun/ChercheSig.
asp?NT=108&CM=2&CL=GER].

33 http://de.statista.com/prognosen/371852/datenverarbeitung-hosting-und-verbundene-
taetigkeiten-in-den-usa--umsatzprognose


http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=2&CL=GER
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=2&CL=GER

& DIVSI

mit den personenbezogenen Daten auf der Website zu verdffentlichen und
die selbst entwickelten Vorgaben einzuhalten®.

Um Unternehmen die legale Ubermittlung personenbezogener Daten
aus Europa in die USA zu ermdglichen, entwickelte das US-Handelsmi-
nisterium das Safe-Harbor-Verfahren, bei dem US-Unternehmen die Ein-
haltung der EU-Datenschutzrichtlinie vergleichbarer Standards zertifiziert
wird. Die Europdische Kommission hat entschieden, dass durch das Safe-
Harbor-Verfahren ein angemessenes Datenschutzniveau im Hinblick auf die
Datenlbermittlung gewahrleistet sei. Angesichts einer Klage des Daten-
schutzaktivisten Max Schrems geriet in die Kritik, dass die Einhaltung des
bescheinigten Datenschutzniveaus von amerikanischer Seite kaum kontrol-
liert und durchgesetzt wird®. Am 6.10.2015 hat der Europaische Gerichtshof
die Safe-Harbor-Entscheidung der Europaischen Kommission aus diesen
Grinden und wegen unverhaltnismafiger Zugriffe auf die Ubermittelten Da-
ten durch amerikanische Behdrden fir ungiltig erklart®.

Hinsichtlich der staatlichen Datenerhebung und -verarbeitung wurde
nach den Anschlégen vom 11. September 2001 der Patriot Act erlassen, der
den Geheimdiensten weitreichende Befugnisse, unter anderem die mas-
senhafte Sammlung von Daten zum Kampf gegen den Terrorismus, ein-
geraumt hatte. Der Patriot Act ist Teil eines umfassenden Anti-Terror-Ge-
setzespakets, welches nach den Eindriicken der Terroranschlage erlassen
und seither immer wieder verlangert wurde. Nach der NSA-Affare hatte
ein Bundesberufungsgericht allerdings entschieden, dass die massenhafte
Datensammlung nicht von Section 215 des Patriot Act gedeckt und somit
illegal ist. Erstmals konnte nun keine Mehrheit fiir eine Verlangerung des
Patriot Act gefunden werden, und als Folge lief das Uberwachungspro-
gramm der USA am 1. Juni 2015 aus. Wenige Tage spater stimmte der Senat
jedoch einem Reformgesetz - dem Freedom Act - zu, der die Fortsetzung
der Arbeit der Geheimdienste gewahrleisten soll. Wesentliche Modifizierung

34 https://oag.ca.gov/privacy/privacy-laws.

35 Meier, Brissel will Datentbermittlung nach USA neu regeln, abrufbar unter: http://
www.tagesspiegel.de/politik/datenschutz-bruessel-will-datenuebermittlung-nach-
usa-neu-regeln/11629820.html.

36 EuGH v. 6. Oktober 2015, Rs. C362/14.
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ist, dass die NSA nun die Daten nicht mehr selbst speichern, sondern nur
noch auf die von den Telefongesellschaften gespeicherten Daten nach ei-
nem Beschluss des geheimen Spezialgerichts Foreign Intelligence Surveil-
lance Court (FISC) zugreifen darf. Auch in Bezug auf die Datenverarbeitung
der privaten Konzerne werden eine strengere Regulierung und ein starke-
rer Schutz der Privatsphare angestrebt. Eine Regelung mit dem Zweck, den
Nutzern mehr Kontrolle dariber zu verschaffen, wer in welchem Umfang
die eigenen Netzaktivitaten protokolliert, der sogenannte Do-not-Track On-
line Act von 2011, wurde dennoch im Kongress abgewiesen.

Ein Teilerfolg konnte mit dem Erlass der Consumer Privacy Bill of Rights
erzielt werden, die aber auf eine Selbstverpflichtung der Unternehmen setzt.
Vertreter grofler Unternehmen sollen mit Politik, Verbraucherschutzbehor-
den, Datenschitzern und anderen Experten ein Regelwerk ausarbeiten, wo-
bei das US-Handelsministerium die Rolle eines Vermittlers einnehmen soll.
Die Ergebnisse dieses Prozesses sollen dann in ein verbindliches Gesetz
transformiert werden. In den USA existiert keine Datenschutzaufsicht, wie
wir sie kennen. Lediglich die FTC [Handelsaufsicht) kontrolliert, ob Unter-
nehmen ihre Selbstverpflichtungen einhalten.

Zu Recht wird festgestellt, dass die USA dringend ein einheitliches, ver-
bindliches Datenschutzrecht bené&tigen®”. Die Ausfiihrungen zeigen zwar,
dass es in den USA einige Bestrebungen zu einer Verbesserung des Schut-
zes der Privatsphare von Nutzern gibt, aus europaischer Sicht sind diese
Mafinahmen jedoch nicht weitreichend genug. Vor allem die Consumer
Privacy Bill of Rights wird auch in den USA wegen ihrer Unverbindlichkeit
scharf kritisiert®.

3. Wirtschaftliche Konkurrenz

Datenschutzbestimmungen sind mittlerweile zu einem Wettbewerbs-
faktor geworden, und die Diversitat nationaler Regelungen fihrt zu

37 Dix, DSB 2015, 62f.

38 Peterson, The White House’s draft of a consumer privacy bill is out - and even the
FTC is worried, abrufbar unter: https://www.washingtonpost.com/blogs/the-switch/
wp/2015/02/27/the-white-houses-draft-of-a-consumer-privacy-bill-is-out-and-even-
the-ftc-is-worried/.
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Standortunterschieden. Viele Unternehmen haben ein Interesse an inter-
national vereinheitlichten Datenschutzbestimmungen, die dem Datenverar-
beiter Rechtssicherheit bringen und fir gleiche 6konomische Bedingungen
sorgen. Im Vergleich zwischen den USA und Europa wird einerseits be-
mangelt, dass Europa im Wettbewerb zu amerikanischen Konzernen, ins-
besondere im Bereich der Telekommunikationsindustrie, den Anschluss
zu verlieren drohe®, andererseits wird stets betont, dass das hohe Daten-
schutzniveau einen Standortvorteil darstellen konne. Insbesondere deutsche
Cloud-Services werben mit der Einhaltung hoher Datenschutzstandards,
nutzerfreundlichen Voreinstellungen und technischem Schutz von Daten vor
Verfalschung, Zerstérung und unzuldssiger Weitergabe®. Die Europdische
Kommission plant zur Beglinstigung einer europaischen Cloud-Entwicklung
einheitliche Standards zum Datenschutz und zur Datensicherheit. Darlber
hinaus soll der Wechsel von Cloud-Anbietern erleichtert werden, um einen
freien Datenfluss zu ermdglichen und die Datenwirtschaft voranzutreiben.
Ein Rechtsrahmen, der einerseits die Privatsphare des Blrgers schitzt und
auf der anderen Seite genug Raum fiir datenbasierte Innovation zuldsst,
kénnte zum europdischen Exportschlager werden®z.

Mit der Kampagne .E-Mail made in Germany” aus dem Jahr 2013
wurden ebenfalls die deutschen Regelungen zum Datenschutz und zur
Datensicherheit genutzt, um das Vertrauen der Kunden zu gewinnen. Er-
klartes und mittlerweile erreichtes Ziel diverser Internetprovider war, den
E-Mail-Verkehr der Kunden auf dem Transportweg zwischen Mail-Servern
und Rechenzentren mit TLS und SSL zu verschlisseln. Jedoch war diese
Verschlisselungsmethode in den USA zu dem Zeitpunkt langst Standard®.

39 Berke, Telekom fordert vollstandige Deregulierung des Marktes, abrufbar unter:
www.wiwo.de/unternehmen/it/positionspapier-telekom-fordert-vollstaendige-
deregulierung-des-marktes/8988344.html.

40 http://www.zeit.de/news/2014-03/18/computer-gefeit-vor-der-nsa-deutsche-cloud-
anbieter-werben-mit-sicherheit-18143806.

41 Strategie fur einen digitalen Binnenmarkt fur Europa, abrufbar unter: http://ec.europa.
eu/priorities/digital-single-market/docs/dsm-communication_de.pdf.

42 Dehmel, ZD 2015, 197f.

43 http://ccc.de/de/updates/2013/sommermaerchen.

DIVSI Studie - Daten als Handelsware


http://www.wiwo.de/unternehmen/it/positionspapier-telekom-fordert-vollstaendige-deregulierung-des-marktes/8988344.html
http://www.wiwo.de/unternehmen/it/positionspapier-telekom-fordert-vollstaendige-deregulierung-des-marktes/8988344.html
http://www.zeit.de/news/2014-03/18/computer-gefeit-vor-der-nsa-deutsche-cloud-anbieter-werben-mit-sicherheit-18143806
http://www.zeit.de/news/2014-03/18/computer-gefeit-vor-der-nsa-deutsche-cloud-anbieter-werben-mit-sicherheit-18143806
http://ec.europa.eu/priorities/digital-single-market/docs/dsm-communication_de.pdf
http://ec.europa.eu/priorities/digital-single-market/docs/dsm-communication_de.pdf
http://ccc.de/de/updates/2013/sommermaerchen

Dariiber hinaus sollte die Datenverarbeitung kiinftig ausschlieflich in Re-
chenzentren in Deutschland erfolgen®.

Um Daten vor dem Zugriff amerikanischer Geheimdienste zu schiitzen,
entstand die Idee, mit dem .Schengen-Routing” den Datenverkehr und die
Datenverarbeitung auf den Schengen-Raum zu begrenzen®. Weiterhin gab
es jungst zur Forderung eines sicheren Umgangs mit personenbezogenen
Daten einen Vorschlag der Telekom zur Etablierung eines Deutschland-
netzes*. Jedoch hat die Telekom stets die Abwicklung des Datentransfers
innerhalb Deutschlands behindert, indem sie sich weigerte, mit anderen
Providern Peering*’-Beziehungen aufzubauen, und entgegen der Ublichen
Praxis ein Entgelt fur die Verbindung mit ihrem Backbone-Netz verlangt.
Mittlerweile werden diverse Mafinahmen der Abschottung zur Férderung
des Datenschutzes, wie etwa die Schaffung eines mit staatlichem Zwangs-
geld finanzierten Sozialen Netzwerks in Konkurrenz zu den Angeboten auf
dem freien Markt, diskutiert®®. Allerdings basiert das Internet gerade auf
dem globalen, offenen Datenaustausch, und nationalstaatliche Losungen
gefahrden das Funktionieren des Netzes und dessen Innovationskraft.

Il. Verfassungsrechtliche Vorgaben

1. Recht auf informationelle Selbstbestimmung

Im Grundgesetz existiert kein explizites Grundrecht auf Datenschutz*, je-
doch wird der Schutz der personenbezogenen Daten aus den bestehenden
Grundrechten abgeleitet. Aus verfassungsrechtlicher Perspektive sind es

44 \gl. offizielle Homepage der Kampagne http://www.e-mail-made-in-germany.de/.

45 ClauB, So wiirde Europas .Schengen-Internet” funktionieren, abrufbar unter: http://
www.welt.de/politik/deutschland/article126343060/So-wuerde-Europas-Schengen-
Internet-funktionieren.html.

46 http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/plaene-der-telekom-ein-internet-
nur-fuer-deutschland-12657090.html.

47 Peering ist der Zusammenschluss von gleichrangigen Computernetzwerken, z. B.
Internetprovidern zum Datenaustausch (Quelle: http://www.itwissen.info/definition/
lexikon/Peering-peering.html).

48 http://deutsche-wirtschafts-nachrichten.de/2015/06/05/digital-gez-merkel-denkt-
ueber-staatliches-internet-nach/.

49 Gegen ein Recht auf Datenschutz mit Verfassungsrang siehe Schulz, ZG 2010, 358ff.
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indes nicht die Daten, welche geschitzt werden, sondern Datenschutz ist _
stets Personlichkeitsschutz.

Besondere Bedeutung kommt hierbei dem vom Bundesverfassungsge-
richt (BVerfG) in der Volkszéhlungsentscheidung® entwickelten Recht auf
informationelle Selbstbestimmung zu, welches eine Auspragung des Allge-
meinen Personlichkeitsrechts (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GGJ ist. Im
Sinne der Selbstbestimmung des Individuums wird die Befugnis des Ein-
zelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart werden, gewahrleistet.
Diese Befugnis wird durch die Mdoglichkeiten der modernen Datenverarbei-
tung gefahrdet, soweit der Einzelne nicht mehr mit hinreichender Sicherheit
Uberschauen kann, welche ihn betreffenden Informationen seinem sozialen
Umfeld bekannt sind, und er dadurch von vornherein in seinem Verhalten
dergestalt beeinflusst wird, dass er abweichende Verhaltensweisen ver-
meidet. In Bezug auf personenbezogene Daten umfasst die informationelle
Selbstbestimmung den Schutz vor unbegrenzter Erhebung, Speicherung,
Verwendung und Weitergabe personlicher Daten und schitzt die Befugnis,
selbst Uber Preisgabe und Verwendung der personenbezogenen Daten zu
bestimmen. Dem informationellen Selbstbestimmungsrecht kommt eine
herausragende Bedeutung fir den Datenschutz zu, da es zum einen die ein-
fachgesetzlichen Datenschutzgesetze erheblich beeinflusst und zum ande-
ren fir mehr Sensibilitat im Umgang mit personenbezogenen Daten gesorgt
hat®'. Bis heute ist jedoch der Umfang des Selbstbestimmungsrechts um-
stritten. Der Begriff der Bestimmungsbefugnis wird in folgender Passage
der Volkszahlungsentscheidung durch das BVerfG deutlich eingeschrankt:

.Dieses Recht auf informationelle Selbstbestimmung ist nicht schran-
kenlos gewahrleistet. Der Einzelne hat nicht ein Recht im Sinne einer ab-
soluten, unbeschrankten Herrschaft Giber .seine’ Daten; er ist vielmehr eine
sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommmunikation
angewiesene Personlichkeit. Information, auch soweit sie personenbezogen

50 BVerfGE 65, 1 (41]; BVerfG, Urteil v. 15. Dezember 1983, Az. 1 BvR 209, 269, 362, 420,
440, 484/83.

51 Hoffmann, Die Gewahrleistung der Vertraulichkeit und Integritat elektronischer Daten-
und Dokumentensafes, S. 66.
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ist, stellt ein Abbild sozialer Realitat dar, das nicht ausschliefilich dem Be-
troffenen allein zugeordnet werden kann."*

Das BVerfG hat hier die Gemeinschaftsbezogenheit des Individuums
betont und klargestellt, dass der Einzelne Einschrankungen seiner Selbst-
bestimmtheit im Uberwiegenden Allgemeininteresse erdulden muss. Die
Selbstbestimmung Uber die eigenen Daten unterliegt daher stets einem
Abwé&gungsprozess®. Es liegt nahe, dass es personenbezogene Daten gibt,
Uber die das Individuum kein Bestimmungsrecht haben kann, wie z. B. Da-
ten des Einwohnermeldeamts, des Finanzamts oder Gesundheitsdaten der
Krankenkassen.

2. Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit
informationstechnischer Systeme

Aufgrund der technischen Entwicklungen, insbesondere der weitreichenden
Verbreitung von informationstechnischen Geraten im alltaglichen Gebrauch,
der gestiegenen Nutzung des Internets und neuer Kommunikationsmog-
lichkeiten steigt die Gefahr einer unerwinschten Ausspahung von Daten
durch Dritte. In seiner lickenfillenden Funktion gewahrleistet das allge-
meine Persdnlichkeitsrecht in seiner Auspragung als Recht auf Gewahr-
leistung der Integritat und Vertraulichkeit informationstechnischer Systeme
Schutz vor Personlichkeitsgefahrdungen, die bei der Nutzung informati-
onstechnischer Systeme zur Personlichkeitsentfaltung entstehen kdnnen.
Dieses sogenannte IT-Grundrecht schiitzt jedoch vor Eingriffen in informa-
tionstechnische Systeme nur, soweit der Schutz nicht durch andere Grund-
rechte, insbesondere Art. 10, 13 GG, sowie das Recht auf informationelle
Selbstbestimmung gegeben ist. Die Schaffung dieses .neuen Grundrechts”
ist in Abgrenzung zur informationellen Selbstbestimmung notwendig gewe-
sen, da durch eine technische Manipulation von Geraten ein umfassendes
Personlichkeitsprofil eines Nutzers erstellt werden kann, ohne dabei auf
Datenerhebungs- und Datenverarbeitungsmafinahmen angewiesen zu sein

52 BVerfGE 65, 1 (43, 44).

53 Vgl. Leibholz/Rinck, GG Kommentar (Stand: 68. EL, Juli 2015), Art. 2, Rn. 106; Reiners,
7D 2015, 51 (54).



& DIVSI

(Infiltration], und das Recht auf informationelle Selbstbestimmung nur vor
dem Zugriff auf einzelne Kommunikationsvorgange bzw. auf einzelne Daten
schitzt™.

3. Mittelbare Drittwirkung und staatliche Schutzpflichten

Wahrend das BVerfG bei der Volkszahlungsentscheidung noch die Abwehr
von staatlicher Datenerhebung vor Augen hatte, steht heute im Fokus des
Datenschutzes die umfassende Datenerhebung durch private Akteure. Seit
der Schaffung des Rechts auf informationelle Selbstbestimmung hat sich
die Art der Daten und der Datenerhebung aufgrund der technischen Neu-
erungen - insbesondere dem Internet der Dinge - grundlegend verandert.
In der digitalen Welt drohen die meisten Verletzungsgefahren von privater
Seite, und daher wird die Drittwirkungsproblematik der Grundrechte immer
zentraler. In traditioneller Ausrichtung sind Grundrechte Abwehrrechte des
Einzelnen gegenuber Eingriffen von staatlicher Seite, doch auch gegeniber
Privaten ist die Grundrechtsposition des Einzelnen nicht bedeutungslos.
Es ist allgemein anerkannt, dass die verfassungsrechtlichen Grundprinzi-
pien die gesamte Rechtsordnung prégen und das einfache Gesetzesrecht
grundrechtskonform auszulegen ist. Daher entfalten die Grundrechte auch
in privatrechtlichen Beziehungen eine mittelbare Drittwirkung, indem Uber
die Generalklauseln und sonstige wertungsoffene Zentralbegriffe die grund-
rechtliche Wertordnung zur Geltung gelangt. Der unmittelbar durch Art. 1
Abs. 3 GG grundrechtsgebundene Richter oder sonstige Gesetzesanwender
muss bei der Auslegung und Anwendung des gesamten Rechts den objekti-
ven Gehalt der Grundrechte berlcksichtigen und darf nicht Bedeutung und
Tragweite einzelner Grundrechte verkennen.

Nicht nur die Judikative und die Exekutive, sondern auch die Legislative
ist in gewissem Umfang verpflichtet, den Grundrechten zu voller Geltung zu
verhelfen. Nach der Lehre von den grundrechtlichen Schutzpflichten muss
der Staat nicht nur eigene Grundrechtsverletzungen unterlassen, son-
dern auch aktiv tatig werden, um den einzelnen Birger vor unzuldssigen

54 Hoffmann, Die Gewahrleistung der Vertraulichkeit und Integritat elektronischer Daten-
und Dokumentensafes, S. 69f.; BVerfGE 120, 274 (312f.).
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Beeintrachtigungen durch Dritte zu schitzen. Nur durch diesen Gehalt der
Grundrechte kann die Grundrechtsausibung umfassend sichergestellt wer-
den. Der grundrechtliche Schutz der freien Entfaltung der Personlichkeit
fihrt dazu, dass der Staat auch vor unrechtmafliger Datenverarbeitung
durch Private schiitzen und die Informiertheit des Einzelnen tber Datenver-
arbeitungsvorgange sicherstellen muss.

[Il. Rechtliche Aspekte des Datenhandels basierend auf der aktuel-
len einfachgesetzlichen Ausgestaltung des Datenschutzes

1. Datenschutzgesetzgebung

Der Schutzbereich der informationellen Selbstbestimmung bedarf zur Si-
cherstellung der Selbstbestimmtheit des Einzelnen einer einfachgesetzli-
chen Konkretisierung. Um seiner Schutzpflicht gerecht zu werden, muss der
Gesetzgeber tatig werden und ein gewisses Datenschutzniveau normieren.
Bereits 1977 und somit zeitlich vor der ,Schaffung” des Rechts auf infor-
mationelle Selbstbestimmung durch das BVerfG gab es ein Bundesdaten-
schutzgesetz als Reaktion auf die zunehmende Automatisierung der Daten-
verarbeitung. Mit dem Volkszahlungsurteil hat das BVerfG betont, dass die
Entwicklungen der modernen Informationstechnologie zu einer Notwendig-
keit von verfahrensrechtlichen und organisatorischen SchutzmafBnahmen
fur den Burger fihren. Mit der Neufassung des Bundesdatenschutzgeset-
zes vom 20.12.1990 entwickelte der Gesetzgeber das Datenschutzrecht in
Umsetzung der Volkszahlungsentscheidung weiter. Wesentliche Neuerun-
gen waren die Einfihrung des Zweckbindungsprinzips, der Grundsatz der
friihzeitigen Anonymisierung von Daten, umfassende Auskunftsrechte des
Betroffenen und die Einrichtung unabhangiger Datenschutzbehorden. Mit
der Neufassung des BDSG vom 06.04.2001 wurden die Vorgaben der DSRL
in das nationale Datenschutzrecht transformiert.

2. Datenschutzrechtliche Einwilligung

Der Begriff ,Datenschutz” ist missverstandlich, denn geschitzt werden
nicht die Daten, sondern die dahinterstehenden Betroffenen und deren
Recht auf freie Entfaltung ihrer Persdnlichkeit. Datenschutz ist daher auch
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kein Selbstzweck, sondern normierte Regelungen sollten sich stets auf die
Schutzbeddrftigkeit der Betroffenen zurlckfihren lassen. Dabei muss der
Einzelne als selbstbestimmtes Individuum entscheiden kdnnen, ab welchem
Umfang eine Veroffentlichung und Verbreitung der auf ihn bezogenen Daten
das ihm zutrdgliche Maf} Uberschreitet. Um gerade diese Selbstbestimmt-
heit zu gewahrleisten, wurden ein grundsatzliches Verbot mit Erlaubnis-
vorbehalt und das Rechtsinstitut der datenschutzrechtlichen Einwilligung
geschaffen. Die Einwilligung erlaubt es dem Betroffenen, selbst Uber die
Rechtfertigung von Eingriffen in sein Recht auf informationelle Selbstbe-
stimmung zu entscheiden. Nach dem BDSG ist eine Verarbeitung personen-
bezogener Daten grundsatzlich unzuldssig, es sei denn, dies ist durch einen
gesetzlichen Erlaubnistatbestand oder durch den Betroffenen mittels seiner
Einwilligung legitimiert®. Eine Einwilligung in die Datenverwendung ist nur
wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht und
dieser vorher Uber den Zweck der Datenverwendung informiert wurde.

Man unterscheidet zwischen der einseitigen und der schuldrechtli-
chen Einwilligung. Eine einseitige Einwilligung liegt immer dann vor, wenn
die Einwilligung in die Datenverarbeitung einen eigenstandigen, isolierten
Vorgang darstellt. Mit dem Datenhandel kommt der Einwilligung allerdings
zunehmend eine neue Funktion als Kommerzialisierungsinstrument zu. Da
im Netz eine Gratiskultur herrscht, wird die Nutzung von Diensten unent-
geltlich zur Verfiigung gestellt, jedoch vielfach von der Abgabe einer daten-
schutzrechtlichen Einwilligungserkldrung abhdngig gemacht. So werden
.Datenschutzrichtlinien” haufig als Nebenabreden Bestandteil von schuld-
rechtlichen Vertragen zur kostenfreien Nutzung einer IT-Infrastruktur. Die
vertragliche Einordnung von Rechtsverhaltnissen, bei denen ein System-
betreiber ein Anwendungsprogramm fir wiederkehrende Nutzungen zur
Verfligung stellt, ist schwer vorzunehmen. Festhalten &@sst sich, dass es
sich trotz der Unentgeltlichkeit um ein Rechtsgeschaft handelt. Die Einwilli-
gungserklarung als solche wird oftmals in die Allgemeinen Geschéftsbedin-
gungen (AGB) mit der Folge der AGB-Kontrolle integriert. Daneben gibt es
den Fall, dass die Einwilligungserklarung selbst nicht Vertragsbestandteil

55 Vgl. § 4 Abs. 1 BDSG
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ist, sondern dass ihr als Begleiterscheinung einer sonstigen rechtsge-
schéftlichen Leistungsbeziehung eine vertragsgestaltende Rolle zukommt®.

3. Gesetzliche Erlaubnistatbestande

Die Zulassigkeit der Erhebung, Verarbeitung und Nutzung von Daten kann
nichtin allen Fallen von der Einwilligung der Betroffenen abhangig sein. Bei
offentlichen Stellen greifen die §§ 13ff. BDSG, wobei die Datenverarbeitung
generell zur Erfullung einer offentlichen Aufgabe erforderlich sein muss. Im
Bereich der Datenverwendung durch Private ist nicht nur das Recht auf in-
formationelle Selbstbestimmung der Betroffenen zu berlcksichtigen, son-
dern die kommerziellen Tatigkeiten privater Akteure sind ebenfalls grund-
rechtsgeschitzt, z. B. durch die Berufs- und Unternehmerfreiheit gemaf
Art. 12 Abs. 1 oder die Pressefreiheit gemaf Art. 5 Abs. 1 S. 2 GG, allenfalls
durch die allgemeine Handlungsfreiheit gemaf Art. 2 Abs. 1 GG. Um auch
diesen Grundrechtsberechtigten gerecht zu werden, gibt es mit den §§ 28ff.
BDSG diverse Erlaubnistatbestande fir die Datenverwendung. Einer gesetz-
lichen Legitimation zuganglich sind folgende Arten der Datenverarbeitung:
Datenverarbeitung im Rahmen eines Schuldverhaltnisses, zur Erfillung ei-
ner rechtlichen Verpflichtung, zur Wahrung lebenswichtiger Interessen des
Betroffenen, zur Erfillung 6ffentlicher Aufgaben und auf Grundlage einer
Interessenabwagung.

4. Datenschutzprinzipien

Das aktuelle Datenschutzrecht beruht auf den nachfolgenden sechs Prinzi-
pien: Grundsatz der Zweckbindung, Erforderlichkeitsgrundsatz, Datenver-
meidung und Datensparsamkeit, Transparenzgrundsatz, Rechte der Betrof-
fenen und Kontrolle.

Nach dem Grundsatz der Zweckbindung missen verantwortliche Stel-
len’” bereits vor der Datenerhebung den Zweck der Datenverwendung de-
finieren, und jegliche sich anschlieBende Datenverarbeitung muss sich im

56 Siehe dazu Rogosch, Die Einwilligung im Datenschutzrecht, S. 41ff.

57 Nach § 3 Abs. 7 BDSG ist verantwortliche Stelle jede Person oder Stelle, die
personenbezogene Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies durch
andere im Auftrag vornehmen lasst
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festgelegten Rahmen bewegen®. Der Erforderlichkeitsgrundsatz sagt aus,
dass Daten nur in dem Umfang erhoben, verarbeitet und genutzt werden
diurfen, den der festgelegte Zweck erforderlich macht®.

Nach § 3a S. 1 BDSG wird der verantwortlichen Stelle die Zielvorgabe
gemacht, keine (Datenvermeidung) oder mdglichst wenig (Datensparsam-
keit] personenbezogene Daten zu verwenden. Die Grundsatze der Daten-
vermeidung und Datensparsamkeit resultieren daher, dass von der grund-
satzlichen Unerwilnschtheit jeglicher Datenverarbeitung ausgegangen
wird. Unter dem Ansatz .Privacy by Design“® sollen die Erfordernisse des
Datenschutzes bereits bei der Entwicklung neuer Technologien berticksich-
tigt und der Datenschutz technisch bei dem Design von IT-Systemen um-
gesetzt werden. Gerade im Zusammenhang mit komplexen IT-Strukturen
verflgen viele Nutzer nicht Uber ausreichend Kenntnisse, um Mafinahmen
zum Selbstschutz zu ergreifen. Daher wird unter dem Stichwort ..Privacy by
default” ein Grundschutz der Nutzer durch datenschutzfreundliche Vorein-
stellungen diskutiert.

Transparenz bildet die Grundlage dafiir, dass der Betroffene sein Selbst-
bestimmungsrecht wahrnehmen kann. Schon das BVerfG hielt es fir unver-
zichtbar, dass der Biirger auch in der modernen Informationsgesellschaft
Kenntnis davon hat, wer was wann und bei welcher Gelegenheit tber ihn
weif}*'. Um Mitwirkungs- und sonstige Kontrollrechte wahrnehmen zu kén-
nen, bedarf es zunachst der Auskunftsrechte gemaf3 §§ 19, 34 BDSG und
der Benachrichtigungsrechte nach §§ 19a, 33 BDSG. Die Auskunftserteilung
umfasst Inhalt und Quelle der zu seiner Person gespeicherten Daten, die
Identitat von Empfangern der Daten und den Zweck der Datenspeicherung.
Daneben kann der Betroffene Anspriiche auf Berichtigung, Loschung oder
Sperrung nach §§ 20, 35 BDSG geltend machen. Um die Einhaltung des

58 Heckmann, in: Taeger/Gabel (Hrsg.), BDSG, § 13, Rn. 25f.; Taeger, in: Taeger/Gabel
(Hrsg.), BDSG, § 28, Rn. 110ff.

59 Scholz, in: Simitis (Hrsg.], BDSG, § 3a, Rn. 33f.

60 Vgl. Beitrag .Privacy by Design” v. Peter Schaar in der Fachzeitschrift ..Identity in
the Information Society”, abrufbar unter: http://www.bfdi.bund.de/SharedDocs/
Publikationen/%22PrivacyByDesign%22.pdf?__blob=publicationFile.

61 BVerfGE 65, 1 (43].
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Datenschutzrechts zu Uberwachen, sind staatliche Kontrollinstanzen nétig.
Fir den Bereich der 6ffentlichen Stellen des Bundes ist der Bundesbeauf-
tragte flr den Datenschutz und die Informationsfreiheit®? zustandig. Fir den
offentlichen Bereich auf Landerebene sind die Landesdatenschutzgesetze
mafigeblich. Im nicht offentlichen Bereich kontrollieren unabhangige Auf-
sichtsbehorden die Ausfiihrung des Bundesdatenschutzgesetzes®. Darlber
hinaus gibt es die Datenschutzbeauftragten fiir dffentliche und nicht offent-
liche Stellen nach § 4f BDSG.

62 §§ 22 ff. BDSG.
63 § 38 BDSG.
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E. Reformbedarf des Datenschutzrechts

Das derzeitige Datenschutzrecht wird den aktuellen Entwicklungen der
Datenwirtschaft nicht mehr gerecht. Sowohl das Rechtsinstitut der daten-
schutzrechtlichen Einwilligung als auch die Datenschutzprinzipien sind in
vielen Bereichen nicht geeignet, den gewandelten Umgang mit personenbe-
zogenen Daten rechtlich zu erfassen. Im Folgenden soll der Reformbedarf
des Datenschutzrechts im Hinblick auf das Verhaltnis von Betroffenen zu
privaten Datenverarbeitern untersucht werden. Auch inwieweit die derzei-
tigen Regelungen einer Anpassung bedirfen, um Datenschutz im Hinblick
auf die rasante Entwicklung neuer Technologien besser umzusetzen, ist
nachstehend zu analysieren.

I. Kommerzialisierung von personenbezogenen Daten

Das aktuelle Datenschutzrecht dient dem Schutz der freien Entfaltung der
Personlichkeit. Heute ist aber eine zweite Dimension im Umgang mit per-
sonenbezogenen Daten hinzugetreten: ihr wirtschaftlicher Wert. Das Daten-
schutzrecht beinhaltet keine Regelungen fir eine Kommerzialisierung von
personenbezogenen Daten, sondern schitzt den Betroffenen paternalistisch
vor einer Kommerzialisierung und schrankt ihn insoweit in seinen Mdglich-
keiten ein. Es sollte allerdings dem Einzelnen zumindest bei gewissen Arten
von Daten freistehen, diese zu kommerzialisieren. Wichtig dabei ist, dass die
Monetarisierung der Daten stets durch den Betroffenen erfolgt und dessen
Datenhoheit sichergestellt ist. Man kann rein faktisch die umfassende Da-
tenerhebung nicht aufhalten, und viele Nutzer sind jetzt schon bereit, ihre
personenbezogenen Daten fir einen kleinen Vorteil preiszugeben. Die ge-
setzlichen Schutzmechanismen des BDSG sind in vielen Fallen wirkungs-
los, werden umgangen oder lassen sich schlicht nicht kontrollieren. Auch
erscheint es nicht zielfiihrend, auf einem Schutzregime zu beharren, das im
Widerspruch zu den tatsachlichen Gegebenheiten und Bedirfnissen steht.
Unstreitig ist, dass der Datenhandel bereits Realitat geworden ist und drin-
gend ein neuer rechtlicher Rahmen benétigt wird, um den Datenhandel zu
kontrollieren und unerwiinschte Entwicklungen zu vermeiden.
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Il. Das personenbezogene Datum

Wie bereits erlautert®, ist die Unterscheidung zwischen Daten, bei denen
sich der Personenbezug herstellen lasst, und solchen, bei denen dies nicht
der Fall ist, in der Praxis schwierig vorzunehmen. Darlber hinaus nimmt
mit neuen Analysemethoden der Anteil personenbezogener Daten drastisch
zu. Besonders auffallig ist, dass mit der Zunahme der Datenerhebung auf-
grund neuer Methoden und sinkender Speicherkosten auch stetig triviale
Daten an Bedeutung gewinnen. Nicht in jedem Datum spiegelt sich glei-
chermaflen die Personlichkeit der betreffenden Person wider. Es stellt sich
die Frage, ob alle Daten gleichermaflien dem aktuell hohen Schutzniveau
des Datenschutzrechts unterstehen oder ob nicht vielmehr Abstufungen
gemacht werden sollten. Zu Zeiten des Volkszahlungsurteils und bei Nor-
mierung des BDSG schien es noch sinnvoll, alle personenbezogenen Da-
ten dem gleichen umfassenden Schutz zu unterstellen. Seitdem haben sich
allerdings der Umgang mit und die Art der Daten tief greifend verandert -
Daten sind zu Wirtschaftsglitern geworden, und daher bedarf es anderer
gesetzlicher Rahmenbedingungen. Es kann sogar im Interesse des Einzel-
nen liegen, dass die wirtschaftliche Verwertung bei einigen Arten von Daten
erleichtert wird, wenn fir ihn damit entscheidende Vorteile einhergehen.

[ll. Datenschutzprinzipien

1. Datenvermeidung und Datensparsamkeit

Die grundlegendste Zielvorgabe des BDSG ist die der Datenvermeidung und
Datensparsamkeit. Es stellt sich jedoch die Frage, ob man heute noch von
der Unerwiinschtheit jeglicher Datenverarbeitung ausgehen kann. In einem
Zeitalter der Informations- und Wissensgesellschaft bietet die Internet- und
Kommunikationsindustrie auch grof3e wirtschaftliche Chancen und Maéglich-
keiten. Es erscheint paradox, dass Daten ein immer gréf3erer Wert aufgrund
der damit verbundenen Analysemaglichkeiten und der daraus resultieren-
den Innovationsfahigkeit und des wirtschaftlichen Wachstums zukommt und
dennoch die Datenerhebung und somit die Generierung wirtschaftlicher

64 Vgl. dazu B. Il
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Werte restriktiv gehandhabt werden sollen. Die Informations- und Kommu-
nikationstechnik ist von tragender Bedeutung fur die Wettbewerbsfahigkeit
jeder Industrienation. Deutschland droht im internationalen Vergleich den
Anschluss an die amerikanische und asiatische Konkurrenz zu verlieren®.
Bei gednderten rechtlichen Rahmenbedingungen, beispielsweise in Form
einer monetaren Beteiligung des Einzelnen an der Verwertung seiner Da-
ten, konnte die Datenverarbeitung auch von Seiten des Betroffenen in vie-
len Bereichen durchaus erwilnscht sein. Gerade die Anonymisierung und
Pseudonymisierung lassen sich zunehmend schwieriger verwirklichen und
entsprechen auch nicht mehrin allen Fallen den Interessen der Betroffenen.

Datenvermeidung sollte heute nicht mehr das Ziel des Datenschutzes
sein. Vielmehr sollte die Selbstbestimmtheit des Betroffenen, die auch die
wirtschaftliche Verwertung der Daten und eine Moglichkeit der Beteiligung
an von Dritten erzielten Gewinnen einschlief3t, im Fokus stehen. Sofern
der Einzelne eine Kommerzialisierung als erstrebenswert ansieht, soll-
te es ihm leichter moglich sein, seine personenbezogenen Daten aktiv zu
kommerzialisieren.

Die Zielvorgabe der Datensparsamkeit wird ohnehin in weiten Teilen
nicht mehr eingehalten, da deren Nichteinhaltung keine Konsequenzen
nach sich zieht. Es handelt sich zwar grundsatzlich um eine Rechtspflicht
der verantwortlichen Stelle, jedoch fihrt ein Versto3 weder zur materiellen
Rechtswidrigkeit der Datenverarbeitung, noch ist er bufigeld- oder strafbe-
wehrt, und demzufolge kann die Aufsichtsbehdrde auch keine Zwangsmaf3-
nahmen ergreifen. Dieser Umstand fuhrt dazu, dass der Datenschutz ver-
starkt als unzureichend und wirkungslos empfunden wird. Wenn eine Stelle
ihre Datenverarbeitung nicht datensparsam und datenvermeidend ausge-
staltet, hat dies keine unmittelbaren negativen Auswirkungen. Lediglich
wenn zugleich der als Zuldssigkeitsvoraussetzung ausgestaltete Erforder-
lichkeitsgrundsatz verletzt ist, sieht dies anders aus. Jedoch ist auch dann

65 Berke, Telekom fordert vollstandige Deregulierung des Marktes, abrufbar unter:
http://www.wiwo.de/unternehmen/it/positionspapier-telekom-fordert-vollstaendige-
deregulierung-des-marktes/8988344.html.
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eine unerwiinschte Kommerzialisierung von Daten durch Internetkonzerne
faktisch schwer aufzuhalten.

2. Zweckbindungsgrundsatz

Zunehmendes Problem fir die Realisierung von Big Data ist der bestehende
Widerspruch zum Zweckbindungsgrundsatz. Um Big-Data-Analysen betrei-
ben zu konnen, bedarf es eines gewissen Datenbestands. Da die konkreten
Fragestellungen der diversen Analysen bei der Datenerhebung noch nicht
feststehen, kann Uber die Nutzungen der Daten keine spezifische Aussage
getroffen werden. Das Datenschutzrecht verlangt jedoch die Formulierung
eines Verwendungszwecks bereits vor der Datenerhebung®. In der Praxis
wird der Zweck der Datenerhebung daher in vielen Fallen sehr allgemein
gehalten, sodass mdoglichst viele potenzielle Nutzungsarten darunter zu
fassen sind. Die datenschutzrechtliche Einwilligung ist aber nur wirksam,
wenn sie auf einer freien Entscheidung des Betroffenen beruht, und dies
setzt voraus, dass der Betroffene Uber den Zweck der Erhebung, Verarbei-
tung und Nutzung in Kenntnis gesetzt wurde. Der Nutzer muss sich ein Bild
Uber die kinftige Datenverarbeitung machen konnen. Unklar ist, ab wel-
cher Unbestimmtheit des Zwecks die datenschutzrechtliche Einwilligung
und somit die Datenverwertung unwirksam sind. Hierfir brauchte es klare
Kriterien, beispielsweise durch eine gewachsene Rechtsprechung. Auch die
Datenschutzbehérden sind aufgrund ihrer ungenitigenden personellen und
finanziellen Ausstattung®” nur bedingt in der Lage, die Ungenauigkeiten bei
der Angabe des Zwecks der Datenerhebung und -verwendung hinreichend
aufzudecken und zu unterbinden.

3.Transparenz

Transparenz, also eine umfassende und verstandliche Aufklarung, ist
zur Ausibung des Rechts auf informationelle Selbstbestimmung un-
erlasslich. Nur wer informiert ist, kann seine Rechte gegeniber der

66 Vgl. § 4 Abs. 3 Nr. 2 BDSG.
67 Xamit Datenschutzbarometer 2013, 2009, abrufbar unter: http://www.xamit-leistungen.
de/veroeffentlichungen/studien-und-tests/.
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datenverarbeitenden Stelle wahrnehmen und gegebenenfalls auch gericht- _
lich durchsetzen. Allerdings erweist sich die Umsetzung von Informations-
pflichten in der Realitat als unzureichend. Es gibt zu ausfihrliche und zu
knappe, versteckte, uniibersichtliche und Uberflissige Einwilligungserkla-
rungen. Oftmals werden die entsprechenden Passagen bewusst allgemein
formuliert, sodass der Datenverarbeiter aufgrund der Angabe als .Part-
nerunternehmen” nicht eindeutig zu bestimmen ist und hinsichtlich des
Verarbeitungszwecks ein gewisser Interpretationsspielraum besteht. Fer-
ner missen die allgemeinen Datenschutzhinweise klarer von der Einwil-
ligungserklarung getrennt werden. Durch seitenlange Ausfiihrungen wird
der Nutzer abgeschreckt und ist oftmals nicht in der Lage, wichtige In-
formationen herauszufiltern. Dies fihrt dazu, dass Uberforderte Betroffene
ihre Einwilligung erteilen, ohne den angebotenen Text zur Kenntnis zu neh-
men. Oftmals wird darauf spekuliert, dass Betroffene einmalig eine Einwil-
ligung vorschnell und ohne Kenntnisnahme der relevanten Informationen
erteilen und anschlieBend mangels spirbarer negativer Konsequenzen
auch nicht widerrufen. So verlieren Betroffene zunehmend die Kontrolle
Uber ihre personenbezogenen Daten. In diesem Bereich besteht erhebli-
cher Reformbedarf, um den Nutzern Wissen tber die Verwendung ihrer Da-
ten zu verschaffen. Nur Aufklarung kann hier die gewiinschte Datenhoheit
bringen.

4. Kontrolle

Die staatliche Kontrolltatigkeit im Bereich des Datenschutzes ist unzu-
reichend. Es werden keine flachendeckenden Datenschutzkontrollen ver-
gleichbar den Betriebsprifungen durch Finanz- oder Gesundheitsamter
durchgefihrt. Zudem verfligen die deutschen Datenschutzbehdrden nur
Uber knappe personelle Ressourcen. Eine Studie von Xamit stellte 88,6 Ver-
stofe oder Grinde zur Beanstandung auf jeweils 100 untersuchten Web-
prasenzen fest®®. DatenschutzverstéfBe sind alltdglich, da das Risiko der

68 Xamit Datenschutzbarometer 2013, abrufbar unter: http://www.xamit-leistungen.de/
veroeffentlichungen/studien-und-tests/.
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Entdeckung und der Verhdngung eines BuBigelds®’ fir Unternehmen sehr
gering ist und daher Verstofle bewusst in das unternehmerische Risiko ein-
kalkuliert werden. Es ist gdngige Ubung von Internetkonzernen, allgemei-
ne und unverstandliche bzw. versteckte Einwilligungserklarungen in ihren
Allgemeinen Geschaftsbedingungen unterzubringen. Sind die Daten einmal
in den Besitz von Unternehmen gelangt, kénnen diese faktisch in zahlrei-
chen Fallen mit ihrem Datenbestand nach Belieben verfahren. Zum einen
gibt es zu wenig Kontrolle durch staatliche Aufsichtsbehdrden und durch die
Betroffenen selbst, zum anderen existieren zu viele rechtliche Grauzonen
durch die Konturlosigkeit und Unbestimmtheit des Datenschutzrechts.

Wie bereits erlautert, existieren keine klaren Kriterien dafiir, ob eine Da-
tensammlung zulassig oder unzuldssig ist — gerade im Bereich der Zweck-
bindung und der Einwilligungserklarung ist unklar, welche Ausgestaltung
zu einer Unzulassigkeit der Datenverarbeitung fihrt. Es gibt zahlreiche un-
wirksame Einwilligungserklarungen, die aber allesamt nicht Uberpriift wer-
den. Ein grof3es Problem ist, dass zu wenig Betroffene ihre Rechte wahrneh-
men und mangels Klagen auch kaum gerichtliche Kontrolle stattfindet™. Die
geringe Zahl an gerichtlichen Uberpriifungen von datenschutzrechtlichen
Einwilligungserklarungen wird darauf zurtickgefihrt, dass die Datenverar-
beitung und Datenweitergabe fir den Nutzer, abgesehen von der ihn errei-
chenden personalisierten Werbung, meistens keine spiirbaren Auswirkun-
gen hat. Hinzu kommt, dass die Datenverarbeitung oft derart intransparent
betrieben wird, dass der Betroffene keine Kenntnis Uber die |dentitdt des
Klagegegners hat und erhebliche Beweisschwierigkeiten bestehen.

69 BuBgelder werden oft von den Datenschutzbehdrden nur als Ultima Ratio verhangt,
wenn dem Datenschutzverstof3 nicht anderweitig Abhilfe geleistet werden kann.

70 Einige wegweisende Urteile z. B. des OLG Hamburg (AZ 3 U 26/12) oder des OLG
Karlsruhe [ AZ 6 U 38/11) behandeln den wettbewerbsrechtlichen Aspekt von
Datenschutzverstdf3en; hiernach sind mangelhafte Datenschutzerklarungen
wettbewerbswidrig und mit Abmahnungen durch Konkurrenten angreifbar. Als Folge
dieser Rechtsprechung wird voraussichtlich mehr unzulassigen Methoden durch
Konkurrenzunternehmen Einhalt geboten werden.

71 Weidlich-Flatten, ZRP 2014, 196.
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IV. Datenschutzrechtliche Einwilligung

Die datenschutzrechtliche Einwilligung ist zentrales Element des derzeiti-
gen Datenschutzrechts zur Sicherstellung der informationellen Selbstbe-
stimmung und somit des Personlichkeitsschutzes. Aufkommenden Konzep-
ten der .Datenherrschaft”, .Datensouveranitat” und ..Datenhoheit” ist der
Gedanke gemein, dass der Betroffene in seiner Selbstbestimmung gestarkt
werden muss und die Privatautonomie Einzug in den Bereich der personen-
bezogenen Daten erhalten sollte’ Die geltende Rechtslage sieht mit § 4a
BDSG bereits eine freiwillige Einwilligung in die Datenverarbeitung vor, wel-
che der Sicherstellung der Datensouveranitdt dienen soll. Die Grundkon-
zeption, dass der Einzelne aufgrund einer informierten Entscheidung selbst
Verantwortung fur die Preisgabe seiner Daten tragt, ist zu begriifen. Leider
weist die Einwilligung in ihrer jetzigen Form jedoch einige Schwachpunkte
auf.

1. Unzureichende Erfassung eines tatsachlich bestehenden
Austauschverhaltnisses

In ihrer urspringlichen Konzeption sollte die Einwilligung als reines Recht-
fertigungsinstrument fir eine den Schutzbereich des informationellen
Selbstbestimmungsrechts tangierende Datenverarbeitung dienen. Es han-
delt sich grundsatzlich um eine einseitige rechtsgeschaftliche Willenser-
klarung, die einen isolierten, eigenstdndigen Vorgang darstellt”. Jedoch
wird von Seiten der Unternehmen zunehmend der wirtschaftliche Wert
von personenbezogenen Daten mithilfe des Instruments der Einwilligung
ausgeschopft. Die Einwilligungserklarung als solche ist dabei haufig in die
allgemeinen Geschaftsbedingungen von Konzernen integriert und somit
Vertragsbestandteil. Bereits hier zeigt sich, dass nicht mehr von einem ei-
genstandigen, einseitigen Vorgang auszugehen ist, da die Einwilligung viel-
fach im Zusammenhang mit einem Vertrag steht. Bei den Nutzungsverhalt-
nissen von diversen Online-Diensten wird entgegen der Wirklichkeit aber

72 Vgl. Bosesky/Deussen/Quandt/Schulz/Strick, Datenhoheit in der Cloud, S. 7ff.; Seidel,
7G 2014, 153 (155).

73 Rogosch, Die Einwilligung im Datenschutzrecht, S. 39f.

DIVSI Studie - Daten als Handelsware



vielfach immer noch von einer Zweiteilung ausgegangen: Auf der einen Sei-
te steht der Abschluss eines Rechtsgeschafts zur unentgeltlichen Nutzung
der IT-Infrastruktur; auf der anderen Seite wird eine datenschutzrechtliche
Einwilligung von Seiten des Nutzers erteilt’. Das tatsdchlich bestehende
Austauschverhaltnis sollte sich auch rechtlich in einer Verknipfung von
Leistung und Gegenleistung niederschlagen” - die datenschutzrechtliche
Einwilligung ist als Instrument fur diese Art von Tauschgeschaften jedoch
aus mehreren Griinden, die sogleich dargestellt werden, ungeeignet.

2. Ungeeignetheit der Einwilligung als Instrument zur Erfassung eines
Austauschverhaltnisses

Die datenschutzrechtliche Einwilligung ist grundsatzlich jederzeit frei fir
die Zukunft widerrufbar. Die Rechtmafligkeit bereits erfolgter Datenverar-
beitungen soll zum Schutz der Interessen der datenverarbeitenden Stelle
vom Widerruf unberihrt bleiben. Die Widerrufsmdglichkeit folgt aus der
informationellen Selbstbestimmung, da es dem Einzelnen jederzeit mog-
lich sein muss, seine Personlichkeit durch einen veranderten Umgang mit
seinen personenbezogenen Daten starker zu schitzen. Oftmals ist sich der
Nutzer bei der Erteilung nicht der Tragweite der Einwilligung fir seine infor-
mationelle Selbstbestimmung und fir die Vertraulichkeit seiner Daten be-
wusst’. Im Sinne der Selbstbestimmung muss es eine Mdglichkeit fur den
Einzelnen zu einer Korrektur fur die Zukunft geben. Wenn aber nun die da-
tenschutzrechtliche Einwilligung vielfach eine Gegenleistung darstellt, kann
der unmittelbar nach Vertragsschluss erfolgende Widerruf zu unbilligen
Ergebnissen fihren. Der IT-Dienstleister gewahrt dem Nutzer einen geld-
werten Vorteil in Form der kostenlosen Inanspruchnahme einer IT-Leistung
und muss durch die Mdglichkeit des jederzeitigen Widerrufs der Datennut-
zung seinerseits stets mit dem Wegfall des geldwerten Vorteils rechnen. Der

74 Brautigam, MMR 2012, 635 (636).

75 Ein Gegenseitigkeitsverhaltnis und somit die Entgeltlichkeit von IT-Dienstleistungen
mit der Konsequenz der Umsatzsteuerpflichtigkeit bei persénlicher Anmeldung
des Verbrauchers mittels eines Kontos bejahend LG Berlin, 15 0 402/12, nicht
rechtskraftig; siehe dazu Melan/Wecke, DStR 2015, 2267ff

76 Tinnefeld/Buchner/Petri, Einfihrung in das Datenschutzrecht, S. 360.
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Berechtigte der Datennutzung hat ein Interesse daran, dass ihm die Einwilli-
gung nicht willklrlich nach Belieben wieder entzogen werden kann.

Ferner kann das Kopplungsverbot einer wirksamen Verknipfung von
Leistung und Gegenleistung im Weg stehen. Das Kopplungsverbot nach
§ 28 Abs. 3b BDSG besagt, dass die verantwortliche Stelle den Abschluss
eines Vertrags nicht von einer Einwilligung in eine Datenverarbeitung fir
/wecke der Werbung oder des Adresshandels abh&ngig machen darf, so-
fern dem Betroffenen ein anderer Zugang zu gleichwertigen vertraglichen
Leistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise mog-
lich ist. Diese Vorschrift soll dem Missbrauch von Marktmacht bzw. einer
Monopolstellung entgegenwirken. Es kommt folglich auf die Marktsituation
an, sodass eine andere Zugangsmaglichkeit i.5.d. Vorschrift besteht, wenn
dem Nutzer ein gleichwertiger Dienst eines anderen Marktteilnehmers zur
Verfligung steht. Das OLG Brandenburg hielt in Bezug auf die vergleichbare
Vorschrift des § 12 Abs. 3 TMG a.F. einen Marktanteil von ca. 76 % in dem
konkret verhandelten Fall fir die Annahme einer Monopolstellung nicht fur
ausreichend”.

Da die personalisierte Werbung einen Grofiteil der Verarbeitung von Da-
ten ausmacht, ist diese Vorschrift fir die Praxis von besonderer Relevanz.
Viele Online-Dienste wollen ihre Leistung dem Nutzer nur zuganglich ma-
chen, wenn dieser eine umfassende datenschutzrechtliche Einwilligung ab-
gibt, die auch die Datenverarbeitung zu Werbezwecken umfasst. Facebook
beispielsweise gewahrt die Nutzung seines Sozialen Netzwerks nur nach
vorher erteilter datenschutzrechtlicher Einwilligung und erzielt Milliarden-
gewinne mit dem Anbieten von Werbeplatzen. In dieser Beziehung ist also
gerade die Kopplung von der Nutzung des Netzwerks und der Erteilung einer
Einwilligung in die Datenverarbeitung zu Werbezwecken das entscheidende
Element. Der IT-Dienstleister erbringt die .kostenlosen” Dienste erkennbar
in der Erwartung, Nutzerdaten generieren und fir Werbezwecke verwer-
ten zu konnen’®. Bislang ist diese Verknipfung noch wirksam madglich, da
die Maoglichkeit eines anderen Zugangs fir den Nutzer zu gleichwertigen

77 OLG Brandenburg, Urt. v. 11.1.2006, CR 2006, 490.
78 Melan/Wecke, DStR 2015, 2267 (2268)
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vertraglichen Leistungen i.5.d. § 28 Abs. 3b BDSG fiir den Bereich der Sozi-
alen Netzwerke noch als gegeben anzusehen ist”.

Fir die Realisierung des Datenhandels ist es auBlerdem unerldsslich,
dass der Betroffene Rechte an seinen personenbezogenen Daten auf den
Vertragspartner Ubertragen kann. Die Parteien haben ein Interesse daran,
dass der Personlichkeitstrager der datenverarbeitenden Stelle eine gesi-
cherte Rechtsposition einrdumen kann. Mittels vertraglich erteilter Einwil-
ligung vermittelt der Personlichkeitsrechtstrager dem Einwilligungsemp-
fanger jedoch nur eine schuldrechtliche Befugnis zur Datenverarbeitung.
Schuldrechtliche Anspriiche wirken stets nur zwischen den betreffenden
Parteien, sodass der Datenverarbeiter seine Rechte nicht Dritten entge-
genhalten kann. Gerade die Exklusivitat der Datenverarbeitung lasst sich
folglich mithilfe der datenschutzrechtlichen Einwilligung nicht befriedigend
herstellen. So tragt die datenverarbeitende Stelle selbst bei der schuld-
rechtlichen Einraumung einer exklusiven Verwertungsbefugnis stets das
Risiko einer konkurrierenden Nutzung. Fur den Datenverarbeiter ware das
Recht umso wertvoller, wenn er bei einer unzuldssigen Kommerzialisierung
durch Dritte gegen diese vorgehen konnte. Die mangelnde rechtliche Verfi-
gungsmaglichkeit Uber personenbezogene Daten behindert die Wahrneh-
mung von vermdgensrechtlichen Interessen aller Beteiligten, auch denen
der Personlichkeitstrager.

3. Prinzip der undifferenzierten und alternativlosen Einwilligung

Es ist zu kritisieren, dass die datenschutzrechtliche Einwilligung regelma-
Big nach dem . Alles oder nichts”-Prinzip erfolgt, das heif3t, dass der Nutzer
einer vorformulierten, undifferenzierten und alternativlosen Einwilligung
zustimmen muss, um die gewinschte Leistung zu erhalten. Die daten-
schutzrechtliche Einwilligung birgt als .Zahlungsmittel” ein erhebliches
Missbrauchspotenzial in sich®. Dies liegt insbesondere an der mangeln-
den Transparenz Uber das Verhaltnis, in dem Leistung und Gegenleistung

79 Facebook hat im Bereich der Social-Media-Portale einen Marktanteil von 76,34 %
(Quelle: http://de.statista.com/statistik/daten/studie/241601/umfrage/marktanteile-
fuehrender-social-media-seiten-weltweit/).

80 Buchner, DuD 2010, 39 (40).
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zueinander stehen. Bei manchen Daten mag der Wert momentan noch als _
gering einzustufen sein, jedoch kdnnen sich in der Zukunft und in Kombi-
nation mit anderen Daten weitere Nutzungsmaglichkeiten ergeben. Wie viel
genau die eigenen Daten wert sind, kann der Nutzer nicht abschatzen. Dies
fihrt dazu, dass umfassende Einwilligungserklarungen fir geringe Pramien
oder Werbegeschenke erteilt werden. Dennoch ist hervorzuheben, dass es
auch fir die datenverarbeitenden Unternehmen keine Alternative zum Er-
laubnistatbestand der Einwilligung gibt. Wiinschenswert ware es, ein Kon-
zept zu entwickeln, bei dem individuelle Ausgestaltungen realisierbar sind.
Es sollte dem Betroffenen maglich sein, starker Einfluss zu nehmen und ein
eigenes Regelungsregime mit den gewtlinschten Rechtsfolgen zu entwerfen.

4. Zeitliche Unbegrenztheit der Einwilligung

Ein ganz zentraler Nachteil der datenschutzrechtlichen Einwilligung fur die
Betroffenen ist ihre zeitliche Unbegrenztheit. Ein gewisser Schutz fir den
Einzelnen ergibt sich aus dem Anspruch auf Ldschung bei Zweckerreichung
und aus der grundsatzlichen Widerrufsmdoglichkeit. Der Ldschungsan-
spruch ist aber ein stumpfes Schwert, da viele Betroffene weder Kenntnis
von der Identitat der datenverarbeitenden Stelle haben, noch der Zweck der
Datenerhebung klar definiert wurde und der Nutzer daher erst recht den
Zeitpunkt der Zweckerreichung nicht bestimmen kann. Zur Wahrnehmung
ihrer Widerrufsmaglichkeit miissten die Betroffenen aktiv einen Uberblick
Uber alle erteilten datenschutzrechtlichen Einwilligungen erhalten und
Uberprifen, ob sie mit der Datenverarbeitung (noch) einverstanden sind
oder ob sie von ihrem Widerrufsrecht Gebrauch machen méchten. In dieser
Hinsicht wird zu viel von den Nutzern verlangt, und die Verantwortung liegt
zu wenig auf Seiten der profitierenden Unternehmen.

5. Mangelnde Informiertheit und mangelnde Freiwilligkeit

Nach § 4a Abs. 1S. 2 BDSG obliegt der verantwortlichen Stelle eine Hinweis-
pflicht gegentiber dem Betroffenen tber denvorgesehenen Zweck der Daten-
erhebung, -verarbeitung und -nutzung sowie - soweit nach den Umstanden
des Einzelfalls erforderlich oder auf Verlangen - Uber die Folgen der Verwei-
gerung der Einwilligungserteilung. Nur wenn der Betroffene Uber Art und

DIVSI Studie - Daten als Handelsware



Umfang des Datenumgangs informiert ist, besteht fir ihn die Mdglichkeit,
eine fundierte Entscheidung zu treffen und sein Recht auf informationelle
Selbstbestimmung in seinem Sinne auszuiben. Wird der Personlichkeits-
rechtstrager nicht angemessen aufgeklart, ist eine wirksame Einwilligungs-
erteilung nicht mdoglich und eine abgegebene Erklérung unwirksam. Die
Informiertheit als Grundvoraussetzung fiir eine wirksame Einwilligung ist
in ihrer Umsetzung indes mangelhaft. Viele verantwortliche Stellen wollen
eine moglichst unbewusste Handlung der Nutzer erreichen und kommen
daher ihrer gesetzlichen Informationspflicht nicht ausreichend nach.

Auch die Freiwilligkeit der Einwilligungserteilung ist in tatsachlicher
Hinsicht aufgrund sozialer oder wirtschaftlicher Abhangigkeiten oft nicht
gegeben. Die Freiwilligkeit ist vielfach bloBe Fiktion, denn um gewilnschte
Leistungen zu erhalten, besteht haufig keine Alternative zur Erteilung einer
datenschutzrechtlichen Einwilligung. Viele Unternehmen machen die Zu-
stimmung der Kunden zur Nutzung ihrer Daten zur Bedingung eines Ver-
tragsschlusses - selbst wenn die Datenverwendung fur die Durchfihrung
des Vertrags gar nicht notwendig ist. In Fallen von bestehenden Machtun-
gleichgewichten bedarf es dringend gesetzlicher Regelungen zur Sicher-
stellung der Datenherrschaft der Betroffenen.

V. Keine rechtliche Zuordnung von Daten im aktuellen
Datenschutzrecht

Wie bereits erldutert, gewahrt das Recht auf informationelle Selbstbestim-
mung dem Einzelnen ein Bestimmungsrecht uber die auf seine Person
bezogenen Daten. Dieses Bestimmungsrecht soll nach dem Bundesverfas-
sungsrecht aber nicht als Recht des Einzelnen .im Sinne einer absoluten,
unbeschrénkbaren Herrschaft” missverstanden werden. Eine alleinige Zu-
ordnung aller Rechte an einem Datum zum Betroffenen ist wegen entgegen-
stehender Rechte Dritter und einer Storung des Kommunikationsprozesses
nicht moglich - das Recht des Einzelnen ist allgemeinpflichtig ausgestaltet
und stets Gegenstand einer Interessenabwagung?®.

81 Siehe bereits unter D.II.1
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Dennoch ist es notwendig, klar zu regeln, wem welche Rechte an perso- m
nenbezogenen Daten zustehen. Mit dem Aufkommen von Big-Data-Anwen-
dungen stellt sich die Frage, wem Daten .gehdren” und in welchem Umfang
Nutzungsrechte an Daten bestehen. Da der Gesetzgeber bei der Schaffung
des BDSG jedoch primar die ideellen Interessen des Personlichkeitstragers
im Blick hatte, steht die Abwehr einer unerwiinschten und unzulassigen
Datenverarbeitung im Vordergrund. Das BDSG sieht daher ein grundsatz-
liches Verbot der Datenverarbeitung mit einzelnen Ausnahmen vor. Es ist
im Zusammenhang mit der wirtschaftlichen Verwertung von Daten teilweise
unklar, wem in welchem Umfang positive Verwertungsrechte zustehen.

Exemplarisch kann dies am Beispiel der Entwicklung rund um das Smart
Car gezeigt werden. Hier stellt sich die Frage, wer Rechte an den erhobenen
Daten geltend machen kann. Zum einen kommt der Fahrzeughersteller in
Betracht, der die datenerhebende Technik in das Fahrzeug eingebaut und in
der Regel auch den eigenen Zugriff auf die Daten technisch sichergestellt
hat. Dann kommt der Eigentimer des Fahrzeugs in Betracht, also derjenige,
dessen Sache Objekt der Beobachtung ist. Auflerdem kommt der Fahrer des
Fahrzeugs in Betracht, da die erhobenen Daten nicht nur Aussagen tber das
Fahrzeug treffen, sondern auch eine Profilbildung Uber den Fahrer zulassen
und dieser damit ebenfalls Gegenstand der Betrachtung ist. Dariber hinaus
konnen Werkstatten und Zulieferer Interesse an den technischen Daten ha-
ben, um die Funktionsfahigkeit einzelner Fahrzeugteile zu Uberprifen und
gegebenenfalls Fernwartungen durchzufiihren. Da es zunehmend Koopera-
tionen mit Konzernen der Unterhaltungsindustrie gibt, werden nicht zuletzt
auch Anbieter von Multimedia-Anwendungen Interesse an den personenbe-
zogenen Daten geltend machen.

Da es bislang kein Eigentum an Daten gibt, entscheidet allein das Fak-
tische Uber die Mdglichkeit zur Verwertung. Wer in den Besitz von Daten
gelangt ist, kann diese nutzen und anderen vorenthalten - bei personenbe-
zogenen Daten ist allerdings zusatzlich die datenschutzrechtliche Einwilli-
gung des Betroffenen einzuholen. Auch Unternehmen wiinschen sich mehr
Rechtssicherheit im Umgang mit personenbezogenen Daten und haben
ein Interesse an der Normierung verkehrsfdhiger Rechte an Daten. Dabei
stellt sich die Frage, ob Unternehmen durch Verknipfung, Verarbeitung
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oder Analyse selbst Rechte an den gewonnenen Daten beziehungsweise
Analyseergebnissen geltend machen konnen. Diese Rechte konnten mit
den Rechten der Betroffenen an dem Schutz ihrer Privatsphare kollidieren.
Es gibt bereits einen urheberrechtlichen Datenbankschutz, sofern die Aus-
wahl oder Anordnung der enthaltenen Elemente auf einer schépferischen
Leistung beruht®2. Auch die Algorithmen zur Datenanalyse kdnnen geistiges
Eigentum und Geschaftsgeheimnisse darstellen®. Zunehmend wird aller-
dings gefordert, dass die aus einer wirtschaftlichen Verwertung resultieren-
den Gewinne demjenigen gebihren, der als Betroffener im Sinne des BDSG
anzusehen ist®.

VI. Zwischenfazit

Zusammenfassend l&asst sich festhalten, dass die momentane Praxis der
Einholung einer datenschutzrechtlichen Einwilligung vielfach eher einer
Tiuschung oder einem Betrug gleichkommt. Haufig wird eine Uberwindung
der Nutzer-Selbstbestimmung angestrebt, und es erfolgt eine (emotiona-
le) Beeinflussung zur Abgabe der Einwilligungserklarung und in der Folge
zum Kauf gewisser Produkte oder zur Vornahme anderer von Unternehmen
gewtlinschter Verhaltensweisen. Haufig wird bemangelt, dass der Nutzer
im Netz zu einem Produkt wird und mit seinen personenbezogenen Daten
zahlt. Jedoch kann bei Intransparenz und dem Fehlen einer willentlichen
Entscheidung in Kenntnis aller Konsequenzen nicht von einem ., Bezahlen”
gesprochen werden. Bei der Auslbung ihres Grundrechts auf informatio-
nelle Selbstbestimmung versagt die breite Masse der Betroffenen. Dies
deutet auf strukturelle Probleme hin, die dringend beseitigt werden mus-
sen®. Eine Verletzung der Privatsphare ist bisher nicht klar definiert und
bleibt in vielen Fallen sanktionslos. Wir brauchen neue rechtliche Rege-
lungen, die zu einer Ordnung fihren, in der die Privatsphare als hohes Gut
geschitzt werden kann, dieser Wunsch nach Schutz respektiert wird und

82 Vgl. § 87b UrhG.

83 Dreier, in: Dreier/Schulze (Hrsg.], UrhG, § 69a, Rn. 22; BGH GRUR 1991, 449.
84 Vgl. Zech, CR 2015, 137.

85 Baumann, MERKUR Mai 2015, 86ff.
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dennoch der Datenhandel zugelassen sowie in kontrollierte Bahnen gelenkt
wird. Wir bendtigen einerseits eine Lockerung des Datenschutzrechts der-
gestalt, dass nicht jede Datenverarbeitung als unerwiinscht betrachtet wird
und auch dkonomische Interessen Bericksichtigung finden; andererseits
eine Verscharfung dahingehend, dass es dem Einzelnen im Gegensatz zur
derzeitigen Situation mit der vielfachen Umgehung datenschutzrechtlicher
Regelungen leichter und effektiver moglich ist, seine ideellen Interessen zu
schitzen.
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F. Aktuelle Ansatze zur Starkung der
Nutzer-Selbstbestimmung

Die hier beschriebenen Defizite im aktuellen Datenschutzrecht sind zum
Teil seit Langem bekannt. Es gibt daher bereits verschiedene Ansatze, um
die Rechte des Einzelnen zu starken. Einige aktuelle Vorschldge sollen im
Folgenden dargestellt werden.

|. Starkung der informationellen Selbstbestimmung durch die
Datenschutzgrundverordnung?

Um das Datenschutzrecht auf europaischer Ebene zu vereinheitlichen und
grundlegende Minimalstandards fir den Schutz personenbezogener Daten
festzulegen, wird der Erlass einer europaischen Verordnung anvisiert. Die
aktuellen Entwiirfe fir eine europaische Datenschutzgrundverordnung des
Europédischen Parlaments® sowie des Rats der Europaischen Union® ent-
halten einige Neuerungen, wovon die wesentlichen nachstehend vorgestellt
und hinsichtlich ihres Beitrags zu einer Starkung der Nutzer-Selbstbestim-
mung bewertet werden. Alle vorgestellten Neuerungen gelten nach beiden
Versionen mit Ausnahme des strengen Kopplungsverbots, das nur durch
das Europaische Parlament vorgesehen ist. In einem informellen Trilog wird
nun von Vertretern der Kommission, des Rats und des Parlaments ange-
strebt, sich auf einen gemeinsamen Gesetzestext zu einigen.

Das Instrument der Einwilligung soll gestarkt werden, indem klargestellt
wird, dass eine solche ausdricklich und informiert abgegeben werden muss.
Hierflr soll insbesondere die Verstandlichkeit von Informationen sicherge-
stellt werden. Zur Gewahrleistung eines angemessenen Schutzniveaus sind

86 Legislative EntschlieBung des Europdischen Parlaments vom 12. Marz 2014 zu dem
Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (allgemeine Datenschutzverordnung) (COM(2012)0011 - C7-
0025/2012 - 2012/0011(CQD)), abrufbar unter: http://www.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0//DE.

87 Allgemeine Ausrichtung des EU-Rats zur Datenschutzgrundverordnung v. 15.6.2015,
9565/15, abrufbar unter: http://data.consilium.europa.eu/doc/document/ST-9565-
2015-INIT/de/pdf.
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u.a. technische und organisatorische Maflnahmen vorgesehen. Die Umset-
zung des klassischen .Privacy by design”-Ansatzes ist positiv zu verbuchen;
die Verwirklichung einer freiwilligen Einwilligung in Kenntnis aller Umstan-
de dirfte ohne konkrete Regelungen und neue Konzepte allerdings ins Lee-
re laufen. Da auch nach geltendem deutschen Recht die Einwilligung bereits
freiwillig und informiert erfolgen sollte und in diesem Bereich Anspruch und
Wirklichkeit auseinanderfallen, sind hier keine erheblichen Anderungen in
der Praxis zu erwarten.

Darlber hinaus soll ein strenges Kopplungsverbot eingefihrt werden,
sodass die Erfillung eines Vertrags oder die Erbringung einer Dienstleistung
keinesfalls von einer nicht erforderlichen Einwilligung in die Datenverarbei-
tung abhangig gemacht werden darf. Dadurch wird bezweckt, dass niemand
faktisch dazu gezwungen ist, einer Datennutzung zuzustimmen, welche
fur den Vertragsschluss oder die Vertragsdurchfiihrung gar nicht erforder-
lich ist®. Damit wirde jedoch auch der Datenhandel stark eingeschrankt
werden, und es ware stets unmdoglich, statt Geld personenbezogene Daten
als Gegenleistung anzubieten. Es sollte den Beteiligten aber freistehen, ob
sie ihre Daten in kommerzieller Weise nutzen mochten. Weiterer Nachteil
ware, dass immer separate Datenlberlassungsvertrage geschlossen wer-
den mussten, die nicht im Zusammenhang mit einer anderen vertraglichen
Leistung bzw. einem anderen Vertragsschluss stehen dirften. Gerade das
bestehende Austauschverhaltnis sollte jedoch auch rechtlich erfasst sein.

Ferner sollen die Rechte auf Auskunft, Korrektur und Loschung gestarkt
werden, bspw. indem der Datenverarbeiter ein Verlangen nach Loschung
auch an Drittparteien, denen die Daten Ubermittelt wurden, weiterleiten
muss sowie das Verfahren zur Geltendmachung der Betroffenenrechte auch
elektronisch durchgefiihrt werden kann. Dariiber hinaus hat die Beantwor-
tung eines Antrags innerhalb einer festgelegten Frist zu erfolgen. Bisher
werden die Betroffenenrechte viel zu selten ausgelbt, doch diese Maf3-
nahmen konnten dazu fiihren, dass in Zukunft mehr Anfragen von Seiten
der Nutzer gestellt werden. Nach dem ..One-Stop Shop“-Prinzip muissen
sich Blrger bei Datenschutzverstof3en in der gesamten EU nur noch an die

88 Seidel, ZG 2014, 153 [156).
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Datenschutzbehdrde in ihrem Mitgliedstaat wenden. Auch dies erleichtert
die Wahrnehmung der Betroffenenrechte.

Verantwortliche Stellen und Auftragsdatenverarbeiter® werden ver-
pflichtet, im Vorfeld der Datenverarbeitung eine Risikoanalyse und eine
datenschutzrechtliche Folgenabwagung vorzunehmen und bei besonderen
Risiken die Datenschutzaufsichtsbehdrde zu unterrichten, die eine Unter-
sagung aussprechen kann. Es ist jedoch zu beflirchten, dass Unternehmen
kaum freiwillig Risiken eingestehen und sich eine Untersagung einhandeln
werden. Diese Maflnahme wird folglich nur Erfolg haben, wenn eine hinrei-
chende Kontrolle der datenschutzrechtlichen Mainahmen von verantwortli-
chen Unternehmen gewahrleistet ist. Problematisch ist, dass hier wiederum
die Aufsichtsbehorden in der Verantwortung sind und diese nicht Uber aus-
reichend Sach- und Finanzmittel verfiigen.

Die unzureichenden Kontrollen und die schwachen Sanktionen wurden
bereits bemangelt. Zu einer Verbesserung der Kontrolltatigkeit™ soll ein eu-
ropaischer Datenschutzausschuss eingerichtet und die Sanktionen sollen
deutlich verscharft werden?'. Positiv ist, dass diese Sanktionen so schmerz-
lich sein dirften, dass Unternehmen Datenschutzverstofle nicht mehr so
einfach einkalkulieren werden. Weitere Vorteile sind, dass nach dem Entwurf
auch die Auftragsdatenverarbeiter gegeniiber den Betroffenen haften, ein
Schadensersatz fir immaterielle Schaden normiert und ein Verbandsklage-
recht eingefihrt wird.

Einer der bedeutendsten Fortschritte ist die Einfiihrung des Marktort-
prinzips, d. h., die Vorschriften der DSGVO gelten fir alle, die ihre Dienste
innerhalb der EU anbieten, unabhangig davon, ob die Datenverarbeitung

89 Eine Auftragsdatenverarbeitung liegt nach § 11 Abs. 1 BDSG vor, wenn
personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder
genutzt werden. Im Rahmen der Auftragsdatenverarbeitung ist der Auftraggeber
fir die Einhaltung der Vorschriften des Bundesdatenschutzgesetzes und anderer
Vorschriften tUber den Datenschutz verantwortlich.

90 Nach dem Ratsentwurf ist die Benennung eines unabhdngigen
Datenschutzbeauftragten jedoch im Gegensatz zum Entwurf des Europaischen
Parlaments nicht obligatorisch; eine Pflicht zu dessen Bestellung kann allerdings
durch nationales Recht angeordnet werden.

91 Das Europaische Parlament sieht gegeniiber dem Européaischen Rat deutlich héhere
Bufigelder vor.
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auflerhalb der EU stattfindet. Dies ist ganz wesentlich, da sich dann auch
amerikanische Konzerne dem europaischen Datenschutzniveau anpassen
mussen.

Vorgesehen ist ferner eine freiwillige Datenschutzzertifizierung, mit der
Auftragsdatenverarbeiter nachweisen kénnen, dass die Datenverarbeitung
im Einklang mit den Vorgaben der Verordnung erfolgt. Es bleibt aber die
Problematik, welche Stelle nach erfolgter Zertifizierung weiterhin effektiv
die Einhaltung des Datenschutzniveaus kontrolliert.

Besonders erfreulich zur Forderung des Wettbewerbs unter Dienste-
anbietern ist die Einfihrung des Rechts auf Datenportabilitat. Dieses er-
maglicht es dem Nutzer, eine elektronische Kopie seiner Daten zu erhalten
und bei einem Wechsel des Anbieters auf einfache Art und Weise diese Da-
ten .mitzunehmen™?.

Fir eine Datenubermittlung in Drittlander hat die Artikel-29-Daten-
schutzgruppe Binding Corporate Rules eingefiihrt. Dies sind (unterneh-
menslinterne Richtlinien zum Umgang mit personenbezogenen Daten, die
internationalen Organisationen und Konzernen bei einem dadurch herbei-
geflihrten angemessenen Datenschutzniveau eine legale Datenibermitt-
lung in Drittstaaten ermdglichen?. Das Instrument der Binding Corporate
Rules soll nun auch in der Datenschutzgrundverordnung verankert und da-
durch insgesamt gestarkt werden. Auch bei diesem Verfahren ist ausschlag-
gebend, dass die Umsetzung der Richtlinien und das konstante Vorliegen
eines hohen Datenschutzniveaus hinreichend kontrolliert werden.

Abschlieend lasst sich sagen, dass die geplante DSGVO einige Ver-
besserungen mit sich bringt, insgesamt jedoch nicht bahnbrechend und
fortschrittlich genug ist. Daten werden noch nicht als Wirtschaftsgter be-
griffen, und es stehen weiterhin die ideellen Interessen der Betroffenen im
Fokus der Regelungen. Ferner wird an dem Instrument der Einwilligung zur
Realisierung der Nutzer-Selbstbestimmung festgehalten.

92 Giurgiu, CCZ 2012, 226 (228); nach Art. 15 Abs. 1b des Ratsentwurfs der DSGVO kann
allerdings fir das Zurverfigungstellen eine nicht tiberhohte GebUlhr verlangt werden.

93 Grapentin, CR 2009, 693f.
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[I. Konzepte zur Sicherstellung der Datenhoheit in der Praxis
Um die informationelle Selbstbestimmung des Einzelnen in der Praxis
sicherzustellen, sind verschiedene organisatorische Maf3nahmen denkbar.

1. Birgerkonto

Das personliche Birgerkonto ist ein Angebot diverser Verwaltungseinheiten,
Online-Services unkompliziert zu nutzen. Vielen Biirgern ist es schwer zu
vermitteln, warum sie sich fur unterschiedliche Verwaltungsvorgange stets
erneut identifizieren und erneut Angaben tatigen missen. Nur in 48 % der
Falle nutzen offentliche Verwaltungen in Europa Angaben, die sich ohne-
hin in ihrem Besitz befinden, ohne erneute Abfrage®. Auch die Strategie fir
einen digitalen Binnenmarkt flr Europa sieht die Einfihrung des Prinzips
.Once only” vor, sodass Blrger kiinftig nur noch einmalig ihre Daten der Ver-
waltung zur Verfligung stellen missen®™.

Mittels eines Blrgerkontos lasst sich ein Uber Benutzername und Kenn-
wort geschitzter Bereich einrichten. Die dort hinterlegten Daten kénnen fur
verschiedene Verwaltungsdienstleistungen genutzt und Formulare kdnnen
automatisch mit bereits bekannten Informationen befillt werden. Beson-
ders einfach l&sst sich ein Biirgerkonto mit der elD-Funktion des neuen Per-
sonalausweises anlegen - zumal der Nutzer dann auch seine Identifikation
verifizieren kann -, jedoch kann das Konto auch klassisch mittels Eingabe
der Daten erstellt werden.

Diese Idee eines Datenpools Uber Basisdaten lasst sich ebenfalls auf
die freie Wirtschaft Gbertragen. Der Betroffene kann auf dem Server bzw.
bei dem App-Anbieter seines Vertrauens ein Profil anlegen, bei dem alle
relevanten, sich auf ihn beziehenden Daten gespeichert werden. Wollen Un-
ternehmen nun Zugriff auf gewisse Daten haben, mussen sie die Freigabe
des Zugangs zu gewissen Bereichen des Profils erbitten. In einem solchen
Profil kdnnte man auch protokollarisch speichern, welche Datenverarbeiter
zu welchem Zweck Daten erhalten haben.

94 Strategie fur einen digitalen Binnenmarkt fir Europa, abrufbar unter: http://ec.europa.
eu/priorities/digital-single-market/docs/dsm-communication_de.pdf.

95 Strategie fur einen digitalen Binnenmarkt fur Europa, abrufbar unter: http://ec.europa.
eu/priorities/digital-single-market/docs/dsm-communication_de.pdf.
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2. Algorithmen-Kontrolle

Die immensen Datenbestande werden vielfach automatisch mittels Algo-
rithmen analysiert. Ein Algorithmus ist ein Rechenvorgang nach einem be-
stimmten, sich wiederholenden Schema® bzw. eine Verfahrensanweisung,
die in einer wohldefinierten Abfolge von Schritten zur Problemlésung fuhrt?.
Bei der Entwicklung von Algorithmen werden diverse Kriterien mit unter-
schiedlicher Gewichtung beriicksichtigt, und es besteht stets die besondere
Gefahr einer Diskriminierung und eines wettbewerbsverzerrenden Verhal-
tens. Auch in diesem Bereich muss ein schonender Ausgleich zwischen
den mdglichen Beeintrachtigungen der Entfaltungschancen des Einzelnen
aufgrund einer algorithmenbasierten Auswertung von Daten und gleichzei-
tig den Interessen der Unternehmen an der Datenverarbeitung und der Ge-
heimhaltung ihrer Algorithmen gefunden werden.

Aufgrund des hohen Gefahrdungspotenzials algorithmenbasierter Ana-
lysen fir die informationelle Selbstbestimmung ist es nach § 6a BDSG verbo-
ten, belastende Entscheidungen allein auf eine automatisierte Verarbeitung
personenbezogener Daten zur Bewertung von Personlichkeitsmerkmalen
zu stitzen. Ferner steht dem Einzelnen ein Auskunftsanspruch Uber zu-
grunde liegende Angaben und Bewertungsmafistabe zu. Mit Riicksicht auf
etwaige Geschafts- und Betriebsgeheimnisse sind technische Einzelheiten,
die konkreten Analysemethoden und der Quellcode hingegen nicht von dem
Auskunftsrecht erfasst. Um umfassende Transparenz herzustellen, werden
zunehmend eine Verscharfung der Offenlegungspflichten und konkret die
Preisgabe von Algorithmen bspw. von Google verlangt®. Zur Gewahrleistung
informationeller Selbstbestimmung sollten Betroffene Kenntnis Uber die
konkrete Weiterverwendung der gespeicherten personenbezogenen Daten
erlangen.

Google stand bereits im Verdacht, seine marktbeherrschende Stellung
auszunutzen; zur Abwendung einer Geldbufle hat sich das Unternehmen

96 http://www.duden.de/rechtschreibung/Algorithmus

97 http://wirtschaftslexikon.gabler.de/Definition/algorithmus.html.

98 Schultz, Sorge vor Kartell: Maas hatte gerne, dass Google geheime Suchformel
offenlegt, abrufbar unter: http://www.spiegel.de/wirtschaft/unternehmen/google-
heiko-maas-fordert-offenlegung-von-algorithmus-a-991799.html
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verpflichtet, seinen Algorithmus so zu andern, dass Konkurrenzdienste
deutlich sichtbarer angezeigt werden”. Fir eine grundlegende Kontrolle
von Algorithmen wiirde sich eine entsprechende Einflihrung des .In-came-
ra”-Verfahrens nach § 99 Abs. 2 VwGO anbieten, bei dem geheimhaltungs-
bedirftige Informationen nur dem Gericht offengelegt werden und deren
Geheimhaltungsbedurftigkeit Gberprift wird. Jedoch wird es in tatsachlicher
Hinsicht fir die Gerichte immer anspruchsvoller - trotz der Zuhilfenahme
von Sachverstandigen -, komplexe Technologien zu tberprifen. Auch wenn
man an der datenschutzrechtlichen Einwilligung festhalt, sollte sich diese
explizit auf das Zusammenfihren von Daten und deren Auswertung mithilfe
von Algorithmen beziehen.

3. Aktive Informationspflicht datenverarbeitender Stellen

Bereits vor einigen Jahren forderte der Chaos Computer Club (CCC] die Ein-
fihrung eines Datenbriefs zur Starkung der informationellen Selbstbestim-
mung von Nutzern und zur Einddmmung der massenhaften Speicherung
personenbezogener Daten'®. In regelmé&Bigen Abstdnden sollen datenver-
arbeitende Stellen aktiv den Betroffenen kostenlos per Brief Uber die Er-
hebung, Speicherung, Verarbeitung oder Ubermittlung personenbezogener
Daten informieren. Durch dieses Instrument wird Transparenz hergestellt,
die zu einem bewussteren Umgang der Betroffenen mit personenbezoge-
nen Daten fihren kdnnte. Gegebenenfalls werden Nutzer in der Folge &fter
einen Widerspruch oder eine Korrektur veranlassen. Durch aktive Informa-
tion konnte die Angst der Nutzer vor Datensammlungen gelindert und die
Mindigkeit der Betroffenen gefordert werden. Der Mehraufwand soll dazu
fihren, dass Unternehmen die langfristige Datenspeicherung kritisch tber-
prufen. Der damalige Bundesbeauftragte fir den Datenschutz Peter Schaar
hielt einen jahrlichen gedruckten Datenauszug fir sinnvoll, forderte jedoch
darlber hinaus in Weiterentwicklung des Datenbriefs eine Datenschutz-App,

99 http://www.wiwo.de/technologie/digitale-welt/milliardenstrafe-abgewendet-google-
und-die-eu-sind-sich-einig/9436322.html.

100 http://www.ccc.de/datenbrief.
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mittels derer sich die gespeicherten Daten in kirzeren Abstanden vom
Smartphone aus einsehen lassen™".

Mittlerweile wiirde sich in der Tat eher eine Auskunft auf elektronischem
Weg anbieten, jedoch ist die Kernaussage der Notwendigkeit einer proakti-
ven Informationstatigkeit nach wie vor hochaktuell. Im Bereich der Verarbei-
tung personenbezogener Daten bedarf es dringend Regelungen zur Beseiti-
gung der herrschenden Intransparenz. Nach dem geltenden Recht missen
die Betroffenen gezielt datenverarbeitende Stellen um Auskunft bitten und
ihre eigene Identitdt nachweisen. Ein Umdenken dergestalt, dass die Nutz-
niefer der Datenverarbeitung starker in die Pflicht genommen werden, in-
dem ihnen eine Mitteilungspflicht auferlegt wird, ist erforderlich.

Auch nach dem Entwurf der Datenschutzgrundverordnung ist jede ver-
antwortliche Stelle verpflichtet, unaufgefordert die festgeschriebenen In-
formationen mitzuteilen. Darlber hinaus sind die Informationspflichten der
verantwortlichen Stellen inhaltlich ausgeweitet worden. Bedauerlicherwei-
se ist jedoch keine wiederkehrende Wiederholung der proaktiven Mitteilung
vorgesehen.

4. Mikrobezahlsystem

Lanier sieht es sehr kritisch, dass die Nutzer im Netz ihre Informationsho-
heit zunehmend verlieren bzw. abgeben. Besonders die Arbeitsplatzvernich-
tung durch den Strukturwandel sieht er als grofles Problem an. Er meint,
das Internet werde zum Herrschaftsinstrument, welches einigen wenigen
die Macht gebe, alle anderen auszubeuten.

Er pladiert fir eine humanistische Informationsokonomie, bei der die
Datenwertschopfung allen zugutekommt. Es solle keine Gratiskultur im
Netz mehr geben, sondern ein Mikrobezahlsystem fir alle Informationen.
Dies starke die Wahrnehmung von Daten und Informationen als wirtschaft-
liche Werte. Dann missten zwar Nutzer fir Daten und Informationen zahlen,
jedoch umgekehrt auch die groflen Konzerne fiir die Daten des Einzelnen.
Dies fuhre auch zu einem umsichtigeren Umgang mit personenbezogenen
Daten, da Unternehmen sich diese nur noch einholen werden, wenn sich

101 Schmidt, Ein Datenbrief firs Handy, abrufbar unter: http://www.taz.de/!5139557/.
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dies auch wirklich rentiert’® Dieses Modell ist zum einen aber technisch
schwer umsetzbar, und zum anderen werden die Internetkonzerne kaum
freiwillig ihren Wettbewerbsvorteil, den sie durch den alleinigen Besitz im-
menser Datenmengen haben, aufgeben.

5. Selbstdatenschutz

Grundsatzlich ware es zu begrifien, wenn der Staat Nutzer in die Lage ver-
setzt, sich eigenverantwortlich selbst zu schitzen. Im Sinne der informati-
onellen Selbstbestimmung bedarf es Instrumenten zur Realisierung einer
Datenverarbeitung in dem personlich favorisierten Mafle. Von allen etab-
lierten politischen Parteien wird das Konzept .Datenschutz durch Medien-
kompetenz” als tragendes Konzept ihrer Datenschutzpolitik befirwortet!®,
Birger sollen einen bewussten Umgang mit personenbezogenen Daten
erlernen und in der Lage sein, in Eigenverantwortung ihre Privatsphare zu
schitzen. Medienkompetente Nutzer konnen durch bestimmte Nutzerein-
stellungen und Verschlisselungstechniken sowie Anonymisierung einen
gewissen Schutz erreichen. Jedoch braucht es enormes technisches Wissen
und technische Fahigkeiten, tUber die der Durchschnittsnutzer nicht verfigt
und welche er nur mit erheblichem Aufwand erlernen kann. Auch aufgeklar-
te Betroffene werden sich nicht umfassend, beispielsweise im Hinblick auf
den Zeitaufwand beziiglich der Kenntnisnahme diverser allgemeiner Ge-
schéaftsbedingungen, schiitzen kénnen. Eine gewisse Eigenverantwortung
muss und kann auch im Bereich des Datenschutzes existieren, aber sofern
nicht ein gewisser Datenschutz normiert und von Seiten des Staates herge-
stellt wird, stoen auch aufgeklarte und umsichtige Nutzer an ihre Grenzen.

102 Bartels, Jaron Lanier und die Gratiskultur im Internet - Nichts darf umsonst sein,
abrufbar unter: http://www.tagesspiegel.de/kultur/jaron-lanier-und-die-gratiskultur-
im-internet-nichts-darf-umsonst-sein/9873822.html.

103 Baumann, MERKUR Mai 2015, 86 ff; https://www.spd.de/linkableblob/96686/
data/20130415_regierungsprogramm_2013_2017.pdf, S. 64 f.; https://www.cdu.
de/system/tdf/media/dokumente/071203-beschluss-grundsatzprogramm-
6-navigierbar.pdf?file=1, S. 45; http://www.gruene-bundestag.de/
fileadmin/media/gruenebundestag_de/fraktion/beschluesse/medienkompetenz.
pdf; http://www.linksfraktion.de/themen/medienkompetenz/; http://www.fdp.de/
files/408/B_rgerprogramm_A5_Online_2013-07-23.pdf, S. 49f.
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6. Nutzerunterstiitzung durch automatisierte Analyse der
Vertrauenswiirdigkeit

Zur Unterstitzung des Nutzers beim Surfen im Web konnte ein Browser-
Add-on durch das Internet begleiten und automatisiert besuchte Websites
auswerten. Als Malfistab fir die Vertrauenswirdigkeit eines Anbieters soll
die Einhaltung von Regelungen zum Schutz des Nutzers und eine mangeln-
de Berlicksichtigung allein der Anbieterinteressen zu Lasten der Nutzerin-
teressen dienen. Mithilfe einer automatisierten Einschatzung konnten Hin-
weise auf einzelne Risiken gegeben werden. Dabei ist klarzustellen, dass
eine derartige Analyse lediglich der Unterstiitzung einer eigenen Einschat-
zung dienen kann und nicht fehlerfrei ist. Bei der Analyse werden formale,
inhaltliche und technische Anforderungen gestellt. Neben dem Datenschutz
sollte auch die IT-Sicherheit Beriicksichtigung finden. Die einzelnen Anfor-
derungen sind dann nach ihrem Risiko (ggf. nach individualisierten Gewich-
tungen) in ein Verhéltnis zueinander zu setzen. Wichtig ist, dem Nutzer die
Warnhinweise in einer Art und Weise aufzubereiten, dass dieser sie auch
versteht und eine konkrete Handlungsempfehlung daraus ableiten kann'™.
Man konnte ahnlich einem Ampelsystem zunachst eine grobe Einschatzung
abgeben und nur bei Interesse des Nutzers vertiefende Hinweise und Erlau-
terungen zur Verfiigung stellen. Bei einem sensibleren Umgang der Nutzer
mit ihren Daten konnte von einem derartigen System eine erhebliche Pran-
gerwirkung ausgehen, sodass Betreiber von als mangelhaft eingestuften
Websites zu einer Uberarbeitung gezwungen waren.

104 Boos/Rofnagel, MMR 2015, 215ff.

DIVSI Studie - Daten als Handelsware



G. Mogliche Neugestaltung des Datenrechts

Nachstehend werden Konzepte vorgestellt und untersucht, die den aufge-
zeigten Schwachen des aktuellen Datenschutzrechts Abhilfe leisten kénn-
ten. Jedoch ist voranzustellen, dass lediglich Denkanstdf3e gegeben werden
konnen und eine Patentlosung fir den Umgang mit Daten in wirtschaftlicher
Hinsicht nicht existiert.

|. Dateneigentum

Aufgrund der enormen wirtschaftlichen Bedeutung von Daten ist die Frage
nach dem Eigentum bzw. sonstigen Rechten an Daten wesentlich, da nur
der Berechtigte den wirtschaftlichen Wert fir sich fruchtbar machen kann.
Bisher gibt es keine Rechtspositionen mit dinglicher Wirkung im deutschen
Datenschutzrecht; Rechte zur Nutzung werden durch schuldrechtliche Ver-
einbarungen eingerdumt. Das BDSG gibt keinen Anlass dazu anzunehmen,
dass Daten Uber die bestehenden Schutzmechanismen hinaus in ihrer ver-
mogenswerten Komponente von Ausschliefllichkeitsrechten erfasst sein
sollen. Jedoch besteht mit dem Datenhandel ein gewisses Bedurfnis da-
nach, dass die Daten den betroffenen Personen auch als Vermdgensrecht
durch das Gesetz zugewiesen werden. Da Daten wirtschaftliche Werte dar-
stellen konnen, muss auch das Zivilrecht einen angemessenen Schutz fir
den Einzelnen bereitstellen. Um bestehende Schutzliicken im Datenschutz-
recht zu schlieflen, wird eine Analogie zu dem zivilrechtlichen Sacheigentum
im Sinne des § 903 BGB in Erwdgung gezogen.

Zunachst soll ein Uberblick tiber die Rechtsprechung im Hinblick auf die
Anerkennung des Schutzes kommerzieller Interessen im Zusammenhang
mit Datenverarbeitung gegeben werden.

Der Bundesgerichtshof (BGH) beschéftigte sich bislang vorwiegend
mit der Kommerzialisierung von Eigenbild und Namen, die ebenfalls
Teilbereiche des allgemeinen Personlichkeitsrechts darstellen; die ent-
wickelten Grundsatze lassen sich in ihrer Grundwertung aber auch auf
personenbezogene Daten ubertragen. Schon frih erkannte der BGH,
dass das grundrechtliche allgemeine Personlichkeitsrecht eines zivil-
rechtlichen Schutzes bedarf, und sprach dem Klager in der sogenannten
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Leserbriefe-Entscheidung'® einen deliktischen Anspruch gerichtet auf Wi-
derruf zu. Mit der Dahlke-Entscheidung'®wurde das Recht am eigenen Bild,
welches einen Teilbereich des allgemeinen Persdnlichkeitsrechts darstellt,
vom BGH als vermdgenswertes AusschlieBlichkeitsrecht bezeichnet. Bei
einem unzuldssigen Eingriff in dieses Recht kann der Betroffene je nach
Einzelfall einen Vermdgensschaden erleiden, der auf Grundlage der Ubli-
chen Lizenzgebiihr berechnet werden kann. Bei der Schadensberechnung
legte der BGH die gleichen Erwagungen zugrunde wie bei der Verletzung
von Urheber- und Patentrechten.

In der Nena-Entscheidung'” war zentrales Kernelement die Ubertrag-
barkeit der vermdgenswerten Bestandteile des allgemeinen Persdnlich-
keitsrechts — der BGH hat jedoch die Frage der Ubertragbarkeit offen ge-
lassen, indem er eine Verletzung des Ubertragbaren exklusiven Nutzungs-
rechts angenommen hat. Im Marlene-Dietrich-Urteil’® wurde die bisherige
Rechtsprechung zur Selbstbestimmung tber die wirtschaftliche Verwertung
noch einmal bestatigt und bestarkt; der BGH betonte erneut, dass das all-
gemeine Personlichkeitsrecht vermogenswerte Bestandteile aufweist. Die
kommerzielle Verwertung sei ein Reflex der Rechtsordnung, der sich aus
bestehenden datenschutzrechtlichen Vorschriften ergebe. Ferner wurde die
Vererbbarkeit vermdgenswerter Bestandteile des Rechts am eigenen Bild
und Namen bejaht, wéhrend die Frage nach einer Ubertragung unter Le-
benden erneut ausdriicklich offen gelassen wurde. Die Anerkennung der
Vererblichkeit sei notwendig gewesen, um hinreichenden Schutz vor einer
kommerziellen Verwertung durch Nichtberechtigte zu gewahrleisten.

Wahrend zunachst der Vermdgensschaden des Betroffenen im Vorder-
grund stand, wurde schlief3lich auch der Ersatz immaterieller Schaden Ge-
genstand der BGH-Rechtsprechung. Im Herrenreiter-Fall'”” sah der BGH
einen Nichtvermdgensschaden als gegeben an und fihrte aus, dass die Be-
rechnung des Schadens auf dem Wege der Fiktion eines abgeschlossenen

105 BGH, Urteil v. 25.5.1954, NJW 1954, 1404ff.
106 BGH, Urteil v. 8.5.1956, NJW 1956, 1554ff.

107 BGH, Urteil v. 14.10.1986, NJW-RR 1987, 231ff
108 BGH, Urteilv. 1.12.1999, NJW 2000, 2195ff.
109 BGH, Urteil v. 14.2.1958, NJW 1958, 827ff.
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Lizenzvertrags in diesem Fall zu einer weiteren Personlichkeitsverletzung
fihre, da man unterstelle, der Betroffene hatte sich fir einen bestimmten
Betrag auch freiwillig in diese Lage gebracht. Im Mephisto-Urteil'® wurde
klargestellt, dass auch immaterielle Giter den Tod Uberdauern kdnnen. In
der Konsequenz bestehe ein persdnlichkeitsrechtlicher Unterlassungsan-
spruch Verstorbener gegen grobe Entstellungen des Lebensbildes. Prob-
lematisch war, dass auch die ideellen Komponenten des allgemeinen Per-
sonlichkeitsrechts urspringlich nicht durch das BGB geschiitzt wurden und
dieser Schutz erst durch eine Analogie zu § 847 BGB a. F. beziehungsweise
anschlieflend direkt durch das Grundgesetz im Wege richterlicher Rechts-
fortbildung™" hergeleitet wurde.

Das Bundesverfassungsgericht verneint den grundrechtlichen Schutz
der materiellen Bestandteile des allgemeinen Persdnlichkeitsrechts. Mit
der Entscheidung Caroline von Monaco''? betonte das BVerfG den Umstand,
dass keine grundrechtliche Verbiirgung der materiellen Interessen an der
Personlichkeit bestehe. In der Entscheidung Marlene Dietrich' erlauterte
das BVerfG, dass es unschédlich sei, wenn das zivilrechtliche allgemeine
Personlichkeitsrecht anders ausgestaltet sei als das verfassungsrechtliche
allgemeine Personlichkeitsrecht.

Es ist allgemein anerkannt, dass auch die vermdgenswerten Bestand-
teile des Personlichkeitsrechts, wozu auch personenbezogene Daten zahlen,
generell dem Betroffenen zuzuordnen sind und eines gewissen Schutzes
bedirfen. Grundsatzlich ist es nach der Rechtsprechung mdglich, auch an
personlichkeitsbezogenen Rechten ein vermdgenswertes Ausschlief3lich-
keitsrecht anzuerkennen. Fraglich ist, um was fir ein Ausschliefllichkeits-
recht es sich bei personenbezogenen Daten handeln kénnte und wie dieses
im Einzelnen ausgestaltet sein sollte. Das deutsche Recht kennt im We-
sentlichen zwei Arten von Ausschliellichkeitsrechten: das Sacheigentum im
Sinne des § 903 BGB und das Immaterialgiterrecht.

110 BGH, Urteil v. 20.3.1968, NJW 1968, 1773ff.

111 BGH, Urteil v. 19.9.1961, NJW 1962, 736ff.

112 BVerfG, Urteil v. 15.12.1999, NJW 2000, 1021ff.
113 BVerfG, Beschluss v. 22.8.2006, NJW 2006, 3409ff.
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Zivilrechtliches Eigentum ist die rechtliche Zuordnung eines kdrperli-
chen Gegenstands zu einer natirlichen oder juristischen Person und das
umfassendste Herrschaftsrecht, das unsere Rechtsordnung kennt. Ob es
ein Dateneigentum in Analogie zum zivilrechtlichen Eigentum geben kann,
ist sehr umstritten. Wahrend das tatsachliche Bedirfnis nach einer Rege-
lung des Datenhandels und einer damit notwendigen Zuordnung von Daten,
sowie das Schliefen bestehender Schutzliicken dafirsprechen, wird von
Gegnern des Dateneigentums angefihrt, dass sich dieses Rechtsinstitut
wegen mangelnder Sacheigenschaft von Daten und mangels einer planwid-
rigen Regelungsliicke nicht auf Daten Ubertragen lasst'.

Das Eigentum zeichnet sich dadurch aus, dass nur der Eigentiimer nach
seinem Belieben mit dem Rechtsgut verfahren darf, andere von der Be-
nutzung ausgeschlossen werden koénnen und sich dieses Recht auch mit
dinglicher Wirkung {ibertragen l&sst. Gerade die Ubertragbarkeit bzw. die
vollstandige VeraufBerung des potenziellen Dateneigentums ist kritisch zu
sehen. Wahrend bisher in der Praxis schon das Prinzip der informierten und
freiwilligen Einwilligung in seiner Umsetzung erhebliche Mangel aufweist,
steht zu befirchten, dass bei einem Dateneigentum etliche Betroffene die-
ses ebenfalls uniberlegt Ubertragen werden. Dann hatte der Betroffene das
Eigentum an seinen personenbezogenen Daten jedoch endgultig verloren
und fur alle Zukunft keinen Einfluss mehr auf den Umgang mit seinen Daten.
Dies steht der gewtlinschten Starkung der Selbstbestimmung der Betroffe-
nen eindeutig entgegen. Ein Dateneigentum kann es folglich nicht vollum-
fanglich - in der Gestalt, wie es das Zivilrecht versteht -, also mitsamt voll-
standiger Ubertragbarkeit in Analogie zu § 903 BGB, geben, da sich dies
nicht mit dem allgemeinen Persdnlichkeitsrecht und der daraus flieBenden
informationellen Selbstbestimmung vereinbaren lief3e.

Das Problem ist in der Tat mehr ein tatsachliches, da in der Realitat
keine Mechanismen existieren, dem gangigen .Take it or leave it"-Prinzip
entgegenzusteuern und den unterlegenen Nutzer zu schiitzen, der nicht
auf Augenhohe mit weltweit operierenden Konzernen verhandeln kann. Der

114 Hoeren, MMR 2013, 486ff.
115 Dorner, CR 2014, 617 (621ff.).
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faktische Zwang des Nutzers, eine datenschutzrechtliche Einwilligungser-
klarung abzugeben, um gangige Dienste zu nutzen, wird zum zunehmenden
Problem. Es muss sichergestellt werden, dass der Betroffene ausreichend
Kenntnis sowie Mdglichkeiten der Einflussnahme und der finanziellen Be-
teiligung hinsichtlich der Datenverwertung hat - dazu bedarf es aber an-
derer oder weiterer Mechanismen, als ein Dateneigentum zu statuieren.
Auch wenn es kein vollumfangliches Dateneigentum geben kann, sollten im
Datenschutzrecht dennoch klare Regelungen Uber die Datennutzung und
verwertung getroffen werden.

[I. Privacy by Contract

Reiners® ist der Ansicht, dass bei der momentanen unsicheren Rechtslage

hinsichtlich der Verwertung von Daten Einigkeit dariber herrschen misse,
dass die beteiligten Parteien zumindest auf vertraglicher Grundlage die Ver-
wertung der Daten vereinbaren konnten. Er sieht in dem Abschluss von Ver-
tragen eine Maglichkeit, Einfluss auf den Schutz der eigenen Privatsphare
zu nehmen, und nennt dieses Modell ..Privacy by Contract”, das dem Einzel-
nen ermdglichen soll, den Umfang seines Datenschutzes und die konkrete
Verwendung der auf ihn bezogenen Daten selbst zu bestimmen'”. Die Vor-
teile einer vertraglichen Konzeption liegen darin, dass der Zweck der Da-
tenverarbeitung eindeutig bestimmt und die zu erbringende Gegenleistung
explizit geregelt wird. Ferner steigt bei den Betroffenen das Bewusstsein da-
fur, dass die Preisgabe ihrer Daten eine geldwerte Leistung darstellt und die
Daten fir Unternehmen einen Produktionsfaktor darstellen. Bislang werden
vereinzelt im Bereich der Datenwirtschaft schon Vertrdge abgeschlossen,
die sich jedoch vorwiegend nicht auf das Verhaltnis zwischen Nutzer und
Datenerheber, sondern auf eine sich anschlieBende Datenlbermittlung be-
ziehen. Den Ansatz, mehr Selbstbestimmung durch individuelle vertragliche
Konzeptionen zu erzielen, verfolgt auch der Vorschlag, Regelungen parallel
zum Urheberrecht zu schaffen, worauf sogleich noch naher einzugehen ist.

116 Reiners, ZD 2015, b1.
117 Reiners, ZD 2015, 51 (55).
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[Il. Das Datum als Immaterialgut

Immaterialgiter sind unkorperliche Gegenstande von wirtschaftlichem oder
ideellem Wert, an denen typischerweise Immaterialglterrechte bestehen.
Immaterialglterrechte weisen einer Person ein Immaterialgut zur alleini-
gen wirtschaftlichen Verwertung zu und stellen daher ein Ausschlief3lich-
keitsrecht dar. Das Urheberrecht stellt ein Mischrecht mit vermdgens- und
personlichkeitsrechtlichen Elementen dar und ist als solches nicht Uber-
tragbar. Man kann das Urheberrecht mangels einer schopferischen Leis-
tung nicht direkt auf personenbezogene Daten anwenden; da aber beide
Bereiche von ideellen und materiellen Interessen gepragt sind, lassen sich
einige grundlegende Wertungen des Urheberrechts tbertragen. Die Nicht-
Ubertragbarkeit einerseits und die Mdglichkeit, verkehrsfahige Rechtspo-
sitionen einzurdumen, andererseits fehlen dem Datenschutzrecht - daher
wird schon langer die Schaffung entsprechender Regelungen in Anlehnung
an das Urheberrecht gefordert'. Im Gegensatz zu einem Dateneigentum
wiirde bei einer derartigen Neugestaltung das Spannungsverhaltnis zwi-
schen Vermdgens- und Personlichkeitsrecht besser erfasst werden. Auf-
grund der hohen Schutzgiter der uneinschrankbaren Menschenwirde und
des allgemeinen Persdnlichkeitsrechts dirfen nicht allein die vermdgens-
rechtlichen Interessen im Vordergrund stehen.

Im Urheberrecht kann der Urheber Dritten einfache und ausschlief3li-
che Nutzungsrechte an seinem Werk einrdumen. Nach § 31 UrhG ist ein
Nutzungsrecht das vom Urheber eingeraumte Recht, das Werk auf einzelne
oder alle Nutzungsarten zu nutzen. Wahrend das einfache Nutzungsrecht es
dem Rechtsinhaber erlaubt, das Werk auf die festgelegte Art zu nutzen, ohne
eine Nutzung durch andere auszuschlie3en, berechtigt das ausschlieflliche
Nutzungsrecht den Rechtsinhaber, das Werk auf die festgelegte Art unter
Ausschluss anderer zu nutzen und wiederum einfache Nutzungsrechte (sog.
Unterlizenzen) einzurdumen. Mittlerweile ist anerkannt, dass urheberrecht-
liche Nutzungsrechte dinglichen Charakter haben".

118 Forkel, GRUR 1988, 491.
119 BGH I ZR 153/06
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In Bezug auf personenbezogene Daten kénnte man in den Bereichen,
in denen eine Datenverarbeitung Dritter nicht durch das Gesetz legitimiert
ist, dem Betroffenen das Recht zur wirtschaftlichen Verwertung der Daten
zuweisen und das Recht zur Einrdumung von Nutzungslizenzen gewahren.
Hierbei vorteilhaft fir die Betroffenen wére, dass die Lizenzvertrage sehr
konkret ausgestaltet werden missten. Im Urheberrecht gibt es die Beson-
derheit, dass das Recht nur in dem Umfang entsteht, in dem es vertraglich
eingerdumt wurde'®. Daher besteht bei der Einraumung von Nutzungsli-
zenzen auch in der Praxis die Notwendigkeit, den Umfang und die Art der
Datenverarbeitung im Vorfeld genau zu bezeichnen. Dadurch steigen die
Méglichkeiten der Einflussnahme des Betroffenen dergestalt, dass er den
Zweck der Datenverarbeitung selbst mitbestimmen und einzelne Falle ka-
tegorisch ausschliefen kann. Gibt es keine Spezifizierung des Umfangs des
Nutzungsrechts bzw. keine Bezeichnung einzelner Nutzungsarten, gilt der
Zweckibertragungsgrundsatz zum Schutz des Urhebers. Das heif3t, dass
sich die erlaubten Nutzungsarten nur auf das zur Erreichung des von bei-
den Parteien zugrunde gelegten Vertragszwecks Notwendige beschranken
sollen. Selbst wenn Vertrage Uber Nutzungslizenzen in Bezug auf personen-
bezogene Daten im Massenverfahren abgeschlossen wiirden, bestiinden die
Vorteile, dass die Zwecke der Datenverarbeitung exakt und explizit geregelt
wirden und die Betroffenen sich eine konkrete Gegenleistung einraumen
lassen kdnnten.

Die Ubertragung von Nutzungsrechten ist mit der Zustimmung des
Urhebers moglich. Dabei darf der Urheber seine Zustimmung nicht wider
Treu und Glauben verweigern. Unter bestimmten Voraussetzungen ist seine
Zustimmung entbehrlich. Um der persdnlichkeitsrechtlichen Komponente
gerecht zu werden, kann der Urheber bei einer Ausiibung des Nutzungs-
rechts, die ihm nach Treu und Glauben nicht zugemutet werden kann, das
Nutzungsrecht zurlckrufen. Auf dieses Recht zum Rickruf kann zudem
nicht im Voraus verzichtet werden. Insoweit gabe es bei einer Ubertragung
dieses Rechtsgedankens auf Daten einen schonenden Ausgleich zwischen

120 Soppe, in: Ahlberg/Gétting (Hrsg.), BeckOK UrhG, § 31, Rn. 78.
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dem Interesse an einem sensiblen Umgang mit den personenbezogenen
Daten und dem Interesse an einer verkehrsfahigen, stabilen Rechtsposition.

Wie bereits dargelegt, l&sst sich eine dauerhafte Ubertragung der Rechte
an einem personenbezogenen Datum nicht mit der informationellen Selbst-
bestimmung vereinbaren. Durch die Mdglichkeit des Rickrufs bei gewan-
delter Uberzeugung bleibt gewahrleistet, dass die Nutzung eines Datums
nicht im Widerspruch zur Personlichkeit des Betroffenen steht. Dennoch
wiirde es sich zur Starkung der Selbstbestimmung der Betroffenen anbie-
ten, das Spannungsverhaltnis zwischen dem Bedirfnis nach einer gesicher-
ten Rechtsposition und der Vereinbarkeit der Nutzung mit den jeweiligen
Interessen des Betroffenen zusatzlich durch eine zeitliche Geltungsdauer
aufzuldsen. Diese sollte weder zu kurz noch zu lang ausgestaltet sein.

Bei der datenschutzrechtlichen Einwilligung gibt es keine gesetzliche
Vorschrift zu deren Giltigkeitsdauer, sodass diese prinzipiell zeitlich unbe-
grenzt wirksam ist. Bei der vertraglichen Einrdumung von Nutzungsrechten
ist es unproblematisch maoglich, eine zeitliche Beschrankung festzulegen.
Eine solche zeitliche Geltungsdauer wiirde mafigeblich die Selbstbestim-
mung fordern, da nach dem Ablauf der Geltungsdauer die Konditionen neu
ausgehandelt werden missen und die Unternehmen sich bei groflem In-
teresse an den Daten vermutlich auf individuelle Vertragsgestaltungen mit
einigen Zugestandnissen einlassen werden.

Bei einer Realisierung des Datenhandels mittels Nutzungslizenzen
muss der Aspekt des Vertragsmanagements naher in den Blick genommen
werden. Der Nutzer muss einen Uberblick liber abgeschlossene Vertrage
und alle vertragsrelevanten Informationen behalten. Auch die Vertragsar-
chivierung - also die langfristige Aufbewahrung vertragsrelevanter Doku-
mente - ist ein wesentlicher Aspekt. Auch in diesem Bereich kdnnten mo-
derne Technologien eingesetzt werden. Zu denken ist an die elektronische
Verwaltung der Lizenzen Uber speziell entwickelte Apps oder mittels eines
Portals, vergleichbar dem Birgerkonto. Auf diese Art kann sich der Betrof-
fene die grundlegenden Vertragsdaten schnell vergegenwartigen. Allerdings
ist es auch maglich, einen Dritten mit der Verwaltungstatigkeit zu betrauen.

Wie bei der Durchsetzung von Urheberrechten kdnnten auch fur daten-
schutzrechtliche Verfiigungsrechte spezielle Wahrnehmungsgesellschaften
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gegrindet und mit der Verwaltung nach den individuellen Praferenzen der
Betroffenen beauftragt werden. Ein solches Modell liee sich nur umsetzen,
wenn ein Herrschaftsrecht an personenbezogenen Daten anerkannt wird,
da es einer Ubertragung der Rechte auf den Datentreuhdnder bedarf. Buch-
ner schlagt vor, dass zentrale Datenverarbeitungsinstitutionen nicht nur
Daten sammeln und nutzen, sondern zu aktiven Interessenvertretern der
Betroffenen werden. Sie erhielten dann die personenbezogenen Daten vom
Betroffenen selbst und kénnten sie nach Mafigabe der individuellen Pra-
ferenzen des Nutzers auswerten, nutzen, an Dritte weitergeben und ihren
Wert maximieren. Die Datenverarbeiter wiirden dann zugleich zu treuhan-
derischen Verwaltern der ihnen anvertrauten Informationen werden™".

Das Recht des Betroffenen kann freilich nicht uneingeschrankt beste-
hen. Im Urheberrecht gibt es einige Ausnahmetatbestande bzw. Schranken-
regelungen, die einen Ausgleich zwischen den Interessen des Urhebers und
kollidierenden Interessen Dritter schaffen sollen. Unter bestimmten Voraus-
setzungen gewahrt das Urheberrecht eine erlaubnisfreie bzw. eine vergu-
tungsfreie Nutzung des Werks; es gibt zahlreiche Einschrankungen des
prinzipiell dem Urheber zugewiesenen Nutzungs- und Verwertungsrechts
zugunsten einzelner Nutzer, der Kulturwirtschaft und der Allgemeinheit.
Auch im BDSG gibt es diverse Erlaubnistatbestande fir eine Datenverar-
beitung - solche Regelungen missten bei einer Neugestaltung nach dem
Vorbild des Urheberrechts fortbestehen.

Als Zwischenfazit kann festgehalten werden, dass sich auch im Bereich
der Datenwirtschaft Nutzungsrechte mit dinglicher Wirkung einraumen lie-
Ren. Mit der dinglichen Wirkung ergéaben sich die Vorteile einer gesicher-
ten Rechtsposition auch gegeniber Dritten. Ferner entstiinde eine Mdg-
lichkeit der Weiterlbertragung von Rechten an Daten. Weiterhin dient es
der Transparenz, dass bei einer vertraglichen Konzeption der Umfang des
Nutzungsrechts bzw. die erlaubten Nutzungsarten und die Gegenleistung
konkret bestimmt werden mussen. In der Tat geht es bei der Zuordnung der
Verfligungsbefugnis Uber personenbezogene Daten zu der betroffenen Per-
son auch darum, die marktmafBige Nutzung effektiv zu steuern. Die Vorteile

121 Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 277ff.
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gegenuber einem Dateneigentum liegen darin, dass die Verkniipfung von
materiellen und ideellen Interessen besser erfasst wird.

IV. Schaffen von Vorteilen der Datenverarbeitung fiir den Nutzer

Die vorgestellten Konzepte des Dateneigentums und der vertraglichen Ein-
raumung von Nutzungslizenzen wurden entwickelt, um den wirtschaftlichen
Wert von Daten hervorzuheben und eine eindeutige Zuordnung zu schaffen.
In der Praxis soll sich eine monetare Beteiligung des Betroffenen an der
Verwertung der auf ihn bezogenen Daten leichter realisieren lassen. Der
Vorteil fir den Nutzer muss sich jedoch nicht immer in Geld ausdricken:
in einem symbiotischen Verhaltnis von Datenerheber und Nutzer kdnnten
auch anderweitige Vorteile die Datenverwertung rechtfertigen.

Denkbar ist zum Beispiel, dass im Bereich der Smart Cars die erho-
benen Fahrzeugdaten vom Automobilhersteller individuell ausgewertet und
aufbereitet werden und darauf aufbauend dem Nutzer ein Bericht geliefert
wird, der unter anderem dariber Aufschluss geben kann, welcher Kfz-Typ
der 6konomisch sinnvollste fur ihn ist'?. Auf dieser Basis lassen sich in vie-
len Bereichen der modernen Datenverarbeitung ahnliche Konzepte realisie-
ren. Denkbar ware bspw. folgendes Angebot: Im Gegenzug fiir das Ausle-
sen der Energiedaten eines .intelligenten” Zahlers und die anschlieBende
Verwendung fir eigene Zwecke misst der Datenverarbeiter regelmafig den
Verbrauch aller Haushaltsgerate, klart Gber deren eventuelle Ineffizienz auf
und legt eine Berechnung tber die Amortisation einer Neuanschaffung vor.
Ein derartiges Verhaltnis besteht auch bereits bei den Fitness-Armbandern,
bei denen sich mit der Aufbereitung und statistischen Auswertung fiir den
Nutzer ebenfalls ein Uberblick tiber seine Gesundheitsdaten und somit tiber
gesundheitliche Defizite ergibt.

122 Reiners, ZD 2015, 51 (52).
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V. Grenzen der Selbstbestimmung des Einzelnen

Es gibt immer wieder Stimmen, die den Datenhandel als unerwinsch-
te Entwicklung betrachten und ihn unterbinden wollen'?. In der Tat ist es
problematisch, dass durch die Kommerzialisierung der Daten durch Ein-
zelne die informationelle Selbstbestimmung anderer beschnitten werden
kann. Schon Kant formulierte sinngemaf, dass die Freiheit des einen dort
endet, wo die Freiheit des anderen beginnt'®. In diesem Sinne fand die Aus-
dbung von Grundrechten schon immer ihre Schranken dort, wo die Rechte
anderer Grundrechtstrager beriihrt waren. So ist auch die informationelle
Selbstbestimmung des Einzelnen nicht schrankenlos gewahrleistet und im
Hinblick auf die Einschrénkbarkeit das Prinzip der VerhaltnismaBigkeit von
besonderer Relevanz'®. Im Umgang mit personenbezogenen Daten gibt es
diverse Beteiligte mit unterschiedlichsten Interessen. Alle Interessen mus-
sen in einen schonenden Ausgleich gebracht werden, und es bedarf stets
einer Abwagung.

1. Negative Auswirkungen einer Kommerzialisierung fir Einzelne
und die Allgemeinheit

Nicht verschwiegen werden soll, dass mit dem hier entwickelten Konzept
eines Kommerzialisierungsrechts des Einzelnen an seinen personenbezo-
genen Daten auch neue Konfliktpotenziale entstehen konnen.

Ein Beispiel fir negative Auswirkungen einer Kommerzialisierung durch
Dritte ist das Hochladen eines Bildes z. B. auf Facebook, auf dem andere
Personen zu sehen sind. So kann durch das Verhalten von Mitmenschen
ein Eingriff in die eigene Privatsphare erfolgen. Es stellt sich die Frage, ob
insoweit die Freiheiten anderer beschrankt werden mussen. In der Tat muss
ein schonender Ausgleich zwischen allen Interessen gefunden werden, und

123 Interview mit Evgeny Morozow: .Niemand sollte Daten besitzen. Luft gehort auch
keinem. [...] Daher mussen wir die Daten vergemeinschaften, sie sozialisieren”,
abrufbar unter: http://bit.ly/1PnDXtg

124 Kant, Die Metaphysik der Sitten (1797], Teil I.

125 Vgl. Rede von Bundesprasident a.D. Prof. Dr. Roman Herzog anlasslich der
Ubernahme der Schirmherrschaft tiber das DIVSI, abrufbar unter: https://www.divsi.
de/ueber-uns/schirmherr/.
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die Schaffung eines Ordnungsrahmens hierfir wird als staatliche Aufgabe
angesehen. Mafistab der Abwagung kdnnen dabei Kriterien wie das Inte-
resse an der Veroffentlichung und die Sensibilitat des personenbezogenen
Datums sein. Fir die konkrete Fragestellung, ob ein bestimmtes Bild hoch-
geladen werden darf, missen dem Einzelnen Leit- bzw. Richtlinien an die
Hand gegeben werden; insoweit ware die Ausarbeitung eines Kodexes sinn-
voll. Mittlerweile kann die Veroffentlichung von Bildern auf Facebook als so-
zialadaquat bezeichnet werden und dirfte bei einer Beschrankung auf den
Freundeskreis noch zu einer privaten Nutzung zahlen. Jedoch ist ungeklart,
ab wie vielen Facebook-Kontakten man noch von einem privaten Rahmen
sprechen kann'?. Insbesondere die Moglichkeit des . Teilens” durch Freunde
wiederum mit ihren privaten Kontakten birgt die Gefahr, dass ein Bild einem
groflen Personenkreis zuganglich gemacht wird. Wenn ein zu grof3er Eingriff
in die Privatsphare erfolgt, sollte eine Veroffentlichung untersagt sein; es
bliebe immer noch die Mdglichkeit der Einholung einer Erlaubnis von der
betroffenen Person.

Besonders schwierig ist die Situation zu beurteilen, wenn die Daten in
die Hande eines Konzerns gelangen, ohne dass der Betroffene dem zuge-
stimmt oder Kenntnis davon hat. Fir diese Falle existiert bereits eine Mit-
teilungspflicht im BDSG (§ 33), aber dieser wird in der Praxis vielfach nicht
nachgekommen, und ihr musste von Seiten amerikanischer Konzerne bis-
lang auch nicht nachgekommen werden. Daher ist in diesem Zusammen-
hang die geplante Einfiihrung des Marktortprinzips sehr zu begriif3en.

Auch mit der Registrierung bei dem Dienst WhatsApp gibt der Nutzer
Daten Uber andere Personen preis. Mit der Anmeldung wird standardmafig
auf die gesamten Adressbuchdaten des Smartphones zugegriffen. Bei einer
aktuellen Version des Messenger-Dienstes fir ein bestimmtes Betriebs-
system gibt es nun die Mdglichkeit, einzelne Kontakte gezielt auszuwahlen.
WhatsApp versichert, dass ausschliefllich die Telefonnummern aus dem
Adressbuch verwendet werden, da deren Verarbeitung zur Kommunikation

126 http://irights.info/artikel/inhalte-auf-facebook-veroffentlichen-was-muss-ich-
beachten/11555; Koch in: Ahlberg/Gétting, BeckOK UrhG, § 87c, Rn. 7.
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mit den betreffenden Personen notwendig sei'?’. Unklar ist bislang, wie die
Ubermittlung einer fremden Telefonnummer zur Nutzung eines kommer-
ziellen Dienstes rechtlich zu beurteilen ist. Jedoch ist eine Telefonnummer
kein sensibles Datum, und das Unternehmen darf ohne die ausdrickliche
Erlaubnis ohnehin keine Telefonwerbung vornehmen'®. Dennoch ware es
winschenswert, auch in diesem Bereich Rechtssicherheit beziglich des
Umgangs mit personenbezogenen Daten herzustellen.

Ein weiteres Problem ist, dass durch die massenhafte Datenerhebung
auch einfacher Rickschlisse tber Personengruppen oder die eigene Per-
son moglich sind. Aufgrund der technischen Entwicklungen sind heutige
Statistiken und Rickschlisse sehr viel praziser. Berihmtes Beispiel ist der
Fall, in dem einem Madchen im Teenageralter von einem Supermarkt Win-
delwerbung zugeschickt wurde'?”. Der Vater erboste sich, ob man sie zu ei-
ner Schwangerschaft verleiten wolle. Jedoch war das Madchen tatsachlich
bereits schwanger, und eine algorithmenbasierte Analyse des Kaufverhal-
tens hatte dies aufgedeckt. So kaufen schwangere Frauen bevorzugt par-
fimfreie Lotionen oder Nahrungserganzungsmittel mit Spurenelementen.

Ob man sich gegen diese neuen Mdglichkeiten der Datenanalyse wehren
und sie unterbinden will, ist eine moralische und politische Frage, jedoch
darf man nicht die positiven Effekte der modernen Datenanalyse aus den
Augen verlieren. Im Jahr 2013 wurden in Deutschland 226 Mrd. Euro Um-
satz in der IKT-Branche und 85 Mrd. Euro Umsatz in der Internetwirtschaft
erzielt’™. So wird allein im Bereich der Connected-Car-Dienstleistungen bis

127 https://www.datenschutzbeauftragter-info.de/whatsapp-und-datenschutz-antworten-
auf-die-wichtigsten-fragen/.

128 Vgl. Gesetz zur Bekampfung unerlaubter Telefonwerbung und zur Verbesserung
des Verbraucherschutzes bei besonderen Vertriebsformen, abrufbar unter: http://
www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGB|&start=//*%255B@
attr_id=%27bgbl109s2413.pdf%27%255D.

129 Lorenzen, Big Data schafft den Zufall ab, abrufbar unter: http://www.wiwo.de/
unternehmen/it/digitale-revolution-der-wirtschaft/algorithmen-was-heute-schon-
geht/7865208-2.html.

130 Bundesministerium fir Wirtschaft und Energie, Monitoring-Report Digitale Wirtschaft
2014, abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/
monitoring-report-digitale-wirtschaft-2014-langfassung,property=pdf,bereich=bmwi2
012,sprache=de,rwb=true.pdf
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2019 mit weltweiten Umsatzen von 40 Milliarden Dollar gerechnet™'. Auch
der Einzelne ist vielfach fasziniert von dem Komfort und den Mdglichkeiten
durch moderne IK-Technologien, und haufig werden schon bei geringen An-
reizen bereitwillig Daten preisgegeben. Grundsatzlich steht die Kommerzi-
alisierung der personenbezogenen Daten im freien Ermessen der Betroffe-
nen. Es besteht allerdings die Beflrchtung, dass die Freiwilligkeit sich zu
einem 6konomischen Zwang hin entwickelt'. Das Handeln des Individuums
unterliegt diversen Sachzwangen, die von den Gesetzen des Marktes ausge-
hen. Beispielsweise wird die Nutzung von IK-Technologien, die vielfach nur
gegen eine Einwilligung in die Datennutzung maglich ist, auch fir das be-
rufliche Fortkommen immer essenzieller. Nach einer Studie der Personal-
vermittlungsagentur Kelly Services werden von Arbeitgeberseite vermehrt
Jobangebote lber Soziale Medien wie die Networking-Plattform XING un-
terbreitet'. Jedoch gibt es auch andere ckonomische Zwange, die gesell-
schaftlich anerkannt sind: Bei diversen Technologien wie dem Telefon oder
dem Automobil ist unbestreitbar, dass es keine Mdglichkeit gibt, sich deren
Gebrauch zu entziehen, ohne spirbare negative Auswirkungen in Kauf neh-
men zu mussen. Manchen gesamtgesellschaftlichen Entwicklungen kann
sich der Einzelne nur schwerlich entziehen.

Mit der zunehmenden Marktmacht einzelner Unternehmen wie Goog-
le infolge der Datenwirtschaft stellt sich immer dréangender die Frage, ob
der Staat aus Grinden des Allgemeinwohls eingreifen muss. So gab es die
Idee, Suchmaschinen von anderen kommerziellen Dienstleistungen abzu-
koppeln'™:. In diesem Kontext ist die Bevorzugung eigener Angebote durch
Suchmaschinenbetreiber ein gravierendes Problem im Hinblick auf den
Missbrauch einer marktbeherrschenden Stellung. Doch nicht nur im kom-
merziellen Bereich, sondern auch im Bereich der Informationsbeschaffung

131 Aktuelle Studie von Juniper Research abrufbar unter: http://www.juniperresearch.
com/press/press-releases/connected-cars-to-be-20pc-of-global-car-market

132 Reiners/Suckfiill, Datensouveranitat im Rahmen einer Personal Data Economy, S. 10.

133 http://www.kellyservices.de/uploadedFiles/Switzerland_-_Kelly Services%281%29/4-
Resource_Center/KGWI%204%202013%20So0ziale%20Medien%20und%20Technologie_
DEU%281%29.pdf.

134 EntschlieBung des Europaischen Parlaments zur Starkung der Verbraucherrechte im
digitalen Binnenmarkt, abrufbar unter: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+MOTION+B8-2014-0286+0+DOC+XML+V0//DE.
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ist wesentlich, dass ausreichend Auswahl fir die Nutzer und Vielfalt der In-
formationsquellen gewahrleistet ist. Es ist wichtig, dass der Suchvorgang
und die Suchergebnisse frei von Verzerrung sind. Suchmaschinen haben
sich zu .Gatekeepern” entwickelt; es bedarf allerdings eines adaquaten
Zugangs zu netzgebundenen Informationen fur jeden Einzelnen. Die Indi-
vidualisierung von Suchergebnissen kontrolliert durch Google ist eine be-
sorgniserregende Entwicklung, und mit der EuGH-Entscheidung zum Recht
auf Vergessenwerden wird nun sogar eine grundrechtliche Abwagungsent-
scheidung auf den privaten Konzern tbertragen. Das Internet stellt mitt-
lerweile eine bedeutende Infrastruktur dar und dient diversen Beteiligten
als Handlungsplattform. Daher ist der Staat verpflichtet, einen diskriminie-
rungsfreien Zugang sowie eine gleichberechtigte Nutzung fir jedermann
sicherzustellen.

Abschlielend lasst sich festhalten, dass die informationelle Selbstbe-
stimmung nicht das Recht gewahrt, sich jeglicher Datenverarbeitung zu
entziehen. Es ist die Fehlvorstellung entstanden, dass die Daten, die sich auf
die eigene Person beziehen, dem Betroffenen .gehoren” und dieser génzlich
frei Uber deren Verwendung entscheiden konne. Jedoch wird die informa-
tionelle Selbstbestimmung nicht schrankenlos gewahrleistet. Auch andere
Rechtssubjekte haben diverse [grundrechtlich verbiirgte] Rechte zum Um-
gang mit den personenbezogenen Daten z. B. basierend auf der Meinungs-
freiheit, Medienfreiheit, Berufsfreiheit, Kunstfreiheit etc. Mit der umfassen-
den Digitalisierung und Vernetzung werden Daten immer intensiver von
immer mehr Beteiligten genutzt. Hierdurch ergibt sich ein gewisser Kontroll-
verlust Uber die Verwendung von personenbezogenen Daten. Es muss den
Grundrechtstragern weiterhin moglich sein, den Kern ihrer Privatsphare
zu schiitzen, aber im Rahmen einer Abwdgung wird bei etlichen Daten ein
gewisser Kontrollverlust und eine Datenverarbeitung ohne Einwilligung des
Betroffenen im Rahmen gesetzlicher Erlaubnistatbestdande legitim sein und
nicht die informationelle Selbstbestimmung verletzen. Davon losgeldst und
von besonderer Bedeutung zur Stdrkung der informationellen Selbstbe-
stimmung ist die Herstellung von Transparenz der Datenverarbeitung. Denn

135 EuGH v. 13.5.2014, Rs. C-131/12.
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auch eine nicht zu unterbindende Datenverarbeitung sollte in Kenntnis des
Betroffenen erfolgen, damit der Einzelne mit dem Wissen Uber alle Umstan-
de frei planen, entscheiden und sich entfalten kann.

2. Geltung des Solidarprinzips

Als weiteres Beispiel negativer Folgeentwicklungen einer Kommerzialisie-
rung personenbezogener Daten kann der Trend zu individualisierten Versi-
cherungstarifen genannt werden, der durch prazisere Risikoabschatzungen
und Risikobewertungen moglich wird. Der Lebensstil des Versicherten lasst
sich mittels Daten Uber Blutdruck, Blutzucker, Fettspiegel oder Uber das
Bewegungsverhalten ermitteln, und bei einer gesunden Lebensfiihrung
kénnen z. B. im Bereich der Krankenversicherung Rabatte oder Pramien
gewahrt werden. Analysten sehen in den aggregierten Korper- und Bewe-
gungsdaten enormes Potenzial und regen an, sie fir verhaltensbasierte Ta-
rife zu nutzen. Grundsatzlich ist es wiinschenswert, wenn die Versicherten
zu gesunder Erndhrung und ausreichend Sport angehalten werden, jedoch
besteht bei individuellen Vertragen das Risiko der Ausgrenzung Einzelner.
Hier wiirde sich die Preisgabe von Daten unmittelbar auf die finanzielle Si-
tuation der Betroffenen auswirken. Als Folge missten Hochrisikopatienten
statt einer Durchschnittspramie immense Summen fir ihre Versicherung
aufbringen, und es ware nicht gewahrleistet, dass sie sich Uberhaupt versi-
chern kdnnten.

Ab einem gewissen Stadium dieser Entwicklung muss ihr unter Umstan-
den Einhalt geboten werden, da sie nicht mehr mit dem Sozialstaatsprinzip
vereinbar ist. Der Staat hat nach dem Sozialstaatsprinzip den verfassungs-
rechtlichen Auftrag, ein System der sozialen Sicherung aufzubauen, d. h., er
darf niemanden ohne ein Minimum an sozialer Sicherung sich selbst seinem
Einzelschicksal Uberlassen. Aus dem Sozialstaatsprinzip folgt das Solidari-
tatsprinzip, welches die moralische Grundlage der Sozialversicherung ist.
Es wird eine Solidargemeinschaft gebildet, deren Mitglieder gegenseitig fur-
einander einstehen. Freiheit wird dadurch ermdglicht, dass gewisse Risiken
und risikobehaftete Tatigkeiten von der Solidargemeinschaft toleriert und
versichert werden. Gesetzliche Krankenkassen lehnen bislang Tarife bezo-
gen auf den individuellen Gesundheitszustand ab und verweisen dabei auf
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das Solidarprinzip und das Prinzip, dass der Beitrag einkommensabhangig
ausgestaltet ist. Allerdings bietet auch eine gesetzliche Krankenversiche-
rung bereits Rabatte bei der freiwilligen Ubermittlung von Bewegungsdaten

an@é_

VI. Zuordnungsregel fir nicht-personenbezogene Daten

Es stellt sich die Frage, ob es auch eines Ausschliefilichkeitsrechts fir
nicht personenbezogene Daten bedarf. Bislang gibt es im Bereich der Da-
ten ohne Personenbezug keine rechtlichen Vorgaben in Bezug auf Rechte
zur Nutzung und zur Verwertung. Wahrend bei personenbezogenen Daten
der Einzelne ein Interesse daran hat, die auf ihn bezogenen Daten im Sinne
seines Personlichkeitsrechts zu schitzen, gibt es dieses Interesse bei nicht
personenbezogenen Daten nicht. Daher kann hinsichtlich einer rechtlichen
Zuordnung auch nicht an den Personenbezug angeknipft werden.

Mit zunehmendem Wert der Daten als .Rohstoff” sind allerdings auch
diese immer schiitzenswerter. Bislang entschied allein der faktische Be-
sitz an Daten Uber ihre Verteilung. In der Regel hat derjenige, der Daten
produziert oder erhebt, zundchst den Besitz an ihnen und kann sie anderen
vaorenthalten. Dennoch lasst sich die Verbreitung und Verwendung durch
andere nicht ganzlich kontrollieren. Bei einer Beeintrachtigung in seinem
Besitz stehen dem Einzelnen keine ebenso starken Abwehranspriiche und
Schutzanspriche zur Verfligung, wie dies bei einer dinglichen Zuweisung
der Fall ware. Unklar ist, an welche Kriterien man bei der Vornahme einer
Zuordnung anknipfen sollte.

Ob man letztlich die Verwertungsrechte an Daten mittels eines Aus-
schliefllichkeitsrechts jemand Bestimmtem zuordnen will, ist auch eine
politische Frage. In Bezug auf viele Daten wird es mehrere Rechtssubjekte
geben, die ein berechtigtes Interesse an ihnen geltend machen. Zweifelhaft
ist daher, ob eine eindeutige Zuordnung maglich und erstrebenswert ist oder
ob es nicht vielmehr einer Ordnung bedarf, die bestimmt, wer in welcher

136 Schneider, Rabatte flir Gesundheitsdaten: Was die deutschen Krankenversicherer
planen, abrufbar unter: http://www.zdnet.de/88214397/gesundheitsdaten-per-fitness-
tracker-die-deutschen-krankenversicherer-planen/
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Relation zum Umgang mit Daten befugt ist. In diesem Sinne ware es zur m
Forderung der Wirtschaft und im Sinne der Rechtsklarheit wiinschenswert,

dass die Rechte in Bezug auf den Umgang und die Verwertung auch fir nicht

personenbezogene Daten klarer geregelt werden.
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H. Fazit

Der wirtschaftliche Wert von Daten findet bislang in rechtlicher Hinsicht im-
mer noch kaum Berlcksichtigung. Im Zusammenhang mit der Datenverar-
beitung stehen weiterhin ideelle Interessen im Vordergrund der rechtlichen
Regelungen. Noch heute dient das Bundesdatenschutzgesetz zuallererst
dem Schutz der freien Entfaltung der Personlichkeit. Von Seiten der Unter-
nehmen wird aber, wie diese Studie aufzeigt, schon langst und in zunehmen-
dem MafBe der wirtschaftliche Wert von personenbezogenen Daten mithilfe
des Instruments der Einwilligung ausgeschopft. Aufgezeigt wurde, dass die
datenschutzrechtliche Einwilligung vollkommen ungeeignet ist, das hier
faktisch bestehende Austauschverhaltnis zu erfassen. Mit der zunehmen-
den Kommerzialisierung der Daten ist also langst ein Reformbedarf ent-
standen, weil das derzeitige Datenschutzrecht aktuellen Entwicklungen in
der Datenwirtschaft aufgrund seiner Konzeption gar nicht gerecht werden
kann.

Heute sollte der Einzelne als selbstbestimmtes Individuum entscheiden
konnen, ab welchem Umfang eine Verdffentlichung und Verbreitung der auf
ihn bezogenen Daten das ihm zutragliche Maf3 Uberschreitet. Die Selbstbe-
stimmung der Nutzer sollte das oberste Ziel sein. Hierfir ist Transparenz
notwendig. Aber gerade diese erweist sich in der Realitat als unzureichend.
Uberforderte Betroffene erteilen ihre Einwilligung, ohne den angebotenen,
aufklarenden Text zur Kenntnis zu nehmen. Bei Intransparenz aber fehlt es
an einer willentlichen Entscheidung in Kenntnis aller Konsequenzen.

Sind die Daten erst einmal in den Besitz von Unternehmen gelangt, kon-
nen diese faktisch in zahlreichen Fallen mit ihrem Datenbestand nach Be-
lieben verfahren. Der Nutzer hat keinen Einfluss auf die stattfindende Da-
tenverarbeitung. Wie sich die Datensouveranitat des Einzelnen in der Praxis
herstellen lasst, ist eine schwer zu l0sende Herausforderung. Die vorge-
stellten Ansatze waren ein vielversprechender Anfang.

Da Urheberrecht und Datenschutzrecht von ideellen und materiellen
Interessen gepragt sind, lassen sich einige grundlegende Wertungen des
Urheberrechts auf den Umgang mit personenbezogenen Daten ubertra-
gen. Insbesondere das Modell der Einraumung von Nutzungslizenzen mit
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dinglicher Wirkung wird schon lange auch fir den Bereich der Datenwirt- m
schaft beflrwortet. Mit der dinglichen Wirkung ergaben sich die Vortei-

le einer gesicherten Rechtsposition der Nutzer gegentber Dritten. Auch

entstiinde fur sie eine Moglichkeit der Weiterlbertragung von Rechten an

Daten. Eine vertragliche Ausgestaltung bote die Vorzlige, dass der Umfang

des Nutzungsrechts bzw. die erlaubten Nutzungsarten und die Gegenleis-

tung konkret bestimmt werden missen. Zudem liefe sich eine zeitliche

Geltungsdauer vereinbaren. Denkbar ware auch zur Auslbung der Rechte,

diese auf einen Datentreuhander bzw. auf Wahrnehmungsgesellschaften zu

Ubertragen.

Um die Selbstbestimmung der Nutzer effektiv sicherzustellen, bedarf es
praxistauglicher Mechanismen. Hierbei steht insbesondere, wie eingangs
angefihrt, die Herstellung von Transparenz im Vordergrund. Diese ist bei
starkerer Selbstbestimmung der betroffenen Parteien hinsichtlich der Aus-
gestaltung des Datenverarbeitungsverhaltnisses unbedingt notwendig. Ers-
te Ansatze sind mit der Einfiihrung eines Datenschutzbriefs oder eines Biir-
gerkontos (denkbar auch fir den Bereich der Privatwirtschaft) erkennbar,

Deutschland benotigt einerseits eine Lockerung des Datenschutzrechts
dergestalt, dass nicht jede Datenverarbeitung als unerwiinscht betrachtet
wird und auch 6konomische Interessen Berlcksichtigung finden. Zudem ist
eine Verscharfung dahingehend notwendig, dass es dem Einzelnen erleich-
tert wird, seine ideellen Interessen zu schitzen.

Zur Herstellung von Rechtssicherheit fur alle Beteiligten bedarf es kla-
rer Regelungen Uber Nutzungs- und Verwertungsrechte an (personenbe-
zogenen) Daten. Ziel muss sein, den Datenhandel rechtlich zu erfassen so-
wie die Nutzer-Selbstbestimmung zu fordern. Hauptproblem ist, dass im
Bereich der digitalen Datenwirtschaft Politik und Gesetzgeber nicht ange-
messen auf seit Langem bekannte Entwicklungen reagieren. Es wird Zeit,
dass rechtliche und praktische Konzepte zur Entwicklung von Daten zu einer
Handelsware umgesetzt werden.
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Uber DIVS]

Die Durchdringung von Staat und Gesellschaft mit IT nimmt immer weiter
zu. In vielen Bereichen des taglichen Lebens ist das Internet heute nahezu
unverzichtbar. Es wird daher kinftig entscheidend sein, das Vertrauen der
Menschen in das Internet zu fordern und zu sichern. Es geht darum, eine
zeitgemafe Technologie sicher einsetzen zu kdnnen. Dabei wollen wir als
Institut maf3geblich mithelfen.

Das Deutsche Institut fir Vertrauen und Sicherheit im Internet (DIVSI) ...

B versteht sich als Forum, das einen offenen und transparenten Dialog
zu mehr Vertrauen und Sicherheit im Internet gestaltet und mit neuen
Aspekten belebt.

B fordert den interdisziplinaren Dialog und die Vernetzung zwischen
Wissenschaft, Wirtschaft, Gesellschaft und Politik.

B unterstitzt Wissenschaft und Forschung und will so mithelfen, poten-
zielle Risiken bei der elektronischen Kommunikation und Transaktion zu
untersuchen und zu analysieren.

B will durch Aufklarungsarbeit fir eine Sensibilisierung auf Seiten der
Nutzer zur Steigerung von Vertrauen und Sicherheit im Internet sorgen.

Das Deutsche Institut flr Vertrauen und Sicherheit im Internet ist eine
gemeinnitzige Gesellschaft der Deutsche Post AG.

DIVSI-Kernbegriffe

Vertrauen ist eine wichtige Triebfeder menschlichen Handelns. Das gilt im
alltaglichen Leben ebenso wie flr spezielle Aktivitaten im Internet. Kon-
kret kann Vertrauen dabei zweierlei bedeuten: Vertrauen in eine Sache oder
Vertrauen in eine Person. Neben der Fahigkeit, mit etwas vertraut zu sein,
bringt der Begriff also auch die menschliche Empfindung zum Ausdruck,
Vertrauen zu haben. Beides ist entscheidend daflr, wie wir das Internet nut-
zen. Aus diesem Grund ist Vertrauen fur DIVSI ein Kernbegriff im Diskurs
Uber Chancen und Risiken des Internets.
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Sicherheit ist ein Grundbedirfnis aller Menschen. In unterschiedlicher
Auspragung bestimmt es unser individuelles Handeln und Nutzungsverhal-
ten. Wie sicher die Nutzung des Internets tatsachlich ist, konnen die wenigs-
ten Menschen beurteilen. Das Sicherheitsempfinden einzelner User hangt
zum einen von der Technologie und zum anderen von einem Konsens Uber
sicheres Agieren im Internet ab. Dem Thema Datenschutz kommt dabei eine
besondere Bedeutung zu. An einem bestimmten Punkt kann ein ,verordne-
tes” Maf3 an Sicherheit zur Einschrankung individueller Freiheiten fihren.
Eine freie und demokratische Gesellschaft muss daher stets die Balance
zwischen Sicherheit und Freiheit wahren.

Uber das Lorenz-von-Stein-Institut fiir
Verwaltungswissenschaften

Das Lorenz-von-Stein-Institut ist eine der Christian-Albrechts-Universitat
zu Kiel angegliederte wissenschaftliche Einrichtung, die selbststandig For-
schung und Lehre auf dem Gebiet der Verwaltungswissenschaften erbringt.
Das Institut betreibt Zweckforschung fiir die offentliche Verwaltung, erstellt
Sachverstandigengutachten, bietet Fort- und Weiterbildung fir Angehdrige
der Verwaltungen und forscht noch heute tber das Werk und Wirken Lorenz
von Steins in der Vergangenheit, Gegenwart und Zukunft. Gemeinsam mit
dem Deutschen Institut fir Vertrauen und Sicherheit im Internet fihrt das
Lorenz-von-Stein-Institut auch ein Forschungsprojekt unter dem Titel ..Ist das
Grundgesetz zur Bewaltigung der Herausforderungen des digitalen Zeitalters
geeignet?” durch, das die Auswirkungen der Digitalisierung auf die verfas-
sungsrechtlichen Grundlagen des Rechtssystems analysiert. Unter Leitung
eines aus drei Professoren bestehenden, interdisziplinar zusammengesetz-
ten Vorstandes arbeiten am Institut derzeit finf wissenschaftliche Mitarbeiter.
Das Institut unterhalt eine eigene Bibliothek und betreibt einen wissenschaft-
lichen Verlag.
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= DIVSI Publikationen im Uberblick

Studien

Diskussions-
beitrage

DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet,
2012, Aktualisierung 2013

DIVSI Meinungsfiihrer-Studie: Wer gestaltet das Internet?, 2012

DIVSI Entscheider-Studie zu Vertrauen und Sicherheit
im Internet, 2013

DIVSI Studie zu Freiheit versus Regulierung im Internet, 2013
DIVSI U25-Studie, 2014

DIVSI Studie zu Bereichen und Formen der Beteiligung
im Internet, 2014

Braucht Deutschland einen Digitalen Kodex?, 2014
Wissenwertes liber den Umgang mit Smartphones, 2014
Daten - Ware und Wahrung, 2014

DIVSI U9-Studie: Kinder in der digitalen Welt, 2015
Beteiligung im Internet - Wer beteiligt sich wie?, 2015
Das Recht auf Vergessenwerden, 2015

Big Data, 2016

V6lz/Janda: Thesen zur Netzpolitik - Ein Uberblick, 2013

Heckersbruch/Oksiiz/Walter/Becker/Hertel:
Vertrauen und Risiko in einer digitalen Welt, 2013

Wewer: Digitale Agenda 2013-2017: Netzpolitik im neuen
Deutschen Bundestag, 2013

Meckel/Fieseler/Gerlach: Der Diskurs zur Netzneutralitat, 2013

V6lz/Janda: Netzpolitik in Deutschland - Wahlprogramme,
Koalitionsvereinbarung, Regierungserklarung, 2014

Schubert: Vertrauensmessung in der digitalen Welt, 2014

Baumann: Privatsphére als neues digitales Menschenrecht?
Ethische Prinzipien und aktuelle Diskussionen, 2015
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Blicher

Fischermann/Hamann: Zeitbombe Internet,
Gutersloher Verlagsgruppe, 2012

Bull: Netzpolitik - Freiheit und Rechtsschutz im Internet,
Nomos Verlag, 2013

Schliesky/Hoffmann/Luch/Schulz/Borchers:
DIVSI-Perspektiven: Schutzpflichten und Drittwirkung im
Internet - Das Grundgesetz im digitalen Zeitalter,

Nomos Verlag, 2014

Schliesky/Schulz: DIVSI-Perspektiven: Die digitale Dimension
der Grundrechte - Das Grundgesetz im digitalen Zeitalter,
Nomos-Verlag, 2015

Paschek: DIVSI-Perspektiven: Leadership in der digitalen Welt,
Nomos-Verlag, 2015

Unter www.divsi.de stehen die Studien und Diskussionsbeitrage kostenlos
zum Download zur Verfiigung.
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