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Editorial

Staaten und Regierungen nutzen zunehmend
digitale Techniken im Cyberspace, sei es zur
Kommunikation, zur Uberwachung, zur Spio-
nage, Kriminalitatsbekampfung oder zur Opti-
mierung ihrer Streitkrafte.

Die Freiheit des Internets ermoglicht neue
Raume und Strategien. Doch wie sicher sind
diese wirklich? Wie sicher sind eigene Daten
und wie sicher sind Staaten? Eine grolse Zahl
von Regierungen integriert bereits Mittel der
Cyberkriegflihrung in zivile und militarische
Sicherheitsstrategien.

DieBundesregierungformuliertdie Auffassung,
dass ein Cyberangriff nur dann als bewaffneter
Angriff im Sinne des Volkerrechts einzuordnen
sei, wenn dieser in seiner Wirkung die Schwelle
zum bewaffneten Konflikt Gberschreite und
sich mit derjenigen herkdmmlicher Waffen ver-
gleichen lasse. Die konkrete Zuordnung von
,Cybergeschehen® im weitesten Sinne in diese
Definition erscheint jedoch nicht ganz einfach.

Der Unterscheidungsgrundsatz des huma-
nitaren Volkerrechts verbietet den Einsatz
von Mitteln, die unnétiges Leid verursachen.
Im Cyberraum konnten das spezielle Pro-
gramme sein, die gezielt zur Sabotage kri-
tischer Infrastruktur eingesetzt werden wie
etwa Steuerungssysteme von Dammen oder
Kernkraftwerken. Dieses Verbot wére verletzt,
wenn durch Cyberwarfare ein Kernkraftwerk
so beschadigt wirde, dass Strahlung zum
Schaden von Kombattanten oder der Zivilbe-
volkerung austrate.

Digitales Wettrlsten — welche internationalen
Anstrengungen zur Regulierung der Cyber-
kriegfUhrung gibt es? Lasst sich auf der einen
Seite fur ein ,offenes, sicheres und friedliches
Internet” pladieren und gleichzeitig militarisch
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fir den elektronischen Kampf im Cyberspace
aufristen?

Die Kriegfiihrung mit Cybermitteln wirft rechtli-
che und ethische Fragen auf. Unter ganz unter-
schiedlichen Perspektiven gehen die Autoren
in dieser zweiten E-Journal-Ausgabe von
,Ethik und Militar* auf das Thema ,Cyberwar:
die digitale Front - ein Angriff auf Freiheit und
Demokratie?“ ein.

Nationale und internationale Autoren disku-
tieren Uber Ethik, das Volkerrecht und die Mili-
tarisierung des Cyberspace und er6ffnen so
eine globale Kontroverse.

Den Autoren, Herausgebern und dem Redakti-
onsteam danke ich hierfir.

A ok

Dr. Veronika Bock
Direktorin des zebis



Cybersicherheit und

Freiheitsrechte - eine Aufgabe

fiir die Europaische Union

von Dr. Annegret Bendiek

Im Juni 2013 hat die Europadische Union ihre
Cybersicherheitsstrategie verabschiedet. Die
EU koordiniert dabei die nationalen Poli-
tiken ihrer 28 Mitgliedstaaten und verwaltet
den grolsten Binnenmarkt der Welt. Entschei-
dungen, die in der EU getroffen werden, haben
auch eine hohe Relevanz fir den Rest der
Welt. Bei der Umsetzung der EU-Strategie zur
Cybersicherheit stofben ganz unterschiedliche
Verstandnisse des angemessenen Verhalt-
nisses von Staat und Gesellschaft, Sicherheit
und Freiheit und von intergouvernemental
versus parlamentarisch  gepragter Politik
aufeinander.

Wie sie miteinander in Beziehung gesetzt
werden und welche langfristigen Entschei-
dungen hier getroffen werden, wird die neue
Ordnung des Cyberspace in den nachsten
Jahren entscheidend pragen. Dabei stellen
sich folgende Fragen: Wie viel Freiheit soll das
Internet gewahrleisten, welche Sicherheits-
vorkehrungen muss es gegen Kriminalitat und
Terrorismus geben und wo sollen die Grenzen
zwischen nationaler Selbstbestimmung und
globalem Raum verlaufen? Wird es zukulnftig
Uberhaupt noch ein globales Internet geben
oder verstarkt sich der bereits zu beobacht-
ende Trend einer Fragmentierung des Netzes
und vermehrter nationaler Kontrolle Uber
Zugang und Inhalte?

Um die Balance zwischen einem sicheren
Internet und Freiheitsrechten zu wahren, ist es
dringend geboten, dass die EU sich nicht mit
der Umsetzung ihrer Cybersicherheitsstrategie
begnlgt, sondern eine umfassende Strategie

Ethik und Militir | Ausgabe 2014/2

fir den Cyberraum im Rahmen der Gemein-
schaftsmethode verabschiedet.

DerSchutzvorWirtschaftsspionageisteinwich-
tiger Standortfaktor. Der elektronische Handel
macht EU-weit rund 4 Prozent des Gesamt-
handels aus, mit stark steigender Tendenz.
Auch tragt das Internet in erheblichem Malée
zum BIP-Wachstum bei. Schatzungen zufolge
konnten die Verbraucher insgesamt Uber
mehr als 200 Milliarden Euro sparen, wirde
der elektronische Handel starker genutzt. Dies
setzt aber hohes Vertrauen in die Netzsicher-
heit voraus. Rund die Hélfte aller EU-Staaten
haben daher nationale Cybersicherheitsstra-
tegien verabschiedet. In Uber 30 Landern gibt
es heute Cybereinheiten im Rahmen der Streit-
krafte. Cyberangriffe sind faktisch zum strategi-
schen Kalkul einer neuen computergestitzten
Auseinandersetzung sowohl zwischen nicht-
staatlichen und staatlichen Akteuren sowie
zwischen Staaten geworden.

Sicherheitsprobleme sind zweifelsohne eine
wichtige Herausforderung fir die Regulierung
des Internets. Die Betonung des Sicherheit-
saspekts und eine Vernachlassigung der Idee
des Cyberspace als eines globalen offentli-
chen Gutes konnen jedoch zu einer Gefahr
fir die Grundrechte und damit die Demo-
kratie werden. Sicherheit sollte nicht als ein
Gegenstand der Politik verstanden werden,
der oberhalb der Demokratie steht. Wie und
im Rahmen welcher MalRnahmen sogenannte
,kritische Infrastrukturen® (Energie, Verkehr,
Gesundheit) geschutzt werden und wie bei
diesem Schutz mit den privaten Informationen
umgegangen wird, sollte nicht nurin Experten-
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gremien beraten und entschieden werden.
Das gehort ins Europaische Parlament und in
die nationalen Parlamente.

Private Selbstregulierung ist ein Instrument.
Wenn allerdings Fragen der informationellen
Selbstbestimmung, der Freiheitund der demo-
kratischen Grundrechte tangiert werden, dann
kann eine demokratievertragliche Losung nur
eine rechtsstaatliche und damit parlamenta-
risch gepragte Losung sein. Doch Forderungen
nach parlamentarischer Kontrolle und recht-
lich verbindlichen Regulierungen in der Cyber-
politik spiegeln sich derzeit weder auf der
internationalen noch auf der europaischen
Ebene wider.

Eine umfassende EU-Strategie flr den Cyber-
raum sollte an drei Regulierungsebenen
ansetzen:

Global

Der bestehende Regulationsmodus des
Internets bindet die aufstrebenden Machte
Brasilien, Indien, China und Russland nicht
ausreichend ein und ist zu einseitig auf die USA
ausgerichtet. Der Begriff der Multistakehol-
der-Governance verdeckt, dass US-Interessen
und US-Unternehmen faktisch die wichtigsten
Agenda-Setter sind und dass finanziell schwa-
cherelnteressennurgeringere Chancen haben,
sich in Institutionen wie der ICANN (Internet
Corporation for Assigned Names and Numbers)
oder dem IFG (Informationsfreiheitsgesetz)
durchzusetzen. Wahrend die USA und Europa
hier lange Zeit an einem Strang zogen und das
bestehende Modell verteidigten, haben die
aktuellen Enthullungen Uber US-amerikani-
sche Abhorpraktiken zu einer zunehmenden
europaischen Skepsis gegentber dem beste-
henden Modell geflhrt. Allein eine Koalition
liberaler Staaten wird ein freies und offenes
Internet bewahren kénnen.

Transatlantisch

Die EU und die USA divergieren stark in Bezug
auf die jeweils verfolgte Cybersicherheits-
politik. Wahrend die USA zunehmend auf
Abschreckung setzen, verfolgen die Europaer
einen eher polizeilich und auf den Aufbau von
Widerstandsfahigkeit ausgerichteten Ansatz.
Diese Differenz schlagt sich in einer unter-
schiedlichen Aufgaben- und Kompetenzzuwei-
sung andie jeweiligen Nachrichtendienste und
ein entsprechend unterschiedliches Umgehen
mit blrgerlichen Grundrechten wie dem Recht
auf informationelle Selbstbestimmung nieder.
Damit diese Differenz nicht zu einem massiven
Konflikt wird, bedarf es auf beiden Seiten einer
sehrvielhoheren Bereitschaft, auf den anderen
zuzugehen. Eine wesentliche Bedingung fur
einen erfolgreichen Cyberdialog ist, dass beide
Seiten die innenpolitischen Grenzen der tran-
satlantischen  Kompromissbereitschaft als
Faktum anerkennen. Die USA werden aufgrund
ihrer Rolle als globale Ordnungsmacht auch
in Zukunft nicht die Betonung sicherheits-
politischer Aspekte und damit der Abschre-
ckungsdimension von Cyberpolitik reduzieren
konnen. Genauso gilt fur die EU, dass ihr
Schwerpunkt auf der Bekampfung von Cyber-
kriminalitat liegen wird und dass Fragen des
Datenschutzes von Uberragender Bedeutung
bleiben werden. Nur dann, wenn beide Seiten
diese Grenzen der Kooperation respektieren,
steht einer wechselseitig gewinnbringenden
Zusammenarbeit in der globalen Cyberpolitik
nichts im Weg.

Transnational

Die EU-Cyberpolitik sieht sich einer ganzen
Reihe neuer transnationaler Konflikte gegen-
Uber, die dringend adressiert werden mussen.
Auch auf der gesellschaftlichen Ebene wurde
viel Vertrauen zerstort. Blrger wurden durch
die Enthillungen fir die Kehrseite der Digi-
talisierung sensibilisiert. Viele Blrger drohen
das Vertrauen in die Sicherheit des Internets
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zu verlieren und reagieren mit zunehmender
Skepsis und verstarkten Forderungen nach
einer Renationalisierung von Kommunikati-
onsstrukturen. Im Rahmen von TTIP (Transat-
lantic Trade and Investment Partnership) gibt es
bereits heute die Forderung nach supranatio-
nalen Rechtsinstrumenten und unabhangigen
Streitschlichtungsgremien. Die europaische
Verhandlungsposition beinhaltet die Forde-
rung nach privat-staatlichen Streitschlich-
tungsmechanismen und damit nach der
Uberflihrung der Gemeinschaft in eine Rechts-
logik, die der internationalen Politik fremd ist.
Nicht nur die europaischen Mitgliedstaaten,
sondern auch die USA und andere liberale
Staaten durften sich daher zukinftig mit dem
Gedanken an Uberstaatliche Rechtsnormen
anfreunden mussen - ob im Datenschutz oder
bei der Einklagbarkeit der Nutzung von Daten.

Die EU-Strategie zur Cybersicherheit zielt
darauf ab, die Kooperation zwischen den
Mitgliedstaaten im Bereich der deutschen
Sicherheitstechnologien in den nachsten
Jahren zu intensivieren. Allerdings sollte
eine umfassende EU-Strategie fir den Cyber-
raum die Exporteure von Informations- und
Kommunikationstechnologie starker politisch
und juristisch in die Pflicht nehmen. Autoritare
Staaten setzen immer mehr auf die Zensur,
Uberwachungund Kontrolle des Internets, was
mit der Technologie von europaischen und
nordamerikanischen Unternehmen wie Area
in Italien, Ultimaco in Deutschland oder Blue
Coat Systemsinden USAermoglicht wird. Diese
Technologien wurden in autoritéaren Staaten
wie Syrien, Libyen, Bahrain, Tunesien, Iran
oder Weilsrussland eingesetzt, wobei davon
auszugehen ist, dass solche Technologien in
vielen weiteren autoritaren Staaten eingesetzt
werden. Diese Entwicklung ist weder im stra-
tegischen Interesse Europas noch steht sie im
Einklang mit den Zielen einer gemeinsamen
Auflen- und Sicherheitspolitik, die Gefahren
fur die internationale Sicherheit und die Nicht-

verbreitung verhindern will. Eine europaische
Harmonisierung der nationalen RiUstungsex-
portpolitiken ware notwendig. Sie musste auf
die technischen Systeme ausgedehnt werden,
diein der Lage sind, die Grundrechte von Inter-
netnutzern zu schadigen oder die flachende-
ckende Uberwachung von Internetnutzern
zu ermoglichen. Die bisherige Kontrollpraxis
des European Code of Conduct und der Dual
use-Verfahren sind noch unzureichend. Das
Europdische Parlament und die nationalen
Parlamente sollten umfassend informiert und
an Exportentscheidungen beteiligt werden.
Andere sensible Sachverhalte werden auch
in Ausschiissen des Europaischen Parlaments
und des Bundestags unter Geheimhaltung
behandelt.

Dr. Annegret Bendiek

ist Wissenschaftlerin der
Forschungsgruppe EU/
Europa, der Stiftung Wis-
senschaft und Politik (SWP)
und des deutschen Instituts
fiir internationale Fragen und
Sicherheitsangelegenheiten.
Bis September 2014 gehorte

sie der Projektgruppe ,Review
2014 - AufSenpolitik weiter
denken” im Planungsstab des Auswdrtigen Amts an,
zuvor war sie Fellow am German Marshall Fund und
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Ein ethisches Argument fir

Hochsicherheits-IT

von Dr. Sandro Gaycken

Aus ethischer Perspektive ist der Cyberkrieg
ein faszinierender neuer Gegenstand, der viele
verschiedene Fragestellungen aus Sicherheits-
ethik und Medienethik auf einzigartige Weise
zusammenbringt. Aus grolserer Flughohe ist
zwar festzuhalten, dass Cyberkriegimmernoch
Krieg oder zumindest Konflikt ist, der in sei-
nem grundlegenden Habitus durch das neue
Wirkmittel Hacker nicht beeintrachtigt ist. Die
Grundmotive und Grundzuge des Krieges blei-
ben weitgehend erhalten, Konventionen wie
Kriegsrecht sind in keiner Weise neuartig zu
interpretieren und natdrlich kann es auch im
Cyberwar den gerechten Krieg geben, so dass
also grobere Narrative und Fanale eines kate-
gorialen Wandels oder einer pauschalen Ach-
tung keine berechtigen Anspriche erheben
durfen.

Allerdings ist das Wirkmittel Hacker in Kon-
junktion mit seinem besonderen Wirksubst-
rat, mit den ebenfalls besonderen Modalitéten
des Wirkens und den sich daraus ergebenden
taktischen Bedingungen und strategischen
Optionen aus ethischer Sicht neuartig. Das
manipulative Beobachten und Wirken in voll-
kommener Stille und Unsichtbarkeit oder
unter falscher Flagge, das taktischen Arbeiten
mit Informationen, mit Wissen und Meinung
oder mit tief in gesellschaftlichen Vorgéngen
verborgenen technischen Detailprozessen und
die Symphonien dieser Wirkungen in geostra-
tegischen Effekten provozieren konzeptionelle
und operative Verschiebungen vieler klassi-
scher Ansatze zu Offensive und Defensive und
damit auch neue Gewichtungen oder neue
hierarchische Orientierungen von Werten, die
ihrerseits die Ethik aktivieren mussen.
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Nicht alles davon muss Ubrigens negativ sein.
So hat der Cyberkrieg etwa den interessanten
Charakterzug, kostenginstig, hochgradig pra-
zise und vollkommen ,blutlos® gefiihrt werden
zu konnen. Das militarisch immer wiinschens-
werte Ziel des Sieges ohne Kampf, selbst
gegen einen Ubermachtigen Gegner, ist durch
den Cyberwar mehr denn je moglich gewor-
den. Kann man ein Militar bei einer Interven-
tion einfach abschalten, so dass jede weitere
kriegerische Handlung technisch unmoglich
ist, so kann allein diese Fahigkeit bereits eine
deutlich friedenssichernde und stabilisierende
Wirkung haben.

Allerdings ist das militarisch notwendig pra-
ferierte Ziel nicht zwingend auch das ethisch
immer zu bevorzugende. Kann der ungerechte
Invasor den gerechten Verteidiger ausschalten
- und nicht umgekehrt -, so tritt der Cyber-
war letztlich doch als Methode und Mittel statt
als eigener Typus des Krieges in Erscheinung,
womit er der Dualitat jeder Technik unterwor-
fen wird und ohne Kontext weder besonders zu
verurteilen noch besonders zu praferieren ist.
Hier wird es in Zukunft also vor allem auf eine
technisch und kontextuell informierte Konkre-
tisierung auf spezifische Félle — wie etwa die
kontrovers zu betrachtenden Varianten der
Information Operations — ankommen, in denen
spezifischer entschieden werden kann, unter
welchen Ausgangsbedingungen und inner-
halb welcher Modalitaten Werturteile getrof-
fen und abgewogen werden kénnen. Dies ist
aber aus heutiger Sicht, selbst unter Einbezug
der schon etwas fortgeschrittenen Debatte im
Volkerrecht, noch in weiter Ferne.
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Dennoch gibt es bereits jetzt einige deutli-
chere ethische Probleme, die vor allem mit der
konstanten Erosion der Sicherheit und deren
Unnotigkeit zu tun haben. Um diese Erosion
und die damit zusammenhangenden Prob-
leme klarer herauszustellen, muss der Status
Quo der IT-Sicherheit kurz beleuchtet werden.

Wie also steht es aktuell um die Risiken?
Das Cyber-Sicherheitsproblem ist nach wie
vor drangend und nach wie vor weit davon
entfernt, gelost zu werden. Denn die Wahr-
scheinlichkeit fir Angriffe ist kaum geringer
geworden. Im Gegenteil: Es gibt deutlich mehr
Angreifer, da die NSA Uber die letzten Jahre
fur dieses Feld gute Werbung gemacht hat. Da
war zuerst Stuxnet als eindrickliche Demons-
tration der Sabotagekapazitaten und einer
enormen Schlagdistanz und Schlageffizienz.
Dann kamen - wie eine Lawine von Werbebro-
schiren fur Cyber-Offensivtruppen - die Snow-
den-Dokumente, die demonstriert haben, wie
ungewohnlich viel in diesem Bereich schon
passiert und - ex negativo in der mangelnden
Detektion der NSA vor der Veroffentlichung
dieser Dokumente - wie hochgradig effizi-
ent Tarnung, Tauschung und Unsichtbarkeit
in diesem Bereich sind, wie ungestort man in
diesem Feld angreifen, abhdren, manipulieren
und sabotieren kann.

Infolgedessen sind viele Akteure an einem
Aufbau einer Offensive interessiert. Sowohl
organisierte kriminelle Kartelle als auch jeder
Nachrichtendienst der Welt wird sich inzwi-
schen mit groléem Nachdruck um Fahigkeiten
bemihen. Auf dieser Seite steigt das Risiko.

Sinkt das Risiko denn auf der Seite der Ver-
wundbarkeiten und des Schadens durch bes-
sere |T-Sicherheit? Dies ist leider nicht der Fall.

Die Basis unserer Informationstechnik wird
gegenwartig nicht etwa sicherer, sondern
unsicherer. Die grundlegenden Probleme
der zigtausend kritischen Verwundbarkeiten
in unserem IT-Substrat sind in keiner Weise
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behoben oder auch nur hinreichend in einer
Innovationsstrategie adressiert. Einige Unter-
nehmen haben zwar investiert, allerdings
kaum mit strategischer Ausrichtung oder mit
ausreichenden Ressourcen. Andere Indust-
riegrofRen bauen sogar ab. Microsoft etwa hat
unlangst seine Sicherheitsabteilung aufgelost,
einen Teil der Mitarbeiter entlassen und einen
anderen Teil in das lukrativere Cloud-Geschaft
gesteckt. An dieser Stelle, von einem der Jug-
gernauts der de facto IT-Monopolisten, ist
also kein Zugewinn an Sicherheit zu erwar-
ten, sondern aufgrund der hohen Expansion
in viele Bereiche mit neuen Fehlern und Ver-
wundbarkeiten eher eine Vervielfachung der
Unsicherheit.

Auch die IT-Sicherheitsbranche hat trotz star-
ker Aufmerksamkeit nicht viel geleistet. Die
Unternehmen in diesem Feld sind Mittelstand-
ler mit zu geringen Ressourcen, um groRere
Innovationen in Vorschubleistungen zu finan-
zieren, und gehen von einer Problempers-
pektive aus, die strukturell immer noch am
niederschwelligen Cybercrime ausgerichtet
ist und veraltete Entwicklungsparadigmen der
neunziger und 2000er Jahre verfolgt. Diese
Paradigmen zeigen sich im Detail in den drei
Stolrichtungen Defend, Degrade und Deter.

Die erste Stoldrichtung Defend bemiiht sich
vorrangig in den drei Paradigmen ad hoc, ex
post facto sowie im Perimeter-Gedanken um
die Errichtung einer oder mehrerer Grenzen
und Beobachtungs- sowie Interventionsoptio-
nen in einem soziotechnischen System sowie
um das Management von Vorfallen bei Detek-
tion. Allerdings ist die Detektion in diesem
Bereich - und insbesondere in Cyberkrieg als
der effizientesten Form der Cyberunsicherheit
- ineffektiv. Die NSA-Operationen etwa sind
fast ausschlieldlich Uber die Snowden-Doku-
mente bekannt geworden. Detektiert wurde
von den inzwischen belegten tber 230 Opera-
tionen des Jahres 2011 lediglich eine einzige
(Flame). Dies spricht Bande Uber die Effek-
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tivitat dieses gesamten Ansatzes. Auch sind
die Konzepte des Vorfallmanagements unreif
und wenig strategisch. Man geht hier von der
bereits schwachen Hypothese aus, dass man
als Verteidiger nur wenige Vorteile hat, aller-
dings zumindest den einen, dass man sein
eigenes Terrain besser kennt und besser kon-
trollieren kann. So soll also ein Angreifer zwar
nicht am Angriff, zumindest aber an der Exfilt-
ration von Informationen gehindert werden
konnen. Da dem Angreifer jedoch zahlreiche
Optionen zur Exfiltration zur Verflgung stehen,
harrt auch dieses Konzept noch des Nachwei-
ses seiner Wirksamkeit. Eine Vermeidung der
Entstehung von Vorfallen, also eine Erhéhung
der passiven Basissicherheit, findet nur in
rudimentarer und hilfloser Form statt, indem
etwa Mitarbeiterschulungen vor dem Offnen
seltsamer Attachments warnen (und komfor-
tabel Verantwortung auf die Nutzer abschie-
ben). Auch dieser Ansatz ist insbesondere im
Cyberwar aufgrund der vielen moglichen Vek-
toren eines Angriffs praktisch irrelevant und
dient nur der Gewahrleistung einer Grundhygi-
ene. Die deutlich zu bevorzugende Herstellung
einer hdheren Basisresilienz, also einer ex ante
Unangreifbarkeit eines Systems, liegt konzep-
tionell aulerhalb der Reichweite gegenwarti-
ger Ansatze zu IT-Sicherheit.

Die zweite Stolrichtung Degrade wird als
Erganzung zu Defend angefihrt und kann
ebenfalls schnell abgehandelt werden. Hier
geht man davon aus, dass sich bei hinrei-
chender Detektion von Angriffen ein System
mit /Information Sharing aufbauen lasst, durch
das erkannte Angriffe zeitnah allen potenziel-
len Opfern gemeldet werden, die in der Folge
ihre eigenen Detektionsmechanismen wapp-
nen und nicht mehr angreifbar sind, was wie-
derum langfristig zur Folge haben soll, dass
die Angriffe deutlich weniger skalieren und
6konomisch fur Angreifer weniger interessant
werden. Bei dieser Ausrichtung sind jedoch
verschiedene Strukturmerkmale aufer Acht
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gelassen wie die bereits erwahnte schlechte
Detektionsrate, dazu die hohe Modularisier-
barkeit und die leichte Variierbarkeit von
Angriffen, die exakten 6konomischen Modelle
der Angreifer und die mogliche Beeintrachti-
gung durch Degrade-Ansatze, die Anforderun-
gen flr die Vollstandigkeit und die operative
Effizienz des Information Sharing, die takti-
sche Flexibilitat des Angreifers im Wechsel
auf andersartig skalierende Geschaftsmodelle
und - erneut besonders im Fall des Cyberwars
- die ebenfalls taktische Variante der Skalie-
rung nicht durch massenhafte Verbreitung bei
vielen unterschiedlichen Systemen, sondern
durch gezielte, dafir aber persistierende und
sich lateral verbreitende Angriffe. All diese
Faktoren lassen erhebliche Zweifel am Ansatz
Degrade, die allerdings weder belegbar noch
auszuraumen sind, da die dafir notwendigen
empirischen Daten im Dunkelfeld liegen. Die
Erfahrungen aus der Industrie mit den Jahren
des Information Sharing und insbesondere
mit gefahrlicheren Spionagekampagnen bele-
gen allerdings das Scheitern dieses Ansatzes
zumindest in der Praxis.

Die letzte StolRrichtung Deter schlieBlich wird
ebenfalls als Erganzung zu den beiden ande-
ren Ansatzen konzipiert. In diesem Fall greift
klassische aktive Abschreckungslogik eines
deterrence by punishment, die entweder
Angreifern droht, bei erfolgreicher Attribution
drastische MaRRnahmen zu ergreifen, oder die
Angreifer direkt mit Gegenmalénahmen belegt,
die als Bestrafung das Kosten-Nutzen-Ratio-
nal zukinftiger Angriffe beeintrachtigen sol-
len. Auch dieser Ansatz ist aber bislang nur
begrenzt effektiv. Attribution ist ein aufgrund
des nicht aufhebbaren, notwendigen Struk-
turmerkmals der Digitalitat nicht |6sbares
Problem der Cybersicherheit. Gegenwartige
Erfolgsgeschichten der Attribution wie in der
Aufdeckung chinesischer Spionagekampag-
nen sind lediglich Scheinerfolge, da sie Unter-
stutzung aus Human Intelligence erhalten



haben mussen, zu weiten Teilen nur aufgrund
grolser Fehler in der Operational Security der
Gegner zustande kommen konnten und da sie
zu anderen Teilen politisch getragen werden
und gewulnscht sind. Aktuelle Versuche der
Herstellung von Attribution sind daher nur als
temporar anzusehen und haben den zusatzli-
chen Nachteil, Angreifer in eine evolutionare
Entwicklung zu besserer Tarnung und OpSec
(Operational Security) zu zwingen, die aufgrund
der hohen Spielrdume in dieser Hinsicht kaum
Angreifer aussortieren oder abschrecken, das
Problem aber noch wesentlich unsichtbarer
machen werden.

Keiner dieser Ansatze bringt also besonders
deutliche oder nachhaltig effektive Sicher-
heitsgewinne hervor. Stattdessen ist eher von
verschiedenen Verlagerungen der Unsicher-
heiten auszugehen, die aber weder taktisch
noch strategisch antizipiert wurden und so
sogar eine Reihe unangenehmer Uberraschun-
gen evozieren kdnnten.

Der weitflachige Anbau einer Offensive unter
gleichzeitigem Ausbau der Verwundbarkei-
ten bei paradigmatisch ineffizienter IT-Sicher-
heitstechnik ergeben in der Summe eine sich
beschleunigende und ausbreitende sowie
heterogenisierende Unsicherheit als hohere
Angriffsmoglichkeit, die sich asymmetrisch
auspragt, indem sie deutlich starker in Staaten
und Strukturen mit hohem Technisierungs-
grad auftritt.

An dieser Ausgangssituation lassen sich nun
einige sicherheits- und technikethisch beson-
ders problematische Punkte ausmachen. Sie
sollen kurz geschildert werden.

Fahrlissigkeit der Unsicherheitstoleranz

Zuerst lasst sich festhalten, dass die Unsicher-
heit in der IT weit und oft auch bereits langere
Zeit bekannt ist und ein absurdes Mals an
Toleranz erfahrt. An vielen Stellen wurde Gber
Jahre und wird bis heute unter dem sicheren
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Wissen einer hohen Angreifbarkeit auf diesem
Vektor gearbeitet, vor allem innerhalb vie-
ler Militars, ohne dass die Problematik poli-
tisch hinreichend stark eskaliert wirde, um
nachhaltigen Wandel anzustofsen. Zum einen
kommt diese Toleranz durch Mittaterschaft
zustande. Viele der handelnden Sicherheits-
akteure haben in der Vergangenheit defizitare
Sicherheitsansatze als hinreichend erachtet
und implementiert und kénnen diese Grund-
haltung nun nicht mehr andern, ohne Zwei-
fel an ihrer grundlegenden Kompetenz zu
wecken. Andere neue Sicherheitsakteure kon-
nen die Komplexitat des Themas nicht beherr-
schen und tendieren dann zur Delegation oder
Diffusion ihrer Verantwortung - oft an Sicher-
heits- oder IT-Firmen. Zum anderen entsteht
die Toleranz aber auch durch epistemische
Unsicherheiten, die sich von Annahmen zur
Realitat des Risikos Uber das Verhaltnis von
faktischen zu potenziellen Kosten von Unsi-
cherheit und Sicherheit bis zur Unkenntnis
der systematischen Schwachen bestehender
Sicherheitsansatze erstrecken. Beide Prob-
leme rufen eigene ethische Perspektiven und
Fragestellungen auf. Toleranz durch Mittater-
schaft bringt allgemein Berufsethik und im
Cyberwar die damit in untrennbarem Zusam-
menhang stehende besondere Verantwortung
des Militars in seinem Beruf als Verteidiger
auf. Hier muss besprochen werden, wie der
Selbstschutz der Karriere gegen ein verantwor-
tungsvolles Sicherheitsverhalten gewichtet
werden soll und welche Alternativen entwi-
ckelt werden konnen, die ein moralisch weni-
ger problematisches Verhalten ermoglichen.
Die epistemische Unsicherheit und die aus
ihr resultierenden Probleme Uber das ethisch
zu bevorzugende Verhalten in Situationen
mit hohen Risiken und hoher Unsicherheit
bringen wieder andere Fragestellungen auf.
Angesichts der im Cyberwar prasenten Hoch-
risiken des Krieges und der geostrategischen
Erosion konnte hier nahegelegt werden, bei
Unsicherheit Uber die anzunehmenden Pro-



blemperspektiven und die zu realisierenden
Schutzhohen eher Maximalansatze zu bertck-
sichtigen, also vom Schlimmsten auszugehen
und -solange keinesignifikanten Wertkonflikte
auftreten — maximale Sicherheitsforderungen
aufzubauen. Flr eine genauere Evaluierung
liele sich hier auch die von Christoph Hubig
betonte technikethisch relevante Differenz
zwischen Akzeptanz und Akzeptabilitat anbrin-
gen. Was durch Unternehmen oder Militars auf
Basis halbinformierter und kurzfristig entwor-
fener Szenarioabschatzung sowie des schlecht
abzuschatzenden Return on Investment flr
Cybersicherheit akzeptiert wird, muss nicht
akzeptabel sein. Vielmehr sollte zuerst formu-
liert werden, was akzeptabel ist, um von dort
aus Defizite in der Wahrnehmung der Akzep-
tanz oder damit zusammenhangende Kon-
flikte adressieren zu kénnen.

Verstirkung von Konfliktpotenzialen

Ein weiteres Problem der oben ausgefiihrten
Ausgangsproblematik ist der Umstand, dass
die hohen Unsicherheiten Anreize flr viele
weitere militérische und kriminelle Akteure
zur Ausbildung offensiver Fahigkeiten schaf-
fen. Dies kann natdrlich rein theoretisch zu
einer neutralen oder positiven Erhohung von
Stabilitdt fUhren, wird aber voraussichtlich
auch zu einer Vervielfachung und Heteroge-
nisierung des Problems fihren sowie zu pro-
blematischen offensiven Pfadabhéngigkeiten
der Akteure, denn sofern die Fahigkeiten erst
einmal ausgebildet sind, liegt deren offensive
Nutzung zumindest naher als vorher. Auch
dies muss nicht pauschal schlecht sein, wenn
die offensive Nutzung etwa im Kontext eines
gerechten Krieges liegt. Die Uberprasenz des
ungerechten Krieges jedoch sowie die zahlrei-
chen Moglichkeiten subversiver oder tentati-
ver Kriegfihrung durch den Anreiz der hohen
Unsichtbarkeit und der Falschbarkeit von
Identitaten legen nahe, dass Vervielfachung,
Heterogenisierung und steigende Pfadabhan-
gigkeiten im besonderen Fall des Cyberwar

Ethik und Militir | Ausgabe 2014/2

10

zu einer steigenden Zahl kleinerer Konflikte
fihren. Diese wiederum konnen leichter als
in anderen, starker etablierten Spielarten des
Krieges zu Eskalationen fihren, da aufgrund
der Novitat des Cyberwar die Interpretationen
selbst kleinerer Vorfalle noch unsicher ist und
- verstarkt durch Medienhype - aggressiver
ausfallen konnte.

Eskalatorische Kompensationsmechanismen

Ein ebenfalls entstehendes und ethisch zu
adressierendes Problem sind die im Ansatz
Deter bereits sichtbar gewordenen Kompen-
sationsmechanismen der schlechten Basis-
sicherheit. Diese Mechanismen versuchen,
Angreifern gegeniber trotz der krassen Mangel
des passiven Schutzes und der Attribution von
Angriffen immer noch eine Abschreckungs-
wirkung aufzubauen, indem die einzig im Wir-
kungsbereich des Abschreckenden liegende
Grole der Bestrafung drastisch erhoht wird.
Mit anderen Worten: Wenn man einen Angrei-
fer nicht abhalten und nur sehr selten identi-
fizieren kann, dann muss man den Angreifer
wenigstens drakonisch bestrafen, wenn man
ihn mal erfolgreich erwischt hat, um so Uber-
haupt noch eine Abschreckungswirkung zu
erzielen. Wahrend diese Logik zwar militérisch
funktional ist und naheliegt (und bereits ver-
suchsweise wie im Tallinn Manual zumindest
in der Form harter Drohungen praktiziert wird),
erhoht sie das Risiko fur Eskalationen deutlich,
indem eine entsprechende Haltung unter der
besonderen Modalitat der Falschbarkeit von
Identitaten zu false flag-Operationen einladt,
andererseits aber auch ,ehrlich erwischten®
Angreifern einen Eindruck von stark unpro-
portionalem Handeln vermittelt, was wieder
durch andere Reaktionen des angeklagten
Angreifers kompensiert werden konnte, so
dass eine Eskalationsspirale entsteht. Schliel’-
lich entsteht im Kontext der Kompensations-
mechanismen auch das Problem deutlich
ansteigender globaler Internetiberwachung -
mit seinen ganz eigenen Kollateralschaden an

zebis



Freiheit — da das Funktionieren der Deter-An-
satze maximale Bemuhungen der Feindauf-
klarung voraussetzt, die sich vor allem durch
Uberwachungstechnologien realisieren
lassen.

Diese drei Probleme sind gegenwartig drei
der harteren Strukturprobleme des Cyberwar,
mit gleichzeitig klar erkennbaren ethischen
Dimensionen.

Eine ethische Diskussion wird allerdings neben
der reinen Abwagung der Werte und der Fest-
setzung der Methodik dieser Abwagung auch
alternative Handlungsoptionen bendtigen, um
theoretisch gehaltvoll und praktisch relevant
zu werden. Dabei entsteht zunachst die Frage,
ob man Uberhaupt eine Alternative vorweisen
kann. Denn wenn es keine anderen Optionen
gibt, befindet man sich schlicht in Sachzwan-
gen, die ethisch wenig winschenswert erschei-
nen und beklagt werden konnen, aber durch
ihre Alternativlosigkeit letztlich wenig diskuta-
bel sind. Tatsachlich trifft man insbesondere
im Feld der IT-Sicherheit haufig eine Haltung
des Ergebens in Alternativlosigkeit. Viele der
bestehenden Akteure sind zu sehr gewohnt
an den Status quo und neue Akteure kennen
ohnehin keine Optionen, so dass es fast schon
ein Glaubenspostulat geworden ist, dass man
eben mit dieser Unsicherheit leben musse wie
mit dem Klimawandel.

Aber das ist falsch.

Die Computerwissenschaften haben in vie-
len Nischenbeschaftigungen verschiedene
Ansatze zu hochsicherer IT entwickelt, die als
Basistechnologie weniger angreifbar ist und
die einen guten Teil der Cybersicherheitspro-
bleme schlicht technisch [6st. Insbesondere
die hohen Verwundbarkeiten durch massen-
hafte Programmierfehler, schlechte Transpa-
renz und Kontrolle durch zu hohe Komplexitat
sind gravierende und grundlegende Probleme,
die eigentlich schon lange technisch losbar
sind. Hochsicherheits-IT kann dann ein ent-
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scheidender game-changer werden, der auch
die oben angesprochenen drei Probleme
effektiv adressiert. Erstens sind die Sicher-
heitsgewinne durch Hochsicherheits-IT so ein-
deutig, so drastisch und so klar belegbar, dass
sie keinen Raum fir fahrlassige Toleranz von
Unsicherheit in kritischen Strukturen mehr
lassen. Auch die initialen Kosten sind tragbar,
Performanzverluste sind nicht zu erwarten, so
dass hier deutlich besser und klarer argumen-
tiert werden kann - vor allem aus einer Pers-
pektive der Akzeptabilitat. Zweitens wirde das
zeitnahe Einbringen hochsicherer Systeme in
kritische Strukturen eine deutliche Hemmung
der Entwicklung des Angreiferfelds bewirken.
Fast alle der kleineren Akteure kdnnten die fur
Angriffe auf entsprechende Strukturen not-
wendigen Ressourcen und Expertisen nicht
mehraufbringen, fir die groReren Akteure wiir-
den die Kosten-Nutzen-Rechnungen zurlck
in den Zustand der achtziger Jahre fallen.
Das goldene Zeitalter der signals intelligence
wurde wieder zu einer Bronzezeit, das glo-
bale Konfliktpotenzial durch hohe und breite
offensive Befahigung und Eskalationen ware
deutlich reduziert. Drittens gébe es keinerlei
Basis mehr fir eskalatorische Kompensations-
mechanismen, da keine grundlegende Unsi-
cherheit mehr kompensiert werden mdusste,
respektive da die Kompensationsmechanis-
men eine deutlich schlechtere Option waren.
Destabilisierung durch mogliche Eskalationen
und Freiheitsverluste durch massive Uberwa-
chung waren damit behoben.

Damit ware also Hochsicherheits-IT eine
ethisch deutlich zu praferierende Losung des
Cybersicherheitsproblems. Der einzige, aber
grolRe und machtige Feind dieses Ansatzes
ist der Riese, der durch diesen neuen Ansatz
sterben wirde - die alte IT. Es sind vor allem
die Hersteller und Monopolisten der bestehen-
den Chips und Betriebssysteme, der Enterprise
Resources Software und anderer Produkte, die
das Aufkommen dieses speziellen alternati-



ven Ansatzes verhindern. Und so dreht sich
vieles in diesem Feld letztlich um die ethisch
zu evaluierende Frage, ob man auf Kosten der
globalen Sicherheit ein strukturell defektes
IT-Substrat durchflttern muss.

Dr. Sandro Gaycken forscht
zu Datensicherheit, Freiheit
im Internet und Cybersicher-
heit sowie deren Auswirkung
auf die moderne Kriegfiih-
rung, Nachrichtenwesen und
Augenpolitik. Das Problem
der strategischen Cyberver-
teidigung will er vmithilfe
robuster Hochsicherheitsin-
formationstechnologie losen.
Diese Mafinahmen sollen von strengen Auflagen fiir die
Industrie begleitet werden, um bestehende Marktliicken
zu schliefien. Er ist Leiter des NATO-Programms ,Science
for Peace and Security”(SPS), das sich mit nationalen
Cyberstrategien befasst, sowie Leiter der Arbeitsgruppe
zum Thema Cybersicherheit. Bei der Konzeption der
deutschen AufSen- und Sicherheitspolitik war er federfiih-
render Autor im Bereich Informationstechnologie und fiir
Freiheit im Internet sowie Cybersicherheit/ Cybervertei-
digung zustindig. Er war Experte zahlreicher Anhérun-
gen im Bundestag und beriet UNO, NATO, G8, EU und
IAEA strategisch. Zudem trat er als Sachverstindiger bei
internationalen Gerichtsverhandlungen zu militdrischer
Cyberspionage und Cybersabotage auf.
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Cyberwarfare -

Herausforderungen an das

Volkerrecht

von Prof. Dr. Robin Geif

Die globale Vernetzung bietet neue Chancen
auf Wohlstandsmehrung, Bildung, und demo-
kratische Partizipation. Gleichzeitig 6ffnen sich
im Cyberspace neue Gefédhrdungshorizonte.
Die Zahl, aber auch die Qualitat von sogenann-
ten ,Cyberattacken® hat in den letzten Jahren
erheblich zugenommen. Erinnert sei nur an die
denial of service-Angriffe auf Estland im Jahr
2007 oder die Manipulation iranischer Atom-
anlagen durch Stuxnet im Jahr 2010. Befeuert
durch eine strategische Priorisierung militari-
scher Cyberkapazitaten insbesondere in den
USA und China, die den Cyberspace Uberein-
stimmend als ,neue Doméne der Kriegfiih-
rung® einstufen?!, haben diese Cyberattacken
eine kontroverse Diskussion um die Anwen-
dung des Volkerrechts, namentlich des Rechts
auf (militérische) Selbstverteidigung im Cyber-
space bis hin zur Anwendbarkeit des Kriegsvol-
kerrechts im Zusammenhang mit zukinftigen
Cyberkonflikten (Cyberwarfare) gefihrt.

Als geklart kann dabei mittlerweile die Frage
angesehen werden, ob das Volkerrecht, das
in relevanten Bereichen auf Vertragen beruht,
die zu einer Zeit vereinbart wurden, als die Idee
eines Cyberspace noch jenseits jeglicher Vor-
stellungskraft lag, Uberhaupt auf Vorgange im
Cyberspace angewendet werden kann. Denn
jedenfalls im Hinblick auf diese Ausgangsfrage
sindsichdie Staaten heuteeinig: Im Cyberspace
herrscht kein (volker-)rechtliches Vakuum. Bis
dato geltendes Volkerrecht gelangt auch im
Hinblick auf Vorgéange im Cyberspace grund-
satzlich zur Anwendung. Die groléte Herausfor-
derung besteht somit darin herauszufinden,
wie herkdmmliche Volkerrechtsregeln unter
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den besonderen technischen Strukturbedin-
gungen des Cyberspace angewendet werden
konnen und wie sich etwaige Schutz- und
Regelungsltcken durch eine dynamische Inter-
pretation oder gegebenenfalls eine Reform
des bestehenden Rechtsrahmens interessen-
gerecht beheben lassen. Diesen Fragen nach-
zugehen, ist das Ziel dieses Beitrags, der sich
im Sinne der thematischen Ausrichtung dieser
Beitragsreihe auf die volkerrechtlichen Grund-
satzfragen im Zusammenhang mit der militari-
schen Dimension des Cyberspace beschrankt.

Das volkerrechtliche
Selbstverteidigungsrecht im Cyberspace

Die volkerrechtliche Diskussion hat sich
zunachst in erster Linie auf Cyberattacken kon-
zentriert, die das in Artikel 51 der UN Charta
verankerte Recht auf (militarische) Selbstver-
teidigung auslosen konnten. Konkret ging es
dabeiumdie Frage, wann eine Cyberattacke die
Schwelle eines ,bewaffneten Angriffs“ im Sinne
von Artikel 51 UN Charta erreicht. Denn dann
- und nur dann - kommt eine Selbstverteidi-
gung, die im Rahmen der VerhaltnismaRigkeit
allerdings auch eine konventionelle militari-
sche Reaktion beinhalten konnte, Uberhauptin
Betracht. Traditionell wird diese Schwelle sehr
hoch angesetzt. Wenn das allgemeine Gewalt-
verbot der UN Charta Bestand haben soll, muss
das Selbstverteidigungsrecht ein absolutes
Ausnahmerecht bleiben. Das muss auch und
gerade flr etwaige Cyberattacken gelten. Nur
wenn ein Cyberangriff Konsequenzen herbei-
fuhrt, die in ihrem Ausmal’ und ihrer Schwere
mit denen eines konventionellen bewaffneten
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Angriffs vergleichbar sind, kann von einem das
Selbstverteidigungsrecht auslésenden Angriff
ausgegangen werden. Technische Experten
sind sich einig, dass eine Cyberattacke diese
hohe Schwelle durchaus erreichen konnte -
etwa wenn Industrieanlagen oder Flug- und
andere Verkehrsleitsysteme manipuliert und
tatsachlich Tod und Zerstorung verursacht
wurden. Dieser Auffassung haben sich unlangst
auch die NATO Staaten im Rahmen ihrer Cyber-
strategie vom Juni 2014 angeschlossen.? Bis-
lang hat allerdings keine der 6ffentlich bekannt
gewordenen Cyberattacken die Schwelle eines
solchen Angriffs erreicht. Dies gilt selbst fir die
Stuxnet-Attacke aus dem Jahr 2010, die ange-
sichts ihrer physischen Auswirkungen auf das
iranische Atomprogramm der Angriffsschwelle
von allen bislang bekannt gewordenen Cyber-
attacken wohl am nachsten kam. Darlber
hinaus wird insbesondere auch kontrovers dis-
kutiert, ob ein Cyberangriff auf die Wall Street
oder die Frankfurter Borse nicht ebenfalls die
Schwelle zu einem das Selbstverteidigungs-
recht auslosenden Angriff erreichen kdnnte.
Daflr konnte sprechen, dass ein solcher Cyber-
angriff womaoglich verheerende Konsequenzen
nach sich ziehen konnte. Allerdings besteht
nach herkdmmlicher Lesart Einigkeit, dass
wirtschaftliche Schadigungshandlungen kei-
nen ,bewaffneten Angriff* im Sinne von Artikel
51 UN Charta darstellen. Das bedeutet nicht,
dass ein Staat solchen Vorgéngen tatenlos
zusehen musste. Auch unterhalb der Schwelle
des ,bewaffneten Angriffs“ gestattet das Vol-
kerrecht als Reaktion auf volkerrechtswid-
rige Schadigungshandlungen abhangig von
der Schwere des Angriffs GegenmalRnahmen.
Auch ist nicht vollig ausgeschlossen, dass das
Volkerrecht sich in diesem Bereich in Zukunft
verandern konnte, etwa wenn Staaten zu der
Auffassung gelangten, dass in global vernetz-
ten Finanz- und Wirtschaftssystemen wirt-
schaftliche Schadigungshandlungen durch
Cyberattacken eine vollig neue und potenziell
existenzbedrohende Dimension erreichen kon-

nen. Bislang gibt es fur eine derart veranderte
Sichtweise der Staaten allerdings keinerlei
Anhaltspunkte.

Aufgrund der technischen Besonderheiten
des Cyberspace wird aber — unabhéangig von
der Schwellendiskussion - eine Berufung auf
das Selbstverteidigungsrecht auch aus einem
anderen Grund in zahlreichen Fallen nicht in
Betracht kommen. Denn Selbstverteidigung
setzt immer eine eindeutige Identifikation des
Angreifers voraus. Eine Selbstverteidigung ,ins
Blaue hinein“ hat der Internationale Gerichts-
hof in Den Haag ausdricklich ausgeschlos-
sen. Diese unumgangliche Identifikation des
Angreifers und die daflr erforderliche Beweis-
fihrung sind aber gerade im Cyberspace in
vielen Fallen erheblich erschwert. Jedenfalls in
dem engen Zeitfenster, innerhalb dessen eine
Selbstverteidigung gegen einen bewaffneten
Angriff nur in Betracht kommt, wird sie in vie-
len Fallen nicht gelingen. Die Moglichkeiten zur
Verschleierung beziehungsweise Manipulation
des Ausgangspunkts eines Angriffs im virtuel-
len Raum erscheinen gerade fir militarisch ver-
sierte Staaten nahezu unbegrenzt.

Militdrische Cyberoperationen im Rahmen
(zukiinftiger) bewaffneter Konflikte

Neben der Diskussion um das Recht auf Selbst-
verteidigung wird insbesondere auch disku-
tiert, ob das humanitare Volkerrecht geeignet
ist, militarische Cyberoperationen in zukinf-
tigen bewaffneten Konflikten entsprechend
seiner humanitaren Zielrichtung adaquat zu
begrenzen. Im Hinblick auf bestimmte milita-
rische Cyberoperationen ist die humanitar-vol-
kerrechtliche Bewertung schon heute klar. Eine
Cyberattacke, mit der ein klar identifiziertes,
rein militarisches Ziel angegriffen wird - etwa
wenn eine militarische Kommandozentrale
durch eine Cyberattacke lahmgelegt werden
soll — erweckt keine humanitar-volkerrechtli-
chen Bedenken. Derartige Vorgehensweisen
sind im Kontext eines bewaffneten Konfliktes
nach geltendem Volkerrecht legal. Ebenso klar
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ist auch, dass eine Schadsoftware, die sich ver-
gleichbar mit einer biologischen Waffe unkon-
trolliert ausbreitet und zivile wie militarische
Einrichtungen schadigt, eindeutig verboten ist.
Insgesamt werden sich die meisten Szenarien,
in denen der Cyberspace - vergleichbar etwa
mit der Luft bei einem Luftangriff - letztlich
nur als Medium benutzt wird, um einen Angriff
gegen ein physisches Ziel auszutiben, auf der
Grundlage des geltenden Volkerrechts erfassen
lassen und werfen jedenfalls keine grundle-
gend neuartigen Fragestellungen auf.

Weitaus schwieriger erscheint hingegen die
rechtliche Bewertung, wenn Komponenten
(Hard- und Software) der Cyberinfrastruktur
selbst zum strategischen Angriffsziel gemacht
werden sollen. In dem Malde, in dem Staaten
ihre Kapazitaten zur Kriegfihrung im Cyber-
space aufristen, wird dieses Szenario zuneh-
mend relevanter. Hier bestehen zum Teil
noch erhebliche und bedenkliche rechtliche
Grauzonen.

Die vernetzte Struktur des Cyberspace
erschwert zudem die Anwendung des fir
das humanitare Volkerrecht fundamentalen
Unterscheidungsprinzips. Nach diesem Prin-
zip ist im bewaffneten Konflikt stets zwischen
militéarischen (angreifbaren) und zivilen (vor
direkten Angriffen geschitzten) Objekten zu
unterscheiden. Im global vernetzten Raum des
Cyberspace lasst sich dieses Prinzip womog-
lich nicht aufrechterhalten und es besteht die
Gefahr, dass unterschiedlichste Komponenten
der Cyberinfrastruktur viel zu leicht als milita-
risches Angriffsziel qualifiziert werden konn-
ten. Die Logik des humanitaren Volkerrechts
ware damit auf den Kopf gestellt. Das Prob-
lem besteht dabei darin, dass nach geltendem
Recht grundsatzlich jedes Objekt, das in einem
bewaffneten Konflikt fir militarische Zwecke
genutzt wird, fir die Dauer dieser militarischen
Nutzung rechtlich als zuldssiges Angriffsziel gilt.
Wahrend allerdings in traditionellen Konflikten
die Zahl solcher sogenannter dual use-Objekte

(das heil’t zivile Objekte, die fur militarische
Zwecke genutzt werden konnen) Uberschaubar
war, ist dies im Cyberspace anders. Die welt-
weite zivile Cyberinfrastruktur eignet sich nicht
nur potenziell zur zivilen und militarischen Nut-
zung, sie wird schon heute in groflem Umfang
(simultan) auch fir militérische Zwecke
genutzt® Im Fall eines bewaffneten Konflikts
konnte dies zur Folge haben, dass insbeson-
deretechnologisch fiihrende Staaten einer Aus-
legung folgen werden, die auch in militarischer
Hinsicht grotmogliche Handlungsspielraume
und Zugriffsmoglichkeiten eroffnet. Angesichts
des enormen Datenhungers der NSA - schonin
Friedenszeiten - erscheint diese Beflrchtung
keineswegs unbegrindet. Europdische Staaten
sollten sich hier klarer als bisher fir eine enge
Auslegung stark machen.

Hinzu kommt, dass angesichts der weitrei-
chenden Vernetzung des Cyberspace milita-
rische Angriffe auf zentrale Komponenten der
Cyberinfrastruktur weitreichende und schwer
kalkulierbare Auswirkungen auf Zivilpersonen
und zivile Anwendungen haben kénnten. Das
Internationale Komitee des Roten Kreuzes
hat bereits eindringlich auf diese Problemlage
hingewiesen.* Da die NATO-Staaten in ihrer
Abschlusserklarung von Wales gerade erst
bestatigt haben, dass in Zukunft mit hoher ent-
wickelten, haufigeren und potenziell schwe-
reren Cyberangriffen zu rechnen sein wird?,
erscheint auch in dieser Hinsicht eine einge-
hendere Untersuchung der Problemlage auf
staatlicher Ebene geboten und eine klare Posi-
tionierung zur Anwendung und Auslegung des
humanitar-volkerrechtlichen Verhaltnismalig-
keitsprinzips, das bei Auswirkungen auf die
Zivilbevolkerung eine wichtige Grenze zieht,
im Cyberspace winschenswert. Das US State
Department hat diesbezlglich bereits erste
Vorschlage unterbreitet, die in die richtige Rich-
tung zielen.t
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Fazit

Als Fazit bleibt festzuhalten: Das Recht auf
Selbstverteidigung besteht auch im Cyber-
space. Angesichts der erheblichen Beweis-
schwierigkeiten im virtuellen Raum ist bei
einer zukunftigen Berufung auf dieses Recht
im Zusammenhang mit Cyberattacken grofite
Zuruckhaltung geboten. Im Bereich des
humanitaren Volkerrechts besteht bei vielen
Fragen im Zusammenhang mit potenziellen
Auswirkungen auf die Zivilbevolkerung noch
erheblicher Klarungsbedarf. Diese kdnnen ins-
besondere in Staaten, in denen immer grolbere
Teile des wirtschaftlichen und gesellschaftli-
chen Lebens auf einen funktionsfahigen Cyber-
raum angewiesen sind, gravierend sein. Bei
dem bloléen Bekenntnis, dass der Cyberraum
kein volkerrechtliches Vakuum darstellt, darf
die Debatte daher keinesfalls stehen bleiben.

AbschliefRend ist darauf hinzuweisen, dass der
virtuelle Raum tber die militarische Dimension
hinaus eine Vielzahl weiterer Gefahrdungs-
potenziale eroffnet, die erst nach und nach in
den Vordergrund der (volkerrechtlichen) Dis-
kussion gerlckt sind. Dies gilt insbesondere
fur die im Zusammenhang mit der NSA-Affare
offenkundig gewordene Bedrohung der Privat-
sphare und der Meinungsfreiheit durch das Ver-
schmelzen klassischer Spionageaktivitaten mit
einer massenhaften Uberwachung Einzelner,
aber auch in Bezug auf Wirtschaftsspionage
und das grofle Spektrum der Cyberkrimina-
litat. Wahrend die Diskussion um die milita-
rische Dimension des Cyberspace eine in die
Zukunft gewandte Debatte ist, die in Erman-
gelung einer entsprechenden (erkennbaren)
Staatenpraxis in Teilen auf Spekulationen um
die militarischen Moglichkeiten im Cyberspace
beruht, sind Massenausspahungen, Wirt-
schaftsspionage und Cyberkriminalitat schon
heute keine hypothetischen, sondern hochst
reale Gefahrdungsszenarien.

1 Siehe The Economist, War in the Fifth Domain, 1. Juli

2010, http://www.economist.com/node/16478792.

2 NATO, Wales Summit Declaration, 4.-5. September 2014,
Rn. 72 ff., http://www.nato.int/cps/en/natohq/ official _
texts_112964.htm.

3 US Department of State, International Law in Cyberspace,
18 September 2012, http://www.state.gov/s/1/releases/
remarks/197924.htm.

4+ IKRK, What limits does the law of war impose on cyber-at-
tacks?, 28 June 2013, http://www.state.gov/s/l/releases/
remarks/197924.htmhttps://www.icrc.org/eng/resources/
documents/faq/130628-cyber-warfare-q-and-a-eng.htm.

5 NATO, Wales Summit Declaration, 4-5 September 2014,
Rn. 72 ff,, http://www.nato.int/cps/en/natohq/ official _
texts_112964.htm.

6 US Department of State, International Law in Cyberspace,

18 September 2012, http://www.state.gov/s/1/releases/
remarks/197924.htm.
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Staatlicher Hacktivismus und

der Soft War

von Prof. Dr. George R. Lucas, Jr.

Anfanglich beschrankte sich der sogenannte
Cyberaktivismus (zumindest im Internet) noch
auf Streiche, Spale und wahllose Sachbescha-
digung. So verschickten Witzbolde per E-Mail
einen Virus, der beim Offnen der Mail das
interne Netzwerk des Empfangers befiel, dabei
alberne Nachrichten veroffentlichte und unter
Umstanden auch Daten von der Festplatte
|6schte. Haufig posteten die Cybervandalen
ohne erkennbaren Grund auch beleidigende
Botschaften oder unerwinschte Fotos, oder
sie verunstalteten auf sonstige Weise den
Internetauftritt eines Unternehmens. Die ein-
zigen Straftaten in dieser Anfangszeit bestan-
den im unerlaubten Eindringen in ein privates
Firmennetzwerk oder einen privaten Rechner
bzw. in der Zerstoérung fremden Eigentums.
Doch aulRer einer feindseligen Haltung oder
einem seltsamen Sinn fir Humor stand hinter
derartigen boswilligen Handlungen eigentlich
in erster Linie der kollektive Missmut desillusi-
onierter Programmierer und Computerfreaks,
die sich Uber die Monopolstellung und die
qualitativ mittelmallige Software von Micro-
soft drgerten.

Schon bald erreichten die boswilligen Aktio-
nen im Cyberspace jedoch eine deutlich erns-
tere und gefahrlichere Dimension. So dauerte
es nicht lange, bis gerissene Einzeltater oder
kriminelle Banden dieselben Schwachpunkte
einer Software wie die frustrierten Compu-
terfreaks nutzten - dies allerdings mit dem
Ziel, Bankkonten leerzurdumen, Kreditkar-
tennummern zu stehlen oder gar die person-
liche Identitat anderer Personen zu rauben.
Der ,Cyberaktivismus® entwickelte sich weiter
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und brachte immer raffiniertere Formen der
politischen Sabotage hervor: Die Websites
von Regierungen oder Unternehmen wurden
mit sogenannten DDoS-Attacken angegriffen,
teilweise sogar vorubergehend lahmgelegt.
Computerwirmer wurden versendet und
befielen einen Rechner nach dem anderen,
drangen in Firewalls und Virenschutzpro-
gramme ein, Ubernahmen die Kontrolle von
Rechnern und Laptops und verwandelten
sie somit in ,Cyberzombies®. Die betroffenen
PCs wurden anschlieRend per Fernzugriff mit
anderen Rechnern zu einem enormen Botnet
vernetzt und von politischen Aktivisten oder
kriminellen Vereinigungen kontrolliert. Diese
wiederum lancierten mit dem geschaffenen
Netzwerk weitere DDoS-Angriffe auf Banken
und Finanzinstitutionen, um deren Geldmittel
auf geheime Konten umzuleiten.

Dieses breite Spektrum an bos- und mutwilli-
gen Aktionen im Cyberspace - die von einfa-
cher Kriminalitat und Vandalismus bis hin zu
den verschiedensten Formen des politischen
Protests reichen — wird nun seit geraumer Zeit
unter dem Begriff ,Hacktivismus® zusammen-
gefasst. Ein Hacktivist ist jemand, der Sach-
beschadigung oder sogar kriminelle Taten
begeht und dabei politische Ziele verfolgt; es
gehtihm hierbei nicht einfach um die personli-
che Befriedigung oder finanzielle Gewinne. So
greifen bekannte Personen (wie Julian Assange
von WikiLeaks) und lose organisierte Gruppen
wie Anonymous, LulzSec und die Cyberwarriors
for Freedom auf boswillige Aktionen im Inter-
net zurtck, um ihre Anliegen in die Offent-
lichkeit zu tragen oder ihre politischen Ziele
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voranzutreiben. Zu diesen Anliegen gehoren
Themen wie die Privatsphare, die allgemeinen
Freiheitsrechte und insbesondere das Recht
auf Meinungsfreiheit, um gegen Regimes wie
in Syrien oder Agypten Widerstand leisten zu
konnen.

Im Februar 2014 organisierte Dr. Mariarosa-
ria Taddeo von der Universitat Warwick als
Prasidentin der International Association for
Computing and Philosophy einen internati-
onalen Workshop, der vom UNESCO-Aus-
schuss fur Cybersicherheit gefordert wurde.
Der Workshop befasste sich mit den ethischen
Dimensionen des Hacktivismus sowie mit
den Herausforderungen, die der dramatische
Anstieg dieser Form boswilliger Handlungen
im Internet mit sich bringt'. Im Rahmen die-
ser Veranstaltung beschrieb ich drei verschie-
dene Handlungsformen des Hacktivismus: die
Aktivitaten von Gruppen wie WikiLeaks, die
Tatigkeit einzelner Handelnder im Cyberspace
(wie des ehemaligen NSA-Mitarbeiters Edward
Snowden) sowie die Aktionen von Gruppen
wie Anonymous.

Die Handlungsmotivation der drei genannten
Gruppen liegt in der Schaffung von Transpa-
renz, der Veroffentlichung von Enthillungen
bzw. in der Erreichung von Selbstjustiz. Wiki-
Leaks zum Beispiel will eine bessere Transpa-
renz bei normalerweise geheim gehaltenen
Aktionen der Regierung und grofer Konzerne
erreichen. Whistleblower wie der US-Soldat
Bradley/Chelsea Manning oder der friihere
NSA-Mitarbeiter Edward Snowden wollen
gezielt enthillen, was sie als schwerwiegen-
den Missstand oder ernste Ungerechtigkeit - in
diesen beiden Fallen seitens der US-Regierung
bzw. der US-Streitkrafte —-wahrnehmen. Die auf
Selbstjustiz ausgerichtete Gruppe Anonymous
dagegen ist nicht so leicht zu beschreiben, da
die Plattform nur lose organisiert ist und die
einzelnen Mitglieder eine Vielzahl unterschied-
licher Anliegen verfolgen. Klarer gemeinsamer
Nennerbeidenjeweiligen Aktionen der Organi-

sation ist jedoch, dass die Gruppe die Geltend-
machung des Rechts (oder die Durchsetzung
von Moralvorstellungen, falls die Gesetze nicht
greifen) auf eigene Faust durchzusetzen ver-
sucht. Handeln also bestimmte Personen,
Unternehmen oder Regierungen nach Auf-
fassung von Anonymous unmoralisch oder
unrechtmalig, greift die Gruppe ausgewahlte
Ziele an. Diese reichen von der Regierung Bas-
hir al Assads in Syrien (Grund ist die Verwick-
lung in massive Menschenrechtsverletzungen)
bis hin zu Unternehmen und Einzelpersonen,
die in absolut legitime, aber von Anonymous
gleichwohl abgelehnte Sicherheits- und Ver-
teidigungsoperationen  eingebunden  sind
oder moglicherweise sein konnten.

Dieses Vorgehen ist nichts anderes als Selbst-
justiz. Doch wieder Nameder Gruppe es bereits
nahelegt, konnen die Mitglieder von Anony-
mous nicht ohne Weiteres ausfindig gemacht
oder fur ihre Handlungen zur Rechenschaft
gezogen werden. Wie bei allen Fallen von
Selbstjustiz ist auch hier die Auffassung des-
sen, was moralisch verwerflichist, in hochstem
Malde subjektiv. Dartber hinaus erscheinen
die Urteile der Gruppe extrem widerspruchlich
oder zumindest fragwirdig. Im Fall erzwunge-
ner Transparenz, Enthullung oder Selbstjustiz
liegt die Beweislast grundsatzlich bei dem,
der bewusst eingegangene Treuepflichten und
(rechtlich verbindliche) Vertrage verletzt, sich
einer Anordnung widersetzt oder das Recht
selbst missachtet, um Gesetzesbriche offen-
zulegen oder anzuprangern, die er fir weit
ungeheuerlicher halt als seine eigenen. Die
Abwagung richtet sich nach dem Grundsatz
der VerhaltnismaRigkeit, demzufolge das Aus-
mal’ des durch die jeweilige Aktion herbeige-
fihrten Schadens nachweislich geringer sein
muss als der durch Dritte verursachte Scha-
den, der bewiesen oder aufgehalten werden
soll. Doch diese vergleichende Beurteilung
stellt bekanntermalien eine schwierige Auf-
gabe dar. Haufig stellen die selbsternannten
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Ordnungshuter den von ihnen angepranger-
ten Missstand Ubertrieben oder falsch dar und
unterschatzen gleichzeitig dramatisch die Aus-
wirkungen, die ihre eigenen Aktionen auf das
Gemeinwohl haben.

Daneben bleibtdie Schwierigkeit, dasses keine
unabhangige oder von der Gegenseite vorge-
nommene Prifung derartiger Entscheidungen
gibt. Denn nach dem sogenannten ,Grundsatz
der Offentlichkeit* oder dem ,Grundsatz der
rechtmaligen Autoritat® steht die letztendli-
che Entscheidungsgewalt zur Beurteilung der
Rechtmaligkeit der Protestaktionen nicht
dem Aktivisten zu, sondern der Offentlichkeit,
in deren kollektivem Interesse der Aktivist zu
handeln meint. Deshalb sollten seine Hand-
lungen und Absichten grundsatzlich durch
ein neutrales und unabhangiges ,Gericht der
offentlichen Meinung® gepruft werden kon-
nen. Der letzte Punkt schliellich wird hau-
fig Ubersehen und wird den selbsternannten
Ordnungshutern und Mochtegern-Enthullern
nur allzu oft zum Verhangnis: das Ubermalt an
Selbstgerechtigkeit.

Der Beginn des staatlichen
Internet-Aktivismus

Der allgemeine Rahmen fur das Thema
Cyber-Hacktivismus ist nun abgesteckt. Nun
gilt es, mit seiner neuesten Auspragung umzu-
gehen: dem staatlich verordneten Hacktivis-
mus. Im Bunde mit privaten Gruppen begeben
sich Staaten und Regierungen zunehmend auf
das Schlachtfeld Cyberspace. Mal sollen Hack-
tivisten ausgeschaltet oder Proteste innerhalb
der eigenen Staatsgrenzen im Keim erstickt
werden. In anderen Fallen sollen politische
Ziele durchgesetzt werden, die im Umgang
zwischen Staaten bislang durch Diplomatie,
Wirtschaftssanktionen oder im Extremfall mit
Waffengewalt verfolgt wurden. Doch viele Staa-
ten scheinen inzwischen auf massive Cyber-
angriffe zu setzen und regierungsfreundliche
Gruppen oder Unternehmen mit einzubin-

den, beispielsweise die russische Foderation,
China (konkretes Beispiel: die Einheit Shang-
hai 61384 der Chinesischen Volksbefreiungsar-
mee, kurz: VBA) und insbesondere Nordkorea.
So steht die kriminelle Organisation Russian
Business Network im Verdacht, 2008 in Zusam-
menarbeit mit der russischen Regierung einen
praventiven Cyberangriff auf die Websites
von Regierungsbehdrden und Streitkraften
der Republik Georgien vorbereitet zu haben.
Dem virtuellen Angriff folgte ein konventio-
neller Einfall der russischen Streitkrafte in die
abtrinnige georgische Provinz Ossetien. Kiirz-
lich erhoben die Vereinigten Staaten Anklage
gegen funfMitglieder der VBA-Einheit Shanghai
aufgrund ihrer vermuteten Verwicklung in den
grols angelegten Diebstahl von Patenten und
Geschaftsgeheimnissen  US-amerikanischer
Unternehmen aus den Branchen Luft- und
Raumfahrt bzw. Verteidigung. Die Erwartung
bestand nicht darin, tatsachliche Verurtei-
lungen und Haftstrafen zu erwirken. Vielmehr
sollte der chinesischen Regierung signalisiert
werden, die Nichtanerkennung bzw. Leugnung
ihrer Verantwortlichkeit fir diese Straftaten
im Rahmen des Volkerrechts sei nicht mehr
hinnehmbar.

Zu den bemerkenswertesten neuen Entwick-
lungen zahlen sicherlich die Cyber Fighters of
lzz ad-Din al-Qassam. Die Organisation tragt
den Namen eines bekannten muslimischen
Geistlichen und Antikolonialisten aus dem
Anfangdes20. Jahrhunderts. Die Gruppe flihrte
2012 am Jahrestag der Terroranschlage vom
11. September mutmalilich einen massiven
DDoS-Angriff auf US-amerikanische Finanz-
institute aus. Per Twitter gaben die Aktivisten
bekannt, der Angriff stelle eine Vergeltung fir
die andauernde Abrufbarkeit des amerikani-
schen Films ,Die Unschuld der Muslime® auf
YouTube dar. Der Film zeichnet ein auferst
negatives, anstoRerregendes Bild des Islam
und des Propheten Mohammed. Die Gruppe
kiindigte an, die Angriffe so lange fortzufiihren,
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bis der Film aus dem Internet verschwunden
sel.

Die betroffenen Banken verzeichneten infolge
der Angriffe empfindliche Schaden. Zwei
Punkte erscheinen in diesem Zusammenhang
besonders auffallig: Erstens erfolgte der Angriff
der Gruppe - trotz ihrer vorgeblichen Unab-
héngigkeit — nicht wahllos. Die angegriffenen
Kreditinstitute waren mehrheitlich diejenigen,
die die bestehenden Wirtschaftssanktionen
der Vereinigten Staaten gegen den Iran umge-
setzt hatten. Dabei erschien insbesondere die
Forderung der Gruppe nach einer Zensur des
Films aufgrund seines politischen bzw. religi-
6sen Inhalts hohl und vorgeschoben: Schlief3-
lich musste den Anflihrern bewusst sein, dass
keine demokratische Regierung diese Forde-
rung wurde erfillen kdnnen.

Zweitens war das anonyme Twitter-Konto, von
dem aus die Gruppe im September 2012 ihre
Botschaft veroffentlichte, identisch mit dem
Konto, von dem aus ein paar Wochen zuvor
Nachrichten abgesetzt worden waren (vorgeb-
lich von einer komplett anderen Gruppe) - und
zwar infolge eines massiven Cyberangriffs auf
das interne Rechnernetz des saudi-arabischen
Olgiganten ARAMCO. Bei diesen Angriffen,
die am 15. August 2012 stattfanden und mut-
malilich von einer Organisation namens The
Cutting Sword of Justice (das Hiebschwert der
Gerechtigkeit) durchgefihrt wurden, wurden
die Daten auf allen betroffenen Rechnerlauf-
werken geldscht und an ihrer Stelle das Bild
einer brennenden amerikanischen Flagge ein-
gesetzt. Die US-Sicherheitsbeamten schienen
sicher zu sein, dass der erste dieser Angriffe
ein Vergeltungsakt iranischer Agenten fur die
Beschadigung ihrer eigenen Nuklear- und
Olinfrastruktur durch Stuxnet bzw. Flame war.
Diese zwei Schadprogramme wurden der US-
und der israelischen Regierung zugeschrieben
(was diese allerdings nie bestatigten).

Nehmen wir einmal an, all diese Mutmaléun-
gen und Anschuldigungen waren wahr. Und
nehmen wir insbesondere an, die zwei dicht
aufeinanderfolgenden Angriffe im Jahr 2012
(und auch die folgenden) waren nicht von
unterschiedlichen und unabhangigen Orga-
nisationen ausgeflihrt worden, sondern stell-
ten die konzertierte Aktion einer staatlichen
Regierung (Iran) dar, die damit Vergeltung fur
ahnliche Attacken auf ihre Cyberinfrastruktur
durch andere Lander (Israel und die USA) tbte.
Dazu halte man sich die andauernden, von
staatlicher Seite angeordneten boswilligen
Cyberaktivitaten der chinesischen Volksbefrei-
ungsarmee, des Russian Business Network und
der Funktionare in Nordkorea vor Augen. Die
Schlussfolgerung musste lauten, dass Staa-
ten ebenso wie Einzelpersonen und oppo-
sitionelle Gruppen inzwischen direkt und in
grolsem Mafstab an feindseligen Handlungen
beteiligt sind, die zunehmend die Grenzen der
traditionellen Spionage, Geheimaktionen und
,schmutzigen Tricks“ der Vergangenheit Uber-
schreiten. Die andauernde zwischenstaatliche
Auseinandersetzung, die mit hohem Einsatz,
aber geringer Intensitat geflhrt wird, entwi-
ckelt sich allméahlich zu einem Phanomen, das
eine Reihe von Wissenschaftlern (z. B. Michael
L. Gross von der Universitat Haifa) als Soft War
(weicher Krieg) bezeichnet.

Cyberhacktivismus und Soft War

Analog zum Begriff der ,weichen Macht®
bezeichnet der Terminus ,weicher Krieg“ eine
bewusst nicht kinetische Art der Kriegfuhrung:
Weder kommen konventionelle Waffen zum
Einsatz, noch kommt es zu der mit konventi-
onellen Angriffen einhergehenden Zerstérung.
Dennoch handelt es sich um eine schwerwie-
gende Art der Auseinandersetzung. Schlief3-
lich wird ein echter Schaden herbeigefthrt,
auch wenn dieser nur selten (aufer im Fall von
Stuxnet) zu einer physischen Beschadigung
materieller Objekte flhrt. Stattdessen kommt
es zum Verlust an Informationen und Zugang
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zur Informationsverarbeitung. Grundlegende
Aktivitaten der Gesellschaft, die in hohem
Male auf die Informationsverarbeitung ange-
wiesen sind, werden lahmgelegt: Bankwesen,
Bergbau, Gesundheitsversorgung, Handel und
Wirtschaft).

Im Gegensatz zum vielzitierten ,Cyberkrieg*
beschrankensichdie Waffen und Taktiken beim
,weichen Krieg“ nicht auf den Cyberspace. Sie
konnen die gezielte Nutzung verschiedener
Medien durch staatliche Stellen umfassen
- ob soziale Netzwerke oder herkdmmliche
Medien -, mit dem Ziel, Propaganda zu betrei-
ben, Verwirrung und Durcheinander zu stiften
und gezielt Falschinformationen zu streuen.
In einem ,weichen Krieg“ konnen auch nicht-
todliche (oder ,weniger todliche®) Waffen im
Rahmen von konventionellen Angriffen zum
Einsatz kommen. Fir ,pseudostaatliche” Ter-
rorgruppen wie die Hamas konnte das auch
den Einsatz freiwilliger Zivilisten als ,mensch-
liche Schutzschilde® bedeuten, um konven-
tionelle Angriffe auf physische Infrastrukturen
oder Militareinrichtungen durch den Gegner zu
verhindern. Dies ist nur eine von vielen gewalt-
losen Taktiken, die unter dem Begriff lawfare
zusammengefasst werden: Das Recht selbst
(in diesem Fall das Kriegsvolkerrecht) wird
bemiht, um den Gegner in einer Art ,Rechts-
feldzug® abzuwehren.

Die Entwicklung des Cyberkonflikts zu einem
,weichen Krieg“ nach dem Modell des Hack-
tivismus unterscheidet sich grundlegend von
dem umfassenden Cyberkrieg mit weitrei-
chenden Konsequenzen, der im letzten Jahr-
zehnt von vielen Experten (wie Richard Clarke)
vorhergesagt wurde. Das vielzitierte ,Cyber-Ar-
mageddon® oder ,Cyber-Pearl Harbor® wirde
die massive Storung und Zerstorung konven-
tioneller Systeme wie der Luftverkehrsiiberwa-
chung und der Stromnetze nach sich ziehen.
Zusammen mit einem gleichzeitig stattfinden-
den heftigen konventionellen Krieg wiirde dies
zu zahlreichen Todesopfern und groléer Zer-

storung flhren. Staatlich unterstitzte Selbst-
justiz und institutionalisierter Hacktivismus
scheinen allerdings auf etwas ganz anderes
hinzusteuern als auf dieses vertraute, aber
gleichwohl malélos Ubertriebene und unwahr-
scheinliche Szenario. Zwar ist dieser Konflikt
virtuell anstatt materiell, gewaltlos anstatt
kinetisch. Daflr ist er auf andere Weise hochst
zerstorerisch und boswillig. Er kann zu massi-
ven sozialen Unruhen flhren oder einen ,Tod
auf Raten® herbeifiihren, indem Industrie- und
Staatsgeheimnisse entwendet oder Handel,
Gewerbe, die Gesundheitsversorgung oder
das Transportwesen lahmgelegt werden.

Genau wie die zunehmende Nutzung der ,wei-
chen Macht® (durch Diplomatie, Sanktionen,
Offentlichkeitsarbeit usw.) halt auch der neue
,weiche Krieg“ klare Vorteile fir die Lander
bereit, die sich seiner bedienen. Brutale Starke
wird durch Intelligenz und Einfallsreichtum
abgelost. Diese Art der Kriegfihrung ist weni-
ger kostspielig, zerstort weniger Sachwerte,
fordert weniger Menschenleben und wirkt sich
weniger schadlich auf nationale Kulturglter
und das internationale Ansehen eines Lan-
des aus. Dennoch kann sie bei konsequenter
Anwendung die gleichen politischen Ziele
erreichen wie ein ,harter® kinetischer Krieg
und zusatzlich einen Gegner bloRstellen bzw.
abwehren, der sich allein auf den ,harten
Krieg“ verlassen hat. Anders formuliert: Die
weiche Kriegflihrung verhalt sich zum konven-
tionellen Krieg wie die asiatische Kampfkunst
mit ihrer perfekten Kombination von Gleich-
gewicht, Timing und Taktik zu einem riesigen
und starken, aber konventionell agierenden
Kampfer. Auch wenn er kleiner, leichter und
vielleicht physisch weniger stark ist als der
Schlagertyp, kann der Kampfkunstexperte sich
dennoch behaupten und den Kampf sogar fuir
sich entscheiden.

Dieser Vergleich ist durchaus angemessen,
lasst sich der ,weiche Krieg“ doch direkt auf
zwei chinesische Militarstrategen zurtickfth-
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ren. Diese machten sich im Anschluss an den
Uberwaltigenden Sieg der von den USA ange-
fihrten Koalition Uber die konventionellen
Truppen von Iraks Prasident Saddam Hussein
im Golfkrieg von 1991 Gedanken Uber die
Zukunft militarischer Konflikte. In einem 1999
erschienenen, wegweisenden Aufsatz mit dem
Titel ,Unrestricted Warfare“ argumentierten
zwei Oberste der Volksbefreiungsarmee, Qiao
Liang und Wang Xiangsui, die Vereinigten
Staaten seien zu einem internationalen bully
geworden, der physisch zu stark sei und ein
zu umfangreiches Waffenarsenal besitze, um
auf konventionelle Weise besiegt zu werden.
Deshalb, so ihre Argumentation, seien neue
Formen des Konflikts erforderlich, bei denen
Raffinesse und Intelligenz entscheidender
seien als rohe Gewalt - ganz im Geiste von
Sunzi -, um der physischen Ubermacht des
amerikanischen Hegemons wirksam begeg-
nen zu konnen.

Im Volkerrecht gibt es keine expliziten Bestim-
mungen, die diese Art von Konflikt regeln.
Sollte es sie geben? Oder reicht es aus, staat-
liche Interessen und die aus dem legitimen
staatlichen Handeln erwachsenen Normen
als Malsstab daflr anzusetzen, zu welchem
Zeitpunkt und unter welchen Umstanden
ein ,weicher Krieg"“ das Mittel der Wahl ware?
Sollten dieselben oder ahnliche Richtlinien,
die fur den Krieg mit konventionellen Waffen
gelten, auch auf diese ,weiche“ Art der Krieg-
fihrung angewandt werden? Oder sollte diese,
wie ursprunglich angedacht, ohne jegliche
Begrenzung bleiben?

Ware es nicht beispielsweise sinnvoll zu
bestimmen, dass Staaten sich nur dann an
einem ,weichen Krieg“ beteiligen durfen,
wenn die Differenzen mit anderen Staaten
so schwerwiegend und die Positionen so
unversohnlich sind, dass der Einsatz von kon-
ventioneller Gewalt ebenfalls gerechtfertigt
ware (wie etwa beim Streit um das iranische
Atomwaffenprogramm auf iranischer wie auf

US-amerikanischer/israelischer Seite)? Und
sollten wir vielleicht fordern bzw. mit Recht
erwarten durfen, dass grundsatzlich dem
,weichen Krieg“ der Vorzug gegeben wiurde,
wenn Staaten vor der Entscheidung stehen,
einen ,weichen“ oder einen konventionellen
Krieg mit kinetischen Waffen zur Losung sol-
cher Konflikte zu flhren - vorausgesetzt natir-
lich, dass nach dem Prinzip der Ultima Ratio
samtliche gewaltlosen Mittel zur Klarung des
Konflikts zuvor ausgeschopft wurden? Der viel-
leicht wichtigste Punkt: Sollten wir nicht for-
dern bzw. mit Recht erwarten dirfen, dass die
Konfliktparteien alles in ihrer Macht Stehende
taten, um gezielte Angriffe auf Nichtkombat-
tanten und deren Eigentum zu vermeiden - so,
wie es das Volkerrecht fur die konventionelle
KriegfUhrungvorschreibt? Denkenwirnochein-
mal an das Beispiel der freiwilligen Zivilisten,
die als menschliche Schutzschilde eingesetzt
wurden: Sollten Angriffe auf Finanzinstituti-
onen oder zivile Infrastruktur, die lediglich zu
einem verweigerten Zugang auf Systeme oder
Dienstleistungen flihren, weniger streng beur-
teilt werden? Ist die Unterscheidung zwischen
Kombattanten und Nicht-Kombattanten in
diesen Fallen nicht vielleicht weniger anwend-
bar und somit auch weniger bedeutsam?

Soft War und Soft Law

Diese Fragen gilt es im Zuge des Entstehens
des ,weichen Kriegs“ zu klaren — sowohlim All-
gemeinen als auch - mit Blick auf die zuneh-
mende Nutzung dieser Taktik durch Staaten
—im Speziellen. Schlieldlich betrifft diese Form
der Kriegflihrung inzwischen nicht mehr nur
einzelne Aktivisten oder nicht staatliche Grup-
pen. Auch wenn ein Grofsteil der normativen
Arbeit im Rahmen des bestehenden Volker-
rechts erfolgt ist (besonders hervorzuheben ist
hier das Tallinn-Handbuch von 2012), bin ich
inzwischen der Auffassung, dass der Rechts-
rahmen nicht ausreichen wird, um in diesem
neuen Konfliktbereich eine zuverlassige Orien-
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tierung zu bieten. Meine Skepsis griindet sich
aufverschiedene Erwagungen:

Die Autoren des Tallinn-Manual - darunter
einige der renommiertesten Rechtsexperten
der Welt - haben versucht, das bestehende
Volkerrecht so auszulegen und fortzuschrei-
ben, dass die bestehenden Gesetze auf Ausei-
nandersetzungen im Cyberspace anwendbar
sind. (Dazu zéhlen die volkerrechtlichen Rege-
lungen zu bewaffneten Konflikten und der
humanen Behandlung von Kriegsopfern sowie
die Bestimmungen zu kriminellen Handlun-
gen.) Wie ich jedoch weiter oben ausgefihrt
habe, ist der ,weiche Krieg“ im eigentlichen
Sinn nicht als Krieg zu verstehen. Er stellt auch
kein Verbrechen dar (obwohl Staaten unter
Umstanden solche Handlungen in Auftrag
geben, die normalerweise unter das Strafrecht
fielen). Und schlielSlich umfasst der ,weiche
Krieg“ zwar den Cyberspace, ist aber nicht auf
diesen beschrankt. Auch der ,Medienkrieg® ist
gleichfalls kein ,Krieg® und nicht auf Cyber-
konflikte begrenzt. Der Einsatz nicht todlicher
Waffen bzw. die Verwendung von Taktiken des
lawfare (darunter auch der Einsatz menschli-
cher Schutzschilde) erfolgt nicht nuraufRerhalb
des Cyberspace (und wird damit auch nichtim
Tallinn-Manual behandelt), sondern dient ins-
besondere dazu, die eindeutigen Normen des
bestehenden Volkerrechts zu konterkarieren
und den Wortlaut des Gesetzes gegen seine
eigentliche Regelungsabsicht zu verwenden.

Auch im eigentlichen Cyberspace haben die
Taktiken des ,weichen Kriegs“ mehr mit Spio-
nage als mit Krieg oder Verbrechen gemein. Im
Volkerrecht werden sie nicht explizit genannt
- und die Unterzeichnerstaaten der entspre-
chenden Ubereinkommen zeigen auch kein
Ubermaliges Interesse daran, diesen Zustand
zu andern. Hier genau liegt das wesentliche
Hindernis fir die Schaffung eines verbind-
lichen Rechtsrahmens: Die Unterzeichner-
staaten der Abkommen, deren Zustimmung
fur eine Erweiterung oder Abanderung der

Rechtsakte erforderlich ware, lehnen grund-
satzlich jede weitere Einmischung in ihre Inte-
ressen und Aktivitaten durch Abkommen oder
weitere gesetzliche Vorgaben ab. Und da das
Volkerrecht im Wesentlichen auf dem beruht,
was Staaten selbst tun bzw. zu tolerieren
bereit sind, stellt dieser Widerstand ein gewal-
tiges Hindernis fir die Festlegung eines ver-
bindlichen Rechtsrahmens dar, zumal es sich
bei diesem Thema offenbar um das einzige im
Bereich Cyberspace handelt, bei dem die USA,
Russland und China einer Meinung sind. [Der
kurzlich gescheiterte Versuch, das Tallinn-Ma-
nual tber die NATO-Mitglieder hinaus auch bei
den Vereinten Nationen umfassend internati-
onal zu verankern, bestarkt diesen Eindruck.]

Dennoch ist der Fall nicht so aussichtslos,
wie er erscheinen mag. Historisch betrachtet
haben die wichtigsten volkerrechtlichen Gre-
mien haufig erst im Nachgang Normen fur
bestimmte Handlungen festgeschrieben. Diese
Normen leiteten sich spater aus der offentli-
chen und politischen Debatte in den Staaten
selbst her, die sich auf die Vor- und Nachteile
ihres Handelns und die jeweiligen Ziele bezo-
gen, die mit den Handlungen erreicht werden
sollten. Abkommen und Gesetze vermitteln
haufig den Anschein, vorschreibenden Charak-
ter zu haben und der (haufig unwilligen) Bevol-
kerung oder den Staatsvertretern von aulten
auferlegt zu werden. Bewahrte Handlungen
und Verfahrensweisen hingegen entstehen aus
den gemeinsamen Erlebnissen der betroffe-
nen Akteure und spiegeln deren gemeinsame
Erfahrungen und Ziele wider.

Aus diesem Blickwinkel betrachtet, beruht das
Volkerrecht durchaus auf Ubereinkunft, Kon-
sens und freiwilliger Einhaltung. Sein durch
und durch kosmopolitischer Charakter (der
haufig von politisch besetzten ,Expertenaus-
schissen® Ubersehen wird, die ihre eigenen
Verhaltenskodizes oft zum MaRstab flr die All-
gemeinheit erheben) spiegelt vor allem Imma-
nuel Kants Vorstellung von den Prinzipien der
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regulatorischen Ordnung wider, nach dem die
moralischen Akteure sich ihren selbst formu-
lierten Grundsatzen aus freien Stlicken unter-
werfen, um gemeinsame Ziele zu erreichen.
Grundsatze werden demnach umso eher
umgesetzt und akzeptiert, wenn die beteilig-
ten Akteure sie selbst bestimmt haben.

Dies ist eine etwas weitldufige Beschreibung
eines bekannten Ansatzes, der in den interna-
tionalen Beziehungen als ,aufstrebende Nor-
men“ (Engl.: emergent norms) bezeichnet wird.
Dieses Konzept wird in der Moralphilosophie
etwas umfassender als ,Versuch und Irrtum®
bezeichnet. Es beschreibt ein empirisches Her-
antasten an Ordnung und Gleichgewicht. Aris-
toteles (als wichtigster Vertreter) beschreibt
diesen Prozess allgemein als die Methodik
der ,unvollkommenen® Wissenschaften. Das
Konzept wird Uberwiegend dem grofsen zeit-
gendssischen  Moralphilosophen  Alasdair
Maclntyre zugeschrieben, der die Methodik fur
die Gegenwart neu interpretiert. Sie kommt in
der Gegenwart sowohlim Cyberspace als auch
im Bereich der militarischen Robotik zum Ein-
satz (wie ich bereits an anderer Stelle in mei-
nen Veroffentlichungen zu diesen Themen
umfassend aufgezeigt habe). Rechtswissen-
schaftler wiederum bezeichnen die informelle
und freiwillige Selbstregulierung (wie etwa
die Verhaltenskodizes von Unternehmen oder
die Ausfihrungen und Empfehlungen von
Fachleuten im Anschluss an eine tiefe morali-
sche Krise) inzwischen ebenfalls als ,weiches
Recht".

Offenbar besteht Bedarf an einem umfassen-
den und wahrnehmbaren ,weichen® Gesetzes-
werk fir den ,weichen Krieg“. Die betreffenden
Akteure - in diesem Fall tatsachlich die geg-
nerischen Parteien in der Art von intensitats-
armem Konflikt, den ich unter der Uberschrift
,weicher Krieg“ beschrieben habe - sollten die
Grundsatze formulieren und veroffentlichen,
die sie zur Regelung ihres Verhaltens erarbei-
tet haben. Im Kalten Krieg etwa entwickelten

die Spione verfeindeter Lander ein ausgekli-
geltes Werk von Normen, um ihren Umgang
miteinander sowie den Vorrang des einen vor
dem anderen zu regeln. Vorrangiges Ziel war
es, unnotige Zerstorung und den Verlust von
Menschenleben im Zuge ihrer Untergrundta-
tigkeit auf ein Minimum zu beschranken sowie
den beiderseitigen Umgang mit gegnerischen
Gefangenen sowie den Agentenaustausch
zu regeln. Daneben wurden Taktiken konzi-
piert, um das Risiko der versehentlichen oder
unnotigen Eskalation eines Konflikts weitge-
hend auszuschlieRen (insbesondere da in der
damaligen Zeit der nuklearen Aufristung die
Schwelle zum Krieg mit kinetischen Waffen
schnell hatte Uberschritten werden kdnnen).
Mit diesen informellen normativen Rege-
lungen sollte das erklarte Ziel der Spionage
erreichbar gemacht - und nicht verhindert -
werden: namlich belastbare Informationen zu
den Absichten und Fahigkeiten des Gegners
zu erlangen. Es lag in der Natur der Sache,
dass es hierbei weder ,Rate“ noch ,Gipfel-
treffen® gab; auch wurden selbstverstandlich
keine ,Verhaltenskodizes® veroffentlicht oder
propagiert. Vielmehr wurden diese Normen
von den Mitgliedern dieser bemerkenswerten
Interessengemeinschaft nach und nach ,ver-
standen®, weitgehend angenommen und auch
eingehalten.

Wie der mogliche Entwurf eines solchen
,weichen Rechts® fir den ,weichen Krieg”
aussehen konnte, wurde weiter oben unter
Verwendung der etwas vertrauteren Termino-
logie des ,gerechten Kriegs®, die sich hier fur
diesen Zweck anbietet, bereits umrissen. Die
an einem ,weichen Krieg“ beteiligten Parteien
haben zum Beispiel ein Interesse daran, den
Konflikt nicht versehentlich ,kinetisch eskalie-
ren zu lassen® und die wichtigste zivile Infra-
struktur vor unnétigen ,Kollateralschaden® zu
bewahren. Das betrifft insbesondere solche
Schaden, die eine umfassende physische Zer-
stérung und den Verlust von Menschenleben
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nachsichziehen konnten. Alle Beteiligten win-
schen eine verhaltnismaRige Reaktion, und
alle Akteure unterliegen den Zwangen der mili-
tarischen Notwendigkeit - so, wie dies (mut-
malslich) in den oben geschilderten Konflikten
zwischen den Cyberkriegern des Irans und den
USA sowie Israels der Fall war. Gegner wie die
USA, China und die Russische Foderation, die
noch immer in dem vorlaufigen Zustand einer
unbegrenzten Kriegflihrung verharren, miissen
nun direkter und ehrlicher als bisher ausloten,
wo ihre gemeinsamen Interessen liegen, wenn
es um darum geht, ihren ,weichen® Konflikten
Grenzen und Normen zu geben. Und dies sollte
geschehen, ehe der dauerhafte Schaden, der
allen Konfliktparteien fortwahrend entsteht,
eskaliert und in eine weitaus ernstere und irre-
parable Situation mindet.

Ich mochte mit einer positiven Schlussfolge-
rung enden. Der zunehmende Ruckgriff auf
Taktiken des ,weichen Kriegs“ - darunter im
Cyberspace ausgetragene Konflikte - konnte
dazu fihren, dass reale Konflikte und Strei-
tigkeiten, die Staaten zuvor oft in den Krieg
geflhrt haben, nun eine Weiterentwicklung
erfahren. Moglicherweise entsteht eine echte
Opposition und Form der Konfliktlosung, die
eine weitaus geringere Zahl an Verletzten und
Toten nach sich zieht und gleichzeitig weniger
Sachschaden bei Gegnern und Unschuldigen
anrichtet - Schaden, die zudem leichter zu
beheben oder zu reparieren waren -, als es je
zuvor in konventionellen Konflikten vorstell-
bar war.

1 http://www2.warwick.ac.uk/fac/soc/pais/research/ierg/
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Cyberwarfare - Hype oder

Bedrohung?

von Prof. Dr. Gotz Neuneck

Der Begriff des Cyberwar erlebt seit einigen
Jahreneinen beispiellosen Hype. Schuld daran
sind aufsehenerregende Falle von Cyberangrif-
fen auf Grolsunternehmen, Banken und Regie-
rungen sowie die haufige Verwendung des
Begriffs Cyberkrieg durch die Medien. Auch
werden Staaten immer wieder mit Cyberan-
griffen in Verbindung gebracht. Spektakulare
Angriffe auf Estland, Georgien, Iran oder Sau-
di-Arabien sind politisch motiviert. Folgerich-
tig ist das Thema Gegenstand internationaler
Debatten und staatlicher Planungen gewor-
den. Schlieldlich nutzen auch Staaten und ihre
Regierungen zunehmend digitale Techniken,
sei es zur Uberwachung oder Spionage, sei
es zur Kommunikation oder zur Optimierung
des Streitkrafteeinsatzes. Waffensysteme sind
heute vernetzt und fulten auf digitalen Tech-
nologien. Daher ruhrt die Debatte um die
Entwicklung, Beschaffung und den Einsatz teil-
automatisierter Kampfdrohnen. Solche unbe-
mannten Systeme sind nur steuerbar, wenn sie
uber Datenverbindungen, Computersysteme
und Bodenstationen verfligen. Sie sind ebenso
Bestandteil des Cyberraums wie viele andere
zivile und militarische Systeme auch. Das Pen-
tagon bezeichnet den Cyberspace inzwischen
als ,neue Domane der Kriegfihrung®. Damit
stellt sich fur Regierungen, Streitkrafte und
die Gesellschaft als Ganzes die Frage nach der
Starkung der friedlichen Nutzung der Cyber-
sphare, der Abwehr kinftiger Bedrohungen
und dem Aufbau einer wirkungsvollen, demo-
kratischen Kontrolle.

Westliche Gesellschaften treten seit Lan-
gem flr ein ,offenes, sicheres und friedliches
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Internet ein, gleichzeitig bereitet sich westli-
ches Militér auf den elektronischen Kampf im
Cyberraum vor. Neue militarische Anwendun-
gen und Gewalteinsatze fihren vor dem Hin-
tergrund des technischen Fortschritts stets
zu ethischen, volkerrechtlichen und sicher-
heitspolitischen Herausforderungen fur den
einzelnen Soldaten, aber auch fir die Staa-
tenwelt. Unter welchen Bedingungen dirfen
Cyberangriffe angewendet werden? Was ist
eine adaquate Reaktion auf einen Cyberan-
griff? Wie schitzt man sich gegen Angriffe?
Welche Prinzipien des internationalen Volker-
rechts sind anwendbar und wo fehlen Rege-
lungen? Zunachst ist zu klaren, ob es so etwas
wie Cyberkrieg in Zukunft tatsachlich geben
wird und welche mdglichen Implikationen
sich daraus fur Streitkrafte und Gesellschaften
ergeben. Sodann ist zu analysieren, ob heutige
internationale Regelungen zur Begrenzung
eines Cyberkriegs ausreichen und welche kon-
krete Verantwortung fir Gesellschaften, Regie-
rungen, Streitkrafte sowie Einzelnutzer daraus
erwachsen.

In mehreren Debatten, die sich gegenseitig
Uberlappen, geht es zum einen um die Zukunft
des ,globalen, freien und offenen® Internets
auch vor dem Hintergrund der Bestrebung
einzelner Staaten, die Kontrolle Gber die natio-
nale und globale Infrastruktur zu erlangen
(Internet Governance). Zum anderen besteht
die Beflrchtung, dass das Internet vermehrt
fir militarisch motivierte Cyberangriffe ver-
wendet werden konnte. Im Kriegsfall konnten
Angriffe nicht nur auf klassische militarische
Ziele gefihrt werden, sondern auch auf private
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und offentliche Infrastrukturen, so dass das
moderne Leben zum Stillstand kame. Fallen
Kommunikationsinfrastrukturen wie das Inter-
net oder die Stromversorgung langerfristig
aus, werden zentrale gesellschaftliche Funktio-
nen unterbrochen und belasten eine moderne
Gesellschaft nachhaltig. Zum dritten konnten
Militars ihre Kampfhandlungen nicht nur z. B.
im Internet austragen, sondern auch mit kon-
ventionellen Kriegsmitteln auf Cyberangriffe
antworten und mit  kinetischen Mitteln“ wich-
tige Elemente des Cyberspace angreifen.

Was ist Cyberwarfare? Findet Krieg im
Internet statt?

Unter einem Cyberwar versteht man einen
koordinierten Cyberangriff eines Landes auf
die Regierungs- oder zivilen Informationsnetz-
werke eines gegnerischen Landes, um seine
Computersysteme oder Informationsnetz-
werke zu unterbrechen, lahmzulegen oder zu
zerstoren. Das Prafix Cyber- (griechisch Steue-
rung) ist dabei recht unprazise und wird heute
furalle moglichen Domanen wie die Nachrich-
tenUbertragung, das Internet oder die Telefon-
netze verwendet. Heute finden Cyberangriffe,
also illegales Eindringen in fremde Computer
zum Zwecke der Datenausspahung, Manipu-
lation oder des Datendiebstahls im Internet
taglich statt. Das Ziel sind oft Grolbunterneh-
men, aber auch militarische Netze oder Regie-
rungen. Da jeder Nutzer Zugang zum Internet
hat, ist oft unklar, von wem die Attacken stam-
men und welche Motive dahinterstecken.
Oft ist der Schaden gering und rein 6kono-
misch. Schadprogramme, die zur Blockade
von Internetseiten oder zum Datendiebstahl
genutzt werden, sind allgemein zuganglich.
Die Angriffsroutinen werden komplexer - so
konnen Botnetz-Attacken, bei denen Rechner
aus verschiedenen Landern gekapert werden,
ferngesteuerte Angriffe ausfihren. Nicht-int-
rusive Denial of Service (DOS)-Angriffe haben
z. B. 2007 in Estland Bank- und Regierungssei-
ten lahmgelegt. Cyberangriffe sind heute auch

Beiprodukte realer Konflikte wie in der Ukraine
oder in Syrien, wo Webseiten der Konfliktpar-
teien attackiert werden. Komplexere, intru-
sive Angriffe mit Viren oder Trojanern konnen
dabei allerdings erheblich grolere Schaden
anrichten, insbesondere wenn kritische Infra-
strukturen wie z. B. die Stromversorgung oder
das Finanzsystem getroffen werden.

Hinweise auf offensive Cybertools:

Mit der Entdeckung von Stuxnet 2010
wurde erstmals eine Schadsoftware offent-
lich, mit der es gelungen war, durch die
Kombination einer Spah- mit einer Steue-
rungsmalware die umstrittene Urananreiche-
rungsanlage in Natanz, Iran, zu infiltrieren und
einige hundert Zentrifugen direkt zu zerstoren,
also Cybersabotage zu betreiben. Man kann
den Stuxnet-Wurm durchaus als erste digi-
tale, zielgerichtete ,Cyberwaffe® bezeichnen.
Offensive Cybertools sind Programmcodes,
diein eine logische oder physische Umgebung
eindringen und reale Objekte blockieren oder
zerstoren konnen. Es ist nicht bekannt, ob es
tatsachlich bereits einsetzbare Cyberwaffen
gibt, aber es gibt Hinweise, dass sich in eini-
gen wenigen Staaten, allen voran die USA,
offensive Cyberwaffen in der Entwicklung
befinden. 2012 schrieb die Forschungsagentur
des Pentagon DARPA das Projekt Foundational
Cyberwarfare (Plan X) aus, bei dem ,innovative
Ansatze® fur die Cyberkriegfihrung erforscht
werden sollen. Das Defense Science Board des
Pentagon sprach sich 2013 dafur aus, eine
Legion von ,Cyberkriegern® aufzustellen und
,Cyberangriffsfahigkeiten von Weltklasse® zu
entwickeln. Durch die Snowden-Enthullun-
gen wurde auch eine geheime Abteilung in
der NSA bekannt, die seit 15 Jahren ,mals-
geschneiderte Angriffe” gegen chinesische
IT-Systeme ausfihrt. AuRerst aufschlussreich
istdie von US-Prasident Obama am 20.10.2012
unterzeichnete geheime Prasidenten-Direktive
PPD-20. Die dafur zustandigen Behorden wer-
den aufgefordert, Offensive Cyber Effect Opera-
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tions (OCEQ) zu entwickeln und eine Liste von
potenziellen Zielen aufzustellen. Angesichts
solcher Entwicklungen werden andere Staaten
nicht tatenlos zuschauen. Die Wahrscheinlich-
keit eines Wettrlistens mit Cybertools nimmt
ebenso zu wie Falle von Cyberspionage zum
Ausspahen moglicher Angriffsoptionen, wie
sie die USA etwa seit Langem China vorwerfen.

Ambivalente Sicherheitsvorsorge

Fine Studie des UN-Forschungsinstitutsin Genf
UNIDIR zeigt, dass viele Lander die Grindung
und Einbeziehung von Cybercommands in die
regularen Streitkrafte und in die Landesver-
teidigung betreiben; 2012 hatten bereits 114
Staaten nationale Cyberschutz-Programme
eingerichtet.! Gegenuber 2011 hat sich die
Zahl mehr als verdoppelt. 67 Staaten haben
rein zivile Programme und 47 Staaten geben
ihren Streitkraften eine zusatzliche Rolle und
beziehen Formen des Cyberwarfare in ihre
militarische Planung und Organisation mit ein.
Bisher haben lediglich sechs Staaten militari-
sche Cyberstrategien veroffentlicht. 17 Staa-
ten geben laut Medienberichten an, dass sie
,offensive Fahigkeiten“ entwickeln. Es bleibt
aber meist unklar, was darunter im Detail zu
verstehen ist. Insgesamt herrscht keine Trans-
parenz bezlglich der jeweiligen Einsatzfelder
und Moglichkeiten. Es ist eine dringende Auf-
gabe internationaler Diplomatie, mehr Lichtin
die verschiedenen Anstrengungen zu bringen.

Eine Cyberkriegfihrung ist sicher nicht mit
konventioneller Kriegfiihrung zu vergleichen.
Computerprogrammcodes, die als Cyberwaf-
fen eingesetzt werden, nutzen meist Verwund-
barkeiten gegnerischer Computersysteme
oder Netzwerke aus. Tiefgehender Einblick
in deren technologische Funktionsweise ist
also ebenfalls eine wichtige Voraussetzung.
Wer sich gegen eine Offensive mit Bits und
Bytes verteidigen will, braucht etwas Zeit, um
reagieren zu konnen. Auch ist die Wirkung von
Cyberwaffen zunachst nicht-letaler Natur. Die
Schadenswirkung ist angesichts der Komple-

xitat der Technologie nur schwer absehbar.
Kollaterale Kaskadeneffekte kdnnen ebenso
auftreten wie unbeabsichtigte Wirkungen. Auf-
grund der Anonymitat im weltweiten Netz ist
die Attribution? eines Angriffs erschwert oder
unmoglich. Die Infrastruktur des Internets wird
meist von Firmen und multinationalen Inter-
netprovidern betrieben, Regierungen haben
also keinen direkten Zugriff. Disruptive Cyber-
tools sind zudem one-shot-weapons, deren
Wirkung durch geeignete Gegenmalinahmen
leicht einzuschranken ist, wenn Sie erst einmal
bekannt sind. Insbesondere Angriffe auf kriti-
sche Infrastrukturen konnen dabei trotzdem
erheblichen Schaden hervorrufen. Im Hin-
blick auf einen strategischen Cyberkrieg sind
zwei Szenarien denkbar: Zum einen konnte in
einer Krisensituation ein angegriffener Staat
selbst Cyberangriffe starten und so die Krise
eskalieren. Zum anderen konnte ein Staat
nach schweren, lang andauernden Cyberan-
griffen selbst mit ,kinetischen Waffen“ zurlick-
schlagen und so einen konventionellen Krieg
vom Zaun brechen. Es ist vorstellbar, dass in
Zukunft reale Kampfhandlungen von Cyber-
attacken gegen Medien, aber auch gegen das
gegnerische Militar begleitet werden und dass
sich Staaten schon jetzt auf solche Szenarien
vorbereiten.

Internationale Anstrengungen zur
Regulierung des Cyberwar

Westliche Staaten wie die USA und die EU
betrachten den wichtigsten Teil der globalen
Cybersphare, das Internet, als globale res com-
munis omnium (wie die Hohe See oder den
Weltraum) und als dkonomische Ressource,
die fur die Nutzer ,frei, sicher und offen® blei-
ben soll. Vor diesem politischen Hintergrund
und der technischen Dynamik auf dem zivilen
wie auf dem militérischen Cybersektor haben
internationale wie regionale Organisationen
und Staatengruppen Konferenzen, Dialoge
und Studien zur Verbesserung der globa-
len Cybersicherheit initiiert. Auch die NATO
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hat das Cyberthema fir sich entdeckt und
begonnen, eine Cyberabwehr aufzubauen und
innerhalb der Mitgliedstaaten abzustimmen.
Das Strategische Konzept von 2010 spricht
davon, dass Cyberangriffe eine Schwelle errei-
chen kénnen, die ,den Wohlstand, die Sicher-
heit und die Stabilitat von Staaten und des
euro-atlantischen Raums bedrohen®. Keine
eindeutige Position gibt es hinsichtlich der
Frage, wie die Allianz auf einen Cyberangriff
reagieren wurde. Auf Einladung des NATO
Cooperative Cyber Defence Centre of Excellence
in Tallinn (Estland) wurde eine internationale
Gruppe von Juristen beauftragt, zu prifen, ob
die Normen und Praktiken des Volkerrechts
auf den Fall eines Cyberwars anwendbar sind.
Im Marz 2013 erschienen die Prifungsergeb-
nisse in einem Handbuch, dem sogenannten
Tallinn Manual?: Es enthalt 95 kommentierte
Regeln und kommt zu dem Schluss, dass der
Cyberspace kein rechtsfreier Raum ist, dass
die UN-Charta auf Cyber-to-Cyber-Angriffe
anwendbar ist und dass Staaten grundsatz-
lich fur die Cyberinfrastruktur und daraus her-
vorgehende Aktivitaten auf ihrem Territorium
verantwortlich sind. In Bezug auf das Gewalt-
verbot der UN-Charta Art. 2 (4) besagt Regel 10,
dass ,eine Cyber-Operation, die eine Andro-
hung oder Anwendung von Gewalt gegen
die territoriale Unversehrtheit und politische
Unabhangigkeit eines Staates darstellt oder in
irgendeiner anderen Weise mit den Zielen der
UN unvereinbar ist, rechtswidrig ist*. Daraus
leitet sich ab, dass ein angegriffener Staat
sein Recht auf Selbstverteidigung nach Art. 51
wahrnehmen darf. Ein umfassender Cyberan-
griff kann demnach durchaus zu einem regula-
ren Krieg fuhren. Genaue Kriterien, wann eine
Cyberoperation die Schwelle eines ,bewaffne-
ten Angriffs“ erreicht, sind einzelfallabhangig.
Spionage oder Datendiebstahl, die zu einer
Unterbrechung von nicht-existenziellen Cyber-
diensten fihren, zahlen nicht dazu. Da genaue
Kriterien, wann die Schwelle eines ,bewaffne-
ten Angriffs“ im Cyberspace Uberschritten ist,

fehlen, besteht die Gefahr, dass praventive
militarische Aktionen durch die angegriffene
Seite legitimiert und kinetische Angriffe gegen
Cyberziele fuhrbar® werden. Dennoch hat das
Tallinn Manual eine interessante Grundlage fur
die weitere Diskussion zur Anwendbarkeit des
Volkerrechts auf die Aktivitaten im Cyberraum
geschaffen. Auf UN-Ebene hat im Juni 2013
eine flnfzehnkopfige Group of Governmental
Experts (GGE) dem UN-Generalsekretar einen
Bericht vorgelegt, in dem sie vier Kategorien
vorschlagt, um fir eine ,friedliche, sichere,
offene und kooperative ICT-Umgebung® zu
sorgen.* Unter anderem will man verstarkt
Normen, Regeln und Prinzipien fur verantwor-
tungsvolles Staatsverhalten berlcksichtigen,
das auf dem existierenden Volkerrecht basiert,
und Vertrauensbildende MalRnahmen (VBM)
weiterentwickeln, die in einer Krise eine wei-
tere Eskalation verhindern helfen. Der Bericht
enthalt eine Liste von moglichen VBM, die als
Grundlage fir internationale Vereinbarungen
dienen konnen. Sie reichen von einem Infor-
mationsaustausch nationaler Cyberstrategien
Uber die Etablierung von regionalen Konsulta-
tionsmechanismen bis hin zur gegenseitigen
Meldung von Cybervorfallen. Eine neue UN-Ex-
pertengruppe setzt diese Arbeit zurzeit ebenso
fort wie regionale Organisationen, etwa die
OSZE. Der OSZE-Ministerrat hat im Dezember
2013 eine erste Liste von VBM verabschiedet,
zu deren Einfuhrung sich die OSZE-Teilneh-
merstaaten freiwillig verpflichten. Sie reichen
vom Austausch nationaler Ansichten zur ICT-Si-
cherheit Uber verstarkte Kooperationen und
Konsultationen bis hin zur Erarbeitung einer
gemeinsamen Terminologie. Einzelne Staaten
haben inzwischen auch bilaterale Konsultatio-
nen und ,Cyberdialoge® ins Leben gerufen, so
zwischen den USA, Deutschland, Japan und
Russland, und die USA und Russland haben
bereits eine Art ,rotes Telefon® zur gegenseiti-
gen Warnung vor Cybervorfallen eingerichtet.

Trotz dieser sinnvollen Anstrengungen fehlen
bis heute allgemeine, volkerrechtlich akzep-
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tierte Definitionen fur Begriffe wie ,offensive
Cyberwaffe* oder ,strategischer Cyberkrieg®
ebenso wie eine verbindliche Schadensklas-
sifizierung fur Angriffe und effektive Schutz-
konzepte fir den Cyberraum. Der inzwischen
technisch moglichen Abhorpraxis der Geheim-
dienste sind in den demokratischen Staaten
enge Grenzen zu setzen. Uber bilaterale Verein-
barungen hinaus erscheint eine Starkung des
internationalen Rechts bei Regelungen fiir den
Datenschutz und den Schutz der Privatsphare
dringend geboten. Kriterien und neue Instru-
mente sind erforderlich, um das massenweise
und verdachtsunabhangige Abhdren zu unter-
binden. Wirtschaftsspionage muss ebenso
untersagt werden wie die verdachtsunabhan-
gige Massenspeicherung von Daten Uiber lange
Zeitraume. Fur die Etablierung solcher Prinzi-
pien sind nicht die Geheimdienste, sondern
Parlamente und internationale Organisation
zustandig. Innerhalb der EU ist eine einheitli-
che Regelung zu schaffen, die dem EU-Blrger
das Recht auf Dateneinsicht verschafft und das
Loschen von Daten ermdglicht. Die Computer-
wirtschaft muss zu besserer Cybersicherheit
und Transparenz der benutzten Daten ver-
pflichtet werden. Auch bendétigen die Nutzer
mehr Informationen Uber Cybersicherheit und
bessere Schulung in der technischen Hand-
habung. Fur eine zeitnahe Frihwarnung und
ein effektiveres Krisenmanagement mussen
die verantwortlichen Behdrden, die zentralen
Internet Serviceprovider und die wissenschaft-
lichen Einrichtungen gemeinsam Technolo-
gien und Prozesse entwickeln, um eine bessere
Analyse, Erkennung und Abwehr von Angriffs-
mustern zu etablieren. Gemeinsame Ubun-
gen und der Datenaustausch forensischer
Analysen sind hier ebenso wichtig wie die
gegenseitige technische Hilfe, der regelmalige
Erfahrungsaustausch und gemeinsame Table-
top- oder Experteniibungen von betroffenen
Staaten. Auch ist zu prifen, ob vertrauensbil-
dende Kontrollmechanismen der Verifikation,
wie im militarischen Bereich vielfach erprobt,

Ubertragbar sind. Die Aufgabe internationaler
Cybersicherheitspolitik ist es zuallererst, einen
digitalen Rustungswettlauf zu verhindern. In
den Zeiten des Kalten Krieges haben die Instru-
mente ,Vertrauens- und Sicherheitsbildende
Mallnahmen® (VSBM) und Ristungskontrolle
wichtige Dienste geleistet, um zumindest
einen ,Krieg aus Versehen® oder eine exzessive
Rustungskonkurrenz zu unterbinden. Ermuti-
gend ist die Einrichtung eines ,roten Telefons®
zwischen den USA und Russland. Sie sollte
Vorbild fir ahnliche Anstrengungen zwischen
diesen Staaten und der EU sein. Auf UN-Ebene
gehort die Entwicklung von Prinzipien und
Instrumenten flUr ein verantwortungsvolles
Handeln sowie von ersten VBM auf die Tages-
ordnung. Die OSZE hat bereits eine erste Liste
von VBM beschlossen, um die Transparenz,
Stabilitat und Berechenbarkeit der Teilneh-
merstaaten bezlglich der Nutzung von Infor-
mations- und Kommunikationstechnologien
zu starken. Ein erster Schritt ist der freiwillige
Austausch nationaler Sichtweisen auf natio-
nale und transnationale Bedrohungen sowie
der jeweiligen Aufgaben staatlicher Organisa-
tionen, Strategien und Programme. Solch ein
Prozess im Rahmen der OSZE lasst sich durch
kontinuierliche Treffen nationaler Experten
verstetigen und ausbauen. Nitzlich ware eine
Datenbank, die den OSZE-Teilnehmerstaaten
zur Erfassung nationaler Cyberpolitiken und
ihrer jeweiligen Akteure zur Verfligung steht. In
weiteren vertrauensbildenden Schritten konn-
ten die OSZE-Staaten sich gegenseitig ihre
jeweiligen militarischen Cyberkomponenten
vorstellen, ihre jeweiligen Cyberabwehrzent-
ren besuchen und dazu gemeinsame Ubungen
unternehmen. Langerfristig empfiehlt sich die
Verstandigung auf Konventionen zur Begren-
zung von militérischen Cyberangriffen.

1 Theresa Hitchens, James Lewis, Gétz Neuneck (eds.): The
Cyber Index. International Security Trend and Realities, Uni-
ted Nations Publications, New York and Geneva/Switzerland,
UNIDIR/2013/3, http://www.unidir.org/files/publications/

pdfs/cyber-index-2013-en-463.pdf.
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2 Der aus dem Lateinischen stammende Begriff Attribu-
tion bezeichnet sowohl die Zuschreibung von Ursache und
Wirkung von Handlungen und Vorgingen als auch die daraus
resultierenden Konsequenzen fiir das Erleben und Verhalten
von Menschen. http://de.wikipedia.org/wiki/Attribution,
abgerufen am 01.11.2014.

3 Michael N. Schmitt (Hrsg.): Tallinn Manual on the Interna-

tional Law Applicable to Cyber Warfare, Cambridge 2013.

4 UN General Assembly, Group of Governmental Experts on

Development in the Field of Information and Telecommunica-

tions in the Context of International Security” A/68/98, June

24, 2013.
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Warum uns die

Militarisierung des Cyberspace

beunruhigen sollte

von Dinah PoKempner!

Als Anwaltin - und insbesondere als Anwal-
tin einer nichtstaatlichen internationalen
Menschenrechtsorganisation - stofe ich oft
auf eine gehorige Portion Skepsis im Dialog
mit Angehorigen der Streitkréfte. Sie sehen
meine ,Mission® oft als lawfare, also als eine
Art ,Rechtsfeldzug®, in dem das Gesetz als
Waffe gegen den Schutz staatlicher Interessen
genutzt wird. Diese Skepsis mochte ich gleich
eingangs ausraumen. Eine solche Fehlwahr-
nehmung kann schwerwiegende Folgen fur
eine demokratische Gesellschaft und deren
Streitkrafte haben, genau wie auch Bulrger-
rechtler ein gefahrliches Spiel treiben, wenn
sie die Bedeutung von Terrorismus oder Auf-
standen als Bedrohung fir die Menschen-
rechte herunterspielen. Auch wenn nationale
Sicherheit und Menschenrechte haufig in
einem Spannungsverhaltnis stehen, sind sie
in einer lebenswerten Gesellschaft doch von-
einander abhangig. Selbst wenn die nationale
Sicherheit als relative und nicht als absolute
Bedingung betrachtet wird, ist sie integra-
ler Bestandteil der staatlichen Pflicht, die
Rechte des Einzelnen zu schutzen. Doch der
Staat kann diese Pflicht nicht erflllen, wenn
die nationale Sicherheit und die offentliche
Ordnung nicht gewahrleistet sind. Man ver-
gegenwartige sich in diesem Zusammenhang
das Phanomen der ,gescheiterten Staaten®
oder denke an eine beliebige Konfliktregion
irgendwo auf der Welt.

Nur wenige bezweifeln, dass nationale Sicher-
heit und Menschenrechte in Beziehung zuein-
ander stehen. Doch die Art dieser Beziehung
wird durchaus kontrovers diskutiert. Seit dem
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11. September 2001 wird diese Debatte im
Zusammenhang mit der Terrorismusabwehr
hitzig geflhrt, und bereits lange vor Edward
Snowdens Enthdllungen gab es auch um die
digitalen Technologien und die Regulierung
des sogenannten ,Cyberspace” heftige Diskus-
sionen. In letzter Zeit ging es dabei vor allem
um die ,Militarisierung des Cyberspace®. Die-
ses problematische Thema weist offensicht-
lich eine deutliche Schnittmenge zweier recht
unterschiedlicher Gruppen auf - auch wenn
man dies zunachst nicht vermuten wurde:
namlich derjenigen einerseits, deren Mission
der Schutz von Rechten ist, und derjenigen
andererseits, deren Mission der Schutz der
nationalen Sicherheit ist.

Es gibt Grinde fir die empfundene Militari-
sierung. Diese liegen zu einem guten Teil in
der Bezeichnung boswilliger Handlungen als
,Cyberangriffe bzw. als Bedrohung fur die
nationale Sicherheit. Andererseits liegen sie in
der Delegierung der Verantwortung (und der
Zuweisung umfangreicher Ressourcen) fur die
Bereiche Bereitschaft, Verteidigung und Reak-
tion an die Streitkrafte. Die Auffassung, der
,Cyberspace” sei ein Gefechtsfeld der Zukunft,
hat zu einer starken Konzentration auf die
Tatigkeit der Nachrichtendienste als auch
auf die Anwendung des Kriegsvolkerrechts
gefuhrt.

Doch wéhrend Wissenschaftler dariiber debat-
tieren, was nun eigentlich einen ,Angriff* im
Cyberspace ausmacht, besteht weitreichen-
der Konsens daruber, dass solche ,Angriffe”
lediglich eine recht kleine Untergruppe der

B

zebis

Zuriick zum Inhaltsverzeichnis



Cyberwar - die digitale Front: Ein Angriff auf Freiheit und Demokratie?

potenziell zerstorerischen Handlungen oder
Interventionen im Cyberspace darstellen,
wenn bestimmt werden soll, welche Faktoren
einen bewaffneten Konflikt oder eine unter
das humanitare Volkerrecht fallende Hand-
lung auslosen. Ein weitaus grolserer Teil der
Handlungen, die haufig als ,Angriffe” bezeich-
net werden, fuhrt ebenfalls zu wirtschaftlichen
Schaden, Verunstaltungen, Spionage, Identi-
tatsdiebstahl, Rufschadigung oder anderen
Folgen, fallen aber unter das Friedensrecht.
Im Sinne des bestehenden Rechts finden sol-
che boswilligen Handlungen entweder inner-
halb oder aulerhalb bewaffneter Konflikte
statt - aber nicht in einem neuen, unregulier-
ten Rechtsraum. Die Menschenrechte gelten
weiter, sei es Uber den Vektor des ortlichen
Rechts oder des Volkerrechts, und werden nur
in einem bewaffneten Konflikt Uber das lex
specialis des humanitaren Volkerrechts bzw.
durch die einschlagigen Menschenrechtsbe-
stimmungen und -abkommen eingeschrankt.

Den Geltungsbereich des Rechts abgesteckt
zu haben, bedeutet allerdings nicht, dass die
Abgrenzungen oder Anwendungsfalle eindeu-
tig waren oder dass kein Bedarf an weiteren
Gesetzen bestinde. Im Gegenteil: Die Lage
ist unubersichtlich. Die Grenzen zwischen
dem Vorliegen und dem Nichtvorliegen eines
bewaffneten Konflikts erscheinen verschwom-
men und veranderlich. Cyberangriffe sind
haufig transnationaler Natur, doch es gibt
kaum wirksame Instrumente flr internationa-
len Schutz und Regulierung. Zudem werden
Abschreckung und Vergeltung durch Probleme
derZuordnungerschwert. Staaten, Streitkrafte,
Industrie, Zivilgesellschaft und Wissenschaft-
ler streiten darlber, wessen Rechtsordnung
in welcher Situation Vorrang hat und welche
Normen schlieflich auf das Internet ange-
wandt werden sollen. Aber auch wenn der
,Cyberspace® uns mit seinen Besonderheiten
als etwas Neuartiges erscheinen mag, ist es
doch gefahrlich, sich ihn als terra nullius vorzu-

stellen, so als sei er ein leerer Raum, in dem die
Selbsthilfe zur Regel wirde. Denn wir selbst
bevolkern diesem Raum: Unsere Kommunika-
tion, Wirtschaft, Netzwerke, Verteidigungssys-
teme, Kultur und Menschenrechte befinden
sich hier, in diesem Medium, von dem wir Tag
fir Tag abhangiger werden. Der rechtliche Rah-
men mag uns undurchsichtig erscheinen wie
der Kriegsnebel, in dem ein gewisses Mal’ von
Uberreaktion, Fehleinschatzung und Fehlern
toleriert werden muss. Manchmal mag uns die
Rechtslage auch wie im Wilden Westen vor-
kommen, wo allein das Gesetz der Waffe gilt.

Zunachst einmal ist Krieg nicht der Normal-
zustand einer demokratischen Gesellschaft.
Mit gutem Grund sieht das Gesetz die Verhan-
gung eines dauerhaften Notstands nicht vor
- oft kennzeichnet ein solcher Zustand eine
Gesellschaft, die entweder undemokratisch
ist oder die standige Beschneidung von Rech-
ten hinnimmt. Das Nichtvorhandensein eines
bewaffneten Konflikts ist nicht automatisch
mit Frieden gleichzusetzen. Dennoch konnen
Unsicherheit, andauernde Bedrohung sowie
innere und aulere Angriffe an der Tagesord-
nungsein. Andererseits bedeutet die Abwesen-
heit bewaffneter Konflikte auch nicht einfach
nur die Pause zwischen zwei Kriegen. In demo-
kratischen Staaten obliegt die Reaktion auf
Bedrohungen und Angriffe in Friedenszeiten
den zustandigen Behérden, die der Offentlich-
keit und der Politik gegenliber rechenschafts-
pflichtig sind Diese Kontrolle wird durch
Aufsicht, Regulierung und gerichtliche Ent-
scheidungen sichergestellt und ermoglicht im
Vergleich zur einseitigen Konzentration auf die
militarische Bereitschaft die Herausbildung
einer vollig anderen Herangehensweise.

Der Einsatz staatlicher Gewalt in Friedens-
zeiten ist selbst bei Gefahr in Verzug stark
eingeschrankt - und zwar durch ein Men-
schenrechtsverstandnis, welches in einer
Kriegssituation nicht in gleichem Malte zum
Tragen kommt. So es ist zum Beispiel aner-
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kannte Praxis, dass die Strafverfolgungsbehor-
den auch in einem 6ffentlichen Notfall Gewalt
nur als letztes Mittel anwenden dirfen. Scha-
den und Verletzungen mussen hierbei auf ein
Mindestmal’ beschrankt bleiben - selbst im
Umgang mit Menschen, die einer Straftat ver-
dachtigt werden. Die seit Jahrzehnten in der
Strafverfolgung bewahrten internationalen
Standards sehen vor, dass todliche Gewalt nur
eingesetzt werden darf, um das Leben Unbe-
teiligter zu schutzen. Um einen Verdachtigen
in Friedenszeiten rechtmalig unschadlich zu
machen, darf er nicht einfach nur inhaftiert,
verletzt oder getotet werden - insofern solche
Malnahmen Uberhaupt erlaubt sind. Vielmehr
bedarf es der Ermachtigung durch Gesetze,
die bestimmte verbotene und vorsatzlich
begangene Handlungen unter Strafe stellen.
Selbst wenn die Behorden einen mutmalli-
chen Straftater gefasst haben, gilt grundsatz-
lich das Prinzip der Unschuldsvermutung. Der
Angeklagte hat das Recht und die Moglichkeit,
die Anklage erfolgreich von sich zu weisen,
wenn die Staatsanwaltschaft die zum Nach-
weis seiner Schuld erforderlichen Beweise
nicht erbringen kann. Es muss ein faires und
Ublicherweise offentliches Gerichtsverfahren
unter dem Vorsitz eines unabhangigen Rich-
ters stattfinden, in dem alle Rechte auf einen
ordentlichen Strafprozess und angemessene
Strafverteidigung gewahrleistet sind. Ange-
sichts dieser Auflagen bleibt den Strafverfol-
gungsbehorden in Friedenszeiten kein groRRer
Spielraum flr Fehlverhalten oder Uberreaktio-
nen. Folglich gilt fir das behordliche Handeln
die Vorgabe, rechtliche Grauzonen zu vermei-
den, um getroffene MalRnahmen sicher recht-
fertigen und Strafprozesse erfolgreich fihren
zu koénnen. Diese Bedingungen fir den Schutz
unserer Sicherheit mégen uns als Gesellschaft
suboptimal erscheinen. Wir akzeptieren sie
jedoch, weil wir andererseits nicht in einem
Polizeistaat leben wollen, in dem unsere Frei-
heiten standig beschnitten werden.

Je mehr ein Staat seine Sicherheit bedroht
sieht, umso eher werden seine demokratisch
gewahlten Vertreter die engen Vorgaben fir
den Einsatz von Gewalt lockern und dem Staat
einen weitreichenderen Handlungsspielraum
mit Befugnissen zugestehen, die in manchem
Fallen dem Kriegsrecht sehr nahekommen
oder mitihm sogarfastidentisch sind. Ein aktu-
elles Beispiel hierflr ist der sogenannte ,Krieg
gegen den Terror® der Vereinigten Staaten, in
dessen Verlauf die Rechte der Polizei umfas-
send erweitert und die der BUrger beschnitten
wurden. Zusatzlich schaffte der Gesetzgeber
die rechtliche Grundlage fur den Einsatz mili-
tarischer Gewalt. Diese Entscheidung wurde
spater sehr weit ausgelegt und zur Recht-
fertigung militarischer Einsatze weitab vom
urspringlichen Gefechtsfeld in Afghanistan
herangezogen. Aktuell soll sie eine militarische
Intervention gegen den Islamischen Staat in
Syrien und im Irak begriinden. Viele Beobach-
ter haben festgestellt, dass es grundsatzlich
einfacher ist, den Anfang eines bewaffneten
Konflikts zu benennen als sein Ende - und dies
trifft nicht nur im Fall einer isolierten milita-
rischen Intervention zu. Ist ein Staat erst ein-
mal in einen bewaffneten Konflikt verwickelt,
so beeinflusst diese Situation unvermeidlich
auch seine zivilen Institutionen. Man kann in
vielen Stadten der USA diesen Effekt des Uber-
schwappens erkennen: Oft werden Kriegs-
veteranen bei den Polizeibehorden oder im
Strafvollzug beschaftigt und mit Uberschissi-
gen Waffen des Pentagons ausgestattet — dies
sind unndtige und unangemessene Mittel, um
die offentliche Ordnung in der Zivilgesellschaft
zu sichern. Das massive Vorgehen der Polizei
bei den Protesten in Ferguson, Missouri, ist
zumindest zum Teil auf diese MalRnahmen
zurtickzufihren.

Das subtile Wirken der Regeln und Normen
des Krieges ist nicht unbedingt einfach zu
erkennen. Deshalb ist es so wichtig, die Bedeu-
tungsnuancen von Begriffen wie ,Angriff* zu
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erfassen, denn diese werden sowohlim Kriegs-
volkerrecht als auch im Friedensrecht ver-
wendet. Im Sinne des jus ad bellum wird eine
umfassende wissenschaftliche Diskussion dar-
Uber geflihrt, welche Art Cyberoperation einen
,bewaffneten Angriff* im Sinne von Artikel 51
der Charta der Vereinten Nationen darstellt.
Ein bewaffneter Angriff in diesem Sinne lasst
den Fall der Selbstverteidigung zu und setzt
dasin Artikel 2 (4) genannte Verbot der ,Andro-
hung oder Anwendung von Gewalt gegen die
territoriale Unversehrtheit oder politische
Unabhéangigkeit eines anderen Staates aulber
Kraft. Die meisten Autoren verweisen hier auf
die Absicht und die Schwere der erwarteten
Folgen des Cyberangriffs, etwa ob ahnliche
Auswirkungen zu erwarten sind wie bei einem
Angriff mit kinetischen Waffen (Verlust an Men-
schenleben, etwa durch Flugzeugabstirze oder
Zugunglicke). Auch das Ziel kann eine Rolle
spielen, etwa dann, wenn ein Angriff wichtige
Infrastruktur eines Landes zu zerstoren oder
dessen militarische Operationen lahmzulegen
beabsichtigt. Zudem kann als Indiz herangezo-
gen werden, ob ein Staat oder eine kriminelle
Vereinigung den Angriff beauftragt (insofern
dies Uberhaupt ermittelt werden kann). Auch
seine Dauer sowie das mogliche gleichzeitige
Eintreten von Angriffen mit kinetischen Waffen
konnen mit Hinblick auf die juristische Zuord-
nung des Ereignisses relevant sein. Schon
diese grobe Auflistung verdeutlicht allerdings,
dass ein Cyberangriff, der die Anwendung von
Gewalt als Akt nationaler Selbstverteidigung
rechtfertigt, ein recht seltenes Ereignis ist. Die
inflationare Verwendung der Begriffe ,Cyber-
angriff* und ,Cyberkrieg® unter Politikern, die
die gesamte Bandbreite denkbarer boswilli-
ger Handlungen einschliel’t, verschleiert diese
Tatsache und untergrabt jeglichen Ansatz zur
Gestaltung belastbarer Schutzmalinahmen in
Friedenszeiten.

Auch die im humanitaren Volkerrecht veran-
kerten Normen zur Reaktion eines Staates

auf einen ,Angriff“ beziehen sich stets auf den
erwarteten militérischen Vorteil. Was auch
immer genau gemeint sei — dieses Konzept ist
namlich auch nichtunumstritten -, esistjeden-
falls nicht deckungsgleich mit dem Mandat der
Strafverfolgungsbehorden, das ausschliellich
auf den Schutz von Menschenleben und der
Sicherheit ausgerichtet ist (auch wenn diese
Aufgabe nicht mit der Beseitigung aller vor-
stellbaren Bedrohungen gleichgesetzt werden
darf). Zwar wird in der Praxis die Anwendung
von Gewalt sowohl in der Strafverfolgung als
auch in Situationen, die unter das humani-
tare Volkerrecht fallen, durch den Grundsatz
der Verhaltnismaliigkeit bestimmt. Die Unter-
schiedlichkeit der Zielsetzungen fuhrt jedoch
zu grundlegend verschiedenen Berechnungen,
Mitteln, Methoden und Ergebnissen.

Ahnlich verhélt es sich mit dem Begriff der
,nationalen Sicherheit®, der fir die internati-
onalen Menschenrechtsbestimmungen von
entscheidender Bedeutung ist, da er auf die
Grenzen bzw. auf die Einschrankung bestimm-
ter Rechte verweist. Er ist zwar im Instrumen-
tarium der Menschenrechte nicht als eigener
Rechtsbegriff definiert, hat aber durch die
Rechtsprechung und Kommentare sowohl
nationaler als auch internationaler Gerichte
mit der Zeit an Scharfe gewonnen. Beginnen
wirmitdem gravierendsten Fallvon Bedrohung
der nationalen Sicherheit: Wenn der nationale
Notstand verhéngt wurde und das Uberleben
der Bevolkerung bedroht ist, kann nach einer
Reihe internationaler Menschenrechtsbe-
stimmungen die Beschneidung bestimmter
Rechte zulassig sein. Einige, jedoch nicht alle
Gefahrenlagen im bewaffneten Konflikt oder
bei einer Naturkatastrophe begrinden einen
Notstand. In jedem Fall miussen die ergriffenen
Malinahmen durch die Dringlichkeit der Lage
unabdingbar sein. Zudem durfen sie nicht lan-
ger als erforderlich andauern. Reichen weniger
umfassendeEinschrankungenaus,umdielage
zu bewaltigen, ist eine Aufhebung der genann-
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ten Rechte nicht hinnehmbar - und abgese-
hen davon gibt es sowieso Rechte, die schon
ihrem Wesen nach nicht aufhebbar sind. Jede
Beschrankung von Rechten ist grundsatzlich
in Ausmal’ und Dauer strikt begrenzt und darf
auch nicht auf die vollstandige Aussetzung der
Menschenrechtsbestimmungen ausgeweitet
werden, denn diese finden schlieRlich selbst
in bewaffneten Konflikten noch Anwendung.
Der Begriff ,nationale Sicherheit” ist also kein
Schalter, mit dem die militarischen Sonderbe-
stimmungen des humanitaren Volkerrechts
einfach ,eingeschaltet” oder die Menschen-
rechte automatisch ,abgeschaltet® werden
konnten.

Jenseits dieser extremen und zeitlich begrenz-
ten Situationen kénnen einige Rechte auch
ohne Vorliegen eines Notstands eingeschrankt
werden, um die nationale Sicherheit zu schit-
zen - vorausgesetzt, die Beschrankung ist tat-
sachlich notwendig und das jeweilige Recht
wird nur so weit eingeschrankt wie erfor-
derlich, um die Bedrohung in einer demo-
kratischen Gesellschaft abzuwenden. So ist
beispielsweise nur schwer vorstellbar, dass es
bei ortlich und zeitlich begrenzten Bedrohun-
gen durch Verbrechen oder Terrorismus erfor-
derlich wére, das Recht auf Unverletzlichkeit
der privaten Korrespondenz zu beschranken
oder aufzuheben, um den notwendigen und
verhaltnismaligen Schutzes der nationalen
Sicherheit zu gewahrleisten — auch wenn ziel-
gerichtete und voribergehende Eingriffe in die
Privatsphdre unter bestimmten Umstanden
gerechtfertigt sein konnen.

Um die Anwendung dieses Grundsatzes zu
verdeutlichen, ist es wichtig, den Begriff der
,nationalen Sicherheit im Sinne der Men-
schenrechtsbestimmungen und nicht im
Sinne des politischen Sprachgebrauchs zu ver-
stehen. Die nationale Sicherheit ist zwar nicht
als eigener Rechtsbegriff definiert, hat sich
aber durch die Anwendung in internationalen
Organisationen, Gerichten und wissenschaft-

lichen Gremien im Laufe der Zeit herausgebil-
det. Nach diesem Verstandnis bezeichnet die
nationale Sicherheit den Schutz des Staates,
seiner territorialen Integritat und seiner poli-
tischen Unabhangigkeit bei Androhung oder
Anwendung von Gewalt sowie den Erhalt der
Reaktionsfahigkeit des Staates auf eine solche
Bedrohung. Bislang weisen Gerichte und Vol-
kerrechtler die Gleichsetzung diplomatischer
Verstimmungen, Regierungskrisen oder wirt-
schaftlicher Engpdsse mit einer Bedrohungs-
lage fur die nationale Sicherheit zurlck. Aber
genau hier zeigt sich die Kluft zwischen Politik
und geltendem Recht: Wahrend das huma-
nitare Volkerrecht keines dieser Ziele in den
Zusammenhang mit dem Schutz der nationa-
len Sicherheit stellt, erkldaren Regierungen oft,
die militarische Aufklarung sei zwingend erfor-
derlich - fir das Erlangen wirtschaftlicher oder
geopolitischer Vorteile einerseits sowie fur die
Durchsuchung grolser Gruppen, moglicher-
weise sogar ganzer Lander nach Anzeichen
einer beginnenden Radikalisierung anderer-
seits. Dies gelte auch Uber tatsachlich eintre-
tende Gefahrenlagen hinaus.

Wissenschaftler haben darauf verwiesen, wie
schwierig es ist, den Krieg durch Gesetze zu
regulieren. Doch die Uberwachung oder sons-
tige Cyberoperationen des Staates gesetzlich
zu regeln, ist sicherlich nicht minder kom-
plex. Die Uberwachung von Personen kann
rechtmalig sein, ist jedoch im Regelfall eine
geheime Operation. Auch wenn sie erkannt
oder vermutet wird, verspricht die gerichtliche
Anfechtung wegen des Verweises auf geltende
Doktrinen, Staatsgeheimnisse und nationale
Sicherheitsbedenken in der Regel wenig Aus-
sicht auf Erfolg. Werden Ziele aulerhalb des
eigenen Hoheitsgebiets Uiberwacht, so ist dies
nach dem Gesetz des anderen Staats zwar
meist illegal, wird jedoch nur selten offentlich
verlautbart oder strafrechtlich verfolgt - selbst
wenn die Operation aufgedeckt wird. Das Prin-
zip der Informationsfreiheit kann die Mauer
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des Schweigens oft nicht durchbrechen. Ahn-
lich ergeht es so mancher parlamentarischer
Untersuchung. Die gerichtliche Uberprifung
oder Bestatigung staatlicher Anordnungen
von Uberwachungsoperationen findet meist
unter Ausschluss der Offentlichkeit statt. Doch
wenn die nationale Sicherheit immer wieder
reflexartig beschworen wird, um eine offentli-
che Prifung der Uberwachung zu vermeiden,
wird das Prinzip der Rechtsstaatlichkeit immer
starker ausgehohlt. Ein ,Recht”, das keiner-
lei demokratischen Rechenschaftspflichten
unterworfen ist, lduft Gefahr, das Vertrauen
der Offentlichkeit in die RechtmaRigkeit des
staatlichen Handelns zu verspielen. Dadurch
wird einerseits die Selbstjustiz gefordert, wie
bei dem jlngst erfolgten Aufruf an Opfer von
Cyberangriffen, Vergeltungsschlage zu ver-
Uben. Andererseits flihren solche Entwick-
lungen auch zu Vergeltungsaufrufen gegen
den Staat (oder gegen Unternehmen, die als
seine Beauftragte oder Unterstitzer betrach-
tet werden). Weder das eine noch das andere
dient dem Schutz der originaren nationalen
Sicherheit, geschweige denn der Vermei-
dung eines Cyberkriegs oder dem Schutz der
Menschenrechte.

Doch was genau ist diesen Zielen dienlich, die
gleichzeitig auch die Ziele der militérischen
Fihrung in jeder demokratischen Gesellschaft
sein mussen? Im Jahr 2013 einigten sich die
Mitglieder eines Ausschusses der Vereinten
Nationen mit Regierungsvertretern aus China,
Russland, den USA und GroRbritannien als
langjahrigen Mitgliedstaaten darauf, dass ,das
Volkerrecht, und insbesondere die Charta der
Vereinten Nationen, Anwendung findet und fur
den Erhalt von Frieden und Stabilitat sowie zur
Forderung eines offenen, sicheren, friedlichen
und zuganglichen IKT-Umfelds (IKT = Informa-
tions- und Kommunikationstechnik) unab-
dingbar ist".

Weiterhin kam das Gremium zu dem Schluss,
dass ,staatliche Bemuhungen zur Gewahrleis-

tung einer sicheren Informations- und Kom-
munikationstechnik Hand in Hand mit der
Achtung der Menschenrechte und der grund-
legenden Freiheiten gehen mussen, die in der
Allgemeinen Erklarung der Menschenrechte
der Vereinten Nationen und in weiteren inter-
nationalen Ubereinkommen festgelegt sind®.
Diese Aussage ist fur sich genommen schon
eine klare Bestatigung dessen, dass wir uns
weder im Wilden Westen noch in einer neb-
ligen neuen Dimension befinden. Aber auch
wenn es klare und eindeutige Grundsatze des
Volkerrechts gibt, die international verbindli-
che Geltung haben, so bleibt doch noch viel zu
tun: Es gilt, diese Grundsatze zu vervollkomm-
nen und auf die Anwendung in der Welt des
Cyberspace anzupassen.

Da wir inzwischen zu der Erkenntnis gelangt
sind, dass die grolke Mehrheit boswilliger
Handlungen im Cyberspace keine ,Angriffe"
im Sinne des jus ad bellum oder des jus in
bello darstellen, sollten wir im ersten Schritt
davon absehen, sie weiterhin so zu bezeich-
nen. Entsprechend ist die Zusténdigkeit fur die
Ermittlung, Strafverfolgung und Verurteilung
solcher Falle in die Hande der zivilen Strafge-
richtsbarkeit und der Zivilbehorden zu legen.
Nachdem die Vereinigten Staaten beschlossen
hatten, den Terrorismus als ,Krieg“ zu bezeich-
nen - auch ohne Zusammenhang mit einem
tatsachlichen bewaffneten Konflikt -, kam es
zu schwerwiegenden Verletzungen der Grund-
rechte und Rechtsgrundsatze, zu einer Herab-
setzung der US-amerikanischen Kultur der Soft
Power und zu schrecklichen Prazedenzfallen
grenzuberschreitender Gewalt. Es bleibt zu
hoffen, dass diese Fehler beim Thema Cyber-
space nicht wiederholt werden. Diesem Ziel
ist es allerdings nicht gerade forderlich, Pro-
teste und Demonstrationen, auch nicht die
potenziell schadlichen wie etwa die Aktionen
des Cybernetzwerks Anonymous, als ,Angriffe
oder ,Terrorismus® zu bezeichnen. Denn im
Grunde handelt es sich um das Cyberpendant
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zur Tradition des symbolischen, kleinen, sto-
renden zivilen Ungehorsams, bei dem Aktivis-
ten Eigentum beschadigen und sich an das Tor
eines Atomkraftwerks ketten.

Ebenso wichtigist es, auf die Cyberkriminalitat
die allgemeinen Rechtsnormen anzuwenden
und nicht den Begriff der ,nationalen Sicher-
heit“ zu bemuthen, um ihn als Trumpf gegen
die Menschenrechte auszuspielen. Nicht jede
denkbare Bedrohung der Interessen eines
Staats oder seiner aktuellen Regierung hat
Auswirkungen auf die nationale Sicherheit.
Wer Informationen von Whistleblowern ver-
offentlicht, kann vielleicht eine Regierung in
Verlegenheit bringen oder deren diplomati-
sche Beziehungen storen. Doch ohne stichhal-
tige Beweise daflr, dass die verdffentlichten
Informationen die territoriale Integritat, die
politische Unabhangigkeit oder die Vertei-
digungsfahigkeit eines Staats beschadigt
haben, dirfen weder die Rechte der Hinweis-
geber noch die Rechte derjenigen beschnitten
werden, die die veroffentlichten Informatio-
nen lesen. Wenn Informanten Geheimnisse
preisgeben, muss der tatsachliche Schaden
fur die nationale Sicherheit abgewogen wer-
den - und zwar im Sinne der Bedeutung, die
die Menschenrechtsbestimmungen diesem
Begriff beimessen. Auf der anderen Seite der
Waagschale liegen ebenfalls wichtige Guter,
namlich die freie Meinungsaulserung und das
Recht der Offentlichkeit auf Information Gber
ein mogliches Fehlverhalten der Regierung.
Manchmal wird in diesem Zusammenhang
auch das ,Recht auf die Wahrheit® genannt.
Und selbst wenn die nationale Sicherheit
offenkundig bedroht ist, darf dadurch die
offentliche, rechtliche und gerichtliche Pri-
fung vorbeugender Malinahmen, mit denen
Rechte eingeschrankt werden, nicht einfach
beiseitegeschoben werden. Es gibt bereits ein
stetig wachsendes Gesetzeswerk zum Umgang
mit der Internetkriminalitdt, das ein breites
Spektrum an offentlichen Interessen abdeckt.

Zwar sind nicht alle neuen Cyberkriminalitats-
gesetze im Hinblick auf den Schutz von Rech-
ten gleich durchdacht oder ausgewogen, aber
in demokratischen Gesellschaften unterliegen
sie generell den Ublichen gesetzlichen und
politischen Prozessen, durch die der Rahmen,
die Auslegung und die Anwendung standig
Uberprift werden. Diese Prifung funktioniert
wiederum dann am besten, wenn die Offent-
lichkeit und die Zivilgesellschaft vollstandig in
den Prozess eingebunden sind.

Damit der Grofiteil staatlichen Handelns zum
Schutz der nationalen Sicherheit im Cyber-
space in Friedenszeiten durch einen gultigen
Rechtsrahmen abgedeckt werden kann, ist
insbesondere die Trennung der militérischen
und der zivilen Ausrichtung der Cyberpolitik
auf nationaler Ebene zu berlicksichtigen. So
empfahl die Review Group on Intelligence and
Communications — Technology —US-Prasident
Obama Ende 2013, einen zivilen Leiter fir den
Geheimdienst, die National Security Agency
(NSA), zu ernennen. Doch das Weilse Haus
wies diesen Rat zurtick - obwohl er von einer
handverlesenen Auswahl von Regierungsbe-
ratern kam. Auch wenn kein Zweifel daran
besteht, dass eine Koordination zwischen
den zivilen und den militarischen Behorden
im Bereich des Nachrichtenwesens und der
territorialen Sicherheit und Verteidigung not-
wendig ist, sind diese Funktionen aus guten
Grinden in den meisten Demokratien vonein-
ander getrennt. Die Streitkrafte sollten immer
den Interessen einer Nation, nicht einer poli-
tischen Agenda dienen. Die Leitung der zivilen
Behorden ist hingegen ein politisches Amt.
Entsprechend sind diese Behorden flr die
Umsetzung von Verordnungen und Rechtsak-
ten zustandig, die zuvor von Politikern erlas-
sen wurden, die zur Rechenschaft verpflichtet
sind. Es ist ein positives Zeichen, dass die NSA
die Position eines leitenden Risikobewerters
geschaffen hat, der ,das Gesamtbild® im Blick
behalten soll. Doch wenn die Zusténdigkeit fur
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Nachrichtenbeschaffung und offensive Cyber-
operationen sich unter einem Dach mit der
Verteidigung wichtiger Infrastruktur befindet,
muss es zwangslaufig zu Interessenkonflikten
kommen, die nur schwer beizulegen sind -
unabhangig von der Hierachieebene. An die-
ser Stelle ist ein breit angelegtes Engagement
der Regierung erforderlich - und zwar unter
Beteiligung aller Ressorts.

Die Verschmelzung militarischer und ziviler
Behorden in manchen Landern spiegelt die
Verflechtung ziviler und militarischer Infra-
struktur im Cyberspace wider. Dass militari-
sche Cyberoperationen auf zivile Infrastruktur
und privatwirtschaftliche Firmen zurtickgreifen
mussen, hat beunruhigende Auswirkungen auf
den Grundsatz der Unterscheidung des Zivilen
und des Militérischen im Fall eines bewaff-
neten Konflikts. Eine Reihe multinationaler
US-Konzerne, die lange vermieden haben,
Kundendaten in Landern zu speichern, die flr
Menschenrechtsverletzungen bekannt sind,
sehen ihre Datenspeicherung nun zunehmen-
dem Druck ausgesetzt. Denn die US-Regierung
will auf die Daten zugreifen - ob mit oder ohne
Kenntnis der betroffenen Unternehmen. Ohne
die Nutzung gemeinsamer Protokolle und die
verpflichtende Zusage, die zivile Infrastruk-
tur zu schitzen anstatt sie auszubeuten, ist
davon auszugehen, dass genau diese Infra-
struktur ein attraktives Ziel fur Angriffe wer-
den wird. Dieses Dilemma leistet wiederum
der Militarisierung im Umgang mit der Cyber-
kriminalitdat Vorschub. Internationales Han-
deln ist gefordert, sowohl um die besonders
exponierte zivile Infrastruktur von der milita-
rischen Infrastruktur zu separieren als auch,
um sie auf eine Art zu kennzeichnen, die die
lllegalitat jeglichen Angriffs deutlich markiert.
Diese Art der Separation und Kennzeichnung
mag schwierig sein und sie mag auch immer
unvollkommen und unvollstandig bleiben,
aber ohne entsprechende Bemuthungen und
Versuche wird es aulerst schwierig werden,

den Grundsatz der Unterscheidung im Cyber-
space durchzusetzen.

Die Suche nach einer ,Grauzone“ ohne Regeln
ist ein gefahrliches Spiel, bei dem es darum
geht, ob zivile Daten durch das Kriegsrecht
geschutzte Objekte darstellen oder nicht. Das
Tallinn Manual, eine umfassende Studie Uber
die Anwendung des humanitaren Volkerrechts
auf den Cyberkrieg, erkennt die Infrastruktur
des Internets und die dazugehorige Hardware
zwar als potenzielle zivile Objekte an, ver-
weigert den Daten und Kodes diesen Status
jedoch mit der Begriindung, sie seien imma-
teriell. Diese Interpretation geht auf einen
alten Kommentar des Internationalen Komit-
tes Roten Kreuzes (IKRK) zurlick zurlick, der
die analoge Welt der militérischen Ziele als
sichtbare, materielle ,Objekte” definiert. Nach
dieser Auslegung befande sich ein gerichteter
Angriff auf zivile Datenbanken aulterhalb des
humanitaren Volkerrechts, solange nicht auch
physische Rechnersysteme betroffen waren.
Dementsprechend ware eine zivile Datenbank
auf bedrucktem Papier kein militarisches Ziel,
eine digitale Datenbank jedoch sehr wohl.
Eine Reihe von Kommentatoren hat hierzu die
Meinung vertreten, es handele sich bei die-
ser Interpretation wohl kaum um eine direkte
oder logische Anwendung des Rechts auf
diese neue Art der Kriegflihrung. Zudem stehe
es dem Zweck des humanitaren Volkerrechts,
namlich dem Schutz der Zivilbevolkerung vor
den Auswirkungen eines bewaffneten Kon-
flikts, diametral entgegen. Die Gefahr unge-
bremster Angriffe auf zivile Daten liegt auf der
Hand und sollte uns allen Anlass zur Sorge
sein.

Und schliellich sollte auch die Durchfihr-
barkeit von Rustungskontrollen in all ihren
Dimensionen unbedingt auf die internationale
Tagesordnung gesetzt werden, einschlieRlich
der Bereiche Verifizierung und Vertrauensbil-
dende Malinahmen. Dieser Prozess hat bereits
begonnen: Es laufen Gesprache zu Lieferbe-
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schrankungen insbesondere flir geféhrliche
Uberwachungstechnologien.  Denn  euro-
pdische Hersteller liefern diese Systeme an
Regierungen aus, die im Ruf stehen, sie miss-
brauchlich zu verwenden. Die Europaische
Kommission erkennt in einem Bericht an den
Furopaischen Rat und das EU-Parlament im
April 2014 ,das Entstehen spezieller ,Cyber-
werkzeuge' fur die Massenuberwachung,
Beobachtung, Verfolgung und Abhorung®
an und bezeichnet die ,Cyberverbreitung"
als einen wichtigen Bereich der Ausfuhrkon-
trolle. Das Problem wird auch den nationalen
Regierungen immer bewusster, insbesondere
seit ferngesteuerte Abhorprodukte westlicher
Hersteller wie der Gamma Group oder dem
Hacking Team zwischenzeitlich in Staaten
aufgetaucht sind, die vor Repressalien nicht
zurtickschrecken und sich nicht scheuen, sol-
che Technologien auch gegen ,Bedrohungen®
wie Menschenrechtsaktivisten und politische
Demonstranten einzusetzen.

Uber all diese Themen ist bereits umfang-
reich diskutiert worden. Mit Ausnahme
einzelner Wissenschaftler oder des Interna-
tionalen Komitees vom Roten Kreuz ist die
Zivilgesellschaft von diesen Diskussionen
jedoch meistens ausgeschlossen. Cybersicher-
heits-Experten wie Ronald Deibert fordern die
Zivilgesellschaft dazu auf, sich in den Gremien
aktiv zu beteiligen, in denen die relevanten
Entscheidungen getroffen werden. Deibert
selbst setzt diese Forderung bei Konferen-
zen politischer Entscheidungstrager, techni-
scher Experten, Wissenschaftler und Aktivisten
aktiv in die Praxis um. Die breite Beteiligung
der verschiedenen Akteure - etwa Techniker,
Unternehmer und Wissenschaftler - ist immer
mehr zur gangigen Praxis in vielen Bereichen
der Internetpolitik geworden, mit Ausnahme
der Cybersicherheit. Dass Menschenrechts-
experten eine wichtige Rolle spielen, weil sie
sowohl die Dimension der Friedens- als auch
der Kriegssituation beleuchten kdénnen, wird

oft Ubersehen. Dies ist jedoch ein grundlegen-
der Aspekt, sowohl mit Bezug auf den flir den
Cyberspace relevanten Teil des Volkerrechts
als auch im Hinblick auf die ethischen Erwa-
gungen demokratischer Gesellschaften, tUber
die sich ihr Selbstverstandnis definiert und
durch die sie die eigene Sicherheit schitzen.
Eine Partnerschaft zwischen den Streitkraften
und der Menschenrechtsbewegung - beide
Experten im Bereich der menschlichen Sicher-
heit - ist unabdingbar, wenn wir verhindern
wollen, dass das Internet zum Gefechtsfeld
von morgen wird, und wenn wir sicherstellen
wollen, dass der Cyberspace auch weiterhin
im Einflussbereich unserer demokratischen
Gesellschaft verbleibt.

1 Die Verfasserin dankt Camille Francois, Cynthia Wong
und Eileen Donahoe fiir ihre Erkenntnisse und Vorschlige.

Fiir etwaige Fehler zeichnet sich die Verfasserin alleine

verantwortlich.

Dinah PoKempner ist
General Counsel bei Human
Rights Watch. Sie dokumen-
tierte als Expertin vor Ort
2 Folter, Kriegsverbrechen
e und weitere schwere Men-
schenrechtsverletzungen und
Verstofse gegen das Vilker-
recht in Vietnam, Kambod-
scha, Nordkorea, China und
& dem ehemaligen Jugoslawien.
Bei Human Rights Watch formuliert sie gegenwdrtig die
Positionen der Organisation zum Volkerrecht sowie zu
Grundsatz- und Ethikfragen der Menschenrechte. In ih-
ren Aufsdtzen befasst sie sich mit den Themen Meinungs-
freiheit, Cyberfreiheit, Datensicherheit, verbale Aggres-
sion und Diffamierung von Religionen, Whistleblowern
wie auch Friedenssicherungseinsdtzen, internationalen
Gerichtshifen, den UN-Menschenrechtsmechanismen,
dem Vilkerrecht und der Fliichtlingsproblematik sowie
dem Aufbau einer Menschenrechtsbewegung. Dinah
PoKempner studierte an der Universitit Yale sowie an
der juristischen Fakultit der Columbia University.
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Wie kann Ethik bei der Regelung
des Cyberkriegs helfen?

von Dr. Mariarosaria Taddeo

Seit dem ersten Cyberangriff auf Estland im
Jahr 2008 hat die Debatte Uber die Regelung
des Cyberkriegs an Fahrt aufgenommen und
ist Bestandteil konkreter Bemuhungen, die
sich damit befassen, ob und inwieweit die
bestehenden volkerrechtlichen Gesetze und
Vertrage mit Zusatzen versehen werden kon-
nen, um eine Regelung zu erreichen. Derar-
tige Bemuhungen haben sich indes als recht
schwierig erwiesen. Dabei sind sie nicht nur fur
die Streitkrafte von Belang, sondern betreffen
auch Ethiker und politische Entscheidungs-
trager, da sich die bestehenden ethischen
Theorien Uber den Krieg sowie nationale und
internationale Regelungen mit diesem neuar-
tigen Phanomen schwertun.

Im Verlauf dieses Beitrags werde ich analy-
sieren, wie einige der wichtigsten Grundsatze
der Theorie des gerechten Kriegs und die vol-
kerrechtlichen Gesetze und Vertrage zu deren
Umsetzung auf den Cyberkrieg angewandt
werden. Dabei konzentriere ich mich auch auf
die Auslegungen der bestehenden Gesetze
und Regelungen, die im sogenannten Tallinn
Manual* enthalten sind. Hierbei handelt es
sich um das erste und bislang umfassendste
Werk mit Anleitungen zur Anwendung dieser
Gesetze und Regelungen im Fall eines Cyber-
kriegs. Das Handbuch leistet einen wertvollen
Beitrag zur Diskussion Uber die Regelung des
Cyberkriegs, denn es zeigt auf, dass die beste-
henden Gesetze und Vertrage gedehnt werden
konnen, um dieses Thema zu erfassen, und es
macht weiterhin deutlich, dass, wenn es um
den internationalen Bereich geht, die Cyber-
welt kein neuer Wilder Westen ist. Ein dulberst

Ethik und Militir | Ausgabe 2014/2

41

interessanter und wichtiger Ansatz also, der
aber unvermeidlich an seine eigenen Grenzen
stofst, weil erdie konzeptionellen Wurzelnigno-
riert, auf denen die Gesetze zur Regelung des
Cyberkriegs beruhen: die Theorie des gerech-
ten Kriegs. Damit wird die Moglichkeit ver-
passt, den Rahmen der bestehenden Gesetze
durch eine Neugestaltung ihrer konzeptionel-
len Grundlagen tatsachlich zu erweitern. Die
Folge ist, dass der Ansatz die vom Cyberkrieg
ausgelosten  konzeptionellen  Anderungen
weder prift noch berlicksichtigt und damit
das Risiko besteht, dass eine Ad-hoc-Abhil-
femalknahme mit einer langfristigen Losung
verwechselt wird. Auf lange Sicht lduft man
dabei Gefahr, den Gesetzen und Regelungen
fir diese neue Art der Kriegfiihrung konzeptio-
nelle Beschrankungen aufzuerlegen.

Fir eine rundum zufriedenstellende Regelung
des Cyberkriegs muss das neuartige Szenario
berlcksichtigt werden, das sich durch die Aus-
breitung der Informationsrevolution ergibt,
die wiederum ihrerseits ein griindliches Uber-
denken unseres Verstandnisses wichtiger Kon-
zepte wie Gewalt, Angriff und Kriegfihrung
erforderlich macht. Ohne ein derartig Uber-
dachtes Verstandnis bestinde die Anwendung
der bestehenden Gesetze und Vertrage auf
den Cyberkrieg lediglich in einer Dehnung
derselben, die schlieltlich an ihre Grenzen sto-
%en und ein regulatorisches Vakuum schaffen
wlrde. Um ein solches Vakuum zu vermeiden,
sind theoretische Bemuhungen um neue Nor-
men und Grundsatze erforderlich, die eine
Regelung nicht durch das Dehnen einer alten
Decke, sondern durch das korrekte und ange-
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messene Eingehen auf die Neuartigkeit dieses
Phanomens ermdglichen. Bevor ich mich nun
eingehender mit dem Cyberkrieg beschaftige,
mochte ich die Leserinnen und Leser darauf
aufmerksam machen, dass der Rest dieses
Beitrags der Verdeutlichung des vorliegenden
Problems und nicht seiner Losung gewidmet
ist; diese erfordert viel weitreichendere phi-
losophische Uberlegungen, die den Rahmen
meines Beitrags sprengen wurden.?

Die ontologische Liicke

Ich definiere den Cyberkrieg als ,[...] Nutzung
der Kommunikations- und Informationstech-
nologie im Rahmen einer offensiven oder
defensiven militarischen Strategie, die von
einer [politischen Macht] verfolgt wird und auf
diesofortige Unterbrechung oder Kontrolle der
Ressourcen des Gegners abzielt und die in der
Informationsumgebung stattfindet, wobei die
Handelnden und die Ziele sich sowohl in der
physischen als auch in der nicht-physischen
Domadne befinden, und deren Grad der Gewalt
je nach den Umstanden verschieden ist.?

In diesem Zusammenhang sind zwei Gesichts-
punkte des Cyberkriegs erwahnenswert: der
Informationscharakter und dessen Transver-
salitat in Bezug auf die jeweiligen Ziele, die
Bereiche, in denen der Cyberkrieg geflhrt
wird, sowie der jeweilige Grad der Gewalt. Die
Transversalitat des Cyberkriegs kann besser
nachvollzogen werden, wenn sie im Gesamt-
rahmen der sogenannten Informationsre-
volution* betrachtet wird, die weitreichende
Auswirkungen auf unser tagliches Leben hat:
von unserem Sozial- und Berufsleben bis zur
Interaktion mit der uns umgebenden Umwelt.
Mit der Informationsrevolution sind wir Zeuge
einer Verschiebung geworden, durch die die
nicht-physische Doméne in den Vordergrund
gertckt wurde und genauso wichtig und wert-
voll wie die physische Domane wurde. Dartber
hinaus sind der physische und der nicht-phy-
sische Bereich vollstandig miteinander ver-
schmolzen und integriert bis zu einem Grad,

an dem ein Unterschied zwischen den beiden
Bereichen nicht mehr wahrnehmbar ist.

Der Cyberkrieg ist dabei eines der Uberzeu-
gendsten Beispiele fur diese Verschiebung. Er
zeigt, dass es eine neue Umgebung gibt, in der
physische und nicht-physische Daseinsformen
nebeneinander existieren und gleichwertig
sind und in der Staaten ihre Autoritat bewei-
sen mussen; neue Arten der Kriegflihrung wer-
den speziell fir diesen Zweck entwickelt. Die
Verlagerung hin zur nicht-physischen Domane
legt den Grundstein fur die Transversalitat des
Cyberkriegs. Dieser Aspekt unterscheidet den
Cyberkrieg am starksten von der herkdmm-
lichen Kriegfihrung und ist gleichzeitig das
Merkmal, das die ethischen und regulatori-
schen Probleme im Zusammenhang mit dem
Cyberkrieg erzeugt. Wahrend es als unumstrit-
ten gilt, dass die storenden (nicht-kinetischen)
Ergebnisse des Cyberkriegs den heutigen
Informationsgesellschaften schwerwiegenden
Schaden zufligen konnen und dass der Cyber-
krieg auch hochgradig gewaltsame und zer-
storerische Folgen haben kann, die sowohl fur
die Streitkrafte als auch fir die Zivilgesellschaft
gefahrlich sind, gibt es weitaus weniger Kon-
sens beim moralischen Wert der immateriel-
len Objekte, die in den nicht-kinetischen Fallen
des Cyberkriegs als Ziel gewahlt werden.

Dieses Durcheinander ist auf den anthropo-
zentrischen Ansatz zum Verstandnis des Cyber-
kriegs zurlckzufihren, bei dem moralische
Werte ausschlieBlich lebenden und korperli-
chen Dingen zugeschrieben werden. Da der
Cyberkrieg Informationsinfrastrukturen, Rech-
nersysteme und Datenbanken umfasst, fliigt er
dem moralischen Diskurs neue Objekte hinzu,
von denen einige immateriell sind. Es besteht
also eine Llcke zwischen der Ontologie der an
der herkdmmlichen Kriegfihrung beteiligten
Einheiten und den Entitaten, die am Cyber-
krieg beteiligt sind, sowie zwischen den in der
Theorie des gerechten Kriegs vorkommenden
und den am Cyberkrieg beteiligten Entitaten.
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Eine solche Licke hat Auswirkungen auf die
ethische Analyse des Cyberkriegs und damit
auch auf dessen Regelung. Randall R. Dipert
beschreibt es folgendermalien: ,Da der Cyber-
krieg als solcher ein Informationskrieg ist,
muss eine Ontologie des Cyberkriegs notwen-
digerweise einen Weg enthalten, Informati-
onsobjekte [...], die Stérung und Verfalschung
von Daten sowie die Art und Eigenschaften
von Malware zu beschreiben. [...] Eine Onto-
logie des Cyberkriegs wirde auch Uber eine
militarische Ontologie hinausgehen, wie zum
Beispiel Agenten, absichtliche Handlungen,
unbeabsichtigte Wirkungen, Organisationen,
Artefakte, Befehle, Angriffe und so weiter” (vgl.
Endnote 2).

Der erste Schritt zu einer ethischen Regelung
des Cyberkriegs ist also die Bestimmung des
moralischen Status solcher (Informations-)
Objekte und deren Rechte, damit die im
nachsten Abschnitt beschriebenen Probleme
nicht entstehen.

Regelung des Cyberkriegs

Wenn es um die Regelung der Kriegfihrung
geht, bietet die Theorie des gerechten Kriegs
die genauesten und umfassendsten kon-
zeptionellen Rahmenbedingungen, und es
bestehen nur geringe Zweifel daran, dass die
Grundsatze des gerechten Kriegs und deren
Bewahrung sowohl bei der herkommlichen
Kriegflihrung als auch im Fall des Cyberkriegs
glltig sind. Trotzdem ware es falsch, die Theo-
rie des gerechten Kriegs als den notwendigen
und ausreichenden ethischen Rahmen fir die
Regelung des Cyberkriegs zu betrachten, denn
wenn diese neue Form der Kriegfihrung aus-
schliellich auf der Grundlage dieser Theorie
betrachtet wird, entstehen mehr ethische Rat-
sel als gelost werden.

Die Probleme entstehen, weil sich die Theorie
des gerechten Kriegs hauptsachlich auf die
Anwendung von Gewalt im internationalen
Rahmen bezieht und von einem blutigen und

gewalttatigen Krieg in der physischen Domane
ausgeht. Da der Cyberbereich jedoch virtuell
istund der Cyberkrieg vor allem abstrakte Enti-
taten betrifft, wird die Anwendung der Theo-
rie des gerechten Kriegs weniger direkt und
intuitiv.

Die Schwierigkeiten bei der Anwendung der
Theorie des gerechten Kriegs auf Falle des
Cyberkriegs werden deutlicher, wenn man
berlcksichtigt, wie entscheidende Konzepte
- zum Beispiel Leid, Ziel oder Angriff - durch
die Verbreitung dieser neuen Art der Kriegflih-
rung verwandelt worden sind. Vgl. dazu auch
Dipert, der argumentiert, dass jede moralische
Analyse dieser Art des Kriegs in der Lage sein
muss, ein Verstandnis von Leid in Betracht zu
ziehen, ,das nicht nur auf die konkrete Verlet-
zung von Menschen und Gegenstanden bezo-
gen ist, sondern auch auf eine (Fehl-)Funktion
von Informationssystemen sowie der ande-
ren hiervon abhangigen Systeme (Wirtschaft,
Kommunikation und industrielle Produktion).

Die Definition, was einen Angriff oder eine
Anwendung von Gewalt im Cyberkrieg dar-
stellt und was als solches einen Krieg oder
Konflikt auslésen kann, ist nicht weniger pro-
blematisch als die Definition von Leid. In die-
sem Zusammenhang ist es recht hilfreich, zwei
Definitionen miteinander zu vergleichen: die
Definition des National Research Council in
dessen Bericht von 2009 Uber die Fahigkeit
zu Cyberangriffen (Technology, Policy, Law
and Ethics Regarding U.S. Acquisition and Use
of Cyberattack Capabilities 2014) und die im
Tallinn Manual enthaltene Definition. In der
erstgenannten Definition wird auf Seite 80
ein Cyberangriff definiert als ,die Vornahme
absichtlicher Handlungen - moglicherweise
Uber einen langeren Zeitraum - zur Verande-
rung, Storung, Tauschung, Schwachung oder
Vernichtung gegnerischer Rechnersysteme
oder Netzwerke oder der Informationen und/
oder Programme, die auf diesen Systemen

Ethik und Militdr | Ausgabe 2014/2

43

Zuriick zum Inhaltsverzeichnis



Cyberwar - die digitale Front: Ein Angriff auf Freiheit und Demokratie?

oder Netzwerken existieren oder (ber sie wei-
tergeleitet werden®.

Das Tallinn Manual definiert Cyberangriffe als
,eine Cyberoperation offensiver oder defensi-
ver Art, von der begriindet angenommen wer-
den kann, dass sie zu Verletzungen oder dem
Tod von Personen oder zu Beschadigung oder
Zerstorung eines Objekts fuhren kann® (vgl.
Endnote 1, S. 106). Die Definition des National
Resarch Council bietet eine konkretere Cha-
rakterisierung von Cyberangriffen und bezieht
sich sowohl auf nicht-physische als auch auf
physische Schaden, wahrend der Gultigkeits-
bereich der Definition des Tallinn Manual
unentschieden ist, da er von der Definition des
Begriffs Objekte abhangig ist. Versteht man
darunter physische Objekte, so berticksichtigt
das Handbuch bei Angriffen grundsatzlich nur
die kinetische Nutzung von Cybertechnolo-
gien. Dies scheint tatsachlich der Fall zu sein,
wenn man bedenkt, dass der Schwerpunkt der
Definition auf physischen Schaden liegt und
alle Verweise auf Schaden an immateriellen
Objekten, z. B. Daten, Informationen und Infor-
mationsinfrastrukturen, fehlen.

Die Konsequenzen eines solchen Ansatzes
sind von grofster Bedeutung, da sie sowohl
die Anwendung von jus ad bellum (Recht zum
Krieg) als auch von jus in bello (Recht im Krieg)
betreffen. Regel 10 des Tallinn Manual betont
zum Beispiel, dass ein Cyberangriff nach dem
jus ad bellum rechtswidrig ist, wenn dieser
Angriff die Androhung oder Anwendung von
Gewalt gegen einen Staat enthélt. Regel 11
konkretisiert Regel 10, indem darin hervorge-
hoben wird, dass ein Cyberangriff als Anwen-
dung von Gewalt zu betrachten ist, wenn sein
Ausmals und seine Auswirkungen mit denen
von Operationen aulerhalb des Cyberbereichs
vergleichbar sind. Es wurden Kriterien vorge-
schlagen, die sich auf die GrofRenordnung und
die Auswirkungen eines Cyberangriffs bezie-
hen, um zu beurteilen, ob der Angriff einer
Anwendung von Gewalt oder einem bewaff-

neten Angriff gleichkommt, wie es in Regel 11
des Tallinn Manual beschrieben ist. All dies ist
alles in allem unumstritten, denn nach dem
Gesetz sollte ein Cyberangriff, der dieselben
oder ahnliche Auswirkungen wie ein konven-
tioneller Angriff hat, wie ein kinetischer Angriff
behandelt werden.

Gleichwohl betrifft ein Cyberangriff auch Infor-
mationsinfrastrukturen, Rechnersysteme und
Datenbanken. Damit kommen neue imma-
terielle Objekte in den moralischen Diskurs.
Der moralische Status solcher (Informations-)
Objekte und deren Rechte mussen ebenfalls
einwandfrei festgestellt werden, wenn die Nor-
men zur Regelung des Cyberkriegs erarbeitet
werden. Ansonsten besteht die Gefahr, dass
die Anwendung der Theorie des gerechten
Kriegs auf den Cyberkrieg gefahrdet ist; dies ist
zum Beispiel der Fall bei dem Grundsatz ,mehr
Nutzen als Schaden®.

Diesem Grundsatz zufolge muss ein Staat vor
der Kriegserklarung das allgemeine Gute, das
von der Entscheidung zum Krieg erwartet wird,
gegen das allgemeine Schlechte abwagen, das
erwartet wird, namlich die Verluste, die bei
dem Krieg zu beklagen sein werden. Der Staat
ist bei der Kriegserklarung nur dann im Recht,
wenn das Gute dem Schlechten proportional
gegenlbersteht. Dabei handelt es sich um
ein heikles Gleichgewicht, das im Fall der her-
kommlichen Kriegfiihrung ohne Umschweife
beurteilt wird, wobeidas Schlechte hauptsach-
lich in der Anzahl der Verluste und im Ausmaf
des physischen Schadens als Ergebnis eines
Kriegs seinen Ausdruck findet. Beim Cyber-
krieg hingegen ist das Gleichgewicht zwischen
dem Guten und dem Schlechten schwieriger
zu berechnen.

Wenn der Grundsatz ,mehr Nutzen als Scha-
den® strikt auf die nicht-kinetischen Ereignisse
des Cyberkriegs angewandt wird, ergeben
sich problematische Konsequenzen. So kann
dahingehend argumentiert werden, dass
angesichts der Tatsache, dass der Cyber-
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krieg ohne Tote und Verletzte zu einem Sieg
Uber einen Gegner flihren kann, dies eine
Art der Kriegfihrung ist (oder zumindest die
nicht-kinetischen Elemente davon), die stets
moralisch gerechtfertigt ist, da das Gute, das
erreicht werden kann, immer groRer sein wird
als das Schlechte, das moglicherweise verur-
sacht wird.

Trotzdem kann der Cyberkrieg zu unethischen
Handlungen fuhren, zum Beispiel zur Zer-
storung einer Datenbank mit seltenen und
wichtigen historischen Informationen. Wenn
das einzige Kriterium fir die Beurteilung von
Leid in Kriegsszenarien die Berlcksichtigung
der durch den Krieg verursachten physischen
Schaden ist, ergibt sich eine unwillkommene
Konsequenz, denn alle nicht-gewalttatigen
Falle von Cyberkrieg erfillen dann grundsatz-
lich diese Vorgabe. Dementsprechend wird
die Zerstorung einer digitalen Quelle mit wich-
tigen Aufzeichnungen ohne Einschrankung
als ethische Handlung betrachtet, da diese
Handlung an sich keinen physischen Schaden
verursacht.

Das Problem, das bei der Anwendung die-
ses Grundsatzes auf den Cyberkrieg auftritt,
hat keine Auswirkungen auf die prinzipielle
Gultigkeit der Grundsatze. Es ist vielmehr der
Rahmen, in dem die Grundsatze angewandt
werden, der sich als problematisch erweist. In
diesem Fall ist nicht die Vorschrift problema-
tisch, dass das Gute grofer als das Schlechte
sein muss, um die Entscheidung zum Krieg
zu rechtfertigen, sondern die festgelegten
Kriterien zur Beurteilung des Guten und des
Schlechten offenbaren ihre Unzulanglichkeit
bei der Anwendung auf den Cyberkrieg.

Fazit

Zum Abschluss dieses Beitrags stelle ich drei
grundlegende Fragen, die beantwortet werden
mussen, um die hier dargelegten Probleme zu
bewaltigen:

1. Dieerste Frage dreht sich um die Identifizie-
rung der moralisch Handelnden, denn es ist
nicht klar, ob ein kinstlicher Handelnder,
wie zum Beispiel ein Virus, als moralisch
Handelnder betrachtet werden soll oder
ob diese Rolle eher dem Hersteller oder der
Stelle, die den Virus in Umlauf gebracht hat,
zugewiesen werden soll.

2. Die zweite Frage bezieht sich auf moralisch
Behandelte. Es stellt sich die Frage, ob ein
Rechnersystem als moralischer Empfan-
ger der Handlung gelten kann, oder ob das
Rechnersystem und seine Nutzer als die
moralisch Behandelten zu betrachten sind.

3. Die dritte Frage betrifft schlieRlich die
Rechte, die im Fall eines Cyberangriffs ver-
teidigt werden sollen. Hier besteht das
Problem darin, ob den Informationsinfra-
strukturen oder dem System, das sich aus
der Informationsinfrastruktur und den Nut-
zern zusammensetzt, Rechte zugewiesen
werden sollen.

Die Frage, mit der sich dieser Beitrag beschaf-
tigt, ist nicht die, ob der Cyberkrieg auf eine
Art betrachtet werden kann, die den Parame-
tern der kinetischen Kriegfihrung entspricht
und somit in die Domane der Theorie des
gerechten Kriegs, wie wir sie kennen, fallt. Man
kommt schnell zu diesem Ergebnis, wenn der
Fokus lediglich auf physischen Schaden und
materiellen Objekten liegt. Das Problem liegt
jedoch tiefer und stellt die konzeptionellen
Rahmenbedingungen der Theorie des gerech-
ten Kriegs als solche sowie deren Fahigkeit zur
zufriedenstellenden und gerechten Einbin-
dung der Anderungen, die durch die Informa-
tionsrevolution in den Vordergrund gertckt
sind, infrage. Betroffen ist dabei nicht nur die
Art, wie wir einen Krieg flhren, sondern auch
die Art und Weise, wie wir unser Leben flhren
und uns selber wahrnehmen, und es betrifft
ebenso die grundlegenden Konzepte von Leid,
Kriegfihrung, Eigentum und Staat.
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Es ware nicht zielfihrend, die in diesem Bei-
trag beleuchteten Probleme als Griinde daflr
anzuftihren, die Theorie des gerechten Kriegs
bei der Regelung des Cyberkriegs beiseite zu
lassen oder die bestehenden Gesetze und
Regelungen zur Kriegfuhrung ganzlich abzu-
schaffen. Die hier dargelegten Probleme wei-
sen vielmehr auf die Notwendigkeit hin, die
Frage des Cyberkriegs sorgfaltiger zu betrach-
ten und seine Besonderheiten zu bertcksichti-
gen, damit ein angemessener konzeptioneller
Rahmen erarbeitet werden kann, um die ,zeit-
gemalten Werte* zu berlcksichtigen und
gleichzeitig Gesetze zur Regelung des Cyber-
kriegs zu entwickeln.

1 NATO Cooperative Cyber Defence Centre of Excellence,
2013. Tallinn Manual on the International Law Applicable to
Cyber Warfare, erarbeitet von der Internationalen Experten-
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E-Journal-Special

Cybersicherheit in Deutschland -

Mythos und Realita

t

Es gibt eine neue Bedrohung. Wir kdnnen sie
nicht sehen, horen oder fihlen. Aber sie ist da.
Sie bedrangt Industriestaaten ohne Gefechts-
feuer und nimmt unsere Infrastruktur ins Visier
ohne Fadenkreuz. lhre Truppen sind unsicht-
bar, ihre Angriffe lautlos und ihre Fronten ohne
Grenzen.

Das Internet hat unsere Welt beschleunigt und
unsere Wirtschaftskraft gestarkt. Es verbindet
Menschen und Markte, verknlpft Wissen und
Ideen. Aber es eroffnet eine neue Flanke der
Verletzbarkeit. Und es ist zunehmend Schau-
platz militarischer Auseinandersetzungen.

Die Netwars sind in vollem Gange. Dabei strei-
ten Experten Uber Definitionen. Wann beginnt
ein militarischer Cyberwar im volkerrechtli-
chen Sinne, wann ist eine Netzattacke Krimi-
nalitat, Sabotage oder Spionage? Im Zeitalter
des Cyberkriegs ist die moderne Industrietech-
nik in Gefahr, denn ihre digitale Technologie
birgt zahlreiche Schwachstellen. Dabei ist die
Kryptographie ein umkampftes Feld. Experten
behaupten, dass Quantencomputer praktisch
alle Verschlisselungen brechen konnten, was
Kritiker bestreiten.

Nicht bestritten wird, dass praktisch unsere
gesamte Infrastruktur inzwischen digital ver-
netzt ist. Seit Netzattacken Realitat geworden
sind, zeigt sich die Anfalligkeit des virtuellen
Lebens. Cyberangriffe sind fur Internetkrimi-
nelle hochst attraktiv. Die Tater kdnnen selten
ermittelt werden. Sie agieren international,
arbeitsteilig und mit gefalschten Absenderad-
ressen. Bei einer Cyberattacke weil zunachst
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niemand genau, wer gerade angreift. Ist es
wirklich eine feindliche Macht, ist es ein Unter-
nehmen, ist es eine Gruppe der organisierten
Kriminalitat oder ist es ein einzelner Hacker?
Das ist schwer zuzuordnen.

Was sonst als bewaffneter Konflikt bzw. als
,Krieg® gilt, ist beim Net- oder Cyberwar nicht
eindeutig abzugrenzen. Die Ansichten dartber
sind sehr unterschiedlich. Fur das US-State-
Departement gilt ein Cyberangriff als kriegeri-
scher Akt, wenn bestimmte Grofkenordnungen
an Sachschaden oder Toten verzeichnet wer-
den. Dasimpliziert moglicherweise auch Reak-
tionen mit militarischen Mitteln. Wo genau die
Schwelle liegt, hat bisher niemand so genau
festgelegt.

Auch die Bundesregierung setzt sich mit
Cyberattacken auseinander. Im Rahmen
ihrer Cyberstrategie versucht sie die Starkung
praventiver Malsnahmen fur IT-Sicherheit in
Deutschland. Cyberinteressen seien ein wich-
tiges ,Querschnittsthema®“. So erhielt das
Auswartige Amt einen Koordinierungsstab fur
Cyber-Auléenpolitik.

Woher kommen die finanziellen Mittel in
Deutschland, und welche Staaten konnen sich
im Extremfall Gberhaupt noch auf ihre Cyber-
infrastruktur verlassen? Es ist zu beobachten,
dass aufgerlstet wird. In der IT-Beratung bei
der Bundeswehr unterstltzt das Bundesamt
fir Sicherheit in der Informationstechnik (BSI).
In Tallinn erschuf die Nato mit Blndnispart-
nern das Cyber Defence Centre of Exellence
gegen Cyberwar und Agenturen befassen sich
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mit der Sicherheit von eigenen Netzen. Das
Ganze sichert jedoch sehr stark die jeweils
eigene nationale militarische Infrastruktur ab.

Neben der Freiheit des Internets und der
Abwehrvon Cyberattacken gewinnt aulberdem
der Schutz vor Ausspahung an Bedeutung. Die
meisten Angriffe im Cyberraum sind der Spio-
nage zuzuordnen oder kriminell motiviert. Der
Schutz vor solchen Angriffen ist daher keine
zwingend militarische Aufgabe, sondern liegt
im Bereich von Sicherheitsbehérden. Im nati-
onalen Cyberabwehrzentrum schliefsen sich
Behorden zusammen. Das Bundesamt flr
Sicherheit in der Informationstechnik (BSI),
der Bundesnachrichtendienst (BND), das Bun-
deskriminalamt (BKA), die Bundeswehr und
andere kiimmern sich um deutsche Sicher-
heitsinteressen und versuchen, die Bedrohung
klein zu halten.

Der Cyberraum kann mit dem Luft-, See- oder
Weltraum verglichen werden. Auch wenn
Cyberwar-Bedrohungen quantitativ nachran-
gig erscheinen, haben sie grofte Relevanz, da
sie kinftig Teil konventioneller Kriegfuhrung
werden. Das Monitoring von Internetattacken
und deren richtige Deutung werden fur die
Streitkrafte zunehmend an Prioritat gewinnen.

Schon jetzt zeigen bekannt gewordene Vor-
falle, wie heikel Internetangriffe sind und wie
unerwartet sie Staaten weltweit konfrontieren
konnen. Schadsoftware wie beispielsweise
Stuxnet, die sich selbstandig tber USB ,ein-
loggt“, haben eine neue Form zwischenstaat-
licher Auseinandersetzung offengelegt. Die
erst kirzlich entdeckte Schadsoftware Regin
erinnert daran, dass die Bedrohung jederzeit
aktuell ist.

Cybersicherheit ist damit Teil einer gesamt-
staatlichen Sicherheitsvorsorge und der Cyber-
raum fordert neue verteidigungspolitische und
neue militarische Strategien. Auch das Militar
ist hier verwundbar, besonders, weil moderne
Kriegfihrung vom Panzer Uber Kriegsschiffe
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bis zu Raketen auf sichere IT-Systeme ange-
wiesen ist. Wenn jemand in der Lage ist, die
Elektronik in einem Kampfflugzeug zu stéren,
kann das der gleiche Effekt sein, als ob man
dieses Flugzeug konventionell bekampft.

FUr den Umgang mit Cyberbedrohungen
braucht es daher besondere Mittel und gut
ausgebildete Streitkrafte. Fremde Informa-
tions- und Kommunikationssysteme setzen
zudem spezielles IT-Wissen voraus. Gemal
den verteidigungspolitischen Richtlinien muss
die Bundeswehr auch dieses neue Fahig-
keitsspektrum abdecken. Wie alle Streitkrafte
muss sie eigene technische und personelle
Kapazitaten bereitstellen, um mit Cyberatta-
cken kinftig genauso wie mit herkdmmlichen
Bedrohungen umgehen zu kénnen. Cyberun-
sicherheit ist kein Mythos. In absehbarer Zeit
wird die Bundesregierung sicherlich erklaren
mussen, wozu sie in der Lage ist. Esist ein Feld,
das nicht alleine der Privatwirtschaft Gberlas-
sen werden kann.

Die digitale Frontist eine neue globale Heraus-
forderung zwischen Demokratie und Freiheit,
zwischen NSA und Google sowie verschie-
denen Staatsformen. Umso wichtiger ist
der Diskurs Uber Mittel, Moglichkeiten und
Meinungen.

Viel Spal® beim Lesen des E-Journal-Special
wunscht

\ { ﬁ//%z/m- Ziga.

Gertrud Maria Vaske
Chefredakteurin von
JEthik und Militar®
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Cybersicherheit- wie die

Politik versagt

Isabel Skierka arbeitet

fiir das Global Public Policy
Institute in Berlin. Zuvor war
sie Carlo Schmid Fellow in der
NATO und in der “Task Force
for Internet Policy and De-
velopment” der Europdischen
Kommission. Die Schwerpunk-
te ihrer Arbeit sind internati-
onale Sicherheitspolitik, globale Internetpolitik
und -governance sowie europdische Integration.
Sie absolvierte ihr Masterstudium am War Stu-
dies Department des King's College London und
ihr Bachelorstudium in European Studies an der
Universitat Maastricht mit einem Auslandsauf-
enthalt am Institut d’Etudes Politiques in Paris.

Codegesteuerte Angriffe auf zivile und militari-
sche Infrastrukturen gelten als eine der grolsen
neuen sicherheitspolitischen Herausforde-
rungen. Politische Entscheidungstrager, aber
auch Vertreter der Sicherheitsindustrie und
der Medien, warnen zunehmend vor einem
,Cyberkrieg®, der Wirtschaft und Gesellschaft
in ein unabsehbares Chaos stirzen konnten.
Trotz dieser Rhetorik ist ein Cyberkrieg bislang
jedoch ausgeblieben.

Schon jetzt real ist hingegen die Militarisie-
rung des digitalen Raumes und ein weltweiter
Rustungswettlauf. Eine Ausweitung staatlich
verordneter militarischer Kontrolle Gber den
digitalen Raum bedroht Freiheit, Innovation
und Sicherheit im Netz - mit verhangnisvollen
Auswirkungen fur die Menschenrechte ebenso
wie fur die globale wirtschaftliche Entwicklung
und somit fir eben die nationale Sicherheit,
die vermeintlich geschutzt wird.
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Fast 50 Staaten gaben 2012 gegenlber den
UN an, an militarischen Cyberstrategien oder
-fahigkeiten zu arbeiten. Weltweit expandie-
ren Regierungen mit massiven elektronischen
Uberwachungs- und Aufklarungssystemen fur
die Abwehrvon Cyberattacken. Einige Staaten,
allen voran die USA, Israel, China und Russ-
land, entwickeln aullerdem offensive Waffen,
die auf Schadcode basieren, wie der bekannte
Fall Stuxnet zeigt. Auch England und Frank-
reich sowie der Iran und Nordkorea streben
Cyberangriffsfahigkeiten an.

Ablesen lasst sich eine Militarisierung des
digitalen Raumes auch an den zunehmen-
den Investitionen in militarisch relevante
Cybertechnologien, wahrend absolute Vertei-
digungsetats in den USA und Europa sinken.
Obwohlder US-Verteidigungshaushalt fir 2015
im Vergleich zum Vorjahr schrumpfte, stieg der
Anteil far militérische ,Cyberaktivitaten® auf
umgerechnet vier Milliarden Euro und damit
ein Prozent des Verteidigungsbudgets an.
Auch GrofRbritannien verkiindete letztes Jahr
Investitionen in Cyberabwehr- und Uberwa-
chungsfahigkeiten, die sich auf umgerechnet
eine Milliarde Euro belaufen. Chinas Verteidi-
gungshaushalt stieg in diesem Jahr um mehr
als sieben Prozent, Russlands um etwa flnf
Prozent an. Davon durfte ebenfalls ein grolber
Teil in die Entwicklung von Cyberfahigkeiten
geflossen sein.

Umso besorgnisregender ist, dass es gegen-
wartig kein umfassendes Normenwerk gibt,
das die ,Cyberkriegfiihrung® zwischen Staa-
ten regelt. Obwohl das 2013 im Auftrag einiger
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NATO-Staaten verabschiedete Tallin Manual
erste Regeln fir den ,Cyberkrieg® formuliert,
bleiben entscheidende volkerrechtliche Fra-
gen, beispielsweise wann ein Cyberangriff
einen militarischen Gegenschlag rechtfertigt,
bisher unbeantwortet. Das zeigt auch die
jungste Ausweitung des in Artikel 5 ihres Ver-
tragswerkes festgeschriebenen Nato-Bind-
nisfalls auf Cyberangriffe. Die Schwelle, die
ein Angriff erreichen muss, um einen Fall der
kollektiven Verteidigung auszulosen, defi-
nierte das Bundnis nicht. Potenzielle Angreifer
und Verteidiger bewegen sich daher in einer
Grauzone.

Die Militarisierung des digitalen Raumes richtet
sich nicht nur gegen andere Staaten, sondern
zunehmend auch gegen die eigenen Burger,
wie nicht zuletzt die von Edward Snowden ver-
offentlichten Dokumente belegen. Autoritare
Regime nutzen ihre nationale Internet-Infra-
struktur schon lange zur umfassenden Zensur
und Uberwachungihrer Blrger. ,Informations-
sicherheit® soll hier vor allem die Stabilitat der
Regime sichern und sie von subversiven Bewe-
gungen abschirmen. Obwohl wir in Demo-
kratien sehr weit von dem chinesischen
JInformationssicherheit“-Modell entfernt sind,
nutzen auch US-amerikanische und europai-
sche Geheimdienste und Militars das Internet
zur massenhaften Uberwachung. Durch den
NSA-Skandal ist deutlich geworden, wie Ent-
scheidungstrager in den USA in Kooperation
mit europaischen Geheimdiensten Uiber Jahre
hinweg unter dem Deckmantel der ,Cyber-
sicherheit® und ,Terrorismusbekampfung®
einen weltweit operierenden militérisch-ge-
heimdienstlichen Apparat ausgebaut haben.
Die Tatsache, dass der Leiter der NSA auch Teil
des Militars ist, spricht Bande.

Die US-amerikanische National Security Agency
(NSA) hat dabei auch eine direkte Schwachung
der Internetsicherheit in Kauf genommen. So
hat sie mindestens einen weltweit genutzten
internationalen Verschlisselungsstandard des

National Institute of Standards and Technology
(NIST) geschwacht, um sich Zugang zu Milli-
onen von Computern zu verschaffen. Zudem
zeigen die von Snowden veroffentlichten
Dokumente, dass die NSA sich durch Hintertu-
ren Zugange zu IT-Produkten amerikanischer
Firmen wie Routern, Servern und anderen
Netzwerkgeraten verschafft hat. Doch diese
Schwachstellen bieten ebenfalls Angriffs-
punkte fur Cyberkriminelle, Hacker oder
Geheimdienste anderer Staaten auf nationale
Netzwerke und kritische Infrastrukturen, wel-
che die NSA schitzen soll. Uberspitzt konnte
man sagen: dies ist ein riskanter Umgang mit
der eigenen nationalen Sicherheit. Das Ein-
bauen solcher Hintertiren in Programmier-
codes wurde vor einigen Jahren auch aus
China bekannt. Die chinesische Regierung
hatte von seinen beiden grofiten IT-Konzernen
Huawei und ZTE verlangt, heimliche Zugénge
in weltweit exportierte Computerprodukte ein-
zubauen. Solche vorsatzlichen Schwachungen
der Internet- und Produktsicherheit haben
verheerende Auswirkungen auf die darauf
basierende Sicherheit von Individuen, Firmen
oder Regierungen weltweit. Zudem gefahrdet
sie Innovationen und den freien Handel. Aus
Misstrauen vor auslandischen IT-Produkten
und amerikanischen Geheimdiensten wur-
den in der Konsequenz aus Europa und vor
allem Deutschland Rufe nach nationalen oder
europaischen Losungen laut — in Gestalt eines
neuen ,Online-Nationalismus®. Dazu gehoren
Vorschlage zu einer europaischen Cloud oder
der rein nationalen Produktion von sicheren
IT-Produkten. Der wirtschaftliche Schaden fur
die amerikanische IT-Industrie, aber auch fur
den globalen Handel, waren betrachtlich, wir-
den solche Vorschlage umgesetzt.

Statt Militarisierung und Online-Nationalis-
mus brauchen wir ein Umdenken in unserer
Sicherheitskultur. Oberstes Ziel muss sein, in
demokratischen Gesellschaften die Grund-
pfeiler unserer Freiheit zu erhalten. Die Bevor-
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zugung militérischer Interessen muss wieder
einer differenzierten Auseinandersetzung Uiber
das Notige und Machbare weichen.

Fin Umdenken in der Cybersicherheitspolitik
erfordert vor allem auch eine klare Differenzie-
rung zwischen den verschiedenen Formen von
Bedrohungen und adaquaten Reaktionsme-
chanismen. Obwohl eine militarische Bedro-
hung in Form von codegesteuerten Angriffen
besteht, liegt das viel groRere Problem immer
noch in der Cyberkriminalitat und -spionage,
die weltweit pro Jahr etwa 500 Milliarden
US-Dollar kostet. Cyberkriminalitat aber sollte
nicht mit militarischen Malnahmen begeg-
net werden. Sie erfordert eine effektive zivile
Kooperation vor allem der juristischen und
polizeilichen Institutionen in der internatio-
nalen Strafverfolgung. In die Beantwortung
digitaler Bedrohungen sollten Entscheidungs-
trager zudem alle beteiligten zivilen Stakehol-
der aus Politik, Netzwerkbetreibern, Wirtschaft
und Zivilgesellschaft miteinbeziehen. Die
Herausforderung flir Regierungen liegt vor
allemdarin, private Netzwerkbetreiber, Firmen
und Banken dabei zu unterstitzen, ihre Netz-
werke zu sichern — wenn noétig, auch durch
gesetzlichen Druck. Generell darf die Entschei-
dung Uber die Sicherheit ziviler Netzwerke
nicht primar dem Militdr und den Geheim-
diensten Uberlassen werden.

Ein wichtiger Schritt wére es, wenn die deut-
sche und andere Regierungen in ihren wirt-
schaftlichen Forderprogrammen Investitionen
in sichere IT-Technologien starker unterstut-
zen wurden. Im Vordergrund sollten dabei
nicht unbedingt stehen, aus welchem Land
diese Technologien kommen, sondern welche
nachprufbaren Sicherheitsstandards die Pro-
dukte bieten. Kein européisches oder auller-
europaisches Land ist wirklich in der Lage, in
einer globalisierten Welt seine IT-Technologie
ausschlieBilich aus nationaler Produktion zu
beziehen. Ein Grolsteil wird auch weiterhin aus
dem Ausland geliefert werden mussen. Einzige

Bedingung muss sein, dass diese Technolo-
gien vor ihrem Einsatz im offentlichen oder
privaten Sektor entsprechende technische
Testverfahren durchlaufen und keine einge-
bauten Hintertlren haben.

Auf internationaler Ebene sollten sich Regie-
rungen fur mehr Kooperation untereinander
und Vertrauensbildende Mallinahmen einset-
zen, um eine Eskalation auch des digitalen
Riustungswettlaufs zu verhindern. Einige erste
Schritte hin zu einem solchen Prozess wurden
auf UN-Ebene bereits unternommen. Doch der
Abschluss eines internationalen Cybersicher-
heitsvertrags ist aufgrund der unterschiedli-
chen nationalen Sicherheitsinteressen und
-verstandnisse zumindest in naherer Zukunft
sehr unwahrscheinlich. Stattdessen konnte
internationale Kooperation innerhalb weniger
formaler Mechanismen auf der Grundlage von
gemeinsamen und weniger politisch aufgela-
denen Interessen erfolgen. Ein Interesse, das
alle Lander teilen, ist die zuverldssige Funk-
tionsweise des Internets und die Kontrolle
von Cyberkriminalitat. So konnten zum Bei-
spiel die 2001 von Mitgliedern des Europarats
und nichteuropaischer Staaten wie den USA,
Japan, Stdkorea und anderen unterzeichnete
Europaische Konvention zur Cyberkriminalitat
auf andere Teile der Welt ausgeweitet werden.

Regierungen konnten sich aulRerdem fur eine
Ausweitung der bestehenden Kooperation
zwischen technischen Institutionen wie den
Computer Emergency Response Teams (CERTS)
und anderen Stakeholdern wie zum Beispiel
Netzwerkbetreibern und Internetprovidern
engagieren. Diese informellen Bemuhungen
fir die Internetsicherheit kdnnten dabei hel-
fen, internationale Sicherheitsstandards als
Grundlage flir Kooperation in anderen Berei-
chen zu schaffen. Von einer solchen Starkung
der Netzsicherheit wirde auch jeder individu-
elle Nutzer profitieren.
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Auf nationaler Ebene mussten demokratische
Regierungen vor allem eine verstarkte Kon-
trolle ihrer Geheimdienste und des Militars
durch ihre Parlamente starken. Genau das ist
es, was sie von autoritaren Regimen unter-
scheidet. Leider unterliegen die NSA wie der
Britische GCHQ einer zu geringen Kontrolle der
Legislative und Judikative. Gerade in Deutsch-
land ist die juristische und parlamentarische
Kontrolle des BND unzureichend.

Im Zentrum der Sicherheitspolitik muss auch
im digitalen Zeitalter die Freiheit des Individu-
ums stehen. Das ware der starkste Pfeiler zur
Gewabhrleistung der nationalen wie internatio-
nalen Sicherheit.
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Interview mit Felix FX Lindner, Hacker

/ " Felix FX Lindner legte die
Energieversorgung der Stadt
Ettlingen lahm und hackte
Blackberry sowie die Netz-
werkstruktur von Cisco. Als
ausgewiesener Experte in der

. Computer-Security-Szene pri-
-y sentiert ,FX" seine Forschungs-
ergebnisse bereits seit iiber zehn
Jahren weltweit auf Konferenzen und macht sie
frei im Netz zugdnglich. Er ist Griinder, tech-
nischer und Forschungsleiter von Recurity Labs
GmbH, einem Beratungs- und Forschungsunter-
nehmen fiir IT-Sicherheit im High-End-Bereich,
das sich auf Code-Analyse und das Design von
sicheren Systemen und Protokollen spezialisiert
hat.

Was ist [hrer Meinung nach die grofite Bedro-
hung im Cyberwar? Was war [hrer Meinung
nach die gréf3te Bedrohung fiir Datensicherheit
und Datenschutz im Jahr 20142

Die grofiten Bedrohungen erwachsen meiner
Meinung nach durch den Mangel an Verstand-
nis bei vielen der verantwortlichen Personen.
Dadurch bestimmten in 2013 und 2014 einige
wenige Personen das mediale Narrativ und die
politische Agenda. Eine sachliche Diskussion
Uber Datensicherheitsstrategien ist leider so
selten wie sie dringend angeraten ist.

Welche Cyberwar-Gefahren gibt es vor allem
militirisch, aber auch fiir die Privatbevolke-
rung und fiir Unternehmen?

Das Hauptproblem in allen drei Bereichen ist
die blinde Digitalisierungswut. Wir schaffen es
nicht, unsere existierenden Computersysteme
und Netzwerke abzusichern, bauen aber Uiber-
all noch mehr und tiefer vernetzte Computer
ein, sei das nun in Waffensysteme oder Versor-
gungsinfrastruktur fir Strom, Wasser oder Gas.

An vielen Stellen ist der Nutzen bestenfalls ein
Mythos, die zusatzlichen Gefahren sind aber
sehr reell.

Mit Cyberattacken konnen Waffensysteme wie
z.B. Flugabwehrraketen lahm gelegt werden.
Warum wird das so selten gemacht?

Einerseits ist das notwendige Wissen und Per-
sonal mit den entsprechenden Fahigkeiten
dinn gesat. Solange man konventionelle Mit-
tel zur Verfigung hat, um den gleichen Effekt
zu erzielen, lohnt sich der Einsatz dieser knap-
pen Ressource nicht. Zum anderen haben die
verantwortlichen Personen in Militar und Poli-
tik aufgrund lhres mangelnden Fachwissens
auch eine berechtigte Angst vor Sekundaref-
fekten, welche sie nicht einschétzen konnen.

Konnte man mit Cyberattacken die aktuellen
Konflikte (Syrien/Ukraine) eindimmen?

Cyberattacken sind fur diesen Zweck unge-
eignet. Offensivmittel sind ja generell eher
das falsche Mittel der Wahl, um Konflikte zu
entscharfen.

Sollte ich als Verteidigungsministerin lieber in
Cyberwaffen oder Cybersicherheit investieren
oder lieber in herkommliche Waffen?

Das sollte ein Ergebnis einer sicherheitspoliti-
schen Gesamtstrategie sein, welche eine Ver-
teidigungsministerin hoffentlich hat.

Der Aufbau von Offensivfahigkeiten on par mit
denen anderer Lander ist sicherlich ein Muss,
denn die finfte Doméne wird nicht einfach
wieder verschwinden, und genauso wie man
keine Luftwaffe vom einen Tag zum anderen
bei Amazon bestellen kann, so missen auch
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Cyberoffensivkrafte viele Jahre trainieren,
bevor sie einsatzbereit sind.

Die sogenannte Cybersicherheit ist eher eine
gesamtpolitische Aufgabe.

W as brauche ich, um die Infrastruktur eines
Landes lahm zu legen?

Bezogen auf einen Cyberangriff reichen hier
ein paar fahige Angreifer mit schiefem morali-
schem Kompass und das entsprechende Geld,
um diese zu bezahlen. Hat man es aber nicht
eilig damit, bietet sich auch umfangreiche Pri-
vatisierung als ein sehr effektives Mittel an.

Aufsehen haben die Cyberwaffen Stuxnet und
Flame erregt. Damit wurde das iranische Atom-
waffenprogramm ausgespiht und angegriffen.
Was war daran besonders gefahrlich?

Besonders gefahrlich daran sind die Kol-
lateralschaden - und zwar nicht die direkt
ersichtlichen. Beispielsweise wurde fir Flame
eine kryptographische Signatur erzeugt, damit
es so aussah, als ob die Datei von Microsoft
selbst kam. Dadurch wurden viele Sicherheits-
prifungen umgangen, welche essenziell fir
eine ganze Reihe von Schutzmaléinahmen in
der Computersicherheit sind. Diese Methode
funktioniert auch heute noch, die Schutzmal’-
nahmen konnen aber nicht einfach mal aus-
getauscht werden. Dadurch wurde die ganze
Welt verwundbarer als sie es vorher war.

Entmystifizierung des Cyberwar - oft heif3t

es, den gibe es nicht und der sei nicht neu. Sie
haben auf unserer Berliner Podiumsdiskussion
zu der Behauptung, Schadsoftware triige keine
Uniform gesagt, die militirischen Angriffe

im Netz triigen mehr Uniform als russische
Soldaten auf der Krim - was meinen Sie damit
genau?

Fast alle Staaten haben wenig Hoffnung auf
mittelfristig verfugbare DefensivmaRnahmen
und konzentrieren sich daher auf Offensiv-
mittel. Dementsprechend soll allen anderen

gezeigt werden, was man kann, also eine Art
Show of Force. Die Hoffnung ist, einen gewis-
sen Grad von Abschreckung zu erreichen. Dazu
muss aber offensichtlich sein, von wem der
Angriff entwickelt und durchgefihrt wurde. Es
wird also wenig verschleiert.

Wieviel Cyberpower hat China oder Russland
im Vergleich zu den USA?

China und Russland sind offensiv vergleichbar
stark wie die USA, wenn auch in jeweils etwas
anderer Auspragung.

Wer sind derzeit die Cybersupermichte?
Google, China, Russland und die USA.

Also Linder, die selbst Computer bauen, haben
gute Chancen, Cyberpowermacht zu sein oder
zu werden. Wie stehen da derzeit die Chancen
fiir Deutschland? Werden wir nach Zuse iiber-
haupt noch computertechnisch wahrgenom-
men in der Welt?

Nein, Deutschland spielt hier keine besondere
Rolle mehr. Das ist besonders schade, da die
Fahigkeiten durchaus vorhanden sind, aber
leider nicht genutzt werden.

Wie gehen Cyberangreifer vor? Was tun sie,
wenn sie ein Land, Konzerne, Firmen, den
Staat oder den Geheimdienst angreifen wollen?

Der Vorgang ist grob vergleichbar mit einem
Einbruch: Hintergrundinformationen beschaf-
fen, Auskundschaften, an Turen und Fenstern
ritteln, Werkzeuge auswahlen und dann den
Einbruch durchfihren. Im Unterschied zu
einem Einbruch flichtet man nicht danach,
sondern verbarrikadiert sich moglichst unauf-
falligim Objekt.

Welche Abwehrmechanismen gibt es, um sich
gegen Eindringlinge zu wappnen? Miissen wir
nicht eigene Computer bauen?

Ja, wir mussten wirklich eigene Computer
bauen. Wenn wir fir diese im Unterschied zu
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allen anderen auch eine Produkthaftung tiber-
nehmen wirden, waren sie zwar deutlich teu-
rer, aber auch der Exportschlager schlechthin.

Gibt es ein Patentrezept gegen Cyberangreifer,
z. B. wieder auf Schreibmaschine umzustellen?

Wenn Sie ein Geheimnis bewahren wollen,
sollten Sie es heutzutage nicht in einen Com-
puter stecken.

Blicken wir auf das kommende Jahr. National-
staaten, die sich mehr und mehr gegenseitig
mit Schadsoftware angreifen. Der jeweilige
Privatsektor ist betroffen und auch Aktivis-
ten werden das Internet weiterhin fiir eigene
Zwecke nutzen — was wire der ,Supergau” fiir
Deutschland? Welches Szenario konnte schnell
wahr werden?

Derer gibt es leider viele. Ich vertrete aber
die Auffassung, dass man keine Anleitungen
offentlich zur Verfigung stellen sollte.

Wie kann man ein solches Szenario
verhindern?

Eine gesamtpolitische Auseinandersetzung
mit dem Thema ware ein erster Schritt.

Kann man mit einem anstindigen Computer
einen Flughafen lahmlegen? Nennen Sie uns
bitte eine grobe Schitzung. Wie viele Men-
schen konnen das Ihrer Meinung nach?

Einige tausend Personen weltweit sind es
bestimmt.

Manche Stimmen werden lauter: Panikmache
und Forderung nach Aufklirung — worin sehen
Sie die Aufgaben von Produzenten von Soft-
und Hardwareprodukten, um die Computersi-
cherheit zu verbessern?

Es ware schon, wenn die Produzenten endlich
ehrlich zur Politik waren. Immer neue Verspre-
chen vom nachsten Wundermittel bringen uns
nicht weiter. Das Eingestandnis, dass die nicht
vorhandene Haftung ihrerseits das Kernpro-

blem darstellt, wirde eine Menge éandern. Die
Politik wird nicht sofort eine solche Haftung
fordern, denn niemand will SAP & Co ruinieren.
Doch leider ist die momentane Scharlatanerie
zu eintraglich, als das sie freiwillig aufgegeben
wirde.

Laut Thomas Ried ist Cyberwar nur eine
clevere Strategie von Sicherheitsfirmen, denn
eigentlich gibt es ihn seiner Meinung nach
nicht. Was halten Sie von der Ried-These?

Der Begriff Cyberwar eignet sich ausgezeich-
net, um den Verkauf des nachsten Wunder-
mittels anzukurbeln. Er erklart aber weder die
Hunderte von Soldaten und die Horden von
Experten in der Verteidigungsindustrie ver-
schiedener Lander, die sich mit dem Thema
Offensivkapazitaten befassen, noch die gro-
fen Summen in den entsprechenden Etats.
Herr Ried beschreibt ein Symptom, nicht die
Krankheit.

Wie schitzen Sie die Sicherheitslage deutscher
Firmen generell ein?

Deutsche Firmen sind meiner Meinung nach
hochgradig exponiert. Wir sind ein Exportland,
spezialisiert auf Prozess- und Produktionswis-
sen. Anders als Rohstoffe ist unser Exportgut
also perfekt geeignet, um aus unseren Compu-
tern entwendet (d. h. kopiert) zu werden, ohne
dass wir es merken.

Experten gehen davon aus, dass gezielte
Hackerangriffe jahrlich Schiden in Millionen-
hoéhe verursachen — glauben Sie, dass die Mehr-
heit der CIOS und IT-Leiter derzeit in der Lage
sind richtige und sinnvolle Schutzmafinahmen
zu ergreifen?

Nein, was unter anderem daran liegt, dass der
CEO es zur Aufgabe des IT-Leiters macht, als
hatte der CEO damit nichts zu tun.
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Wird Sicherheit kiinftig der Bequemlichkeit
geopfert? Internet in Bundeswehrkasernen -
wie sicher ist eine Emailadresse innerhalb der
Bundeswehr vor Hackern?

Sicherheit wird immer der Bequemlichkeit
oder Eitelkeit geopfert. Unternehmen haben
jahrelang groften Aufwand betrieben, um mit
BlackBerry eine halbwegs verlassliche Infra-
struktur zu schaffen, und dann wollten die
CEOs lieber iPhones.

Die Sicherheit einer Email innerhalb der Bun-
deswehr kann man einfach mal testen lassen.
Leider wird auch das fast nie gemacht, denn
die beflirchtete Antwort will keiner horen.

Wie sicher ist mein Smartphone (Samsung)
vor lhnen?

Vor mir ist es sicher. Ich habe kein Interesse
daran.

Manche Experten behaupten, dass es bislang
keinen einzigen Cyberangriff gegeben hat.
Trotzdem wird immer wieder vom Cyberwar
gesprochen. Ist dies eine Strategie von Sicher-
heitsfirmen, Marketing- und Medienexperten
und ist Cyberwar gar unreal?

Ob es Cyberangriffe gegeben hat ist eine Defi-
nitionsfrage und daher strittig. Nationalstaat-
liche Aktivitaten nehmen allerdings definitiv
kontinuierlich zu, das ist leider kein Marketing,
so sehrich mir das auch winschen wurde.

Was macht einen guten professionellen Hacker
aus?

Integritat, Passion, Fachwissen und Fahigkei-
ten sowie die Kirche im Dorf lassen.

Miissen Hacker um ihr Leben fiirchten bzw.
wie zimperlich sind Geheimdienste?

Gewaltsame Todesfalle mit moglichem
geheimdienstlichem Hintergrund sind eher
selten bekannt geworden. Hacker, die fur kri-
minelle Vereinigungen gearbeitet haben, wer-

den schon haufiger mal tot aufgefunden, wenn
der Job erledigt ist.

Unterhalb der Schwelle eines bewaff-
neten Konflikts - was gibt es fiir einen
Regelungsbedarf?

Wie gesagt sehe ich den grolsten Bedarf in der
Einfihrung von Produkthaftungen fir Hard-
und Software, zumindest wenn die Produkte
an den Staat oder das Militér geliefert wer-
den. Solange es eintraglicher ist, vollig kaput-
tes Zeug zu verkaufen, damit man dann auch
noch die nachste Version verkaufen kann, gibt
es kein Geld mit sicheren Computern zu ver-
dienen, also baut sie auch keiner.

Eine Frage nach dem Ausmaf} und der Bedro-
hung durch Uberwachung. Was wiirden Sie
einem Regierungschef sagen, der Googlemail
nutzt, mit dem Google-Browser Chrome surft
und ein Smartphone mit dem Google-Betriebs-
system Android benutzt?

Ich wirde fragen, warum er oder sie das Geld
der Burger an Ministerien fur Verteidigung, Spi-
onage und Spionageabwehr verschwendet,
da dieses Verhalten deren Arbeit ad absurdum
fuhrt. Aullerdem wilrde mich interessieren,
inwieweit der Amtseid mit einer fahrldssigen
vollstandigen Auslieferung des Staates an eine
transnationale Supermacht vereinbar ist.

NATO-Experten haben mit dem Tallinn
Manual 2013 ein Handbuch bereitgestellt, das
sich mit der Anwendbarkeit des V6lkerrechts
im Cyberspace beschiftigt. Spielt das Handbuch
bei Hackern eine Rolle?

Nein, das sind Policy-Fragen.

Google/ Apple/ Microsoft — inwieweit sind diese
Firmen eine Gefahr fiir die personliche und
nationale Sicherheit?

Googles Kontrolle Uber das gesamte Internet
sollte bei Fragen der nationalen Sicherheit
eine prominente Stellung einnehmen.
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Welche internationalen Cyberschutzgesetze
brauchen wir?

Wir sollten internationale Regeln aufbauen,
welche die Kontrolle Uber das Internet in der
Hand der demokratischen Lander der Welt
belassen, obwoh!l diese die Minderheit aller
Lander darstellen.

Und welche Gesetze, etwa zur Produkthaftung,
brauchen wir fiir die Sicherheit von Compu-
tern oder Software?

Volle Produktlieferung (keine Lizenz) und ent-
sprechende Produkthaftung fir vom Bund
oder Bundeswehr beschaffte Software ist der
erste und wichtigste Schritt. Nach chaotischen
Anfangen werden Sie einen dramatischen Qua-
litatsanstieg bemerken, Sicherheit inklusive.

Im Cyberangriffsfall, rein hypothetisch gefragt:
Wiirden Sie im Tarnanzug fiir Deutschland
hacken?

Ich helfe verschiedenen Landern ihre Infra-
struktur besser zu verteidigen. Einen Tarnan-
zug habeich dafiir bisjetzt noch nie gebraucht.

Das Interview fuhrte Gertrud Maria Vaske,
Chefredakteurin von ,Ethik und Militcr*
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E- Journal-Special

Interview mit Michael Hange,

BSI-Prasident

Michael Hange ist Prisident
des Bundesamts fiir Sicherheit
in der Informationstechnik
(BSI). Seit der Griindung des
Nationalen Cyber-Abwehrzen-
trums unter Federfiithrung des
BSIim April 2011 fungiert Mi-
chael Hange als dessen Sprecher.
Von 1994 bis Anfang 2009 war
er Vizeprdasident des BSI, bis Oktober 2009 stindi-
ger Vertreter des IT-Direktors im BML Er ist seit
1977 in der Bundesverwaltung auf dem Gebiet der
IT-Sicherheit tdtig.

Anfang 2011 wurde noch dariiber gelacht:
,<Pausenlos gibt es in Deutschland eine Form
von Angriff auf das Internet”. Doch die Bun-
desregierung meinte es tatsichlich ernst und
das Bundeskabinett beschloss eine Cybersi-
cherheitsstrategie fiir Deutschland. Was ist die
Cybersicherheitsstrategie drei Jahre danach?

Cyberangriffe finden téglich statt. Betroffen
sind nicht nur Unternehmen, sondern auch
die Verwaltung und Privatanwender. Die
Angriffe werden professioneller und zielge-
richteter. Bereits 1991 wurde die zunehmende
Bedeutung der Informationssicherheit durch
die Griindung des BSI institutionell aufgegrif-
fen. Selbstverstandlich hat sich die Lage durch
die zunehmende IT-Durchdringung und Ver-
netzung seit 1991 drastisch verandert, so ist
die Zahl attraktiver Angriffsziele stark gestie-
gen und Angreifer nutzen die Anonymitat des
Internets aus. Die Cybersicherheitsstrategie
der Bundesregierung von 2011 hat weiterhin
Bestand, so entwickeln wir beispielsweise der-

zeit das auf Pravention ausgerichtete Cyberab-
wehrzentrum fort.

W ie bedroht ist die Sicherheit unseres Landes?

Cyberattacken finden taglich statt, betroffen
sind alle Zielgruppen: Staat und Verwaltung
ebenso wie Wirtschaft und Privatanwender.
Die Angriffe werden professioneller und ziel-
gerichteter. Eine Bedrohung flir den Blrger ist
beispielsweise der Identitatsdiebstahl, der zu
einem taglichen Phanomen geworden ist. Was
Unternehmen betrifft, so entsteht Gefahrdung
immer dort, wo Werte vorhanden sind. Gerade
in Deutschland gelten sehr viele kleine und
mittlere Unternehmen als besonders inno-
vativ. Sie verflgen Uber umfangreiches, spe-
zialisiertes Know-how, viele unter ihnen sind
Hidden Champions, zahlreiche Firmen verfigen
uber Patente und wichtiges geistiges Eigen-
tum. Das weckt Begehrlichkeiten. Es ist daher
ein Trugschluss, wenn sich ein Unternehmen
aufgrund seiner Uberschaubaren Grofe in
Sicherheit wahnt oder einen geringen allge-
meinen Bekanntheitsgrad mit geringer Gefahr
fir Cyberangriffe gleichsetzt. Die Patente und
Forschungsergebnisse eines kleineren Unter-
nehmens kdnnen fir Angreifer ebenso lukrativ
sein wie die Vorstandsentscheidungen eines
GroRkonzerns.

Bei den Unternehmen: Netzangriffe kénnen
erhebliche Auswirkungen auf unseren wirt-
schaftlichen Wohlstand und Technologievor-
sprung haben. Was tun Sie dagegen?

FUr den Schutz der Unternehmen vor Cyber-
angriffen sind die Unternehmen grundsatzlich

R

Ethik und Militdr | Ausgabe 2014/2

58

zebis

Zuriick zum Inhaltsverzeichnis



eigenverantwortlich. Wenn es jedoch darum
geht, im Bereich der ,kritischen Infrastruktu-
ren“ Geschaftsprozesse und Dienstleistungen
aufrechtzuerhalten, die firdas Gemeinwohlin
Deutschland von grofker Bedeutungsind, dann
muss auch der Staat in seiner Schutzfunktion
tatig werden. Daher hat das Bundesinnenmi-
nisterium einen Entwurf fir ein IT-Sicherheits-
gesetz vorgelegt, das diese Aspekte adressiert.

Der Rechnungshof zweifelte an der Effizienz
des Nationalen Cyberabwehrzentrums. Fiir
die Biindelung der Abwehr von Online-An-
griffen sei es ungeeignet, es gebe nur eine
tigliche Lagebesprechung. Das Abwehrzen-
trum sei ,nicht geeignet, die iiber die Behor-
denlandschaft verteilten Zustindigkeiten und
Fihigkeiten bei der Abwehr von Angriffen aus
dem Cyberraum zu biindeln“. Was denken Sie
dariiber?

Da die Prufung des Bundesrechnungshofes
zum Cyberabwehrzentrum noch nicht abge-
schlossen ist, mochte ich mich hierzu nicht
naher aulern.

W as bieten Sie an Sicherheit fiir Anwender?

Als nationale Sicherheitsbehdrde ist es das
Ziel des Bundesamtes flir Sicherheit in der
Informationstechnik (BSI), die IT-Sicherheit
in Deutschland voran zu bringen. Dabei sind
wir in erster Linie der zentrale IT-Sicherheits-
dienstleister des Bundes. Mit unserem Ange-
botwenden wiruns aberauch an die Hersteller
sowie die privaten und gewerblichen Nutzer
und Anbieter von Informationstechnik, denn
nur gemeinsames Handeln kann wirkungsvoll
sein.

Cybersicherheitsstrategie — unbemerkt wird
Schadsoftware installiert in Unternehmen, in
Haushalte. Was kénnen Sie ausrichten gegen
seriose Internetseiten, die plotzlich manipuliert
wurden - ein Fall fiir das Bundeskriminalamt —
und wie gehen Sie vor?

Fur die Sicherheit von Webseiten sind die
jeweiligen Betreiber verantwortlich. Wenn
das BSI Erkenntnisse zu Webseiten erhalt, die
Schadsoftware verteilen, dann informiert das
BSI in der Regel die Betreiber, die sich dann
um die Bereinigung kimmern sollten.

Inwiefern unterstiitzen Sie die Bundeswehr bei
der Cyberabwehr?

Das BSlist eine zivile und praventive Behorde,
die insbesondere eine Schutzfunktion fur die
zentralen Regierungsnetze inne hat. So detek-
tiert das BSI gezielte und ungezielte Angriffe
auf die zentralen Regierungsnetze und wehrt
diese — im Sinne eines IT-Sicherheitsdienst-
leisters — ab. Auch die Zulassung von IT-Sicher-
heitsprodukten und -Dienstleistungen, die in
der Bundesverwaltung zum Einsatz kommen,
liegt im Verantwortungsbereich des BSI und
fihrt zur Zusammenarbeit zwischen dem Ver-
teidigungsministerium und dem BSI. Fur die
Cyberabwehr im militarischen Sinne ist die
Bundeswehr eigenverantwortlich.

Auch die Bedrohung durch Botnetze, die in der
Regel aus infizierten PCs von Privatnutzern
bestehen, hat zugenommen. Botnetze werden
mittlerweile professionell vermietet und fiir
IT-Angriffe genutzt. Das Motiv dafiir ist oft
ein finanzielles Interesse. Hinzugekommen ist
der “Hacktivismus“, um zum Beispiel politische
Ansichten mittelhilfe von IT-Angriffen aus-
zudriicken. In Anbetracht der raschen Ver-
breitung von Smartphones, Tablet PCs und
Netbooks stellen Angriffe und Abhoren durch
mobile Endgerite eine zunehmende Gefahr
dar. Selbst Bundestagsabgeordnete kommen
auf Sie zu. Was hilft gegen diese Bedrohung?

Hier muss man zwischen den einzelnen Pha-
nomenen differenzieren. Botnetze sind in
der Tat eine Bedrohung flr die IT-Sicherheit
in Deutschland. Um zu verhindern, dass sein
Rechner Teil eines Botnetzes wird, sollte der
jeweilige Anwender die Sicherheitshinweise
des BSI beherzigen, die wir beispielsweise
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auf www.bsi-fuer-buerger.de geben. Was die
mobile Kommunikation betrifft, so gibt es

auch hier in der Tat neue Herausforderungen.
Immer mehr Menschen nutzen Smartpho-
nes und profitieren von deren Vorziigen. Man
sollte dabei jedoch auch die Risiken im Auge
behalten und sich entsprechend verhalten,
beispielsweise bei der Installation von Apps
oder bei der Nutzung von Schnittstellen wie
Bluetooth oder WLAN.

Die Webseite www.bsi-fuer-buerger.de und

der Warndienst www.buerger-cert.de bieten

aktuelle Informationen und Handlungsemp-
fehlungen fiir Unternehmen. Dariiber hinaus
unterstiitzt das BSI Initiativen gesellschaftlicher
Gruppen, um mehr IT-Sicherheit bei Biirgern
und Unternehmen zu erreichen. Elektronische
Identititsnachweise oder De-Mail sind weitere
Ansatzpunkte des BSI, das IT-Sicherheitsni-
veau zu steigern. Wie viele Abrufzahlen haben
Sie tdglich?

Die ,BSI-Empfehlungen zur Cybersicherheit*
richten sich an Unternehmen und professi-
onelle Anwender und nicht an die Burgerin-
nen und Blrger. Die Empfehlungen, die wir
im Rahmen der Allianz fir Cybersicherheit
veroffentlichen, werden sehr gut angenom-
men. Die Allianz konnte erst kirzlich den 1000.
Teilnehmer begrifien. Innerhalb von nur zwei
Jahren hat sich die Allianz fur Cybersicherheit
als Plattform fir den Austausch zu Fragen der
Cybersicherheit etabliert.

Wie konnen sich Unternehmen vor
Wirtschafts- und Industriespionage
schiitzen? Was ist dabei das wichtigste?

Das Bewusstsein flr die Themen der IT-Si-
cherheit ist gestiegen, das stellen wir in vielen
Gesprachen mit Unternehmensvertretern fest.
Damit ist schon ein wichtiger erster Schritt
gemacht. Nachholbedarf gibt es noch bei der
Umsetzung von Sicherheitsmalinahmen, auch
im Bereich der Standardmalinahmen. IT-Si-
cherheit ist ein vielschichtiges Thema, das
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neben technischen MalRnahmen auch organi-
satorische und personelle Aspekte beinhaltet.
Als Konzept firr Informationssicherheit hat sich
das Vorgehen nach den IT-Grundschutz-Ka-
talogen des BSI als Standard etabliert.
IT-Grundschutz hilft beim Aufbau einer Sicher-
heitsorganisation und bietet zugleich eine
umfassende Basis fur die Risikobewertung, die
Uberprifung des vorhandenen Sicherheits-
niveaus und die Implementierung der ange-
messenen Informationssicherheit. Kleineren
Firmen raten wir, sich Uber IT-Sicherheit zu
informieren, beispielsweise auf den Webseiten
der ,Allianz fir Cybersicherheit®. Die Allianz
bietet eine umfangreiche und standig wach-
sende Wissensbasis sowie die Mdglichkeit,
sich mit anderen Teilnehmern in vertraulichen
Runden auszutauschen und so von den Erfah-
rungen anderer zu profitieren.

Experten wie Dr. Sandro Gaycken behaupten,
dass Computer und Software, wie wir sie ken-
nen, gar nicht sicher sein kann. Stimmen Sie
dem zu?

Eine hundertprozentige Sicherheit kann es
nicht geben, das ist richtig. Software ist in der
Regel von Menschen gemacht, und Menschen
machen Fehler. Nicht jeder Fehler ist jedoch
automatisch ein Sicherheitsproblem. Die kon-
sequente Umsetzung von Standardsicher-
heitsmaRnahmen schutzt bereits vor mehr als
80 Prozent der bekannten Cyberangriffe.

Wie viele Angriffe finden derzeit tiglich oder
jahrlich statt?

Das deutsche Regierungsnetz wird jeden Tag
tausendfach ungezielt angegriffen. Dies sind in
erster Linie breitflachige Angriffe. Wir beobach-
ten aber auch jeden Tag drei bis flnf gezielte
Angriffe auf das Regierungsnetz.

Was bedeutet der Fall Snowden in der digitalen
Aufriistung?

Dass es eine Bedrohungslage durch auslan-
dische Nachrichtendienste gibt, war Experten
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grundsatzlich bekannt, allerdings nicht der
Umfang der Mallnahmen. Es ist wichtig und
richtig, dass man sich damit befasst, jedoch
sollten hierdurch nicht andere Bedrohungs-
szenarien wie etwa Cyberkriminalitat in den
Hintergrund der Betrachtung treten.

Wie schitzen Sie die Moglichkeit von mehr
oder minder integren europdischen Systemen
ein, die starken Daten- und Rechtsschutzkrite-
rien entsprechen?

Das Internet ist und bleibt global und bietet
privaten wie wirtschaftlichen Nutzern enorme
Moglichkeiten. Diese Moglichkeiten mussen
wir erhalten, dirfen aber auch vor den Risiken
nicht die Augen verschlieRRen.

Derzeit gibt es in der Internet-Infrastruktur eine
deutliche Dominanz aulereuropaischer Pro-
dukte. Diese Dominanz kurzfristig zu ersetzen,
ist nicht realistisch. Zielfihrender ist es, die
aulereuropaischen Anbieter aufzufordern, fir
mehr Transparenz zu sorgen. Zudem sollte es
moglich sein, aulRereuropdische Systemkom-
ponenten wie Router durch nationale, vertrau-
enswurdige Kryptoalgorithmen abzusichern
und so die Hoheit Uber die eigene Kommuni-
kation zu erlangen.

Das Interview fihrte Gertrud Maria Vaske,
Chefredakteurin von Fthik und Miljtcir
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