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Vorwort

Datenschutz ist eine Querschnittsmaterie. Die Aufgabe, das informatio-
nelle Selbstbestimmungsrecht der Blrgerinnen und Burger effektiv zu
schitzen, erstreckt sich auf die gesamte Breite des 6éffentlichen und des
privaten Lebens. Personenbezogene Daten werden immer mehr zu zentra-
len Ressourcen fir Gesellschaft und Staat. Sie vermitteln 6konomisch
nutzbares Wissen ebenso wie die Méglichkeit der sozialen Kontrolle, aber
auch neue Formen der Kommunikation miteinander. Die Bereiche, in
denen wir im Berichtszeitraum 2010-2011 t&tig waren, erwiesen sich
entsprechend als komplex und breit gefachert.

Der Téatigkeitsbericht erfasst naturgemaB nur einen selektiven Ausschnitt
der wichtigsten von uns bearbeiteten Themen. Aber bereits die vorlie-
gende Zusammenstellung zeigt: Die Aufgabe der Wahrung des informatio-
nellen Selbstbestimmungsrechts in den unterschiedlichsten Sachverhal-
ten, die den Eingaben von betroffenen Blrgerinnen und Biirgern sowie den
zu Uberprufenden IT-Anwendungen wie auch diversen Internet-Diensten
zugrunde liegen, fordert eine zunehmende Spezialisierung in rechtlicher
und technischer Hinsicht auf allen Ebenen der Dienststelle. Es ist daher
erfreulich, dass es auch in den letzten zwei Jahren gelungen ist, mit unter-
schiedlichen MaBnahmen bzw. Informations- und Beratungsangeboten der
Dienststelle das Datenschutzniveau zu verbessern. Das Erreichte wird uns
kiinftig MaBstab und Ansporn sein.

Gleichzeitig dokumentiert der Tatigkeitsbericht, dass es nach wie vor eine
Reihe von Problemfeldern gibt, in denen der Datenschutz bislang noch
nicht den Stellenwert hat, der ihm eigentlich zukommen sollte. Hier wird
deutlich, wo kiinftig bei 6ffentlichen und privaten Stellen noch Nachbesse-
rungsbedarf besteht. Insoweit halt der Riickblick in die Vergangenheit be-
reits auch einen Blick in die Zukunft der Arbeit der Dienststelle bereit.

Prof. Dr. Johannes Caspar
Februar 2012
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. Umsetzung des Konzepts
Hamburger Datenschutz 2010 -
Entwicklungslinien und Analysen

Anlasslich des 22. Tétigkeitsberichts 2008/2009 wurden drei zentrale Mo-
dule fiir ein modernes Konzept des Datenschutzes (Konzept Hamburger
Datenschutz 2010) entwickelt. Diese sind in den letzten beiden Jahren
schrittweise umgesetzt und laufend fortgeschrieben worden. Im Folgenden
soll die Arbeit der Dienststelle analysiert und die Praxistauglichkeit der
neuen MaBnahmen bewertet werden, um deren Implementierungsprozess
zu optimieren.

1. Behordliche Kontrollverantwortlichkeit in der digitalen Welt

Im Tétigkeitsbericht 2008/2009 wurden Zahl und Gegenstand datenschutz-
rechtlicher Eingaben, d.h. schriftliche Beschwerden durch Blrgerinnen
und Burger, als zentrale Indikatoren flr die Arbeitslast unserer Dienststelle
gewertet. Die Zahlen dokumentieren einen Paradigmenwechsel von der
Gefahr eines Uberwachungsstaats hin zu einer digitalen Uberwachungs-
gesellschaft. Diese Tendenz hat sich im abgeschlossenen Berichtszeit-
raum im Wesentlichen bestatigt. Von 2010 bis 2011 hat sich die Erhéhung
des Eingabevolumens mit Schwerpunkt im nicht-6ffentlichen Bereich, ins-
besondere im Bereich der Telemedien, deutlich weiter fortgesetzt.” Das
Verhéltnis zwischen Beschwerden gegen nicht-6ffentliche und gegen
offentliche Stellen liegt im Berichtszeitraum im Wesentlichen unverandert
bei ca. flnf zu eins, d.h. auf flinf Beschwerden gegen private Datenver-
arbeitung kommt eine Beschwerde gegen 6ffentliche Stellen.

Fir diese Entwicklung sind haupturséchlich eine zunehmende Okonomi-
sierung personenbezogener Daten sowie die immer rasanteren technolo-
gischen Innovationszyklen verantwortlich. Daneben bleibt aber auch eine
unibersehbare Erosion des Begriffs der Privatsphére urséchlich, die sich
vornehmlich durch ein sozio-kulturelles Ideal der Selbstinszenierung und
durch die Technisierung zwischenmenschlicher Beziehungen dokumen-
tiert.

Gerade die technische Entwicklung entfaltet dabei zusétzlich eine unter
datenschutzrechtlichen Aspekten bedenkliche Dynamik zur Privatisierung

" Im Jahr 2010 betrug der Umfang der Eingaben allein gegeniiber Telemediendiensten 43 % aller an uns
gerichteter Beschwerden. Dagegen nehmen sich die Eingaben gegeniiber dem besonders eingriffs-
intensiven Bereich der Polizei mit etwas mehr als 1 % aller Befassungen schon fast exotisch aus. Hierbei
ist jedoch fur den Zeitraum 2010 die besonders hohe Zahl mit Blick auf Beschwerden gegeniliber dem
Internetdienst Google Street View zu beriicksichtigen. Diesen ,saisonalen Effekt“ einmal ausgeblendet,
ist der Anteil der Telemedien am Gesamtaufkommen fiir 2011 gegentiber 2010 riicklaufig.
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von Uberwachungstechnologien. Dies erméglicht es, dass in besonderem
MaBe komplexe digitale Techniken, die vormals im Bereich staatlicher Ver-
waltung zum Einsatz kamen, durch technische Innovationen und geringe
Erwerbskosten kiinftig gerade auch von privaten Endverbrauchern genutzt
werden. Vor allem dokumentiert sich diese Entwicklung durch den flachen-
deckenden Einsatz von Videotechnologien in Bereichen privater Lebens-
gestaltung wie auch geschéftlicher Zwecksetzungen von der Immobilien-
wirtschaft bis hin zum Arbeitsverhaltnis.

Der rasante Anstieg auf 1.700 schriftliche Blrgerbeschwerden in 2010 — im
Vergleich zur Situation vor 10 Jahren immerhin mehr als eine Verdreifa-
chung - ist in erster Linie auf die bei der Behdrde bundesweit eingegange-
nen Beschwerden gegen den Panoramadienst Google Street View zuriick-
zufiihren. Dennoch kann die Steigerung nicht lediglich auf dieses Einzel-
phanomen zurlickgefiihrt werden. So ist im Verlauf von 2011 die Zahl der
Eingaben gegeniber der bisherigen Spitze aus 2009 (1.115%) noch einmal
auf 1300 angestiegen. Sie befindet sich bei Herausrechnung der Eingaben
gegen den Panoramadienst Google Street View auf ihrem bislang héchs-
ten Niveau.?

Als beunruhigend erweisen sich vor allem die Beschwerden gegeniiber
dem bundesweit agierenden sozialen Netzwerk Facebook mit ca. 20 Millio-
nen Nutzern deutschlandweit, das seit Anfang 2010 eine Hauptniederlas-
sung in Hamburg hat. Derzeit ist nicht absehbar, wie sich die Zahl der bun-
desweiten Eingaben entwickeln wird. Bereits heute bleibt festzustellen,
dass der Aufgabenzuwachs, der aus der aufsichtsbehdrdlichen Kontrolle
des weltweit gréBten sozialen Netzwerks erwachst, mit den derzeitigen
personellen und finanziellen Ressourcen nur schwer sicherzustellen ist.

Die Kontrolle von international agierenden Internet-Konzernen, die mit
verschiedenen Diensten (Gesichtserkennung, Freunde-Finder, Panorama-
Bilder etc.) Daten von Nutzern sowie auch von unbeteiligten Dritten sam-
meln, werfen grundsatzliche Fragen auf, deren Beantwortung von zentra-
ler Bedeutung flr die Datenschutzaufsicht ist. Langst geht es nicht nur um
die Frage der Beachtung des materiell-rechtlich Zuldssigen, sondern
darum, ob die angebotenen Dienste Uberhaupt im Anwendungsbereich
europdischer bzw. nationaler Datenschutzvorschriften liegen und fir deren
Uberwachung die Zustandigkeit deutscher Datenschutzbehdrden gege-
ben ist.”

2 Dazu TB 2008/2009, S. 132.
3 Zur Statistik, s. unter IV. 13.
4 Zur Zustandigkeit der Dienststelle s. unter IV.3.1.
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Gegenwartig ist festzuhalten, dass die Geltung des Datenschutzrechts in
einer digital vernetzten Welt unklare Verantwortungszuschreibungen auf-
weist, die in erheblicher Weise gerade zu Lasten der informationellen
Selbstbestimmungsrechte der Birgerinnen und Biirger vor Ort gehen. Glo-
bal agierende Internetdienste, die ihre Dienstleistungen ausdricklich an
Nutzer innerhalb Deutschlands richten, sind grundsétzlich auf die Einhal-
tung des nationalen bzw. europaischen Datenschutzrechts verpflichtet.
Eine abschlieBende Klarung der Fragen der Zustédndigkeiten und des an-
zuwendenden Rechts muss die geplante Reform des Datenschutzrechts
durch die EU bewirken. Es ist jedoch nicht zu erwarten, dass die neuen
europaischen Regelungen vor 2014 in Kraft treten.

Bis auf Weiteres stehen uns daher zunachst nur die Instrumentarien zur
Verfligung, die uns der Gesetzgeber zur Sicherung des geltenden Daten-
schutzstandards der Bilrgerinnen und Biirger an die Hand gegeben hat.
Dabei sind alle rechtlichen Méglichkeiten auszuschépfen. Gerade bei der
Einfihrung neuer Risikotechnologien, wie etwa der automatischen Ge-
sichtserkennung im Zusammenhang mit sozialen Netzwerken, ist ent-
scheidend, dass die Nutzer ausreichend Uber die Datenverwendung infor-
miert werden und sie Uber die Verwendung und Preisgabe der eigenen
Daten selbst entscheiden kénnen. Hier miissen die Standards des gelten-
den nationalen bzw. europédischen Datenschutzrechts Beachtung finden.
Es ist und bleibt eine der vordringlichsten Aufgaben unserer Dienststelle,
den Schutz der Grundrechte Betroffener gerade auch in Zeiten des digita-
len Wandels und der unklaren Verantwortlichkeiten sicherzustellen.

2. Datenschutz als Aufgabe konsensualer Steuerung

In einer digitalen Welt, deren Treibstoff Informationen mit Personenbezug
sind, ist die Datenschutzaufsicht Iangst nicht mehr auf die eindimensionale
Funktion einer rechtlichen Kontrollinstanz beschrankt. Wenn auch die
Aufgabe, sich — wie oben bereits dargestellt — schiitzend vor die digitalen
Grundrechte der Biirger zu stellen, gerade angesichts einer globalen
Vernetzung und einer entgrenzten Verantwortlichkeit fir den Schutz des
Einzelnen zu deren Kernbereich gehort, ist der Funktionsumfang dadurch
doch noch langst nicht erschépfend beschrieben.

Die moderne Datenschutzbehérde muss sich der Grenzen der hierarchi-
schen Steuerung und ihrer Reibungsverluste stets bewusst sein. Allein
durch den externen Zwang aufsichtsrechtlicher MaBnahmen, seien sie nun
praventiver oder repressiver Natur, l1&sst sich eine nachhaltige Anerken-
nung und Einsicht in die Regelungsziele des Datenschutzes bei den
Adressaten von Rechtsnormen nicht herstellen.
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Vor dem Hintergrund einer Rechtsordnung, die durch die Fliehkraft der
Dynamik technischer Prozesse auf Fragen nach dem Schutz der Privats-
phare haufig keine passenden Antworten bereithalt, sowie einer komple-
xen Verwendung von Daten zu génzlich unterschiedlichen 6ékonomischen,
kulturellen und sozialen Zwecken, kann nicht allein auf die zwangsbe-
wehrte Kraft des Rechts vertraut werden. Jenseits eindeutiger Zuschrei-
bungen innerhalb der Kategorien rechtlich zulassiger/ unzuldssiger Verhal-
tensweisen bestehen hier durchaus Handlungskorridore, in denen sich
normergdnzende Ldsungen, gerade auch unter Beteiligung der verant-
wortlichen Stellen selbst, als hilfreich erweisen kénnen. Konsensorien-
tierte SteuerungsmaBnahmen sowie die Aktivierung der Eigeninitiative
und Selbstverantwortungspotentiale Daten verarbeitender Unternehmen
fuhren in der Praxis zu Steigerungen des Datenschutzniveaus. Diese kdn-
nen besonders nachhaltig sein, weil sie hdufig dem Eigeninteresse der ver-
antwortlichen Stellen entsprechen und in eine Win-Win-Situation zwischen
Betroffenen, Unternehmen sowie letztlich auch der Kontrollbehdrde miin-
den.

2.1 Steuerungspotentiale und Grenzen von Verhandlungslésungen

Im Berichtszeitraum hat es eine Reihe von Erfolgen durch Selbstverpflich-
tungserklarungen bzw. normkonkretisierenden sowie normergéanzenden
Absprachen mit Daten verarbeitenden Unternehmen gegeben, die aller-
dings z.T. h&ufig erst nach langen und kontroversen Verhandlungen mit
den jeweiligen Unternehmen erzielt werden konnten.

Hierzu gehdrt zunéchst die Verfahrensgestaltung zum Panorama-Dienst
Google Street View. Insbesondere durch die Einrdumung eines Vorab-Wi-
derspruchsrechts konnte erreicht werden, dass das Recht auf informatio-
nelle Selbstbestimmung deutschlandweit Berlicksichtigung fand und von
tausenden Burgern in Anspruch genommen und umgesetzt wurde.”

Ebenfalls nach Verhandlungen konnte erreicht werden, dass Google sich
bereit erklarte, beim Einsatz von Google Analytics die Forderungen des Be-
schlusses des Disseldorfer Kreises zur Reichweitenmessung aus dem
November 2009° umzusetzen. Insbesondere betrifft dies die Zusage, erho-
bene IP-Adressen in Europa zu anonymisieren.” Nach Umsetzung der
MaBnahmen und unter der Einhaltung bestimmter Verfahrensvorgaben®
durch die privaten Webseitenbetreiber sehen wir daher nach Abstimmung

% Dazu siehe unter 1V.3.4

9 Dazu TB 2008/2009, S. 105 f.
7 S. unter IV.4.1.

® Naher unter IV.4.1
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im Disseldorfer Kreis von einer Beanstandung des Einsatzes von Google
Analytics durch Unternehmen bis auf Weiteres ab.

Eine Uberpriifung des stadteigenen Webportals erbrachte, dass auf den
Seiten von hamburg.de eine Tracking-Software eingesetzt wurde, die den
Anforderungen des Datenschutzrechts und dem Telemediengesetz nicht
entsprach. Der Einsatz dieser Software war jedoch in einen gré8eren Kon-
text eingebunden und betrifft dariiber hinaus alle gréBeren Online-Medien
in Deutschland, fiir die sie als einheitliches Verfahren zur Reichweitenmes-
sung zur Anwendung kommt. Auch hier gelang es, in intensiven und kon-
struktiven Gesprachen mit den beteiligten Stellen sowie hamburg.de eine
tragféahige Lésung fur die Web-Reichweitenmessungen zu erzielen. Das
nunmehr angebotene Verfahren reicht weit Gber die Grenzen Hamburgs
hinaus und betrifft den gesamten Bereich der nationalen Online-Medien.?

Letztlich wurde der sog. Friend-Finder, mit dem Facebook sich Uber die
E-Mail Accounts der eigenen Nutzer Kontaktdaten dritter Personen ver-
schafft, um bei diesen flir einen Eintritt in das Netzwerk zu werben, auf eine
datenschutzrechtlich tragfahige Grundlage gestellt. Kiinftig sind die Nut-
zer fir das Versenden von Freundschaftsanfragen selbst verantwortlich.
Facebook verpflichtete sich zu hinreichenden Informationen von Nicht-
Nutzern tber den Erhalt von Einladungen und rdumte diesen das Recht
ein, den Freundschaftsanfragen zu widersprechen.™

Die hier gefundenen L&sungen beruhen nicht unwesentlich auch auf der
Einsicht der verantwortlichen Stellen, dass die bisherigen Angebote den
datenschutzrechtlichen Normen nicht entsprechen. Dennoch ist ihre Um-
setzung letztlich das Ergebnis von zum Teil sehr kontroversen Verhandlun-
gen, bei denen wir zun&chst den Einsatz rechtlicher Instrumente zurlickge-
stellt haben.™

In all den angesprochenen Verfahren zeigt sich, dass eine hierarchische
Steuerung mangels klarer rechtlicher Vorgaben an ihre Grenzen st6Bt. Da
trotz zwischenzeitlicher Ankiindigung durch den damaligen Bundesinnen-
minister, ein Rote-Linie-Gesetz zum Schutz vor besonders schweren Ein-
griffen in das Persénlichkeitsrecht zu erlassen, offensichtlich keine konkre-
ten Ansétze zur Reformierung der Regelungsstrukturen auf Bundesebene

9 Unter IV.4.2
 Unter IV. 3.2.

™ Dabei bleibt darauf hinzuweisen, dass bei den einzelnen Referenzbereichen unterschiedliche Eingriffs-
und Gestaltungsmdglichkeiten bestehen: Wahrend Street View und Friend-Finder direkt der behordli-
chen Kontrolle unterliegen, gibt es beim Einsatz von Tracking-Software keine rechtlichen Verpflichtungen
zur Produktverantwortung. Diese trifft vielmehr die einzelnen Webseitenbetreiber.
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mehr verfolgt werden, ist von einem jahrelangen Fortbestehen des
bisherigen Regelungsdefizits auszugehen.

Das Datenschutzrecht stammt im Wesentlichen noch aus der analogen
Zeit und hélt damit fur die neuen Herausforderungen der digitalen Welt
keine angemessenen Antworten bereit. So erweist sich etwa der
Personenbezug von Daten als Schliisselbegriff fir die Anwendung des Da-
tenschutzrechts mehr als fragil. Solange nicht zweifelsfrei geklart ist, ob
dynamische IP-Adressen oder das Speichern von Mac-Adressen beim
Scannen von WLAN-Netzen dem Datenschutzgesetz unterliegen, fallen
eine sachgerechte Auslegung der Normen sowie deren Vollzug schwer.
Gleiches qilt fir den Personenbezug im Zusammenhang mit der Veréffent-
lichung von Gebaudeansichten und Grundstlicksansichten im Internet.
Ebenfalls rechtlich unklar ist das Verhaltnis zwischen dem Telemedien-
gesetz und dem Datenschutzgesetz beim Einsatz von Tracking-Software.

Solange Antworten zu grundsétzlichen Rechtsfragen nicht vom Gesetz-
geber oder zumindest durch Grundsatzentscheidungen der Judikative vor-
gezeichnet sind, kdnnen Selbstverpflichtungszusagen der datenverarbei-
tenden Stellen gegeniiber den Aufsichtsbehérden durchaus dazu beitra-
gen, den Schutz der Daten Betroffener zu verbessern. In diesem Sinne ist
es der Dienststelle in dem vergangenen Berichtszeitraum gelungen, zu
nationalen, aber auch internationalen Verbesserungen des Datenschutz-
niveaus beizutragen.

Erfolgreiche normkonkretisierende Verpflichtungen setzen die Bereitschaft
gerade auf Seiten der Daten verarbeitenden Stellen voraus. Letztlich ist die
Suche nach Kompromissen aber kein endloser Diskurs, sondern ein
Verfahren, in dem es auszuloten gilt, wie die Rechte Betroffener nach MaB-
gabe der Einsichts- und Freiwilligkeit der verantwortlichen Stellen zu schiit-
zen sind. Ziehen sich Verhandlungen — wie beim Einsatz der Gesichts-
erkennungssoftware durch Facebook — tber Monate hinweg ohne greif-
bare Ergebnisse in die Lange,' bleibt keine andere Wabhl, als die ver-
fassungsrechtliche Schutzpflicht gegeniber dem informationellen
Selbstbestimmungsrecht der Biirgerinnen und Birger durch die strikte
Anwendung der gesetzlichen Eingriffsinstrumentarien gerade und trotz
bestehender rechtlicher Unwagbarkeiten zu erreichen.

Ob der Abschluss eines branchenweiten Verhaltenskodex im Bereich der
sozialen Netzwerke kiinftig zu einer Starkung des Datenschutzniveaus bei-
tragen kann, wird sich im Verlauf der Gespréache herausstellen, die derzeit
im Bundesministerium des Inneren zwischen den beteiligten Akteuren,

2 Dazu siehe unter IV. 3.3
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insbesondere den Vertretern der wichtigsten sozialen Netzwerke sowie
den Datenschutzaufsichtsbehdrden, geflihrt werden. Freiwillige Selbstver-
pflichtungen oder Verhaltensregeln — und dies gilt ganz allgemein — dlrfen
jedenfalls die Einhaltung und Umsetzung des geltenden Datenschutz-
rechts nicht ersetzen, sondern kénnen diese nur férdern. Die Erreichung
dieses Zieles erscheint zumindest problematisch, wenn sich hieran Firmen
beteiligen, die nicht einmal bereit sind, den gesetzlichen Mindeststandard
einzuhalten.

2.2 Datenschutz als Aufgabe betrieblicher und behérdlicher
Selbstverantwortung

Daten verarbeitende Unternehmen miissen ein starkes Eigeninteresse
daran haben, dem Datenschutz einen hohen Stellenwert einzurdumen.
Das Datenschutzniveau, das ein Unternehmen seinen Kunden bzw.
Nutzern bietet, schafft Vertrauen in seine Produkte und Dienstleistungen
und kann dadurch einen signifikanten Wettbewerbs- und Standortvorteil
darstellen.

Ein Schlissel fir die organisatorische Aktivierung von Selbststeuerungs-
kompetenzen des Datenschutzes in den Betrieben, aber auch in den eben-
falls kundenorientiert ausgerichteten Behérden ist die Bestellung von inter-
nen Datenschutzbeauftragten. Diese haben eine Mittlerfunktion zwischen
der datenverarbeitenden Stelle, fir die sie tatig werden, und den Kunden
bzw. Nutzern, die dem Unternehmen oder der Behdrde flir unterschied-
liche Zwecke ihre Daten zur Verfligung stellen.

Im letzten Tatigkeitsbericht haben wir bereits darauf hingewiesen, dass die
Arbeit der Datenschutzbeauftragten vor Ort ein wichtiger Baustein fiir ein
modernes, die betrieblichen und behdérdlichen Kompetenzen zur Eigen-
steuerung einbeziehendes Konzept des Datenschutzes ist.” Mit Blick auf
die zwischenzeitlich behérdlicherseits bestellten Datenschutzbeauftrag-
ten ist hier durchaus eine positive Entwicklung innerhalb der FHH zu
verzeichnen.™

Im abgelaufenen Berichtszeitraum haben wir damit begonnen, die Bestel-
lungspraxis der betrieblichen Datenschutzbeauftragten von Hamburger
Unternehmen in den unterschiedlichen Branchen bei mehr als 700 Unter-
nehmen abzufragen.™ Zur Verifizierung der Angaben wurden stichproben-
weise Uberpriifungen der Antworten der Betriebe durchgefiihrt.

™ Dazu siehe TB 2008/2009, S. 11 ff.

' Ohne behérdlichen Datenschutzbeauftragten war nach wie vor die Innenbehérde bzw. die Polizei Ham-
burg, hier soll jedoch nach Information kurz vor Redaktionsschluss eine Stellenbesetzung erfolgen.

" Unter IV.12.3.
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Die Initiative hatte zur Folge, dass die Unternehmen hinsichtlich ihrer Ver-
pflichtung zur Bestellung sensibilisiert wurden. Gleichzeitig konnten wir in
vielen Féllen den Petenten erfolgreich raten, ihre Eingaben zun&chst den
uns bekannten betrieblichen Datenschutzbeauftragten vor Ort vorzulegen,
um diesen die Gelegenheit zu geben, den Beschwerden quasi im Rahmen
eines dem Beschwerdeverfahren vorgeschalteten Clearing-Verfahrens ab-
zuhelfen. Die Statistik des zurlickliegenden Berichtszeitraums belegt,
dass dieses ,Vorverfahren“ durchaus bei den Blrgerinnen und Birgern,
aber auch bei den Beauftragten sowie den verantwortlichen Stellen auf
Akzeptanz st6Bt."®

Im Ergebnis zeigt sich: Eine starkere Einbeziehung der Datenschutzkom-
petenz vor Ort dient dem miindigen Blirger zur eigenen Rechtsverfolgung
und ermdglicht den Unternehmen bzw. Behdérden, individuelle Beschwer-
den ohne den externen Druck unter Wahrung der Autonomie der Betriebs-
ablaufe selbstverantwortlich beizulegen. Das Instrument der Datenschutz-
beauftragten optimiert daher fur alle Beteiligten das Beschwerdemanage-
ment und kann dazu beitragen, die Aufsichtsbehérden erheblich zu
entlasten.

Wir werden in den nachsten Jahren die positiven Ansétze im Bereich der
eigenverantwortlichen Steuerung fortsetzen und uns fiir eine intensivierte
Einbeziehung betrieblicher bzw. behdérdlicher Selbststeuerungskompeten-
zen weiter einsetzen.

3. Selbstdatenschutzkompetenz férdern -
Datenschutz als Bildungsaufgabe

Fir den Schutz der eigenen Daten ist nicht nur die fiir die Datenverarbei-
tung verantwortliche Stelle, sondern in erster Linie auch der Einzelne
selbst verantwortlich. Burgerinnen und Birger missen daher in der Lage
sein, sich eigenverantwortlich in der digitalen Welt zu bewegen. Dies gilt
vor allem im Hinblick auf die vielen Gratis-Dienste, die das Internet bietet.
Jedem, der die vielfaltigen Angebote flir eigene Zwecke nutzt, sollte
bewusst sein, dass die Eintrittskarte zumeist Uber die eigenen hierflr
eingesetzten Daten gel6st wird.

Ob und in welchem AusmaB die individuelle Nutzung erfolgen soll, ist eine
autonome Entscheidung des miindigen Nutzers. Hier kann und darf die

" |Im Verlauf des Jahres 2010 konnten 110 Beschwerden auf unsere Anregung hin durch die Petenten
zunéchst an die betrieblichen sowie behdérdlichen Datenschutzbeauftragten zur Klarung weitergegeben
werden. Bis auf 8 Falle, in denen eine Wiederaufnahme der Prifung durch die Datenschutzbehérden
erfolgte, ist es dabei zu einer einvernehmlichen Klérung auf betrieblicher bzw. behérdlicher Ebene
gekommen. Die Zahlen fiir 2011 zeigen hier allerdings eine riicklaufige Tendenz, was sicherlich auch an
der Komplexitat der Fallgestaltungen liegt, die haufig einer Verweisung im Interesse einer rechtlichen
Abhilfe der Beschwerde von Blrgerinnen und Blrgern entgegen steht.
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Aufsichtsbehérde nicht als Treuhander des Einzelnen tatig werden. Sie
kann jedoch dazu beitragen, die Kompetenz des Einzelnen zu férdern, das
Datenschutzmanagement in die eigenen Hande zu nehmen.

Dem Ziel, méglichst viele Nutzer aufgeklart und selbstverantwortlich tber
die Verwendung und den Einsatz der eigenen Daten entscheiden zu
lassen, stehen nicht selten die mitunter bewusst intransparent gefassten
Nutzungsbedingungen der Anbieter gegeniiber. Hier dokumentieren die
Angebote des Web 2.0 erhebliche Defizite. Neben der zu gewahrenden
Transparenz durch die Stellen selbst steht fiir uns aber auch die Informa-
tion und Aufklarung der Nutzer im Vordergrund. Gerade auch Bildungs-
bzw. Weiterbildungsangebote sowie ganz allgemein Informationen flr
Nutzer oder kinftige Nutzer stellen ein wichtiges Instrument zur Hebung
des allgemeinen Datenschutzniveaus dar.

Der technische Fortschritt und die Kulturtechnologie des Internets sind flr
sich genommen ambivalent: Sie kénnen sehr viel Positives zur Entfaltung
des Einzelnen beitragen. Wer die vielfaltigen Angebote nutzen mdchte,
sollte jedoch auch Uber die Risiken und Gefahren informiert sein, die bei
der Nutzung von Internetdiensten flir das informationelle Selbstbestim-
mungsrecht bestehen. Das gilt in besonderem MaBe fiir Kinder und
Jugendliche, die mit den digitalen Medien aufwachsen.

Der Umgang mit unseren Daten bestimmt zunehmend unseren Lebens-
weg. Datenschutz ist daher in hohem MaBe auch Bildungsaufgabe. Zentra-
ler Ort, an dem die Datenschutzkompetenz von Kindern und Jugendlichen
vermittelt werden muss, sind die Schulen. Wir haben daher mit der Initia-
tive ,Meine Daten kriegt ihr nicht!“ zusammen mit anderen Partnern ein
Projekt ins Leben gerufen, das allen Hamburger Schulen helfen soll, das
Thema Datenschutz in den Unterricht einzubringen. Anfang 2011 wurde
hierzu ein Leitfaden zur Lehrerfortbildung der Offentlichkeit vorgestellt.’
Mit der Informationsbroschiire iber ein Konzept zur Vorbereitung einer Un-
terrichtseinheit Datenschutz liegt ein zentraler Baustein fir eine Selbst-
befassung der Schulen und der einzelnen Lehrkréfte mit der Thematik vor.

Im Verlauf des letzten Jahres hat sich jedoch auch gezeigt, dass das Ziel
eines breiten, alle Schulen hamburgweit erreichenden Unterrichtsange-
bots mit dem gezielten Ansprechen einzelner Schulen sowie dem Veran-
stalten von Workshops vor Ort kaum zu erreichen ist. Angesichts mehrerer
hundert Hamburger Schulen erschweren sowohl die personelle Ausstat-
tung der Dienstelle, als auch das eher verhaltene Interesse von Schulen an
einer freiwilligen Teilnahme an einer Fortbildungsveranstaltung die Errei-

" Dazu siehe unter 111.8.1.
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chung des Ziels einer nachhaltigen Verankerung der Datenschutzkom-
petenzférderung im Unterricht.

Nattrlich werden wir unser Angebot einer Lehrerfortbildung auch weiterhin
fir interessierte Schulen anbieten. Die Uberaus positive Aufnahme
unseres Projekts, dort, wo wir es vorstellen konnten, ist uns auch kilinftig
Ansporn. Die Initiative bedarf mittelfristig jedoch weitergehender Impulse,
damit die Schulen, an denen eine Lehrerfortbildung stattfindet, nicht ein-
same Leuchttiirme in der Hamburger Schullandschaft bleiben.

Die Fahigkeit zum Selbstdatenschutz darf kein Privileg von wenigen sein.
Jedes Kind hat ein Recht darauf zu erlernen, wie man sich in der digitalen
Welt sicher bewegt. Die Initiative ,Meine Daten kriegt ihr nicht!“ zielt daher
darauf ab, dass diese Bildungschance sich fiir alle einldst. Gefordert sind
neben den Schulen und Lehrkraften gerade auch die fir die Organisation
von Bildungsprozessen zustandigen Stellen. So wére etwa die Einflihrung
der Datenschutzkompetenz in die Rahmenlehrplane ein zentraler Beitrag
zur Verankerung der Initiative im hamburgischen Schulalltag.

Wir werden im neuen Berichtszeitraum mit den unterschiedlichen Akteu-
ren Gesprache suchen, um weitere Schritte einzuleiten, damit unsere
Initiative einer Datenschutzkompetenzférderung in den Schulen méglichst
nachhaltig integriert wird.

4. Zur personellen Situation der Dienststelle

Die personelle Situation der Dienststelle war bereits im letzten Tatigkeits-
bericht anldsslich der Eingabenstatistik angesprochen worden.™ Sie ist
nach wie vor stark angespannt. Vor dem Hintergrund einer rasanten
Entwicklung der digitalen Technologien und einer immer starker um sich
greifenden Kommerzialisierung personenbezogener Daten ist die Bedeu-
tung des Datenschutzes in den letzten Jahren erheblich gestiegen. Indika-
tor fur das Arbeitspensum der Dienstelle ist die signifikante Zunahme von
Eingaben von Birgerinnen und Birgern, deren Bearbeitung immer mehr
personelle Ressourcen in Anspruch nimmt. Dabei ist bei einer nahezu Ver-
dreifachung der Eingaben in den letzten 10 Jahren die personelle Ausstat-
tung der Dienststelle im entsprechenden Zeitraum weitgehend konstant
geblieben.™

Durch diese Situation ist die Dienststelle in einigen Bereichen bereits
derzeit auf reaktives Handeln beschréankt. Die erforderlichen Kapazitaten
fur ein praventives Handeln im Wege der anlassunabhéangigen Kontrollen

'® TB 2008/2009, S. 2f.
' TB, TB 2008/2009, S. 3.
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o6ffentlicher und nicht-6éffentlicher Stellen sind nicht vorhanden. Wichtige
Vorhaben wie die Uberpriifung der von éffentlichen Stellen betriebenen
Videoanlagen, die im letzten Jahr mit einer umfassenden Ermittlung aller
Anlagen bei den Behdérden begonnen wurde®, oder auch die Durch-
fihrung nachbereitender Uberpriifungen von umgesetzten IT- Projekten
im 6ffentlichen Bereich entwickeln sich daher eher schleppend oder waren
im Verlauf des letzten Jahres nicht durchflihrbar. Gleiches gilt fir praven-
tive Kontrollen im nicht-6ffentlichen Bereich, die nur in einem geringen Um-
fang moglich waren. Hier stehen wir mit finf Mitarbeitern nicht nur den
160.000 zu kontrollierenden Unternehmen in Hamburg gegeniber, viel-
mehr haben mit Google und Facebook auch noch zwei global agierende
Internet-Konzerne ihre nationalen Hauptniederlassungen in Hamburg.
Daraus folgt nicht nur, dass wir deutschlandweit Ansprechpartner fir Bir-
gerinnen und Blrger bei Beschwerden gegen diese Unternehmen sind,
sondern auch, dass unsere Dienststelle immer starker in den Fokus der
Uberregionalen und internationalen Presse geraten ist. Die Beantwortung
von durchschnittlich ca. 30 Presseanfragen pro Monat (nach statistischer
Erhebung von Mérz bis Dezember 2011) bindet personelle Kapazitaten, die
dem operativen Bereich entzogen werden.

MaBnahmen zur Verbesserung der personellen Situation wurden durch
uns bereits in der Vergangenheit eingeleitet: So haben wir uns in den letz-
ten Jahren um personelle Verstarkung aus Projekten tiber das Personalamt
(Wiedereingliederung, Integration von Rickkehrern) bemuht und von dort
auch erhalten. Neben den 14,6 reguléaren Stellen im Bereich des Daten-
schutzes unterstiitzen uns auf diesem Weg vier Personen mit 3,1 Stel-
lenanteilen. Eine weitere Stelle wurde uns durch das Personalamt fir
Anfang 2012 angeboten. Die externe Finanzierung von zwei dieser Stellen
lief bzw. 1&4uft ab 2012 ganz oder teilweise aus. Um die Mitarbeiter, die
unsere Arbeit wesentlich unterstiitzen und auch selbst an einer Weiter-
beschéaftigung im Bereich des Hamburgischen Beauftragten fur Daten-
schutz und Informationsfreiheit interessiert sind, kilinftig bei uns zu halten,
mussen die Stellen zumindest anteilig aus eigenen Mitteln gegenfinanziert
werden. Dies kann aber auf Dauer mit den beschrénkten eigenen Haus-
haltsmitteln nur eine Briickenlésung sein. Die Absicherung der bestehen-
den Personaldecke ist daher eine Minimalforderung, die faktisch keine
Verstarkung fur die Dienststelle bedeutet, aber immerhin die bisherige
Qualitat und Quantitat der Aufgabenerfiillung sichert.

Ohne diese zusétzlichen Kapazitaten, die in den organisatorischen Ablauf
der Dienststelle fest eingeplant sind, wére die Abarbeitung der stetig zu-

2 Hierzu siehe unter 1.1.2.
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nehmenden Aufgaben im Bereich des Datenschutzes nicht mehr zu ge-
wabhrleisten. Auf Dauer ist es daher zur Aufrechterhaltung eines effizienten
Dienstbetriebs nétig, die vier derzeit auf Basis befristeter Abordnungen be-
schéftigten Mitarbeiter durch neue, eigene Stellenanteile dauerhaft abzu-
sichern.

Fur eine Weiterbeschéftigung dieser Mitarbeiter missten im Hinblick auf
den Gesamthaushalt zunachst keine neuen Haushaltsmittel aufgebracht
werden, da die betroffenen Mitarbeiter bereits bei der FHH beschéftigt
sind. Wir werden unsere Forderung nach einer Konsolidierung der perso-
nellen Ressourcen in den kommenden Monaten noch einmal mit einer
umfassenden vergleichenden Analyse unserer Dienststelle untermauern.
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Il. INFORMATIONS- UND
KOMMUNIKATIONSTECHNIK

1. Migration Datennetz und Anwendungen der Polizei zu Dataport

Seit mehreren Jahren erfiillt die Polizei Hamburg Ilhre datenschutzrecht-
lichen Dokumentationspflichten nur unvollsténdig. Das neu entwickelte Ver-
fahrenskataster muss jetzt unverziiglich genutzt werden, um diesen Mangel
zu beheben.

In den beiden letzten Tatigkeitsberichten (vgl. 21.TB, Il 2.7 und 22.TB, Il
2.7) berichteten wir von der Ubergabe des Polizei-Netzwerks an Dataport
und insbesondere von den Méangeln in der Dokumentation. Die Polizei
Hamburg Ubergab ihr vorher selbst betriebenes Netzwerk fiir die ein-
gesetzte PC-Hardware an den IT-Dienstleister Dataport (offizieller Uberga-
betermin 01.10.2007). Zahlreiche Informations-, Auskunfts- und Vorgangs-
bearbeitungsverfahren der Polizei sind in die Betreuung von Dataport
Ubergegangen. Es bestanden erhebliche Bedenken, ob die realisierten Da-
tenschutz- und Datensicherheitsstandards des Dienstleisters ausreichen,
um den notwendigen Schutzbedarf fiir das Polizeinetz zu gewéhrleisten.

Diese Bedenken sollten durch die Polizei Hamburg und den HmbBfDI
nachtréglich gemeinsam bewertet werden, um daraus eventuelle Hand-
lungsnotwendigkeiten abzuleiten und auch die Vollsténdigkeit der erforder-
lichen datenschutzrechtlichen Unterlagen festzustellen.

Das in 2010 abgesprochene Vorhaben, die beim HmbBfDI vorliegenden
Dokumente zu vervollstdndigen, kam nur schleppend voran; das Ergebnis
war und ist nicht befriedigend:

¢ Die Idee einer strukturierten, intelligent vernetzten und alltagstaug-
lichen Strategie zur Erzeugung der datenschutzrechtlich erforderlichen
Informationen wurde nicht umgesetzt.

e Externe Hilfe zur Betrachtung der BSI-Grundschutzkonformitét hielt die
Polizei Hamburg nicht fiir notwendig.

¢ Auftaktveranstaltungen zur Darstellung komplexer Verfahren der Polizei
Hamburg sind ohne in Aussicht gestellte Folgeveranstaltungen geblie-
ben.

e Der Abschlussbericht eines im letzten Jahr durchgefiihrten Audits bei
der Polizei Hamburg liegt uns trotz mehrfacher Zusage und Nachfrage
bis heute nicht vor.

¢ Eine Projektgruppe Migration Datennetz, die eingerichtet wurde, ,,um
offene Fragen umgehend einer L6sung zuzufiihren®, traf sich das erste
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Mal im Januar 2011 und das letzte Mal im Februar 2011. AbschlieBende
Lésungen wurden nicht erreicht.

Eine Chance, die festgestellten Mangel der Dokumentationen zu beheben,
bietet das Verfahrenskataster. Es entstand unter anderem aus der Reorga-
nisationsnotwendigkeit im IT-Bereich der Polizei Hamburg, ist aber auch
geeignet, datenschutzrechtlichen Dokumentationsverpflichtungen Rech-
nung zu tragen. Wir begriiBen daher das Engagement der damit befassten
Mitarbeiter bei der Polizei Hamburg. Gerne haben wir unseren Beitrag
dazu geleistet. Gleichzeitig hoffen wir, dass dieses Projekt die notwendige
Prioritat erhélt, um nicht nur die Polizei Hamburg selbst voranzubringen,
sondern auch als Informationsbasis fur eine gute zukinftige Zusammen-
arbeit zu dienen.

Die Berufung eines behdrdlichen Datenschutzbeauftragten bei der Polizei
Hamburg kénnte zu einer Verbesserung in der Bearbeitung datenschutz-
rechtlicher Fragestellungen fiihren. Mit einem festen Ansprechpartner vor
Ort wirde auch die Zusammenarbeit fir uns mit einer solch groBen
Organisation wie der Polizei Hamburg erleichtert.

2. Neuer Zugang aus dem Internet zu IT-Verfahren im FHH-Netz
Der Zugang sollte regelméBig auf Sicherheitsliicken lberpriift werden.

Mit dem IT-Verfahren Zuvex (Zugang von extern) wird eine Infrastruktur-
komponente bereitgestellt, mit der ein Zugriff auf IT-Verfahren im FHH-
Netz von auBerhalb erméglicht wird. Dieses Verfahren ist seit Ende Novem-
ber 2011 zun&chst fir die Mitarbeiterinnen und Mitarbeiter der FHH und ab
Mitte 2012 auf Antrag auch fir bekannte externe Kunden wie z. B. Berater
konzipiert, denen mit diesem Verfahren ein Zugriff Uber das Internet
ermdglicht wird. Zu einem spateren Zeitpunkt soll das Verfahren auch fir
anonyme externe Nutzer mit eingeschrankten Mdglichkeiten zur Verfi-
gung gestellt werden.

Fir die technische Realisierung wird auf die Software ,,Forefront Unified
Access Gateway (UAG)“ von Microsoft zuriickgegriffen. Das UAG soll als
Sicherheitsgateway den Zugriff auf ausgewéahlte Anwendungen im FHH-
NET uber das Internet erméglichen. Als erste Anwendung wird hierbei der
Zugriff auf das behérdentbergreifende Inforamationsportal im Intranet der
FHH, das FHHportal, zur Nutzung freigegeben. Beim UAG werden Anwen-
dungen nicht direkt im Internet veréffentlicht, sondern es wird ein kontrol-
lierter Weg fur den Zugriff auf die Anwendung aus dem Internet heraus zur
Verflgung gestellt. Das UAG stellt dabei einen Proxy dar, der als vermeint-
liches Zielsystem in Erscheinung tritt und so die wahre Adresse des Ziel-
systems vor dem Nutzer verbirgt. Auf Applikationsebene wird eine
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Filterung der Daten vorgenommen, und das UAG kann so konfiguriert wer-
den, dass in Abhangigkeit der zugreifenden Clients der Zugriff erlaubt, ein-
geschrankt erlaubt oder verweigert wird. Der Zugriff wird nur erlaubt, wenn
die vom UAG angestoBene Endgeratekontrolle ergeben hat, dass auf dem
Endgerét eine Firewall aktiviert ist und ein aktuelles Virenschutzprogramm
lauft. Schlagt diese Endgeratekontrolle fehl oder zeigt nicht das fir die
Anwendung erforderliche Ergebnis, wird der Zugriff verweigert oder ein-
geschrankt. Es wird vom UAG auBerdem festgestellt, ob es sich um einen
Client des FHHNET handelt (managed client, z. B. das Gerét eines Tele-
arbeiters) oder um einen unbekannten Client (unmanaged). Bei einem
unbekannten Client wird der Download von Dokumenten unterbunden.

Far die Endgeratekontrolle ist auf dem Client eine Active-X-Komponente
bzw. ein Java-Plugin zu installieren. Auf Clients des FHHNET wird dies
durch eine zentrale Verteilung installiert, die Komponente wird durch das
ITAB freigegeben. Auf privaten PCs muss die Komponente mit Administra-
tionsrechten vom Nutzer installiert werden. Ohne diese Komponente ist
eine Endgeratekontrolle nicht mdglich.

Fir das IT-Verfahren Zuvex wurde von der Finanzbehdrde eine Risiko-
analyse vorgelegt und uns zur Stellungnahme zugeleitet. Dabei haben wir
kritisiert, dass gerade die mit dem Verfahren neu hinzugekommenen
Risiken fir die Nutzer nicht ausreichend behandelt werden:

e Da mit dem Verfahren Zuvex eine definierte Offnung in den Schutz des
FHH-Netzes zugelassen wird, sollte sichergestellt werden, dass damit
keine Méglichkeiten einhergehen, die von Externen zu einem unberech-
tigten Zugriff ausgenutzt werden kénnen. Dies darf weder durch die Nut-
zung der eingesetzten Komponenten noch durch die vorgenommenen
Einstellungen erfolgen, die sehr komplex und daher anfallig fir Fehl-
konfigurationen sind. Aus diesem Grund sollten durch regelméaBige
Penetrationstests mdgliche Sicherheitsliicken aufgedeckt und anschlie-
Bend unverzuglich behoben werden. Solche Tests sind auch bei
anderen definierten Zugangen Uber das Internet etwa beim Hamburg-
Gateway Bestandteil der SicherheitsmaBnahmen.

e Zur Endgeratekontrolle muss der Nutzer eine technische Komponente
auf seinem Rechner installieren, ohne dass transparent wird, welche
Funktionen diese genau ausfihrt und ohne dass z. B. durch ein Zertifi-
kat sichergestellt ist, dass dariber hinaus keine weiteren Aktivitaten auf
dem Client erfolgen.

¢ Dem Nutzer wird nicht angezeigt, welche Dateien und Verzeichnisse
standardméBig zur Nutzung von Zuvex angelegt werden.
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¢ Es sollte sichergestellt werden, dass im Zuge einer Deinstallation die
angelegten Verzeichnisse und Dateien rickstandslos automatisch
geléscht werden.

3. Internet-Protokoll Version 6 (IPv6)

Die Umstellung auf eine neue Technik im Internet ist im Gange. Deren daten-
schutzgerechte Gestaltung muss friihzeitig beriicksichtigt werden.

Dem Internet steht eine Revolution ins Haus. Zugegeben, es handelt sich
eher um eine leise Revolution. Denn gemeint sind hier nicht Schlagwérter
wie ,Web 2.0“ oder ,Cloud Computing“, sondern ein Umbau gewisser-
maBen im Maschinenraum des Internet. Das bisherige, seit Anbeginn des
Internet benutzte ,Internet Protocol“ wird von seiner aktuellen Version 4
(IPv4) auf die klnftige Version 6 (IPv6) umgestellt (eine Version 5 hat es
Ubrigens nie gegeben).

So undramatisch dies klingen mag, bringt IPv6 eine Reihe von daten-
schutzrelevanten Veranderungen mit sich, die Gber kurz oder lang jeden
Internet-Nutzer betreffen, egal ob er seinen DSL-Anschluss, sein Smart-
phone, einen &ffentlichen Hotspot oder das Gerat an seinem Arbeitsplatz
benutzt. Denn IPv6 hat bereits in mehr Geraten Einzug erhalten, als den
meisten Anwendern bewusst ist. Aktuelle Betriebssystemversionen
kénnen bereits mit beiden Versionen umgehen, ohne dass dies an die
Oberflache der Fenster, Browser oder Apps dringt.

Die datenschutzgerechte Gestaltung dieser Technik stellt daher eine wich-
tige Aufgabe dar, der wir uns frithzeitig angenommen haben. Durch Offent-
lichkeitsarbeit, Mitwirkung an einer EntschlieBung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander sowie Beteiligung an
einer Arbeitsgruppe auf L&dnderebene haben wir dazu beigetragen, dass
die Datenschutzfragen bei IPv6 in den Fokus genommen wurden und mitt-
lerweile auf breiter Basis 6ffentlich diskutiert werden. Sowohl Anforderun-
gen als auch Ldsungsvorschlage flr die verschiedenen Datenschutz-
aspekte wurden formuliert und werden weiter verfeinert. Dabei spielt die
Mitwirkung der Wirtschaft (Access- und Content-Provider, Hersteller von
Hard- und Software) eine besondere Rolle. Aber auch der einzelne Nutzer
ist gefragt, nicht zuletzt in seinem Konsumverhalten.

Worum geht es im Einzelnen?

Das gravierendste Merkmal von IPv6 ist die geradezu explosionsartige
VergroBerung des Adressraums. Wahrend bei IPv4 ca. 4 Milliarden
verschiedene Adressen zur Verfigung stehen, kénnen mittels IPv6 ca.
340 Sextillionen Gerate adressiert werden. Dies reicht theoretisch aus,
um jeden Quadratmillimeter der Erde mit mehreren hundert Billiarden
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IP-Adressen zu versorgen, d.h. mit mehr Adressen als unter IPv4 fir den
gesamten Planeten zur Verfligung stehen.

Diese schier unerschépfliche Menge macht neue Adressierungsmodelle
mdglich. Wéhrend es bei IPv4 aufgrund der Knappheit der Adressen
(mittlerweile sind nahezu alle Adressbereiche verteilt) in den meisten
Fallen unvermeidlich ist, einem Internetnutzer eine bestimmte Adresse nur
solange zur Verfigung zu stellen, wie dieser sie bendtigt, um sie an-
schlieBend einem anderen Nutzer zuzuweisen (sog. dynamische Vergabe),
ist eine solche Bewirtschaftung bei IPv6 nicht mehr erforderlich. Eine feste
und dauerhafte Zuordnung einer IPv6-Adresse zu einem bestimmten
Nutzer oder Gerat ist moglich (statische Vergabe), ohne an die Grenzen
des Adressraums zu stoBen.

Allerdings ist dies aus Datenschutzsicht héchst problematisch. Da die
Internetadresse aus technischen Griinden zwingend jedem Internet-
angebot mitgeteilt wird, kdnnten die Aktivitdten eines Nutzers allein
anhand seiner Adresse webseitenlbergreifend zu individuellen Profilen
zusammen gefuhrt werden. Wére die Identitat des Inhabers einer Adresse
einmal aufgedeckt, kénnten alle Anbieter Zugriffe dieser Adresse dem
Nutzer direkt zuordnen.

Die Konferenz der Datenschutzbeauftragten hat daher gefordert:

¢ Internetzugangsanbieter (Access Provider) sollten Kundinnen und
Kunden statische und dynamische Adressen ohne Aufpreis zuweisen.
Auf Kundenwunsch sollten statische Adressen gewechselt werden kon-
nen.

e Kundinnen und Kunden sollten mit nutzerfreundlichen Bedienelemen-
ten bei der Auswahl der Adressen fiir jeden von ihnen genutzten Dienst
unterstitzt werden.

Mit der dynamischen Adressvergabe ist jedoch nur eine Mdéglichkeit der
Nutzeridentifizierung bertcksichtigt. Denn sie bezieht sich lediglich auf die
eine Halfte der IPv6-Adresse, den sog. Prafix. Ein weiteres Risiko stellt die
andere Halfte, der Interface Identifier, dar. Dieser ist in der Lage, unabhén-
gig vom Préfix, ein Geréat weltweit eindeutig zu bezeichnen. Dies entspricht
auch der Standardmethode, bei der der Interface Identifier aus einem dem
Gerét fest zugeordneten, hardwarebasierten Merkmal gebildet wird.

Alternativ sehen die Normen jedoch auch vor, dass hierfur eine Zufallszahl
verwendet wird, die nach einer gewissen Zeit neu erzeugt wird. Dieses Ver-
fahren wurde speziell im Hinblick auf den Datenschutz konzipiert und tragt
daher die Bezeichnung ,Privacy Extensions”. Ob ein Geréat diese Methode
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beherrscht und ob sie standardmaBig aktiviert ist, entscheidet der Herstel-
ler des verwendeten Betriebssystems.

Die Forderung der Konferenz der Datenschutzbeauftragten lautet daher:

e Hard- und Softwarehersteller sollten die ,Privacy Extensions® unter-
stutzen und standardméBig einschalten (privacy by default), um die
Wiedererkennung von Nutzenden anhand von Hardwareadressen zu
erschweren.

Aufgrund des vollkommen anderen Aufbaus von IPv6- gegeniber IPv4-
Adressen ist die Frage der Anonymisierung von IP-Adressen neu zu beant-
worten. Die fir IP-Adressen bestehenden gesetzlichen Nutzungs- und
Speicherungsbegrenzungen sind technikneutral und gelten daher auch
bei Umstellung auf IPv6. Vor einer weiteren Nutzung der Adressen, z. B. um
den ungeféhren Standort des Nutzers zu ermitteln (Geolokalisierung),
missen sie daher anonymisiert werden. Hierfur gilt:

e Anbieter von Internetdiensten (Content Provider) dirfen zur Reich-
weitenmessung nur die ersten 4 Bytes der IPv6-Adresse heranziehen
und muissen den Rest der Adresse I6schen, denn eine Analyse von Nut-
zungsdaten ist nach Ansicht der Datenschutzaufsichtsbehdrden nur auf
der Grundlage anonymisierter IP-Adressen zul&ssig. Die ersten 4 Bytes
sind fur eine Geolokalisierung ausreichend.

Die Standards rund um die neue Version IPv6 sehen eine Reihe von
expliziten wie impliziten Sicherheitsaspekten vor. Diese reichen von der
Verschlisselung und Authentisierung durch IPSec (ber neuartige Firewall-
anforderungen bis zu Fragen der geringeren Sichtbarkeit von Rechnern flr
eventuelle Angreifer im Rahmen sogenannter Portscans. Soweit anwend-
bar, sollten Netzwerke und Applikationen alle Sicherheitsfunktionen von
IPSec in vollem Umfang nutzen, um die Sicherheit, Integritat und Vertrau-
lichkeit zu gewéhrleisten.

Allerdings ist in Anbetracht der héheren Komplexitat von IPv6 gegeniiber
IPv4 auch davon auszugehen, dass IPv6-fahige Produkte vielfach noch
nicht vollstandig ausgereift sind.

Daher gilt:

¢ Vom Einsatz von IPv6 innerhalb von lokalen Netzen ist aktuell noch ab-
zuraten, wenn dort sensible personenbezogene Daten verarbeitet wer-
den sollen und funktionsfahige Filtereinrichtungen weder zentral noch
auf den einzelnen Rechnern im LAN vorhanden und aktiviert sind.

Der gesamte Wortlaut der EntschlieBung ist unter http://www.bfdi.bund.de/
SharedDocs/Publikationen/Entschliessungssammlung/DSBund
Laender/82DSK_IPv6.pdf?__blob = publicationFile abrufbar.
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4. RMS in der hamburgischen Verwaltung

Die sog. Erweiterte Sicherheit zur Verschliisselung von E-Mails wurde
abgeschaltet. Die als Ersatz hierfiir geplante Technik RMS kommt nur mit
erheblichen Verz6gerungen voran.

Bereits Ende 2009 wurden wir durch die Finanzbehdrde iber die geplante
Einfihrung eines Rights Management Systems (RMS) im FHHInfonet
informiert. Diese Technik soll die sog. Erweiterte Sicherheit ablésen, die im
E-Mail-Verkehr der FHH flr eine Verschllisselung der Mails sorgt. RMS
bietet die Mdéglichkeit, sowohl E-Mails als auch Office-Dokumente mit
verschiedenen Schutzmechanismen zu versehen und dadurch z.B. zu
steuern, wer den Inhalt lesen, kopieren oder drucken darf. Technisch wird
dies durch eine Verschlisselung der Inhalte realisiert.

Hintergrund dieser Umstellung ist der erforderliche Wechsel der Software
auf den Mail-Servern von Exchange 2000 zu Exchange 2010, da der
Hersteller fir die bisherige Version keinen Support mehr anbot. Die fir die
Erweiterte Sicherheit erforderlichen Techniken (Key Management Server)
stehen unter Exchange 2010 nicht mehr zur Verfligung.

Bereits in der Planungsphase des Projekts war klar, dass es keinen naht-
losen Ubergang von der Erweiterten Sicherheit zu RMS geben wird, da der
erforderliche Fahrplan flir die Exchange-Umstellung ein Zeitfenster von
mindestens sechs Monaten 6ffnen wirde, wéhrenddessen weder die alte
noch die neue Technik zur Verfiigung steht. Wir haben kritisiert, dass die
Planungen fir RMS nicht friiher begonnen wurden, konnten die zwingen-
den Griinde fiir das Update auf Exchange 2010 jedoch nicht ignorieren. Wir
haben uns daher auf folgendes geplante Verfahren eingelassen:

e Die Erweiterte Sicherheit wird zu einem rechtzeitig angekiindigten
Termin deaktiviert. Die Nutzer erhalten genligend Zeit und technische
Unterstlitzung bei der Sicherung vorhandener verschlisselter Mails, da
auf diese nach der Deaktivierung nicht mehr zugegriffen werden kann.

¢ RMS wird zum 1.6.2010 flr ca. 5000 Nutzer produktiv gesetzt.

¢ Die Transportverschlisselung zwischen Outlook als E-Mail-Client und
den Exchange-Servern wird aktiviert. Dies stellt eine verschllsselte
Ubermittlung, jedoch keine verschliisselte Ablage der Mails sicher, die
zur Wahrung der Vertraulichkeit gegeniiber Kollegen oder Administrato-
ren erforderlich ist.

Am 21.4.2010 wurde die Erweiterte Sicherheit in der FHH deaktiviert. Vorab
wurden die Nutzer Gber Mdglichkeiten informiert, wie vermieden werden
kann, dass Inhalte von Mails danach nicht mehr zugénglich sind.
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Wir haben uns zudem bereit erklart, an einer Pilotierung des RMS teilzu-
nehmen, damit wir uns vorab (ber die Méglichkeiten und Grenzen der
Technik ein eigenes Bild machen kénnen. Im Rahmen dieses Pilotbetriebs
kam es immer wieder zu Verzégerungen. Ein wesentlicher Faktor hierfir
stellte ein erforderliches Plugin fiir Outlook dar, fiir dessen Erstellung eine
Drittfirma beauftragt wurde. Hier kam es zu erheblichen Verzégerungen
und Méngeln, die dazu fuhrten, dass die Produktivsetzung mehrfach ver-
schoben werden musste. Eine Nutzung ist nunmehr seit September 2011
méglich und erfordert eine gesonderte Beauftragung bei Dataport. Dies
sollte mindestens fiir alle Nutzer geschehen, die per E-Mail mit sensiblen
personenbezogenen Daten in der FHH umgehen.

Letztlich kann das Potenzial von RMS jedoch nur dann ausgeschépft wer-
den, wenn es flachendeckend zur Verfligung gestellt wird. Jeder Teilneh-
mer kénnte dann davon ausgehen, dass alle Empfanger tber die Méglich-
keit verfligen, mit entsprechend verschliisselten E-Mails und Dokumenten
umzugehen.

5. Notfalldaten auf der elektronischen Gesundheitskarte
ohne PIN?

Es ist datenschutzrechtlich sehr Kritisch, dass im Zuge der Neuausrichtung
der elektronischen Gesundheitskarte auf eine obligatorische Nutzung der
PIN beim Schreiben der Notfalldaten verzichtet werden soll.

Die Bundesregierung hat 2009 eine Bestandsaufnahme zur elektroni-
schen Gesundheitskarte (eGK) durchgefiihrt. Auf dieser Grundlage wur-
den eine Neuorientierung der eGK beschlossen und die Verantwortlichkei-
ten neu festgelegt: Die Leistungserbringer (Arzte und Zahnarzte) werden
die alleinige Verantwortung fir die medizinischen Anwendungen Uberneh-
men und sich zunéchst um den Notfalldatensatz kiimmern, der freiwillig
auf der eGK gespeichert werden kann. Die Kostentrager (Krankenkassen)
sind verantwortlich fir das Versichertenstammdatenmanagement und die
kassenarztliche Bundesvereinigung (KBV) wird die ,adressierte Kommuni-
kation“, den sog. elektronischen Arztbrief, entwickeln.

Mit dem neuen Notfalldatenmanagement soll der bisher geplante Umfang
der Daten fir diese Anwendung ausgeweitet werden. Zu den in diesem
Bereich verarbeiteten Daten sollen kinftig gehdren:

e Erklarungen, wo Patientenverfligungen und Organspendeerklérung zu
finden sind.

e Stammdaten (Name, Anschrift, Notfall-Tel.-Nr., ..).

¢ Diagnosen (Kodiert).
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¢ Medikation (Arzneimittel, Menge, Wirkstoff).
e Allergien.

e Besondere Hinweise: Schwangerschaft, Kommunikationsstérungen,
Weglaufgefédhrdung.

e behandelnde Arzte.

Eine sehr wesentliche technische MaBnahme zum Schutz der Daten auf
der eGK ist die Nutzung einer PIN. Aufgrund der aufgetretenen Probleme
im Anwendungstest wurden von der Gematik technische Verédnderungen
bei der PIN-Nutzung vorgenommen, insbesondere wurde die enge zeit-
liche Bindung der erforderlichen PIN-Eingaben stark verandert. Die so
geanderten Karten wurden jedoch nicht mehr im Rahmen der An-
wendungstests getestet.

Wegen der in den ersten Tests aufgetretenen Méangel bei der PIN-Nutzung
sieht das jetzt vorgelegte Konzept des Notfalldatenmanagements vor, dass
fur das Anlegen von Notfalldaten und die Nutzung der Notfalldaten die PIN-
Nutzung nicht initialisiert werden muss. Das erstmalige Anlegen der Not-
falldaten erfordert damit nicht mehr wie bisher die vorherige PIN-Eingabe
durch den Patienten, mit der die Zustimmung auch technisch abgefragt
wird. Der Arzt kann technisch die Notfalldaten auch ohne Zustimmung des
Patienten anlegen. Auch jeder weitere schreibende Zugriff durch einen
Arzt erfordert keine PIN-Eingabe durch den Patienten.

Technisch soll mit dem neuen Konzept damit erstmalig die Mdglichkeit ge-
schaffen werden, schreibend ohne vorherige PIN-Eingabe auf die eGK zu-
zugreifen. Diese Moglichkeit wurde vorher technisch ausgeschlossen.
Eine Beschrankung auf die Notfalldaten ist zwar mdglich, aber technisch
nicht erzwungen. Somit kénnte der Verzicht der PIN-Eingabe auch fir
weitere Anwendungsfelder genutzt werden.

Auch wenn ein Patient die PIN-Nutzung initialisiert hat, wird die PIN-Ein-
gabe beim Schreiben nicht technisch erzwungen. Somit besteht auch
dann fiir Personen, denen sehr am Schutz ihrer Daten gelegen ist, keine
Méglichkeit, ein unbemerktes Anlegen, Schreiben und Léschen der Not-
falldaten zu verhindern. Auch fir diesen Personenkreis bleibt nur der
Schutz durch die organisatorischen MaBnahmen (schriftliche Einwilligung).

Die Arztekammer betont zwar, dass der Verzicht auf die PIN-Eingabe beim
Anlegen und Schreiben eine ,Ausnahmesituation” sei. Dabei ist jedoch zu
beachten, dass weder das erstmalige Anlegen noch die laufende schrei-
bende Veranderung in einer Notfallsituation stattfindet. Vor dem Hinter-
grund der gemachten AuBerungen und der Begriindung, dass die Notfall-
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daten insbesondere von nicht Technik-affinen Personen, alteren und chro-
nisch Kranken genutzt werde, muss diese Einschrankung jedoch ange-
zweifelt werden, da diese Begriindung auch flir weitere Anwendungsfalle
gilt.

Wir haben uns daflir eingesetzt, dass auf die Eingabe der PIN vor dem
erstmaligen Anlegen und beim schreibenden Zugriff nicht verzichtet, son-
dern stattdessen mit alternativen MaBnahmen die Benutzerfreundlichkeit
verbessert wird.

Auch wenn unsere Bedenken nicht aufgegriffen wurden, werden wir weiter
die Einfiihrung der eGK kritisch begleiten. Dabei werden wir uns auch wei-
terhin dafir einsetzen, dass im Rahmen der vorgeschriebenen Testphasen
auch die Méglichkeiten zur Wahrnehmung der Betroffenenrechte betrach-
tet und die datenschutzrechtlichen Anforderungen nicht zurlickgestellt
werden.

6. Gesetzentwurf zum Hamburger Informationsmanagement
(HIM)

Nach vielen Treffen mit der Finanzbehérde auf Arbeitsebene haben wir
unsere datenschutzrechtlichen Vorbehalte gegen eine Volltextsuche beim
Hamburger Informationsmanagement (HIM) mit Blick auf die notwendige
Schaffung einer Rechtsgrundlage, die die Einzelheiten regelt, zundchst
zurtickgestellt.

Papierlose Verwaltung, eAkte und Dokumentenmanagement sind die Top-
Themen in den Organisationabteilungen der Bundes- und Landesverwal-
tungen. Das entsprechende Projekt der Hamburger Verwaltung ist das
»Hamburger Informationsmanagement (HIM)“ Es zielt auf eine durchge-
hend elektronische Behdrdenarbeit, egal ob bei einem Vermerk, einer Ver-
fligung oder der gesamten Akte. Ein wesentliches Element von HIM ist eine
Ubergreifende Volltextrecherche in allen zur Verfligung stehenden digita-
len Quellen. Davon kénnen auch personenbezogene Daten betroffen sein.

Vereinfacht dargestellt gleicht diese Volltextsuche einer Stichwortsuche
bei Google. Der Sachbearbeiter kann nach jedem beliebigen Wort suchen
und bekommt eine Trefferliste fliir die Dokumente seines Aufgabengebiets
angezeigt. Das kdnnen beispielsweise Begriffe wie ,HIV* oder ,Miss-
brauch® sein, aber auch Namen von Biirgerinnen und Blirgern oder Kolle-
ginnen und Kollegen. Beliebige personenbezogene Recherchen werden
mdglich, die nur durch das Aufgabengebiet und die Zugriffsrechte des
Sachbearbeiters beschrénkt werden. Angesichts der regelmaBigen Fluk-
tuation von Verwaltungsmitarbeitern und der Umorganisation von Aufga-
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ben, aber auch einer behdérdenweiten Rechteverwaltung, sind Fehler und
Missbrauche hier kaum auszuschlieBen.

Die durch HIM méglichen Eingriffe in das informationelle Selbstbestim-
mungsrecht des Einzelnen machen eine konkrete Rechtsgrundlage fur
den Einsatz von automatisierten Dokumentationsmanagementsystemen
erforderlich. Um dieser Forderung Nachdruck zu verleihen, haben wir nun
einen Gesetzentwurf zur ,Sicherung des Datenschutzes beim automati-
sierten Informationsmanagement in der 6ffentlichen Verwaltung“ vorge-
schlagen. Dieser Gesetzesentwurf soll die Grundlage flr einen daten-
schutzgerechten Umgang mit personenbezogenen Daten in HIM schaffen.
Daruber hinaus soll er aber auch eine 6ffentliche Debatte anstoBen, die bei
den derzeitigen Bestrebungen zur papierlosen Verwaltung und dem
sogenannten ,eGovernment-Gesetz“ bislang zu kurz gekommen ist. Mit
einer Pressemitteilung haben wir das Projekt im November 2011 auch den
Medien vorgestellt.

Regelungsbedarf besteht dabei nicht nur fir die einfachen Mitarbeiter,
sondern auch fir die Zugriffsrechte der héheren Hierarchieebenen. Denn
je héher die Stellung, desto umfangreicher kann — entsprechend der hier-
archischen Pyramide - der Datenbestand sein, auf den zugegriffen werden
kann. Beispielsweise ware denkbar, dass sich ein Bezirksamtsleiter auf
Knopfdruck alle Anliegen eines bestimmten Blrgers anzeigen lasst. Die
zentrale Datenhaltung in den Amtern erméglicht die Erstellung von Profilen
der Birgerinnen und Biirger in einer Weise, die bislang innerhalb papiere-
ner Aktenbesténde nicht méglich war.

Es geht uns nicht darum, die digitalen technischen Innovationen, die zu
Effizienzsteigerungen der Verwaltung beitragen, zu verhindern, sondern
fur ihren Einsatz rechtsstaatliche Vorgaben zu machen. Rein verwaltungs-
interne Regelungen des Umgangs mit digitalen Informationsmanagement-
systemen der Behérden greifen angesichts der hohen Risiken fir das infor-
mationelle Selbstbestimmungsrecht der Biirgerinnen und Biirger zu kurz.
Vielmehr bedarf es klarer Rechtsnormen, die die Verwaltung an bestimmte
gesetzliche Vorgaben und Verantwortlichkeiten binden.

Der Gesetzesvorschlag enthalt Bestimmungen Uber

— die datenschutzrechtliche Verantwortung der Behdrden,

— Ausnahmen von der elektronischen Verarbeitung besonders sensibler
personenbezogener Daten,

— Normen fir Such- und Auswertungsfunktionen, insbesondere die Voll-
textrecherche,
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— ein konsistentes Zugriffskonzept,
- die Ubermittlung aus elektronischen Akten und
— die Protokollierung von Zugriffen.

In ersten Gesprachen mit der Finanz- und Justizbehdrde sowie dem
Staatsarchiv wurde der Gesetzentwurf mit Interesse zur Kenntnis genom-
men. Wir sind uns bewusst, dass fiir eine Umsetzung unserer Vorschlage
statt eines eigenen Gesetzes auch Anderungen bestehender Gesetze wie
z.B. des Hamburgischen Datenschutzgesetzes oder Erweiterungen ge-
planter eGovernment-Gesetze in Betracht kommen.

7. Mangelnde Sicherheitsvorgaben bei IT-Verfahren
mit hohem Schutzbedarf

Die bei Dataport beauftragten und im Rechenzentrum realisierten techni-
schen und organisatorischen SchutzmaBnahmen miissen sich an dem
festgestellten Schutzbedarf ausrichten.

Im Hamburgischen Datenschutzgesetz ist unter § 8 Abs. 4 festgelegt, dass
vor der Entscheidung tber die Einfiihrung oder die wesentliche Anderung
eines automatisierten Verfahrens, mit dem personenbezogene Daten ver-
arbeitet werden sollen, die Daten verarbeitenden Stellen zu untersuchen
haben, ob und in welchem Umfang mit der Nutzung dieses Verfahrens Ge-
fahren fir die Rechte der Betroffenen verbunden sind. Es ist mittlerweile
eine gangige Vorgehensweise, dass bei diesen Risikoanalysen der Schutz-
bedarf der Daten anhand der drei Kategorien ,normaler Schutzbedarf*,
»hoher Schutzbedarf“ oder ,sehr hoher Schutzbedarf* bewertet wird. Aus
dem Schutzbedarf und den Risiken sind die erforderlichen technischen
und organisatorischen SchutzmaBnahmen abzuleiten. Diese miissen sich
sowohl auf die neue Anwendung als auch auf die Infrastruktur der genutz-
ten Rechenzentrumskomponenten beziehen.

Diese Vorgehensweise hat auch die Behérde fir Wissenschaft und For-
schung (BWF) bei der Einfliihrung des IT-Verfahrens zur Unterstitzung der
Verwaltungsprozesse, die bei der Beantragung der Sozialleistungen nach
dem Bundes-Ausbildungsférderungs-Gesetz (BAf6G) zu bearbeiten sind,
gewahlt. Im Berichtszeitraum sollte das seit langem produktive IT-Verfah-
ren um eine Online-Komponente erweitert werden. Ziel dieser Komponente
ist es, den Antragstellern eine Mdglichkeit bereitzustellen, den Antrag auf
dem eigenen PC auszufillen und elektronisch an die zustédndige Stelle zu
senden. Da diese Erweiterung eine wesentliche Anderung des bestehen-
den Verfahrens darstellt, wurde von der Daten verarbeitenden Stelle eine
ergadnzende Risikoanalyse erstellt, in der zum einen der hohe Schutzbe-
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darf der zu verarbeitenden Sozialdaten festgestellt wurde und andererseits
die erforderlichen SchutzmaBnahmen festgeschrieben wurden. Bezlglich
der funktionalen Erweiterungen besteht Einvernehmen, dass eine daten-
schutzgerechte Gestaltung gewahlit wurde.

Aus Anlass der Erweiterung riickten jedoch auch noch einmal die beim
IT-Dienstleister Dataport im Rechenzentrum genutzten Komponenten so-
wohl der Erweiterung als auch des BAf6G-Vollverfahrens insgesamt in den
Fokus. Auch die damalige Risikoanalyse des Vollverfahrens BAf6G hatte
das Ergebnis, dass ein hoher Schutzbedarf besteht. Dieser hohe Schutz-
bedarf hatte jedoch nicht dazu geflihrt, dass mit Dataport ein Service Level
Agreement (SLA) bezliglich der Nutzung der Rechenzentrumskomponen-
ten abgeschlossen worden ist, das diesem Schutzbedarf entsprach. Es war
lediglich ein SLA auf der Grundlage des normalen Schutzbedarfs abge-
schlossen worden. Weder dieser Tatbestand noch die damit verbundenen
Risiken waren mit uns thematisiert oder in der Risikoanalyse offen gelegt
worden.

Aufgrund unserer Nachfragen bei Dataport stellte sich kurz vor Redak-
tionsschluss heraus, dass nicht nur beim BAf6G-Verfahren, sondern bei
den meisten IT-Verfahren mit hohem Schutzbedarf, die von Dataport im
Auftrag von Behérden der FHH betrieben werden, eine entsprechende Be-
auftragung nicht vorlag. Fir die hamburgischen Behérden betreibt Data-
port lediglich die produktiven Anwendungen ZIAF (fir landwirtschaftliche
Subventionen) und die Verfahren im DataCenter-Steuern sowie einige
Infrastrukturkomponenten wie z. B. Exchange oder das HamburgGateway
mit entsprechender expliziter Beauftragung eines hohen Schutzbedarfs.
Bei den IT-Verfahren etwa aus dem Gesundheits- und Sozialbereich, den
Verfahren der Polizei oder flir die Unterstiitzung von Pass- und Meldeange-
legenheiten erfolgte eine solche explizite Beauftragung durch die verant-
wortlichen Stellen nicht. Hier besteht dringender Handlungsbedarf.

Wir werden diese Erkenntnisse zum Anlass hehmen, gemeinsam mit der
Finanzbehérde und Dataport die SchutzmaBnahmen im Rechenzentrum
dahingehend zu betrachten, dass fir IT-Verfahren mit hohem Schutzbe-
darf regelhaft zu treffende MaBnahmen definiert werden und weitere im
Einzelfall zu beauftragende Module benannt werden. Ein erstes Gesprach
hierzu hat erkennen lassen, dass eine solche Vorgehensweise von allen
Beteiligten begriBt wird. Ziel ist es auch, fiir solche Verfahren ein einheit-
liches Schutzniveau herzustellen, wie dies bei IT-Verfahren mit normalem
Schutzbedarf bereits der Fall ist. Diese strukturierte Vorgehensweise soll
die Daten verarbeitenden Stellen zukiinftig besser in die Lage versetzen,
ihrer Gesamtverantwortung gerecht zu werden.

34 23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI



lll. DATENSCHUTZ
IM OFFENTLICHEN BEREICH

1. Grundsatzfragen

1.1 Behérdliche Datenschutzbeauftragte

Das Konzept des Senats zu Behérdlichen Datenschutzbeauftragten hat zu
einer erfreulichen Stédrkung der Selbststeuerung nicht nur in den Kern-
behérden, sondern auch bei vielen weiteren dem Hamburgischen Daten-
schutzgesetz unterliegenden Kérperschaften gefiihrt. In dieser Umbruch-
phase haben wir noch nicht alle unserer angekiindigten Vorhaben umsetzen
kdnnen, sondern zunéchst verstédrkt durch laufende Beratungen unsere
Erfahrungen und Kenntnisse zur Verfiigung gestellt.

Seit 2001 ermdéglicht das Hamburgische Datenschutzgesetz (HmbDSG)
mit § 10 a HmbDSG den Daten verarbeitenden Stellen, behérdliche Daten-
schutzbeauftragte zu bestellen. Leider wurde davon in der Vergangenheit
nur wenig Gebrauch gemacht (vgl. 21. TB, 3; 22. TB, lll 1.1). Wir hatten des-
halb wiederholt gefordert, die Kann-Bestimmung in eine Verpflichtung um-
zuwandeln. Zuletzt hatten wir von dem Vorhaben des Senats berichtet, die
Kernbehérden anhand eines Konzepts verwaltungsintern zur Bestellung
behdrdlicher Datenschutzbeauftragter zu verpflichten. Dieses Konzept ist
am 01. Mai 2010 beschlossen worden. Erfreulicherweise haben bis
Redaktionsschluss auf dieser Grundlage bis auf die Behérde fir Inneres
und Sport alle Senatsdmter und Fachbehdrden Beauftragte bestellt, von
den 17 Gerichten bisher sieben und von den zwei Staatsanwaltschaften
eine.

Besonders hervorzuheben ist, dass auch die Anzahl der Beauftragten bei
den sonstigen Koérperschaften des éffentlichen Rechts, die unserer Kon-
trolle unterliegen, deutlich gestiegen ist, unterliegen sie als eigensténdige
Kérperschaften doch nicht der Weisungsbefugnis des Senats (z. B. Kam-
mern, Innungen, Hamburg Port Authority, Hamburger Friedhéfe u. a.).

Mittlerweile haben alle staatlichen Hochschulen Beauftragte bestellt,
wobei hier wie auch in der Bezirksverwaltung und bei den Gerichten von
der Mdoglichkeit nach §10 a Abs. 1 Satz 2 HmbDSG Gebrauch gemacht
worden ist, eine Person flr mehrere Stellen zu bestellen (sieben Hoch-
schulen mit drei Beauftragten, sieben Bezirksdmter mit einer Beauftragten
und zwei Gerichte mit einer Beauftragten).

Nur selten haben die Behdrden bisher die Méglichkeit genutzt, fur ver-
schiedene Bereiche mehrere Beauftragte zu bestellen. So verfligen bisher
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in der Finanzbehdrde die Steuerverwaltung und in der Behérde fir Wissen-
schaft und Forschung die Staats- und Universitatsbibliothek iber eigene
Beauftragte.

Es bleibt zu wiinschen, dass auch in der Behdérde flr Inneres und Sport, die
insbesondere in den Bereichen Polizei, Verfassungsschutz und Auslander-
wesen eine Vielzahl von unterschiedlichsten und sensiblen personenbezo-
genen Daten verarbeitet, alsbald eine entsprechende Bestellung erfolgt.

In der Sache hat sich unser Eindruck weiter bestéatigt, dass die behdérd-
lichen Datenschutzbeauftragten einen erheblichen Gewinn flir den materi-
ellen Datenschutz bedeuten, werden sie vor Ort doch haufiger zu Einzel-
fragen und ,Kleinigkeiten“ befragt und nicht erst mit den gréBeren Verfah-
ren férmlich befasst. Ihre Sachndhe erméglichtihnen zudem oft schnellere
Klarungen. Davon profitieren nicht zuletzt Petenten, die wir mit daten-
schutzrechtlichen Eingaben zunehmend an die behdrdlichen Daten-
schutzbeauftragten verweisen kénnen. Hiermit sollte aber ein entspre-
chender Schutz bei den behérdlichen Beauftragten verbunden sein. Zur
Aufklarung von Defiziten sind Datenschutzbeauftragte auch auf entspre-
chende Hinweise angewiesen. Mitarbeiter der jeweiligen 6ffentlichen Stel-
len sollten deshalb schon nach dem duBeren Anschein sicher sein kénnen,
dass ihre Hinweise vertraulich bleiben. Wir haben daher gerade den Beauf-
tragten, die noch andere fachliche Aufgaben wahrnehmen, empfohlen, auf
Funktionspostfacher und entsprechend den Senatshinweisen auch auf
eine offizielle Vertretung hinzuwirken.

Mit der Umsetzung des Konzepts wird zunehmend eine Verschiebung
unserer Aufgabenschwerpunkte verbunden sein. Waren wir bisher u. a. mit
der Eingabenbearbeitung und insbesondere der Vorabkontrolle einzelner
automatisierter Verfahren befasst, so kénnen daran gebundene Kapazité-
ten kiinftig verstarkt wieder fir Prifungen eingesetzt werden. Der Grad der
Entlastung bleibt jedoch letztlich vom Einzelfall und vom Beratungsbedarf
der einzelnen behdrdlichen Datenschutzbeauftragten abhangig. Zunachst
gilt es aber, die Ubergangszeit im Sinne eines méglichst kontinuierlichen
Datenschutzes zu gestalten.

Dazu hatten wir in Aussicht gestellt, die behérdlichen Datenschutzbeauf-
tragten vielfaltig in ihren Aufgaben durch regelméaBige halbjéhrliche Tref-
fen, Austauschmdglichkeiten Uber einen Sharepoint und Fortbildungs-
angebote zu unterstitzen.

Es hat sich gezeigt, dass diese Ziele mit den vorhandenen Kapazitaten im
Berichtszeitraum nur bedingt erreicht werden konnten.
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So haben wir Treffen bisher nur in annéhernd jahrlichen Abstdnden ange-
boten und zwei ganztédgige Fortbildungen fiir neu bestellte Beauftragte
durchgefiihrt. Dabei hatten wir wiederholt angeboten, auf kurzem Wege
jederzeit unsere Erfahrungen und Kenntnisse abzufragen und Fragestel-
lungen auch einzelfallbezogen gemeinsam zu erértern. Es ist uns weiter-
hin wichtig, partnerschaftlich zur Realisierung des Datenschutzes beizu-
tragen und nicht nur als Kontrollinstanz wahrgenommen zu werden.

Nachdem die Phase der Erstbestellungen nun weitgehend abgeschlossen
ist, werden wir kiinftig verstarkt — auch angesichts der begrenzten zeit-
lichen Ressourcen der meisten Beauftragten — in Halbtagesveranstaltun-
gen einzelne Themen zur vertieften Fortbildung anbieten.

Die Sharepoint-Lésung haben wir bisher aus kapazitadren Griinden ganz-
lich zurlickstellen miissen. Sie hat zuséatzlich den Nachteil, dass dariber
nur Beauftragte der Kernbehérden erreichbar sind. Einen laufenden Aus-
tausch aller Beauftragten auch zwischen den Treffen halten wir aber nach
wie vor flr erstrebenswert. Wir werden baldmdglichst Anstrengungen
unternehmen, eine solche Kommunikationsplattform aufzubauen.

1.2 Videoiiberwachung 6ffentlicher Stellen

1.2.1 Neue Regelung zur Videoliberwachung
im Hamburgischen Datenschutzgesetz

Der neue § 30 des Hamburgischen Datenschutzgesetzes bildet die Quer-
schnittsaufgaben der Videoiliberwachung angemessen und verfassungs-
konform ab. Flir eine rechtskonforme Anwendung kommt es auf eine sorg-
féltige Prifung und Dokumentation der einzelnen Tatbestandsvoraussetzun-
gen an.

Wir haben regelmaBig zu Fragen der Videolberwachung berichtet, zuletzt
zu den allgemeinen technischen und rechtlichen Anforderungen an eine
verfassungskonforme Videouberwachung (22.TB, Il 5 und 111 1.2).

Am 15. September 2010 ist der neue §30 des Hamburgischen Daten-
schutzgesetzes (HmbDSG) in Kraft getreten, der als Querschnittsregelung
die VideolUberwachung zu Hausrechtszwecken regelt. Dabei ist die Abstu-
fung der Anforderungen an eine bloBe Beobachtung und an eine Auf-
zeichnung zu begriiBen.

Leider ist der Gesetzgeber unserer Empfehlung nicht gefolgt, die Regelun-
gen der §§8 und 9 HmbDSG fiir anwendbar zu erklaren. Diese sehen bei
automatisierten Verfahren zur Verarbeitung personenbezogener Daten
eine dokumentierte Vorabkontrolle und eine allgemein verstandliche Ver-
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fahrensbeschreibung fir alle Interessierten vor. Beide sind uns bzw. dem
oder der bestellten Datenschutzbeauftragten vor Einfiihrung zur Stellung-
nahme zuzuleiten.

Die in § 30 HmbDSG getroffene Vollregelungen zu den technischen Anfor-
derungen und zur Dokumentation nehmen die dortigen Anforderungen nur
unvollstiandig auf und erhdhen die Ubersichtlichkeit nicht. Sie vermitteln
die komplexen Abwagungsprozesse rechtlicher Art nur bedingt. Die zur
Dokumentation erforderlichen Angaben zur RechtméaBigkeit und Ange-
messenheit der MaBnahme nach §30 Abs. 7 Nr. 6 HmbDSG erfordern
folgende nacheinander vorzunehmenden Abwagungsschritte:

— Eine Beobachtung darf nur dann erfolgen, wenn keine Anhaltspunkte
daflr bestehen, dass schutzwirdige Interessen der Betroffenen Uber-
wiegen. Bestehen Anhaltspunkte, ist eine Beobachtung unzuléssig.
Dazu hat das Bundesverfassungsgericht u. a. betont, dass die Betroffe-
nen grundséatzlich das Recht haben, sich frei und unbeobachtet in der
Offentlichkeit bewegen zu kénnen.

— Eine Aufzeichnung darf erst dann erfolgen, wenn dariiber hinaus Tat-
sachen die Annahme rechtfertigen, dass mit der Verletzung von Perso-
nen oder der Beschadigung von Sachen zu rechnen ist. Hierbei kann es
sich nur um gewichtige Rechtspositionen handeln. Mit der Vorschrift ist
jedenfalls keine Ausweitung der Haftung 6ffentlicher Stellen fir das
Eigentum Dritter verbunden.

— SchlieBlich miissen die getroffenen technischen und organisatorischen
MaBnahmen in ihrer Gesamtheit geeignet und verhaltnismaBig sein, bei
einer nach den vorgenannten MaBstében zuldssigen Datenverarbeitung
auch die Vertraulichkeit, Integritat, Verfligbarkeit und Revisionsfahigkeit
der Daten sicherzustellen.

Alle diese Fragen sind bei Anlagen mit mehreren Kameras fiir jede ein-
zelne Kamera zu beantworten. Denn die Uberwachung muss den Bildaus-
schnitt auf das erforderliche MaB beschranken und sie darf keine Bereiche
erfassen, die ohne Not Auskunft iber besonders sensitive Daten geben wie
z.B. die Erfassung von Praxiseingdngen oder Kirchen oder von Betroffe-
nen auf Friedhdfen in ihrer Trauer.

Wir haben deshalb den Behérden im Herbst 2010 fiir die anspruchsvolle
Dokumentation eine umfassende Handreichung und ein ausfiihrliches
Musterformular, das auch die erforderlichen Abwagungserfordernisse
hinreichend darstellt, zur Verfligung gestellt.
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1.2.2 Gesamterhebung Videoiiberwachung

Die Gesamterhebung gestaltet sich als ein umféngliches und anspruchs-
volles Verfahren, bei dem eine Vielzahl von Einzelfragen zu entscheiden
sind. Die Abarbeitung kann deshalb nur sukzessive erfolgen. Es ist
absehbar, dass nicht fiir alle Anlagen, die bisher zur Aufgabenwahrnehmung
betrieben worden sind, eine tragfdhige Rechtsgrundlage besteht.

Bisher hatten wir keine Kenntnis Uber die Anzahl der von &ffentlichen
Stellen im Sinne des §2 HmbDSG betriebenen und unserer Kontrolle
unterliegenden Videolberwachungsanlagen, da wir nicht in allen Féllen
vor der Einfihrung zu beteiligen waren und in der Vergangenheit von den
verantwortlichen Stellen nur in der Minderzahl der Félle tatséchlich betei-
ligt wurden. Erste Angaben enthielten die Antworten des Senats auf Kleine
Anfragen aus den Jahren 2009 und 2010 (zuletzt Drucksache 19/3945).

Wir haben deshalb die Novellierung des HmbDSG zum Anlass genom-
men, alle unserer Aufsicht unterstehenden 6éffentliche Stellen einschlieB-
lich der Beliehenen (ber die von ihnen unabhangig von der jeweiligen
Rechtsgrundlage betriebenen Videoiliberwachungsanlagen zu befragen.
Aus Rechtsgriinden z&hlten hierzu nicht die dem HVV angehdrenden
Unternehmen und die seit dem 01.01.2011 der alleinigen Aufsicht durch
den Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit
unterstehenden Dienststellen der team.arbeit Hamburg.

Da die Erhebung eine Prifung im schriftlichen Verfahren erméglichen
sollte, haben wir dazu einen ausfihrlichen Fragebogen pro Videoanlage
und je ein Blatt Anlage pro Kamera entwickelt und um aussagefahige Fotos
vom tatséchlichen Aufnahmewinkel und méglichen Maximaleinstellungen
gebeten. Wir haben die Stellen darauf hingewiesen, dass wir zunéchst
schwerpunktm&Big die nach Hausrecht betriebenen Anlagen prifen
wollten.

Das Antwortverhalten war sehr unterschiedlich. Gerade die Hamburg Port
Authority (HPA) mit den mit Abstand meisten gemeldeten Anlagen hat um-
fassend und fristgerecht geliefert. Viele Stellen antworteten jedoch unvoll-
sténdig, teilweise offenbar ohne n&here rechtliche Prifung oder auch
verspatet, wobei die Behorde flr Inneres und Sport sich erst nach einem
langeren Schriftwechsel nach Fristablauf zur Beantwortung der von uns
gestellten Fragen bereit erklart hat und die groBe Anzahl der polizeilichen
Anlagen erst jetzt sukzessive nachliefert.

Insgesamt sind 463 Stellen (Behérdenleitungen, Gerichte, Kérperschaften
und Beliehene) befragt worden.
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Davon haben 420 Fehlanzeige gemeldet (keine Anlagen, Unzustandigkeit,
Auflésung).

Von den 43 Betreibern wurden insgesamt 110 Anlagen mit 1147 Kameras
und einer Attrappe gemeldet.

24 Behodrden (Senatsémter, Behdrden, Gerichte, Senats- und Birger-
schaftskanzlei) haben 52 Anlagen mit 802 Kameras gemeldet, davon allein
521 im Justizvollzugsbereich.

18 Korperschaften des 6ffentlichen Rechts haben 57 Anlagen mit 344
Kameras gemeldet, davon allein 195 bei der HPA.

Von den Beliehenen wurde eine Kamera-Attrappe gemeldet.
Die erste Sichtung der Unterlagen ergab folgendes Bild:

Die Videolberwachung wird vielfaltig eingesetzt. Anders als das BDSG
kennt §30 HmbDSG jedoch nicht die Videolberwachung zur Aufgaben-
wahrnehmung. In vielen klassisch gewachsenen Bereichen muss die
Videolberwachung deshalb intensiv gepruft werden.

Aber auch die dem Hausrecht unterliegenden Félle sind nach der Recht-
sprechung des Bundesverfassungsgerichts oft kritischer zu wiirdigen als
dies bisher erfolgt ist.

Abgrenzungsfragen ergeben sich etwa hinsichtlich der sog. Ubersichtsauf-
nahmen. Wurde friiher oft vertreten, solche Aufnahmen seien ohne daten-
schutzrechtliche Relevanz, so muss heute unter Beachtung der Rechtspre-
chung des Bundesverfassungsgerichts und der technischen Méglichkei-
ten aller zusammenwirkenden Komponenten einer Anlage geklart werden,
ob sichergestelltist, dass die Technik tatséchlich nicht mehr als Ubersichts-
aufnahmen in zuldssigem Umfang ohne personenbeziehbare Daten erstel-
len kann.

Sog. Blackbox-Verfahren sind erst dann zuldssig, wenn sie die rechtlichen
Anforderungen an Videoaufzeichnungen erfillen.

Wir haben weitere typische Rechtsfragen wie die Grenzen des Hausrechts,
z.B. bei Fried- und Betriebshéfen, die Beauftragung von Wachunterneh-
men sowie die Frage behandelt, welche MaBstabe fiir eine Teilnahme
offentlicher Stellen am Wettbewerb anzulegen sind. Auf dieser Grundlage
haben wir angefangen, die Anlagen nach Fallgruppen abzuarbeiten und
zunachst die Klingelanlagen mit Videoliberwachung betrachtet.

Die Sachbearbeitung der einzelnen Anlagen wird angesichts der Vielféltig-
keit, des Umfangs und der vorhandenen Kapazitaten nur sukzessive erfol-
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gen kdnnen. Letztlich setzten bisher auch die personellen Engpasse der
Dienststelle insoweit einer zligigen Priifung Grenzen.

Mit den in einer Vielzahl von Féllen gestellten Nachfragen und der Nach-
forderung von Unterlagen, soll festgestellt werden, ob die Anlagen nach
Aktenlage keine wesentlichen Anhaltspunkte fiir datenschutzrechtliche
Bedenken bieten.

Die Ergebnisse sollen den Daten verarbeitenden Stellen, nach Fallgruppen
zusammengestellt und zu Handlungsempfehlungen zusammengefasst,
zur Verfigung gestellt werden.

Soweit eine Vielzahl der zur Zeit betriebenen Anlagen letztlich der Sicher-
heit des Verkehrs dienen (Elbtunnel, Brlicken, Schleusen) und hinreichend
bestimmte bundesrechtliche Regelungen bisher nicht getroffen worden
sind, haben wir eine bundesweite Diskussion des Themas unter den
Datenschutzbeauftragten des Bundes und der Lander angeregt.

Wir werden Uber den Fortgang der Aktion berichten.
2. Personaldaten

2.1 ePers/KoPers

Die Nutzung der Produktivdaten fir die Entwicklung des IT-Verfahrens
konnte verhindert werden.

Nach Abschluss des Kooperationsvertrages zur Neuausrichtung der
IT-Unterstiitzung von Personalmanagementaufgaben in der Freien und
Hansestadt Hamburg sowie in Schleswig-Holstein (vgl. 22. TB Ill 2.1) hatte
Dataport das Vergabeverfahren im Méarz 2010 eingeleitet. Im April 2011
erteilte Dataport den Zuschlag der Wiesbadener P&l Personal & Informatik
AG.

Der Auftragnehmer hat im Rahmen seiner Vorstellung Uber das weitere
Vorgehen die Anforderung definiert, zur Initialisierung ihres Personal-
managementsystems die Personalstammdaten sowie die Abrechnungs-
ergebnisse samtlicher Beschéftigter bei der FHH zu bendétigen. Mit dem
Projekt KoPers war daher zu erértern, welche Méglichkeiten der Bereitstel-
lung dieser personenbezogenen Daten nach dem HmbDSG flr den Auftra-
gnehmer bestehen. Aus datenschutzrechtlicher Sicht kommt in dieser er-
sten Phase ausschlieBlich eine anonymisierte Bereitstellung in Betracht,
wobei diese Daten das Rechenzentrum von Dataport nicht verlassen und
der Zugriff nur unter definierten Bedingungen erfolgt. Aus diesem Grund
wurden Datenfelder aus dem fiir die Entwicklung nutzbaren Datenbestand
entfernt, die einen Ruickschluss auf die Person ermdglichen.
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Parallel entwickelt das Projekt ePers mit den Behdrden auf Basis der
Software des Auftragnehmers die Eckpunkte fiir ein Bewerbermanage-
mentverfahren, das bereits im Frihjahr 2012 in den Echtbetrieb gehen soll.
Erste Entwurfe fur eine Verfahrensbeschreibung und Risikoanalyse
wurden mit uns erértert.

Die Lenkungsgruppe ePers hatte am 14.11.2011 beschlossen, dass die
datenschutzrechtlichen Fragen zwischen dem Projekt und uns abge-
stimmt werden. Die Unterrichtung der behérdlichen Datenschutzbeauf-
tragten erfolgt kontinuierlich durch die jeweils datenverarbeitenden Stel-
len. Es besteht Einvernehmen, dass das Projekt die notwendigen Verfah-
rensbeschreibungen und Risikoanalysen fir die Daten verarbeitenden
Stellen erstellt.

3. Polizei

3.1 Gesetzentwurf zur Polizeirechtsmodernisierung
mit Licht und Schatten

Die notwendige Anpassung des Gesetzes liber die Datenverarbeitung der
Polizei (PoIDVG) an die Rechtsprechung des Bundesverfassungsgerichts
wird begriiBt; gleichwohl sind einige Neuerungen des Gesetzentwurfs
kritisch zu sehen.

Die von der Behérde flr Inneres und Sport (BIS) vorbereitete Novelle des
PolDVG (PolDVG-E; vgl. Birgerschafts-Drs. 20/1923) enthélt rechtsstaat-
lich erforderliche Anpassungen des geltenden Rechts an die Rechtspre-
chung des Bundesverfassungsgerichts, deren Umsetzung begriiBt wird.
Dies gilt insbesondere flir eine weitgehend durchgangige Implementie-
rung von Vorschriften zum Schutz des Kernbereichs privater Lebensgestal-
tung im Rahmen bestehender Eingriffsregelungen (vgl. bereits 21.TB 8.1,
22. TB Ill. 4.1). Gleichzeitig darf jedoch nicht verkannt werden, dass die
Neuregelungen kinftig die Hirden fir staatliche Eingriffe in die
Grundrechte absenken werden. Der Polizei werden durch die Novelle
zusatzliche und teilweise erweiterte Befugnisse fiir die Uberwachung von
Birgerinnen und Blrgern eingeraumt.

Aus den Grundrechten sowie der Rechtsprechung des Bundesverfas-
sungsgerichts, die diese interpretiert und ausformt, ergeben sich zum Teil
detaillierte Zuléssigkeitsgrenzen flr polizeiliche Eingriffsnormen. Eine
Orientierung hieran fiihrt jedoch nicht zwangslaufig zu Gesetzen, die einen
aus der Sicht des Datenschutzes in jedem Fall gelungenen Ausgleich
zwischen Sicherheitsinteressen des Staates und den Blrgerrechten her-
stellen. Unsere Bewertung des Entwurfs, die wir der Behoérde flr Inneres
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und Sport vor der Befassung des Senats mitgeteilt haben, orientierte sich
daher nicht nur am MindestmaBstab des rechtlich Zuldssigen, sondern
beinhaltete darliber hinaus auch Vorschlage, die aus Sicht des Daten-
schutzes im Rahmen der Polizeirechtsnovelle insgesamt geboten erschei-
nen.

Die zahlreichen detaillierten Anderungen des Entwurfs erschweren den
Uberblick (iber den Gesamtinhalt der teilweise neu gefassten Normen. Im
Umgang mit dem zuklinftig gednderten Gesetzestext ist bei Auslegungs-
fragen jeweils im Einzelnen zu entscheiden, welche Satze des Begriin-
dungstextes der vorigen Fassung nach der jetzigen Anderung noch gelten
und welche Passagen hinféllig geworden sind.

Fir die Transparenz und Verstandlichkeit des Entwurfstextes erweisen sich
die zahlreichen Verweisungen als hinderlich. Wir hétten es bevorzugt,
wenn anstelle der unterschiedlichen und komplexen Verweisungsnormen
(z.B. §10 Abs. 2 Satz 1, §10a Abs. 2 und Abs. 5 Satz 6 und Abs. 7 Satz 6,
aber auch z. B. §10d Abs. 1, § 10e Abs. 4 und 5 PolDVG-E) der vollstandige
Regelungswortlaut in die jeweiligen Normen aufgenommen worden wére.
Zwar werden die einzelnen Normen dadurch langer. Die Verstandlichkeit
der Gesetze fiir die Blirgerinnen und Biirger, aber auch fir die Vollzugs-
behdérden selbst, ist jedoch eine zentrale Voraussetzung flr deren soziale
Wirksamkeit und rechtsstaatlich sichere Anwendung. Im Ubrigen ist das
Bemduhen, im Entwurf zur Verbesserung der Transparenz unterschiedliche
Eingriffsbefugnisse und MaBnahmen in verschiedenen Normen zu regeln,
zu begriiBen. Dies gilt insbesondere flr die Ubersichtliche Struktur der
verdeckten UberwachungsmaBnahmen in §§ 9 bis 10f PolDVG-E.

Bedenklich ist die Streichung des die Eingriffsbefugnisse bislang begren-
zenden Kriteriums der ,unmittelbar bevorstehenden Gefahr“ an verschie-
denen Stellen des Gesetzentwurfs (so zum Beispiel in §9 Abs. 1 Satz 1
Nr. 1, §10a Abs. 1 Satz 1, §12 Abs. 1 Satz 1 Nr. 1 PoIDVG-E, §16 Abs. 2
Nr. 4 des Anderungsentwurfs zum Hamburgischen Gesetz zum Schutz der
6ffentlichen Sicherheit und Ordnung — SOG-E -). Das Erfordernis des Vor-
liegens einer zeitlich nahen Gefahrenlage hat sich bislang als ein begren-
zendes Korrektiv staatlichen Eingriffshandelns erwiesen, dessen Verzicht
im Einzelfall einer besonderen Priifung zu unterziehen ist und einer beson-
deren Begrliindung bedarf. Bedauerlicherweise hat sich die Behorde fir In-
neres und Sport unseren Vorschlagen nicht anzuschlieBen vermocht.

Andererseits ist zu begriiBen, dass an der zunachst vorgesehenen Er-
méchtigung zur heimlichen Wohnungsdurchsuchung, die dazu dienen
sollte, um auf diese Weise im Rahmen der neu eingefiihrten Quellen-Tele-
kommunikationsiiberwachung (Quellen-TKU) heimlich Uberwachungs-
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Software auf informationstechnische Systeme von Stérern aufzuspielen
(§ 10f PolDVG-E), nicht mehr festgehalten wird. Bezliglich der Vereinbarkeit
einer heimlichen Wohnungsdurchsuchung mit dem Grundrecht auf Unver-
letzlichkeit der Wohnung nach Art. 13 GG bestanden unsererseits erhebli-
che verfassungsrechtliche Bedenken. Ferner wurde die Eingriffsschwelle
fr einen praventiven Lauschangriff in § 10a Abs.1 Satz 1 PolDVG-E auf
eine ,dringende”“ Gefahr erhéht. Zudem wurde klargestellt, dass die ver-
fahrenssichernden MaBnahmen auch fiir die Quellen-TKU gelten sollen,
was unserer Ansicht nach im Entwurf zun&chst nicht hinreichend deutlich
geworden war. Wir halten dies fir wichtig, da verfahrensrechtliche Anforde-
rungen unmittelbar dem Grundrechtsschutz Betroffener dienen.

In einigen Punkten konnten wir unsere Auffassung leider nicht durchsetzen
und sehen hier weiterhin bedenkliche Regelungen: So hatten wir uns eine
Klarstellung gewlinscht, dass vor einer Videolberwachung nach §8
PolDVG eine Risikoanalyse sowie eine Verfahrensbeschreibung gemaB
§§8 Absatz 4 und § 9 des Hamburgischen Datenschutzgesetzes anzuferti-
gen sind. Ferner ist die Vorschrift zur polizeilichen Videolberwachung
offentlicher Platze nach § 8 Absatz 3 PolDVG immer noch nicht hinreichend
konkretisiert. Die Anforderung, dass diese MaBnahme nur an Kriminalitats-
schwerpunkten eingesetzt werden darf, wéare sinnvoll gewesen. Wir hatten
uns eine Verlagerung der Zustandigkeit beim Richtervorbehalt gewiinscht.
Nach momentaner Gesetzeslage ist hierfiir das Amtsgericht zustandig. Wir
halten eine Zustandigkeit des Hamburgischen Oberverwaltungsgerichts
fur zielfihrender, weil Hauptsacheverfahren, in denen sich Betroffene ge-
richtlich gegen verdeckte (gefahrenabwehrrechtliche und Straftaten verhi-
tende) UberwachungsmaBnahmen zur Wehr setzen, vor der Verwaltungs-
gerichtsbarkeit gefihrt werden. AuBerdem handelt es sich bei den verdeck-
ten UberwachungsmaBnahmen um schwerwiegende Grundrechtsein-
griffe, so dass das anordnende Gericht Uber spezifische Verwaltungs- und
Verfassungsrechtskenntnisse verfligen sollte und dem schwerwiegenden
Grundrechtseingriff durch die Zustéandigkeit eines hochrangigen Kollegial-
gerichts besonders Rechnung tragen wiirde (in diesem Sinne §29
Abs. 6, §§ 31 ff. Polizei- und Ordnungsgesetz Rheinland-Pfalz, wonach das
Oberverwaltungsgericht Koblenz zustandig ist).

Beim neu geregelten KfZ-Kennzeichenscanning nach §8a PolDVG-E
halten wir das Verbot nicht ndher definierter ,Bewegungsprofile“ fur nicht
ausreichend. Leider hat die BIS die von uns vorgeschlagene Definition zum
Verbot einer langfristigen Observation nicht in den Gesetzesentwurf auf-
genommen.
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Bei der Kritik an den ausgeweiteten Mdglichkeiten einer zwangsweisen
Vorfuhrung, die bisher nur zur Abwehr einer Lebensgefahr zulassig war
und nach § 11 Abs. 3 Nr. 1 SOG-E bereits zulassig sein soll, wenn die Anga-
ben der betroffenen Person zur Abwehr einer Gefahr fir Leib, Leben oder
Freiheit einer Person erforderlich sind, konnten wir uns mit unseren Beden-
ken nicht durchsetzen. Die Hamburgische Regelung fallt hier im Vergleich
zu entsprechenden Regelungen in anderen Bundesléandern zurlick, (vgl.
etwa § 10 Abs. 3 PolG NRW, § 15 Abs. 3 BbgPolG, §35 Abs. 4 SOG LSA,
§ 19 Abs. 1 NdsSOG, §51 Abs. 1 und 3 MV SOG), denn sie steht nicht unter
dem Vorbehalt der richterlichen Anordnung. Dies wére daher zur
verfahrensmaBigen Absicherung der Rechte Betroffener zumindest wiin-
schenswert gewesen.

Die herabgesetzte Eingriffsschwelle in § 11 Abs. 3 Nr. 1 SOG-E fuhrt durch
die Bezugnahme in § 16 Abs. 2 Nr. 1 SOG-E unweigerlich zu einer Auswei-
tung des Anwendungsbereichs der Vorschrift Gber das Betreten und
Durchsuchen von Wohnungen. Eine Ausweitung der Kompetenz der Woh-
nungsdurchsuchung muss mit Blick auf das Grundrecht in Art. 13 Grund-
gesetz (GG) kritisch gesehen werden. Das gilt insbesondere vor dem Hin-
tergrund, dass die Anordnung von erkennungsdienstlichen MaBnahmen,
far die eine Vorladung nach § 11 Abs. 3 SOG-E mdglich ist, aus unter-
schiedlichen Griinden erfolgen kann.

3.2 Videouiberwachung Reeperbahn

Inzwischen wurde die Videoliberwachung der Reeperbahn von der Polizei
Hamburg eingestellt. In ihrer Wirksamkeitsanalyse kommt die Polizei zu dem
Schluss, dass einige Indizien fiir eine Wirksamkeit der Videoliberwachung
spréchen; das Hamburgische Oberverwaltungsgericht hélt die Uberwa-
chung von Eingangsbereichen fiir rechtswidrig.

Uber die polizeiliche Videoiiberwachung éffentlicher Platze hatten wir be-
reits in den vorangegangenen Jahren berichtet (21. TB, 8.2; 22. TB, Il 4.4).
Wir hatten unter anderem kritisiert, dass die Wirksamkeitsanalyse zur
Unterrichtung der Birgerschaft Gber die Auswirkungen der VideolUberwa-
chung der Reeperbahn, behérdenintern erstellt werden sollte; sie erflllt
damit nicht die nach unserer Auffassung an eine unabh&ngige und wissen-
schaftlich fundierte Evaluierung zu stellenden Anforderungen. Diese Kritik
besteht unverandert fort, nachdem der Senat in der Drucksache 19/6679
vom 06.07.2010 die ,Unterrichtung der Blrgerschaft (ber die Video-
Uberwachung der Reeperbahn (Wirksamkeitsanalyse)“ vorgenommen hat.
U. a. durch eine Kombination der Videolberwachung mit anderen polizeili-
chen MaBnahmen, wie beispielsweise einer erhdhten Polizeiprasenz im

23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI 45



Uberwachten Bereich, lieB sich letztlich keine Aussage dazu treffen, welche
Auswirkung die VideolUberwachung auf die Kriminalitatsentwicklung hatte.
Zudem stieg die Kriminalitatsrate in einigen Bereichen, wahrend sie in an-
deren Bereichen sank; tUber die Ursachen kann nur spekuliert werden. Das
Ziel der Reduzierung des Fallaufkommens insgesamt in dem Bereich der
Reeperbahn sei in den ersten drei Jahren der Uberwachung nicht erreicht
worden. Allerdings betont der Senat, dass durch die Videolberwachung
die Aufklarung von Straftaten erleichtert worden sei. Fir die Durchflihrung
einer Videolberwachung zum Zweck der Strafverfolgungsvorsorge ist die
Kompetenz des Hamburgischen Gesetzgebers, dies landesrechtlich im
Gesetz Uber die Datenverarbeitung der Polizei (PolDVG) zu regeln, zweifel-
haft.

In seinem Urteil vom 22.06.2010 (4 Bf 276/07) héalt das Hamburgische
Oberverwaltungsgericht die Regelung des § 8 Absatz 3 PolDVG insgesamt
fur verfassungsmaBig. Zugrunde lag die Klage einer Anwohnerin der Ree-
perbahn, die sich gegen die Beobachtung ihrer Wohnung und des dazu-
gehdrigen Hauseingangsbereichs wendete. Das Hamburgische Oberver-
waltungsgericht halt die Gesetzgebungskompetenz des Landesparla-
ments zur Videoilberwachung zum Zweck der Strafverfolgungsvorsorge
fur gegeben. Allerdings hat das Bundesverwaltungsgericht mit Beschluss
vom 28.3.2011 (BVerwG 6 B 56.10) die Revision der Klagerin zugelassen,
um zur Kl&rung dieser strittigen Fragen beizutragen, ob die offene Bildauf-
zeichnung im 6ffentlichen Raum zum Zwecke der Strafverfolgungsvor-
sorge auf das Polizeigesetz eines Bundeslandes gestlitzt werden darf oder
ob die Gesetzgebung des Bundes zum Strafverfahrensrecht insoweit ab-
schlieBend ist.

Trotz der grundsétzlichen verfassungsrechtlichen Zulassigkeit beschrénkt
das Hamburgische Oberverwaltungsgericht die Auslegung des Begriffs
der ,6ffentlich zuganglichen Orte“ in §8 Abs. 3 PolDVG auf 6ffentlich zu-
gangliche StraBen, Wege und Platze. Ausdricklich nimmt es andere (anlie-
gende, 6ffentliche, private) Flachen bzw. Gebaude, auch soweit diese 6f-
fentlich zuganglich sind, und damit auch Eingangsbereiche zu Gebauden,
aus. Das Gericht fihrt dazu aus: ,Der Eingriff ist hier noch intensiver als bei
der Videolberwachung des 6éffentlichen StraBenraums. Denn mit dem
Hauseingang ist der Ubergang zum Privatbereich der Klagerin betroffen.
Durch die in Streit stehende Videokamera werden Bildiibertragungen und
-aufzeichnungen sowohl des inneren als auch des duBeren Hauseingangs-
bereichs vorgenommen. Auf diese Weise kann ohne weiteres ein Bewe-
gungs- und Besuchsprofil der Klagerin erstellt werden.”
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Die Polizei sah sich nach dem Urteil gezwungen, praktisch alle Gebaude
- samt Eingangsbereichen - von der Videoliberwachung durch eine
Unkenntlichmachung der jeweiligen Bildausschnitte auszunehmen. Mit
der friheren Kameratechnik, die eine Schwarzschaltung des Bildschirms
bewirkte, sobald ein ,verbotener” Bereich angesteuert wurde, wére eine
Videouberwachung der Reeperbahn nicht mehr méglich gewesen. Mit
einer neuen Technik sollten ,verbotene“ Flachen dadurch von der Beob-
achtung ausgenommen werden, dass diese Bereiche von Polygonen tber-
lagert und damit nicht zu sehen sind, wahrend auf dem Bildschirm alle
erlaubten Bereiche ohne Beeintrdchtigung erkennbar bleiben. Die Poly-
gon-Technik erlaubt eine feinere Ausblendung von Fléchen, die nicht
beobachtet werden sollen, erschwerte aber dennoch die Videolber-
wachung fur die jeweils beobachtenden Polizeibediensteten.

Die durch das Urteil notwendig gewordenen Umstellungen gaben flr die
Polizei Veranlassung, Erkenntnisgewinn und Aufwand der Videolber-
wachung neu zu uUberprifen. Die Abwagung fuhrte im Juli 2011 zu der
Entscheidung, die dauerhafte Videolberwachung der Reeperbahn einzu-
stellen.

3.3 Minderheitengruppenzugehdrigkeit in der Polizeistatistik

Eine datenschutzrechtliche Uberpriifung der Nennung von Minderheiten-
gruppen im Zusammenhang mit statistischen Angaben lber Wohnungsein-
briiche ergab zwar keine Anhaltspunkte fiir einen Personenbezug. Im Kern
wirft die Thematik jedoch diskriminierungsspezifische Fragen auf. Angaben
Uber die Zugehdrigkeit zu Minderheiten gehdren nicht in behérdliche Statis-
tiken.

Im Mai 2010 bat uns der Zentralrat Deutscher Sinti und Roma, die Zulassig-
keit des Speicherns von Minderheitenzugehérigkeit zu den Volksgruppen
der Sinti und Roma im Rahmen von statistischen Angaben zu Gberprifen.
Anlass war ein Zeitungsartikel, in dem ein Polizeisprecher dahin gehend
zitiert wurde, dass die deutlich gestiegene Zahl der Wohnungseinbriiche
vor allem auf Tater aus dem ,,Milieu der Sinti und Roma*“ zurlickzufiihren
sei.

Wir haben daraufhin bei der Polizei Hamburg Uberprift, ob die Daten in
den Statistiken einen Personenbezug aufweisen. Nur unter diesen Voraus-
setzungen kann der Hamburgische Beauftragte fir Datenschutz und Infor-
mationsfreiheit tétig werden.

In den Strukturermittiungsdateien tber Wohnungseinbriiche waren keine
personenbezogenen Angaben (ber die Gruppenzugehdrigkeit von Sinti
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und Roma gespeichert. Lediglich in einer internen Controllingliste der al-
lerdings nur vorlbergehend eingesetzten Sonderermittlungsgruppe zu
Haus- und Wohnungseinbriichen, die banden- oder gewerbsméBig began-
gen wurden, wurden das Gruppenzugehérigkeitsmerkmal ,Sinti und
Roma*, aber auch andere Gruppenzugehdrigkeiten, wie z. B. Nationalita-
ten oder Volksgruppenzugehdrigkeiten, eingetragen. Die Angaben in die-
ser Statistik wiesen ebenfalls keinen Bezug zu einzelnen Personen auf. Die
Eintragungen der Merkmale in die Listen erfolgten durch die zustandigen
Sachbearbeiter der Ermittlungsgruppe in anonymisierter Form jeweils
dann, wenn ein Zeuge nach MutmaBungen einen Verdachtigen der Minder-
heit der Sinti und Roma zugeordnet hatte. Mangels eines Personenbezugs
der Statistik mussten wir dem Vorsitzenden des Zentralrats Deutscher Sinti
und Roma mitteilen, dass wir datenschutzrechtlich den Sachverhalt nicht
weiter verfolgen konnten.

Jenseits der isolierten datenschutzrechtlichen Betrachtung sei angemerkt,
dass es einen &uBeren Anschein einer Volksgruppenzugehérigkeit nicht
gibt und die Zuordnung letztlich auf bloBer MutmaBung durch Zeugen be-
ruht. Die Verwendung von Minderheitsbezeichnungen in einem behérd-
lichen Auskunftssystem oder in einer Statistik entfaltet auch ohne einen in-
dividuellen Bezug durchaus diskriminierende Wirkungen fiir die Angehori-
gen der jeweiligen Minderheit. Hierdurch besteht die Gefahr, dass diese
quasi unter Generalverdacht gestellt wird.

Wir gehen davon aus, dass durch die Anfrage und unsere Nachforschun-
gen der sensible Blick auf die Diskriminierungsproblematik von Angaben
zur Minderheitenzugehorigkeit geschérft werden konnte.

3.4 Videoliberwachung einer angemeldeten studentischen
Versammlung

Finden angemeldete Versammlungen statt, so diirfen auch nicht zu anderen
Zwecken vorgehaltene Kameras dazu eingesetzt werden, Teilnehmer einer
Versammlung in Austlibung ihres Grundrechts zu beobachten, wenn nicht
tatsdchliche Anhaltspunkte fiir eine erhebliche Gefahr fir die Sicherheit und
Ordnung ausgehen.

Durch eine Eingabe wurden wir nachrichtlich dartber informiert, dass die
Veranstalter des Protestcamps ,Alternative Uni“ im Sommer 2010 im
Rahmen eines verwaltungsgerichtlichen Eilverfahrens die Anderung einer
Kameraeinstellung erwirkt hatten.

Die Kamera war von der Polizei urspriinglich zu Zwecken der Verkehrsiiber-
wachung angebracht worden. Wahrend der Protestveranstaltung wurde
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sie aus Anlass einer vermuteten Gefahr jedoch auf das Protestcamp ge-
richtet und in dieser Position belassen.

Die Polizei hatte sich bereits in ihrer Stellungnahme gegeniiber dem
Verwaltungsgericht dahingehend eingelassen, dass die Kameraein-
stellung so geéndert worden sei, dass sie die Veranstaltung nicht mehr
erfasste.

Im Rahmen einer hierzu parallel gestellten Kleinen Anfrage an den Senat
hatten wir festgestellt, dass eine VideoUberwachung nur zuléssig sei,
wenn tatsichliche Anhaltspunkte die Annahme rechtfertigen, dass von den
Teilnehmern bei oder im Zusammenhang mit éffentlichen Versammlungen
erhebliche Gefahren fur die Sicherheit und Ordnung ausgingen.

In einer spateren Stellungnahme hat uns die Rechtsabteilung der Polizei
bestatigt, dass das Wegdrehen der Kamera unverzlglich nach der Er-
kenntnis erfolgte, dass sie auf den Ort der Versammlung gerichtet war, dort
aber keine Gefahrenlage im Sinne der von uns zitierten Vorschriften und
der Rechtsprechung des Bundesverfassungsgerichts zu Ubersichtsauf-
nahmen anlasslich von Versammlungen mehr bestand. Die zustéandigen
Beamten seien anlasslich dieses Vorfalls bezliglich der Rechtslage sensi-
bilisiert worden.

4. Verfassungsschutz

4.1 Auskunfts- und Léschungspraxis des Landesamts
fiir Verfassungsschutz

Quellenschutz und beschrénkte Auskunftsrechte fiihren nur selten zur
Léschung nicht (mehr) erforderlicher Erkenntnis-Daten im Landesamt fiir
Verfassungsschutz (LfV).

Auch im Berichtszeitraum haben sich wieder Blirger an uns gewandt, weil
sie mit der Antwort des LfV auf ihr Auskunftsbegehren nicht einverstanden
waren.

Grundsatzlich besteht das datenschutzrechtliche Auskunftsrecht auch ge-
genliber dem LfV, § 23 HmbVerfSchG. Die Antworten des LfV, die uns von
den Betroffenen vorgelegt wurden, zeugen davon, dass das LfV dieses
Recht ernst nimmt. Im Unterschied zu anderen Landesamtern fiir Verfas-
sungsschutz enthalten die Bescheide in Hamburg in der Regel konkrete
Erkenntnisse (Mitgliedschaften, Teilnahme an Veranstaltungen extremer
Organisationen usw.), die der Betroffene Uberprifen kann.
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Nach § 23 Abs.2 HmbVerfSchG ,unterbleibt” eine Auskunftserteilung des
LfV jedoch, ,soweit durch sie die Nachrichtenzugange geféhrdet sein kén-
nen* Diesen sog. Quellenschutz nimmt das LfV dann in Anspruch, wenn
die anfragende Person durch eine Auskunft Gber die beim LfV vorliegen-
den Erkenntnisse Rickschlisse auf mégliche Informanten ziehen kénnte.
Soweit die Auskunft in dieser Weise eingeschrankt wird, werden die Betrof-
fenen darauf sowie nach § 18 Abs.6 HmbDSG auch darauf hingewiesen,
dass sie sich an den Hamburgischen Beauftragten fir Datenschutz und
Informationsfreiheit wenden kdnnen. Wir prifen dann vor Ort, welche
Erkenntnisse gegen die betroffene Person vorliegen und ob der Quellen-
schutz zu Recht geltend gemacht wurde. In unserer Antwort an den Blrger
teilen wir dann regelméaBig mit, dass entweder keine Anhaltspunkte flir
einen DatenschutzverstoB bestanden oder dass die Prifung zu
Erérterungen mit dem LfV geflihrt hat, Giber deren Ergebnis der Betroffene
weitere Nachricht erhalten wird.

In einem Fall erschienen uns die nicht sehr aktuellen Erkenntnisse wenig
belastbar. In Abstimmung mit dem LfV haben wir sie gegeniber der
betroffenen Person weiter konkretisieren kdnnen, ohne den Quellenschutz
zu verletzen. Dies hat dazu gefiihrt, dass der Betroffene die Erkenntnisse
in ihrem Wahrheitsgehalt bzw. ihrer aktuellen Gltigkeit vehement bestritt
und eine sofortige Loschung verlangte. Das LfV hat die Erkenntnisse
und Informanten noch einmal intensiv Gberprift und uns dann mitgeteilt,
dass alle zu der betroffenen Person gespeicherten Daten geldscht
wirden.

Eine solche Reaktion des LfV ist selten. Die Tatsache, dass von Informan-
ten mitgeteilte Anhaltspunkte fiir eine Unterstitzung verfassungsfeind-
licher Bestrebungen grundsatzlich nicht gerichtsfest bewiesen werden
mussen, fuhrt im Zweifel dazu, dass mdglichst viele Erkenntnisse zu der
Person gesammelt und in der Hoffnung auf zuséatzliche Informationen auch
langerfristig gespeichert werden. Insgesamt haben sich unsere Koopera-
tion mit dem LfV und die Priifung der jeweiligen Erkenntnislage vor Ort
bewahrt. Es ist zwar grundsétzlich nicht unsere Aufgabe, vorliegende
Erkenntnisse auf ihre Eignung als Anhaltspunkte fur verfassungsfeindliche
Bestrebungen zu bewerten. Die hohe datenschutzrechtliche Bedeutung
von LfV-Erkenntnissen z.B. flir auslanderrechtliche und Einblrgerungs-
entscheidungen sowie die Einschrankung des Auskunftsrechts rechtferti-
gen es jedoch, dass wir die Belastbarkeit und Argumentationsstringenz der
Erkenntnisse mit dem LfV erértern und dabei das Recht auf informationelle
Selbstbestimmung betonen.
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5. Justiz

5.1 Elektronische Aufenthaltsiiberwachung

Zur Aufenthaltsiiberwachung von geféhrlichen entlassenen Straftétern mit-
hilfe der ,elektronischen FuBfessel” hat sich Hamburg einem bundesweiten
System angeschlossen. Der Datenschutz bei der Ausgestaltung und Umset-
zung der Uberwachung konnte gestérkt werden.

Seit Anfang 2011 kann ein Richter nach §68 b Abs.1 Nr.12 StGB einem
gefahrlichen Strafentlassenen die Weisung erteilen, zur Uberwachung
seines Aufenthaltsortes eine technische Einrichtung (sog. ,elektronische
FuBfessel“) zu tragen und funktionsfahig zu halten. §463 a Strafprozess-
ordnung erlaubt der Fihrungsaufsichtsstelle des jeweiligen Landes, die
elektronischen Aufenthaltsdaten zu erheben und zu speichern. Diese
Daten ergeben sich aus einer GPS-Ortung und dem Mobilfunknetz, wobei
das Sendeintervall (z. B. alle 5 oder 15 Minuten) unterschiedlich sein kann.
Die Daten diirfen verwendet werden, um einen VerstoB gegen richterliche
Auflagen, bestimmte Orte nicht zu verlassen oder zu meiden (Ge- oder Ver-
botszonen), festzustellen und zu ahnden sowie um erhebliche gegenwér-
tige Gefahren abzuwehren. Ferner werden eine Zwei-Monatsfrist fur die
Datenléschung sowie die Protokollierung von Datenzugriffen festgelegt.
Die Normen schreiben aber nicht vor, dass die elektronische Aufenthalts-
Uberwachung sich nur auf (georeferenzierte und in die Software inte-
grierte) Ge- oder Verbotszonen beziehen darf, also nur dann automatisiert
einen Alarm ausldst, wenn diese Zonen verlassen bzw. betreten werden.
Vielmehr soll die ,flichendeckende“ Aufenthaltsiiberwachung dem Uber-
wachten bewusst machen, dass er beobachtet wird und dass im Falle eines
Ruckfalls seine Anwesenheit in der Nahe des Tatorts nachzuweisen ist.
Alarmmeldungen vor Betreten einer Verbotszone erfolgen aber nicht.

Im Februar 2011 hat uns die Justizbehérde Gber ihre Absicht informiert, die
neuen rechtlichen Méglichkeiten in einem Verbundsystem mit den anderen
Landern und einer Datenzentrale in Hessen zu nutzen. Im Mérz hat die
Datenschutzkonferenz des Bundes und der Lander die Plédne behandelt.
Zu den entsprechenden Entwirfen fir einen Staatsvertrag und eine Ver-
waltungsvereinbarung haben wir ausflhrlich Stellung genommen. Wir
haben u. a. die unklare Rechtsnatur der beteiligten hessischen Stellen und
ihrer Zusammenarbeit kritisiert, Regelungen fir die Kooperation mit der
Polizei gefordert, auf Datenschutzprobleme bei der technischen Unterstt-
zung vor Ort durch private Dienstleister hingewiesen und eine Beschran-
kung des Datenumfangs auf dem (Stamm-)Datenblatt flir jeden Betroffe-
nen angeregt.
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Unsere Hinweise sind von anderen Landesdatenschutzbeauftragten tber-
nommen und erganzt und in den nachfolgenden Anderungen des Staats-
vertrages und der Verwaltungsvereinbarung weitgehend beriicksichtigt
worden. Der Anfang Juni eingebrachten Senatsdrucksache der Justiz-
behérde zur Einfiihrung der elektronischen Aufenthaltsiberwachung in
Hamburg durch Abschluss der Verwaltungsvereinbarung und Beitritt zum
Staatsvertrag haben wir deswegen zustimmen kénnen.

Dennoch ist noch eine Reihe von datenschutzrechtlichen Details bei der
elektronischen Aufenthaltsiiberwachung und ihrer technisch-organisatori-
schen Umsetzung zu klaren und verbindlich zu regeln. Eine Arbeitsgruppe
des Strafrechtsausschusses der Justizministerkonferenz hat im August
2011 einen Entwurf zur Initiierung von Fallkonferenzen zur Vorbereitung
der gerichtlichen Auflagen und Weisungen und zu weiteren Aspekten der
richterlichen Entscheidung erarbeitet. Von datenschutzrechtlichem Inter-
esse sind das von der Arbeitsgruppe entwickelte ,Datenblatt Proband“ und
die ins Einzelne gehenden ,Handlungsanweisungen fiir die GUL* (Ge-
meinsame elektronische Uberwachungsstelle der Lander) im hessischen
Bad Vilbel. Die Fiihrungsaufsichtsstellen der Lander tibermitteln der GUL
die Betroffenendaten; die GUL bedient sich fiir die technische Umsetzung
der Uberwachung der Hessischen Zentrale fiir Datenverarbeitung (HZD)
(zum technischen Verfahren vgl. die Kleinen Parlamentarischen Anfragen
20/1388 und 20/1539).

Im Rahmen des Arbeitskreises Justiz der Datenschutzbeauftragten des
Bundes und der L&nder sowie bei konkreten Hamburger Einzelféllen wer-
den wir die Entwicklung und Ausgestaltung der elektronischen Aufent-
haltsiiberwachung auch weiterhin begleiten und hierzu mit der Behérde fiir
Justiz und Gleichstellung in Kontakt bleiben. Dies erscheint insbesondere
deswegen geboten, weil die GUL ihre Arbeit erst Anfang 2012 tatsachlich
aufnimmt, wahrend die HZD nur pseudonyme Daten verarbeiten soll.

5.2 Anerkennung ausléandischer Scheidungsurteile

Fir die Uberpriifung ausldndischer Scheidungsurteile fordert die Justiz-
behérde aufgrund unserer Anregungen nun nicht mehr die vollstdndige
Auslénderakte an, sondern benennt die erforderlichen Unterlagen und
Auskiinfte anhand einer Ankreuzliste.

Aufgrund der Eingabe eines Birgers haben wir uns mit der Praxis der
Justizbehdrde zur Anerkennung ausléndischer Scheidungsurteile nach
§ 107 FamFG (Gesetz liber das Verfahren in Familiensachen und in den An-
gelegenheiten der freiwilligen Gerichtsbarkeit) zu befassen gehabt. Die
Behorde forderte bislang nicht nur von der antragstellenden Person Unter-
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lagen und Antworten zu einen umfangreichen Fragenkatalog an, sondern
zusatzlich von der Auslanderbehdérde die vollstdndige Auslanderakte. Zwar
hat uns die Justizbehérde davon Uberzeugt, dass es nicht ausreicht, den
Antragsteller auf seine Mitwirkungspflicht hinzuweisen und die Anerken-
nung bei fehlenden Angaben zu versagen: Zum einen ist von Amts wegen
auch das Interesse des Ex-Ehepartners zu bericksichtigen, zum anderen
ist die Antrag stellende Person oft auch bei gutem Willen faktisch nicht in
der Lage, die erforderlichen Unterlagen beizubringen oder Auskinfte zu
geben.

Wir haben aber deutlich gemacht, dass in einer Ausldnderakte praktisch
das gesamte Leben eines hier wohnhaften Auslanders dokumentiert ist —
einschlieBlich sehr persénlicher Daten wie Gesundheits- und Familienver-
héltnisse. Fir die Anerkennung eines ausléndischen Scheidungsurteils
sind dagegen in der Regel nur ganz bestimmte einzelne Dokumente und
Fragen entscheidend. Die Ubermittlung der gesamten Auslidnderakte
wirde damit in der Mehrzahl Daten offenbaren, die fir die Aufgaben-
erflllung der Justizbehdrde nicht erforderlich sind.

Um die Auslanderbehdérde nicht mit einer Pflicht zur Auswahl der erforder-
lichen Dokumente aus der Auslénderakte zu Uberfordern — obwohl
grundséatzlich den Datentbermittler die Pflicht zur Beschrankung der
Datenoffenbarung auf das erforderliche MaB trifft —, haben wir uns mit der
Justizbehdérde auf folgendes Verfahren geeinigt:

Bei einem Antrag auf Anerkennung eines ausléndischen Scheidungs-
urteils sendet die Justizbehérde der Auslanderbehérde ein Anforderungs-
schreiben mit dem Einleitungssatz: ,Zur Prifung der Angaben des
Antragsstellers/der Antragstellerin und zur Entscheidungsfindung bittet
die Behérde fir Justiz und Gleichstellung unter Hinweis auf §13 Abs.2
Nr.1, 2. Alt. HmbDSG, ihr Mehrfertigungen von Dokumenten aus der Aus-
landerakte (und Einblrgerungsakte) zu ibersenden, soweit diese folgende
Angaben enthalten....“ Es folgt eine Aufzdhlung von 60 méglichen Anga-
ben, unter denen die Justizbehérde dann nur die im Einzelfall erforder-
lichen und gewiinschten ankreuzt. Hinsichtlich weiterer Ankreuzfelder
ohne inhaltliche Vorgabe haben wir darauf hingewiesen, dass hier nicht die
gesamte Auslanderakte angefordert werden darf.

Ein gewisser Dissens ist bei der Auslegung des § 13 Abs.2 Nr.1, 2. Alterna-
tive HmbDSG verblieben. Nach dieser Norm ist eine weitere Datenverar-
beitung (hier: Ubermittlung durch die Auslanderbehérde) fir andere
Zwecke zuldssig, wenn ,die Wahrnehmung einer durch Gesetz oder
Rechtsverordnung begriindeten Aufgabe die Verarbeitung dieser Daten
zwingend voraussetzt“. Es blieb offen, ob § 107 FamFG, der die Anerken-
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nung auslandischer Scheidungen spezialgesetzlich regelt, durch bewuss-
ten Verzicht auf eine Datenverarbeitungsregelung die Datentbermittlung
gerade verhindern will, statt sie ,zwingend vorauszusetzen®. Wir haben
dies nicht vertieft, da aus unserer Sicht das vereinbarte Verfahren im
Ergebnis datenschutzrechtlich vertretbar und tragfahig ist.

5.3 Herausgabe von Tatortfotos an die Medien

Zur Wahrung des Persénlichkeitsrechts der Opfer kénnen den Medien allzu
drastische Tatortfotos der Staatsanwaltschaft vorenthalten werden.

Das NDR-Fernsehen wollte im Sommer 2011 noch einmal die blutigen
Auseinandersetzungen im Hamburger Rotlichtmilieu in den 80er Jahren
bearbeiten. Es bat die Staatsanwaltschaft um Tatort-, Opfer- und Taterfotos
aus den Ermittlungsakten. Die Staatsanwaltschaft hatte jedoch Zweifel an
einem entsprechenden Akteneinsichts- und Verdffentlichungsrecht der
Medien. Sie hat uns deswegen unter Vorlage der ca. 30 in Betracht kom-
menden Fotos um eine Stellungnahme gebeten.

Wir haben die Rechtsauffassung der Staatsanwaltschaft geteilt, dass die
Medien zwar grundsatzlich ein Informationsrecht nach § 4 Hamburgisches
Pressegesetz haben, dass aber Auskiinfte und Akteneinsichtnahmen ver-
weigert werden kdnnen, wenn sie schutzwiirdige private Interessen von
Betroffenen verletzen wirden. Aus Art.5 Grundgesetz (GG) lasst sich ein
weitergehendes Akteneinsichtsrecht der Medien zu kinstlerischen
Zwecken nicht ableiten: Die Medien- und Darstellungsfreiheit von Presse,
Rundfunk und Fernsehen .findet ihre Schranken in den Vorschriften der
allgemeinen Gesetze“, Art. 5 Abs.2 GG. Es gelten deswegen die allgemei-
nen Vorschriften der §§474 ff. Strafprozessordnung (StPO) zur Aktenein-
sicht. Nach §475 StPO sind Auskiinfte und Akteneinsichtnahmen zu ver-
sagen, wenn Betroffene ein schutzwiirdiges Interesse an der Versagung
haben. Hier war zu berlicksichtigen, dass die eingesehenen Fotos vom
NDR gespeichert und veréffentlicht werden sollten.

Bei der Bewertung der Schutzwiirdigkeit sind sehr verschiedene Gesichts-
punkte zu beriicksichtigen — die nach der Tat verstrichene Zeit ebenso wie
ein besonderes Informationsinteresse der Bevolkerung, aber auch das In-
teresse Betroffener aus dem postmortalen Persdnlichkeitsrecht an einer
angemessenen Darstellung. Je deutlicher das Gesicht des Opfers zu iden-
tifizieren ist, je entstellter das dargestellte Opfer erscheint und je spekta-
kularer die wiedergegebenen Begleitumsténde, desto eher kbnnten mit der
Herausgabe und Veréffentlichung der Fotos schutzwirdige Interessen der
Betroffenen verletzt werden. Auch bei Taterfotos gibt es Grenzen der Aus-
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kunft und Herausgabe - etwa, wenn neben Portraitfotos auch Bilder mit
entbldéBtem Kdrper verdffentlicht werden sollen.

In einer gemeinsamen Bewertung nach den vorstehenden Kriterien haben
Staatsanwaltschaft und wir eine (kleine) Zahl von Fotos ausgewahlt, die
dem NDR nicht zur Verfligung zu stellen waren. Aufgrund der unterschied-
lichsten héchstrichterlichen Urteile zum Persénlichkeitsschutz ist uns aber
bewusst, dass solche Auswahlentscheidungen nicht ohne subjektive und
situationsbedingte Beurteilungselemente auskommen. Solche Abwéagun-
gen sind aber ein im Datenschutzrecht haufig wiederkehrendes Instru-
ment, trotz widerstreitender Interessen zu einer Entscheidung zu kommen.

5.4 Rechtsanwaltskammer

Als éffentliche Stelle bedarf auch die Rechtsanwaltskammer fiir die Verarbei-
tung personenbezogener Mitgliederdaten spezialgesetzlicher Befugnis-
normen.

Ein Rechtsanwalt bat uns, bei der Kammer die Vernichtung einer gericht-
lichen Mitteilung Uber eine Zivilklage gegen ihn durchzusetzen. Solche
Mitteilungen sind nach §36 a Bundesrechtsanwaltsordnung (BRAO) und
der Anordnung uber Mitteilungen in Zivilsachen (MiZi) vorgesehen, damit
die Kammer z.B. den drohenden Vermégensverfall eines Rechtsanwalts
rechtzeitig erkennen und ggf. Schritte einleiten kann. Obwohl die Gerichte
nach §20 Einflhrungsgesetz zum Gerichtsverfassungsgesetz (EGGVG)
immer auch den Ausgang des Verfahrens mitzuteilen haben, wird dies in
der Praxis haufig versdumt. Im Einzelfall enthélt die Mitgliederakte dann zu
Unrecht nur negative Angaben.

In einem persdnlichen Gespréach mit dem Kammervorstand sind wir tiber-
eingekommen, dass die Kammer jede gerichtliche Mitteilung zunéchst da-
raufhin Uberprift, ob sie Gberhaupt fir eine AufsichtsmaBnahme der Kam-
mer in Betracht kommen kann. Jedenfalls vor einer MaBnahme gegen das
Mitglied wird sie ggf. auch eine (versdumte) Mitteilung tber den Verfah-
rensausgang anfordern, ohne die eine angemessene Beurteilung des
Sachverhalts nicht méglich ist. Im Ubrigen haben wir zugestanden, dass
zunachst auch solche Mitteilungen aufbewahrt werden, die zwar nicht fir
sich allein, doch zusammen mit anderen Mitteilungen ein Tatigwerden der
Kammer rechtfertigen kénnen. Auf einen entsprechenden Antrag des be-
troffenen Mitglieds Gberprift die Kammer, ob eine weitere Speicherung der
Mitteilungen noch erforderlich ist. Feste Léschungsfristen flr die Mitteilun-
gen wirden ein umfangreiches — nicht automatisiertes — Wiedervorlage-
system voraussetzen, das die Kammer nachvollziehbar als unverhéltnis-
ma&Big im Sinne des § 8 Abs.1 HmbDSG ansieht.
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In einem anderen Fall haben wir einen Rechtsanwalt beraten, der sich tGber
eine zeitweise fehlende und eine offensichtlich versehentliche Eintragung
im elektronischen Anwaltsregister der Rechtsanwaltskammer beschwert
hatte. Angesichts der zwischenzeitlich erfolgten Korrektur der Eintragun-
gen haben wir mangels Erforderlichkeit auf eine Kontaktaufnahme mit der
Kammer und auf die Offenbarung des Beschwerdefiihrers verzichtet.

Die Rechtsanwaltskammer vertritt ihrerseits eine andere Rechtsauffass-
sung: Beschwert sich ein Rechtsanwalt bei der Kammer tber ein anderes
Mitglied, dirfe und misse die Kammer dem Beschwerdegegner in jedem
Falle von sich aus tGber den Inhalt der Beschwerde und den Namen des Be-
schwerdefuhrers Kenntnis geben. Dies gelte auch dann, wenn die Kammer
die Beschwerde bereits selbst und ohne Kontaktaufnahme mit dem Be-
schwerdegegner als ,,abwegig“ zurtickgewiesen hatte. Die daflr zunachst
gegebenen Begriindungen konnten uns nicht Gberzeugen: Weder das all-
gemeine Recht des Beschwerdegegners auf informationelle Selbstbestim-
mung, noch die allgemeine Belehrungspflicht der Rechtsanwaltskammer
nach § 73 Abs.2 Nr.1 BRAO, noch die Gewahrung rechtlichen Gehdrs nach
§74 Abs.3 BRAO geben eine notwendige spezialgesetzliche Ubermitt-
lungsbefugnis im Sinne des Hamburgischen Datenschutzgesetzes.

Eine nachgereichte Begriindung hat uns dann aber doch bewogen, die
Erdrterungen mit der Kammer nicht fortzufiihren, sondern den Beschwer-
deflhrer auf seine eigenen Rechte zu verweisen: Nach Auffassung der
Kammer muss der Beschwerdegegner die Méglichkeit einer Selbstanzeige
nach § 123 BRAO zur Aufklarung des Verdachts und damit zur ,Selbstrei-
nigung“ erhalten. Es ist grundsatzlich anzuerkennen, dass es nicht zwin-
gend zu einer Befriedung fiihrt, wenn die Kammer die Beschwerde eines
Mitglieds gegen ein anderes als ,,abwegig“ zurtickweist. Der Beschwerde-
fuhrer kann die Kritik auch weiterhin gegentiber seinen Kolleginnen und
Kollegen &uBern, ohne dass der Kritisierte davon erféhrt und sich wehren
kann. Obgleich auch § 123 BRAO keine spezialgesetzliche Datenlibermitt-
lungsbefugnis gibt, ist diese Argumentation dennoch nachvollziehbar und
ihre Umsetzung der Selbstverwaltung der Rechtsanwaltschaft zu Gberlas-
sen.

Ein anderes Kammermitglied hat sich darliber beschwert, dass die Rechts-
anwaltskammer Beitragsrechnungen und Mahnungen ohne einen Ver-
merk ,persdnlich / vertraulich“ an die Kanzleiadresse verschickte, sodass
die Mitarbeiterinnen und Mitarbeiter hiervon Kenntnis erhielten. Mit der
Kammer haben wir hier eine Unterscheidung zwischen Rechnung und
Mahnung vereinbart: Wahrend die Kanzleimitarbeiter wissen, dass ein
Rechtsanwalt Kammerbeitrdge zu zahlen hat, und eine entsprechende
Rechnung ,neutral” ist, ist eine Mahnung zugleich mit dem Vorwurf des
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Verzugs und damit eines Fehlverhaltens ,des Chefs“ verbunden. Dieser
Vorwurf sollte nur an den betroffenen Rechtsanwalt persénlich gerichtet
werden. Die Rechtsanwaltskammer versendet Mahnungen deswegen nun
~personlich / vertraulich“, Beitragsrechnungen dagegen - auch auf
Wunsch vieler Kammermitglieder — nach wie vor ohne diesen Zusatz an die
Kanzlei.

6. Strafvollzug

6.1 Beschwerden von Gefangenen

Beschwerden von Gefangenen (liber angebliche DatenschutzverstéBe fiihr-
ten in einem Fall zu einer Bestétigung des behaupteten Sachverhalts. Flir die
Mitteilung von Entlassungsadressen an Dritte gibt es ein datenschutz-
gerechtes Verfahren.

Im Berichtszeitraum haben uns 15 Beschwerden von Strafgefangenen
erreicht — unter anderem zum Umgang mit Gesundheitsdaten, zur Versa-
gung einer Akteneinsicht, zu Beschrdnkungen des Telefonkontakts und
mehrfach zu unzulassigen Briefkontrollen.

Entweder konnten wir die Eingaben bereits durch eine Erlauterung der
Rechtslage nach dem Strafvollzugsgesetz abschlieBend beantworten,
oder wir haben das Strafvollzugsamt um Stellungnahme bzw. weitere
Ermittlungen in den Justizvollzugsanstalten (JVA) gebeten. Nur in einem
Fall (Offenbarung der Haftlingsnamen an den Zellentiiren beim sog.
~Angehoérigen-Tag“) wurde die Beschwerde bestétigt und fur die Zukunft
Abhilfe zugesagt.

In anderen Fallen gab die Darstellung des Strafvollzugsamts von Vollzugs-
regelungen und JVA-Praxis keinen Anlass zu datenschutzrechtlichen
Beanstandungen. Aber auch behauptete DatenschutzverstoBe, die vom
Gefangenen sehr konkret und detailliert geschildert worden waren, sind
von den beschuldigten JVA-Bediensteten auf Nachfrage bestritten worden.
Fir uns besteht in diesen Fallen keine weitere Handlungsmdglichkeit. Ein
Gefangener berichtete davon, dass JVA-Bedienstete, Uiber die sich ein
Gefangener beschwerte, ihrerseits DisziplinarmaBnahmen gegen den
Gefangenen wegen Rufschadigung anstrengen.

Ein Strafgefangener hat sich bei uns dariiber beschwert, dass seine Ent-
lassungsadresse auch dann an anfragende Inkassoburos weitergegeben
werde, wenn im Melderegister eine Auskunftssperre eingerichtet sei.
Unsere Rechtspriifung und Nachfrage beim Strafvollzugsamt haben Fol-
gendes ergeben: Nach § 120 Abs.5 Hamburgisches Strafvollzugsgesetz
(StrVzG) darf die Justizvollzugsanstalt (JVA) die Entlassungsadresse auch
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nicht-6ffentlichen Stellen wie Glaubigern und Inkassobiros mitteilen,
wenn von diesen ,ein berechtigtes Interesse an dieser Mitteilung glaubhaft
dargelegt wird und die Gefangenen kein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung haben.“ Deswegen verlangt die JVA von In-
kassobros eine Volimacht oder eine Abtretungserklarung und hért die Ge-
fangenen in der Regel zu dem Auskunftsersuchen an. Soweit der JVA eine
Auskunftssperre zu der Entlassungsadresse nicht bereits bekannt ist, hat
der Gefangene hier die Gelegenheit, auf sie hinzuweisen. Liegen keine
entsprechenden Beschliisse eines Gerichts oder der Staatsanwaltschaft
vor, ist der Gefangene aber nicht verpflichtet, Gberhaupt eine Entlassungs-
adresse zu benennen.

Wurde der Strafgefangene schon vor der Adressanfrage entlassen, infor-
miert die JVA den Entlassenen schriftlich Gber die Anfrage — soweit ihr die
Adresse bekannt ist — und gibt ihm Gelegenheit, innerhalb von 2 Wochen
mdgliche schutzwiirdige Interessen zu benennen. Nimmt der Entlassene
diese Mdglichkeit nicht wahr oder kommt der Brief mit ,unbekannt verzo-
gen® zurlck, teilt die JVA dem Dritten bei Darlegung des berechtigten In-
teresses die — ggf. nicht mehr aktuelle — Adresse mit. In diesen Féllen wird
nach §120 Abs.5 Satz 4 StrVzG die Auskunft auch ohne vorherige An-
hdérung erteilt, weil sonst der ,Zweck der Mitteilung vereitelt“ wiirde. Auch
eine nicht mehr zutreffende Adresse ist z. B. flr ein Inkassounternehmen
durchaus von Wert. Wir haben gegen dieses Verfahren keine Bedenken
geltend gemacht und den Gefangenen entsprechend beschieden.

6.2 Einsicht in Gefangenenakten durch den Anti-Folter-Ausschuss
des Europarats

Mit einem Kompromiss lieBe sich sowohl dem deutschen Einwilligungs-
vorbehalt als auch dem Wunsch des Anti-Folter-Ausschusses nach unbe-
schrénktem Zugang zu den Akten Rechnung tragen.

Von besonderer datenschutzrechtlicher Bedeutung war eine Anfrage des
Strafvollzugsamtes, ob die Justizvollzugsanstalten (JVA) dem Europai-
schen Ausschuss zur Verhitung von Folter (CPT) die Gefangenenakten
zur Verfligung stellen diirfen bzw. missen. Der CPT hatte sich beim zu-
stdndigen Bundesministerium dariber beschwert, dass in Deutschland
der Zugang zu Gefangenenunterlagen an die individuelle Einwilligung der
Betroffenen gekniipft und damit regelmaBig stark verzégert werde.

In §30 Abs.3 und indirekt in § 32 Abs.1 Hamburgisches Strafvollzugsge-
setz (StrVzG) wird dem Gefangenen die Gberwachungsfreie Kommunika-
tion mit dem CPT garantiert. Die Datenverarbeitungsvorschriften der
§§ 120 ff StrVzG geben den JVA aber keine Befugnis zur Weitergabe von

58 23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI



Gefangenenakten an den CPT. Es bedarf deswegen tatséchlich der Einho-
lung einer Einwilligung. Dies sollte jedoch weitestgehend unabhangig von
der Anstaltsleitung oder anderen Strafvollstreckungsbehdrden erfolgen.

Wir haben der Justizbehérde einen Kompromiss vorgeschlagen, der insbe-
sondere berlicksichtigt, dass der CPT gerade dafiir da ist, Gefangene zu
schitzen und ihre Interessen zu wahren, ohne dabei von staatlichen Stel-
len beschrankt zu werden: Die JVA kénnte in einem Aushang und durch di-
rekte mindliche Kommunikation den Besuch des CPT ankiindigen und
dessen Kontaktdaten nennen. Das wiirde es den Gefangenen, die sich an
den CPT wenden mdéchten, erméglichen, von sich aus — und nicht Gber-
wacht — schriftlich oder telefonisch oder beim Besuch den oder die Vertre-
ter des CPT anzusprechen.

Wir haben es aber auch fur datenschutzrechtlich vertretbar gehalten, sich
im vorliegenden Fall ausnahmsweise — wegen der besonderen Aufgabe
des CPT - mit einer konkludenten Einwilligung zu begniigen. §5 Abs.2
Satz 1 HmbDSG erméglicht eine Einwilligung in anderer als schriftlicher
Form, wenn ,besondere Umsténde“ dies angemessen erscheinen lassen.
Danach kénnte die Anstaltsleitung den Besuch des CPT in der Anstalt
ankindigen und dabei auf Folgendes hinweisen: Die Anstaltsleitung gehe
davon aus, dass die Gefangenen mit der Akteneinsicht durch die Vertreter
des CPT einverstanden sind — es sei denn, ein Gefangener widerspricht
dem ausdriicklich. Im ,beredten“ Schweigen lage dann die konkludente
Einwilligung. Entscheidend ist allerdings, dass wirklich jeder Gefangene
die Bekanntmachung und Vermutung der Einwilligung rechtzeitig vor dem
Besuch des CPT zur Kenntnis nimmt. Sonst kann das Schweigen nicht als
konkludente WillenséduBerung gewertet werden.

7. Soziales

7.1 GroBprojekt Jugend, Soziales und Wohnen:
noch rechtliche Fragen offen

Weiterhin ist eine Klédrung erforderlich, auf welcher Rechtsgrundlage das
Verfahren in Betrieb genommen werden soll. In diesem Rahmen muss das
IT-Verfahren dann einer abschlieBenden Priifung aller einschldgigen Vor-
schriften unterzogen werden, bevor es in Betrieb genommen wird.

Das Projekt JUS-IT hat den Auftrag, die Entwicklung einer weitgehend in-
tegrierten Softwarel6sung flr die Bereiche Jugend, Soziales und Wohnen
unter der Berlicksichtigung der Organisation der Sozialen Dienstleistungs-
zentren fachlich, organisatorisch und unter Absicherung der erforderlichen
Ressourcen umzusetzen. Mit Hilfe der neuen IT-Lésung soll ein integrier-
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tes Eingangs- und Fallmanagement fir diese Aufgabenfelder unterstiitzt
und die Geschéftsprozesse aus einem Guss bearbeitet werden. Damit
werden u.a. die Ziele verfolgt, die kundenzentrierte Hilfestellung zu
verbessern, die Bearbeitung zu vereinfachen und durch eine Entlastung
von Verwaltungstéatigkeiten die kundenbezogene Betreuungskapazitat zu
erhéhen. Mit dem neuen Verfahren sollen die bisher genutzten, getrennten
IT-Verfahren PROJUGA, PROSA und DIWOGE abgelést werden.

Wie schon bei dem Vorprojekt und in der Ausschreibungsphase wurden wir
seit Beginn des Projekts JUS-IT intensiv eingebunden und haben so frih-
zeitig die Chance wahrgenommen, die datenschutzrechtlichen Anforde-
rungen in die Projektarbeit einzubringen und das Projekt bei der Erstellung
des Datenschutzkonzeptes zu beraten.

Wir haben von Beginn an darauf hingewiesen, dass die Nutzung einer
gemeinsamen Datenbasis flir die unterschiedlichen Aufgabenbereiche
rechtlich nur zuldssig ist, wenn die Voraussetzungen, die hierflir im Sozial-
gesetzbuch festgeschrieben sind, eingehalten werden. Hierbei sind ins-
besondere die §§67c, 67d, 69 und 79 SGB X zu beachten. Eine ab-
schlieBende Darlegung, aus der die Einhaltung dieser Voraussetzungen
nachvollziehbar ist, enthalt der derzeitige Entwurf des Datenschutz-
konzeptes jedoch noch nicht.

Auch die Frage, ob eine gemeinsame Stammdatenverarbeitung fir unter-
schiedliche Rechtsgebiete zuléssig ist, muss in diesem Zusammenhang
vom Projekt noch aufgearbeitet und abschlieBend geklart werden. Recht-
lich wiirde namlich bereits dann eine Datenibermittlung vorliegen, wenn
ein Klient mit einem Anliegen auf die Beh6rde zukommt und dabei festge-
stellt werden kann, dass seine Stammdaten bereits vorliegen, weil er be-
reits mit einem Anliegen aus einem anderen der Rechtsgebiete, in denen
JUS-IT eingesetzt wird, in Ber(ihrung gekommen ist. Eine solche Ubermitt-
lung ist insbesondere nur zuléssig, sofern die Voraussetzungen nach §67d
und §69 SGB X vorliegen. Im Wesentlichen bedeutet dies, dass sowohl die
Erforderlichkeit fir eine gemeinsame Stammdatenverwaltung gegeben als
auch die VerhaltnisméBigkeit einer solchen Verarbeitung gewahrt ist.
Dabei ist eine solche gemeinsame Datenverarbeitung nur denkbar fiir So-
zialleistungstrager, wie sie in §12 SGB | in Verbindung mit §§ 18 bis 29
SGB | definiert sind. Unter Einhaltung restriktiver Zugriffsberechtigungen
und mit einem jeweils auf die spezifische Situation zugeschnittenen Profil
an einzusehenden Daten kann dies nach unserer derzeitiger Auffassung
grundsatzlich zuldssig sein, ohne das Sozialgeheimnis nach § 35 SGB | zu
geféahrden.
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Eine gemeinsame Datenverarbeitung mit anderen Stellen, etwa behdérdli-
chen Stellen, die nicht zu den Sozialleistungstrédgern gehéren, oder freien
Trédgern oder ein automatisierter Abruf von Daten durch solche Stellen ist
von den Regelungen des SGB jedoch in keinem Fall gedeckt.

Da die im Raum stehende Rechtsfrage flr die weitere Entwicklung von
JUS-IT von grundsétzlicher Bedeutung fiir die gesamte IT-Lésung ist,
haben wir wiederholt auf diesen nach wie vor offenen Punkt hingewiesen
und auch den Vorschlag unterbreitet, in einem parallelen Projekt den
Schwerpunkt auf dem Aspekt der Organisationsentwicklung zu legen. Das
Ziel des Senats, durch Integration der verschiedenen Perspektiven, z. B.
der Jugend- und der Sozialhilfe, die Hilfe wirksamer zu gestalten, kénnte so
rechtssicher erreicht werden.

Ab August 2010 haben wir dariiber hinaus zu zahlreichen Feinspezifikatio-
nen (u. a. Schnittstelle zu Polizei-Verfahren; L6schen, Massendruck, Proto-
kollierung) eine Stellungnahme abgegeben und sind mit dem Projekt in
regelmaBigen Gespréchen, um eine datenschutzgerechte Lésung fur die
zahlreichen Detailfragen zu finden. Zu den Hinweisen, die wir gegeben
haben und die zu beachten sind, gehéren beispielsweise,

¢ dasszum Teil zu lange Léschungsfristen festgelegt wurden, die sich aus
den fachlichen Anforderungen nicht ergeben,

¢ dass bei einem Fremdzugriff auf einzelne Vorgange in jedem Fall der
zustandige Sachbearbeiter zeitnah automatisiert Gber die Tatsache des
Zugriffs zu informieren ist,

¢ dass im Rahmen des Projekts eine sichere Authentisierung z. B. unter
Nutzung einer Chipkarte umgesetzt werden sollte,

¢ dass die Rechtsgrundlage einer elektronischen Aktenfiihrung geklart
und die Anforderungen an elektronische Akten noch spezifiziert werden
mussen und

¢ dass bei der Bildung von Aktenzeichen darauf verzichtet werden sollte,
dass darin personenbezogene Inhalte wie z.B. Geburtsdatum und
Namensbestandteile enthalten sind.

Die Entwicklung des Projektes JUS-IT werden wir weiter begleiten.

7.2 Gemeinsame Fallkonferenzen liber junge Gewalttéter

Die Umsetzung der neuen Fallkonferenzen offenbart datenschutzrechtliche
Méngel.

Uber die bisherige Praxis der behérdeniibergreifenden Fallkonferenzen
haben wir in der Vergangenheit ausfuhrlich berichtet (vgl. 22. TB, 7.6).
Dabei haben wir neben einigen Einzelpunkten im Wesentlichen kritisiert,
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dass die koordinierende Stelle fur diese Fallkonferenzen nicht beim
Jugendamt, sondern bei der Polizei angesiedelt ist. So flieBen bei der Poli-
zei die meisten Erkenntnisse zusammen, obwohl beispielsweise die Ju-
gendamter einen weitaus geringeren Spielraum zur Datenlibermittlung an
die Polizei haben als umgekehrt die Polizei an die Jugendamter. Zudem ist
das Jugendamt die sachné&chste Stelle fir Jugendhilfeangelegenheiten.

Im Jahr 2011 hat der Senat entschieden, das bisherige Modell zu modifizie-
ren. Die Fallkonferenzen sollen in Zukunft erheblich ausgeweitet werden
und an feststehenden Terminen stattfinden. Grundlage fir die Einberufung
einer Fallkonferenz soll zukunftig ein Ampelmodell sein. Darin zeigen die
einzelnen Behdrden bei Jugendlichen und jungen Erwachsenen Uber die
Signalfarben griin, gelb und rot an, ob eine (ggf. weitere) Fallkonferenz
erforderlich ist. Hierfir sind fur die einzelnen Behérden gesonderte Ein-
gabetabellen angelegt worden, die ausschlieBlich die jeweilige Behdrde
veréndern kénnen und auf die nur die Koordinierungsstelle einen lesenden
Zugriff hat. Die farbliche Einstufung wird mit einem kurzen Hinweis hinter-
legt. Die Meldung gelb bedeutet eine Obachtphase. Die Stufe rot intendiert
die kurzfristige Einberufung einer Fallkonferenz. Eine Schaltung der
Ampel fuhrt jedoch nicht zu einer automatischen Einberufung einer Fall-
konferenz. Vielmehr erfolgt eine Einzelfallentscheidung durch den Koordi-
nator unter Berlicksichtigung weiterer Kriterien und der von den anderen
Stellen mitgeteilten Informationen. Die Koordinatorenfunktion Gbernimmt
weiterhin die Polizei in Form des Présidialstabes 3 ,Fachdienststelle zur
Bekadmpfung der Jugendkriminalitat®

Im Gegensatz zum bisherigen Modell soll es dadurch méglich sein, dass
eine Fallkonferenz einberufen wird, obwohl sdmtliche beteiligte Stellen auf-
grund der bei ihnen vorhandenen Informationen eine solche noch nicht fir
zwingend erforderlich halten. Denn erst die Gesamtschau der mitgeteilten
Ergebnisse soll eine hinreichende Entscheidungsgrundlage dafir sein, ob
die Einberufung einer Fallkonferenz aus Sicht der Polizei geboten
erscheint.

Die Polizei als Koordinator hat zu gewéahrleisten, dass die von den beteilig-
ten Behdrden verwalteten und bei ihnen zusammengefihrten Informatio-
nen von ihr ausschlieBlich fir die Entscheidung der Einberufung einer Fall-
konferenz (ja/nein) und den daraus folgenden MaBnahmen verwandt wer-
den. Die Informationen sollen insbesondere in technischer, organisatori-
scher und personeller Hinsicht von der sonstigen Sachbearbeitung der
Polizei getrennt sein. Sie sollen wie bisher erst an die eigene und an die
Ubrigen im jeweiligen Einzelfall zustdndigen Behdrden weitergegeben wer-
den, wenn eine Fallkonferenz einberufen wird. Die Léschung der Informa-
tionen soll durch den Koordinator veranlasst werden, wenn der Betroffene
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nicht mehr die Voraussetzungen fir eine Einstufung als Kandidat der Fall-
konferenz erfilllt. Dies ist zumindest dann der Fall, wenn er das 21. Lebens-
jahr vollendet hat. Die Ubrigen Behérden kdnnen eine vorherige Loschung
anregen.

Die Zusammenarbeit der Behdrden soll technisch Uber einen Sharepoint
erfolgen. Auf der Grundlage des jeweils firr sie geltenden Datenschutz-
rechts sollen sie mit Hilfe des Sharepoints die Informationen an die Koordi-
nierungsstelle weitergeben.

An der Entwicklung des Ampelmodells sind wir auf Referentenebene betei-
ligt worden. Wir hatten somit Gelegenheit zur Beratung und konnten dabei
einige datenschutzrechtliche Hinweise geben. Dies betraf beispielsweise
die Ausgestaltung der Personalbdgen, das Léschkonzept und die Uber-
mittlungsbefugnisse einschlieBlich etwaiger Einwilligungserkldrungen.
Allerdings sind wir an der technischen Realisierung des Sharepoints nicht
beteiligt worden, obwohl wir ausdricklich darum gebeten hatten. Erst
durch Medienberichte haben wir davon erfahren, dass das neue Verfahren
bei Fallkonferenzen in Produktion gegangen ist, ohne dies abschlieBend
mit uns abzustimmen. Aus diesem Anlass haben wir das IT-Verfahren im
Rahmen unserer Uberwachungsbefugnisse nach §23 HmbDSG einer
Prifung unterzogen. Dabei zeigten sich einige technische — aber auch
rechtliche —Schwachstellen, die uns dazu veranlasst haben, Forderungen
nach einer Verbesserung des Datenschutzes zu erheben.

Es fehlte nicht nur eine Risikoanalyse und eine Verfahrensbeschreibung,
sondern die Polizei hétte als verantwortliche Stelle auch eine Errichtungs-
anordnung erstellen missen. Ferner sah das Verfahren vor, dass an die
Staatsanwaltschaft auch die Daten der Personen unter 14 Jahren Gbermit-
telt werden, obwohl fiir diesen Personenkreis die Staatsanwaltschaft keine
Zustandigkeit hat. Kritisiert worden war von uns auch, dass sémtliche Am-
pelschaltungen flr alle beteiligten Stellen jederzeit sichtbar sind, unabhan-
gig davon, ob eine Fallkonferenz bevorsteht und unabhéangig davon, ob
eine Kenntnis von der Bewertung durch andere Stellen im Einzelfall erfor-
derlich ist. Das produktiv genutzte Verfahren wurde daraufhin kurzfristig in
der Nutzung eingeschrankt, und die Daten verarbeitende Stelle hat an-
gekiindigt, unsere Forderungen in einem fortgeschriebenen IT-Verfahren
umzusetzen.

Darliber hinaus ist die Anbindung der Koordinierungsstelle an die Polizei
mit den sich daraus ergebenden Folgeproblemen ein Kernkritikpunkt.

Wir haben unsere Auffassung wiederholt, dass eine Anbindung der Koordi-
nierungsstelle bei der Polizei zu erheblichen datenschutzrechtlichen Pro-
blemen fuhrt. Eine Anbindung der Koordinierungsstelle als Empféngerin
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der verschiedenen Datenibermittlungen bei der Behérde fur Arbeit, Sozia-
les, Familie und Integration (BASFI) ist unseres Erachtens sachnéher, da
Kern des Konzepts nicht in erster Linie die Gefahrenabwehr, sondern die
Jugendhilfe, also die Verhitung von Kindes- und Jungendwohlgefahrdun-
gen ist. Problematisch ist u. a., dass die Polizeibeamten dem Legalitéts-
prinzip unterliegen, was im Einzelfall zu Widersprichen zu dem am Wohl
des Kindes, des Jugendlichen oder Heranwachsenden orientierten Verfah-
renszweck flihren kann. Da die Dienststellen der BASFI bei der Erhebung
von Daten die weitreichendsten und bei der Datenlbermittlung eher
restriktive Befugnisnormen zu beriicksichtigen haben, ist die Gefahr
rechtswidriger Datentbermittlungen erheblich héher, wenn die Polizei als
Koordinierungsstelle fungiert. Besonders problematisch ist in diesem Zu-
sammenhang, dass es der Polizei mdglicherweise an einer hinreichenden
Befugnis zur Datenerhebung fehlt. Eine solche kann sich zwar aus §6 Nr.
6 PolDVG ergeben. Dessen Voraussetzungen sind allerdings so eng, dass
es fraglich ist, ob diese fiir alle fir das Ampelverfahren vorgesehenen Falle
vorliegen. Dies ist nach dem Gesetzeswortlaut nur dann der Fall, ,wenn
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass die Person
kinftig Straftaten begehen wird, und die Erhebung zur vorbeugenden
Bekadmpfung von Straftaten mit erheblicher Bedeutung erforderlich ist”

Die Projektgruppe hat unsere Kritik zwar konstruktiv aufgenommen, den-
noch wurde letztlich entschieden, dass es bei der Anbindung der Koordi-
nierungsstelle bei der Polizei bleiben soll. Kurz vor Redaktionsschluss
erreichten uns noch die bislang fehlenden rechtlichen und technischen
Unterlagen zum IT-Verfahren (Errichtungsanordnung, Risikoanalyse,
Ubersicht tiber die Datenverarbeitungsbefugnisse der beteiligten Stellen).
Wir haben bereits angekiindigt, dass wir auch aufgrund des engen Befug-
niskorridors, welcher der Polizei als datenverarbeitender Stelle eréffnet ist,
die Einhaltung der datenschutzrechtlichen Vorgaben kontrollieren werden.
Zudem ist durch einen Protokolimechanismus sicherzustellen, dass fehler-
hafte und unzuléassige Zugriffe erkannt werden.

Es sind kaum sensiblere Informationen iber junge Menschen denkbar, als
deren Kategorisierung als Intensivtater. Es ist daher erforderlich, auch
kiinftig das Ampelkonzept und seine Umsetzung datenschutzrechtlich
kritisch zu begleiten. Wir werden deshalb im nachsten Tatigkeitsbericht
wieder darauf zuriickkommen.

7.3 Leistungen fiir Bildung und Teilhabe (Bildungspaket)

Nach anfénglichen Schwierigkeiten ist es gelungen, in Hamburg die Umset-
zung des Bildungspakets datenschutzgerecht zu gestalten.
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Das Gesetz zur Ermittlung von Regelbedarfen und zur Anderung des Zwei-
ten und des Zwdlften Sozialgesetzbuches ist am 29. Marz 2011 im Bundes-
gesetzblatt verdffentlicht worden und riickwirkend zum 1. Januar 2011 in
Kraft getreten. Neben weiteren sozialrechtlichen Regelungen enthélt das
Gesetz vor allem Regelungen zu Leistungen fir Bildung und Teilhabe flr
Kinder, Jugendliche und junge Erwachsene — das sogenannte Bildungs-
paket. Wir haben das Verfahren zur Umsetzung dieses Angebots in Ham-
burg datenschutzrechtlich begleitet.

Das Hamburger Modell sieht ein Verfahren vor, das auf ein Minimum an
Verwaltungsaufwand und damit verbundene Kosten ausgerichtet ist. Gut-
scheine werden in Hamburg nicht benétigt. Die Behdrde flir Arbeit, Sozia-
les, Familie und Integration (BASFI) erstellt eine Liste mit Anbietern, die be-
reit und geeignet sind, Leistungen flir Bildung und Teilhabe zu erbringen.
Diese Liste ist offen und soll Gber die Zeit wachsen. Potentielle Anbieter
werden ausdrlcklich aufgefordert, an dem Verfahren teilzunehmen und
sich registrieren zu lassen.

Um eine einmalige oder fortlaufende Leistung zu erhalten, kann der
Leistungsberechtigte wahlen, ob er bei dem teilnehmenden Leistungs-
anbieter entweder seinen Bewilligungsbescheid oder eine gesonderte Be-
scheinigung (Leistungsbestatigung) vorlegen will. Diese Wahiméglichkeit
wurde erst auf Grund unserer Intervention eingefiihrt, denn mit der Vorlage
des gesamten Leistungsbescheids werden sensible persénliche Daten bei
Tragern und Vereinen offengelegt, die fir das Bildungspaket Gberhaupt
nicht benétigt werden.

Bezieher von Leistungen nach dem SGB XII, § 2 Asylbewerberleistungs-
gesetz (AsylbLG) oder von Wohngeld oder Kinderzuschlag erhalten auto-
matisch eine solche gesonderte Bescheinigung, aus der sich lediglich die
fur die Leistungsanbieter relevanten Daten ergeben. Dabei handelt es sich
um folgende Angaben des Berechtigten:

¢ Name, Vorname,

e Geburtsdatum,

e Adresse,

¢ Bescheid vom,

¢ Bewilligungszeitraum,

¢ Artder Leistung.

Beziehern von Leistungen nach dem SGB Il kann eine solche Bescheini-
gung wegen der Besonderheiten des in den Jobcentern eingesetzten EDV-
Verfahrens bislang nicht im automatisierten Verfahren tbersandt werden.
Dieser Personenkreis kann aber ebenfalls eine solche Bescheinigung
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erhalten, wenn er nur die fir die Leistung wesentlichen Daten und nicht die
im Bewilligungsbescheid zuséatzlich enthaltenen Angaben offenlegen will.
Die Bescheinigung muss dann aber im Einzelfall beim zustandigen Job-
center beantragt werden.

Die Leistungsanbieter sind von der BASFI schriftlich darauf hingewiesen
worden, dass sie aus datenschutzrechtlichen Griinden den Bewilligungs-
bescheid nicht kopieren diirfen. Jede Verwendung (Verarbeitung und Nut-
zung) der (ibermittelten Daten, die von dem Ubermittlungszweck nicht ge-
deckt sind, ist zu unterlassen. Die Ubermittelten Sozialdaten sind geheim
zu halten und ihre Mitarbeiter sind entsprechend zu verpflichten. Die Daten
sind von den Leistungsanbietern zu I6schen, sobald die Behérde ihnen
den ihnen zustehenden Betrag Giberwiesen hat.

Es ist sichergestellt, dass die Leistungsberechtigten Uber das Verfahren
— und insbesondere Uber die Wahlmdglichkeit des Nachweises der
Leistungsberechtigung - in Kenntnis gesetzt werden. Dies gilt auch fiir die
nach dem SGB Il Leistungsberechtigten. Im Ergebnis ist dies somit ein
gutes Beispiel daflr, wie durch unsere rechtzeitige Beteiligung ein ins-
gesamt gesetzeskonformes Verfahren entwickelt werden kann.

8. Bildung

8.1 Initiative ,,Meine Daten kriegt ihr nicht!*

Die Datenschutzkompetenzférderung an Schulen bewegt sich nur in ganz
kleinen Schritten nach vorn.

Im Berichtszeitraum wurde die Pilotphase der Initiative, die von uns im Jahr
2009 angestoBen worden ist (vgl. 22. TB, 3.1.2) beendet. Ausgangspunkt
des Projekts war die Erkenntnis, dass das Leben in der digitalen Gesell-
schaft erlernt und eingelibt werden muss und dass den Schulen eine
zentrale Funktion flr die Datenschutzkompetenzférderung junger Men-
schen zukommt. Klar ist auch, dass die digitale Gesellschaft keine Schon-
zeit kennt: Das Eintrittsalter in die sozialen Netzwerke liegt noch unterhalb
der personlichen Schuldfahigkeit im Strafrecht. Die Angebote, die Kinder
im Netz erwarten, beginnen nicht selten schon im Grundschulalter. Gerade
auch far den schulischen Alltag nutzen Schiiler das Internet als Nach-
schlags- und Wissensquelle. Es besteht dringender Handlungsbedarf.

Es ist daher wichtig, dass die Initiative auf dem eingeschlagenen Weg
ziigig weiter voranschreitet. Nun gilt es, der Initiative ein breiteres Anwen-
dungsfeld vor Ort zu sichern. Der Schllssel zum Ziel, alle Hamburger
Schulen mit dem Bildungsangebot zu erreichen, fihrt nur Gber die Weiter-
gabe der Qualifikationen und Kompetenzen zur Informationsvermittiung an
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diejenigen, die fir eine Transformation des Wissens vor Ort von Berufs
wegen eintreten: Gemeint sind alle Lehrkrafte an Hamburgs Schulen.

Um dieses Ziel zu erreichen, wurde auf unsere Anregung hin eine Hand-
reichung fur Lehrerinnen und Lehrer von einem Lehrer der Stadtteilschule
Walddérfer erstellt. Neben dem Landesinstitut fir Lehrerbildung und
Schulentwicklung (LI) und dem Lehrstuhl fir Erziehungswissenschaft der
Universitdt Hamburg haben wir beratend an der Erstellung der Hand-
reichung mitgewirkt. Sie soll es den Lehrkraften kiinftig erleichtern, eigen-
stdndig einen Unterricht zur Férderung der Datenschutzkompetenz an
ihren Schulen zu entwickeln und vor Ort anzubieten. Die Handreichung
wurde im Rahmen eines Projekts an der Kooperativen Schule Tonndorfim
Januar 2011 der Offentlichkeit vorgestellt.

Leider ist diese Handreichung, die konkret einen Vorschlag fur eine Unter-
richtseinheit beinhaltet, bislang nur sehr zégerlich von den Schulen abge-
rufen und eingesetzt worden. Die Fortbildungsveranstaltungen, die sowohl
das LI als auch wir den Schulen insgesamt, aber auch ausgewéahlten Lehr-
kraften anbieten, reichen nicht aus, um eine nachhaltige Verankerung des
Projekts zu ermdglichen.

Ziel muss es vielmehr sein, so rasch wie mdglich die Datenschutzkompe-
tenzférderung verbindlich als Unterrichtsziel festzuschreiben. Am ehesten
wird man dies erreichen kénnen, wenn entsprechende Festlegungen in
den fir die Schulen verbindlichen Rahmenplédnen getroffen werden. Wir
werden unser Angebot, vor Ort Schulungen durchzuflihren, weiter aufrecht
erhalten. Parallel dazu werden wir weitere Anstrengungen unternehmen,
um die Initiative nachhaltig zu gestalten.

8.2 Neue Schul-Datenschutzverordnung

Die neue Verordnung schafft in weiten Teilen die erforderliche Klarheit.
Dennoch gibt es weiterhin einen zentralen Kritikpunkt.

Die bisher geltende Fassung der Schul-Datenschutzverordnung (Schul-
DSVO) bedurfte einer umfangreichen Ergdnzung, um die im Oktober 2009
in Form des § 31 Abs. 4 Hamburgisches Schulgesetz (HmbSG) in Kraft ge-
tretene Rechtsgrundlage zur Videolberwachung in Schulen umzusetzen
(vgl. 22. TB, 8.1). Zudem wurden einzelne schwer auffindbare Bestimmun-
gen und Richtlinien zum Datenschutz im Schulrecht in die Verordnung
integriert, um flr mehr Einheitlichkeit und Ubersicht zu sorgen. Hierbei
geht es insbesondere um die Anlage und das Fiihren von Schiilerbégen
(das sind die Schulerakten) und sonstigen Schiilerpapieren. Die hiermit
verbundenen Klarstellungen sind wichtig und werden von uns begriiBt.
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Kritisiert haben wir die Regelung des §6 Schul-DSVO zur Schulstatistik,
denn sie steht nicht im Einklang mit § 8 Abs. 4 Hamburgisches Statistikge-
setz (HmbStatG). Zwar dirfen nach dem Statistikgesetz die im Geschéfts-
gang der Schulen rechtméBig anfallenden Daten der zustédndigen Fach-
behérde - das ist die Behdérde fiir Schule und Berufsbildung (BSB) - Giber-
mittelt werden. Vor der Ubermittlung sind die Daten aber zu anonymisie-
ren, sodass ein Personenbezug nicht erkennbar ist. Nach der
Gesetzesbegriindung zum Statistikgesetz (Blrgerschaftsdrucksache
13/6831) heiBt dies, dass zum Schutz der Persénlichkeitsrechte der Betrof-
fenen die Daten vor ihrer Ubermittlung zu anonymisieren sind, so dass die
Fachbehdrde nicht auf eine Person riickschlieBen kann.

§ 6 Abs. 1 Schul-DSVO erlaubt es dagegen nicht nur den Schulen, sondern
auch der BSB, eine Reihe von personenbezogenen Daten im Rahmen der
Schulstatistik zu verarbeiten. Dies kann sich aber nur auf Daten beziehen,
die von den Schulen und der BSB im Rahmen ihrer jeweiligen Aufgaben-
erflllung zul&ssigerweise erhoben worden sind. Eine Befugnis zur Weiter-
leitung personenbezogener Daten durch die Schulen an die BSB zum
Zwecke der Statistik kann daraus nicht hergeleitet werden. Vielmehr haben
die Schulen wegen des eindeutigen Wortlauts von §8 Abs. 4 Satz 2
HmbStatG die Daten, die nach §6 Abs. 1 Schul-DSVO an die BSB weiter-
geleitet werden sollen, vorher zu anonymisieren. Hierzu bedarf es einer
entsprechenden Klarstellungin § 6 Abs. 1 Schul-DSVO, zu der sich die BSB
aber nicht durchringen konnte.

Zur Begriindung hat die BSB auf §98 Abs. 2 HmbSG verwiesen. Danach
ist bei der Verarbeitung personenbezogener Daten zum Zwecke der Schul-
statistik sicherzustellen, dass der Personenbezug auBerhalb der staatli-
chen Schulen und der zustandigen Behérde nicht mehr herzustellen ist.
Dieser Hinweis geht aber aus unserer Sicht leer, denn der Regelungsge-
halt dieser Vorschrift ist nicht identisch mit der des §8 Abs. 4 HmbStatG.
Vielmehr handelt es sich dabei um eine Aufgabenzuweisungsnorm, ohne
dass damit den Schulen die Befugnis erteilt wird, Daten in personen-
bezogener Form fiir statistische Zwecke an die BSB zu Gbermitteln.

Einzurdumen ist, dass es diesen Mangel bereits in der bisherigen Fassung
der Schul-DSVO gab. Wir haben aber die Problematik bereits vor Ein-
fihrung der alten Schul-DSVO im Jahre 2006 thematisiert, ohne dass sich
seinerzeit der Verordnungsgeber unserer Kritik angeschlossen hat. Wegen
der unverandert bestehenden Rechtslage mussten wir anlasslich der
Novellierung der Schul-DSVO erneut auf diesen Mangel hinweisen. Leider
auch diesmal ohne Erfolg.
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Die BSB hat sich aber auf unser Drangen bereit erklért, zu der Problematik
ein Rechtsgutachten einzuholen. Kurz vor Redaktionsschluss erfuhren wir,
dass die BSB in konkreten Verhandlungen mit einem externen Gutachter
steht. Es bleibt abzuwarten, ob er zur Ubernahme des Gutachtens bereit ist
und damit der zwischen uns und der BSB bestehende grundséatzliche
Dissens aufgeldst werden kann.

8.3 Zentrales Schiilerregister

Unsere Priifung des Verfahrens konnte nicht abgeschlossen werden. Es
droht, dass sich daraus eine unendliche Geschichte entwickelt.

Das Zentrale Schiilerregister (ZSR) ist von Beginn an auf Bedenken ge-
stoBen (vgl. zuletzt 22. TB, 8.3). Die Priifung, die wir im letzten Berichtszeit-
raum begonnen hatten, haben wir in diesem Berichtszeitraum fortgesetzt
und insbesondere die technisch-organisatorischen MaBnahmen geprift,
die im Zusammenhang mit dem automatisierten Abruf von Daten aus dem
ZSR durch andere Behérden getroffen worden sind. Nach §10 Schul-
Datenschutzverordnung (Schul-DSVO) darf ein solcher Abruf fiir hambur-
gische Polizeivollzugsdienststellen, Jugendamter und Gesundheitsamter
eingerichtet werden.

Bei unseren Ermittlungen vor Ort mussten wir feststellen, dass die Sach-
lage entweder mit den Rechtsgrundlagen oder mit den Unterlagen, die wir
von der Behérde fir Schule und Berufsbildung (BSB) erhalten hatten, nicht
Ubereinstimmte. Diesen Dingen musste bis ins kleinste Detail nach-
gegangen werden, was den Fortgang der Prlifung nicht beschleunigte. Zur
[llustration hier einige Beispiele:

e Nach § 10 Abs. 2 Satz 2 Schul-DSVO sind die Abrufe zur Kontrolle ihrer
Zulassigkeit u. a. mit der Kennung des zum Abruf zugelassenen Daten-
endgerates und der Dienstnummer des abrufenden Bediensteten zu
protokollieren und sechs Monate zu speichern. In dem fachlichen Fein-
konzept, das uns vorliegt, ist das Abrufverfahren der Polizei entspre-
chend beschrieben. Danach soll eine systemseitige Protokollierung
aller erfolgten Sucheingaben und -ergebnisse erfolgen, welche fir
Stichprobenprifungen abgerufen werden kénnen. Bei der Priifung die-
ser Protokolle vor Ort stellten wir jedoch fest, dass im Feld Nutzerken-
nung und Datenendgerédt immer das gleiche Datum ausgewiesen
wurde. Anhand der systemseitigen Protokollierung konnte damit nicht
nachvollzogen werden, welcher Nutzer von welchem Datenendgerét auf
das ZSR zugegriffen hat. Eine regelmaBige Stichprobenkontrolle der
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Zulassigkeit der Abrufe erfolgt jedoch regelméBig auf der Grundlage der
systemseitigen sowie einer erganzenden manuellen Protokollierung.

Wie sich herausstellte, resultierten die Protokolleintrdége hauptsachlich
aus der Art der technischen Anbindung der Polizei an das ZSR, bei der
eine Protokollierung des Datenendgerates nicht mdglich ist. AuBerdem
stehen dem die organisatorischen Regelungen zur Nutzung entgegen,
denn bislang ist allein der Fihrungslagedienst berechtigt, Daten aus
dem ZSR abzurufen. Diese Daten werden dann vom Flhrungslage-
dienst den anfragenden Kollegen vor Ort mitgeteilt, damit sie beispiels-
weise die zustandige Schule flr aufgegriffene, vermeintliche Schul-
schwénzer ermitteln kénnen. Die rechtlich vorgegebenen Protokollie-
rungsdaten (Anfragender, Grund, Zeit etc.) werden erganzend manuell
protokolliert. Die Zugriffe des Flihrungslagedienstes auf das ZSR erfol-
gen hierbei unter einer Benutzerkennung, die nicht personengebunden
ist. Das dazugehdrige Passwort wurde bei Einrichtung durch die BSB
vergeben und beibehalten.

Das Verfahren der Polizei entspricht damit in Teilen nicht den rechtlichen
Vorgaben und weicht von der Feinkonzeption ab, die uns vorgelegt
wurde. Die BSB und die Polizei sind sich dieser Mangel bewusst und
haben Abhilfe zugesagt.

Bei einem Besuch des Gesundheitsamtes Altona stellten wir fest, dass
nicht klar war, welche Stelle iber bestehende Zugriffsberechtigungen
Auskunft geben kann. Im Gesundheitsamt existierte jedenfalls dazu
keine Aufstellung, so dass wir an die luK-Abteilung des Bezirksamtes
Altona, an die zentrale Stelle fir IT-Angelegenheiten der Bezirksverwal-
tung und an die BSB verwiesen wurden. Letztendlich konnte die BSB
aufklaren, dass jedes Bezirksamt entsprechende Berechtigungs-
gruppen vergibt und die Mitglieder bestimmt.

Nach § 11 Meldedateniibermittiungsverordnung (MDUV) werden regel-
maBig Meldedaten an das ZSR ubermittelt, damit das Register tber
valide Daten verfligt und ordnungsgemaB gefiihrt werden kann. Zu die-
sen Daten gehéren auch die nach §34 Abs. 5 Hamburgisches Melde-
gesetz (HmbMG) eingerichteten Auskunftssperren, die insbesondere
dem Zweck dienen, Leib und Leben der Betroffenen zu schitzen. An-
schriften mit melderechtlicher Auskunftssperre unterliegen deshalb
einem hohen Schutzbedarf. Eine Verletzung der Vertraulichkeit dieser
Daten kann fir den Betroffenen im Einzelfall schwerwiegende Folgen
haben. Der Schutz dieser Daten muss daher im gesamten Verarbei-
tungsprozess gewéhrleistet werden. Wir haben Zweifel, ob die hierfir
erforderlichen MaBnahmen getroffen worden sind.
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Unsere Priifungin einer Schule zeigte zwar, dass der Anwender auf eine
bestehende Auskunftssperre hingewiesen wird. Wird ein Fall mit Aus-
kunftssperre aufgerufen, erscheint vor dem Aufruf der Detaildaten ein
entsprechender deutlicher Hinweis. Es liegen aber seitens der BSB
keine Handlungsanweisungen vor, wie anschlieBend mit solchen Daten
umzugehen ist. Deshalb versuchen die Anwender, dieser Misere mit
einer gewissen Kreativitdt zu begegnen. Beispielsweise werden die
Adressdaten in der Schulverwaltungssoftware durch die Adresse der
Schule ersetzt, damit nicht versehentlich eine geschiitzte Adresse
offenbart wird. Hierflir bedarf es aber einer einheitlichen Verfahrens-
weise, die von der BSB vorzugeben ist.

e Die Datenverarbeitung in einer Schule ist nach den Regelungen der
Schul-DSVO auf die Personen begrenzt, die diese Schule besuchen,
besucht haben, besuchen wollen oder besuchen sollen. Unser Kontroll-
besuch in einer Schule zeigte, dass diese Regel sehr weit ausgelegt
wird. So war es der Schulsekretérin méglich, unter Angabe des Geburts-
datums sowie des vollstdndigen Vor- und Familiennamens Kinder zu
finden, fir die diese Schule Uberhaupt nicht zustandig ist.

Nach § 5 Schul-DSVO tragt die BSB die datenschutzrechtliche Gesamt-
verantwortung fir das ZSR und hat damit auch die erforderlichen tech-
nischen und organisatorischen MaBnahmen sicherzustellen. Dennoch
war sie nicht immer in der Lage, die von uns aufgeworfenen Fragen zu
beantworten. Deshalb muss die Priifung auch im kommenden Berichts-
zeitraum fortgesetzt werden.

8.4 Data Warehouse der Behorde fiir Schule und Berufsbildung
(BSB)

Die IT-Landschaft der BSB steht vor grundlegenden Verédnderungen. Dreh-
und Angelpunkt ist dabei die Einrichtung eines Data Warehouses, das noch
einige datenschutzrechtliche Fragen aufwirft.

Die BSB hat eine Uber die Jahre gewachsene IT-Anwendungslandschaft
mit sehr unterschiedlichen Systemen. Ein zentraler Zugriff auf diese
Systeme ist derzeit nicht gegeben. Es ist bislang auch nicht sichergestellt,
dass gelieferte Informationen vergleichbar sind, damit Quantitats- und
Qualitatskennzahlen nicht unterschiedlich dargestellt und interpretiert wer-
den. Dies soll sich &ndern, indem eine zentrale Versorgung der Anwendun-
gen mit BSB-weit glltigen Unternehmensdaten aus dem Data Warehouse
erfolgen soll. Hierfiir hat die BSB das Projekt Data Warehouse installiert.

Durch die uns vorgestellte Data Warehouse-L&sung soll vor allem die Be-
reitstellung von qualitatsgesicherten Daten in einem geordneten und trans-
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parenten Prozess gewahrleistet werden. Die fir eine Aufgabe erforderli-
chen Daten werden nach Priifung der Ubermittlungs- und Verarbeitungs-
befugnis aus den Quellsystemen angefordert, von dort in ein zentrales
Datenhaltungssystem ibermittelt und der anfordernden Stelle als Teilkopie
aus dem Gesamtbestand zur Verfligung gestellt.

Das Data Warehouse ist ein zentraler Datenspeicher, der Daten aus einer
Vielzahl unabhangiger Datenquellen einer unternehmensweiten IT-Land-
schaft physisch integriert. Datenschutzrechtlich sind damit solange keine
Probleme verbunden, wie im Data Warehouse keine personenbezogenen
Daten verarbeitet werden, weil hierfur das Datenschutzrecht nicht gilt. Das
Modell der BSB sieht aber die Einbeziehung personenbezogener Daten
vor, so dass das Data Warehouse der BSB dem Regelungskreis des Daten-
schutzrechts unterfallt. Zu den Daten mit Personenbezug, die nach gegen-
wartigem Stand in das Data Warehouse tUbernommen werden sollen,
gehdren im Wesentlichen die Schiler- und Absolventeninformationen fir
staatliche und nicht-staatliche berufliche und allgemeinbildende Schulen.
Diese Daten umfassen auch Informationen zu den jeweiligen Sorgeberech-
tigten.

Die BSB hat anerkannt, dass das Data Warehouse datenschutzrechtlich
relevant ist, und hat dazu eine Verfahrensbeschreibung nach § 9 HmbDSG
und eine Risikoanalyse nach §8 Abs. 4 HmbDSG gefertigt. Diese beiden
Dokumente dienten als Einstiegspunkt flr die datenschutzrechtliche
Betrachtung des Gesamtsystems und verweisen auf die relevanten Verfah-
rensbeschreibungen und Risikoanalysen der Quellsysteme.

In den Erérterungen mit der BSB haben wir bis ins Detail die Auspragung
des Data Warehouses diskutiert. Beispielsweise haben wir verlangt, dass
die lickenlose Dokumentation aller Verwendungszwecke personenbezo-
gener Daten bereits in der Verfahrensbeschreibung des Systems erfolgen
muss, in dem die Daten urspringlich erfasst werden. Liefert ein Verfahren
also personenbezogene Daten an das Data Warehouse, so ist es nicht aus-
reichend, allein die Ubergabe an das Data Warehouse zu dokumentieren.
Es ist stattdessen notwendig, in der Verfahrensbeschreibung des abgeben-
den Systems alle Zielsysteme zu dokumentieren, an die die Daten aus dem
Data Warehouse weitergegeben werden.

Ebenso haben wir gefordert, dass flr jedes einflieBende personenbezo-
gene Datum der zulassige Zweck und die Aufbewahrungsfrist definiert und
festgelegt und ein geregeltes, datenschutzgerechtes Léschkonzept vor-
gesehen wird. Uber die Aufbewahrungsfristen der Fachverfahren hinaus
dirfen die Daten im Data Warehouse nicht mehr personenbezogen oder
personenbeziehbar gespeichert bleiben — sondern sind zu I16schen. Daten,
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welche fir statistische, analytische Zwecke Uber diese Aufbewahrungsfri-
sten hinaus verfiigbar gehalten werden mussen, sollten daher von vornher-
ein anonymisiert und separat gespeichert werden.

AuBerdem haben wir auf eine sehr genaue Betrachtung der technischen
Struktur des Data Warehouses im Rahmen der Risikoanalyse Wert gelegt.
Hier ist zu begriinden, dass das Gefahrdungsrisiko, das durch die zentrali-
sierte Speicherung mehrerer Datenbereiche entsteht, durch geeignete
technische und organisatorische MaBnahmen beherrschbar ist.

Grundsatzliche Bedeutung hat die Frage, ob fiir die Verarbeitung perso-
nenbezogener Daten im Data Warehouse eine Rechtsverordnung gemas
§ 11a HmbDSG erforderlich ist. Dies ist aus unserer Sicht der Fall, denn
nach Absatz 1 Satz 1 dieser Bestimmung bedarf die Einrichtung gemeinsa-
mer und verbundener automatisierter Dateien, in oder aus denen mehrere
hamburgische 6ffentliche Stellen personenbezogene Daten verarbeiten
dirfen, der ausdrlcklichen Zulassung durch eine Rechtvorschrift. §11a
Abs. 1 Satz 2 HmbDSG erméachtigt den Senat, die Einrichtung solcher Da-
teien durch Rechtsvorschrift zuzulassen. Wir meinen, dass die verschiede-
nen Fachbereiche der BSB, die Daten in das Data Warehouse einstellen
oder in Empfang nehmen, unterschiedliche Daten verarbeitende Stellenim
Sinne des §4 Abs. 3 HmbDSG sind. Dies entspricht auch dem im Daten-
schutzrecht allgemein giiltigen funktionalen Behérdenbegriff. Die BSB
dagegen vertritt die Auffassung, sie sei als Ganzes einschlieBlich ihrer ein-
zelnen Organisationseinheiten datenverarbeitende Stelle. Das bedeutet
beispielsweise, dass die Schulen nicht selbstdndige Daten verarbeitende
Stellen sind, was aus unserer Sicht nicht nachvollziehbar ist. Die Diskus-
sion Uber dieses Thema war bei Redaktionsschluss noch nicht abge-
schlossen. Das Ergebnis hat aber zentrale Bedeutung flr unsere weitere
datenschutzrechtliche Einschatzung des Projektes. Wir hoffen, im
nachsten Tatigkeitsbericht eine Lésung prasentieren zu kénnen, die alle
Seiten zufrieden stellt.

8.5 Dienstanweisung zum Datenschutz und zur Aktenfiihrung
fiir REBUS

Endlich ist es geschafft, den Datenschutz und die Aktenfiihrung bei den
Regionalen Beratungs- und Unterstiitzungsstellen mit klaren Vorgaben zu
versehen.

Regionale Beratungs- und Unterstiitzungsstellen (REBUS) sind Dienst-
stellen der Behérde fir Schule und Berufsbildung (BSB), die ein umfang-
reiches Hilfesystem bei schulischen Problemen anbieten. Mit der Verarbei-
tung personenbezogener Daten durch REBUS haben wir uns in den ver-
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gangenen Jahren immer wieder auseinandergesetzt (vgl. zuletzt 22. TB,
8.2). Ein Ergebnis dieser Diskussion war eine Dienstanweisung zum Da-
tenschutz und zur Aktenfihrung fir REBUS, die am 12. M&rz 2010 von der
BSB in Kraft gesetzt worden ist. Davon erfuhren wir allerdings erst durch
Zufall, ohne dass sich die BSB zu den Punkten, die von uns im Rahmen der
Abstimmung als klarungsbedrftig angemerkt worden waren, geduBert
hatte. Von dieser Vorgehenseise waren wir sehr Giberrascht und haben dies
auch unmissverstandlich gegeniiber der BSB kritisiert.

In den anschlieBenden Erérterungen mit der BSB zur allgemeinen Proble-
matik des Schutzes von Klientendaten bei REBUS machten wir deutlich,
dass die Dienstanweisung um die flr die Klientenberatung grundlegenden
Normen erganzt werden muss, da andernfalls eine einwandfreie Konkreti-
sierung weder zu MaBnahmen des Dienstbetriebs noch zur Datensicher-
heit mdglich ist. Die BSB hat sich daraufhin bereiterklart, eine Neufassung
zu erstellen. Deswegen haben wir darauf verzichtet, die Vorgehensweise
der BSB und die damit verbundenen datenschutzrechtlichen Mangel in der
Dienstanweisung gemaB § 25 HmbDSG zu beanstanden.

Da es unser Bestreben war, mdglich rasch zu einer datenschutzrechtlich
einwandfreien Dienstanweisung zu gelangen, haben wir selbst eine konso-
lidierte Textfassung gefertigt. Dies flihrte dazu, dass die BSB die Dienstan-
weisung auf unserer Grundlage noch einmal vollstédndig lberarbeitete. So
konnten unsere rechtlichen Bedenken sehr schnell ausgerdumt werden.
Nachdem in der Folge noch einige technisch-organisatorische Fragestel-
lungen abschlieBend mit uns geklért wurden, hat die BSB die Neufassung
der Dienstanweisung zum Ende des Berichtszeitraums dem Personalrat
zur Befassung zugeleitet. Zwar lag bis zum Redaktionsschluss noch kein
Votum des Personalrats vor, doch wir gehen davon aus, dass es gelingen
wird, in Kirze die Neufassung der Dienstanweisung in Kraft zu setzen.
Damit waren die bisherigen datenschutzrechtlichen Mangel endgliltig
geheilt.

8.6 Fragebogenaktionen an Schulen
Die Befragung von Schiilern sowie deren Eltern muss anonymisiert erfolgen.

Sowohl die Behérde fiir Schule und Berufsbildung (BSB) als auch Wissen-
schaftler méchten in bestimmten Fallen Schiiler sowie deren Eltern zu
Themen befragen, die beispielsweise fur die Entwicklung und Steuerung
der Schulen wichtig sein kénnen. So geschah dies auch im Projekt ,Aktua-
lisierung des Hamburger Sozialindex". Die Feststellung der sozialen Zu-
sammensetzung der Schilerschaft der staatlichen Schulen hat eine groBe
Bedeutung flr die Steuerung des staatlichen Schulwesens, insbesondere
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die angemessene Ausstattung mit Ressourcen. Die Erhebung der Sozial-
indices der Schulen wurde als eigene Untersuchung der BSB durch das
Institut fir Bildungsmonitoring durchgefiihrt. Zentrale Erhebungsinstru-
mente waren Fragebdgen, die an Eltern und deren Kinder ausgegeben
wurden.

Die Teilnahme an der Befragung war nicht verpflichtend, sondern freiwillig.
Im Fall einer Nichtteilnahme entstanden weder dem Schiiler noch den
Eltern irgendwelche Nachteile. Vor der Befragung musste eine entspre-
chende schriftliche Einwilligungserklarung eingeholt werden. Eine bereits
erteilte Einwilligung konnte von den Eltern widerrufen werden, solange das
Kind den Fragebogen noch nicht ausgefullt hatte. Durch organisatorische
MaBnahmen war sichergestellt, dass keine Daten aus der Befragung in der
Schule verbleiben. Das bedeutet insbesondere, dass die Daten nicht zur
Schilerakte oder zu sonstigen personenbezogenen Sammlungen des
Schdlers in der Schule genommen werden durften.

Damit die Fragebdgen in der Schule jedem Schiiler korrekt zugeordnet und
damit auch die Fragebogeninformationen jedes Schiilers mit denen der
Eltern zusammengefiihrt werden kénnen, musste jeder Schiler- und jeder
Elternfragebogen mit einem individuellen Schiler-Code versehen werden.
Der Code bestand aus dem ersten Buchstaben des Vornamens, dem letz-
ten Buchstaben des Vornamens, dem letzten Buchstaben des Nachna-
mens, dem Geburtstag (zweistellig) und dem Geburtsmonat (zweistellig).
So hatte z. B. eine Frederike Braun, geboren am 07.10.1970 die Codenum-
mer FENO0710. Damit war es in vielen Féallen mdglich, mit verhéltnismaBig
geringem Aufwand zu erkennen, um welche Person es sich handelte. Nach
der EDV-méBigen Ubernahme der Daten aus den Fragebégen, dem Daten-
cleaning und bestimmten Plausibilitatsprifungen wurden sofort die indivi-
duellen Codes im Datensatz geléscht. Archiviert wurde nur der Datensatz
ohne die individuellen Codes der Schiiler, d.h. die Anonymisierung erfolgte
erst bei der elektronischen Speicherung der Daten.

Dieses Verfahren entspricht der Praxis von Befragungen, die in den
vergangenen Jahren ohne Beanstandungen der Offentlichkeit und unter
unserer Beteiligung in Schulen durchgefliihrt worden sind. Deshalb haben
wir auch diesmal zunachst keine datenschutzrechtlichen Bedenken vorge-
tragen, so dass die BSB in gutem Glauben gehandelt hat, die Befragung
zum Sozialindex sei datenschutzrechtlich in Ordnung. In der Offentlichkeit
entzlindete sich aber Kritik insbesondere an der Anonymisierung der Fra-
gebdgen. Selbstkritisch miissen wir konstatieren, dass diese Kritik nicht
aus der Luft gegriffen war. Deshalb haben wir die Angelegenheit noch ein-
mal an die BSB herangetragen, um zu erreichen, dass zuklinftig bei sol-
chen Befragungen eine Form der Anonymisierung gewéhlt wird, die keine
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Zweifel am Datenschutz aufkommen lasst. Konkret bedeutet dies, dass die
Anonymisierung kunftig bereits bei der Erhebung der Daten erfolgen sollte
und der Code keine personenbezogenen Bestandteile aufweisen darf.

Ein weiterer Kritikpunkt war die Rolle der Lehrkréfte, denn die Befragung
der Schiler sollte wahrend der Unterrichtszeit stattfinden. Auch wenn die
Lehrkraft angewiesen war, die Fragebdgen weder wahrend des Ausflllens
noch danach einzusehen, wird sich dies nach unserer Auffassung nicht
immer vermeiden lassen. So ist beispielsweise nicht auszuschlieBen, dass
einzelne Schiler Rickfragen an die Lehrkraft richten. Damit wiirden der
Lehrkraft u.U. einzelne Antworten bekannt. Deshalb haben wir angeregt,
dass die Schiler ihren Fragebogen nicht in der Schule, sondern zu Hause
ausfillen sollten. Dies hatte auch den Vorteil, dass die Schuler- und Eltern-
fragebdgen bereits zu Hause in einen Umschlag gelegt und verschlossen
an die Schule gegeben werden kénnten. Dann wéare auch der Schiler-
Code entbehrlich.

Die Erdrterungen mit der BSB waren bei Redaktionsschluss noch nicht
abgeschlossen. Wir stehen bereit, um zusammen mit der BSB eine daten-
schutzgerechte L6ésung zu erarbeiten.

8.7 Projekt ,Klimaschutz an Schulen”

Auch Projekte, die das Bewusstsein der Schiiler fiir den Klimaschutz stérken
sollen, diirfen den Datenschutz nicht auBer Acht lassen.

Durch eine Eingabe haben wir davon erfahren, dass vom Projekt ,Klima-
schutz an Schulen” des Landesinstituts fir Lehrerbildung und Schulent-
wicklung (LI) der Wettbewerb ,Die Klimakasse — Punkten fir das Klima!“im
letzten Quartal des Jahres 2011 ausgerichtet werden sollte. Schiler sollten
dazu motiviert werden, durch zahlreiche MaBnahmen in ihrem Alltag
Kohlendioxyd einzusparen und so zu punkten. Den Gewinnerteams wink-
ten attraktive Klassenfahrten. Der Wettbewerb wurde durch das Unabhéan-
gige Institut fur Umweltfragen e.V. (UfU e.V.) in Berlin gemeinsam mit dem
LI entwickelt.

Die Teilnahme sollte auf freiwilliger Basis online Uber die Internetseite
www.klimakasse.de laufen. Voraussetzung war, dass sich interessierte
Lehrer mit ihrer Klasse, einem Fach- oder Wahlpflichtkurs (MindestgroBe
12 Personen) auf der Wettbewerbsseite anmelden. Die Lehrkraft sollte dort
ein Klassenpasswort erhalten, mit dem sich die Schiiler mit einem eigenen
Zugang personlich registrieren sollten. Dann sollten die Schiiler Fragen zu
verschiedenen Themenfeldern des Klimaschutzes wie Wé&rme, Strom,
Mobilitat, Abfall und Ern&dhrung beantworten. Die Eingaben sollten online
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zu Hause, in der Schule oder nach Registrierung am PC unterwegs von
jedem internetféhigen Handy gemacht werden.

Datenschutzrechtlich relevant war zum einen der Fragenkatalog. Es
wurden u. a. Angaben zum Privatleben der Schiiler und zum Verhalten der
Sorgeberechtigten erbeten. Beispiele aus der Vielzahl der Fragen:

¢ An wie vielen Tagen in der Woche isst du Fleisch oder Wurst?

¢ Kaufst du im Second-hand-Laden?

¢ Hast du ein Smartphone?

e Wie viel kg Restmiill hat deine Familie letzte Woche weggeworfen?
¢ Wie viel kg Glas hat deine Familie letzte Woche weggeworfen?

e Sammelt ihr Papier getrennt?

Zum anderen ergaben unsere angestellten Recherchen und Gesprache
mit dem LI, dass bei diesem Projekt zumindest beim UfU e.V. personen-
bezogene Daten verarbeitet werden, und zwar u. a. der Schiilername, die
E-Mail-Adresse und das Passwort des Schiilers, der Lehrername sowie die
E-Mail-Adresse, das Passwort und die Telefonnummer des Lehrers. Damit
war klar, dass fir diesen Wettbewerb das Datenschutzrecht zu beachten
ist.

Im Rahmen unserer Beratung haben wir auf datenschutzrechtliche Defizite
hingewiesen, die vor dem Start des Wettbewerbs zu beseitigen waren.

So war im Webaulftritt die Datenschutzerklarung nicht hinreichend deutlich
erkennbar, sondern im Impressum ,versteckt”. AuBerdem fehlten in der
Datenschutzerklarung einige wichtige Informationen.

Die Lehrer sollten vom UfU e.V. nur einen anonymisierten Datensatz
erhalten, aber dennoch bestimmte Plausibilitatsprifungen vornehmen.
Das Erfordernis solcher Prifungen war flir uns nicht nachvollziehbar.
Insbesondere haben wir aber beflirchtet, dass es dadurch im Einzelfall
mdglich sein wird, Angaben einem bestimmten Schiiler zuzuordnen.

Eine wesentliche Forderung von uns war, dass eine rechtswirksame Einwil-
ligung der Eltern vorliegen muss, ohne die eine Teilnahme der Schiiler
unzulassig ist. Es muss sich um eine informierte und ausdriickliche Einwil-
ligung handeln, die der Schriftform bedarf (vgl. §5 Abs. 2 HmbDSG).
Sofern Eltern keine Riickmeldung geben, darf dies nicht als Einwilligung
gewertet werden.

SchlieBlich haben wir gefordert, die Internetkommunikation Uber eine
SSL-Verschliisselung abzusichern.
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Das LI hat unsere Kritik ernst genommen und zun&chst beschlossen, den
Start des Wettbewerbs in das Jahr 2012 zu verschieben. Erst nach
Aufarbeitung unserer Kritikpunkte und auch nach Zustimmung durch die
Elternkammer soll der Wettbewerb beginnen.

9. Gesundheitswesen

9.1 Probleme des Krankenhausinformationssystems des UKE

Die Komplexitdt der elektronischen Patientendatenverarbeitung im UKE
offenbart immer wieder neue datenschutzrechtliche Problempunkte und
erfordert eine dauernde Kommunikation mit Verantwortlichen des Kilinik-
konzerns.

Im 22. Tatigkeitsbericht (Il 9.2) hatten wir Uber unsere datenschutzrecht-
liche Priifung des Klinischen Arbeitsplatzsystems SOARIAN im Jahre 2009
und erste Reaktionen des UKE berichtet. Inzwischen ist einiges abgearbei-
tet, anderes kaum von der Stelle gekommen. Nachfolgend beschranken
wir uns auf drei Kernthemen der Patientendatenverarbeitung im UKE.

9.1.1 Konzerniibergreifende Patientenakte und Ruickgriff
auf Vorbehandlungsdaten

Das UKE ist ein Klinikkonzern, dem neben den Zentren mit ihren Kliniken
auch privatrechtlich organisierte Behandlungseinheiten als Téchter
angehdren: die Ambulanzzentrum GmbH, die Martiniklinik GmbH, die Uni-
versitares Herzzentrum GmbH (UHZ) und die AKK Altonaer Kinderkran-
kenhaus gGmbH. AuBer der letztgenannten Klinik befinden sich die Ein-
richtungen auf dem UKE-Gelande MartinistraBe. Sie sind an die zentrale
IT-Infrastruktur angeschlossen und dokumentieren ihre Behandlungen in
gemeinsamen konzernilbergreifenden elektronischen Patientenakten.
Diese SOARIAN-Akte ist als ,lebenslange” und umfassende Dokumenta-
tion Uber alle Behandlungsfalle konzipiert. Wer auf die elektronische
Patientenakte zugreifen darf, sieht unterschiedslos alle Behandlungsdaten
dieses Patienten, egal in welcher rechtlich selbststdndigen UKE-Einheit er
behandelt wurde, wann er behandelt wurde und welche Krankheit (Be-
handlungsfall) behandelt wurde.

Das gilt auch fiir den Zugriff von Organisationseinheiten, die nur zu einem
sehr eingeschrénkten Zweck auf die Patientendaten zugreifen wie z. B. die
Abrechnungsstelle UNIMED, Monitore fir bestimmte Forschungsprojekte,
Mitarbeiter der MEDIGATE GmbH im Rahmen bestimmter Forschungspro-
jekte und PJ-Studenten oder Doktoranden. Jeder Zugriff auf die gesamte
Patientenakte flihrt zu einer Offenbarung von sehr viel mehr Daten, als fiir
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die Aufgabenerflillung erforderlich sind. Hierzu werden wir mit dem UKE
weiter im Gesprach bleiben.

Dieses Alles-oder-nichts-Prinzip wird datenschutzrechtlich dadurch
verschéarft, dass der Patient bereits bei der Aufnahme in einer Klinik des
Konzerns gebeten wird, in die ,Heranziehung friiherer Behandlungsunter-
lagen“ einzuwilligen (vgl. schon 22.TB 111 9.1.).

Wir haben uns mehrfach mit der Frage auseinander zu setzen gehabt, ob
das UKE (Konzernmutter wie Téchter) eine Klinikaufnahme ablehnen darf,
wenn der Patient diese Einwilligung nicht geben will. Grund dafiir kann
sein, dass er — wegen negativer Vorerfahrungen — eine unvoreingenom-
mene Diagnosestellung wiinscht oder die Patientin nicht méchte, dass der
Orthopéade, der den aktuellen Armbruch richtet, auch von einer friiheren
Abtreibung oder einer l1angst ausgeheilten Geschlechtskrankheit erfahrt.
Der vom Patienten bei der Aufnahme zu unterschreibende Behandlungs-
vertrag sah friiher keine Méglichkeit vor, Giber die Heranziehung der Vorbe-
handlungsdaten gesondert zu entscheiden. Eine Streichung dieses Pas-
sus durch den Patienten hatte zur Folge, dass der Behandlungsvertrag
nicht zustande kam, der Patient nicht aufgenommen wurde.

Auf unsere Einwande hin wurde der Behandlungsvertrag geédndert und
eine Ankreuzmdglichkeit zur Heranziehung von Vorbehandlungsdaten ge-
schaffen. In die Dienstanweisung (SOP) ,,Ablehnung des Behandlungsver-
trages” wurde aufgenommen, dass — will der Patient keine Heranziehung
von Vorbehandlungsdaten — zwischen Arzt und Patient ein Gespréach dar(-
ber stattfindet, ob eine Behandlung aus é&rztlicher Sicht auch ohne Zugriff
auf friihere Behandlungsdaten vertretbar ist. Spater wollte das UKE, dass
die Aufnahmekraft den Patienten-Ombudsman des UKE verstandigt, wenn
ein Patient die Einwilligung in die Heranziehung von Vorbehandlungsdaten
ablehnt. In einer Buchverdffentlichung von 2011 (Gocke / Debatin: IT im
Krankenhaus, S.17 f.) heiBt es dagegen wieder: ,Verweigert der Patient
diese Einwilligung und liegt kein Notfall vor, kann eine elektive (nicht notfall-
méBige) Behandlung des Patienten nicht erfolgen®. Diese Linie hatte auch
der bisherige Vorstandsvorsitzende des UKE immer vertreten, obwohl der
Behandlungsvertrag etwas anderes vorsieht.

Nach wie vor sind wir der Auffassung, dass es gegen die datenschutzrecht-
lichen Grundsatze der Erforderlichkeit, der Datensparsamkeit und der Frei-
willigkeit der Einwilligung verstéBt, wenn die administrative Klinikaufnahme
(auBer in Notfallen) von vornherein davon abh&ngig gemacht wird, dass der
Patient in die Heranziehung der umfassenden elektronischen Patienten-
akte einwilligt.
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Neben der Beschréankung des Zugriffs auf die tatséchlich erforderlichen
Vorbehandlungsdaten fordern wir auch die sog. ,Mandantenféhigkeit des
Gesamtsystems. Datenschutzrechtlich gibt es kein Konzernprivileg. Jede
Daten verarbeitende Stelle, d.h. jede behandelnde Tochter-GmbH des
UKE ist fir Datenschutz und Datensicherheit selbst verantwortlich. Das
Kern-UKE als 6ffentliche Stelle unterliegt (neben dem HmbKHG) dem
Hamburgischen Datenschutzgesetz, die privatrechtlichen Téchter dem
Bundesdatenschutzgesetz. Das SOARIAN-System muss dies so nachvoll-
ziehen, dass jede rechtlich selbststdndige UKE-Einrichtung die Datenver-
arbeitung einschlieBlich der Behandlungsdokumentation auch anders als
die Konzernmutter durchfihren kann - als eigene ,Mandantin“ des
Systems. Das hindert nicht, dass sich die Téchter der zentralen IT-Abtei-
lung des UKE als Auftragnehmer bedienen, daflir miissen sie aber entspre-
chende Vertrage nach §9 HmbKHG, § 11 BDSG schlieBen. Die aus Grilin-
den des Medizinrechts dennoch erforderliche Einwilligung des Patienten in
die Ubermittlung bzw. Bereitstellung und den Abruf von Patientendaten zu
und von anderen UKE-Einheiten muss freiwillig sein. Die Drohung mit einer
Nichtbehandlung schrénkt die Entschlussfreiheit des Patienten jedenfalls
in den vielen Féllen ein, in denen der Patient auf eine Behandlung im UKE
angewiesen ist.

9.1.2 Protokollierung von Zugriffen auf Patientendaten

Zur Gewébhrleistung der Revisionsfdhigkeit sind Zugriffe auf elektronische
Patientendaten zu protokollieren und die Protokolldaten auszuwerten. Das
UKE hat inzwischen ein Auswertungskonzept vorgelegt.

Seit Einfihrung des SOARIAN-Systems zur Patientendatenverwaltung
werden die lesenden und schreibenden Zugriffe auf die einzelnen elektro-
nischen Patientenakten automatisch protokolliert. In zumindest einem Fall
hat die Leitung des UKE diese Protokolldaten zur Aufdeckung eines miss-
brauchlichen Zugriffs auch ausgewertet. Die UKE-Leitung behélt sich dies
bei jedem aufkommenden Missbrauchsverdacht vor. Gegen diese Praxis
wandte sich einer der beiden Personalrate des UKE mit der Begriindung,
dass es an einem Auswertungskonzept unter Beteiligung des Personalrats
fehle.

Zur Gewahrleistung der Datensicherheit nach §8 HmbDSG ist diese
verdachtsabhangige Auswertung der Protokolldaten allein jedoch nicht
ausreichend. Nicht erst bei einem Verdacht, der meist aus der Verwendung
missbrauchlich erlangter Kenntnisse zum Nachteil eines Dritten herrihrt,
ist die Datensicherheit bedroht. Vielmehr miissen technische und organi-
satorische MaBnahmen getroffen werden, ,die erforderlich sind, um die
Ausfuhrung der Vorschriften dieses Gesetzes zu gewéhrleisten”, § 8 Abs.1
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HmbDSG. Diese positive Gewahrleistungspflicht bedingt, dass Protokoll-
daten auch gezielt und anlassunabhdngig nach méglichen Verdachts-
momenten ausgewertet werden. Wir hatten das UKE deswegen schon
nach unserer Prifung im August 2009 aufgefordert, sowohl fir die
verdachtsabh&ngige als auch fiir die anlassunabhangige Auswertung der
Protokolldaten ein Konzept vorzulegen. Ohne eine regelmaBige Auswer-
tung ware eine ladngerfristige Speicherung von Zugriffsdaten eine unzulés-
sige Vorratsdatenspeicherung.

Erst im Februar 2010 erhielten wir vom UKE zunéchst eine Absichts-
erklarung zur anlassunabhéngigen Protokollauswertung, die aber im Mérz
wieder zuriickgenommen wurde. Wir beharrten auf unserer Forderung und
haben Mitte Juli 2011 einen ersten und - auf unsere Reaktion — Ende Sep-
tember 2011 einen differenzierteren Konzeptentwurf zugesandt bekom-
men.

Danach sollen Zugriffe auf Daten von Prominenten, von Patienten, die eine
sog. ,Pfértnersperre” (keine Mitteilung an AuBenstehende) haben einrich-
ten lassen, und von Patienten, die zugleich UKE-Mitarbeiter/innen sind
und die Kontrolle wiinschen, exemplarisch (iberpriift werden. Im Ubrigen
sollen stichprobenweise alle Zugriffe eines Monats auf 10 zuféllig ausge-
wahlte Patienten zunéchst auf ihre Plausibilitat und bei Auffélligkeiten bis
zu einer User-bezogenen Priifung untersucht werden. Als aufféllig gelten
z.B. lediglich einmalige Zugriffe auf einen Patienten und die haufige Nut-
zung von Suchfunktionalitaten (Ahnlichkeitsabfragen). Zustandig fiir die
Auswertung sind der Abschnittsleiter des Geschéftsbereichs IT und
der/die Datenschutzbeauftragte des UKE — nach dem 4-Augen-Prinzip mit
geteiltem Passwort. Insbesondere fir die User-bezogene Detailauswer-
tung strebt die UKE-Leitung eine Dienstvereinbarung mit den Personal-
raten an.

Auch wenn auf diese Weise nur ein sehr kleiner Teil der Datenzugriffe
kontrolliert wird, haben wir dieses Konzept als ein Instrument akzeptiert,
mit dem zunéchst Erfahrungen gesammelt werden muissen. Uns ist be-
wusst, dass mit der systematischen Auswertung von Protokolldaten das
UKE Neuland betritt und nur wenige Vorbilder bei anderen Klinika vorfin-
det.

Hinsichtlich der verdachtsabhangigen, d.h. direkt Mitarbeiter-bezogenen
Protokolldatenauswertung bedarf es einer Dienstvereinbarung zwischen
der UKE-Leitung und den Personalraten. Wie diese hinsichtlich Verfahren
und Kontrollberechtigten im Einzelnen aussehen soll, werden wir nicht vor-
geben. Solange ein abgestimmtes Verfahren nicht besteht, bleibt daten-
schutzrechtlich die UKE-Leitung als Vertretungsorgan der &ffentlichen
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Stelle Universitats-Klinikum fir den Patientendatenschutz und die Daten-
sicherheit verantwortlich. Sie ist damit befugt und verpflichtet, Miss-
brauchsvorwirfen auch durch eine Auswertung der Protokolldaten nach-
zugehen.

9.1.3 Notzugriffe auBerhalb des Berechtigungskonzepts

Von der Méglichkeit, auch auBerhalb der normalen eigenen Zugriffsberech-
tigung Patientendaten aufzurufen, wird im UKE unverhéltnisméBig oft Ge-
brauch gemacht. Mit einer Protokolldatenauswertung sollen die Griinde
dafiir ermittelt und vermindert werden.

Im letzten Tatigkeitsbericht (22.TB, 111 9.2) hatten wir den ,,user contact” im
SOARIAN-System angesprochen - ein auBerhalb des normalen Berechti-
gungskonzepts méglicher Zugriff jedes Arztes / jeder Arztin auf (alle)
Patientendaten, wobei der User auf die Ausnahmefunktion hingewiesen,
zur Eingabe einer Freitext-Begriindung aufgefordert und Uber eine auto-
matische Protokollierung des Zugriffs informiert wird. Aufgrund unserer
Forderungen (September 2009) nach einem Erfahrungsbericht und einer
Protokollauswertung erhielten wir im Februar 2010 eine erste Auswertung
der user-contact-Zugriffe flr einen Stichtag Ende Januar. Von den 168
Notzugriffen an diesem einen Tag erfolgte die Mehrzahl aufgrund von
Prozessablauf- oder Akzeptanzproblemen (OP-Vorbereitung, Konsile, Not-
aufnahme), aber wahrscheinlich innerhalb des Behandlungszusammen-
hangs. Der Notzugriff diente angesichts technischer Defizite von
SOARIAN der individuellen Verfahrensoptimierung. Nicht nachvollziehbar
—und ,in der Kiirze der Zeit nicht zu verifizieren“ — blieb die Begriindung fir
26 user-contact-Zugriffe (von ca. 7.000). Dies hielten wir flir nicht vertretbar
und forderten neben monatlichen Berichten ein effizientes Priifungskon-
zept.

In einem Gespréach im Méarz 2010 machten der Vorstandsvorsitzende des
UKE und weitere Verantwortliche folgende Zielvorgaben fiir eine Reduzie-
rung des Anteils von user-contact-Zugriffen an der Gesamtzahl der
Zugriffe: 0,2 % bis Ende 2010 und 0,1 % bis Ende Juni 2011.

Der Ende Juni 2010 Ubersandte zweite Auswertungsbericht fir Mai 2010
ergab in dem Monat mehr als 5000 user-contact-Zugriffe (bei knapp 1,3
Mio. Zugriffen insgesamt, Anteil: 0,4 %), durchschnittlich mehr als 200 pro
Tag. Im Oktober 2010 wurden 6400 user-contact-Zugriffe registriert (Anteil
ca. 0,4 %), davon Uber 1300 ohne plausible Begriindung. Eine stichpro-
benweise Auswertung der angegebenen Zugriffsgriinde erfolgte dieses
Mal entweder nicht oder wurde uns nicht zur Kenntnis gegeben. Im Okto-
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ber 2010 erhielten wir ein Prifungskonzept in Form eines Entwurfs einer
Dienstvereinbarung mit dem wissenschaftlichen Personalrat WPR.

Da uns weder die mehrfach erbetenen monatlichen Auswertungstibersich-
ten erreichten, noch der Abschluss einer entsprechenden Dienstvereinba-
rung gemeldet wurde, haben wir uns im Februar 2011 im UKE die Datei der
user-contact-Zugriffe mit den verschiedenen auswertungsfahigen Merk-
malen zeigen lassen. Dem vorgeschlagenen mehrstufigen Prifungsver-
fahren nach verschiedenen Kriterien haben wir grundsétzlich zugestimmt.
Dennoch haben wir seit Gber einem Jahr keine Dateiauswertung der user-
contact-Zugriffe mehr bekommen. Im April 2011 teilte uns das UKE mit,
man habe sich ,auf die Begrifflichkeit ,Sonderzugriffsmdglichkeit” statt
~Notzugriff““ verstandigt, da es in weiteren eng umgrenzten Féllen ,Aus-
weichmdglichkeiten“ von dem recht rigiden Berechtigungskonzept be-
dirfe. Trotz weiterer Diskussionen des Dienstvereinbarungsentwurfs — ein
neuer Entwurf folgte im Juli 2011 - ist es bisher nicht zu einem Abschluss
gekommen.

Wir halten die Méglichkeit, auf sensibelste Patientendaten auBerhalb des
aufgabenbezogenen Berechtigungskonzepts zuzugreifen, grundsétzlich
fur eine Gefahrdung des informationellen Selbstbestimmungsrechts wie
auch der arztlichen Schweigepflicht. Ziel muss es sein, die Notzugriffe auf
ein Minimum zu reduzieren — etwa durch Behebung von Prozessablauf-,
Schnittstellen- und Akzeptanzproblemen, aber auch durch eine ab-
schreckende Wirkung nachhaltiger KontrollmaBnahmen. Die &uBerst lang-
wierige Behandlung des Problems im UKE erscheint uns nicht angemes-
sen. Da der Vorstandsvorsitzende selbst an wesentlichen Gespréchen teil-
nahm, erschien uns eine offizielle Beanstandung nach §25 HmbDSG
wenig erfolgversprechend. Wir werden aber auch weiterhin auf daten-
schutzgerechte SchutzmaBnahmen gerade in diesem Bereich dréngen.

9.1.4 Remotezugriffe im KIS-lI-Netz

Die Bedingungen fiir die administrativen Zugriffe auf PC im UKE konnten da-
tenschutzgerecht umgestaltet werden. Den Nutzern konnte der Einblick in
die aktuellen Zugriffsrechte ihrer Dateien allerdings nicht realisiert werden.

Bereits Ende 2009 haben wir aus gegebenem Anlass eine Prifung der
Remote-Administration im KIS-II-Netz des UKE begonnen. Das KIS-lI-Netz
ist ein vom KIS-I-Netz, in dem die Patientendatenverarbeitung erfolgt, ge-
trenntes Birokommunikationssystem des UKE mit mehreren hundert PC.
Es dient zur Erstellung des allgemeinen Schriftverkehrs und kann dabeiim
Einzelfall auch personenbezogene Daten enthalten. Fur die zentrale Admi-
nistration dieses Netzes wird eine Software eingesetzt, die es Mitarbeitern
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des Geschéftsbereichs IT erméglicht, sich auf die einzelnen PC der Nutzer
aufzuschalten. An uns wurden Hinweise herangetragen, dass es bei der
Nutzung dieser Software zu UnregelméaBigkeiten gekommen war.

Zum Zeitpunkt unserer Prifung stellte sich die Situation wie folgt dar:

1. Fir die Remote-Administration wird die Software ,Dameware” genutzt.
Diese ist auf den Geraten der KIS-lI-Administratoren installiert und
ermdglicht verschiedene administrative Tatigkeiten auf den KIS-II-PC.
Hierzu gehért die Aufschaltung auf den Bildschirm des an einem
KIS-1I-PC angemeldeten Nutzers.

2. Eine solche Aufschaltung erfolgt regelméaBig anlassbezogen auf Nutzer-
anruf hin; der Nutzer muss dabei die Aufschaltung durch Mausklick
bestatigen. Allerdings ist es moéglich, die Erforderlichkeit der Nutzerbe-
statigung auszuschalten. Dies kénnen alle Dameware-Nutzer im UKE
tun, da die Konfiguration, mit der die Bildschirmaufschaltung gestartet
wird, bei jeder einzelnen Aufschaltung geladen wird und nicht fest auf
dem fernen PC hinterlegt ist. Vielmehr wird der Teil der Software, die auf
dem zu wartenden PC fir eine Bildschirmaufschaltung erforderlich ist,
jeweils zunachst dorthin geladen und ein entsprechender Dienst gestar-
tet. Erst dann erfolgt die konkrete Aufschaltung — unter Verwendung der
zuvor mitgegebenen ggf. angepassten Einstellungen.

3. Die Bildschirmaufschaltung wird lokal auf den entsprechenden PC
protokolliert. Die Windows-Protokolldateien haben im KIS-1I-Bereich die
StandardgréBe 512 kB. Eine zentrale Protokollierung findet nicht statt.

4. Insgesamt 11 Administratoren des Geschéftsbereichs IT haben einen
Dameware-Zugang. Einer der Accounts besteht fiir Testzwecke.

Hierbei war eine Reihe datenschutzrechtlicher Probleme erkennbar, die
vor allem aus der mangelnden Nachvollziehbarkeit der administrativen
Tatigkeiten resultierten. Die Méglichkeit einer im Einzelfall fir den Nutzer
nicht erkennbaren Aufschaltung eréffnet erhebliche Missbrauchspoten-
ziale. Wir haben daher gefordert, dass die Remote-Administration in einem
geregelten, nachvollziehbaren Verfahren erfolgen muss. Hierzu gehdrt,
dass ein Aufschalten nur méglich ist, wenn der Nutzer zugestimmt hat und
sich diese Zustimmung nicht umgehen lasst. Zudem ist eine revisions-
sichere Protokollierung erforderlich, die administrative Tatigkeiten an
zentraler Stelle nachvollziehbar dokumentiert.

Das UKE hat auf unsere Anforderungen reagiert, indem die Nutzung von
Dameware Uber einen Terminalserver kanalisiert wird. Die KIS-II-PC neh-
men nur Administrationsanfragen dieses Servers an, auf dem eine feste
Dameware-Konfiguration hinterlegt ist. Die einzelnen Administratoren, die
sich Uber diesen Weg auf PC aufschalten, haben nicht die Méglichkeit, die
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Konfiguration zu &ndern. Eine Deaktivierung der Nutzerbestétigung ist
ihnen daher nicht mehr méglich. Zugleich erfolgt eine zentrale Protokollie-
rung der Aufschaltungen. Diese haben wir im Rahmen einer Nachprifung
im 4. Quartal 2011 kontrolliert.

Erganzend zu diesen MaBnahmen wurde eine neue SOP zur Fernwartung
im UKE erstellt, die Menge der Dameware-Nutzer bereinigt sowie eine Soft-
ware in Betrieb genommen, die es erméglicht, individuelle administrative
Passwérter auf den KIS-II-PC zu verwalten. Dies vermeidet, dass bei unbe-
rechtigtem Bekanntwerden des administrativen Passworts eines Geréts
samtliche anderen Gerate angepasst werden muissten.

Im Zuge unserer Prifung haben wir einen weiteren Themenbereich ange-
sprochen, der aus unserer Sicht datenschutzrechtlich verbesserungs-
bedurftig ist.

Jeder KIS-II-Nutzer hat Zugriff auf zentrale Gruppenlaufwerke, deren
Rechte je nach Anforderung und Arbeitsorganisation gesetzt sind. Fiir die
Bereitstellung dieser Laufwerke verwendet das UKE Novell-Dateidienste,
die in die Windows-Umgebung der PC eingebunden werden.

Die KIS-lI-Nutzer haben dabei weder die technische Méglichkeit, die Zu-
griffsrechte zu andern, noch sich Uber die Zugriffsrechte der Ordner und
Dateien zu informieren, die ihnen zur Verfligung gestellt werden. Dies
haben wir kritisiert und gefordert, dass es zumindest mdglich sein muss,
die Rechte einzusehen.

Das UKE hat versucht, dies in Kooperation mit dem Hersteller umzusetzen.
Dabei hat sich jedoch gezeigt, dass das verwendete Produkt es nicht
zulésst, den Nutzern Einblick in die Dateirechte zu geben, ohne dass sie
auch weitreichende Rechtednderungsmdglichkeiten bekommen, die weit
Uber das Erforderliche und Zulassige hinausgehen. Die Nutzer wéren dann
in der Lage, auch in fremde Verzeichnisse Einblick zu nehmen, was nattir-
lich verhindert werden muss.

Kompensierend informiert das UKE die Nutzer im Intranet lber die Sach-
lage und bietet in diesem Zusammenhang jedem Nutzer an, sich gemein-
sam mit einem Mitarbeiter des Geschéftsbereichs IT Uber die aktuelle
Rechteeinstellung kundig zu machen sowie bei Anderungswiinschen zu
unterstitzen.

9.2 UKE-Therapiezentrum fiir Suizidgeféhrdete

Durch die Integration des Therapiezentrums fiir Suizidgeféhrdete (TZS) in
die Klinik fiir Psychiatrie und Psychotherapie und in das elektronische Kran-
kenhausinformationssystem des UKE vervielféltigten sich die Mdglichkeiten,
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auf Patientendaten zuzugreifen. Sie wurden datenschutzgerecht einge-
schrénkt.

Noch Ende 2009 antwortete der Senat auf eine Schriftliche Kleine Anfrage,
dass im Therapiezentrum fir Suizidgefahrdete (TZS) des UKE insgesamt
4,5 Vollkrafte als Arzte, Psychologen und Dokumentationsassistenten ein-
gesetzt seien und nur diese Zugriff auf die Behandlungsdaten von Patien-
tinnen und Patienten hatten (Bi-Drs.19/4496). Weitere Personen hatten
nur Zugriff auf die Information, dass der Patient einmal im TZS behandelt
wurde. Zugleich teilte der Senat mit, dass das TZS in das zentrale klinische
Dokumentationssystem SOARIAN des UKE integriert werden sollte.

Dies haben wir zum Anlass genommen, das UKE zu fragen, wie viele Per-
sonen im UKE nach der Integration in SOARIAN auf die Behandlungsdaten
der TZS-Patienten zugreifen kénnen. Die Antwort hat uns schockiert: Es
seien 394 Beschaftigte der Fachrichtung Erwachsenenpsychiatrie — Arzte,
Pfleger und Funktionskréafte. Es werde jedoch gepriift, ob die Zugrifismég-
lichkeiten durch eine neue Berechtigungsrolle , TZS-PSY“ eingeschrankt
werden kdnne. In einem Schreiben an den Vorstandsvorsitzenden des UKE
haben wir eine solch hohe Berechtigtenzahl als nicht vertretbar kritisiert
und eine unverziigliche Umsetzung der Zugrifisbegrenzung gefordert.
Daraufhin teilte uns das UKE mit, dass der Zugriff ,noch heute“ auf acht
Beschaftigte (Arzte, Pfleger) beschrankt wird. Erst danach erhielten wir die
Korrektur, dass nicht 394 Beschaftigte, sondern ,nur“ 70 Oberarzte,
Assistenzarzte und Psychologen Zugriff gehabt hatten, wozu allerdings
stationsbezogen noch die Pflegekréfte hinzuzurechnen waren. Durch Kon-
silanfragen, Administratorenrechte und im Case-Management kénnen im
Einzelfall und individuell weitere Zugriffsberechtigte hinzukommen.

Schon bei der Prifung des SOARIAN-Systems hatten wir erreicht, dass
psychiatrischen und psychotherapeutischen Dokumenten eine Sonder-
rolle eingerdumt wurde: Auch bei einer Berechtigung zum Zugriff auf die
Patientenakte kdénnen diese besonders sensiblen Dokumente nur von
psychiatrischem und psychologischem Fachpersonal ge6ffnet werden.

Die bisherige Mdglichkeit, Suizidgefahrdete auch anonym zu behandeln,
wird durch die Integration des TZS in das zentrale Abrechnungs- und Ver-
waltungsverfahren allenfalls als seltene Ausnahme — unter Pseudonym -
beibehalten werden kénnen.

Seit langem kritisieren wir grundsétzlich, dass etwa bei der administrativen
Patientenaufnahme ins UKE immer auch ein friiherer Behandlungsort mit-
geteilt wird, der wie in diesem Fall ein besonders sensibles Datum sein
kann. Dies erscheint nur erforderlich, wenn eine laufende Behandlung im
UKE noch nicht abgeschlossen ist und die Aufnahme dieser Behandlung
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zugeordnet werden muss. Im Ubrigen stellt sich die Frage nach einer Vor-
behandlung im UKE jedoch erst bei der medizinischen Aufnahme. Bisher
hat das UKE diese - nun auch bundesweit formulierte — Forderung der
Aufsichtsbehérden, auf eine regelhafte Offenbarung einer funktionellen
Organisationseinheit einer friheren Behandlung zu verzichten, nicht um-
gesetzt (vgl. unten 9.9).

9.3 UKE-Tumorzentrum - Klinisches Krebsregister
und Tumorkonferenzen

In intensiver Zusammenarbeit konnte fir das Klinische Krebsregister, das
zugleich Dokumentation- und Forschungsaufgaben erfiillen soll, eine daten-
schutzgerechte Struktur gefunden werden. Bei den Tumorkonferenzen ging
es vor allem um die Einwilligung der Patienten und eine Beschrdnkung der
vielen Datenzugriffsrechte.

Das ,Hubertus Wald Tumorzentrum - Universitares Cancer Centrum Ham-
burg” (UCCH) strukturierte ab 2009 sein Krebsregister neu, um insbeson-
dere die Krebsforschung zu verbessern. Die Herausforderung lag vor allem
darin, einerseits eine strukturierte Behandlungsdokumentation aus der
elektronischen Patientenakte zu generieren und zu pflegen, andererseits
der Forschung nur pseudonyme Daten zur Verfligung zu stellen und
dennoch im Bedarfsfall eine — méglichst eingeschrankte — Re-ldentifika-
tion fir eng umschriebene Aufgaben zuzulassen.

Erreicht wurde dies durch eine Trennung von Importtabelle (Eingang
namensbezogener klinischer Daten aus dem Behandlungsbereich des
gesamten UKE und externer Partner), einem gesonderten Sicherheits-
bereich ,Schlisseltabelle” und dem eigentlichen Krebsregister ohne Na-
mensbezug. Die Schlisseltabelle verwandelt die persdnlichen Identifikati-
onsdaten der Patienten automatisch in ein Pseudonym und gibt dieses an
die Importtabelle zurtick. Aus dieser werden die Daten nur mit dem Pseud-
onym in die Registerdatenbank tberfiihrt und in der Importtabelle umge-
hend geldscht. Kern des Krebsregisters ist ein ausfiihrlicher standardisier-
ter Datensatz fiir jeden Patienten. Diese pseudonymisierten Daten kann
sowohl die Forschung als auch die Qualitatssicherung nutzen. Die For-
scher haben grundsétzlich keinen Zugriff auf die Schllisseltabelle, mit
deren Hilfe die Pseudonyme zu Klarnamen aufgelést werden kénnen.

Es gibt jedoch Anlasse, bei denen voriibergehend der Personenbezug wie-
der hergestellt werden muss: so z.B. fur die Meldung und fir Anfragen
beim Hamburgischen Krebsregister, das nach dem Hamburgischen Krebs-
registergesetz mit Einwilligung der Betroffenen namensbezogen gefihrt
wird. Aber auch um die personenbezogenen Behandlungs(Diagnose-)pro-
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ben in der Pathologie einzubinden, die elektronische Patientenakte mit
Erkenntnissen aus der Forschung zu erganzen oder Probanden fiir Studien
zu gewinnen, die einen Kontakt mit den Patienten erfordern, ist eine kurz-
fristige Re-lIdentifikation notwendig. Auch wenn der Patient wissen will, was
Uber ihn im Krebsregister gespeichert ist, bedarf es einer Re-ldentifizie-
rung. Damit diese nicht die Pseudonymisierung insgesamt gefahrdet,
obliegt die Entschlisselung ausschlieBlich Mitarbeitern auBerhalb des
eigentlichen Krebsregisters.

Diese Verarbeitung der Patientendaten im Klinischen Krebsregister ist vom
Behandlungsvertrag nicht gedeckt, sie bedarf deswegen einer Einwilli-
gung der Patienten. Das UCCH Ubernahm unseren Formulierungsvor-
schlag fur Patienteninformation und Einwilligung, der einen Kompromiss
zwischen Verstandlichkeit, Ubersichtlichkeit und ausreichender Unterrich-
tung anstrebt. Die Erteilung bzw. die Verweigerung oder das Fehlen der
Einwilligung wird sowohl im SAP-Verwaltungssystem als auch in der
SOARIAN-Patientenakte elektronisch vermerkt und steuert das weitere
Verfahren. Verweigert der Patient die Einwilligung fiir das Klinische Krebs-
register, wird ein anonymer Minimal-Datensatz gebildet, um die Vollstan-
digkeits- und Qualitatskontrolle zu ermdglichen.

Mit einer wichtigen Quelle des Klinischen Krebsregisters haben wir uns
intensiver beschaftigt: mit den Tumorkonferenzen bzw. den interdis-
ziplinaren ,,Tumorboards“ des UCCH. Jeder Krebsverdacht in einer UKE-
Klinik oder bei einer externen Partnereinrichtung wird im UCCH miindlich
einem Gremium von Spezialisten verschiedener Fachrichtungen vorge-
stellt. Als Ergebnis gibt diese Tumorkonferenz der behandelnden Einrich-
tung eine Therapieempfehlung.

Da die Tumorkonferenzen in aller Regel ohne Anwesenheit des Patienten,
aber unter Darstellung von vorab Ubermittelten Behandlungsunterlagen
stattfinden, musste bei den externen Partnereinrichtungen einschlieBlich
der selbststandigen UKE-T6chter die vorherige Einwilligung der Patienten
sichergestellt werden. Flr Patienten des Kern-UKE selbst gehdren die Tu-
morkonferenzen dagegen zum normalen Behandlungspfad und sind in der
medizinischen Aufklarung und gemeinsamen Therapieentscheidung ent-
halten; einer gesonderten schriftlichen Einwilligung bedarf es hier nicht.
Bei den Einwilligungen der Einrichtungen auBerhalb des Kern-UKE haben
wir nicht akzeptiert, dass diese bereits vorab und vorsorglich im allgemei-
nen Behandlungsvertrag stehen und mit unterzeichnet werden. Als
Mindestvoraussetzung fiir das Einholen einer Einwilligung haben wir den
Verdacht einer Krebserkrankung gefordert. Das UCCH gibt den externen
Einrichtungen Muster von Patientenaufklarung und -einwilligung vor und
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verpflichtet die Partner vertraglich, nur Patienten vorzustellen, die eine
Einwilligung erteilt haben.

Die Behandlungsdaten der Patienten werden den Beteiligten der Tumor-
konferenz liber das Klinikinformationssystem SOARIAN - ,Leistungsstelle
Tumorboard“ — zur Verfiigung gestellt und noch einmal in der Konferenz
per Beamer gezeigt. Soweit die Patienten UKE-Patienten sind oder von
externen Einrichtungen an das UCCH lberwiesen werden, finden die Do-
kumente und die Therapieempfehlung auch Eingang in die elektronischen
Patientenakte des UKE. Das gilt auch fiir Patienten, die weiterhin nur in der
externen Einrichtung behandelt werden. Diese Datenspeicherung muss
deswegen Teil der Aufklarung und Einwilligung sein. Einer weiteren Einwil-
ligung bedarf dann die Ubernahme der klinischen Daten und Therapie-
empfehlung in das Klinische Krebsregister des UCCH (s.0.).

Ein besonderes Problem der Interdisziplinaritat der Tumorkonferenzen ist
die groBe Zahl der Zugriffsberechtigten: 208 Personen haben regelmaBig
Zugriff auf die ,Leistungsstelle Tumorboard®, weitere Personen wie Auszu-
bildende und ggf. Techniker bekommen die Daten bei der Konferenz lber
die Beamer-Prasentation zur Kenntnis. Hier haben wir Kritik angemeldet
und die Zusage einer Zugriffsdifferenzierung erhalten, die angesichts der
vielen jeweils betroffenen Fachdisziplinen allerdings keine besonders weit-
gehende Beschrankung erreichen kénne. Wir bleiben mit dem UCCH
hierliber in der Diskussion.

9.4 Prifung eines Facharztzentrums

Bei einem groBen orthopédischen Facharztzentrum wurden gravierende
Méngel beim Patientendatenschutz festgestellt und zu ihrer Behebung
sowohl kurzfristige Einwilligungslésungen als auch ldngerfristige System-
umstellungen vereinbart.

Aufgrund einer Patientenbeschwerde haben wir Ende 2010 ein gréBeres
Facharztzentrum gepriift. Dies vereinigt unter einem einheitlichen Namen
eine Facharzt-Gemeinschaftspraxis flir Privatpatienten einschlieBlich einer
Praxis flr Psychologie, eine Facharztpraxis fir gesetzlich Versicherte und
drei eigenstandige therapeutische GmbH. Patienten werden von den Pra-
xisérzten entweder abschlieBend behandelt oder an eine der GmbH Uber-
wiesen bzw. von diesen mit- oder weiterbehandelt. Patienten kénnen aber
auch von externen Arztpraxen direkt an eine der GmbH des Zentrums
Uberwiesen werden. Insgesamt arbeiten ca. 150 Mitarbeiterinnen und
Mitarbeiter in dem Zentrum.

Neben kleineren Méngeln haben wir vor allem die technische Infrastruktur,
das elektronische Kommunikationsnetz in dem Zentrum kritisiert: Jeder
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Arzt und Therapeut und sehr viele Funktionskrafte hatten Zugriff auf die
Behandlungsdaten jedes Patienten in dem Zentrum — unabhé&ngig davon,
in welcher Einheit des Zentrums der Patient behandelt wird. Einige Mitar-
beiter des Zentrums waren sowohl behandelnden Anwendergruppen als
auch zugleich IT-Administratorgruppen zugeordnet. Allein 14 Mitarbeiter
hatten Administratorrechte, die z. B. ,,Befund validieren®, ,neue Arztbriefe
generieren“ und ,Personalverwaltung® umfassten.

Es gab weder eine ,Mandantenfahigkeit* des Systems - also die funktio-
nelle Trennung der einzelnen rechtlich selbststandigen Einheiten —, noch
wurden die Patienten tber diese weitgehende Verfligbarkeit ihrer Behand-
lungsdaten aufgeklart oder um eine entsprechende Einwilligung gebeten.
Da es keinerlei Sicherung z. B. gegen den Zugriff eines Mitarbeiters einer
nicht beteiligten GmbH auf medizinische Daten von Patienten der Arztpra-
xen gab, haben wir hierin einen strafbaren VerstoB gegen die &rztliche
Schweigepflicht sowie subsididr eine Ordnungswidrigkeit nach § 43 BDSG
gesehen.

Mehr als an einer strafrechtlichen Verfolgung lag uns an einer méglichst
baldigen Behebung der Mé&ngel. Das Facharztzentrum sagte eine grundle-
gende Anderung ihrer elektronischen Infrastruktur zu. Es wird eine techni-
sche Méglichkeit entwickelt, mit der der Patient selbst durch die Nutzung
einer Code-Karte anderen als den aktuell behandelnden Personen bei
Bedarf den Zugang zu seinen Daten eréffnet. Eine solche Lésung dient der
informationellen Selbstbestimmung der Patienten in besonderem MaBe.

Da eine solche Neuentwicklung fiir das Zentrum jedoch einige Zeit in
Anspruch nimmt, haben wir darauf gedrungen, in der Ubergangszeit fiir
die Patienten Transparenz hinsichtlich der technischen Infrastruktur des
Zentrums herzustellen und sie um eine Einwilligung zum Datenzugriff zu
bitten. In die Einwilligung wurde auch die Fernwartung durch den IT-
Dienstleister, die Abrechnung privatarztlicher Leistungen durch eine
externe Verrechnungsstelle sowie der Datenaustausch mit dem Hausarzt
einbezogen. Dokumente der psychologischen Praxis werden dagegen von
der allgemeinen Einwilligung ausgenommen und bedurfen fir den Fall der
notwendigen Weitergabe einer besonderen Einwilligung im Einzelfall.

Wéhrend der Patient die Datenweitergabe an die Verrechnungsstelle ab-
lehnen kann — mit der Folge, dass das Zentrum selbst abrechnet —, ist die
Einwilligung in die Datenzugriffe durch die anderen behandelnden Einhei-
ten konstitutiv fir die Aufnahme zur Behandlung (vgl. unten 9.7). Durch
Verpflichtung auf das Datengeheimnis und eine Anweisung, die techni-
sche Zugriffsméglichkeit nur in Féllen medizinischer Erforderlichkeit
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(Uberweisung, Mitbehandlung) zu nutzen, wird das Missbrauchsrisiko
normativ eingeschrankt. Dennoch haben wir deutlich gemacht, dass erst
die geplante technische Option der individuellen Zugriffsfreigabe durch
den Patienten die datenschutzrechtlich optimale Lésung darstellt. Fiir eine
Ubergangszeit haben wir die Einwilligungslésung akzeptiert und bei der
Formulierung von Aufklarung und Einwilligungstext Hilfestellung geleistet.
Wir hoffen, im nachsten Tatigkeitsbericht das neue patientenorientierte
Zugriffsberechtigungskonzept vorstellen zu kénnen.

9.5 Gutachten des Medizinischen Dienstes der Krankenkassen
(MDK): Ergebnis und Befunde

Seit ldngerem diskutieren wir mit dem MDK die Frage, welcher Teil der sozial-
medizinischen Gutachten als Ergebnis und erforderliche Befunde an die
Krankenkassen (libermittelt werden miissen und ddrfen. Bisher steht ein
befriedigendes Ergebnis aus.

Seit dem Jahre 1998 gibt es zwischen den Datenschutzbeauftragten und
den Medizinischen Diensten der Krankenversicherung (MDK) eine Ausein-
andersetzung darliber, in welchem Umfang ein vom MDK erstelltes
Gutachten an die beauftragende Krankenkasse und ggf. die betroffenen
Leistungserbringer (Arzte, Krankenh&user) Gibermittelt werden darf. Nach
§277 Abs. 1 SGB V hat sich die Mitteilung des MDK auf ,das Ergebnis der
Begutachtung” und ,die erforderlichen Angaben tber den Befund” zu be-
schranken. Dissens gab es z. B. in der Frage, ob ,,Befunde” auch die Anam-
nese umfassen. Im Ergebnis zog sich der MDK darauf zurlick, dass nur im
Einzelfall entschieden werden kénne, welche Befunde fir die Kranken-
kasse zur Begriindung ihrer Entscheidung erforderlich sind.

Die Eingabe einer Biirgerin hat uns wieder auf die Problematik aufmerk-
sam gemacht und zu einer erneuten Auseinandersetzung mit dem MDK
gefuhrt. Begutachtet wurde der Wunsch nach Kostenlbernahme fir eine
operative Brustverkleinerung. Das Gutachten gliedert sich in mehrere Ka-
pitel. In der ,Vorgeschichte / Anamnese” war u. a. vermerkt: ein Kind gebo-
ren, 2 Jahre gestillt, z.Zt. keine hormonelle Behandlung, Nichtraucherin,
~Alkohol nicht, bekannte Latex-Allergie und Hausstaubmilbenallergie,
bekannte Neurodermitis, keine Vor-Operationen. Im ,,Befund” wurden alle
erdenklichen GrdBen- Abstands-, Gewichtsangaben zur Brust erfasst -
einschlieBlich der Tragerbreite des BH. Unter Diagnosen waren ,Riicken-
schmerzen im HWS-/BWS-Bereich“ und ,,Hinweis auf eine Skoliose” ange-
geben.

Anhand dieses Beispiels haben wir dem MDK deutlich gemacht, dass
wesentliche Teile des Kapitels ,sozialmedizinische Beurteilung® fir eine
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Entscheidung der Krankenkasse vollstindig ausgereicht hatten. Denn in
dieser Beurteilung wurden die entscheidenden Sachverhalte aus der
Anamnese und dem Befund wieder aufgenommen und bewertet. Eines
Nachvollzugs der cm-genauen Brustvermessung bedurfte es fiir die Ent-
scheidung der Krankenkasse ebenso wenig wie der anderen genannten
Angaben aus der Anamnese. Wichtig war allein, ob die Wirbelsaulen-
beschwerden und entziindlichen Stellen durch die gewiinschte Operation
gebessert werden und damit medizinisch indiziert sind, was begrundet ver-
neint wurde. Dagegen finden auch die in der sozialmedizinischen Beurtei-
lung angestellten weitergehenden Uberlegungen zu kérperlicher Auffllig-
keit, ,regelwidrigem Kérperzustand“ und ,Entstellung mit Krankheitswert”
weder im Auftrag der Krankenkasse noch in den Angaben und Wiinschen
der Versicherten selbst eine Begriindung. Die Versicherte hatte optische
(und psychische) Griinde gar nicht vorgetragen.

Anhand eines weiteren - stattgebenden - Gutachtens zur Arbeitsunféhig-
keit haben wir die Unterscheidung in erforderliche und nicht erforderliche
Befunde weiter vertieft. Dennoch folgte der MDK dem nicht und lehnte eine
eindeutige Gutachten-Aufteilung in mitteilungsbedirftige und dariber
hinausgehende Teile ab. Vielmehr erlauterte er, dass immer auch Angaben
aus der Anamnese erforderliche Befunde im Sinne des §277 SGB V
seien und erklérte, dass bereits das gesamte Gutachten auf das MaB der
»erforderlichen Angaben zum Befund” beschrankt werde. Es sei aber nicht
ausgeschlossen, dass im Einzelfall auch einmal dagegen verstoBen werde.

Da es sich bei den MDK-Gutachten aus unserer Sicht vielfach um sehr sen-
sible, aber fiir die Entscheidung der Krankenkasse nicht erforderliche per-
sonenbezogene Daten handelt, beabsichtigen wir, die Diskussion weiter zu
fuhren und durch die Prifung weiterer Gutachten vor Ort einem daten-
schutzrechtlich befriedigenden Ergebnis zuzufiihren. Auch bundesweit
wollen wir die Auseinandersetzung um die Ubersendung vollstandiger
MDK-Gutachten an Kassen und Leistungserbringer wieder aufnehmen.
Als Reaktion auf unsere Problemdarstellung hat uns inzwischen der Medi-
zinische Dienst des Spitzenverbands Bund der Krankenkassen (MDS) in
Essen mitgeteilt, dass eine bundesweite Arbeitsgruppe von MDK-Daten-
schutzbeauftragten mit der Erarbeitung einer Leitlinie zur Umsetzung des
§277 SGB V beauftragt wurde.

9.6 Verweigerung der Behandlung bei Ablehnung
von Patienteneinwilligungen
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Ubermittlungen von Patientendaten zwischen Gesundheitseinrichtungen
bedlirfen oft der Schweigepflichtentbindung bzw. der datenschutzrecht-
lichen Einwilligung. Diese durch eine Androhung der Behandlungsverweige-
rung zu erzwingen, widerspricht vielfach der informationellen Selbstbestim-
mung der Patienten.

Die zunehmende elektronische Vernetzung im Gesundheitswesen sichert
den Praxen und Kliniken eine schnelle Informationsbereitstellung. An die
Stelle von individuellen Datentbermittlungen im Einzelfall treten oft Infra-
strukturen mit Zugriffs- bzw. Abrufberechtigungen (siehe oben 9.1.1, 9.5).
Dazu werden Patienten vielfach um Schweigepflichtentbindungen bzw.
Einwilligungen gebeten. Es mehren sich Beschwerden von Patienten dar-
Uber, dass ihnen die Behandlung versagt wird, wenn sie diese Einwilligun-
gen nicht erteilen. Dies ist sowohl bei niedergelassenen Arzten und in
einem medizinischen Versorgungszentrum vorgekommen, als auch bei
einem privatarztlich abrechnenden UKE-Arzt und in einer Asklepios-Klinik.
Es ging um die Zustimmung zum Datentransfer an eine externe Abrech-
nungsstelle, aber auch um die Einwilligung in die Datenoffenbarung an
Uber 40 externe Dienstleister eines Krankenhauses.

Im Fall der Datentbermittlung an eine Verrechnungsstelle ist die arztliche
Behandlung inhaltlich nicht auf diese angewiesen. Die Erzwingung der
externen Abrechnung durch die Versagung der Behandlung stellt deswe-
gen die notwendige Freiwilligkeit der Einwilligung in Frage und verst6Bt
gegen das Koppelungsverbot, das die Literatur aus § 4a BDSG ableitet. Die
in der Berufsordnung normierte ,Behandlungsfreiheit® des Arztes gibt
diesem keine Erméachtigung zu willkurlicher Entscheidung, sondern nur zu
einer sachlichen, rational nachvollziehbaren Abwégung. Der Arzt ist
berufsrechtlich an ethische Grundsatze und die Selbstbestimmung des
Patienten gebunden. Ubt der Patient sein Datenschutzrecht in Form der
Verweigerung einer freiwilligen Einwilligung aus, gibt das dem Arzt fiir sich
genommen keinen sachlichen Grund flr eine Behandlungsverweigerung.
Verwaltungskrafte von Gesundheitszentren und Kliniken - z. B. bei der Auf-
nahme, am Empfang — kénnen die berufsrechtliche Behandlungsfreiheit
eines Arztes bei der Aufnahmeverweigerung ohnehin nicht fir sich in
Anspruch nehmen.

Die Einwilligung in Datentbermittlungen im Rahmen eines Krankenhaus-
oder sogar Konzern-weiten Kommunikationsnetzes mag starker der inter-
disziplindren und integrativen Behandlung selbst dienen und damit nicht
dem Koppelungsverbot unterfallen. Dennoch ist grundsatzlich an der Frei-
willigkeit der Patientenentscheidung festzuhalten. Hat der Patient keine zu-
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mutbare Alternative zu der Behandlung in der Einrichtung, die die Einwilli-
gung abfordert, so ist diese nicht freiwillig und damit auch nicht wirksam
erteilt.

In vielen Féllen bedarf es im Ubrigen gar keiner formellen Einwilligung des
Patienten. So kénnen Kliniken z. B. haufig auf gesetzliche Ubermittlungs-
befugnisse im Hamburgischen Krankenhausgesetz (§ 11) zurtickgreifen. In
anderen Fallen ist zu priifen, ob nicht bereits der Behandlungsvertrag und
die Abstimmung des weiteren Behandlungsweges mit dem Patienten eine
ausreichende Grundlage fiir entsprechende begleitende Datenweiterga-
ben darstellt. SchlieBlich ist — gerade bei der Einschaltung externer Dienst-
leister durch ein Krankenhaus — auch die Figur der Auftragsdatenverarbei-
tung zu berlicksichtigen (§9 HmbKHG). Danach liegt bei technischen
Hilfstatigkeiten und (Fern-)Wartungen im Datenschutzsinne gar keine legi-
timationsbedurftige Ubermittiung von Patientendaten vor. Vielmehr han-
delt es sich um eine interne Nutzung durch den verantwortlichen und wei-
sungsbefugten Auftraggeber, die allerdings durch schriftliche Vertrage ge-
regelt sein muss. Fehlt es in diesen Féallen schon an der Erforderlichkeit
einer Einwilligung, kommt bei einer Zustimmungsversagung erst recht
keine Behandlungsverweigerung in Betracht.

Dieser Konflikt zwischen einem immer stérker auf Effizienz und Standardi-
sierung orientierten Gesundheitswesen einerseits und individuellen
Patientenrechten und Arztpflichten andererseits wird weiter an Bedeutung
gewinnen. Wir haben uns zu der Problematik deswegen auch mit Beitra-
gen in Fachzeitschriften geduBert.

9.7 Verbindliche Einladungen zu Fritherkennungsuntersuchungen
von Kindern

Das komplexe Einladungs- und Meldeverfahren fiir die Friiherkennungsun-
tersuchungen U6 und U7 haben wir auch in der Umsetzung weiter begleitet
und datenschutzrechtlich verbessert.

Im 22.TB (9.5) hatten wir von unserer Teilnahme an einer Anhérung des
zustandigen Bilrgerschaftsausschusses zum Gesetzgebungsvorhaben
»verbindliches Einladungswesen fir Fruherkennungsuntersuchungen®
berichtet. Nach Verabschiedung der Anderungen des Gesundheitsdienst-
gesetzes, der Meldedatenibermittlungsverordnung und des Hamburger
Kinderbetreuungsgesetzes am 15. Dezember 2009 hatten wir uns mit
deren Umsetzung zu befassen. Ein Verwaltungsabkommen mit Schleswig-
Holstein regelt die Zusammenarbeit mit der Zentralstelle in Neum{nster.
Handlungsempfehlende Leitlinien strukturieren das Verfahren zwischen
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der Zentralstelle und den Bezirksdmtern und zwischen den Jugend- und
den Gesundheitsdmtern.

Gegenstande unserer Beratung waren die Erfassung der Daten in einer
Datenbank, Fragen der Anonymisierung oder Pseudonymisierung nach
Fallabschluss sowie die strenge Beachtung der unterschiedlichen Aufga-
ben von Jugendamtern und Gesundheitsdmtern. Bei der Datenerfassung
haben wir uns gegen Freitextfelder gewandt, in denen individuelle Griinde
fur eine Nichtteilnahme an einer U6 / U7-Untersuchung dokumentiert wer-
den kénnen. Wir haben ferner erreicht, dass die Zentralstelle nicht schon
unzustellbare Einladungen oder Erinnerungen an das Jugendamt weiter-
gibt und dass eine Pflicht zur Vorlage des Mutterpasses entfallt.

Nachvollziehen konnten wir das Bedirfnis, bei spater publik werdenden
gravierenden Kindeswohlgefadhrdungen auch nach dem konkreten Fall-
abschluss noch auf die Verfahrensdaten zurtickgreifen zu kénnen. Dies
erschien uns jedoch nur Uber eine sichere Pseudonymisierung mit einer
Schlusselliste vertretbar, die bei einer leitenden Person extern verwahrt
wird.

Zu klaren war auch die grenzliberschreitende Kommunikation bei Zu- und
Wegziligen wahrend der Einladungsfristen. § 7a Gesundheitsdienstgesetz
spricht von einer Ubermittlung an das ,fiir den Wohnsitz der gesetzlichen
Vertreterin oder des gesetzlichen Vertreters zustandige Fachamt Jugend-
und Familienhilfe®. Wir halten es deswegen fiir zuldssig, dass die Zentral-
stelle versdumte Friiherkennungs-Untersuchungen grundsatzlich auch an
auBerhamburgische Jugendamter Gbermittelt.

Inzwischen wurde das Modellprojekt durch Gesetz um ein Jahr verléngert.
Beratungsbedarf sehen wir vor allem zur Fortfuhrung des Datenbankver-
fahrens in den Bezirken und zur begleitenden wissenschaftlichen Evalua-
tion des gesamten Projekts.

9.8 Orientierungshilfe Krankenhausinformationssysteme

Unsere Bemiihungen um mehr Datenschutz bei elektronischen Patienten-
datenverwaltungssystemen miindeten in eine bundesweite Orientierungs-
hilfe, die zu einen intensiven Dialog mit Krankenhaustrdgern und Software-
Herstellern fiihrte.

Im 22.TB (9.1) berichteten wir, dass unser 40-Punkte-Katalog ,Normative
Eckpunkte fir Zugriffe auf elektronische Patientendaten im Krankenhaus*
2009 von der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander aufgegriffen und zur Weiterentwicklung an eine Bund-L&nder-
Arbeitsgruppe lUberwiesen wurde. Unter Vorsitz des Berliner Datenschutz-
beauftragten erarbeitete diese Arbeitsgruppe auf der Grundlage unserer
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Eckpunkte und mit unserer Beteiligung ein Dokument, das neben den
normativen Vorgaben fur die Zugriffsberechtigungskonzepte der Kranken-
h&user auch umfangreiche ,Technische Anforderungen an die Gestaltung
und den Betrieb von Krankenhausinformationssystemen® formulierte. In
zwei Anhdrungen wurden Experten der Krankenhaustréger, Wissenschaft-
ler und Software-Hersteller zu den Entwirfen befragt. Im Februar 2011
stellte die Arbeitsgruppe die insgesamt 44 Seiten starke ,,Orientierungs-
hilfe“ fertig. Mit der Deutschen Krankenhausgesellschaft diskutierte die
Arbeitsgruppe gesondert Details der Regelungen.

Sowohl die Konferenz der Datenschutzbeauftragten als auch der ,Dissel-
dorfer Kreis“ — die Bundes-Konferenz der Datenschutz-Aufsichtsbehérden
fur den nicht 6ffentlichen Bereich — nahmen das Dokument als kiinftigen
MaBstab flir die datenschutzrechtlichen Prifungen von Krankenhaus-
informationssystemen an.

Nach diesen Beschlissen haben wir den Geschéftsfiihrungen aller Ham-
burger Krankenhduser die Orientierungshilfe mit der Bitte zur Verfligung
gestellt, die jeweiligen Krankenhausinformationssysteme auf ihre Uberein-
stimmung mit der Orientierungshilfe hin zu Gberprifen. Im November 2011
stellten wir das Dokument noch einmal in einer Veranstaltung der Hambur-
ger Krankenhausgesellschaft vor und erdrterten Anmerkungen und Kritik
der dort ebenfalls referierenden Experten der Deutschen Krankenhaus-
gesellschaft.

Die Orientierungshilfe wird von allen Seiten als die erste bundesweit ein-
heitliche und auf den Klinikalltag bezogene Konkretisierung der daten-
schutzrechtlichen Anforderungen gelobt und hat sowohl bei den Kranken-
haustrégern als auch bei den Herstellern eine rege Diskussion zum Patien-
tendatenschutz ausgeldst. Ein inhaltlicher Dissens zwischen den Daten-
schutzbehdrden und den Krankenhaustragern ist noch festzustellen zur
Frage, ob und unter welchen Voraussetzungen Patientendaten innerhalb
eines Krankenhauskonzerns ausgetauscht werden dirfen und ob ein Kran-
kenhaus ohne ausdriicklichen Widerspruch des Patienten alle friiheren
Behandlungsdaten auch anderer Einrichtungen eines gemeinsamen Kon-
zerns heranziehen darf. Auch zum Umfang der Protokollierung der Daten-
zugriffe durch die Krankenhausmitarbeiterinnen und -mitarbeiter und zur
Auswertung der Protokolldaten bestehen noch unterschiedliche Vorstellun-
gen. Wir haben deutlich gemacht, dass die Orientierungshilfe eine wert-
volle Richtschnur flr die Beurteilung der zu prifenden Krankenhausinfor-
mationssysteme darstellt, dass wir jedoch in jedem Einzelfall die daten-
schutzrechtlichen Vorgaben mit den Argumenten der Kliniken und Kran-
kenhaustrager abwagen. Dies verlangt schon das Gebot der
VerhéltnisméaBigkeit. Mit dem UKE sind wir dazu in einem kontinuierlichen
Austauschprozess (s.0. 9.1.1 bis 9.1.3).
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10. Forschung

10.1 Datenschutzrechtliche Beratung
medizinischer Forschungsprojekte

Der Beratungsaufwand fiir medizinische Forschungsprojekte des UKE hat
deutlich zugenommen. Neben Biomaterialbanken waren Register und
Online-Befragungen neue Schwerpunkte.

Im Berichtszeitraum haben wir 50 Forschungsprojekte datenschutzrecht-
lich gepriift und beraten. Die meisten wurden naturgemaB aus dem UKE an
uns herangetragen, 10 Forschungsprojekte erreichten uns aus Behdérden,
Instituten auBerhalb des UKE und anderen Krankenh&usern.

Vielfach fordert die Ethik-Kommission der Arztekammer von den antrag-
stellenden Wissenschaftlern, dass sie auch das Votum des Hamburgi-
schen Datenschutzbeauftragten einholen. In lhrer Stellungnahme weist
die Ethik-Kommission aber auch schon selbst auf datenschutzrechtliche
Defizite oder Unklarheiten hin. Sie entwickelte in Abstimmung mit uns
auch eine allgemeine Datenschutzklausel fiir eine pseudonyme oder ano-
nyme Probandendatenverarbeitung.

Die nach der Stellungnahme der Ethik-Kommission von uns erbetene
Beratung ist dann regelm&Big zeitkritisch, damit die vorgesehenen
Zeitablaufe nicht in Gefahr geraten. Wir fordern von den Forschern zumin-
dest eine Projektbeschreibung (meist den Antrag fir die Ethik-Kommis-
sion), die Aufklarung der potentiellen Probanden und die Einwilligungs-
erklarung sowie ggf. das Votum der Ethik-Kommission an. Besonders bei
nationalen oder internationalen Kooperationsprojekten kénnen die Verfah-
ren des Datenaustausches komplex sein.

Mit den zunehmenden Analysemdglichkeiten mehren sich auch die Pro-
jekte zum Aufbau von Probenbanken, vgl. z. B. unten 10.2. Hier ist daten-
schutzrechtlich vor allem die Pseudonymisierung der Proben und Daten
und ggf. die Zusammenfiihrung verschiedener in Zeitintervallen gewonne-
ner Informationen zu demselben Probanden zu prifen. Immer geht es
auch darum, fiir die Probandenaufklarung und die Einwilligung einen Mit-
telweg zwischen dem fiir die Willensbildung optimalen Umfang einerseits
und der Verstandlichkeit und Nachvollziehbarkeit der Informationen flr
den Probanden andererseits zu finden. Besonders bei Projekten, bei
denen auch Minderjahrige als einwilligungsfahige Probanden in Betracht
kommen, ist dies eine Herausforderung.

Mehrfach hatten wir es im Berichtszeitraum mit Projekten zu tun, die den
Aufbau eines Uberregionalen Registers — z.B. flr spezifische seltene
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Erkrankungen - zum Gegenstand hatten. Auch hier musste sichergestellt
werden, dass die beteiligten Krankenhauser ausschlieBlich anonyme oder
pseudonyme Daten an die Registerzentrale melden, die diese an externe
Forscher weitergibt. Gerade bei den wenig erforschten Krankheiten liegt
zum Zwecke einer Langzeitbetrachtung eine Datenspeicherung ohne zeit-
liche Befristung nahe. Dies wiirde jedoch zu sehr unklaren Situationen in
der Zukunft filhren und angesichts der immer weiter zunehmenden geneti-
schen Analyse- und Vergleichsmdglichkeiten langfristig auch das Re-lden-
tifikationsrisiko erhéhen. Eine 30-jdhrige Speicherung der pseudonymen
Daten in dem Register haben wir dagegen akzeptiert, weil eine Erfor-
schung seltener Krankheiten die erst in vielen Jahren messbaren Auswir-
kungen von neuen therapeutischen Ansatzen umfasst. Gerade bei sehr
langfristigen Registern sollte jedoch auch die Schaffung einer eigenen
Rechtsgrundlage — wie etwa bei den Krebsregistern — erwogen werden.

In jlingster Zeit wurden uns auch mehrere Online-Befragungen zur
Stellungnahme vorgelegt. Dabei geht es darum, dass die Probanden lber
einen mitgeteilten Internet-Link auf einen Fragebogen zugreifen und ihn
anonym ausflllen. Hier werden regelmaBig eine spezielle Software und ein
speziell gesicherter Server eines Auftragnehmers in Anspruch genommen,
wobei z. B. die Speicherung der IP-Nummer ausgeschlossen wird. Proble-
matisch wird es jedoch, wenn zu einem spéateren Zeitpunkt eine weitere
pseudonyme Datenerhebung erfolgen und der Proband per E-Mail daran
erinnert werden soll. E-Mail-Adressen werden sowohl beim Arbeitgeber /
Dienstherrn als auch privat zumeist aus dem Vor- und Nachnamen gebil-
det. Deswegen kann eine Pseudonymitat oder Anonymitat der Umfrage-
Angaben nur dann aufrechterhalten werden, wenn auf jede (technische)
Verbindung zwischen der Erinnerung und dem nachfolgenden Ausfiillen
des Fragebogens vollstandig verzichtet wird. Entweder sollte auf eine
direkte Ansprache des Probanden ganz verzichtet werden, oder aber er ist
bei der Abfrage der E-Mail-Adresse Uber deren Verwendung und ihre
Risiken ausreichend aufzuklaren.

10.2 Biomaterialbank der Martiniklinik des UKE

Beim Aufbau einer Biomaterialbank zur Erforschung von Prostatatumoren
haben wir eng und konstruktiv mit der Martiniklinik zusammengearbeitet.

Ende 2010 bat uns die Martiniklinik am UKE GmbH um die datenschutz-
rechtliche Uberpriifung einer geplanten Biomaterialbank. Hierbei ging es
vor allem um die Trennung von Behandlungsdaten einerseits und
Forschungsdaten und —proben andererseits sowie um die Vernetzung der
verschiedenen Datenquellen und die Pseudonymisierung.
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Ausgangspunkt ist die Krankenakte des Patienten, die bei der Aufnahme in
der Martiniklinik eingerichtet wird. Sie enthélt Anamnesefragebogen, Be-
handlungsdokumentation und spéter Follow-up- Fragebogen und wird in
der elektronischen Datei ,Martini-Data“ gefuhrt. Zugang zu dieser Datei
hat ausschlieBlich das Behandlungsteam der Martiniklinik. Nur Begleit-
erkrankungen und Medikation werden auch in der Soarian-Akte des UKE
erfasst. Bereits bei der Aufnahme werden den Patientendatensatzen -
nach Einholung einer Einwilligung — ein erstes Pseudonym (,Biobank-Nr.“)
hinzugefligt und Etiketten mit dieser Code-Nummer gedruckt. Bei den
Untersuchungen und wéahrend der OP werden Gewebe-, Blut-, Urin-, Se-
kretproben entnommen und teilweise an das Pathologische Institut des
UKE zur Diagnostik versandt und teilweise flir den Aufbau einer Biomateri-
albank der Martiniklinik verwandt. Diese letztgenannten Proben werden
mit den Code-Etiketten versehen, ins Labor gebracht, registriert und dann
eingefroren.

Forschende wenden sich mit ihren spezifischen Fragestellungen an den
Leitenden Arzt der Martiniklinik, der aus ,Martini-Data“ eine entspre-
chende Liste von Patienten mit den relevanten Daten, einschlieBlich der
Befunde durch das Pathologische Institut, zusammenstellt. Anhand der
Biobank-Nummern sucht das Personal des Labors die entsprechenden
Proben heraus und zweigt davon die notwendige Teilmenge fir die for-
schende Person ab. Ein Datentreuh&nder pseudonymisiert die Biobank-
Nummer wiederum durch einen Studiencode, mit dem das Labor die Teil-
probe kennzeichnet und dem Forscher zur Verfligung stellt. Nur der Daten-
treuh&nder verwahrt die 2. Schllsselliste (Biobank-Nr. / Studiennummer).
Spatere Follow-up-Daten werden Uber nachtréagliche schriftliche Befragun-
gen der Patienten in ,Martini-Data“ erfasst und z. B. fir Verlaufs-Studien
Uber eine kurzzeitige Re-ldentifikation durch den Datentreuh&nder dem
Forscher pseudonym zur Verfligung gestellit.

Dieses Verfahren wird in der Anweisung (SOP) 7.4.2 der Martiniklinik aus-
fuhrlich beschrieben, dem Patienten in einer umfangreichen Aufklarung
erlautert und erst nach der schriftlichen Einwilligung umgesetzt. Durch ein
entsprechendes Einwilligungs-Hakchen in Martini-Data wird sichergestellt,
dass ohne eine Einwilligung keine Probe in die Biomaterialbank aufgenom-
men wird. Die Aufklarung enthélt auch den Hinweis auf die Freiwilligkeit
und Widerruflichkeit der Einwilligung und die Folgen eines Widerrufs. In
einem Prifungstermin vor Ort haben wir uns von der Umsetzung der ver-
einbarten Prozeduren und technisch-organisatorischen SicherungsmaB-
nahmen Uberzeugt. Nicht ndher eingegangen sind wir auf die ,Schnitt-
stelle” zur Soarian-Akte des UKE, da dies das oben in 9.1 beschriebene
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allgemeine Problem der Konzernstruktur und ,Mandantenorientierung”
von SOARIAN betrifft.

1. Hochschulwesen

11.1  Teilnahme am dialogorientierten Serviceverfahren
Hochschulzulassung

Die Teilnahme Hamburgischer Hochschulen am Serviceverfahren der Stif-
tung Hochschulzulassung muss datenschutzgerecht erfolgen, bedarf nach
unseren Feststellungen aber keiner gemeinsamen Datei von Stiftung und
Hochschulen.

Durch den Staatsvertrag iber die Errichtung einer gemeinsamen Einrich-
tung fir Hochschulzulassung vom 11.11.2008, der in Hamburg mit Gesetz
vom 25.05.2010 umgesetzt worden ist, sollte das Hochschulzulassungswe-
sen in zulassungsbeschrankten Studiengdngen neu geordnet werden.
Neben wenigen Studiengangen, die weiterhin einer zentralen Studien-
platzvergabe durch die Stiftung Hochschulzulassung mit Sitz in Nordrhein-
Westfalen vorbehalten sind, sollte den Hochschulen durch ein sogenann-
tes Serviceverfahren die Méglichkeit eréffnet werden, sich freiwillig an
einem bundesweiten Clearingverfahren zu beteiligen, das ihnen jedoch die
Zulassungsentscheidung belasst.

Die Vergangenheit hatte gezeigt, dass die Zulassung zu zugangsbe-
schrénkten Studiengéngen, die ausschlieBlich durch die einzelnen Hoch-
schulen vorgenommen wurde, aufgrund der oft mehrfach durchzufthren-
den Nachruckverfahren zu dem unbefriedigenden Ergebnis gefiihrt hatte,
dass Studienanfanger ihr Studium erst mit erheblichen Verzégerungen
aufnehmen konnten oder Studienplatze ganz unbesetzt blieben. Dem
konnte bei bloB freiwilliger Teilnahme der Hochschulen nicht wirksam be-
gegnet werden. Die Kultusministerkonferenz hat deshalb schlieBlich eine
obligatorische Anbindung an das Serviceverfahren beschlossen.

Anders als in anderen Landern wird die Hochschulzulassung in Hamburg
bisher per Satzung durch die einzelnen Hochschulen geregelt. Fir eine
verpflichtende und datenschutzgerechte Teilnahme am Serviceverfahren
bedurfte es daher kurzfristig einer Anderung des Umsetzungsgesetzes,
um noch zum Sommersemester 2012 ab 01.04.2012 am Verfahren teilneh-
men zu kénnen.

Die Einzelheiten des Verfahrens, u.a. eine Musterrechtsverordnung und
die technische Umsetzung waren von der Stiftung bis dahin ausschlieBlich
nach nordrhein-westfalischem Recht betrachtet worden, wobei spatestens
durch die verpflichtende Teilnahme der Hochschulen datenschutzrechtlich
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nicht mehr von einer Auftragsdatenverarbeitung ausgegangen werden
konnte, sondern Regelungen fiir eine landeribergreifende gemeinsame
Datenverarbeitung mit den erforderlichen Regelungen zu den einzelnen
Verantwortlichkeiten erforderlich erschienen. Dies ist noch umzusetzen.

Auch das erst im September 2010 zur Verfligung gestellte und im Oktober
mit der Stiftung landeribergreifend diskutierte Datenschutzkonzept hatte
diese Anderung der rechtlichen Grundlagen noch nicht beriicksichtigt. Es
hat den Eindruck einer gemeinsamen Datei vermittelt, woran jedoch nach
den mundlichen Ausfiihrungen deutliche Zweifel aufgekommen sind.

In Anbetracht dessen, dass in Hamburg nicht nur eine Verordnung, son-
dern zuvor noch die gesetzliche Grundlage fir eine zentrale Verordnung
geschaffen werden muss, haben wir daher kurzfristig mit der fur das Ver-
fahren verantwortlichen Stiftung zu klaren versucht, in welchem Umfang
eine gemeinsame Datenverarbeitung oder Zugriffe im Abrufverfahren er-
forderlich sind. Dabei ist letztlich herausgekommen, dass eine gemein-
same Datei weder mit der Stiftung noch mit anderen Hochschulen erforder-
lich ist. Das von der Stiftung vorgesehene Verfahren sieht lediglich vor,
dass die Hochschulen bei der Stiftung die sie betreffenden Daten der Be-
werber abrufen kénnen. Die Bezeichnung als dialogorientiertes Verfahren
sollte sich dem Vernehmen nach auch mehr auf den Kontakt mit den Stu-
dierenden beziehen, die sich auf der zentral von der Stiftung zur Verfligung
gestellten Plattform bewerben kénnen.

Einer Ermachtigung zum Fiihren einer gemeinsamen Datei nach § 11 ades
Hamburgischen Datenschutzgesetzes (HmbDSG) hétte es nach unserer
Auffassung somit nicht bedurft. Wir hatten daher empfohlen, auf die
Rechtsanderung zu verzichten. In Anbetracht des schwierigen bundeswei-
ten Klarungsprozesses und der engen zeitlichen Vorgaben flr den Landes-
gesetzgeber haben wir uns schlieBlich bereit erklart, unsere Bedenken
gegen die vorgeschlagene Regelung zuriickzustellen, wenn sichergestellt
ist, dass die Ermachtigung bei nachster Gelegenheit zurickgenommen
wird, soweit sie sich bei der Umsetzung als nicht erforderlich erweist.

11.2  Hochschuliibergreifendes Identititsmanagementsystem
eCampus-IDMS

Nach der Anderung des Hamburgischen Hochschulgesetzes kommt es nun
auf die Schaffung einer normenklaren und datenschutzgerechten Muster-
satzung an, die die Verarbeitungsbefugnisse und Verantwortlichkeiten da-
tenschutzkonform regelt.

Das Projekt Hochschullbergreifendes Identititsmanagementsystem
(eCampus-IDMS) haben wir bereits im letzten Tatigkeitsbericht (22.TB,
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11.1) ausfihrlich behandelt. Ziel des Projekts ist es u. a., alle an Hambur-
ger Hochschulen Studierende und sonstige Mitglieder unter jeweils nur
einer Kennung zu fhren, egal an wie vielen Hochschulen und in welchen
Funktionen sie gefuhrt werden.

Mittlerweile ist mit unserer Beteiligung die erforderliche Erméchtigung zur
Datenverarbeitung mit dem Zehnten Gesetz zur Anderung des Hamburgi-
schen Hochschulgesetzes (HmbHG) geschaffen worden. Nach § 111 Ab-
satz 4 HmbHG dirfen die Hochschulen und die Staats- und Universitats-
bibliothek (Stabi) eine gemeinsame Datei fiihren, um das eCampus-IDMS
betreiben zu kdénnen. Nach Abséatzen 5 und 6 soll das Né&here durch
Hochschulsatzungen bzw. fir die Stabi durch Rechtsverordnung des
Senats geregelt werden.

Far eine angekiindigte Mustersatzung hatten wir unsere Beratung
angeboten.

Das multimedia kontor Hamburg (mmkh) hat uns einen ersten Entwurf zu-
kommen lassen, den wir kommentiert und mit dem mmkh erértert haben.

Neben verschiedenen rechtsdogmatischen Hinweisen zur Abgrenzung
von gemeinsamer Datei, Abrufverfahren und Einwilligungslésung ist es
uns dabei im Wesentlichen auf folgende Punkte angekommen:

Jede einzelne Satzung bzw. die Rechtsverordnung kann nur ihren eigenen
Beitritt zum System und die jeweils gleichlautenden Verarbeitungsbedin-
gungen regeln.

Entsprechend der gesetzlichen Erméachtigung ist der Regelungsgegen-
stand auf das eCampus-IDMS zu beschranken. Dabei miissen der Zweck
und die Verarbeitungsbefugnisse und -grenzen normenklar beschrieben
werden.

Wie schon im Rahmen des Projekts hat die Schwierigkeit darin bestanden,
den kaskadierenden Ansatz ausreichend zu beschreiben. Danach dirfen
nur die wenigen, fir die Zwecke des eCampus-IDMS erforderlichen Daten
in einem Meta Directory vorgehalten und laufend konsolidiert werden, und
alle anderen Daten, insbesondere die Verwaltung der Zugriffsbefugnisse
zu den einzelnen Anwendungen und die Anwendungen selbst, missen bei
den jeweiligen Hochschulen vorgehalten und verarbeitet werden.

Wir werden die rechtlichen Regelungen und die Umsetzung des Projekts
im Sinne einer datensparsamen und datenschutzkonformen Lésung weiter
begleiten.
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12. Bauen, Wohnen, Umwelt

12.1 Das Verfahren zur Ermittlung der neuen Sielbenutzungsgebiihr

Die Vorbereitung und Umsetzung der neuen Sielbenutzungsgebiihr fiir
Regenwasser setzte die Verarbeitung von Blrgerdaten voraus. Wir haben
die Hamburger Stadtentwésserung (HSE) dabei datenschutzrechtlich bera-
ten und an der Schaffung der erforderlichen Rechtsgrundlagen mitgewirkt.

In Verlauf der Umstellung der Sielbenutzungsgeblhren auf einen neuen
MaBstab haben wir viele Eingaben von Biirgerinnen und Biirgern erhalten,
die sich unter anderem Uber die Nutzung von Luftbildern ihres Grund-
stlicks beschwerten.

Ziel der Geblhrenumstellung war eine Trennung und verursachergerechte
Zuordnung der Gebiihren fir Schmutzwasser (MaBstab: Frischwasser)
einerseits und Regenwasser (MaBstab: versiegelte Fldche) andererseits.
Zur Vorbereitung der neuen Regenwassergeblhr erfasste die HSE
zunéchst die gesamte Landesflache, um den Versiegelungsgrad der
Grundstlicke zu ermitteln. Dies war insbesondere fiir Modellrechnungen
erforderlich.

Dafiir nutzte die HSE die Daten aus dem Liegenschaftskataster sowie Luft-
bilder aus den Jahren 2007 und 2008. Nach § 13 Abs.4 Satz 2 des Hambur-
gischen Vermessungsgesetzes (VermG) sind neben einigen Behérden
auch die Unternehmen fir die 6ffentliche Abwasserentsorgung (HSE)
berechtigt, personenbezogene Grundstliicksdaten aus dem Liegenschafts-
kataster auch ohne eine Interessensabwagung mit den schutzwiirdigen
Belangen der betroffenen Eigentiimer zu erhalten. Einer Anonymisierung
der Daten bedurfte es deswegen nicht.

Die amtlichen Luftbilder sind einerseits Geobasisdaten, die jedermann
zugénglich gemacht werden kdénnen, ,soweit 6ffentliche und private Be-
lange nicht entgegenstehen”, § 10 Abs.4 VermG. Sie kénnen aber — nach
Umwandlung in digitalisierte und standardisierte sog. ,Orthofotos” — még-
licherweise auch als ,anderes flachenbezogenes Fachinformations-
system® zur Bestimmung des Versiegelungsgrades angesehen werden,
das der Fiihrung des Liegenschaftskatasters zum Zweck der Bereitstellung
von Geobasisdaten dient, § 11 Abs.3 Nr.6 in Verbindung mit §1 Abs.1
VermG. Damit kénnen grundstiicksbeziehbare Luftbilder grundsétzlich
auch Teil des Liegenschaftskatasters werden. Das Landesamt fir Geo-
informationen als Vermessungsbehdérde durfte der HSE deswegen auch
die amtlichen Luftbilder zur Vorbereitung der neuen Gebihrenregelung
zur Verflgung stellen.
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HSE nahm fir die Auswertung der Daten einen Dienstleister in Anspruch.
Dazu haben wir der HSE die datenschutzrechtlichen Anforderungen an die
Auftragsdatenverarbeitung benannt und Einfluss auf die Vertragsgestal-
tung genommen.

Zur Klarstellung, dass die HSE die Ubermittelten personenbezogenen
Daten des Liegenschaftskatasters und amtliche Luftbilder auch entgegen-
nehmen und - auch durch Dritte — verarbeiten darf, wurde Ende 2010
§13a in das Hamburgische Sielabgabengesetz (SAG) eingefligt. Unsere
Anregung zum Gesetzestext wurde Glbernommen.

Luftaufnahmen lassen allerdings nicht erkennen, ob und in welchem Aus-
maB die Grundstlickseigentiimer das Regenwasser auf dem Grundstiick
versickern lassen oder aber — und nur das ist zuklinftig gebihrenrelevant -
in das 6ffentliche Abwassersiel leiten. Hierflir bedurfte es einer Befragung
der Hamburger Grundstiickseigentimer. Wie wir friih deutlich machten,
war daflir eine neue gesetzliche Grundlage erforderlich. §26 SAG wurde
deswegen um eine Vorschrift erganzt, welche die Grundstiickseigentiimer
zur Auskunft dartiber verpflichtet, von welchen Grundstlicksflachen (Lage,
Art und GréBe) Niederschlagswasser in das Abwassersiel eingeleitet wird.
Gibt der Eigentiimer keine Auskunft, darf die HSE die Flachen anhand der
Katasterunterlagen schatzen und als Geblhrenbemessungsgrundlage
heranziehen. Eigentimer, die das Niederschlagswasser vollstandig auf
ihrem Grundstlick versickern lassen, trifft diese Pflicht zur Auskunft und
Rucksendung des Erhebungsbogens nach der Gesetzesformulierung
eigentlich nicht. In der Praxis — so die nachvollziehbare Entgegnung der
HSE - wird aber jeder Grundstiickseigentiimer schon im Eigeninteresse
die fur ihn gtnstige Auskunft geben wollen, um einer Heranziehung nach
Schéatzung zu entgehen.

12.2 Geodaten

In einer gemeinsamen Arbeitsgruppe mit der Behérde fiir Stadtentwicklung
und Umwelt (BSU) sowie dem Landesbetrieb fiir Geoinformationen und Ver-
messungswesen (LGV) haben wir die Karten-, Bild- und Datei-Angebote des
LGV datenschutzrechtlich bewertet und uns in einer Bund-Lénder-Arbeits-
gruppe fir eine praktikable Abgrenzung zwischen datenschutzrechtlich
zuldssigen und unzuldssigen Offenbarungen von Geodaten eingesetzt.

Der LGV bietet die verschiedensten Geodaten in Form von Datenséatzen,
digitalen Karten und Orthofotos (digitalisierte und standardisierte Luftbil-
der) auf vielfaltigen Vertriebswegen an — zum Teil offline gegen Bezahlung,
zum Teil auf Portalen des Intranets der Verwaltung und zum Teil fir jeder-
mann (iber Internetportale. Uber die Frage, welche der tibermittelten Infor-
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mationen personenbeziehbar sind und damit dem Datenschutz unterlie-
gen, wird unter den Datenschutzaufsichtsbehdrden seit langem diskutiert.
Eine einheitliche Auffassung hat sich bisher nicht gebildet, weil einerseits
jede georeferenzierte Information letztlich einem Flurstiick, Grundstiick
und einer Adresse und damit dem Eigentimer zugeordnet werden kann,
andererseits aber der Datenschutz den groBen Nutzen von Geobasis- und
Infrastrukturdaten und den gesetzlichen Auftrag zu ihrem Ausbau nicht
konterkarieren soll.

In einer gemeinsamen Arbeitsgruppe mit der BSU und dem LGV haben wir
uns tber die Produkte und Vertriebswege des LGV unterrichten lassen, da-
tenschutzrechtliche Aspekte eingebracht und Rechtsgrundlagen fur die
Offenbarung der Geodaten gepriift. So enthélt das Hamburgische Vermes-
sungsgesetz (VermG) abgestufte Ubermittlungsbefugnisse fiir Geobasis-
daten und Daten aus dem Liegenschaftskataster. Bei einem direkten Per-
sonenbezug dirfen Katasterdaten (Eigentimerdaten im Liegenschafts-
buch) nur nach Darlegung eines besonderen berechtigten Interesses des
Empfangers im Einzelfall Gbermittelt werden. Geobasisdaten, zu denen
z. B. Luftbilder gehdéren, dirfen dagegen Ubermittelt und verdffentlicht wer-
den, ,soweit keine 6ffentlichen oder privaten Belange entgegenstehen®,
§10 Abs. 3 VermG. Fir die geplante automatisierte Ubermittlung perso-
nenbeziehbarer Daten aus dem Baulastenverzeichnis fehlt eine Rechts-
grundlage dagegen ganz, weil § 79 Hamburger Bauordnung nur die Ein-
sichtnahme und einen Ausdruck im Einzelfall zul&sst.

Ab welcher Bildschérfe einer Ubermittlung von Luftbildern bzw. Orthofotos
aus Datenschutzgriinden ,private Belange” im Sinne des §10 Abs.3
VermG entgegenstehen, ist nach wie vor nicht eindeutig geklért. In Ham-
burg wie in anderen Bundeslandern werden aus Luftbildern digitale Ortho-
photos (DOP) mit einer PixelgréBe von 10x10 cm (DOP 10) hergestellt und
vertrieben. Unter den Datenschutzbeauftragten ist dagegen bislang nur
unstrittig, dass ab einer PixelgréBe von 40 cm von der Zulassigkeit einer all-
gemeinen Veroéffentlichung ausgegangen werden kann. Anhand von Foto-
Beispielen haben wir uns allerdings davon liberzeugt, dass auch bei DOP
10 weder Personen zu identifizieren noch Kfz-Nummern zu erkennen sind.
Allerdings kénnen bei DOP 10 Gegenstande im Garten, auf der Terrasse,
Autos auf dem Stellplatz deutlicher wahrgenommen (in seltenen Féllen
auch Uberhaupt erst als solche erkannt werden) als bei DOP 40. Aus einer
Abwagung des Interesses der (Einfamilienhaus-)Besitzer am Schutz des
Besitztums vor fremden Blicken einerseits und dem Bedurfnis nach quali-
tativ hochwertigen Ubersichtsaufnahmen und Infrastrukturdaten anderer-
seits haben wir der Bund-Lander-Arbeitsgruppe der Datenschutzaufsichts-
behdrden einen Kompromiss vorgeschlagen. Ohne datenschutzrechtliche
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Einzelprifung sollte ab DOP 20 von der Zulassigkeit einer allgemeinen
(Internet-)Verdéffentlichung ausgegangen werden. Datenschutzaufsichts-
behdrden aus anderen Bundeslandern haben sich dem angeschlossen,
andere blieben beim DOP 40-Standard. Als Kompromiss wird eine Regel-
Zulassigkeit von DOP 20-Veréffentlichungen mit der Méglichkeit, im Aus-
nahmefall besondere Betroffenen-Belange zu bericksichtigen, diskutiert.
Eine Ausnahme kénnte z. B. vorliegen, wenn auf dem Luftbild ein Kranken-
bett mit Patient im Garten deutlich zu erkennen ist.

Der LGV betreibt dartiber hinaus einen sog. Fachdatenserver, in den an-
dere Behoérden ihre punkt- und flachenbezogenen Fachdaten mit einer
»Datenfreigabe-Erklarung“ einstellen, um sie lber spezielle Dienste des
LGV Verwaltungsstellen und Dritten zuganglich zu machen. Ob durch
solche Abrufe und Daten-Verschneidungen mit anderen georeferenzierten
Informationen datenschutzrechtlich problematische Informationen entste-
hen, liegt in der Verantwortung der abrufenden Stelle, nicht des LGV oder
der bereitstellenden Behérden.

Da es hier jeweils auf die zusammengefihrten Datenarten ankommt, ist
eine Einzelfallprifung nicht zu vermeiden. Unproblematisch sind Informa-
tionen, die auf mehr als drei Grundstlicke bezogen (aggregiert) sind und
nicht auf alle zutreffen. Ohne eine solche Aggregierung sehen wir topo-
grafische Boden- und Umweltdaten auch als Punktdaten grundsétzlich fir
weniger schutzbedlrftig an als Informationen, die auf Entscheidungen
bzw. Verhalten oder Eigenschaften der Grundstiickseigentiimer zuriick-
gehen wie z.B. Zimmer-Anzahl, Energieeffizienzdaten, Baukosten usw.
Risikodaten, die den Wert des Grundstiickes entscheidend beeinflussen,
wie Altlasten oder ein Munitionsverdacht, sind dagegen auch datenschutz-
rechtlich sensibel. Dagegen sollten Grundstlicksdaten, die auch durch
DOP 20 erkennbar sind, wie GréBe und Lage eines Teiches oder eines
Schuppens im Garten, frei verfligbar sein.

13. Wahlen und Volksabstimmungen

13.1  Nochmals: Vordrucke fiir Briefwahlunterlagen

Die seit 2007 erérterten Datenschutzdefizite bei den Vordrucken fiir Brief-
wahlunterlagen sind auch bei den vorgezogenen Neuwahlen zur Hambur-
gischen Biirgerschaft 2011 zu beméngeln gewesen.

Zur Problematik frei einsehbarer Briefwahlantrédge hatten wir ausfihrlich
im letzten Tétigkeitsbericht berichtet (Ill 13.1): Antragsformulare im Post-
kartenformat mit Adressvordruck verleiten unnétig zur Preisgabe von
Namen, Adresse, Geburtsdatum und Unterschrift an jedermann, auch
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wenn im allgemeinen Anschreiben auf die datenschutzgerechtere M6g-
lichkeit der Versendung im Briefumschlag hingewiesen wird. Wir halten
eine Umgestaltung der Vordrucke fiir eine angemessene organisatorische
DatenschutzmaBnahme, zumal andere Lander dies auch ohne ausdriick-
liche Regelung praktizieren und das Bundeswahlrecht die Gestaltung des
Antrags abschlieBend in DinA-4-Format vorschreibt mit zuséatzlichem Hin-
weis auf verschlossene Versendung. Hierliber waren wir mit dem Landes-
wahlamt seit 2007 mehrfach im Gesprach.

Es hat uns daher Gberrascht, als auch 2011 zur vorgezogenen Neuwahl
wieder Beschwerden eingegangen sind (iber die monierte Ausgestaltung
des Vordrucks.

Hierzu hat uns das Landeswahlamt mitgeteilt, dass man wegen der Eile der
Vorbereitungen auf die bei der letzten Bundestagswahl eingesetzte Be-
nachrichtigung zurlickgegriffen habe. Wie im letzten Bericht dargelegt, hat
auch diese schon den bundesgesetzlichen Anforderungen nicht gentigt.

Das Landeswahlamt hat uns nun bestétigt, dass unveréndert eine daten-
schutzfreundlichere Ausgestaltung vorgesehen sei und wir dazu einbezo-
gen wirden.

Der Freien und Hansestadt Hamburg sollte der Schutz der personen-
bezogenen Daten seiner Blrgerschaftswahlberechtigten nicht weniger
wert sein als anderen Bundeslandern und Vorrang haben vor etwaigen
fiskalischen Uberlegungen.

13.2 Videokameras in Wahllokalen

Auf die Nutzung von Wahllokalen in Bankfilialen, die im normalen Betrieb
videoliberwacht werden, sollte verzichtet werden. In sonstigen éffentlichen
Gebdéuden sollten die Kameras, die das Innere des Wahllokals aufnehmen
kénnen, hinreichend deutlich fiir die Wéhler deaktiviert werden. Dabei sollte
das Vieraugenprinzip beachtet und die Abschaltung protokolliert werden.

Bereits im Jahre 2004 war die VideoUberwachung in Wahllokalen, insbe-
sondere in Banken, gegenliber dem damaligen Hamburgischen Daten-
schutzbeauftragten problematisiert worden. Seinerzeit waren eine
Abschaltung der Kameras und ein Hinweisschild am Wahllokal mit der
Aufschrift ,Der Wahlraum wird nicht videolberwacht“ als ausreichende
MaBnahmen mit dem Landeswahlamt vereinbart worden.

Eine neuerliche Eingabe hat uns schlieBlich zu einer Neubewertung der
Risiken bewegt:

Wie uns zugetragen worden ist, werden Bankfilialen nicht nur offen,
sondern auch durch nicht ohne weiteres erkennbare Kameras tiberwacht.
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Die fortgeschrittenen technischen Mdglichkeiten lassen nicht immer eine
Kamera erkennen. Nach der neueren Rechtsprechung des Bundesver-
fassungsgerichts kann eine Beschwer auch in der verhaltenslenkenden
Wirkung einer Videotberwachung liegen.

Nach diesen MaBstében begriiBen wir das Bestreben der Wahlleitungen,
auf Wabhllokale in Bankfilialen ganz zu verzichten.

Soweit andere offentliche Gebaude genutzt werden, die im normalen
Betrieb videolberwacht werden, wie z. B. AuBenanlagen von Schulen, soll-
ten zur Vermeidung verhaltenslenkender Wirkungen alle Kameras, die sich
im Wahllokal befinden oder das Innere des Wahllokals von auBen mit ihrem
Aufnahmewinkel erfassen kénnen, ausgeschaltet und im Rahmen des
Zumutbaren zuséatzlich abgedeckt werden. Die Abschaltung sollte nach
dem Vier-Augen-Prinzip erfolgen und protokolliert werden.

Wir haben mit dem Landeswabhlleiter vereinbart, dass wir uns flir den Fall,
dass ein Ruckgriff auf Bankfilialen im Einzelfall nicht vermeidbar ist, an der
Erarbeitung eines hinreichenden Datenschutzkonzepts beteiligt wirden.
Sowohl bei der Volksabstimmung 2010 als auch bei der vorgezogenen Biir-
gerschaftswahl 2011 brauchte man auf Bankfilialen nicht mehr zurtick zu
greifen.

13.3 Projekt Wahlunterstiitzung der Bezirksamter

Auch die mit der Wahlvorbereitung verbundene personenbezogene Daten-
verarbeitung bedarf rechtlicher Grundlagen. Fir eine einheitliche Hand-
habung bietet sich die Ubernahme bundesrechtlicher Vorschriften im Lan-
desrecht an.

Zu den Aufgaben der bezirklichen Wahldienststellen gehért die Sicherstel-
lung der Wahlablaufe am Wahltag, insbesondere also die Bereitstellung
von Wahllokalen und Wahlvorstanden in ausreichender Zahl einschlieBlich
der anschlieBenden Auszahlung der Aufwandsentschadigung. Hierflr
haben die Bezirke bisher in unterschiedlicher Form auf Daten vorangegan-
gener Wahlen zurlickgegriffen.

Im Herbst 2010 ist uns das Projekt Wahlunterstiitzung der Bezirksamter
vorgestellt worden, das als angepasste Standardsoftware flir diese Zwecke
von allen Bezirken eingesetzt werden sollte und zur planméaBigen Wahl
2012 erstmals zur Verfligung stehen sollte. Nach der vorgezogenen Neu-
wahl sind uns die maBgeblichen Unterlagen vorgelegt und im Herbst 2011
das Standardprodukt vorgefiihrt worden.

Wir haben das Projekt friihzeitig beraten. Von datenschutzrechtlichem
Interesse sind insbesondere die Flihrung einer Historie sowie die Verarbei-
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tungsbefugnisse fur die verschiedenen Formen von Wahlen und Abstim-
mungen nach Bundes- und Landesrecht gewesen. Daneben haben wir auf
die zusétzlichen rechtlichen Anforderungen bei bezirkstbergreifender Ver-
arbeitung in einer gemeinsamen Datei hingewiesen, auf die im Laufe des
Projekts jedoch verzichtet wurde.

Bereits in frlheren Zusammenhéangen hatten wir in Ermangelung landes-
rechtlicher Vorschriften empfohlen, fiir die dauerhafte Speicherung von
Wahlhelferdaten aus Blirgerschaftswahlen die Einwilligung der Betroffe-
nen einzuholen. Grundsétzlich sind zur Durchfihrung der anstehenden
Wahl jedoch mehr personenbezogene Daten erforderlich als fiir die Neu-
werbung fir kiinftige Wahlen. Die Grundsatze der Datensparsamkeit und
der Erforderlichkeit sind auch hier zu beachten.

Fir die Bundes- und Europawahlen gilt mit §9 Absatz 4 des Bundeswahl-
gesetzes (BWahlG) die gesetzliche Regelung, dass flr kiinftige Wahlen nur
bestimmte Grunddaten, die Anzahl der Berufungen sowie die dabei aus-
gelibte Funktion als Historie gespeichert werden dirfen. Angaben Uber
Schulungen, konkrete Einsatzorte und auch die Abrechnungsdaten
gehdren nicht dazu.

Tatséchlich ist die Verwaltung von Einwilligungslésungen, die jederzeit und
in beliebigem Umfang widerrufen werden kénnen, sehr aufwandig. Auch
wenn damit mehr Daten flr die Historie legitimiert werden kénnten, haben
wir gleichwohl empfohlen, darauf hinzuwirken, dass in die Hamburgische
Wabhl- und in die Hamburgische Abstimmungsordnung Regelungen aufge-
nommen werden, die mit § 9 Absatz 4 BWahlG kompatibel sind.

Damit verbunden ist allerdings ein aufwandigeres L6schungskonzept, das
derzeit noch angepasst wird.

Fir die notwendige Ubernahme der Daten aus den bisherigen Anwendun-
gen haben wir gebeten, durch ein entsprechendes Verfahren sicherzustel-
len, dass nur Datensatze mit tatsachlich vorliegender schriftlicher Einwilli-
gungserkldrung in das neue Verfahren Gibernommen werden.

14. Verkehr

14.1 Verkehrszdhlung per Videoliberwachung
durch die Hamburg Port Authority

Auch bei Verkehrszdhlungen haben 6ffentliche Stellen die Grenzen zu be-
achten, die das Bundesverfassungsgericht an die Videoaufzeichnung von
KFZ-Kennzeichen stellt. Im Wege der Auftragsdatenverarbeitung kénnen
keine Leistungen eingekauft werden, die der auftraggebenden Stelle nicht
schon von Gesetzes wegen zugewiesen wurden.
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Im Sommer 2010 sind wir durch verschiedene Anrufe auf eine Verkehrszéh-
lung aufmerksam gemacht worden, die seitens eines renommierten Unter-
nehmens im Auftrag der Hamburg Port Authority (HPA) durchgefuhrt
wurde. Sie sollte der Erfassung der Fahrzeugverkehre im Hafengebiet die-
nen und die Potenziale von Elektromobilitdt abschatzen. Dazu war ein Be-
ratervertrag geschlossen worden, der der HPA zwar Weisungsrechte und
die Herausgabe der Ergebnisse sicherte, nicht aber den Umgang mit den
Rohdaten. Es war vereinbart worden, dass die Datenverarbeitung nach § 4
BDSG erfolgen sollte.

Die Erhebung sollte sechs Tage lang durch Aufzeichnung und spéatere
automatisierte Pseudonymisierung der KFZ-Daten, durch freiwillige Fahr-
zeugfihrerbefragungen und GPS-unterstiitzte Routenverfolgung erfolgen.
Die KFZ-Daten wurden daflir unverschlisselt auf Filmmaterial in Echtzeit
aufgezeichnet und sollten nach Beendigung der MaBnahme in den R&u-
men der Auftragnehmerin wiederum in Echtzeit pseudonymisiert und ver-
schllisselt werden.

Vorab war schon zu Testzwecken in entsprechender Weise verfahren und
das Material unverschlisselt ins Archiv der Auftragnehmerin Gberfihrt
worden.

Fir diese Vorgehensweise haben wir weder eine hinreichende rechtliche
Grundlage erkennen kénnen noch entsprach der Aufbau des Verfahrens
den Anforderungen der Rechtsprechung des Bundesverfassungsgerichts
an eine datenschutzgerechte Verarbeitung von KFZ-Kennzeichen durch
Videoaufzeichnung. Wir haben die HPA deshalb aufgefordert, die Erhe-
bung sofort einzustellen und die erhobenen Kennzeichen zu |6schen, was
sie auch umgehend veranlasst hat.

Im Einzelnen haben wir uns von folgenden Uberlegungen leiten lassen:

Die Videolberwachung mit Aufzeichnung stellt fir alle Betroffenen
grundsatzlich einen erheblichen Eingriff in ihr informationelles Selbstbe-
stimmungsrecht dar und darf nur auf der Grundlage einer hinreichend be-
stimmten und verhéaltnismaBigen Rechtsgrundlage erfolgen. Die KFZ-
Kennzeichen sind personenbezogene Daten nach § 45 Satz 2 des StraBen-
verkehrsgesetzes (StVG). Zweck der Erhebung sind Planungs- oder even-
tuell Forschungszwecke. Auf die HPA als Auftraggeberin finden die
Vorschriften des Hamburgischen Datenschutzgesetzes (HmbDSG) An-
wendung. Mangels spezialgesetzlicher Regelungen kamen nur die
Vorschriften des HmbDSG in Betracht. Sowohl die Verarbeitung zu
Planungszwecken als auch die Verarbeitung zu Forschungszwecken
scheitern an der Voraussetzung, dass sie im uberwiegenden Allgemein-
interesse erforderlich sein missen.
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Angesichts der bestehenden und etablierten Verfahren zur unmittelbaren
Pseudonymisierung bei Aufzeichnung der Daten haben wir das einge-
setzte Verfahren nicht mehr als datenschutzrechtlich erforderlich ansehen
kénnen.

Die GPS-gestitzte Verfolgung der Betroffenen stellt eine Erhebung perso-
nenbezogener Daten ohne Kenntnis der Betroffenen dar, fir die die gesetz-
lichen Anforderungen des § 12 HmbDSG nicht vorlagen. Eine Erweiterung
der Befugnisse durch die Beauftragung privater Dritter, denen in eigener
Sache weitergehende Verarbeitungsbefugnisse zustehen mégen, ist mit
der Beauftragung privater Stellen fir 6ffentliche Stellen nicht verbunden.

Zu beanstanden war auch der Testlauf mit Echtdaten.

SchlieBlich hatte eine Vorabkontrolle die Risiken und die Unzulassigkeit
des Verfahrens rechtzeitig aufdecken kdnnen.

Wir haben der HPA im weiteren grundsatzliche Hinweise fur eine daten-
schutzgerechte Ausgestaltung des Verfahrens als Auftraggeberin gege-
ben. Hierzu gehéren auch Hinweise zur sofortigen Pseudonymisierung bei
der Aufnahme von Videobildern.

Soweit Personenbeziehbarkeit besteht oder durch Verkniipfung mit weite-
ren Merkmalen wieder hergestellt werden kann, sind die Anforderungen
der Auftragsdatenverarbeitung zu beachten.

Wir haben mangels értlicher Zusténdigkeit nicht weiter vertieft, in welchem
Umfang der Auftragnehmerin aus eigenem Forschungsinteresse ein
Datenverarbeitungsanspruch zustehen kénnte, wenn sie die Daten auf
eigenes Risiko erforschen und die Ergebnisse erst anschlieBend zum
Verkauf zur Verfligung stellen wiirde.

14.2 Modernisierung des Ordnungswidrigkeitenverfahrens

Die derzeit verfolgte teilweise elektronische Aktenfiihrung konnte in der
erforderlichen Rechtsverordnung hinreichend abgebildet werden. Eine nicht
datenschutzkonforme Verarbeitung im auBereuropdischen Ausland konnte
im Zusammenwirken mit dem Projekt erfolgreich abgewendet werden.

Bereits im Jahre 2008 war das Projekt ,,OWI21 fir Hamburg“ eingesetzt
worden, um das alte Verfahren OPAL zur Unterstiitzung der Sachbearbei-
tung von Ordnungswidrigkeitenverfahren im Bereich des StraBenverkehrs
abzulésen. Wir hatten in der Vergangenheit einzelne Hinweise gegeben
und insbesondere Fragestellungen im Zusammenhang mit den
Léschungsfristen gemeinsam erdértert. Im Berichtszeitraum haben wir im
Wesentlichen folgende Fragestellungen behandelt:
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Einbindung der elektronischen Aktenflihrung:

Eines der Ziele des Projekts ist die Einbindung der elektronischen Akten-
fihrung, die nach §110 b des Ordnungswidrigkeitengesetzes (OWiG)
grundsatzlich auf der Grundlage einer landesrechtlichen Verordnung
zulassig ist. Im Herbst 2010 hat uns hierzu ein Entwurf erreicht, den wir aus
datenschutzrechtlicher Sicht ausfuhrlich kommentiert haben. Am
01.04.2011 ist die Verordnung Uber die elektronische Aktenfiihrung in
BuBgeld- und Verwarnungsangelegenheiten in Kraft getreten. Sie regelt
die Aktenfihrung nur sehr allgemein. Wichtig ist uns unter anderem die
Beschrankung elektronischer Suchfunktionen auf den Einzelfall und eine
kurze, dem Tatvorwurf und dem Verfahrensablauf angemessene Aufbe-
wahrungsfrist gewesen. Um eine funktionierende rechtsverbindliche elek-
tronische Dokumentation zu gewéhrleisten, sind jedoch neben den in
§ 110 b OWIiG enthaltenen Anforderungen an die elektronische Akte auch
die weiteren Regelungen der §§ 110 a ff OWIiG (ber elektronische Doku-
mente einzuhalten. Wir hatten auch in diesem Fall konkretisierende Rege-
lungen in der Verordnung favorisiert, haben aber dann fur die Umsetzung
verschiedene Stichpunkte angemerkt und im Ubrigen auf die in unserem
Gesetzentwurf zum Hamburger Informationsmanagement HIM behandel-
ten Regelungsbedarfe hingewiesen (vgl. Il 7).

Die Abstimmung zur Umsetzung dauert an. U.a. haben wir die seit 2009
geflihrte Diskussion der erforderlichen Speicherdauer zu Rechnungspri-
fungszwecken mit der Finanzbehdrde wieder aufgegriffen, bei der wir uns
seinerzeit an den in Schleswig-Holstein geltenden Regelungen orientiert
hatten. Da die Rechnungspriifung kein eigenes, sondern ein akzess-
orisches Verfahren ist, muss es grundsatzlich organisatorisch sicherge-
stellt werden, dass in Verfahren, die kurzen gesetzlichen Léschungsfristen
unterliegen, auch die Rechnungspriifung zeitnah erfolgt.

Auftragsdatenverarbeitung im auBereuropaischen Ausland:

Ebenfalls im Herbst 2010 hat uns die Anfrage erreicht, ob das erforderliche
Einscannen von Postzustellungsurkunden aus fiskalischen Grliinden auch
durch Unternehmen im auBereuropaischen Ausland, hier in Vietham, vor-
genommen werden kénne. Dazu hatte die beauftragte deutsche Firma
einen Unterauftrag mit einer Ltd. vorgelegt, die sich ihr gegeniiber den sog.
Standardvertragsklauseln der EU unterworfen hatte. Ausdriicklich hat der
betriebliche Datenschutzbeauftragte der Auftragnehmerin eine Beteili-
gung der hiesigen Aufsichtsbehdérde vor diesem Hintergrund fir entbehr-
lich gehalten.

Wir haben dazu auf folgendes hingewiesen und von einer Verarbeitung
dort dringend abgeraten:
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Nach §4 des Hamburgischen Datenschutzgesetzes (HmbDSG) sind Auf-
tragnehmer auBerhalb der EU datenschutzrechtlich dritte Stellen, so dass
die Voraussetzungen fir eine Ubermittlung ins Ausland gegeben sein miis-
sen, in diesem Fall nach § 16 HmbDSG fiir eine Ubermittlung an private
Stellen. Tatsachlich ist aber eine Datenverarbeitung im auBereuropaischen
Ausland datenschutzrechtlich nicht erforderlich, da die Arbeiten auch
durch die Behdrde selbst oder im Wege der Auftragsdatenverarbeitung in
Deutschland oder wenigstens in Staaten mit ausreichendem Datenschutz-
niveau erledigt werden kénnen.

Die Unterwerfung unter die EU-Standardvertragsklauseln, die an sich ein
gleichwertiges Datenschutzniveau gewahrleisten sollen, reicht u.a. des-
halb nicht aus, weil dariiber nicht wirksam ausgeschlossen werden kann,
dass staatliche Zugriffe nach dortigem Landesrecht erfolgen.

Auch wenn unterstellt wird, dass eine preisglinstigere Datenverarbeitung
im Ausland grundsétzlich im 6ffentlichen Interesse liegt, so ware sie nach
§16 HmbDSG doch nur zulassig, wenn die Betroffenen vorab von der
beabsichtigten Datenverarbeitung unterrichtet werden und ihr nicht
widersprechen. Der damit verbundene Aufwand dirfte die erwarteten
Einsparungen deutlich Gbertreffen.

Hinzu kommt, dass mit dem sog. Cloud Computing zunehmend nicht mehr
hinreichend sicher vorab bestimmt werden kann, wo die Daten tatsachlich
verarbeitet werden. Die Einhaltung der datenschutzrechtlichen Anforde-
rungen kann damit nicht gewahrleistet werden.

SchlieBlich entspricht es unserer standigen Praxis, dass regelméaBig eine
Vorabprifung von Vertrdgen mit Standardvertragsklauseln durch uns als
Aufsichtsbehérde nach § 38 des Bundesdatenschutzgesetzes erforderlich
ist.

Nach diesen Hinweisen hat das Projekt mitgeteilt, dass der Auftragnehmer
die Verarbeitung nun in Deutschland vornimmt.

14.3 Automationsprojekte im Landesbetrieb Verkehr

Eine friihzeitige und intensive Einbindung von Datenschutzfragen hat sich
bewaéhrt.

Seit langem steht der Landesbetrieb Verkehr (LBV) laufend mit verschiede-
nen Automationsprojekten in Abstimmung mit uns (vgl. 20. TB, 17, 21.TB
17.3,22. TB, 14.1). Auch im Berichtszeitraum sind wieder unter frihzeitiger
Beteiligung mehrere Verfahren behandelt worden, wobei diesmal die Mo-
dernisierung der Fachverfahren ComZu (KFZ-Zulassung) und Fahrerlaub-
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nis unter dem Ubergeordneten Projektnamen IT 2010 + x im Vordergrund
standen.

1. Das neue IT-Verfahren zur Fahrzeugzulassung

Mit diesem Projekt ist die Ablésung des alten Zulassungsverfahrens
ComZu betrieben worden. Grundlage ist ein Verfahren, das bereits in
Hessen eingesetzt worden war und den Hamburgischen Anforderungen
angepasst worden ist. Wir haben insbesondere auf den Schutzbedarf
fur Daten bei Haltern mit eingetragener Meldesperre bzw. Tarnkenn-
zeichen hingewiesen. Dieser wird nun Gber die Zuordnung von Klarna-
men nur auBerhalb des elektronischen Systems sowie ein zuséatzliches
Spezialprofil und ein zusatzliches Kennwort innerhalb des elektroni-
schen Verfahrens abgesichert.

Ebenfalls haben wir die Frage behandelt, inwieweit nach den neu anzu-
wendenden Bundesvorschriften im KFZ-Steuerrecht, die die Entrich-
tung vor Zulassung fordern, zur Verifizierung der Kontodaten bei Last-
schrifteinzug eine Schufa-Anfrage durchgefuhrt werden kénne. Hinter-
grund ist die Minimierung des Ausfallrisikos flr die Hamburgische Ver-
waltung gewesen. Diese Frage haben wir insbesondere deshalb
verneint, weil mit der Anbindung an die Bezahlfunktionen im Hamburg-
Gateway eine Mdglichkeit zur unbaren Zahlung vor Zulassung bereits
besteht, aber auch, weil die Schufa sich eine Nutzung der Daten zu ei-
genen Zwecken vorbehalt und nicht sichergestellt werden konnte, dass
tatséchlich alle abzufragenden Personen bei der Schufa bereits vorab
bekannt sind. Anderenfalls lage in der Anfrage eine unzuléssige Uber-
mittlung an private Dritte.

Leider unterstitzt das Verfahren die Trennung von Register und unter-
stlitzendem Fachverfahren nicht.

Im Zuge der Festlegung der technischen und organisatorischen Schutz-
maBnahmen ist unter unserer Beteiligung auch ein Verfahren festgelegt
worden, wie, ausgehend vom Produktivdatenbestand, ein anonymisier-
ter Testdatenbestand erzeugt wird, der fur den Freigabeprozess bei der
Migration, aber auch fiir Softwareanpassungen genutzt werden kann.
Auf diese Weise kann zuklnftig auf Tests mit Echtdaten verzichtet wer-
den.

2. Das neue IT-Verfahren zur Fiihrerscheinbearbeitung

Dieses Verfahren I6st das bisherige Fahrerlaubnisverfahren ab. Auch
hierfur hat man auf das in Hessen eingesetzte Verfahren aufgebaut.
Neben den normalen Fahrerlaubnissen werden in diesem Verfahren
auch die Fahrlehrererlaubnisse und die Ausgabe der Kontrollgeréate-
karten (elektronische Tachografen) verwaltet.
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Nach unserer Auffassung ergibt sich ein hoher Schutzbedarf bereits aus
dem Charakter der Fahrerlaubnisse: Sie gelten lebenslang, und ihr
Schicksal ist im Rahmen des gesetzlichen Verbots mit Erlaubnisvorbe-
halt mit allen Erweiterungen und Entziehungen dauerhaft nachvollzieh-
bar zu speichern. Insoweit sind insbesondere die Integritat und die Re-
visionsféhigkeit der Daten sicherzustellen. Wir haben hierzu verschie-
dene technische Anforderungen gestellt. Wir haben angeregt, dass flr
dieses Verfahren ein Security Service Level Agreement (SSLA) mit dem
Dienstleister abgeschlossen wird, damit die SchutzmaBnahmen aller
genutzter Komponenten sich einheitlich an dem hohen Schutzbedarf
ausrichten. Dazu gehért auch die Nutzung sog. gehérteter Server.

3. Projekt Deutschland online KFZ (Ummeldung)

Im Rahmen des bundesweiten Projekts Deutschland online KFZ Stufe |
besteht seit 2011 durch Anderung des StraBenverkehrsgesetzes, der
Fahrzeugzulassungsverordnung (FZV) und einer Landesausnahmever-
ordnung von der FZV im Rahmen einer Experimentierklausel fur die
Léander die Mdglichkeit, durch Online-Angebote die An-, Ab- und Um-
meldungen von KFZ fir Burger zu vereinfachen. Eine medienbruchfreie
Nutzung kann auch Uber das Pilotprojekt noch nicht erfolgen. Diese wird
weiter im Projekt Deutschland online KFZ Stufe Il vorbereitet.

Der LBV hatte unabh&ngig von diesem bundesweiten Vorhaben in der
Vergangenheit bereits zwei online-Angebote entwickelt, die Erleichte-
rungen flr Birger bei der Ummeldung und fiir sog. GroBkunden bei der
An- und Abmeldung fir sie oder ihre Kunden ermdglichen (vgl. 21.TB,
17.3,22.TB, 14.1). Vor diesem Hintergrund hat der LBV im Rahmen des
Pilotprojekts das Angebot seiner Online-Ummeldungen verbessert. Die
Rechtsanderungen ermdglichen es jetzt, dass die Ausstellung der Zu-
lassungsbescheinigungen und damit auch die dafiir erforderlichen
Prufschritte wie Abgleich von Meldeanschrift, Versicherungsbescheini-
gung und KFZ-Daten mit den zusténdigen Stellen schon vor der Zulas-
sung verbindlich vorgenommen werden kénnen. Nach wie vor missen
die Betroffenen jedoch vorsprechen, um das Fahrzeug identifizieren zu
lassen und die Papiere und Schilder abzuholen. Uberlegungen, dies
Uber Lieferdienste oder dritte Stellen wie die Post vornehmen zu lassen,
hat der LBV aus Rechtsgriinden nicht weiter verfolgt. Wir hatten wieder-
holt darauf hingewiesen, dass dies nur bei einer Beleihung dieser Stel-
len moéglich wére, was weitere Rechtsdnderungen erfordert hatte.

Sobald die Nutzung des elektronischen Identitdtsnachweises, der Be-
standteil der neuen Personalausweise ist, ilber HamburgGateway még-
lich ist, plant der LBV diese Funktionalitat auch fiir die Online-Angebote
des LBV zu nutzen. Diese Planung wird von uns sehr begriBt, da die
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Prozesse dann sowohl datenschutzgerechter als auch benutzerfreund-
licher abgewickelt werden kénnen.

15. Wirtschaftsverwaltung

15.1 Modernisierung der Gewerbeiliberwachung

Die Einfiihrungsphase des Gewerbeliberwachungsverfahrens mit den Kom-
ponenten migewa und eGewerbe ist bis auf Teilbereiche abgeschlossen.
Nicht alle Fragen konnten im Rahmen unserer Beteiligung geklért werden.
Daher wird sich eine Priifung anschlieBen.

Bei der Modernisierung des Gewerbeliberwachungsverfahrens (vgl. 22.
TB, 11l 15.2) sind wir weiterhin an den vielschichtigen Fragestellungen lau-
fend beteiligt worden. Zwischenzeitlich sind die einzelnen Komponenten
weitgehend in Echtbetrieb, und wir haben allen angeschlossenen Stellen
fur 2012 eine Prufung des Verfahrens angekiindigt.

Im Berichtszeitraum sind insbesondere folgende Fragestellungen vertieft
behandelt worden:

1. Entwicklung eines Weiterleitungskonzepts fiir Daten aus den Gewerbe-
anzeigen:

Nach § 14 der Gewerbeordnung (GewO) sind vielfaltige und vielgestal-
tige Formen der Ubermittlung von Anzeigendaten zu bewerkstelligen.
Mit der Behérde fir Wirtschaft, Verkehr und Innovation (BWVI) haben
wir ein Konzept entwickelt, das diese Anforderungen datenschutzge-
recht abbilden soll.

Streitig geblieben ist weiterhin, ob éffentlichen Wettbewerbsunterneh-
men und privaten Stellen ein automatisiertes Abrufverfahren eingerich-
tet werden darf, obwohl nach § 14 Absatz 8 GewO (zitiert wird jeweils in
der nach § 158 GewO noch anzuwendenden Fassung) schon fiir eine
einfache Ubermittlung an diese Gruppe die Glaubhaftmachung eines
rechtlichen Interesses und nicht nur die Darlegung eines wirtschaft-
lichen Interesses, wie es in § 29 BDSG Voraussetzung ist.

Wir hatten bereits im letzten Bericht grundsatzliche Uberlegungen dazu
behandelt (22. TB, aaO). Das Projekt hat unter Verweis auf eine auBer-
hamburgische Anwendung die Auffassung vertreten, dass der Satz ,Ich
versichere, dass ich ein rechtliches Interesse habe“ den Anforderungen
des § 14 Absatz 8 GewO genlige.

Fr Versicherungen an Eides statt sind jedoch die Anforderungen der
§§274 Zivilprozessordnung (Angebot aller tblichen Beweismittel oder
nachrangig auch eine Versicherung an Eides statt) und §27 des Ham-
burgischen Verwaltungsverfahrensgesetzes (Strafbarkeitsbelehrung,
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Erklarung zur Niederschrift vor einem Beamten mit der Befédhigung zum
Richteramt) zu beachten. Diese lassen sich im Rahmen eines Abrufver-
fahrens nicht abbilden.

Gleiches gilt flir Dokumente, die zur Glaubhaftmachung vorgelegt
werden.

2. Einsatz einer Sharepoint-Lésung:

§ 14 Absatz 9 GewO gestattet es den Gewerbelberwachungsbehérden,
Daten aus den Gewerbeanzeigen an die dort ndher bestimmten Stellen
zu Ubermitteln. Dies ist friher in Papierform erledigt worden und sollte
dann per E-Mail erfolgen, darf nach dem Gesetz aber nun auch im Wege
eines automatisierten Abrufs erfolgen. Durch die Abschaltung der soge-
nannten erweiterten Sicherheit im FHH-Netz (siehe Il 4) ist die erforder-
liche Verschlisselung von E-Mails nicht mehr méglich. Deshalb ist im
Frihjahr 2010 die Frage an uns herangetragen worden, ob man als
Ubergangslésung diese Ubermittlungen und die notwendigen verschie-
denen sonstigen Ubermittlungen nach § 14 GewO an beteiligte Ham-
burgische Kernbehdrden innerhalb des FHH-Netzes vorldufig auch im
Wege der Einstellung auf einen Sharepoint bedienen kénne, wenn die
jeweils zu Ubermittelnden Daten im Rahmen eines Rollenkonzepts
abschlieBend definiert seien.

Dies haben wir im Sinne einer kurzfristigen Ubergangslésung fiir
vertretbar gehalten.

Tatsachlich bildet die Sharepoint-L6sung die rechtlichen Voraussetzun-
gen eines automatisierten Abrufverfahrens aber nicht zutreffend ab, so
dass angesichts der Dauer, der Vielzahl und der Unterschiedlichkeit der
betroffenen Falle die Nutzung nun differenziert erfolgen muss:

Wahrend Daten im Abrufverfahren von der Daten haltenden Stelle ledig-
lich in ihrem eigenen Bereich zur ,Abholung” bereitgehalten werden
und der Abruf im konkreten Einzelfall vielleicht erst nach Jahren oder
auch Uberhaupt nicht erforderlich wird, miissen die Daten bei der
Sharepoint-Lésung laufend handisch zu sog. zip-Dateien gepackt und
auf einem Server zur Abholung zur Verfligung gestellt werden. Das
Speichervolumen ist nach Auskunft des Projekts bei den anfallenden
Datenmengen bereits nach ca. einem Monat erschopft, so dass viele be-
rechtigte Stellen die Datenpakete ,vorsorglich“ abholen, damit sie im
Bedarfsfall nicht schon ,weg“ sind. Dies ist ein sehr fehleranfalliges Ver-
fahren, und es ware auf die Dauer eine nicht hinnehmbare unzuléssige
Datenverarbeitung auf Vorrat. Vertretbar ist das Verfahren nur fur solche
Falle, bei denen alle Ubermittlungsvoraussetzungen bereits zum
Zeitpunkt der Einstellung der Daten auf den Sharepoint vorliegen.
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Wir haben deshalb flr das Projekt aufgelistet, fir welche Kategorien bei
einer langerfristigen Nutzung nach § 14 GewO der Sharepoint genutzt
und bei welchen Kategorien auf das klassische Abrufverfahren nicht
verzichtet werden kann. Wegen der besonderen Gefadhrdungen ist die
Sharepoint-Anwendung im Rahmen der Vorabkontrolle noch gesondert
zu betrachten.

3. Online-Anzeige:

Mit der Online-Gewerbeanzeige wird bisher ein Verfahren angeboten,
das wegen des geltenden Schriftformerfordernisses nur vorbereitenden
Charakter hat: Die Betroffenen kénnen die Anzeigenformulare downloa-
den, am PC ausfillen, ausdrucken und anschlieBend in Papierform an
die zusténdige Stelle Gbersenden. Der Einsatz einer qualifizierten elek-
tronischen Signatur, die eine medienbruchfreie Anzeige ermdglichen
wrde, wird bisher nicht unterstiitzt.

Mit dem Gesetz zur Anderung gewerberechtlicher Vorschriften ist das
Schriftformerfordernis entfallen und die Ausgestaltung der Anforderun-
gen landesrechtlichen Verordnungen vorbehalten worden. Eine Rege-
lung steht jedoch noch aus. Damit kénnte eine medienbruchfreie
Online-Anzeige erleichtert werden. Wir haben das Projekt darauf hinge-
wiesen, dass dann nach § 8 Absatz 2 des Hamburgischen Datenschutz-
gesetzes erhdhte Anforderungen an das Verfahren, u. a. an die Authen-
tifizierung der Anzeigenden zu stellen sein werden.

4. Kammeranbindung:

Wahrend des Berichtszeitraums hat es vielfaltige Rechtsdénderungen
gegeben, nach denen letztlich sowohl die Handelskammer Hamburg als
auch die Handwerkskammer Hamburg mit der Entgegennahme und Be-
statigung von Gewerbeanzeigen betraut worden sind und nach denen
sie parallel auch noch als Einheitlicher Ansprechpartner im Sinne der
EG-Dienstleistungsrichtlinie u. a. auch andere Antrage nach der Gewer-
beordnung entgegennehmen, weiterleiten und Fristen Uberwachen
kénnen.

Die BWVI hat uns hinsichtlich der Betrauung im Gewerbeanzeigenver-
fahren nach dem hier einschlagigen Gesetz zur Betrauung sonstiger
Stellen mit Aufgaben nach der Gewerbeordnung mitgeteilt, dass den
Kammern flir diese Aufgabe jeweils Arbeitsplatze analog eines Tele-
arbeitsplatzes zur Verfligung gestellt worden sind.

Wie andere Behorden auch, haben die Kammern bei der Erfullung ver-
schiedener Aufgaben nach verschiedenen Gesetzen die jeweils dazu
gehdrigen Datenbesténde strikt zu trennen. Wir haben angekiindigt, die
konkrete Ausgestaltung des Verfahrens vor Ort zu prifen.
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5. Aufbau eines Testdatenbestandes:

Wir hatten das Erfordernis eines angemessenen Testdatenbestandes
fur dieses Verfahren bereits problematisiert (22. TB, 15.2).

Mit dem Projekt ist die Erforderlichkeit auch fir klnftige Verfahrens-
anderungen weiter vertieft worden, und nach verschiedenen Meldun-
gen zum Erfordernis der Testung mit Echtdaten in den einzelnen Teilpro-
jekten ist eine weitere Beratung vereinbart worden.

16. Auslanderwesen

16.1 Elektronische Auslanderakte und Novellierung
der Auslédnderdatenverarbeitungsverordnung

Die elektronische Auslénderakte bedarf nach ihrer Einfiihrung noch einer
hinreichenden Rechtsgrundlage und weiterer technisch-organisatorischer
MaBnahmen zur Sicherung der Betroffenenrechte.

Bereits im Jahre 2008 war das Projekt ,Elektronische Auslanderakte
ELEKTRA*® eingesetzt worden. Ziel war es, die elektronische Akte in das
bestehende Fachverfahren PaulaGo(!) zu integrieren und daruber gleich-
zeitig den Service fir alle beteiligten Stellen zu erhéhen. Das Fachverfah-
ren wird als gemeinsame Datei betrieben und wird in der Auslanderdaten-
verarbeitungsverordnung (AusIDVV) geregelt. Soll das Verfahren durch
das Modul einer elektronischen Aktenfiihrung ergénzt werden, ist auch die
AusIDVV entsprechend zu erganzen und das Gesamtverfahren wegen
einer wesentlichen Anderung einer erneuten Risikoanalyse zu unterzie-
hen.

Die uns vorgelegten Uberlegungen befassten sich zunéchst mit der Nut-
zung durch die an das Verfahren angeschlossenen Auslédnderdienststel-
len. Neben der einfachen Digitalisierung der vorhandenen Akten durch
Scannen wurden fir einzelne Dokumente elektronische Signaturen einge-
plant. Dies betraf vor allem Dokumente mit gesetzlich vorgeschriebener
Schriftform und die ausl&nderrechtlichen Titel. Dazu wurden einzelne
technische Aspekte mit dem Projekt erortert.

Im Frihjahr 2010 wurde an uns die Frage herangetragen, in welcher Form
eine Einbindung dritter Dienststellen, die aus unterschiedlichen Griinden
bisher die kompletten Akten zur Einsicht erhalten héatten, erfolgen kdnne.
Hierzu gaben wir allgemeine Hinweise.

Zunachst haben wir uns bei der Betrachtung in den Grundziigen an den
Uberlegungen, die bis dahin auch das behérdeniibergreifende Projekt zur
Einflihrung elektronischer Akten ELDORADO bestimmten, orientiert. Erst
mit fortschreitender Diskussion zur Digitalisierung von Akten und deren
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Einbindung in den Workflow (siehe Il 6, lll 14.1) zeichneten sich aus den
spezifischen Risiken als fliihrendes und letztlich alleiniges Speicherme-
dium eine Reihe weiterer rechtlicher Anforderungen ab.

In dieser Phase erreichte uns ein erster Entwurf zur Anderung der
AusIDVYV, gegen den wir aus mehreren Griinden Bedenken hatten. Beson-
ders schwerwiegend war, dass ausgehend von der unzutreffenden Uber-
legung, die elektronische Auslanderakte sei als Teil des Verfahrens
PaulaGo(!) keine automatisierte Datei, der erste Entwurf vorsah, neben
21 verschiedenen Dienststellen von Behérde fiir Inneres und Sport, Justiz-
behdérde, Staatsanwaltschaften und Gerichten auch dem Verfassungs-
schutz jeweils die gesamte Auslanderakte ungepriiftim Wege des automa-
tisierten Abrufs zur Verfiigung zu stellen. Es wurde deutlich, dass die
Abwagung mit den schutzwiirdigen Betroffeneninteressen entgegen der
gesetzlichen Verpflichtung in §14 Absatz 2 des Hamburgischen Daten-
schutzgesetzes nicht vorgesehen war. Dieser Entwurf wurde auch wegen
der Kritik anderer Behérden nicht weiter verfolgt.

In einem zweiten Entwurf waren Abrufe nicht mehr vorgesehen. Es waren
aber immer noch die pragenden Grundsatze des Datenschutzrechts wie
die Erforderlichkeit einzelner Datentibermittlungen nicht gewéhrleistet. Mit
der Digitalisierung und automatisierten Verarbeitung der Akten steigen die
datenschutzrechtlichen Risiken fir die Betroffenen durch schnelleren Zu-
gang, leichtere Vervielféltigungsmoglichkeiten usw. Die Daten verarbei-
tende Stelle muss sicherstellen, dass auch unter diesen Umstanden die
Datenschutzvorschriften eingehalten werden. Geschitzt ist jedes einzelne
Datum der Betroffenen. Unzulédngliche Technik und mangelnde Personal-
kapazitaten kdnnen nicht dazu flihren, materiell unzuldssige Datenverar-
beitung zu legitimieren. Automatisierte Verfahren dirfen daher nur betrie-
ben werden, wenn sie diese rechtlichen Anforderungen exakt abbilden.
Dies gilt zumindest fir so sensible Bereiche wie die Auslédnderakte, die
lebenslang gefiihrt wird.

SchlieBlich sind auch Fragen der technisch-organisatorischen Absiche-
rung angesichts des unbestreitbar hohen Schutzbedarfs, wie etwa die
dauerhafte Dokumentation einzelner Zugriffe am Datensatz, strikte Zweck-
bindung und Beweisbarkeitsanforderungen ebenso offen geblieben wie
Stichprobenkontrollen und die Dokumentation von Zustandigkeitswech-
seln.

Auch zu diesem Entwurf haben wir der Behérde verschiedene Anderungs-
vorschlége unterbreitet.

Kurz vor Redaktionsschluss ist uns ein weiterer Entwurf zugegangen. Auch
dieser sieht jedenfalls fiir Teilbereiche im Ergebnis immer noch die elektro-
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nische Ubersendung der ganzen Akte vor. Wir werden diesen Entwurf
kritisch prifen und uns weiterhin fir eine an der Erforderlichkeit aus-
gerichtete, verhaltnismé&Bige Verarbeitung und weitere Datenschutzver-
besserungen einsetzen.

17. Melde- und Personenstandswesen

17.1  Neuer Entwurf eines Bundesmeldegesetzes

Mit dem neuen Entwurf eines Bundesmeldegesetzes wurde erneut die
Chance, ein modernes, den datenschutzrechtlichen Prinzipien verpflichtetes
Melderecht zu schaffen, welches dem Biirger mehr Rechte als bisher
einrdumt, vertan.

Im Zuge der Féderalismusreform im Jahre 2006 wurde das Meldewesen in
die ausschlieBliche Gesetzgebungskompetenz des Bundes Gberflhrt.

Wie schon beim Referentenentwurf flir ein Bundesmeldegesetz aus dem
Jahr 2008 (BMG-E 2008) (vgl. dazu 22. TB, 17.) wurde auch durch den
aktuellen Entwurf die Gelegenheit, das Melderecht datenschutzfreundli-
cher zu gestalten, nicht ergriffen. Insbesondere wird das Recht auf infor-
mationelle Selbstbestimmung des Bilirgers bei einfachen Melderegister-
ausklinften und Melderegisterauskiinften in besonderen Fallen nicht hin-
reichend geschiitzt. Durch den Bundesdatenschutzbeauftragten erfolgte
gegenuber dem Bundesinnenministerium (BMI) eine mit den Datenschutz-
beauftragten der Lander abgestimmte Stellungnahme, die darlegt, dass
auch im neuen Referentenentwurf die Belange des Datenschutzes sowohl
aus rechtlicher als auch technischer Sicht nicht hinreichend beriicksichtigt
werden. Die von den Datenschutzbeauftragten erhobene Kritik und die auf-
gestellten Forderungen wurden leider in dem nunmehr bereits vorliegen-
den Gesetzentwurf der Bundesregierung (Drucksache 524/11) nur teil-
weise aufgenommen und umgesetzt.

Einige Schwerpunkte des Gesetzesentwurfs:

e Zu begriBen ist, dass mit dem neuen Gesetzentwurf, wie von den
Datenschutzbeauftragten seit langem gefordert, auf die Einrichtung
eines zentralen Bundesmelderegisters verzichtet wird.

¢ Durch den neuen Gesetzentwurf ist der Ausbau des Online-Zugangs fur
offentliche Stellen, insbesondere durch Abrufverfahren auf bestehende
Meldedatenbestande vorgesehen. Als aus datenschutzrechtlicher Sicht
nicht ausreichend haben wir hier die getroffenen Regelungen hinsicht-
lich der Authentifizierung des Empfangers, der Vertraulichkeit, Integritat
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und Authentizitat der Daten bei der Ubermittlung von Meldedaten sowie
der Auswahldaten zur sicheren Verifizierung der gesuchten Person kriti-
siert.

¢ Des Weiteren wurde der von den Datenschutzbeauftragten erhobenen
Forderung, auf die Bildung von Ordnungsmerkmalen entweder ganzlich
zu verzichten oder aber diese ausschlieBlich abstrakt zu bilden und
deren Ubermittlung zu untersagen, nicht nachgekommen. Dies ist im
Hinblick auf die verfassungsrechtlich gebotene Vermeidung eines Per-
sonenkennzeichens auBerst kritisch zu sehen.

¢ Der von den Datenschutzbeauftragten bereits zum BMG-E 2008 erho-
benen Forderung, bei einer Neuordnung des Meldewesens den Umfang
der im Melderegister gespeicherten Daten einer kritischen Prifung zu
unterziehen und auf die fir die meldebehdérdlichen Kernaufgaben
erforderlichen Daten zu beschrédnken, kommt auch der nun vorliegende
Gesetzentwurf nicht nach. Im Gegenteil, der Datenumfang soll sogar
zusatzlich erweitert werden. Besonders kritisch sehen wir hier die
vorgesehene Speicherung der Steuer-ID und die Speicherung des
Sperrkennworts und der Sperrsumme des Personalausweises.

¢ Auch der Forderung der Datenschutzbeauftragten, einen umfassenden
Auskunftsanspruch des Betroffenen hinsichtlich der gespeicherten
Daten und der erfolgten Dateniibermittlungen zu schaffen, wurde nur
zum Teil nachgekommen, indem der Auskunftsanspruch um Daten-
Ubermittlungen im Einzelfall im automatisierten Abrufverfahren erwei-
tert wurde. Das Auskunftsrecht des Betroffenen als zentraler Bestandteil
des Rechts auf informationelle Selbstbestimmung ist jedoch weder in
§ 19 BDSG oder den entsprechenden Vorschriften der Landesdaten-
schutzgesetze auf bestimmte Arten und Formen von Dateniibermittlun-
gen beschrankt und sollte im Melderecht keine diesbezlgliche Be-
schrankung erfahren. Nicht ausreichend sind auch hier die Regelungen
bezlglich der sicheren Identifizierung des Antragstellers.

¢ Ebenfalls unbeachtet blieben die seit langem geforderte Abschaffung
der sogenannten Hotelmeldepflicht und die damit verbundene millio-
nenfache Datenerhebung auf Vorrat.

e Kritisch bewertet haben wir auch die geplante Wiedereinfihrung der
Mitwirkungspflicht des Wohnungsgebers und die damit verbundene zu-
satzliche Erhebung und Speicherung von Daten sowohl des Melde-
pflichtigen als auch des Wohnungsgebers.

¢ Bei den Regelungen zu Melderegisterauskiinften gibt es zwar Verbes-
serungen, doch ist aus datenschutzrechtlicher Sicht das Recht der
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Betroffenen auf informationelle Selbstbestimmung nach wie vor nicht
hinreichend geschutzt.

Bei der einfachen Melderegisterauskunft macht der Gesetzentwurf die
Erteilung einer Melderegisterauskunft zum Zwecke der Werbung oder des
Adresshandels nunmehr von der Einwilligung des Betroffenen abhéangig
und normiert fur die Auskunft zu gewerblichen Zwecken eine Zweckbin-
dung. Dies stellt zwar eine Verbesserung dar, setzt letztlich jedoch nur die
Vorgaben des Bundesverwaltungsgerichts im Urteil vom 21.06.2006 (Az. 6
C 5/05) um. Unklar bleibt jedoch, ob und wie die Berechtigung zum Erhalt
der Auskunft und die Zweckbindung Gberpruift werden kdnnen. Dafiir mis-
ste nachvollziehbar sein, wer der Anfragende ist und welche Daten er wann
erhalten hat. Erforderlich dafir wéren Regelungen Uber die sichere
Authentisierung und Protokollierung der Anfrage, welche bisher fehlen.
Auch eine Datenverarbeitung im Auftrag wére dabei zu berlcksichtigen.

Bei den Melderegisterauskiinften in besonderen Fallen ist weiterhin nur
eine Widerspruchsmdglichkeit statt der geforderten Einwilligung der
Betroffenen vorgesehen. Dies fuhrt fir Hamburger Birger zu einer erheb-
lichen Einschréankung ihres informationellen Selbstbestimmungsrechts, da
die bisher im HmbMG bestehende Einwilligungslésung in den Fallen der
Auskunftserteilung bei Wahlen zur Blrgerschaft und den Bezirksversamm-
lungen und bei Alters- und Ehejubilden entfallen wirde. Eine weitere Ver-
schlechterung stellt die im HmbMG bisher nicht bestehende Mdglichkeit
der Auskunftserteilung an Adressbuchverlage dar, fir die ebenfalls nur
eine Widerspruchsmaéglichkeit vorgesehen ist.

Es bleibt abzuwarten, ob die von den Datenschutzbeauftragten weiterhin
erhobenen Forderungen nach einer datenschutzgerechten Ausgestaltung
des Melderechts im weiteren Gesetzgebungsverfahren noch Beriicksichti-
gung finden werden.

17.2 Einfuhrung des Elektronischen Personenstandsregisters

Technische Lésungen zur Umsetzung einer elektronischen Registerfiihrung
miuissen sich an den rechtlichen Vorgaben orientieren. Zentrale elektroni-
sche (Landes-)Registerverfahren dlirfen nur auf der Grundlage entsprechen-
der Rechtsgrundlagen eingerichtet werden. Besteht eine solche nicht, sind
die Standesamtsdaten strikt getrennt zu halten und zu verarbeiten.

Am 01. Januar 2009 sind das modernisierte Personenstandsgesetz (PStG)
und die Verordnung zur Ausfiihrung des Personenstandsgesetzes (PStV)
in Kraft getreten. Ein wesentlicher Bestandteil der Gesetzesreform ist die
Einfuhrung von elektronischen Personenstandsregistern. Diese werden ab
2014 die bisherigen Personenstandsregister in Papierform ersetzen.

23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI 123



Erlaubt ist die elektronische Registerfihrung durch den Gesetzgeber
bereits seit Januar 2009, verbindlich wird sie fiir die Standesdmter jedoch
erst ab 2014.

Innerhalb von 5 Jahren miissen also geeignete technische Lésungen fir
die Umsetzung entwickelt werden.

Auch nach dem neuen Personenstandsgesetz bleiben die értlichen Stan-
desadmter flir die Fihrung der Personenstandsregister zustandig. Gem.
§§67 und 74 Abs. 1 Nr. 3 PStG werden die Landesregierungen der Lander
jedoch erméchtigt, per Rechtsverordnung auf L&nderebene zentrale
Personenstandsregister einzurichten und ndhere Bestimmungen zu deren
Flihrung zu treffen. Nach den Vorgaben der §§67 und 74 Abs. 1 Nr. 3 PStG
dirfen die angeschlossenen Standesdmter des Bundeslandes die bei
ihnen gespeicherten Standesamtsdaten an ein solches zentrales Register
Ubermitteln und diese in dem zentralen Register speichern. Die Fihrung
des Registers obliegt hierbei weiterhin ausschlieBlich dem zustandigen
Standesamt. Den angeschlossenen Standesamtern darf jedoch Einblick in
samtliche Register gewahrt werden, um die Ausstellung von Personen-
standsurkunden auch durch das értlich nicht zustandige Standesamt zu
ermdglichen. Fir die Einrichtung eines landeriibergreifenden zentralen
Registers besteht auch nach dem neuen Personenstandsgesetz keine
rechtliche Grundlage.

Bei dem Personenstandsregister handelt es sich nicht nur um ein Verfah-
ren mit groBem Betroffenenkreis und hohem Schutzbedarf, sondern in den
Registern werden auch samtliche anzeigepflichtigen familienrechtlichen
Umstande (Geburten, EheschlieBungen, Begriindungen von Lebenspart-
nerschaften, Namensfiihrung, Adoptionen) verarbeitet. Bei der Umstel-
lung des Verfahrens und der Archivierung muss der Urkundencharakter
der Dokumente erhalten bleiben. Hierbei sind Aufbewahrungszeiten von
bis zu 110 Jahren zu realisieren.

Die Lander Hamburg, Schleswig-Holstein und Bremen haben Dataport mit
der Entwicklung einer gemeinsamen L&sung und dem Betrieb des Verfah-
rens landerlbergreifend beauftragt. Erklartes Ziel dieser Kooperation war
es, Synergien aus gemeinsamer Entwicklung, Einflihrung und Betrieb der
L&sung zu realisieren.

Nach der vorgelegten Konzeption ist fur die drei beteiligten Bundeslander
die Nutzung einer Infrastruktur in einem gemeinsamen Verfahren und
Rechenzentrumsbetrieb vorgesehen, d.h. es soll klinftig ein zentral betrie-
benes Personenstandsregisterverfahren flr alle drei beteiligten Léander in
Altenholz und ein Sicherungsregister in Hamburg geben. Die personen-
standsrechtlich zwingende Trennung der Standesamtsdaten (§3 Abs. 1
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PStG) soll Gber mandantenorientierte, technische und organisatorische
Regelungen sichergestellt werden.

Insbesondere vor dem Hintergrund, dass fiir die Einrichtung eines lander-
Ubergreifenden zentralen Registers keine rechtliche Grundlage besteht
und in Hamburg bisher keine Entscheidung flr die Einflihrung eines zen-
tralen Landesregisters getroffen und daher keine entsprechende Verord-
nung erlassen wurde, haben wir nach ersten Gesprachen im November
2010 wiederholt um Darstellung des Konzeptes und der Realisierung der
Trennung der Datenverarbeitung auf Landes- und Standesamtsebene
gebeten.

Erst im Rahmen der — von uns in Teilen begleiteten — Vorabkontrolle des
Unabhéngigen Datenschutzzentrums Schleswig-Holsteins wurde uns im
September 2011 ein Konzept zur Mandantentrennung und Protokollierung
fir das elektronische Personenstandsregister libersandt. Die Standes-
amtsdaten der Standesémter der drei Ladnder werden demnach physika-
lisch gemeinsam gespeichert. Die Trennung der Daten erfolgt logisch
durch ein l&nderlbergreifendes Berechtigungskonzept.

Die Datenschutzbeauftragten der L4&nder Bremen, Hamburg und Schles-
wig-Holstein haben sich intensiv mit dem geplanten Verfahren ,Elektroni-
sches Personenstandregister” auf der Grundlage der bestehenden
Rechtsgrundlagen und der vorliegenden Dokumente auseinandergesetzt.
Gemeinsam vertreten wir die Auffassung, dass ein IT-Verfahren, in dem die
Daten der drei beteiligten Bundeslander gespeichert und verarbeitet wer-
den, nur datenschutzgerecht und gesetzeskonform erfolgen kann, wenn
eine Mandantenféahigkeit auf der Grundlage einer getrennten Daten-
haltung und -verarbeitung realisiert ist.

Als maBgebliche Kriterien fiir eine Mandantenfahigkeit werden angese-
hen:

¢ Die konfigurative Unabhangigkeit der Mandanten
Dazu gehort:
— getrennte Datenhaltung,

— Einstellungen wie Umfang der zu speichernden Daten, Funktionen
und Berechtigungen, Art und Umfang sowie L&schung der Protokoll-
daten erfolgen mandantenorientiert und dirfen sich nicht auf andere
Mandanten auswirken.
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¢ Die Abgeschlossenheit von Transaktionen
Dazu gehort:

— Transaktionen diirfen keine Seiteneffekte auf andere Mandanten
haben, d.h. Fehler in einem Mandanten dirfen auf andere Mandan-
ten nicht durchschlagen,

— eine vollstandige Ldschung oder Deaktivierung eines Mandanten
darf nicht dazu fihren, dass die Daten anderer Mandanten nicht mehr
verarbeitet werden kénnen.

¢ Das Management fir mandantentbergreifende Funktionen und Ein-
richtungen

Dazu gehort:
— Definition eines differenzierten Administrationskonzepts,

— revisionssichere Protokollierung der administrativen Téatigkeiten und
Festlegung eines Protokollierungskonzepts,

— Definition eines mandantenspezifischen und mandantenibergreifen-
den Berichtswesens,

— Definition von Revisionen Uiber das Gesamtsystem,

— Definition von Prozessen fiir das mandantenspezifische und man-
dantenlibergreifende Changemanagement.

Die vorliegenden Unterlagen belegen aus unserer Sicht, dass die darge-
legten Kriterien einer Mandantenfahigkeit derzeit nicht erreicht werden.
Aus diesem Grund haben wir die Auftraggeber und das Projekt in einer
gemeinsamen Stellungnahme mit den Datenschutzbeauftragten der
Lander Bremen und Schleswig-Holstein aufgefordert, darzulegen, durch
welche zusatzlichen technischen MaBnahmen eine getrennte Daten-
haltung (z. B. dedizierte Datenbanktabellen in abgeschlossenen Bereichen
etc.) und -verarbeitung fiir die drei beteiligten Lander und die weiteren
Kriterien der Mandantentrennung umgesetzt werden sollen.

Bis zum Redaktionsschluss haben wir hierzu keine neuen Unterlagen
erhalten.

Wir werden das Verfahren weiter kritisch begleiten.
17.3 Datenpanne bei der Standesamtlichen Registerstelle
mit dem Generalregister der Hamburgischen Standeséamter

Das Fehlverhalten einer Mitarbeiterin der Standesamtlichen Registerstelle
erschiittert das Vertrauen der Biirger in den behérdlichen Umgang mit ihren
personenbezogenen Daten. Die datenschutzrechtliche Verantwortung muss
jedem Mitarbeiter immer wieder bewusst gemacht werden.
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In der Standesamtlichen Registerstelle werden Zweitausfertigungen sadmt-
licher Personenstandsregister der Hamburger Standesamter, die soge-
nannten Sicherungsregister, verwahrt. Wird in einem Standesamt eine
Anderung beurkundet, schickt das Standesamt eine entsprechende
Mitteilung an die Standesamtliche Registerstelle, damit dort die Siche-
rungsregister fortgefiihrt werden kénnen. Weiterhin wird mit dem General-
register ein zentrales Suchregister fir die Hamburger Standesédmter ge-
fuhrt.

Am 15. Juni 2011 wurden wir durch die behérdliche Datenschutzbeauftrage
fur die Bezirksdmter und die Presse darlber informiert, dass eine Mitarbei-
terin der Standesamtlichen Registerstelle mindestens 375 Mitteilungen
verschiedener Standes&mter unbearbeitet in einem Mullcontainer entsorgt
hatte. Dort wurden die Unterlagen von einem Biirger gefunden und einer
Hamburger Tageszeitung zugespielt.

Die Mitarbeiterin wurde durch die Dienststellenleitung umgehend suspen-
diert, und die Standesamtliche Registerstelle wurde voriibergehend
geschlossen. Die im Mull aufgefundenen Dokumente wurden von dem
Journalisten an die Registerstelle zurlickgegeben.

Wir haben am 16. Juni unter Einbeziehung der behérdlichen Datenschutz-
beauftragten aus Anlass der unzulédssigen Entsorgung von standesamtli-
chen Unterlagen eine Ad-hoc-Priifung bei der Standesamtlichen Register-
stelle mit dem Generalregister der Hamburgischen Standesamter durch-
gefiihrt. Gegenstand der Prifung waren Aufgaben und Arbeitsablaufe,
einschlieBlich eingerichteter elektronischer Verfahren und die Feststellung
des Umfangs und AusmaBes des durch die unzulédssige Entsorgung einge-
tretenen Schadens. Die Priifung ist noch nicht abgeschlossen. Die Ergeb-
nisse der Prifung werden wir im néchsten Téatigkeitsbericht darstellen.

18. Personalausweis- und Passwesen

18.1 Einfluhrung des elektronischen Personalausweises:
neue Méglichkeiten, aber auch zusétzliche Risiken

Der neue Personalausweis kann als elektronischer Identitdtsnachweis (elD)
im Internet genutzt werden. Vom Ausweisinhaber erfordern diese zusétzli-
chen Méglichkeiten, ein sehr verantwortliches Umgehen mit dem Ausweis
nicht nur bei der Nutzung im Internet. Darum sollte der neue Ausweis nicht
als Pfand hinterlegt werden.

Seit dem 01. November 2010 wird der neue Personalausweis im Scheck-
kartenformat ausgegeben. Bei den neuen Personalausweisen sind die auf
dem Ausweis sichtbar aufgefiihrten Daten mit Ausnahme der Unterschrift,
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aber einschlieBlich des biometrischen Gesichtsbildes in einem Chip
gespeichert und elektronisch auslesbar.

Uber die herkdmmliche Ausweisfunktion hinaus, kann der neue Personal-
ausweis auch als elektronischer Identitdtsnachweis (elD) im Internet ge-
nutzt werden. Die elD-Funktion erméglicht es dem Ausweisinhaber, sich
sowohl im E-Government als auch im E-Commerce gegeniiber berechtig-
ten Stellen zu identifizieren. Die Daten, die im Chip auf dem Ausweis ge-
speichert sind, kbnnen nach Zustimmung des Ausweisinhabers mit seiner
PIN an einen Internet-Dienst Ubertragen werden. Diese Funktion soll im
Zeitalter des Internets das Alltagsleben erleichtern und den Geschéftsver-
kehr sicherer machen. Dabei werden stets nur die Daten Ubertragen, die
der Anbieter fir die Erbringung seines Dienstes bendétigt. Die Datenschutz-
beauftragten des Bundes und der Lénder haben sich daflir eingesetzt,
dass die Dienstebetreiber die datenschutzgerechte Nutzung der tbertra-
genen Ausweisdaten im Vorfeld der Einfihrung gegentiber dem Bundes-
verwaltungsamt belegen mussen. Auch die hamburgische Verwaltung
plant die Nutzung der elD, um ihre E-Government-Angebote sicherer und
benutzerfreundlicher zu gestalten. Eine erste Nutzungsmdglichkeit soll
jedoch erst im zweiten Quartal 2012 zur Verfligung stehen.

Um die elD-Funktion am PC nutzen zu kénnen, bendtigt man einen Karten-
leser. Birgerinnen und Burger, die diese Funktion nutzen wollen, sollten
sich einen Komfortleser anschaffen, der Uber eine eigene Tastatur zur Ein-
gabe der PIN und ein Display verfligt. Nur wenn man einen Komfortleser
nutzt, kann verhindert werden, dass Hacker die PIN-Eingabe abfangen und
missbrauchen kénnen. Die einfachen Basis-Lesegerate, die von der Bun-
desregierung in groBer Stlickzahl kostenlos zur Verfligung gestellt wurden,
erfillen diese Datenschutzanforderung nicht. Von ihrem Gebrauch ist
abzuraten.

Neben dem Lichtbild kdnnen auch Fingerabdriicke auf dem neuen Perso-
nalausweis gespeichert werden. Dies ist jedoch eine freiwillige Option und
darf nur mit schriftlicher Einwilligung der Betroffenen erfolgen. Darauf sind
die Antragsteller durch die Ausweisbehdrde schriftlich hinzuweisen. Mit
der Preisgabe und Speicherung der Fingerabdriicke als duBerst sensible
Daten werden Missbrauchsrisiken eréffnet, denen kein gravierender Vorteil
des Ausweisnutzers gegenulibersteht. Daher sollte sich jeder Antragsteller
genau Uberlegen, ob er seine Fingerabdruckdaten auf dem Personalaus-
weis speichern lassen will.

Eine weitere neue Funktion ist die Unterschriftsfunktion. Mit der elektroni-
schen Signaturfunktion kénnen u.a. Vertrdge, die eine eigenhandige
Unterschrift erfordern, Uber das Internet geschlossen werden. Wéhrend
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man bisher eine spezielle Signaturkarte brauchte, soll die Signatur nun auf
dem Chip des Personalausweises gespeichert werden kénnen. Diese Op-
tion wurde jedoch zurlickgestellt und soll voraussichtlich erst 2012 erganzt
werden. Eine Speicherung dieser Signatur auf dem Chip des Personalaus-
weises erfolgt dann jedoch nur, wenn der Ausweisinhaber dies mdchte und
er sich die Signatur nach der Ausgabe des Ausweises zusétzlich besorgt.

Die neuen elektronischen Funktionen des Personalausweises bieten zwar
neue Méglichkeiten. Es bedarf aber auch mehr Verantwortung im Umgang
mit dem neuen Ausweis. Dies hat auch der Gesetzgeber erkannt. Nach
dem neuen Personalausweisgesetz darf vom Ausweisinhaber grundsatz-
lich nicht mehr verlangt werden, den Ausweis zu hinterlegen oder in sonsti-
ger Weise den Gewahrsam aufzugeben. Eine sonstin manchen Bereichen
Ubliche Hinterlegung des Personalausweises als Pfand ist damit jetzt
unzulassig.

18.2 Antragsverfahren fiir ePass und neuen Personalausweis
weist immer noch gravierende Méngel auf

Die Méngel im Antragsverfahren fiir den elektronischen Reisepass, die im
Zuge der Einflihrung des neuen Personalausweises beseitigt werden soll-
ten, sind nach wie vor vorhanden.

Anlasslich der Prifung des Antragsverfahrens fur den elektronischen Rei-
sepass (ePass) hatten wir bereits 2008 festgestellt, dass dieses Verfahren
zwei gravierende Méngel aufweist (vgl. 22. TB, 18.1):

¢ Die zu einem Pass erhobenen Passantragsdaten kdnnten nach der
Erfassung verandert werden. Die Fingerabdruckdaten kénnten z.B.
ausgetauscht werden, ohne dass dies auffallen wirde.

Wir haben bereits 2008 die Forderung erhoben, dass unmittelbar nach
der Erfassung der jeweiligen Antragsdaten sowohl eine gewollte als
auch ungewollte Verdnderung sowie ein Austausch einzelner Daten
durch technische MaBnahmen ausgeschlossen werden sollten.

In der Mitteilung des Senats an die Birgerschaft ,Stellungnahme des
Senats zum 22. Tatigkeitsbericht des Hamburgischen Beauftragten fir
Datenschutz und Informationsfreiheit® 19/7193 vom 07.09.2010 wird
dazu ausgefihrt: ,Die vom HmbBfDI geforderte technische Verknup-
fung aller Passantragsdaten eines Antragstellers wird mit der Uber-
arbeitung des technischen Fachverfahrens im Rahmen der Einfllhrung
des neuen Personalausweises zum 1. November 2010 realisiert®. Die
Fachliche Leitstelle hat im Oktober 2010 diese Zusage konkretisiert und
deren technische Umsetzung dargelegt.
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e Des Weiteren war bereits 2008 von uns festgestellt worden, dass die
gesetzlich vorgegebenen Léschungsfristen fiir die Fingerabdruckdaten
beim ePass nicht eingehalten werden.

Auch dieser Mangel sollte im Zuge der Einflihrung des neuen Personal-
ausweises beseitigt werden.

Bei einer Prifung des Antragsverfahrens zum neuen Personalausweis und
ePass haben wir im Juni 2011 jedoch festgestellt, dass die in der Stellung-
nahme des Senats zum 22. Téatigkeitsbericht zugesagte Méngelbeseiti-
gung nicht erfolgt ist. Obwohl die Fachliche Leitstelle aus den zahlreichen
Kontakten mit uns um die Bedeutung gerade dieser geforderten MaBnah-
men wusste, hat sie es versdumt, diese Punkte mit uns im Vorfeld der Ein-
fihrung der neuen Version des IT-Verfahrens offen zu kommunizieren.
Nach eigenen Aussagen wusste die Fachliche Leitstelle nicht, dass der
Softwarehersteller die angekiindigte Verdnderung nicht realisiert hat. Ein
solches Vorgehen der Fachlichen Leitstelle ist AuBerst kritisch zu bewerten.
Die Fachliche Leitstelle hat dieses eingerdumt und zugesagt, dass zuklnf-
tig die zugesagten MaBnahmen im Zuge der Freigabe des IT-Verfahrens
explizit getestet werden sollen. Die von uns geforderte Bindung der An-
tragsdaten soll nunmehr spatestens im November 2012 realisiert werden.
Auch hinsichtlich der Léschung der Fingerabdruckdaten soll das derzeitige
Verfahren verédndert werden, so dass dann die gesetzlichen Vorgaben ein-
gehalten werden. Wir werden diese Verfahren weiter kritisch begleiten.

19. Statistik

19.1 Registergestiitzte Volkszéhlung - Zensus 2011

Auch nach Abschluss der Befragungen muss die datenschutzgerechte
Durchfiihrung des Zensus 2011 sichergestellt werden. Insbesondere wer-
den wir die Einhaltung der gesetzlichen Léschfristen fiir die identifizierenden
Hilfsmerkmale liberwachen.

Der Deutsche Bundestag hat im Jahr 2009 aufgrund der EU-Verordnung
vom 09. Juli 2008 (Verordnung EG Nr. 763/2008) mit dem Zensusgesetz
2011 eine Volkszahlung beschlossen. Bereits im Vorfeld der Volkzéhlung
erfolgten auf der Grundlage des im Dezember 2007 verabschiedeten Zen-
susvorbereitungsgesetzes (ZensVorG 2011) umfangreiche Vorbereitungen
und Datensammlungen (vgl. dazu 21. TB, 5.2). Durch das ZensVorG 2011
wurde insbesondere der Aufbau eines Anschriften- und Gebauderegisters
geregelt und festgelegt, welche Daten die Behdrden aus ihren Registern
dem Statistischen Bundesamt und den Statistischen Landesémtern zu
Ubermitteln haben.
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Der Zensus 2011 unterscheidet sich in der Methode wesentlich von voran-
gegangenen Volkszdhlungen, wie sie zuletzt 1987 auf dem friiheren Bun-
desgebiet und 1981 in der ehemaligen DDR stattgefunden haben. Anders
als bei diesen traditionellen Volkzahlungen, bei denen sédmtliche Birger
befragt wurden, werden beim Zensus 2011 vor allem vorhandene Verwal-
tungsregister, wie die Melderegister, Register der Bundesagentur flr Arbeit
und erwerbsstatistische Daten 6ffentlicher Arbeitgeber genutzt und ausge-
wertet und nur ergénzend ein Teil der Bevdlkerung befragt. Man spricht von
einem sogenannten ,registergestitzten Zensus*

Mit dem Zensus 2011 sollen nicht nur Daten zur Bevdlkerung und deren
Erwerbssituation, sondern auch zur Wohnsituation der Menschen erhoben
werden. Daher wird auch eine Geb&dude- und Wohnungszahlung durchge-
fahrt, bei der etwa 17,5 Millionen Eigentimerinnen und Eigentiimer von
Wohnraum postalisch befragt werden. Im Rahmen der ergédnzenden Haus-
haltebefragung werden etwa 7,9 Millionen (in Hamburg ca. 62.500) Men-
schen befragt. Da sich die beiden Gruppen lberschneiden, wird etwa ein
Drittel der Bevdlkerung Auskunft geben missen. AuBerdem erfolgt direkt
vor Ort die Erhebung von Daten lber die Bewohner von Gemeinschafts-
unterkinften und die Insassen der Justizvollzugsanstalten.

Stichtag fur den Zensus 2011 war der 09. Mai 2011. An diesem Tag haben
die Befragungen begonnen. Man rechnet damit, dass die Befragungen
einschlieBlich aller Ruckfragen bis zum April 2012 abgeschlossen sein
werden. Der Beginn der Befragungen fuhrte dazu, dass sich viele Blrger
mit Eingaben und Anfragen an uns gewandt haben. Um auch dem groBen
Informationsbediirfnis der Blirger nachkommen zu kénnen, haben wir
Informationen zum Zensus 2011 und Antworten auf die meist gestellten
Fragen (FAQ) auf unserer Homepage veréffentlicht.

Die Volkszéhlung Zensus 2011 wurde von den Datenschutzbeauftragten
des Bundes und der Lander von Anfang an intensiv und kritisch begleitet.
Datenschutzrechtliche Aspekte wurden in einer flir den Zensus 2011 einbe-
rufenen Arbeitsgruppe unter den Datenschutzbeauftragten des Bundes
und der Lander diskutiert und datenschutzrechtliche Forderungen gegen-
Uber der amtlichen Statistik erhoben. Wir haben mit dem Statischen Amt
fur Hamburg und Schleswig-Holstein in einer Vielzahl von Gesprachen
datenschutzrechtliche und technische Fragestellungen bei der Durch-
fihrung des Zensus 2011 erértert.

Der bereits im Rahmen des Gesetzgebungsverfahrens zum Zensusgesetz
2011 von den Datenschutzbeauftragten aufgestellten Forderung, auf das
Erhebungsmerkmal ,Zugehdrigkeit zu einer 6ffentlich-rechtlichen Religi-
onsgemeinschaft” zu verzichten, kam der Gesetzgeber nicht nach. Der
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Datenkatalog wurde sogar noch um die Frage nach dem ,Bekenntnis zu
einer Religion, Glaubensrichtung oder Weltanschauung® erweitert, wobei
die Beantwortung dieser weiteren Frage freigestellt wurde. Bei den Anga-
ben zu einer Religions- oder Glaubenszugehérigkeit oder einer Weltan-
schauung handelt es sich um sehr sensible Daten, welche auch durch die
Datenschutzgesetze des Bundes und der Lander besonderen Schutz er-
fahren. Gleichwohl ist der Gesetzgeber dem Wunsch der 6ffentlich-recht-
lichen Religionsgesellschaften nach Aufnahme dieser Fragen in den Fra-
genkatalog des Zensus 2011 nachgekommen, obwohl die Erhebung dieser
besonders sensiblen Daten durch die EG-Verordnung nicht vorgeschrie-
ben ist.

Auch die Forderung aus Datenschutzkreisen, in sensiblen Sonderberei-
chen wie etwa Justizvollzuganstalten auf eine Erhebung zu verzichten,
fand kein Gehor. Allerdings wurde durch die amtliche Statistik hierfiir ein
spezielles Verfahren entwickelt. Dieses sieht vor, dass an den sensiblen
Sonderbereichen nur Erhebungen zur Feststellung der amtlichen Ein-
wohnerzahl stattfinden. Dazu sind die Anstaltsleitungen dariber zur Aus-
kunft verpflichtet, welche Personen sich in der Anstalt befinden. Weiterhin
war eine friihzeitige sukzessive Léschung der identifizierenden Hilfsmerk-
male vorgesehen. Der zuvor erforderliche Meldedatenabgleich fiir die sen-
siblen Sonderbereiche sollte deshalb wesentlich friher stattfinden als der
Abgleich fiir sonstige Anschriften, damit eine schnellstmdgliche Anonymi-
sierung erreicht werden kann. Umso bedauerlicher ist daher, dass auf-
grund verspéatet fertiggestellter Softwareprogramme dieses Verfahren der-
zeit nicht wie vorgesehen durchgefiihrt werden kann und der geplante
Léschtermin fir die identifizierenden Hilfsmerkmale zum 31. Dezember
2011 nicht eingehalten werden wird.

Weitere bei der Durchflihrung des Zensus 2011 aufgetretene datenschutz-
rechtliche Probleme und Fragestellungen sind:

¢ Das Wiederaufleben des Auskunftsanspruches der Betroffenen Uber
die zu ihrer Person gespeicherten Daten nach den Datenschutzgeset-
zen des Bundes und der Lander aufgrund der besonderen Daten-
erhebung beim Zensus 2011, wonach Daten nicht ausschlieBlich bei den
Betroffenen, sondern auch aus Verwaltungsregistern erhoben wurden.
Fuar die Datenverarbeitung durch das Statistische Amt fir Hamburg und
Schleswig-Holstein fiihrte dies nicht zu einer Auskunftspflicht, da nach
§ 18 Abs. 3 HmbDSG ein Auskunftsanspruch nicht besteht, wenn Daten
ausschlieBlich fur Zwecke der Statistik verarbeitet werden.

¢ Die Auswahl, Schulung von Erhebungsbeauftragten und ihr Einsatz in
Wohnortndhe, sowie die Fragen des datenschutzgerechten Transports
und der Aufbewahrung von Erhebungsunterlagen. Hier hatten wir auf
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die Ausstattung der Erhebungsbeauftragten mit verschlieBbaren Akten-
koffern und die Verwendung von verplombten Umschlégen fiir die aus-
geflllten Fragebdgen gedrungen. Unserer Forderung wurde jedoch
nicht nachgekommen.

e Kiritisiert wurde durch die Datenschutzbeauftragten, dass einige Statisti-
sche Landesamter einzelne statistische Arbeiten, wie etwa die Digitali-
sierung der ausgeflllten Erhebungsbégen, an private Auftragnehmer
vergeben haben. Statistische Kernarbeiten sind aus Griinden des Da-
tenschutzes im abgeschotteten Bereich der amtlichen Statistik durchzu-
fuhren. Das Statistische Amt flir Hamburg und Schleswig-Holstein ist
dem nachgekommen. Hier wurden lediglich der Druck, die Personalisie-
rung sowie der Versand und eine Vorabeingangsregistrierung der Fra-
gebégen im Rahmen einer Auftragsdatenverarbeitung an private
Dienstleister vergeben.

¢ Im Juni 2011 sind bei uns eine Vielzahl von Blrgereingaben eingegan-
gen, welche ungerechtfertigte Erinnerungsschreiben des Statistischen
Amtes an Hamburger und Schleswig-Holsteiner Blirger zum Gegen-
stand hatten. Tausende Biirger hatten Erinnerungsschreiben erhalten,
obwohl sie ihrer Auskunftspflicht bereits nachgekommen waren. Betrof-
fen waren sowohl Blirger, die die Fragebdgen postalisch beantwortet
hatten, als auch Biirger, die von der Méglichkeit der Online-Beantwor-
tung Gebrauch gemacht hatten. Unmittelbar nach Bekanntwerden der
Panne hatten wir das Statistische Amt hinsichtlich der Ursache und des
Umfangs des Problems sowie zu der Frage, ob es zu einem Datenver-
lust gekommen ist, zur Stellungnahme aufgefordert. Als Ursache stellte
sich schlieBlich heraus, dass fiir die Erinnerungen auf die Vorabein-
gangsregistrierung des Riicklaufs verschlossener Umschlage bei der
Post abgestellt worden war. Wenn jedoch mehrere Auskunftspflichtige
ihre Fragebdgen in nur einem Umschlag oder nicht im Originalriickum-
schlag zurlickgesandt hatten, wurden ihre Antworten nicht erfasst. Der
Fehler bei der Online-Beantwortung war auf die mangelnde Anwender-
freundlichkeit der Software zuriick zufihren. So war nicht klar ersicht-
lich, was zum Absenden zu tun ist, und es fehlte an einer Sendebestati-
gung. Diese Fehler wurden inzwischen behoben. Ein zun&chst beflirch-
teter Datenverlust konnte nicht festgestellt werden.

Wir werden die Durchflihrung des Zensus 2011 weiterhin kritisch begleiten.
Dabei werden wir insbesondere darauf achten, dass die identifizierenden
Hilfsmerkmale zum frihest méglichen Zeitpunkt geléscht werden. Aus
diesem Grunde haben wir ein Léschkonzept angefordert.
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19.2 Landesinformationssystem (LIS)

Trotz bereits erfolgter Verbesserungen konnten unsere datenschutzrecht-
lichen Bedenken bislang noch nicht vollstdndig ausgerdumt werden.

Seit Februar 2010 sind wir mit der geplanten Einflihrung eines Landes-
informationssystems (LIS) durch das Statistische Amt fir Hamburg und
Schleswig-Holstein befasst. Das Landesinformationssystem ist ein daten-
bankgestiitztes, statistisches Informationssystem, welches die individuelle
Auswertung von Statistikdaten mittels einer grafischen Benutzerober-
flache ermdglicht.

Das Statistische Amt fir Hamburg und Schleswig-Holstein hat fur das
Landesinformationssystem drei Anwendungsbereiche vorgesehen, wel-
che sich sowohl hinsichtlich des zugriffsberechtigten Personenkreises, der
Zugriffswege, des Umfangs der Zugriffsrechte als auch der verfligbaren
Auswertungsmdglichkeiten unterscheiden, jedoch grundsatzlich die glei-
che Datenbasis nutzen sollen:

e Die ,LIS-Kernanwendung“ dient der Bereitstellung aktueller statisti-
scher Einzeldaten fiir die Fachanwender des Statistischen Amtes. Ein
Zugriff auf die Daten/Dimensionen Uber die LIS-Kernanwendung ist nur
innerhalb des Netzwerkes des Statistikamtes und nur fiir die Mitarbeiter
des Statistikamtes im Rahmen ihrer fachlichen Aufgaben vorgesehen.
Ad-hoc-Auswertungen sind hier ebenso mdglich wie die Bereitstellung
regelmaBig wiederkehrender Standard-Abfragen.

¢ Als,Extranet” wird ein zweiter Anwendungsbereich bezeichnet, welcher
ausgewahlten Behérden und Ministerien in Hamburg und Schleswig-
Holstein innerhalb des Landesnetzes den Zugang auf Teilbereiche des
LIS-Datenbestandes Uber eine Terminalserverlésung ermdglicht. Der
berechtigte ,Extranet“-Nutzer soll Giber die LIS-Kernanwendung explizit
bereitgestellte Datenquader sichten und alle Funktionen des LIS zur
eigenen Datenauswertung nutzen kénnen.

e Uber die Internetanwendung ,Infothek® soll zudem auch dem statistik-
interessierten Internetnutzer Gber eine Online-Datenbank nicht nur die
Méglichkeit erdffnet werden, statistisch aufbereitete Ergebnistabellen
einzusehen. Der Nutzer soll sich Ergebnisse auch selbst zusammen
stellen und dynamisch erzeugen lassen kénnen, wobei ein Zugriff nur
auf einen definierten Teilbereich des replizierten Datenbestandes méog-
lich ist.

Insbesondere beziiglich der geplanten Bereitstellung von Daten im ,Extra-
net* und in der ,Infothek® fir eine Auswertungsmdglichkeit durch Dritte
wurden von uns datenschutzrechtliche Bedenken geltend gemacht.
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Im Rahmen von statistischen Erhebungen werden bei den Betroffenen viel-
faltige Einzelangaben Uber persdnliche und sachliche Verhaltnisse erho-
ben. Dies stellt einen Eingriff in die informationelle Selbstbestimmung dar.
Bundes- und Landesstatistiken, bei denen Angaben lGber persdnliche oder
sachliche Verhéltnisse erhoben werden und bei denen eine Auskunfts-
pflicht besteht, miissen daher gesetzlich angeordnet werden. Die erhobe-
nen Daten unterliegen zudem dem besonderen Schutz des Statistikge-
heimnisses. Diese Geheimhaltungspflicht gilt bereits bei der Verarbeitung
der Daten durch das Statistikamt, insbesondere jedoch bei der Bereitstel-
lung von statistischen Daten fir Dritte sowie der Verdffentlichung statisti-
scher Ergebnisse. Hierbei muss stets gewahrleistet sein, dass Einzelanga-
ben den Betroffenen nicht zuzuordnen sind.

Da im geplanten Online-Verfahren dem interessierten Internet-Nutzer die
Mdglichkeit eréffnet werden soll, selbst Abfragen zu generieren, missen
die Einzeldatensatze vor der Ubernahme in den fiir den Internet-Nutzer be-
reitgestellten Datenbestand statistisch zusammengefasst, d.h. aggregiert
werden, um einen Rlckbezug verlasslich auszuschlieBen. Darlber hinaus
muss sichergestellt werden, dass auch aus dem Gesamtbestand der be-
reits aggregierten Daten kein Riickbezug, z. B. durch Subtraktion, herstell-
bar ist.

Unseren diesbezliglichen Anforderungen ist das Statistische Amt inzwi-
schen dahingehend nachgekommen, dass flr die ,Infothek” nur noch ein
durch die Fachabteilungen freigegebener, selektiv replizierter Datenbe-
stand bereit gestellt wird.

Zudem hat das Statistikamt inzwischen eine Erhebung nach BSI-Grund-
schutz flr das Verfahren beauftragt.

Die Bereitstellung von statistischen Einzeldatensétzen fir eigene Auswer-
tungen Dritter, wie sie durch das Statistische Amt zun&chst fir die ,Info-
thek” und derzeit noch fiir den Bereich des ,,Extranet” vorgesehen ist, geht
Uber die Bereitstellung statistischer Ergebnisse hinaus und findet in den
einschlagigen Statistikgesetzen keine Rechtsgrundlage.

19.3 Ankauf von soziodemographischen Daten durch Behérden

Die éffentliche Verwaltung unterliegt engen Bindungen, wenn sie statisti-
sche Daten von privaten Firmen kaufen und nutzen will.

Die Behorde fir Schule und Berufsbildung beabsichtigte, bei einer privaten
Firma statistisches Material anzukaufen, um daraus Riickschlisse auf die
Verteilung sozialer Bevdlkerungsschichten im Verhaltnis zum Bildungs-
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niveau ziehen zu kénnen. Dies fiihrte im November 2010 zu einer 6ffent-
lichen Diskussion, in die wir eingebunden waren.

Kleingliedrige statistische Angaben, zum Teil heruntergebrochen bis auf
Héuser und Hauserblécke, gibt es inzwischen zu allen erdenklichen
Fragestellungen mit Informationen Uiber Lebensstandard, Interessen, Kon-
sumverhalten, Gesundheitszustand, Wahlverhalten, Beschaftigung, Bil-
dung etc.. Zusammengefasst werden diese als soziodemographische
Daten bezeichnet, die von privaten Firmen zum Kauf angeboten werden.
Derartige Daten lassen sich nicht nur fir Kommunikations- und WerbemaB-
nahmen, sondern auch fir Verwaltungszwecke verwenden. Beim Ankauf
solcher Daten durch Behérden sind insbesondere die Belange des Daten-
schutzes zu berticksichtigen.

Die Anwendbarkeit des Datenschutzrechtes hangt davon ab, ob Informatio-
nen ein Personenbezug zukommt oder nicht. Zusammenfassende Anga-
ben bzw. aggregierte Daten sind keine personenbezogenen Daten, es sei
denn, einer Person kann eine Angabe zugeordnet werden. Eine Zusam-
menfassung liegt nur vor, wenn Uber die Verhaltnisse der einzelnen Perso-
nen nichts mehr ausgesagt wird. Wann dies der Fall ist, hangt von Art,
Menge, Detailliertheit und Kombinations- und Verschneidungsmaéglichkei-
ten der Daten ab. Aggregierte Daten kénnen auch dann personenbezo-
gene Daten sein, wenn ein Gruppenergebnis im gegebenen sozialen Kon-
text den einzelnen Mitgliedern zugerechnet wird. Personenbezogene
Daten liegen vor, wenn die Bezugsperson bestimmt, aber auch bereits
dann, wenn die Bezugsperson nur bestimmbar ist. Letzteres ist der Fall,
wenn die Person zwar nicht aus den Daten allein identifiziert, jedoch mit
Hilfe anderer zusétzlicher Informationen festgestellt werden kann.

Statistische Angaben sind grundsétzlich nicht personenbezogen. Erst
wenn die statistische Aussage einer konkreten Person zugeordnet wird,
wird die bisherige statistische zur personenbezogenen Aussage. Dies ist
der Fall, wenn Daten Uber die Wohnung oder das Wohnumfeld oder andere
statistische Daten einer Wohnung und den darin lebenden Personen zuzu-
ordnen sind. Auch Daten, die eine statistische Haufigkeit abbilden, kénnen
ab einer bestimmten Kleinrdumigkeit personenbezogen sein. Kriterium ist,
ob das untersuchte Milieu, fir das statistische Wahrscheinlichkeiten erho-
ben werden, einen Riickschluss auf einzelne Individuen ermdglicht. Soweit
Informationen sich auf die Charakteristika von individualisierbaren Haus-
halten beziehen (z. B. Sinus-Milieus), werden diese Bewertungen allen Mit-
gliedern in dem Haushalt zugeschrieben und missen damit als personen-
bezogen (wenn auch nicht unbedingt als richtig) angesehen werden.
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Soziodemographische Daten auf der Grundlage von georeferenzierten
Profil- und Milieubildungen, bei denen es zunachst nur um die Zuordnung
von Wahrscheinlichkeiten geht, kdnnen bei der Verknlpfung mit bestimm-
ten Personen dennoch die Anwendung des Datenschutzrechts ausldsen.
Werden diese ,weichen“ Daten mit der Information gekoppelt, dass etwa
eine bestimmte Person unter einer bestimmten Adresse wohnt, so werden
die Durchschnittsangaben und Wahrscheinlichkeiten einer konkreten Per-
son zugeordnet. Es liegt dann eine Erhebung bzw. Verarbeitung von perso-
nenbezogenen Daten vor, die einer Rechtgrundlage bedarf.

Die Art und Weise wie die Milieu- und Profilbildungen durch die Geo-
marketing-Firmen vorgenommen werden, kann die 6éffentliche Stelle nur
schwer nachvollziehen. Dies gilt auch fir die Frage, ob die der Milieu- und
Profilbildung zugrundeliegende Datenerhebung durch die Geomarketing-
Firmen datenschutzrechtlich korrekt war. Ein RechtsverstoB wiirde hier un-
mittelbar auf die Verwaltung durchschlagen. Denn der Ankauf dieser Daten
durch die 6ffentliche Stelle stellt insoweit eine Erhebung dar, fir die es
einer Rechtsgrundlage bedarf. Daher haben wir der Verwaltung empfoh-
len, in jedem Fall davon abzusehen, personenbezogenes statistisches
Material zu kaufen. Die Behdérde fiir Schule und Berufsbildung ist dieser
Empfehlung im konkreten Fall gefolgt, zumal solchen Milieu- und Profilbil-
dungen haufig ein hohes Diskriminierungspotenzial innewohnt.

Wir haben zu dieser Thematik eine Handreichung als Entscheidungshilfe
far Behoérden erstellt, die kiinftig als Leitfaden dienen kann. Sie ist auf
unserer Homepage unter www.datenschutz-hamburg.de/datenschutz-
fuer-firmen-behoerden/statistik abrufbar.

20. Rundfunk

20.1 Rundfunkbeitrag statt Rundfunkgebiihr

Der Systemwechsel vom Gerédte abhédngigen zum Geréte unabhédngigen
Rundfunkbeitrag hat uns im Berichtszeitraum sehr beschéftigt. Leider wurde
die Neuausrichtung nicht in ausreichendem MaBe fiir ein datenschutz-
freundlicheres Geblihreneinzugsverfahren genutzt.

Die Rundfunkfinanzierung soll auf eine neue Basis gestellt werden. Bisher
knupft die Pflicht zur Entrichtung von Rundfunkgeblhren daran an, ob und
welche Rundfunkempfangsgerate eine Person besitzt. Zuklinftig wird es
nicht mehr nétig sein, Feststellungen dartber zu treffen, ob jemand nur ein
Radio oder auch ein Fernsehgeréat oder etwa einen Rundfunkempfangs-
fahigen Computer besitzt. Denn ab dem 1. Januar 2013 soll es gar nicht
mehr darauf ankommen, ob eine Person Uberhaupt ein Gerdt zum Emp-
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fang von Radio- oder Fernsehprogrammen bereit hélt, sondern jeder Haus-
halt und jeder Betrieb hat einen Rundfunkbeitrag zu entrichten. Dies sieht
der neue Rundfunkbeitragsstaatsvertrag (RBStV) vor, der inzwischen Ge-
setzeskraft erlangt hat (Gesetz zum Flinfzehnten Rundfunk&nderungs-
staatsvertrag vom 15. Februar 2011, HmbGVBI. 2011, S. 63).

Wie auch die anderen Datenschutzbeauftragten der Lander, hatten wir
gehofft, dass nun tber die Beitragspflichtigen weniger Daten erhoben wer-
den, weil keine Nachforschungen Uber den Besitz von Empfangsgeraten
mehr erforderlich waren. Doch die Rundfunkanstalten haben, trotz guter
Argumente der Landesdatenschutzbeauftragten, letztlich Regelungen ent-
worfen, die teilweise zur Erhebung von mehr personenbezogenen Daten
fihren, als dies beim Gebihrenmodell der Fall ist.

Im April 2010 erhielten die Datenschutzbeauftragten der Lander einen
ersten Entwurf des neuen Staatsvertrags, der spater die Bezeichnung
~-Rundfunkbeitragsstaatsvertrag“ (RBStV) erhielt. Die Landesdatenschutz-
beauftragte des Landes Brandenburg in ihrer Funktion als Vorsitzende des
Arbeitskreises Medien der Datenschutzbeauftragten Ubernahm es, die
Stellungnahmen der Landesdatenschutzbeauftragten zu biindeln und ge-
genlber der Staatskanzlei Rheinland-Pfalz, den Rundfunkreferenten und
Datenschutzbeauftragten der Rundfunkanstalten zu vertreten. An diesen
Stellungnahmen sowie der Vielzahl kritischer Bewertungen der mehrmals
geanderten Staatsvertragsentwirfe haben wir maBgeblich mitgewirkt und
uns auch bemiiht, durch Beratungen der Behérde fir Kultur und Medien
und mit Stellungnahmen zu Drucksachenentwiirfen des Senats auf eine
datenschutzfreundliche Regelung des Beitragseinzugs Einfluss zu neh-
men.

Grundsétzliche Kritik tbten wir daran, dass die RBStV-Entwirfe den
rechtsstaatlichen Geboten der Normenklarheit und VerhalinismaBigkeit
sowie der Datensparsamkeit und der Direkterhebung beim Betroffenen
nicht entsprachen. AuBerdem vertraten wir die Auffassung, dass der Ein-
satz von Rundfunkgebihrenbeauftragten zur Beitragsermittlung verzicht-
bar ware. Trotz des Modellwechsels zum wohnungsgebundenen Beitrag
wirde der Umfang der Datenerhebung massiv ausgeweitet, statt ihn zu
reduzieren.

Hinsichtlich der Mdglichkeit, sich von der Beitragspflicht befreien zu lassen
oder eine Ermé&Bigung in Anspruch zu nehmen, ist im Staatsvertrag nach
wie vor vorgesehen, dass mit dem Antrag Originalbescheide der
Leistungstrager oder beglaubigte Kopien bei der GEZ (Geblihreneinzugs-
zentrale, ein gemeinsames Rechenzentrum der Landesrundfunkanstalten)
vorgelegt werden. Wir hatten vorgeschlagen, in der Norm zu regeln, dass
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Leistungsbescheide nur dann verlangt werden diirfen, wenn sog. Drittbe-
scheinigungen, in denen die Leistungsbehdérde lediglich den Leistungsbe-
zug und den Leistungszeitraum bescheinigt, von der Leistungsbehdérde
nicht ausgestellt werden. Bei Vorlage von Originalbescheiden bzw. deren
beglaubigten Kopien sollten nach unserer Vorstellung nur die entschei-
dungserheblichen Daten von Hand in die EDV der GEZ aufgenommen und
der Bescheid sodann zurick gesendet werden. Diese datensparsame
Handhabung wurde mit dem Argument abgelehnt, der Personalaufwand
bei der GEZ wére daflir zu hoch; es bleibt also dabei, dass der Leistungs-
bescheid vollstdndig und ohne Schwarzung der nicht erforderlichen Daten
bei der GEZ eingescannt wird.

Auch weitere vorgesehene Nachweispflichten sehen wir sehr kritisch. So
ist der Beitragsschuldner verpflichtet, bei einer Abmeldung den ,die
Abmeldung begriindenden Lebenssachverhalt® mitzuteilen und auf Ver-
langen ,nachzuweisen“. Nach dieser Formulierung waren nach unserer
Ansicht besonders tief greifende Eingriffe in das Persdnlichkeitsrecht des
Beitragsschuldners méglich, beispielsweise eine Forderung, den Grund
eines Wohnungswechsels mitzuteilen und ggf. ein Scheidungsurteil oder
sonstige sehr persénliche Unterlagen vorzulegen.

Ebenfalls nicht durchsetzen konnten wir uns mit der Forderung, die Daten-
erhebung bei privaten Stellen auszuschlieBen. Wir kénnen nicht erkennen,
welchen zusatzlichen Erkenntnisgewinn diese MaBnahme bringen soll.
Nach der sehr offenen Formulierung im RBStV dirften die Landesrund-
funkanstalten Angaben z.B. von Arbeitgebern, Auskunfteien und dem
Adresshandel einholen.

Teilweise Erfolg hatte die Kritik an der zunachst vorgesehenen Speicher-
dauer von nicht mehr benétigten Daten oder personenbezogenen Daten,
deren Relevanz unklar ist. Erhobene Daten sind nunmehr unverziiglich zu
I6schen, wenn feststeht, dass sie nicht mehr bendétigt werden oder eine
Beitragspflicht dem Grunde nach nicht besteht; nicht Uberpriifte Daten
sind spatestens nach 12 Monaten zu Iéschen.

Da dem neuen Rundfunkbeitragsrecht ein Staatsvertrag zwischen allen
Landern zugrunde liegt, gab es fir Senat und Birgerschaft nur einge-
schrénkte Mdglichkeiten, eigene Regelungsvorstellungen durchzusetzen.
Immerhin haben die Lander in Protokollerklarungen zum RBStV eine
Evaluierung gefordert, mit der die Auswirkungen auf die Ertrdge aus dem
Aufkommen des Rundfunkbeitrags angeht; es bleibt abzuwarten, ob es
gelingt, die Evaluierung auf die Notwendigkeit der umfangreichen Daten-
erhebungsmdéglichkeiten auszudehnen.
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Inzwischen haben die Landesrundfunkanstalten Bereitschaft gezeigt, den
RBStV unterhalb des Staatsvertrags durch Satzung und Verwaltungsver-
einbarungen in datenschutzrechtlicher Hinsicht zu entschéarfen. Dabei wird
zu beobachten sein, ob damit untergesetzliche Regelungen geschaffen
werden, die hinreichend klar sind, um bei spateren Anderungen des
RBStV darin Gbernommen zu werden. Auch kiinftig werden die Landes-
datenschutzbeauftragten bei Anderungen des RBStV versuchen, ihre
Forderungen nach einem datenschutzgerechten Verfahren durchzuset-
zen.
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IV. DATENSCHUTZ
M NICHT-OFFENTLICHEN BEREICH

1. Videoluiberwachung

1.1 Uberblick

Die Anzahl von Beschwerden (iber eingesetzte Uberwachungskameras ist
weiter gestiegen. Verantwortliche Stellen kommen ihrer gegeniiber der
Datenschutzaufsichtsbehérde bestehenden Auskunftspflicht nur sehr
zbgerlich nach.

€ . ' NP

Unterschiedliche Kameratypen

Auch in diesem Berichtszeitraum haben sich wieder viele Birgerinnen und
Birger an uns gewandt, weil sie sich durch installierte Uberwachungs-
kameras in ihrem Recht auf informationelle Selbstbestimmung verletzt
fuhlten. Die (iberwiegende Anzahl der Beschwerden hat sich gegen Uber-
wachungen in Wohnanlagen und in Einzelhandelsgeschéften gerichtet.
Aber auch die Videolberwachung in nicht o6ffentlich zuganglichen
Bilrordumen erfolgte nach unserer Wahrnehmung in verstarktem MaBe.

Sofern wir Zweifel an der Zuléssigkeit der Videoliberwachung nach daten-
schutzrechtlichen Vorschriften haben, fordern wir die fir die Videolberwa-
chung verantwortliche Stelle zu einer Stellungnahme auf und verlangen
die Beantwortung eines Fragenkatalogs zur Videolberwachung. Private
Stellen und Privatpersonen sind nach §38 Abs. 3 Bundesdatenschutz-
gesetz regelmaBig verpflichtet, der Datenschutzaufsichtsbehérde auf Ver-
langen die notwendigen Auskiinfte unverzlglich zu erteilen.

Leider kommen viele Betreiber von Videolberwachungsanlagen dieser
Verpflichtung zur Auskunftserteilung trotz angemessener Fristen und
mehrfacher Erinnerung nur zégerlich oder gar nicht nach. Die verantwort-
lichen Stellen lassen dabei auBer Acht, dass dieses Verhalten ordnungs-
widrig ist und mit einer GeldbuBe bis zu 50.000 Euro geahndet werden
kann. Im Berichtszeitraum haben wir in zwei Fallen entsprechende Ord-
nungswidrigkeitsverfahren eingeleitet.
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Die nachfolgend dargestellten Einzelfalle bieten einen guten Uberblick der
bearbeiteten Féalle und die vorgenommenen datenschutzrechtlichen Be-
wertungen. Sie kbnnen sowohl Biirgerinnen und Blirgern als auch verant-
wortlichen Stellen nitzliche Hinweise liefern, ob eine bereits installierte
oder eine geplante Videouberwachungsanlage datenschutzrechtlich be-
denklich oder unbedenklich ist.

1.2 Videoliberwachung in Einkaufszentren

Erfolg fiir den Datenschutz — ECE baut bundesweit Kameras in Laden-
passagen der Einkaufszentren ab.

Die Zulassigkeit der Videolberwachung in den bundesweit von der Ham-
burger Gesellschaft ECE Projektmanagement GmbH & Co. KG (im folgen-
den ECE) betriebenen Einkaufszentren ist seit 2008 immer wieder Gegen-
stand von Erérterungen im Disseldorfer Kreis gewesen. Die datenschutz-
rechtliche Problematik ist in unserem letzten Tatigkeitsbericht (22. TB, 1.3)
ausfihrlich dargestellt worden. Wéahrend die in den Einkaufszentren auf
Fluchtwege, SchlieBfacher, Kassenautomaten, Anlieferungszonen und
Parkbereiche gerichteten Videokameras im Wesentlichen als zulassig er-
achtet wurden, bestanden gegen die groBflachige Videoliberwachung in
den Ladenpassagen - einschlieBlich der Ein- und Ausgéange, Verbindun-
gen der LadenstraBen, Eingdnge zu einzelnen Geschéaften und Rolltrep-
pen - erhebliche datenschutzrechtliche Bedenken. Bei der Videolberwa-
chung der Ladenpassagen erfolgte keine unmittelbare Beobachtung der
Videobilder durch Sicherheitspersonal. Die von den Kameras erfassten
Bilder wurden in einem digitalen Ringspeicher, einer so genannten Black
Box, gespeichert und nach 48 Stunden automatisch lberschrieben, falls
kein besonderer Vorfall Anlass zur Auswertung der Bilder gab.

Wegen des Unternehmenssitzes in Hamburg wurde im Duisseldorfer Kreis
verabredet, dass wir in einem Musterverfahren gegen die Betreibergesell-
schaft eine Anordnung nach §38 Abs. 5 BDSG wegen des VerstoBes bei
der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
erlassen sollten. Die Anordnung erging im Dezember 2010 und bezog sich
auf die Ladenpassage eines in Hamburg gelegenen Einkaufszentrums.
Darin wurde der Abbau von 24 Videokameras mit der Begriindung gefor-
dert, dass die Videouberwachung durch die auf die Ladenpassagen ge-
richteten Kameras nicht nach §6b BDSG zur Wahrnehmung des Haus-
rechts oder der berechtigten Interessen der Betreibergesellschaft zulédssig
sei.

Im Einzelnen ist ausgefiihrt worden, dass die Befugnis der ECE, Laden-
besitzer in den Passagen vor in deren Geschéftsrdumen begangenen
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Straftaten schiitzen zu wollen, nicht von deren Hausrecht umfasst sei. Die
Ladenbesitzer missten ihr Eigentum selbst schitzen, was auch durch in
den einzelnen Geschéften installierte Videokameras geschehe. Das Haus-
recht von ECE umfasse ebenfalls nicht das Recht zur allgemeinen Verhin-
derung von Straftaten in den Ladenpassagen, weil es sich nicht um MaB-
nahmen zum Schutz des Objektes oder zum Schutz eigener Rechtsglter
des Hausrechtsinhabers handele.

Grundsatzlich kénnen zum Zweck der Wahrnehmung des Hausrechts
MaBnahmen zur Verhinderung und nachtréglichen Aufkldrung von Be-
schadigungen in den Ladenpassagen, zur Verhinderung unzulassiger Pro-
spektverteilung in der Passage sowie zur Durchsetzung der Hausordnung
(z. B. der Einhaltung des Rauchverbots oder der Verhinderung unzuléssi-
ger Prospektverteilungen) erforderlich sein.

Allerdings ist die Videoaufzeichnung zur Verhinderung von Sachbeschéadi-
gungen und unzuléssiger Prospektverteilung oder zur Durchsetzung des
Rauchverbots nicht geeignet gewesen, da keine direkte Beobachtung,
sondern nur eine nachtrégliche Aufzeichnung erfolgte. Eine nachtréagliche
Auswertung bringt in diesen Fallen jedoch nichts. Die gewahlte Form der
Videouberwachung als reine Aufzeichnungsldsung (,,Black-Box*) ist nicht
geeignet gewesen, einen praventiven Zweck zu erfiillen. Zur Straftaten-
prévention kann eine Videouberwachung nur dann beitragen, wenn ge-
rade durch eine Beobachtung im Sinne des. § 6b Abs.1 BDSG, also durch
das Betrachten der Kamerabilder in Echtzeit mittels eines an sicherer
Stelle betriebenen Bildausgabegerates (Monitor), eine Intervention initiiert
werden kann.

Auch fir die Abwehr eines unberechtigten Betretens bzw. die Uberwa-
chung von bereits erteilten Hausverboten ist eine Black-Box-Lésung nicht
geeignet. Zwar kann grundsatzlich auch die abschreckende Wirkung der
Aufzeichnung durch eine Kamera mit der Méglichkeit der spateren Ermitt-
lung der Téter, etwa durch staatliche Strafverfolgungsorgane, hinreichend
sein, um die Rechtsposition des Hausrechtsberechtigten durchzusetzen.
Bei unzuldssigen Prospektverteilungen sowie VersttéBen gegen das
Rauchverbot handelt es sich jedoch um BagatellverstdBe, bei denen der
Téter praktisch nicht mit der Verfolgung und der Auswertung der Videoauf-
zeichnung rechnet, so dass eine abschreckende Wirkung durch die bloBe
Existenz der Videoaufzeichnung nicht erreicht wird. Diese Einschatzung
ist auch durch die von ECE zur Notwendigkeit der Videoliberwachung auf-
gefiihrten Vorkommnisse belegt worden. Die Aufstellungen von ECE
haben gezeigt, dass in der Vergangenheit trotz erfolgter Videolberwa-
chung zum Beispiel nicht die in den Aufstellungen genannten Vorfalle der
Misshaltung des Rauchverbots, der Belastigungen durch Spucken oder
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das Verspruhen von Tranengas verhindert werden konnten. Verhindert wer-
den kann auf diese Weise auch nicht, dass Personen, denen gegenulber
Hausverbote ausgesprochen wurden, nicht wieder ein Einkaufszentrum
betreten. Dies kann nur durch eine Videouberwachung als Monitorlésung
sowie anwesendes Sicherheitspersonal geschehen.

Die nachtréagliche Aufklarung von Beschadigungen in den Ladenpassagen
durch Videoaufzeichnung unterféllt zwar ebenfalls dem Hausrecht von
ECE. Die Auswertung von Videoaufzeichnungen ist zur Unterstltzung bei
der Taterermittlung und damit als repressive MaBnahme auch geeignet.
Gegen die Erforderlichkeit spricht jedoch, dass die Taterermittlung auch
mit anderen MaBnahmen, wie der Befragung von Zeugen, durchgeflhrt
werden kann. Zudem war die Videolberwachung fiir diesen Zweck auch
nicht angemessen.

Denn die Betroffenheit von ECE war als eher gering anzusehen, da sich
aus den von ECE Ubersandten Aufstellungen zu Vorkommnissen keine An-
haltspunkte fir Sachbeschadigungen innerhalb der Ladenpassagen in
einem nennenswerten Umfang ergeben haben. Erwahnt wurde mehrfach
die Beschadigung von Milleimern in der Mall. Es wurde nicht dargelegt
und konnte daher auch nicht nachgepriift werden, dass tatsachlich eine
Gefahr von erheblichen Sachbeschadigungen bestanden hat.

Nach unserer Auffassung war die Videolberwachung in den Ladenpassa-
gen auch nicht zur Wahrnehmung berechtigter Interessen von ECE nach
§6b Abs. 1 Nr. 3 BDSG erforderlich und zulassig. Die allgemeine Verhinde-
rung von Straftaten und die Erleichterung der Aufklarung von Straftaten in
den LadenstraBen wurden von uns nicht als ein berechtigtes Interesse von
ECE im Sinne von §6b Abs. 1 Nr. 3 BDSG anerkannt. Generalpraventive
MaBnahmen und die Aufklarung von Straftaten sind in erster Linie 6ffentli-
che Aufgaben und obliegen daher dem Staat. Ebenso wie im 6ffentlichen
StraBenraum ist es auch in den Einkaufszentren Sache der Besucher, auf
sich und ihr Eigentum aufzupassen. Auch wenn eine gewisse Ab-
schreckungswirkung von Videokameras ausgehen mag, ist zu bericksich-
tigen, dass im o6ffentlich zuganglichen Raum keine allgemeine Berechti-
gung des einzelnen Birgers oder von Unternehmen besteht, tGberall dort,
wo moglicherweise Straftaten vorkommen kénnen, eine Videolberwa-
chung zu installieren.

Nach unserer Auffassung ist die Videolberwachung der Ladenpassagen
auch nicht zur Erfllung von Verkehrssicherungspflichten durch ECE erfor-
derlich gewesen, da mangels Monitoring eine sofortige Intervention von
vornherein ausgeschlossen war. Zum Nachweis des Hergangs eines Scha-
densfalls ist die Videoaufzeichnung nicht erforderlich gewesen, da der Be-

144 23. Tatigkeitsbericht Datenschutz 2010/2011 HmbBDI



weis, dass ein Schaden von ECE zu verantworten ist, von dem Anspruch-
steller zu fihren ist. Im Regressfall kann ein Entlastungsbeweis durch ECE
auch auf andere Weise als durch die Auswertung von Videoaufzeichnun-
gen gefiihrt werden, zum Beispiel anhand eines lickenlosen Wartungspro-
tokolls der technischen Einrichtungen. Eine andere Betrachtungsweise
hatte zudem die Konsequenz, dass uberall dort, wo Verkehrssicherungs-
pflichten bestehen, immer eine Videoliberwachung erforderlich wére.

Bei Erlass der Anordnung sind wir davon ausgegangen, dass die Interes-
sen der Besucher und Angestellten, nicht stdndig im Einkaufszentrum von
einer VideoUberwachung erfasst zu werden, die dargestellten Interessen
von ECE uberwiegen. Dies ergibt sich aus der Wertung des Rechts der
Besucher und Angestellten auf informationelle Selbstbestimmung als Aus-
préagung des allgemeinen Personlichkeitsrechts und der Menschenwdirde.
Das Recht auf informationelle Selbstbestimmung schlieBt das Recht des
Einzelnen ein, sich in der Offentlichkeit frei bewegen zu kénnen, ohne be-
furchten zu mussen, standig beobachtet zu werden. Besucher von Ein-
kaufszentren kdnnen sich einer umfassenden und sténdigen Videolber-
wachung in den Ladenpassagen nicht entziehen und werden dadurch in
ihren Rechten unangemessen beeintrachtigt. Dabei wurde bertcksichtigt,
dass die Betroffenheit der Besucher auch nicht dadurch gemindert wurde,
dass es sich nur um eine Aufzeichnung in einer so genannten Black Box
handelte. Durch den Schutzbereich der informationellen Selbstbestim-
mung soll der Betroffene nicht nur vor der Gbermé&Bigen Auswertung Uber
ihn gespeicherter Daten geschuitzt werden, sondern bereits schon vor der
Ubermé&Bigen Speicherung seiner personenbezogenen Daten. Die Interes-
senlage hatten wir bereits ausfuhrlich im 22. TB 1.3 dargestellt.

ECE hat gegen die erlassene Anordnung Widerspruch eingelegt, der
zurtickgewiesen wurde. Daraufhin hat das Unternehmen im April 2011
erklart, dass die Geschéftsfihrung der ECE zu der Auffassung gelangt sei,
dass auf die beanstandeten Kameras verzichtet werden kénne und diese
abgebaut wiirden. AuBerdem hat das Unternehmen erklart, dass entspre-
chende Kameras auch in den Ladenpassagen der anderen deutschen
Einkaufszentren des Unternehmens abgebaut werden wiirden. Wir haben
diese Entscheidung als datenschutzkonform und kundenfreundlich
begriBt und hoffen, dass damit deutschlandweit eine Signalwirkung auch
fur die VideoUberwachung in den Einkaufszentren anderer Betreiber ent-
steht.

Im Sommer 2011 hat der Konzerndatenschutzbeauftragte von ECE in einer
mit uns abgestimmten Arbeitsanweisung die nationalen Center Manager
zum Abbau der Videokameras in den Ladenpassagen aufgefordert. Der
Abbau wurde mittlerweile in die Wege geleitet.
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1.3 Videoluiberwachung in Kassenbereichen

Einzelh&ndler nutzen vermehrt Kassentische, in die eine Kamera zur Uber-
wachung der Einkaufswagen integriert ist. Dabei geraten auch Kunden in
den Erfassungsbereich der Kameras.

Kamerasituationen im Kassenbereich

Durch eine Beschwerde wurden wir auf ein Einzelhandelsgeschéaft
aufmerksam, das seine Kassentische mit Kameras ausgestattet hatte. Die
Kameras befanden sich in einer kleinen Offnung an der Seite der Kassen-
tische und waren etwa in Kniehdhe eingebaut. Neben den Kassen war ein
kleiner Monitor fir die Kassiererinnen und Kassierer installiert.

Nach Angaben der Verantwortlichen sollten die Kameras die Arbeit der
Kassiererinnen und Kassierer erleichtern. Diese kénnten durch einen Blick
auf den Monitor ohne Aufstehen und ohne einen Blick in den an der Decke
montierten Spiegel zu werfen feststellen, ob der Einkaufswagen tatsach-
lich leer sei. So kénne sichergestellt werden, dass die Kassiererinnen und
Kassierer alle Waren verbuchen kénnen, auch wenn sie — bewusst oder
unbewusst — im Einkaufswagen verblieben seien.

Unsere Uberpriifung vor Ort ergab, dass nicht nur die Einkaufswagen in
den Erfassungsbereich der Kamera gelangten. Sofern kein Einkaufswagen
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direkt vor der Kamera6ffnung abgestellt war, bildete die Kamera eine vor
der Kasse stehende Person - je nach KérpergrdBe - von den FiBen bis zur
Schritthéhe ab. Kleinere Kinder wurden von den Kameras vollstandig er-
fasst. Aufgrund des weiten Winkels der Kameras wurden auch Personen,
die sich an der gegenilberliegenden Kasse befanden und Personen, die
sich in der Né&he des Eingangs- bzw. Ausgangs aufhielten, um dort z. B.
Ihre Einkaufe zu verstauen, von den Kameras aufgenommen.

Nach § 6b BDSG ist eine Beobachtung éffentlich zuganglicher Raume mit
optisch-elektronischen Einrichtungen (Videoluberwachung) nur zulassig,
soweit sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung be-
rechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte daflir bestehen, dass schutzwirdige Interessen der
Betroffenen tUberwiegen.

Wir halten eine derartige Videolberwachung fir nicht fiir erforderlich, da
der Uberwachungszweck auch mit milderen Mitteln erreicht werden kann,
die einen geringeren Eingriff in das informationelle Selbstbestimmungs-
recht der von der Uberwachung betroffenen Personen bewirken. Durch
groBe, Uber allen Kassenbereichen installierte Spiegel wird es den Kassie-
rerinnen und Kassierern in ausreichendem MaBe erméglicht, einen Blick in
den Einkaufswagen zu nehmen. Darliber hinaus halten wir es fir zumut-
bar, dass Kassiererinnen und Kassierer in ,Verdachtsfallen“ kurz aufste-
hen, um den Einkaufswagen einzusehen oder Kunden bitten, ihre Taschen
anzuheben.

Selbst wenn eine Erforderlichkeit der Videoliberwachung angenommen
werden wirde, stiinden dem Interesse des Einzelhandlers, Vermégens-
schaden durch Diebstéhle 0.4. zu verhindern, die schutzwiirdigen Interes-
sen der Kunden, in diesem Bereich nicht Gegenstand einer Videoliberwa-
chung zu werden, entgegen.

Die Positionierung der Kameras in den Kassentischen, die Personen je
nach KérpergréBe bis zur ,Schritthéhe” erfassen, kann die Intimsphére ein-
zelner Kunden verletzen und ist daher nicht hinzunehmen. Zudem erfas-
sen die Kameras in der vorgefundenen Ausrichtung auch Personen in Be-
reichen neben bzw. hinter den Kassen, fiir deren Uberwachung - vor oder
nach dem Einkauf — keine Veranlassung besteht.

Wir haben den Einzelhandler daher aufgefordert, diese nicht zulassige Vi-
deoiiberwachung einzustellen. Dieser Aufforderung ist der Einzelhandler
nachgekommen.
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1.4 Videoiiberwachung von Beschiftigten einer internationalen
Unternehmensgruppe

Auch in deutschenTochterunternehmen internationaler Konzerne sind die
Regelungen des Bundesdatenschutzgesetzes zu beachten. In diesem Fall
hat das Unternehmen unmittelbar auf unsere datenschutzrechtlichen Ein-
wénde reagiert.

Bereits in unserem 21. Téatigkeitsbericht haben wir darliber berichtet, dass
Arbeitgeber Videotechnik ohne vorherige Zulassigkeitsprifung einsetzen.
Diese Tendenz hat sich fortgesetzt.

Wir haben u. a. einen Hinweis auf eine Videolberwachung von Birorau-
men eines in Hamburg ansassigen Unternehmens erhalten. Dieses ham-
burgische Unternehmen gehért ebenso wie ein weiteres Unternehmen in
Frankfurt am Main zu einer internationalen Unternehmensgruppe mit Sitz
in Stdkorea.

In den Birordumen der Mutter- und Tochterunternehmen waren Video-
kameras installiert. Die Bilder der Videokameras konnten weltweit von allen
Flhrungskraften und Mitarbeitern der Unternehmensgruppe jederzeit
Uber das Internet oder Intranet aufgerufen werden. Mitarbeitern in Sud-
korea war es so méglich, ihre Kollegen in Hamburg und Frankfurt bei der
Arbeit zu beobachten.

Als Erlaubnistatbestande einer VideolUberwachung von Beschaftigten in
nicht 6ffentlich zugénglichen Rdumen kommen §28 Abs. 1 Nr. 2 und §32
Abs. 1 BDSG unter Berlicksichtigung der Rechtsprechung des Bundes-
arbeitsgerichtes in Betracht. Nach der Rechtsprechung des Bundesar-
beitsgerichtes steht der Zulassigkeit einer dauerhaften verdachtsunabhén-
gigen Videolberwachung regelmaBig ein Gberwiegendes schutzwiirdiges
Interesse der Beschaftigten entgegen. Lediglich in Einzelféllen, bei konkre-
tem Verdacht einer strafbaren Handlung, kann eine zeitlich begrenzte
Videoliberwachung der Beschéftigten zuldssig sein, wenn dies das einzig
verbliebene Mittel zur Aufkldrung ist.

Das hamburgische Unternehmen kam unserer Bitte um Stellungnahme zu
der Videolberwachung umgehend nach. Ein Rechtsanwalt des Unterneh-
mens teilte mit, dass die Kameras installiert worden seien, um Videokonfe-
renzen zwischen den verschiedenen Standorten der Unternehmens-
gruppe zu ermdglichen. Das Unternehmen habe nach einer datenschutz-
rechtlichen Beratung durch den Anwalt zwischenzeitlich alle Kameras in
den Burordumen der Standorte Frankfurt und Hamburg entfernt und werde
zuklnftig nur einen Besprechungsraum fir Videokonferenzen nutzen.
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Aufgrund der unmittelbaren Kooperationsbereitschaft und Einsichtigkeit
der verantwortlichen Stelle haben wir auf weitere MaBnahmen gegen das
Unternehmen verzichtet.

1.5 Videoiiberwachung einer Zufahrtsschranke

Die Videoiiberwachung einer Wohnanlagenzufahrt ist ein schwerwiegender
Eingriff in das informationelle Selbstbestimmungsrecht der Bewohner und
Besucher, da diese nicht die Méglichkeit haben, sich der Uberwachung in
diesem Ubergang zum privaten Lebensbereich zu entziehen.

Deaktivierte Videoliberwachungsanlage

Uns erreichen weiterhin viele Beschwerden, die sich gegen Videoliber-
wachungen in Wohnanlagen (vgl. 21. TB) richten. In einem Fall haben uns
Bewohner der Insel Sylt darliber informiert, dass die Zufahrtsschranke zu
ihrer Wohnanlage videoliberwacht werde.

Da die Wohnanlage von einem in Hamburg ansassigen Unternehmen
verwaltet wird, haben wir eine Uberprifung der datenschutzrechtlichen
Zulassigkeit der Videolberwachung vorgenommen.

In einer Stellungnahme hat das Unternehmen die Erforderlichkeit der
Videolberwachung mit méglichen Beschadigungen der Schranke begriin-
det. Der Kreis Nordfriesland habe aufgrund massiver Probleme durch
Falschparker (z.B. versperrte Rettungswege) den Einbau der Schranke
verfugt. Dieser Einbau habe fir erheblichen Unmut bei den Bewohnern ge-

23. Tatigkeitsbericht Datenschutz 2010/2011 HmbBDI 149



sorgt. Aufgrund dessen sei davon auszugehen, dass die Schranke beschéa-
digt werde.

Eine Uberpriifung des zur Verfiigung gestellten Uberwachungsbildes
ergab, dass die Kamera nicht nur den unmittelbaren Bereich der Schranke,
sondern auch dahinter liegende 6ffentliche StraBen und Wege erfasste.
Somit sind Bewohner, Besucher, Spaziergdnger und vorbeifahrende Autos
beobachtet und aufgezeichnet worden.

Eine VideolUberwachung ist nach den Vorschriften des BDSG unter Beach-
tung einer strikten Zweckbindung nur zuléssig, soweit sie erforderlich ist
und keine Anhaltspunkte dafur bestehen, dass schutzwirdige Interessen
der Betroffenen Uberwiegen.

Die Erforderlichkeit der Videolberwachung konnte uns das Unternehmen
nicht belegen. Die bloBe Vermutung, die Zufahrtsschranke kénnte auf-
grund des Unmutes der Bewohner beschéadigt werden, haben wir nicht als
eine ausreichende Begriindung fiir die Erforderlichkeit einer Videolberwa-
chung dieses Bereiches akzeptiert.

Die Zuléssigkeit der VideoUberwachung scheiterte dariiber hinaus an den
Uberwiegenden schutzwiirdigen Interessen der Bewohner und Besucher.
Eine Videolberwachung der Zufahrtsschranke zur Wohnanlage ist ein
schwerwiegender Eingriff in das informationelle Selbstbestimmungsrecht
der betroffenen Personen, da es fiir diese nicht méglich ist, sich der Uber-
wachung in diesem Ubergang zum privaten Lebensbereich zu entziehen.
Durch eine solche Videoliberwachung wird nicht nur jede Ankunft bzw. Ab-
reise der Bewohner, sondern auch eventueller Begleitpersonen erfasst, so
dass ein Einblick in das Privatleben der Bewohner méglich ist.

Wir haben das Unternehmen daher aufgefordert, die Kamera auBer Betrieb
zu setzen. Dieser Aufforderung ist das Unternehmen nachgekommen.

1.6 Kameraattrappen in einer Seniorenwohnanlage

Auch Kameraattrappen kénnen einen Uberwachungsdruck erzeugen und
die Betroffenen zu Verhaltensédnderungen veranlassen. Die Vorschriften des
Bundesdatenschutzgesetzes greifen im Falle von Attrappen nicht. Unter
Umsténden besteht jedoch ein zivilrechtlicher Abwehr- und Unterlassungs-
anspruch.
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Kameraattrappe in Seniorenwohnanlage

Im Berichtszeitraum hat uns die Beschwerde des Bewohners einer
Seniorenwohnanlage erreicht. Die Vermieter hatten zur Uberwachung der
Flure der mehrgeschossigen Wohnanlage augenscheinlich 32 Videokame-
ras installiert.

Wir haben die Vermieter zu einer Stellungnahme aufgefordert, da wir
erhebliche Zweifel an der Zulassigkeit der Videolberwachung hatten. Die
Vermieter teilten uns mit, dass es sich bei den Kameras um Attrappen han-
delte, die der Abschreckung von Dieben dienen sollten. Aus den Fluren der
Wohnanlage seien in der Vergangenheit einzelne Gegenstande entwendet
worden, die die Bewohner dort vor oder neben ihren Wohnungen platziert
héatten.

Bei einer Uberpriifung vor Ort haben wir uns den Kaufbeleg mit der
Produktbezeichnung der Kameras vorlegen lassen und eine Kamera zu
Kontrollzwecken aus der Wand entfernt. Dabei hat sich herausgestellt,
dass es sich tatsdchlich um Kameraattrappen handelte.

Im Falle von Attrappen sind die einschldgigen Vorschriften des Bundes-
datenschutzgesetzes nicht anwendbar. Attrappen erméglichen weder eine
Beobachtung noch handelt es sich bei ihnen um optisch-elektronische Ein-
richtungen. Sie kénnen auch nicht zur Erhebung und Verarbeitung perso-
nenbezogener Daten genutzt werden. Diese Rechtslage empfinden wir als
sehr unbefriedigend, da fliir den unbefangenen Beobachter die Funktions-
unfahigkeit der Kameras nicht erkennbar ist. Auch Attrappen kénnen somit
einen Uberwachungsdruck erzeugen und die Betroffenen zu Verhal-
tensadnderungen veranlassen.

Wir haben dem Beschwerdeflihrer mitgeteilt, dass wir auf der Grundlage

des Bundesdatenschutzgesetzes keine MaBnahmen gegen die vermeint-
liche Uberwachung ergreifen kénnen.
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Die Installation der Kameraattrappen stellt dennoch einen Eingriff in das
allgemeine Personlichkeitsrecht des Bewohners dar, so dass ihm die M6g-
lichkeit offensteht, einen Abbau der Kameras auf zivilrechtlichem Wege
durchzusetzen. Von dieser Mdglichkeit hat der Petent Gebrauch gemacht.
Seine Klage hat jedoch in der ersten Instanz vor dem Amtsgericht Ham-
burg keinen Erfolg gehabt. Der zustédndige Amtsrichter verneinte das
Bestehen eines Uberwachungs- und Anpassungsdrucks, da dem Klager
zwischenzeitlich bekannt sei, dass es sich um Attrappen handele und der
Eingriff in die Individualsphére des Klagers unter Berlcksichtigung der
Umsténde dieses Einzelfalls gerechtfertigt sei.

Der Petent hat gegen dieses Urteil Berufung eingelegt. Wir werden Uber
den Fortgang des Verfahrens berichten.

1.7 Videoluiberwachung in Taxis
Eine Videoiiberwachung in Taxis kann in sehr engen Grenzen zuldssig sein.

Im Berichtszeitraum haben uns mehrere Beschwerden und Anfragen zur
Videouberwachung in Taxis erreicht. Auf Initiative Nordrhein-Westfalens
hat sich auch der Dusseldorfer Kreis mit der Frage der Zuléssigkeit einer
Videolberwachung in Taxis befasst.

Zwischen den Datenschutzaufsichtsbehérden der Lander besteht weitge-
hend Einvernehmen dariiber, dass eine VideolUberwachung in Taxis zur
Abwehr von Gefahren flr Leben, Gesundheit und Freiheit der Taxifahrer in
sehr engen Grenzen in Betracht kommen kann. Eine an diesen Zwecken
orientierte Videoliberwachung muss nach § 6b BDSG erforderlich und ver-
héltnisméaBig sein.

Taxi-Unternehmer missen insbesondere vor einer Installation von Kame-
ras in ihren Taxis den Einsatz und die Realisierung alternativer Schutzvor-
kehrungen prifen, die weniger tief in das informationelle Selbstbestim-
mungsrecht der Fahrgéaste eingreifen. Beispielhaft zu nennen sind der Be-
trieb von Alarmsystemen und die Deponierung der Einnahmen in Sicher-
heitsfachern.

Sollte die Videolberwachung des Fahrgastraumes trotz Realisierung an-
derer Schutzvorkehrungen alternativlos sein, sind bei der Ausgestaltung
die folgenden Voraussetzungen einer zuldssigen Videolberwachung zu
beachten:

¢ Keine permanente Aufzeichnung wahrend der Fahrt. Zulassig sind die
Aufnahme einzelner Standbilder oder die Aufzeichnung einer kurzen
Videosequenz (ca. 15 Sekunden) beim Einstieg der Fahrgaste und eine
Aktivierung der Kamera in Notféllen.
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¢ Eine maximal 48-stiindige Speicherung des Bildmaterials. Im Regelfall
Léschung der Aufzeichnungen nach Schichtende.

¢ Hinweisschilder an den Fahrgasttiren und Nennung der verantwortli-
chen Stelle.

¢ Umsetzung von technischen und organisatorischen MaBnahmen, die
gewahrleisten, dass nur berechtigte Personen auf das Bildmaterial zu-
greifen kdnnen und somit ein unbefugtes Auslesen der Daten ausge-
schlossen ist.

¢ Erstellung einer Verfahrensbeschreibung, Beachtung der Rechte der
Betroffenen.

Unser Ziel ist es, diesen Rahmen einer zuldssigen Videouberwachung in
Taxis in den nachsten Wochen und Monaten einer méglichst groBen Zahl
von Taxi-Unternehmern auf effektive und effiziente Weise zu vermitteln
sowie die Einhaltung dieses Rahmens sicherzustellen.

Ein mégliches Informationsmedium fir Taxi-Unternehmer sind die als Ver-
mittler zwischen Fahrgast und Taxi-Unternehmer auftretenden Taxi-Funk-
zentralen. Vertreter einer groBen hamburgischen Taxifunk-Zentrale haben
uns in einem ersten Gesprach unmittelbar ihre Bereitschaft erklart, ge-
genulber den verantwortlichen Taxi-Unternehmen als Multiplikator unserer
datenschutzrechtlichen Anforderungen zu fungieren.

Im Verlauf des Jahres 2012 werden wir zudem bei einzelnen Taxi-Unterneh-
mern, die eine Videoliberwachung einsetzen, datenschutzrechtliche Kon-
trollen durchfiihren.

1.8 Videoiiberwachung im Apple Store Hamburg, Jungfernstieg

Auf den Umstand einer Videoliberwachung und die hierfiir verantwortliche
Stelle ist in geeigneter Form hinzuweisen — an sich eine Selbstverstdndlich-
keit. Dieser Hinweispflicht wird im Apple Store Hamburg am Jungfernstieg
trotz wiederholter Aufforderung noch nicht ausreichend nachgekommen.

Die Verpflichtung, auf eine Videoiliberwachung hinzuweisen, ist Gegen-
stand des § 6b Abs. 2 BDSG. Dort heiBt es, dass der Umstand der Beobach-
tung und die verantwortliche Stelle durch geeignete MaBnahmen erkenn-
bar zu machen sind. Die Hinweise sind deutlich sichtbar anzubringen. Was
deutlich sichtbar ist, hdngt von der GréBe und Gestaltung des Hinweises,
aber auch vom Umfeld und dem Hintergrund ab. Die optische Gestaltung
und raumliche Anordnung des Hinweises ist so vorzunehmen, dass der
Hinweis bereits vor dem Betreten des liberwachten Bereiches erkennbar
ist und sich im normalen Blickwinkel befindet, also nicht erst gesucht wer-
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den muss. Dieser Regelung wird in vielen Fallen nicht oder nicht ausrei-
chend Beachtung geschenkt.

So sind wir durch eine Blirgerbeschwerde u. a. auf die umfangliche, aber
nicht kenntlich gemachte Videoiliberwachung im Apple Store am Jungfern-
stieg aufmerksam geworden. Wir haben wegen dieses Mangels Kontakt
mit der verantwortlichen Apple Retail Germany GmbH aufgenommen und
auf die Verpflichtung zur Kenntlichmachung der Videouberwachung hinge-
wiesen. Leider genligen die zwischenzeitlich aufgestellten Hinweisschil-
der im Apple Store Jungfernstieg unseren Anforderungen immer noch
nicht, da sie mit Blick auf die értlichen Gegebenheiten zu klein sind und
ihre Positionierung es den Kunden nicht ermdéglicht, vor Betreten des Uber-
wachten Bereiches auf die Videolberwachung aufmerksam zu werden.

Wir haben daher erneut Kontakt mit dem Unternehmen aufgenommen und
gehen davon aus, dass unsere Anforderungen an eine datenschutzkon-
forme Kenntlichmachung der Videolberwachung nunmehr zligig umge-
setzt werden. Denn wie bereits erldutert (vgl. 1.4), gelten fir Unternehmen
eines Konzerns, die in Deutschland einer Verkaufstatigkeit nachgehen, die
Regelungen des §6b BDSG, auch wenn sich der Hauptsitz des Konzerns
auBerhalb der EU befindet.

Anzumerken ist, dass wir in diesem Fall nur in Amtshilfe flr die hessische
Datenschutzaufsichtsbehérde tatig geworden sind, da sich die Zustandig-
keit der Datenschutzaufsichtsbehérden nach dem Sitz des betroffenen Un-
ternehmens richtet. Diese Zustandigkeitsregelung soll sicherstellen, dass
in einem Unternehmen einheitliche Datenschutzstandards etabliert wer-
den.

1.9 Aufzeichnung von Telefongesprachen in Einkaufszentren

Aufzeichnungen von Telefongespréchen sind ohne Einwilligung der Anrufen-
den grundsétzlich unzuléssig.

Im Méarz 2011 haben wir einen Hinweis erhalten, dass in den von dem Ham-
burger Unternehmen ECE betriebenen Einkaufszentren eingehende Tele-
fongespréche ohne einen Hinweis auf die Aufzeichnung gespeichert wer-
den. Unsere Uberpriifung hat ergeben, dass in allen von ECE in Hamburg
betriebenen Einkaufszentren die beim Centermanagement unter der zent-
ralen Rufnummer eingehenden Anrufe fiir eine Dauer von 48 Stunden ge-
speichert wurden mit der Begriindung, Drohanrufe festhalten zu kénnen.
Gespeichert wurde auf digitalen Geraten, auf denen die Aufzeichnungen
nach 48 Stunden Gberschrieben wurden. Auch der Landesdatenschutzbe-
auftragte Sachsen hat eine entsprechende Priifung bei einem in Sachsen
belegenen, von ECE betriebenen Einkaufszentrum durchgefiihrt.

154 23. Tatigkeitsbericht Datenschutz 2010/2011 HmbBfDI



Die Praxis des Unternehmens, jeden in der Zentrale des Center-Manage-
ments eingehenden Anruf fiir 48 Stunden aufzuzeichnen, stellt eine unbe-
fugte Aufnahme des nichtéffentlich gesprochenen Worts eines anderen auf
einen Tontréger dar, was nach §201 Strafgesetzbuch (StGB) strafbar ist.
Nach §205 Abs. 1 StGB wird die Tat jedoch nur auf Antrag des Verletzten
verfolgt.

Das Unternehmen hat unmittelbar nach Bekanntwerden der Vorwirfe ver-
anlasst, dass in allen Einkaufszentren die Telefonaufzeichnungen gestoppt
und die entsprechenden Geréte deinstalliert werden.

2. Internationaler Datenverkehr
2.1 Safe Harbor-Regelungen

Die Eintragung eines Unternehmens in die Safe-Harbor-Liste allein ist keine
Gewaébhr fiir datenschutzrechtliche Sicherheit.

In den vergangenen Téatigkeitsberichten haben wir bereits mehrfach die
Safe-Harbor-Regelungen angesprochen (20. TB, 18.2; 21. TB, 20.3). Dabei
handelt es sich um ein Abkommen zwischen der EU und den USA, das es
européischen Unternehmen ermdglicht, personenbezogene Daten legal in
die USA zu Gbermitteln. Nach den Vorschriften des Bundesdatenschutzge-
setzes (BDSG) ist es nur unter besonderen Voraussetzungen zulassig, sol-
che Daten in sogenannte Drittlander auBerhalb der EU zu Gbermitteln (vgl.
hierzu auch 19. TB, 19.2). Neben den bereits gesetzlich vorgesehenen
zulassigen Datenlbermittlungen gibt es nach dem BDSG auch die Még-
lichkeit, an Unternehmen in DrittlAndern L"Jbermittlungen vorzunehmen,
die entweder ein angemessenes Datenschutzniveau gewahrleisten oder
ausreichende Garantien hinsichtlich des Schutzes des Persdnlichkeits-
rechts vorweisen kénnen.

Vor dem Hintergrund, dass die USA keine umfassenden gesetzlichen Re-
gelungen kennen, die den Standards der EU-Richtlinie entsprechen, hat
die EU im Jahr 2000 anerkannt, dass bei den Unternehmen, die dem Safe-
Harbor-System beigetreten sind, ein angemessenes Datenschutzniveau
besteht. An US-Unternehmen, die Safe Harbor beigetreten und auf der ent-
sprechenden Liste des US-Handelsministeriums eingetragen sind, kén-
nen européische Unternehmen personenbezogene Daten erleichtert tiber-
mitteln, vorausgesetzt, dass die Ubrigen datenschutzrechtlichen Vorschrif-
ten eingehalten werden. Diejenigen Unternehmen, die in den USA dem
Safe-HarborSystem beitreten, verpflichten sich, die Safe Harbor Principles
und die dazugehérenden - verbindlichen - Frequently Asked Questions
(FAQ) zu beachten. Die Liste der beigetretenen Unternehmen ist im Inter-
net unter https://safeharbor.export.gov/list.aspx abrufbar.
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Eine australische Studie aus dem Jahre 2008 hat aufgedeckt, dass erheb-
liche Mangel hinsichtlich der Richtigkeit der Liste, aber auch hinsichtlich
der Einhaltung der Safe Harbor-Regelungen durch die eingetragenen Un-
ternehmen bestehen. Insbesondere entsprechen die auf der Liste aufge-
fihrten Unternehmen nicht dem aktuellen Stand, zumal die Zertifizierung
regelmaBig erneuert werden muss.

Im Rahmen der zwischen der Art. 29 Datenschutzgruppe der EU und dem
amerikanischen Handelsministerium regelm&Big stattfindenden Konferen-
zen Uber das Safe Harbor-System ist deutlich geworden, dass eine syste-
matische Kontrolle der in der Safe Harbor-Liste registrierten Unternehmen
durch die zustdndige US-Aufsichtsbehérde Federal Trade Commission
(FTC) nicht stattfindet. Immerhin geht das US-Handelsministerium jetzt
gegen bekannt gewordene VerstdBe vor und leitet entsprechende Verfah-
ren ein.

Angesichts dieser Missstédnde im Hinblick auf die Verlasslichkeit der Liste
hat der Diisseldorfer Kreis in seiner Sitzung im April 2010 einen Beschluss
erlassen, der unter https://www.ldi.nrw.de/mainmenu_Service/submenu_
Entschliessungsarchiv/Inhalt/Beschluesse_Duesseldorfer_Kreis/
Inhalt/2010/Pruefung_der_Selbst-Zertifizierung_des_Datenimporteuers/
Beschluss_28_29_04_10neu.pdf abrufbar ist. Die darin aufgefiihrte
Verpflichtung fur Daten exportierende Unternehmen, sich nachweisen zu
lassen, dass die Safe Harbor-Selbstzertifizierung vorliegt und deren
Grundsatze auch eingehalten werden, soll sicher stellen, dass die fir die
Datenverarbeitung verantwortlichen Stellen in Deutschland eine gewisse
Kontrolle ausiiben und sich nicht allein auf die Angaben in der Safe Harbor-
Liste verlassen. Mindestens muss das exportierende Unternehmen kléren,
ob die Zertifizierung des amerikanischen Unternehmens noch giiltig ist.

2.2 Fluggastdateniibermittlung

Die bisher vorliegenden Abkommen und Entwiirfe zu Fluggastdateniiber-
mittlungen begegnen nach wie vor datenschutzrechtlichen Bedenken.

In den vergangenen Jahren hat es mehrere Abkommen tber die Ubermitt-
lung von Flugpassagierdaten auf internationaler Ebene (USA, Kanada,
Australien) gegeben. Gleichzeitig haben auch im europaischen Raum die
Begehrlichkeiten nach diesen Daten zugenommen (vgl. 21. TB, 20.1; 22.
TB, IV 2.1).

Die Abkommen mit den USA und Australien mussten wegen des Zustim-
mungserfordernisses des Europaischen Parlaments neu ausgehandelt
werden. Seit Mai 2011 gibt es eine Einigung zwischen der EU-Kommission
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und Australien Gber ein neues Abkommen. Wegen fortbestehender Beden-
ken hinsichtlich der Rechtsgrundlage, der Laufzeitbeschrankung und der
Speicherfrist stehen der Beschluss des Rates und die Unterzeichnung des
Abkommens jedoch noch aus. Nach Verhandlungen mit den USA gibt es
bereits seit Mai 2011 einen Abkommensentwurf, dieser warf zunachst nach
Auffassung der Kommission weiteren Diskussionsbedarf auch angesichts
datenschutzrechtlicher Bedenken auf. Im November 2011 hat die EU das
Abkommen mit den USA jedoch vorlaufig unterzeichnet, nach Zustimmung
der EU-Innenminister — bei Enthaltung Deutschlands - im Dezember 2011
muss jetzt noch das EU-Parlament zustimmen. Einen neuen Entwurf flr
ein Abkommen mit Kanada gibt es bisher noch nicht. Die entsprechenden
Verhandlungen wurden unterbrochen.

Anfang des Jahres 2011 hat die Europaische Kommission einen Vorschlag
fur eine ,Richtlinie Gber die Verwendung von Fluggastdatensatzen zu
Zwecken der Verhlitung, Aufdeckung, Aufklarung und strafrechtlichen Ver-
folgung von terroristischen Straftaten und schwerer Kriminalitat“ einge-
bracht. Ein Beschluss des Bundesrates hierzu (Drucksache 73/11) bringt
zum Ausdruck, dass der Richtlinienvorschlag das Gleichgewicht zwischen
der Wahrung der Freiheitsrechte und dem Schutz der éffentlichen Sicher-
heit nicht in angemessener Weise herzustellen vermag. In dem mehrseiti-
gen Papier werden die verfassungs- und datenschutzrechtlichen Beden-
ken unter verschiedenen Gesichtspunkten erlautert. Kritisiert werden ins-
besondere die anlasslose Speicherung, die fehlenden Ausfiihrungen zur
Erforderlichkeit der Erhebung der Daten, die vorgesehene lange Speicher-
frist von flinf Jahren und einem Monat sowie die fehlende Rechtssicherheit
fur die Betroffenen.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat sich auf unsere Initiative mit dem Entwurf befasst und ihn in
deutlicher Form kritisiert. Die Einzelheiten dazu kdénnen einem Ent-
schlieBungsentwurf vom Marz 2011 unter http://www.datenschutz-
bayern.de/dsbk-ent/DSK_81-Fluggastdaten.html entnommen werden. Die
Beratungen Uber den Richtlinienentwurf werden voraussichtlich auch im
Jahre 2012 noch andauern.

3. Telemedien

3.1 Anwendbares Recht und aufsichtsbehordliche
Zustandigkeit beziiglich Facebook

Die Aufsichtsbehérden der einzelnen Lénder der Bundesrepublik Deutsch-
land sind zusténdig fiir die Kontrolle der Einhaltung des deutschen Daten-
schutzrechts durch das soziale Netzwerk Facebook.
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Facebook hat in den vergangenen Jahren einen ganz erheblichen Zulauf
an Nutzern verzeichnen kénnen. Leider sind wir immer wieder mit Einga-
ben und Vorwiirfen befasst worden, die sowohl auf intransparente Daten-
schutz- und Nutzungsbestimmungen, aber auch auf die vielen Dienste, die
Facebook den Nutzern anbietet, zurtickgehen. Zur Klérung der Frage un-
serer Zustandigkeit und des anwendbaren Rechts haben wir ein Rechts-
gutachten gefertigt, das wir der Art. 29-Gruppe in Brissel zur weiterflihren-
den Diskussion auf EU-Ebene mitgeteilt haben. In dem Gutachten, das
abrufbar ist auf der Internet-Seite des Hamburgischen Beauftragten flr
Datenschutz und Informationsfreiheit (www.datenschutz-hamburg.de/
fileadmin/user_upload/documents/Gutachten_Facebook-Gesichtserken-
nung.pdf), gelangen wir zu dem Ergebnis, dass deutsches Datenschutz-
recht anwendbar ist und die Aufsichtsbehérden der deutschen Bundeslén-
der fur die Datenschutzkontrolle zustandig sind.

Entgegen der seitens Facebook vertretenen Auffassung ist die Facebook
Inc., USA die verantwortliche Stelle fiir die Tatigkeit des Dienstes. Dieses
hat zur Folge, dass fur die Facebook-Nutzer in Deutschland deutsches Da-
tenschutzrecht anwendbar ist. Durch den Betrieb seines sozialen Netz-
werkes verarbeitet und erhebt Facebook Daten in Deutschland (und jedem
anderen EU-Mitgliedsstaat) indem es Cookies auf den Rechnern der Face-
book-Nutzer ablegt.

Facebook behauptet demgegeniiber, die Facebook Inc. verarbeite lediglich
im Rahmen einer Auftragsdatenverarbeitung fiir Facebook Ireland Ltd. die
Daten von Nutzern in Europa auf Servern in den Vereinigten Staaten. Die-
ses hétte zur Folge, dass irisches Datenschutzrecht fiir die gesamte EU auf
Facebook — namlich auf Facebook Ireland Ltd. — anzuwenden wére.

Das ist unseres Erachtens jedoch nicht der Fall. Eine Auftragsdatenverar-
beitung liegt nur dann vor, wenn die beauftragte Stelle — nach Auffassung
von Facebook also Facebook Inc., USA — nur eine Hilfs- und Unterstit-
zungsfunktion hat und in vélliger Abhangigkeit von den Vorgaben der ver-
antwortlichen Stelle agiert. Davon kann indes nicht die Rede sein, wenn -
wie im vorliegenden Fall — die Tatigkeit der beauftragten Stelle Uber die
Wahrnehmung von Hilfsfunktionen hinausgeht und diese die gesamte Ver-
arbeitung weisungsunabhéngig als eigene Angelegenheit ausfihrt.

Die amerikanische Gesellschaft Facebook Inc. tritt seit Erschaffung des
Facebook-Netzwerkes 2004 als dessen Eigentiimer und Betreiber auf. Sie
bestimmt die Entwicklung des Facebook-Netzwerkes weltweit. Sie betreibt
alle Rechenzentren, welche sich wiederum samtlich in den USA befinden.
Bis auf die Verarbeitung von Personendaten durch das User-Operations-
Team in Dublin findet in Europa keinerlei Verarbeitung von Nutzerdaten
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statt. Dass Facebook Inc., USA und Facebook Ireland Ltd. nicht zwei
eigene, getrennte Dienste betreiben, zeigt schon die weltweit einheitliche
optische und funktionale Gestaltung von Facebook. Eine Trennung der Ver-
antwortlichkeiten erscheintim Rahmen des sozialen Netzwerks im Ubrigen
auch technisch ausgeschlossen. Die européaischen Nutzer sind in das Ge-
samtnetzwerk eingebunden. Ihre Daten kénnen nicht getrennt und abge-
schlossen von anderen Nutzergruppen gespeichert und verarbeitet wer-
den, ohne die freie Kommunikation und Interaktion zwischen den verschie-
denen Nutzern einzuschrénken (insbesondere den Austausch und die Ver-
linkung des nutzergenerierten Contents). Handelt es sich nicht um eine
Auftragsdatenverarbeitung, sondern ist Facebook Inc., USA - und nicht
etwa Facebook Ireland Ltd. - als die verantwortliche Stelle anzusehen, hat
dieses sowohl nach der europédischen Datenschutzrichtlinie als auch dem
Bundesdatenschutzgesetz zur Folge, dass fir die deutschen Nutzer des
Dienstes nationales Datenschutzrecht anwendbar ist. Bei der Erhebung
von Daten greift Facebook auf in Deutschland belegene Mittel zurlick,
indem es Cookies auf dem Rechner der Nutzer platziert. Mit der deutsch-
sprachigen Facebook-Website wendet sich der Dienst dariber hinaus
gezielt an Nutzer in Deutschland.

Selbst wenn man unterstellte, es Iage eine Auftragsdatenverarbeitung von
Facebook Inc., USA fir Facebook Ireland Ltd. in Bezug auf deutsche und
européische Nutzer vor, so wére gleichwohl Facebook Inc. fir die Verarbei-
tung der Daten von betrachtlichen Teilen der deutschen und européischen
Nutzer verantwortlich. Denn Facebook Inc. ist bis Mai 2009 gegeniber
séamtlichen Nutzern weltweit bei deren Registrierung als Vertragspartner
aufgetreten. In dem hypothetischen Fall einer Auftragsdatenverarbeitung
von Facebook Inc., USA fiir Facebook Ireland Ltd. hatte es also flr bereits
registrierte Nutzer zusétzlich einer wirksamen Uberleitung der zivilrech-
tlichen Nutzungsverhéltnisse bedurft, um die datenschutzrechtliche Ver-
anwortlichkeit auf Facebook Ireland Ltd. zu Gbertragen. Zwar hat Facebook
eine solche Uberleitung mit der Anderung seiner Nutzungsbedingungen
im Mai 2009 durch Austausch des Vertragspartners — Facebook Inc., USA
durch Facebook Ireland Ltd. — versucht. Die Anderung der Nutzungs-
verhéltnisse der bereits registrierten Nutzer ist jedoch unvereinbar mit
deutschen und europaischen Klauselvorschriften und daher unwirksam.
Folglich verfiigen alleine in Deutschland mehrere Millionen Nutzer, die sich
bis Mai 2009 registriert haben, nach wie vor Uber einen Vertrag mit
Facebook Inc., USA. Insoweit ist Facebook Inc., USA in jedem Fall als die
verantwortliche Stelle fiir die Verarbeitung von Daten im Rahmen des Fa-
cebook-Dienstes anzusehen (vgl. dazu ausfiihrlich das 0.g. Rechtsgutach-
ten, S. 3 ff).
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Die aufsichtsbehérdliche Zusténdigkeit fir die Durchsetzung des eigenen
Datenschutzrechtes gegeniiber Facebook Inc., USA liegt nach der Eu-
ropaischen Datenschutzrichtlinie bei dem jeweiligen Mitgliedsstaat. Fir
deutsche Nutzer liegt dementsprechend die Zustandigkeit fiir die Durch-
setzung des Datenschutzrechts gegeniiber Facebook Inc., USA bei den
Aufsichtsbehdrden der einzelnen Lander der Bundesrepublik Deutsch-
land.

Selbst wenn man - entgegen der von uns vertretenen Auffassung — hypo-
thetisch unterstellte, Facebook Ireland Ltd. sei flir europaische Nutzer als
verantwortliche Stelle anzusehen, so wére nach dem oben Gesagten zwar
irisches Datenschutzrecht flir die gesamte EU anzuwenden; nach der eu-
ropaischen Datenschutzrichtlinie waren die Aufsichtsbehérden der deut-
schen Bundeslander in Bezug auf die Facebook-Nutzer in Deutschland
gleichwohl zustandig fir die Durchsetzung des dann anwendbaren iri-
schen Rechts gegenlber Facebook.

3.2 Freunde-Finder-Verfahren von Facebook

Freunde-Finder-Verfahren von Facebook musste wegen datenschutzrecht-
licher VerstéBe geédndert werden.

Mitte Februar 2010 hat das weltweit gréBte soziale Netzwerk Facebook
seine Vertriebsniederlassung fir Deutschland in Hamburg bezogen. Seit-
her haben uns viele Anschreiben von Birgerinnen und Blirgern erreicht,
die als Nichtnutzer von Facebook im Rahmen des Friend-Finding-Verfah-
rens Einladungen bekommen hatten. Sie waren dartber besorgt, dass
Facebook Ihnen nicht nur Einladungen im Namen der Nutzer des Netz-
werks, sondern zudem Bilder von weiteren Personen zusandte, die ihnen
moglicherweise bekannt seien. Fir die Angeschriebenen war es zutiefst
beunruhigend, dass sie nicht wussten, wie es Facebook gelingen konnte,
in Erfahrung zu bringen, dass sie die dort aufgefiihrten Personen in vielen
Fallen kannten. Tats&achlich ist es durch das von Facebook praktizierte Ver-
fahren des Friend-Finding mdglich, weit reichende Beziehungsprofile an-
zulegen, die eben nicht nur auf Facebook-Nutzer bezogen sind, sondern
auch auf Dritte, die mit dem Netzwerk nicht in Verbindung stehen. Wir
haben daher das Freunde-Finder-Verfahren einer datenschutzrechtlichen
Prifung unterzogen.

Facebook erhélt Daten von dritten Personen indem die Plattform die Nutzer
dazu einladt, persdnliche Kontakte von ihrem E-Mail Provider oder aus
ihrem Handy flir Facebook zu éffnen. Unter der Funktion , Freunde finden*
- ,Finde Personen, denen Du E-Mails sendest“ bietet Facebook seinen
Nutzern die Méglichkeit, ihre E-Mail-Adressbiicher hochzuladen, um darin
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potentielle Facebook-Kontakte ausfindig zu machen. Der Zugriff auf die
Adressbiicher erfolgt, indem der Nutzer die Zugangsdaten (E-Mail und
Passwort) seines E-Mail-Kontos preisgibt, welches Facebook anschlieBend
automatisch ausliest. Art und Umfang der im E-Mail-Adressbuch vorhande-
nen Kontaktdaten unterscheiden sich je nach E-Mail-Provider. Verarbeitet
werden von Facebook stets die E-Mail-Adresse und in aller Regel der Name
des Kontaktes. Facebook gleicht die so gewonnenen Kontaktdaten Dritter
dann mit den Daten von Facebook-Mitgliedern ab, um danach entweder die
Einladung eines Kontaktes in das Netzwerk (bei Nicht-Facebook-Nutzern)
oder die Zusendung einer Freundschaftseinladung innerhalb des Netz-
werkes (bei Facebook-Nutzern) vorzuschlagen.

Darliber hinaus bietet Facebook seinen Nutzern die Méglichkeit, die
Adressbiicher ihrer iPhones zu Ubermitteln, und zwar im Rahmen einer
Synchronisierung mit dem Facebook-Account mittels der Facebook-App.
Bei der Synchronisierung wird der gesamte Inhalt des iPhone-Adress-
buches an Facebook gesandt (inkl. Telefonnummern und Email-Adressen).
Umgekehrt werden bei diesem Vorgang auch die Kontaktdaten im iPhone
mit bei Facebook bereits vorhandenen Nutzerdaten erganzt, sofern der je-
weilige Name Ubereinstimmt. Zum Versenden der Einladungen der hoch-
geladenen Kontakte wird dem Nutzer zun&chst eine Liste derjenigen Kon-
takte prasentiert, die nicht Mitglied bei Facebook sind. Die vom Nutzer aus-
gewahlten Kontakte erhalten dann eine E-Mail, mit der sie im Namen des
Nutzers zum Beitritt in das Netzwerk eingeladen werden. In der bis Ende
2010 geltenden Version des Einladungsverfahren war der Inhalt der Einla-
dungs-E-Mail von Facebook vorgegeben, lediglich die Sprache konnte ein-
gestellt werden. Der Text wurde dem Nutzer weder vor noch nach dem Ver-
senden der Einladung angezeigt. Facebook speicherte sodann die E-Mail-
Adressen der bereits eingeladenen Personen, um spéater Erinnerungen
versenden zu kénnen. Sofern der Eingeladene sich nicht zwischenzeitlich
registriert hatte, wurden noch Wochen spéter Erinnerungen im Namen des
Nutzers versandt, ohne dass der Nutzer die E-Mail-Adresse dafiir neu ein-
geben musste. AuBerdem speicherte Facebook nicht nur die E-Mail-Adres-
sen der Eingeladenen, sondern sdmtliche aus dem E-Mail-Adressbuch des
Nutzers hochgeladenen E-Mail-Adressen, solange der Nutzer oder die je-
weilige Kontaktperson nicht ausdricklich widersprachen. Facebook nutzte
diese Daten, um seine Verbreitung und die Vernetzung unter den Mitglie-
dern zu férdern. Meldete sich zum Beispiel eine nicht eingeladene Kontakt-
person spater bei Facebook an, wurde ihr der Nutzer als Freund vorge-
schlagen (ohne Zustimmung des Nutzers).

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
hat im Juli 2010 wegen der oben beschriebenen Vorgehensweise ein BuB-
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geldverfahren gegen Facebook Inc. Palo Alto, USA wegen der Erhebung,
Speicherung und Nutzung der Daten von Nichtnutzern zu Marketing-
zwecken ohne deren Einwilligung nach §43 Abs. 2 Nr. 1 Bundesdaten-
schutzgesetz (BDSG) eingeleitet. Dem Verfahren liegt die folgende recht-
liche Bewertung zugrunde:

Nach den derzeitigen Erkenntnissen wird das soziale Netzwerk ausschlieB-
lich von dem amerikanischen Anbieter betrieben. Die Verarbeitung der
Daten findet in den USA statt. Bei der Niederlassung in Hamburg handelt
es sich nur um ein Vertriebsbiro, das neue Werbepartner finden soll. Nach
§ 1 Abs. 5 S. 2 BDSG findet das Bundesdatenschutzgesetz auch dann
Anwendung, wenn die fiir die Datenverarbeitung verantwortliche Stelle
nicht in Deutschland, sondern in einem Staat auBerhalb des EU/EWR-
Raumes anséssig ist und wenn sie in Deutschland personenbezogene
Daten erhebt, verarbeitet oder nutzt. Eine Erhebung von Daten findet in
Deutschland statt, wenn die verantwortliche Stelle dabei auf in Deutsch-
land belegene Mittel zurtickgreift. Diese Voraussetzungen liegen vor (zu
den Einzelheiten vgl. IV 3.1.). Es handelt sich nicht um eine ausschlieBlich
persénliche oder familidre Téatigkeit des Nutzers, die von der Beurteilung
nach dem Bundesdatenschutzgesetz ausgenommen ist. Dies wéare nur
dann der Fall, wenn zwischen dem Nutzer und dem Eingeladenen eine
familiare oder persdnliche Beziehung bestlinde, die versendeten Einladun-
gen dem Nutzer als persénliche Nachrichten zurechenbar wéaren und
Facebook die Kontakte lediglich zum Versenden der Einladungen nutzen
wirde. Bei dem beanstandeten Verfahren beim automatisierten Hochladen
Uber das ,Freunde finden* bzw. die iPhone-Applikation gelangten Face-
book jedoch unterschiedslos alle Kontakte zur Kenntnis, ohne dass der
Nutzer eine Mbglichkeit hatte, daraus nur die persénlich-familidren Kon-
takte auszuwéhlen. Auch wurden die von dem Nutzer nicht zur Einladung
ausgewahlten Kontakte durch Facebook nicht sofort geldscht, sondern nur,
wenn der Nutzer oder Nichtnutzer dies veranlasste. SchlieBlich nutzte das
Netzwerk die auf diesem Weg gewonnenen Daten fiir eine unzuléssige Di-
rektwerbung in eigener Sache, in dem es dem Nutzer weder die Méglich-
keit zur Einflussnahme auf den Inhalt der Nachricht (abgesehen von der
Sprachauswahl) gab, noch ihm den Einladungstext (iberhaupt anzeigte.
Hinzu kam, dass der Einladungstext mit einer Namensliste von Facebook-
Nutzern angereichert wurde, die der Eingeladene zwar kennen konnte, die
dem einladenden Nutzer jedoch grundsétzlich unbekannt waren. Fuir die
Erinnerungsmails, deren Inhalt ebenfalls nicht vorab angezeigt wurde, galt
das Gleiche. Bei dieser Sachlage konnte nicht von einer ausschlieBlich
persénlichen Tétigkeit des Nutzers die Rede sein.
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Die Erhebung von Daten von Nichtnutzern durch Facebook im Rahmen
des Einladungsverfahrens und deren anschlieBende Speicherung war
nach §4 Abs. 1 in Verbindung mit § 28 Abs. 1 Nr. 2 BDSG unzuléssig, da sie
nicht zur Wahrung berechtigter Interessen von Facebook erforderlich war
und einer solchen Speicherung lberwiegende schutzwirdige Interesse
der Betroffenen gegenuberstanden. Dies galt sowohl flir die aus den
E-Mail-Adressbiichern als auch flir die aus den iPhone-Adressbiichern ge-
wonnenen Daten. Das auf der Seite von Facebook grundsétzlich beste-
hende berechtigte Interesse an der Férderung des Wachstums des sozia-
len Netzwerkes war im Zeitpunkt des Versendens der Einladungen
erreicht, eine darlber hinausgehende Speicherung der hochgeladenen
Kontaktdaten war somit nicht erforderlich. Mit den schutzwirdigen Interes-
sen der Betroffenen war es dartber hinaus nicht vereinbar, dass Facebook
deren Daten zu dem Zweck speicherte, ihnen weitere ,Erinnerungen” sen-
den zu kdnnen, nachdem sie auf eine erste Einladung nicht reagierten.
SchlieBlich war zu beachten, dass das dargestellte Einladungsverfahren
eine unzuldssige Direktwerbung von Facebook an die Kontaktpersonen
der Nutzer darstellte. Eine ohne Einwilligung per elektronische Post ver-
sandte Werbung verstdBt jedoch gegen § 7 Abs. 2 Nr. 3 Gesetz gegen den
unlauteren Wettbewerb (UWG) und ist daher unzulédssig. Nach unseren
Feststellungen erfolgte die unbefugte Datenerhebung und Speicherung
der Daten Dritter durch Facebook auch in fahrlassiger Weise.

Nach Einleitung des BuBgeldverfahrens ist es uns in langeren Verhandlun-
gen gelungen, mit Facebook eine Vereinbarung zu erzielen, die das Friend-
Finding-Verfahren in vielen Punkten datenschutzkonform umgestaltet und
zu erheblichen Verbesserungen fur den Datenschutz gefiihrt hat. Durch
die Umgestaltung des Verfahrens sowohl beim Hochladen der E-Mail-Kon-
takte als auch bei der Synchronisierung der iPhone-Adressbiicher, hat der
Nutzer kiinftig eine transparente Kontrolle Uber die von ihm importierten
Adressen. Vor allem wird er von Facebook auf seine besondere Verantwor-
tung beim Importieren der Adressen und bei der Versendung der Einladun-
gen hingewiesen. Die Nutzer erhalten zur eigenstéandigen Verwaltung der
importieren Adressen ein Adressbuch, das den Nutzern die Speicherung
und Léschung sowie die eigenstandige Verwaltung der E-Mail-Kontakte fir
den Zweck der individuellen Einladung ermdglicht.

Zentraler Bestandteil der Vereinbarung ist der Schutz der Daten Dritter,
also von Personen, die nicht Mitglied des Netzwerks sind, deren Daten
gleichwohl durch den Nutzer auf Facebook importiert werden. Facebook
verwendet diese E-Mail-Adressen nur noch fiir Zwecke der Freundsuche.
Eine Verwendung zu anderen Zwecken ist ausgeschlossen.
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Die Nutzung der E-Mail-Adressen Dritter zur Freundsuche ist danach nur
noch in engen Grenzen zuléssig: Der eingeladene Nicht-Facebook-Nutzer
wird Uber einen Link in der Einladungs-E-Mail informiert, wie er in Zukunft
verhindern kann, dass seine Adresse flr Freundvorschldge verwendet
wird. Hierzu wird dem Eingeladenen ein Opt-out zur Verfligung gestellt.
Einladungen, die als Vorschlag Bilder von mdglicherweise bekannten Per-
sonen umfassen, werden nur Ubersandt, wenn der Empfanger zuvor be-
reits eine Einladung (ohne Bilder) erhalten hat. Diese enthalt den genann-
ten Link und gibt dem Empfénger die Gelegenheit, einer Verwendung
seiner E-Mail-Adresse flr die Freundsuche zu widersprechen. Wer dem
Einladungsverfahren widerspricht, kann so nicht nur verhindern, weitere
Einladungen durch den Nutzer zu bekommen, — seine E-Mail-Adresse darf
dann auch nicht zu Zwecken des Freunde-Findens durch Facebook
verwendet werden. Die E-Mail-Adressen der Widersprechenden werden
datenschutzkonform nur in Form eines Hash-Wertes, d.h. nicht im Klartext,
gespeichert. Noch weitergehende Lésungen, etwa der génzliche Verzicht
auf das Importieren von Daten Dritter, waren in den Verhandlungen nicht zu
erreichen. Sie dirften auch rechtlich kaum durchsetzbar sein.

Facebook hat das Verfahren — entsprechend der zugesagten Verbesserun-
gen - Anfang des Jahres 2011 flir deutsche Nutzer und spater weltweit um-
gestaltet. Nach Veranderung des Verfahrens erreichten uns deutlich weni-
ger Beschwerden und Anschreiben von eingeladenen Personen. Nach ein-
gehender Abwagung hat der Hamburgische Beauftragte flir Datenschutz
und Informationsfreiheit von einer Ahndung des bis zur Umgestaltung des
Verfahrens unerlaubten Umgangs mit Daten aufgrund der seiner Zeit
gezeigten Kooperationsbereitschaft von Facebook abgesehen.

3.3 Gesichtserkennung bei Facebook und Google

Die Biometrie-Datenbank von Facebook wird weiterhin als rechtswidrig an-
gesehen. Aufgrund ergebnisloser Verhandlungen bereiten wir nun rechtliche
Schritte vor.

Im Jahr 2011 haben die beiden sozialen Netzwerke Facebook und
Google + (sprich ,,Google Plus®) die Funktion der Gesichtserkennung fir
ihre Mitglieder eingeflhrt.

Facebook hatte diese Technik in den USA schon einige Monate im Einsatz,
bevor sie im Sommer 2011 fir deutsche Nutzer freigeschaltet wurde.
Google wartete — unter anderem aufgrund aufkommender Datenschutz-
Kritik gegeniiber Facebook — zunéchst ab, nahm jedoch im Dezember 2011
ebenfalls die weltweite Einfihrung vor.
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Seither wird bei jeder Veréffentlichung eines Fotos in den beiden Netz-
werken automatisch versucht, darauf abgebildete Personen mittels eines
biometrischen Erkennungsverfahrens zu identifizieren und - sofern es sich
um Mitglieder des Netzwerks und ,Freunde“ des jeweiligen Nutzers han-
delt - diese flr eine namentliche Markierung auf dem Foto vorzuschlagen.
Bestatigt der hochladende Nutzer den Namensvorschlag, wird das Bild mit
dem Netzwerk-Profil der abgebildeten Person verkniipft, in der Sprache
der Netzwerke: ,,getaggt” (von engl. ,Tag“ = ,Markierung, Kennzeichen®).

Nach Aussage beider Netzwerke soll die Funktion die Nutzer entlasten und
ihnen mehr Komfort und Bequemlichkeit beim Markieren von Bildern bie-
ten. Aus unserer Sicht geschieht dies jedoch zu einem hohen Preis. Denn
damit die Erkennung und Zuordnung von Gesichtern funktionieren kann,
istim Hintergrund eine gigantische Datenbank erforderlich, in der alle Mit-
glieder der Netzwerke detailliert mit ihren biometrischen Gesichtsmerkma-
len erfasst und profiliert werden. Typische Merkmale zur Profilierung eines
Gesichts sind beispielweise der Abstand von Augen, Ohren oder Mundwin-
keln zueinander sowie deren jeweilige Entfernung zu markanten Gesichts-
punkten wie Nasenspitze oder Kinn. Daraus werden flr jedes Gesicht indi-
viduelle Kennzahlen errechnet, und im Gegensatz zur menschlichen Wahr-
nehmung, die sich durch AuBerlichkeiten wie Brille, Bart, Hautfarbe oder
Schminke leicht irritieren oder tduschen lasst, ist die Erkennung durch
Computer von unbeirrbarer Genauigkeit.

Eine biometrische Datensammlung ist daher héchst bedenklich, denn sie
erlaubt die Identifizierung einer Person auch ohne ein Abbild als Vorlage -
ein Datensatz mit beschreibenden Gesichtsparametern reicht aus. Diese
Reduzierung menschlichen Aussehens auf mathematische Formeln birgt
Brisanz: Wéhrend sich die Optik eines Menschen im Laufe seines Lebens
durchaus andert (meist aus Modegriinden, aber auch durch Reife- und
Alterungsprozesse), bleiben seine biometrischen Daten ab Erreichen des
Erwachsenenalters weitgehend konstant. Biometrische Datensatze
erméglichen so die ldentifizierung einer Person liber Jahrzehnte und Uber
den Tod hinaus.

Vor diesem Hintergrund wird die Schutzwirdigkeit des eigenen Gesichts
von den meisten Menschen bislang verkannt. Dieses Merkmal ist kritischer
als alle anderen persoénlichen Daten wie Name, Adresse oder Telefon-
nummer, welche sich im Laufe des Lebens andern oder bei Bedarf andern
lassen. Biometrische Daten jedoch sind jedem Menschen lebenslang
zugeordnet, weil auf den Kérper geschrieben.

Der groBflachige Einsatz von Gesichtserkennung birgt daher unabsehbare
Risiken fiir die Gesellschaft und hat das Potential, die Anonymitat des Ein-
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zelnen in der Offentlichkeit und seine Grundrechte auf informationelle
Selbstbestimmung binnen kurzer Zeit auszuhebeln. Téaglich werden Millio-
nen von Bildern und Videos auf die Server von Facebook und Google hoch-
geladen, in denen haufig auch Unbeteiligte erkennbar sind. Anhand dieser
Gesichter kénnten in Zukunft Aufenthalts- und Beziehungsprofile von
Personen in bislang unvorstellbarem Umfang erstellt werden.

Da Facebook als ,Pionier unter den beiden Netzwerken die automatische
Gesichtserkennung quasi nebenbei, ohne ausreichende Nutzeraufklarung
und vor allem ohne Einholung einer Zustimmung aktiviert hat, konnten wir
die Einfihrung dieser Technologie nicht tatenlos hinnehmen. Die Gesichts-
erfassung war fiir alle Mitglieder standardmaBig freigeschaltet worden, ob-
wohl europaische wie nationale Datenschutzgesetze hierflir eine unmiss-
verstandliche Einwilligungserklarung der Betroffenen fordern. Wir sind
daher im August 2010 an Facebook herangetreten und haben im Wesent-
lichen folgende Forderungen formuliert:

¢ Einholung einer expliziten und informierten Zustimmung von den Nut-
zern zur Verarbeitung ihrer biometrischen Daten. Hierfiir ist vor allem
der Registrierungsprozess anzupassen. Der bislang praktizierte, pau-
schale Verweis auf die (mehrere Seiten umfassenden) Nutzungsbedin-
gungen und Datenschutzrichtlinien ist fur das sensible Thema Bio-
metrie nicht ausreichend.

e Von den Millionen Deutschen, deren Gesichter bereits biometrisch
erfasst wurden, muss die Zustimmung riickwirkend und eindeutig, d.h.
mit Angabe von ,Ja“ oder ,Nein“, eingeholt werden. Bei ,Nein“ ist das
bislang erzeugte biometrische Profil des jeweiligen Nutzers zu I6schen.

¢ Auch bei spéaterer Deaktivierung der Funktion durch den Nutzer sind alle
Uber ihn gespeicherten biometrischen Informationen unverziiglich zu
I6schen

¢ Allgemein ist eine bessere und leichter auffindbare Aufklarung der
Facebook-Mitglieder Uber diese Thematik nétig.

Die Verhandlungen mit Facebook haben sich Gber mehrere Monate und
zahlreiche Gesprachstermine mit Unternehmensvertretern hingezogen.
Die von Facebook vorgelegten schriftlichen Verbesserungsangebote blie-
ben jedoch immer wieder hinter dem jeweils erreichten Verhandlungsstand
zurlick. So sahen wir im Dezember 2011 nur den Weg, ein Verwaltungsver-
fahren einzuleiten. Dessen Ziel ist die Verpflichtung des Unternehmens,
die Vorgaben des deutschen und européischen Datenschutzrechts umzu-
setzen. Zum Redaktionsschluss befand sich das Verfahren in der formellen
Anhérung. Uber das Ergebnis werden wir berichten.
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Die medienwirksamen Diskussionen zu diesem Thema haben jedoch ge-
fruchtet. Google hat bei der Einflihrung der Gesichtserkennung im eigenen
Netzwerk ,Google + “ unsere Forderungen im Vorhinein aufgegriffen. Die
Entscheidung zur Teilnahme an der Gesichtserkennung obliegt dort kom-
plett dem Nutzer, auf eine standardméaBige Voraktivierung wurde verzich-
tet. Auch das Thema Nutzeraufklarung wurde von Google deutlich daten-
schutzfreundlicher umgesetzt.

Dennoch missen sich alle Mitglieder von Facebook und Google + bewusst
sein, dass — auch wenn sie selbst nicht an der Gesichtserkennung teilneh-
men — grundsatzlich jedes Bild, welches in die Netzwerke eingestellt wird,
von ,cleveren® Algorithmen nach verwertbaren Gesichtern durchsucht
wird. D.h. man liefert seine Freunde und sein soziales Umfeld der Gesicht-
serkennung aus. Nach den Aussagen beider Unternehmen sollen die
Daten nicht zuordenbarer Gesichter (z. B. weil kein Mitglied im Netzwerk)
zwar unverziglich geléscht werden. Diese Behauptung konnte von uns
noch nicht Gberprift werden, da der Nachweis ohne Zugriff auf die internen
Systeme nicht gefiihrt werden kann.

Anzumerken ist, dass Inhalt und Verlauf unserer Verhandlungen mit
Facebook auch im Ausland auf groBes Interesse stieBen. So kamen Inter-
view-Anfragen an den HmbBfDI nicht nur aus Europa, sondern auch aus
den USA selbst. Dies fiihrte zu Kontakten mit der dortigen nationalen
Handelskommission FTC (Federal Trade Commission), die zur Vorberei-
tung eines Workshops Uber Gesichtserkennung auf unsere Erfahrungen
zuruckgreift.

3.4 Google Street View und die Folgen

Mit der Einhaltung der Zusagen durch Google ist die Problematik derartiger
Dienste nicht erledigt. Vielmehr gilt es, das Augenmerk weiterhin darauf und
auf neue Angebote zu richten.

Bereits im 22. Tatigkeitsbericht (IV 3.3.3) haben wir ausfihrlich Gber
Google Street View berichtet. Zu diesem Zeitpunkt war der groBte Teil der
Fahrten der Google-Fahrzeuge bereits erfolgt, die Aufnahmen jedoch noch
nicht verdffentlicht. Mittlerweile kénnen die Bilder iber Google-Maps und
Google Earth aufgerufen werden.

Fir uns war es wichtig, den Prozess der Einfihrung vor allen Dingen mit
Blick auf die Einhaltung der Zusagen von Google Street View (verdffentlicht
im 22.TB, IV 3.3.3) datenschutzrechtlich zu begleiten. Im Mittelpunkt unse-
res Interesses hat dabei gestanden, daflir Sorge zu tragen, dass die von
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den Veréffentlichungen Betroffenen bereits vor der Veréffentlichung die
Médglichkeit erhielten, die von Google abverlangten und schlieBlich auch
eingeraumten Widerspruchsmdglichkeiten schon vor der Einstellung ins
Internet effektiv wahrzunehmen.

Zunéchst war es Uber einen Zeitraum von mehreren Monaten méglich,
Uber das Internet, schriftlich, aber auch per Fax Widerspruch gegen die Ab-
bildungen, die personenbezogene Daten enthielten, einzulegen. Google
hatte ein Verfahren entwickelt, das es ermdglichte, bereits vor der Verof-
fentlichung eine Verpixelung von Hausansichten, Kfz und in Einzelfallen
auch von Personen vorzunehmen. Von der Funktionsweise dieses Verfah-
rens Uberzeugten wir uns vor Ort. In Anbetracht der hohen Anzahl der Vor-
abwiderspriche kam es leider immer wieder zu Féllen, in denen sich die
richtige Zuordnung als schwierig erwies. Dies fihrte dazu, dass sich etli-
che Betroffene mit Beschwerden an uns gewandt haben.

Im August 2010 hatten die Verdéffentlichungsplane von Google konkretere
Gestalt angenommen. Es wurde bekannt, dass zunéchst die 20 gréBten
Stadte in Deutschland veréffentlicht werden sollen. Gleichzeitig hat das
Unternehmen im Internet ein Tool zur Verfligung gestellt, das es Betroffe-
nen ermdglicht hat, den Widerspruch direkt geltend zu machen. Fir die 20
Stadte der Erstverdffentlichung blieb das Tool einige Wochen geéffnet. Die-
sen Prozess haben wir intensiv begleitet und insbesondere auch eine
Handreichung zu den Einzelheiten des konkreten Widerspruchsverfahrens
verdffentlicht. Im November 2010 sind dann die Bilder der StraBenaufnah-
men von 20 groBen deutschen Stédten durch Google im Internet veréffent-
licht worden. Diese Veréffentlichung hat erneut zu einer erheblichen An-
zahl von Beschwerden bei der Datenschutzaufsichtsbehérde gefiihrt, etwa
weil die Betroffenen mit der Umsetzung ihrer Widerspriiche durch Google
nicht zufrieden waren oder es umgekehrt seitens Google zu Verwechselun-
gen gekommen war. Verwechselungen haben bedauerlicherweise auch
dazu gefiihrt, dass in wenigen Fallen die Aufnahmen von Grundstiicken
Betroffener verpixelt worden waren, die gar keinen Widerspruch eingelegt
hatten. Es ist jedoch anzumerken, dass sich diese Schwierigkeiten auf Ein-
zelfalle beschrankten und sich das Vorabwiderspruchsverfahren — auch
wenn es einen groBen Aufwand erforderte — bewéhrt hat.

Im Frihjahr 2011 hat das Unternehmen entschieden, neben den bereits
erfolgten Veréffentlichungen keine Aufnahmen weiterer deutscher Orte
mehr zu verdéffentlichen.

Widerspriiche gegen die bereits im Internet verfligbaren Bilder sind relativ
problemlos in der Weise einzulegen, dass auf den Internet-Abbildungen
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von Google Street View links unten die Anwendung ,Ein Problem melden”
aufgerufen werden kann. Wenn etwas zu beanstanden ist, kann diese An-
wendung durch Anklicken gedéffnet werden. Es erscheint eine Seite, auf der
einzelne Probleme angeklickt werden kénnen: Bedenken in Bezug auf die
Privatsphare, Unangemessener Inhalt oder Sonstiges, jeweils mit eigenen
Unterpunkten. AnschlieBend sollte das Problem in dem daflr vorgesehe-
nen Feld beschrieben werden. Die Angabe einer E-Mailadresse ist erfor-
derlich. In der Bildvorschau ist der Problempunkt einzugrenzen.

Die Anzahl der Beschwerden Uber die Unkenntlichmachungen in den ver-
6ffentlichten Bildern hat in den letzten Monaten 2011 deutlich abgenom-
men, was darauf hindeutet, dass die jetzt praktizierte Widerspruchsmég-
lichkeit von den Betroffenen angenommen wird und im Ergebnis deren
Wiinsche im Hinblick auf eine datenschutzrechtlich einwandfreie Gestal-
tung des Dienstes Rechnung tragt.

Schon zu Beginn der Beschéftigung der Datenschutzaufsichtsbehérden
mit dieser Thematik ist deutlich geworden, dass die Generalklauseln des
Bundesdatenschutzgesetzes flr die Erhebung von Geodaten wenig taugli-
che Regulierungsgrundlagen sind (vgl. schon 21. TB IV 3.3). Vor diesem
Hintergrund hat Hamburg im Frithjahr 2010 einen Antrag zur Anderung des
Bundesdatenschutzgesetzes in den Bundesrat (Drucksache 259/10) ein-
gebracht, der wenig spater durch einen Anderungsantrag von Rheinland-
Pfalz ergénzt wurde. Bedauerlicherweise wurde diese Bundesratsinitiative
von der Bundesregierung abgelehnt. Stattdessen hat jedoch im Septem-
ber 2010 beim Bundesminister des Innern ein Spitzengespréch stattgefun-
den, an dem Vertreter der Datenschutzbeauftragten, Wirtschaft, Politik und
Verwaltung teilnahmen. Ziel des Gesprachs sollte die gemeinsame Ent-
wicklung von Ldésungsmdglichkeiten sein. Ergebnis dieser Zusammen-
kunft war die Erwartung an die Wirtschaft, bis Dezember 2010 einen soge-
nannten Datenschutzkodex zu Google Street View und vergleichbaren
Diensten vorzulegen. Gleichzeitig ist eine Gesetzesinitiative angeklindigt
worden, die den Schutz vor besonders schweren Personlichkeitsverletzun-
gen im Internet verbessern soll (,Rote-Linie-Gesetz®). Dazu sind Eck-
punkte veroffentlicht worden.

Anfang Dezember 2010 hat dann der Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e.V. (BITKOM) einen Daten-
schutzkodex fiir Geodatendienste vorgestellt. Angesichts erheblicher Kri-
tik an diesem Datenschutzkodex seitens der Datenschutzaufsichtsbehor-
den fand im Februar 2011 in Dlsseldorf ein Gesprach zwischen dem DUs-
seldorfer Kreis und Vertretern der BITKOM statt, an dem auch eine
Vertreterin unserer Dienststelle teilnahm. Im Ergebnis hat sich die BITKOM
nicht auf die Vorstellungen der Vertreter des Diusseldorfer Kreises hinsicht-
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lich der datenschutzgerechten Gestaltung eines entsprechenden Kodex
eingelassen, so dass es zu keiner Ubereinstimmung (ber den Inhalt des
Kodex kam. Gleichwohl beruft sich die Internetwirtschaft derzeit auf die
Grundlagen, die dieser Kodex vorgibt.

Im April 2011 wurde ein Beschluss des Dusseldorfer Kreises zum Daten-
schutz-Kodex des BITKOM fiir Geodatendienste erlassen, die Unzuléng-
lichkeiten des Kodex darstellt. Dieser Beschlusss ist abrufbar unter:
https://www.Idi.nrw.de/mainmenu_Service/submenu_Entschliessungs-
archiv/inhalt/Beschluesse_Duesseldorfer_Kreis/Inhalt/2011/Datenschutz-
Kodex_unzureichend/Datenschutzkodex_unzureichend.pdf. Darin  wird
bemangelt, dass das Widerspruchsrecht — anders als von uns bei Google
durchgesetzt — erst nach der Veréffentlichung der Bilder vorgesehen ist.
Darliber hinaus werden viele Beeintrachtigungen der Privatsphére von
dem Kodex nicht erfasst, ebenso besteht keinerlei Bindung aller Unterneh-
men in Deutschland, sondern es handelt sich um eine freiwillige Unterwer-
fung derjenigen Unternehmen, die den Kodex unterzeichnen.

Mittlerweile hat auch Microsoft begonnen, Aufnahmen fiir den Dienst Bing
Maps Streetside zu fertigen. Gegen die Verdéffentlichung von Geb&uden er-
hielten die Betroffenen die Méglichkeit, auch in diesem Fall im Vorwege Wi-
derspruch einzulegen. Insgesamt hat dieses Verfahren, obwohl &hnlich,
zumindest in Hamburg deutlich weniger 6ffentliche Aufmerksamkeit auf
sich gezogen, als es in den Jahren vorher bei Google Street View zu ver-
zeichnen war. Zustédndige Datenschutzaufsichtsbehérde fir Microsoft ist
das bayerische Landesamt flir Datenschutzaufsicht in Ansbach.

Insgesamt zeigt der Umgang mit diesen Verfahren, dass es nicht ausreicht,
es der Wirtschaft zu Uiberlassen, einen eigenen Kodex zu erarbeiten, der
noch dazu von den Datenschutzaufsichtsbehdrden als nicht dem Bundes-
datenschutzgesetz entsprechend bewertet wurde. Notwendig sind verléss-
liche gesetzliche Vorschriften, die fir alle Anbieter gleichermaBen verbind-
lich sind.

3.5 Erfassung von Funknetzen durch Google
im Rahmen von Street View

Die Erfassung von WLAN-Netzen durch Google fiihrte zu einem globalen
Datenschutzdesaster. Die Abarbeitung der dabei entstandenen Probleme
beschéftigt uns noch immer.

Im April 2010 haben wir erfahren, dass die Firma Google im Zuge der
Befahrungen fiir den Dienst Street View (siehe IV 3.4 und 22. TB, IV 3.3)
Funknetze privater Betreiber systematisch erfasst hat. Gegenstand dieser
Erfassung sind die WLAN-Netze gewesen, die jeweils in Reichweite der
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Street-View-Fahrzeuge zu empfangen waren. Ziel dieser Aktion war es,
eine Datenbasis fir Lokalisierungsdienste zu schaffen bzw. diese zu
erganzen.

Trotz ausflhrlicher, bis in das Jahr 2009 zurlickgehender Gespréche mit
uns hat Google weder uns noch eine andere Aufsichtsbehdrde iber diese
Datenerhebung informiert. Wir haben die Tatsache der WLAN-Erfassungin
einer gemeinsamen Presseerklarung mit dem Bundesdatenschutzbeauf-
tragten am 22. April 2010 kritisiert und einen sofortigen Stopp der Erhe-
bung gefordert. Google hat hierauf mit dem Verweis darauf reagiert, dass
es sich bei den erfassten WLAN-Daten um 6ffentlich und fir jedermann
empfangbare Signale handele und kein Personenbezug bestehe.

Wir haben daraufhin den Vorstand der Google Inc. um schriftliche Auf-
klarung ersucht und eine Prifung der WLAN-Erfassungs- und Aufzeich-
nungstechnik angekiindigt. Dabei sollte u. a. festgestellt werden, welche
Daten der einzelnen WLAN erhoben und verarbeitet werden und wie diese
Informationen in die Lokalisierungsdienste bei Google integriert werden.

Kurze Zeit spater musste Google seine bisherigen AuBerungen revidieren
und gab am 14. Mai 2010 per Unternehmensblog bekannt, dass auch Kom-
munikationsinhalte (sog. Payload) solcher WLAN-Netze aufgezeichnet
worden sind, die unverschlisselt betrieben wurden. Diese Aufzeichnung
sei irrtimlich erfolgt und flr den gewtinschten Zweck nicht erforderlich. Als
SofortmaBnahme wurde die weitere Erfassung von WLAN-Netzen durch
Street-View-Fahrzeuge ausgesetzt.

Zum Hintergrund: Fiir den Betreiber einer Mobilfunkplattform, etwa Google
mit seinem Smartphone-Betriebssystem Android, ist eine méglichst ge-
naue Erfassung der Standorte von WLAN-Netzen von groBer Bedeutung.
Fir einen Nutzer, der mit einem Smartphone unterwegs ist, besteht haufig
die Anforderung, seinen Standort zu bestimmen, z.B. um eine Wegbe-
schreibung zu erhalten oder ein Restaurant in der N&he zu finden. Zwar
steht hierfiir das satellitenbasierte GPS-System zur Verfiigung, doch die-
ses hat eine Reihe von Nachteilen. So dauert die Ortung per GPS mitunter
recht lange und steht in Gebauden oder unter Baumen nicht oder nur ein-
geschrankt zur Verfligung.

Als Alternative hat sich daher die Orientierung anhand der empfangbaren
WLAN-Netze etabliert. Dabei wird der von einem Smartphone aktuell emp-
fangbare WLAN-Bestand mit der vorab erstellten Datenbank eines Dienst-
leisters abgeglichen und daraus der Standort ermittelt. Je genauer und ak-
tueller die Datenbank ist, desto préziser funktioniert die Ortung. Sie ist
auch méglich, wenn nicht alle WLAN, die die Datenbank enthélt, einge-
schaltet sind oder empfangen werden kénnen. Zumindest in dicht besie-
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delten Gegenden sind ausreichend WLAN in Betrieb, um das Verfahren zu-
verlassig zu betreiben. Aktualisierungen der Datenbank werden zudem
aus den Anfragen der Smartphones selbst erzeugt, da diese den aktuellen
WLAN-Bestand mitliefern.

Welche Daten der WLAN fir ein solches Verfahren erforderlich sind, ist
eine Frage, die im Rahmen der datenschutzrechtlichen Bewertung zu
klaren ist. Dass die Ubertragenen Kommunikationsinhalte jedenfalls nicht
dazu gehdren, ist offensichtlich.

Aufgrund des Eingesténdnisses seitens Google, dass auch Inhaltsdaten
aufgezeichnet und dauerhaft gespeichert wurden, erfolgte eine weltweite
Befassung verschiedener Datenschutz- und Strafverfolgungsbehérden,
u.a. in Frankreich, Spanien, Holland, den USA und Kanada. Auch in
Deutschland ist aufgrund verschiedener Anzeigen die Staatsanwaltschaft
Hamburg tétig geworden. Deren Verfahren ist noch nicht abgeschlossen.
Ein eventuelles Einschreiten durch unsere Behdrde ist daher aktuell
gehemmt. Wir missen den Ausgang des staatsanwaltschaftlichen Verfah-
rens abwarten.

Allerdings haben wir unterdessen die Sachverhaltsaufklarung in verschie-
dener Hinsicht vorangetrieben. Zum einen waren wir in die Ermittlungen
der Staatsanwaltschaft eingebunden, die wir bei ihrer Analyse der genauen
Aufzeichnungspraxis der Street-View-Fahrzeuge unterstlitzen konnten.
Zum anderen haben wir eine Analyse der von Google aufgezeichneten
Daten vorgenommen, um das AusmaB der DatenschutzverstéBe abschat-
zen zu kénnen.

Die WLAN-Erfassung durch Google hat zu Diskussionen Uber die Frage
des Personenbezugs der Daten geflihrt, die in diesem Zusammenhang
erhoben wurden. Hierzu gehdren:

¢ Die SSID, d.h. der vom Betreiber frei wahlbare Name des Netzwerks.

¢ Die MAC-Adresse, d.h. die vom Hersteller des WLAN-Routers fest vor-
gegebene Hardwareadresse.

¢ Der Funkkanal.

¢ Die Signalstarke an einem bestimmten Ort.

¢ Der Verschliisselungsstatus.

Auf européischer Ebene ist hieraus eine Position der Artikel-29-Gruppe

entstanden (,Stellungnahme 13/2011 zu den Geolokalisierungsdiensten

von intelligenten mobilen Endgeraten®, abrufbar unter

http://ec.europa.eu/justice/data-protection/article-29/documentation/

opinion-recommendation/files/2011/wp185_de.pdf). Diese kommt zu der

»Schlussfolgerung, dass die Kombination einer MAC-Adresse und einem
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WI-Fi-Zugangspunkt mit seinem berechneten Standort als personenbezo-
gene Daten zu behandeln ist.”

Aus dieser Position wird die Forderung abgeleitet, dass der Betreiber eines
WLAN gegen die Erfassung seiner Daten widersprechen kénnen muss.
Seitens Google wurde diese Forderung im November 2011 in der Form auf-
gegriffen, dass solche WLAN, deren SSID auf ,_nomap“ endet, kiinftig
nicht mehr in die Lokalisierungsdatenbank aufgenommen werden. Der Be-
treiber eines WLAN, der diesem bisher z. B. den Namen ,hmbbfdi1“ gege-
ben hat, kdnnte es daher in ,hmbbfdi1_nomap“ umbenennen, um Google
zu signalisieren, dass er keine Verwendung flr Lokalisierungszwecke
wiinscht.

In diesem Zusammenhang sind einige technische Fragen aufgetaucht, die
die genauen Verarbeitungsprozesse betreffen. Google hat sich dahinge-
hend geauBert, dass ,,_nomap“-WLAN zwar aus der Lokalisierungsdaten-
bank entfernt werden, jedoch zugleich in eine Art Widerspruchsdatenbank
eingetragen werden. Wie dies genau erfolgt und ob es erforderlich und
zuldssig ist, ist Gegenstand unserer weiteren Klarungen.

3.6 Selbstregulierung bei Sozialen Netzwerken

Jede Selbstregulierung durch die Wirtschaft kann nur dann Bestand haben,
wenn sie den gesetzlichen Vorgaben entspricht.

Schon seit geraumer Zeit raten Datenschitzer dazu, im Umgang mit Sozia-
len Netzwerken vorsichtig zu sein und besonders die Privatsphéreeinstel-
lungen sorgféaltig vorzunehmen (vgl. zuletzt 22. TB, IV 3.2). In den letzten
Jahren hat jedoch nicht nur das Angebot an in- und ausléndischen Betrei-
bern von Sozialen Netzwerken zugenommen, auch die Nutzung breitet
sich rasant tiber alle Bevdlkerungs- und Altersstrukturen hinweg aus.

Uns erreichen immer wieder Beschwerden Betroffener, die sich durch
Soziale Netzwerke aus dem In- und Ausland in ihren Persénlichkeits- und
Datenschutzrechten beeintrachtigt fihlen. Dartber hinaus nehmen wir im
Rahmen unserer Kapazitaten Kontrollen vor, die jedoch durch das Fehlen
spezifischer gesetzlicher Grundlagen erheblich erschwert werden (vgl. IV
3.2, 3.3). Dabei ist es in der Vergangenheit mit den Anbietern der Sozialen
Netzwerke immer wieder zu Diskussionen tber die Anwendbarkeit und die
Auslegung der geltenden datenschutzrechtlichen Bestimmungen gekom-
men. Unseres Erachtens besteht kein Zweifel an der Anwendbarkeit deut-
schen Datenschutzrechts (vgl. hierzu IV 3.1). Dennoch ist es zur Klarstel-
lung und Prazisierung dringend erforderlich, auf nationaler, europaischer
und internationaler Ebene spezielle Vorschriften zu schaffen, die sich mit
diesen Themen mdéglichst umfassend auseinandersetzen.
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Das Bundesministerium des Innern hat im November 2011 Anbieter Sozia-
ler Netzwerke, Verbande, Verbraucher- und Datenschiitzer zu einem Ge-
sprach Uber eine ,Selbstregulierung im Internet” eingeladen. Dabei hat es
auch auf den Datenschutzkodex der BITKOM zu den Geodaten Bezug ge-
nommen, der fir klare Regeln und Transparenz gesorgt habe. Gerade die-
ser Datenschutzkodex sorgt aber bei den Datenschutzaufsichtsbehérden
fur ausgesprochene Skepsis gegenlber den Selbstverpflichtungen der
Wirtschaft. Der Datenschutzkodex zu den Geodaten aus dem Jahre 2010
(vgl. im Einzelnen IV 3.4) enthélt etliche datenschutzrechtliche Unzulédng-
lichkeiten und sollte nicht als Beispiel fir eine funktionierende Selbstregu-
lierung der Wirtschaft herangezogen werden.

Gleichwohl kénnen Selbstverpflichtungen gesetzliche Regelungen durch-
aus im positiven Sinne ergédnzen und auf diese Weise den Datenschutz der
Betroffenen verbessern, wenn sie mit wirksamen Sanktionsmechanismen
verbunden werden. Eine rechtliche Verbindlichkeit ist aber nur zu errei-
chen, wenn sie der zustdndigen Datenschutzaufsichtsbehérde nach § 38a
BDSG zur Prifung vorgelegt wird.

Damit die Selbstverpflichtung nicht hinter den gesetzlichen Anforderungen
zurlckbleibt, hat der Ddusseldorfer Kreis in seiner Sitzung vom
November 2011 einen Beschluss erlassen, der auch die inhaltlichen Anfor-
derungen an eine derartige Selbstverpflichtung prazisiert und abgerufen
werden kann unter: https://www.ldi.nrw.de/mainmenu_Service/submenu_
Entschliessungsarchiv/Inhalt/Beschluesse_Duesseldorfer_Kreis/
Inhalt/2011/Datenschutz_in_sozialen_Netzwerken/Datenschutz_in_sozia-
len_Netzwerken_endgueltig.pdf.

Dem Inhalt einer méglichen Selbstregulierung im Internet durch die Wirt-
schaft sehen wir mit groBem Interesse entgegen.

3.7 Minderjéhrigenschutz in Sozialen Netzwerken

Der Schutz Minderjéhriger vor den Folgen der Nutzung Sozialer Netzwerke
sollte auch ein Anliegen der Anbieter solcher Plattformen sein.

Es ist zu beobachten, dass Kinder und Jugendliche das Internet nicht nur
nutzen, um sich Uber sie interessierende Themen zu informieren. Vielmehr
nehmen sie verstarkt auch an Sozialen Netzwerken wie Facebook,
SchilerVZ und speziell auf sie zugeschnittene Angeboten teil. Dies birgt
die Gefahr, dass gerade jlingere Nutzer durch die Anbieter — aber auch
durch andere Nutzer — verleitet werden, personenbezogene Daten Uber
sich und ihre Familie einschlieBlich sensibler Daten, die nicht fiir die Offent-
lichkeit bestimmt sind, preiszugeben.
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Neben der Aufkldrung von Kindern und Jugendlichen durch Eltern, Lehrer
und Medien sind auch die Anbieter derartiger Netzwerke gefordert, L6sun-
gen zu entwickeln, die die datenschutzrechtlich risikoarme Teilnahme an
den Angeboten ermdglichen.

Der Dusseldorfer Kreis hat sich mit dieser Thematik sehr intensiv ausein-
andergesetzt und in seiner Sitzung im November 2010 einen Beschluss
gefasst, der abrufbar ist unter: https://www.ldi.nrw.de/mainmenu_
Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse_Duessel-
dorfer_Kreis/Inhalt/2010/Minderjaehrige_in_sozialen_Netzwerken/Minder-
jaehrige_in_sozialen_Netzwerken_wirksamer_schuetzen.pdf.

3.8 Anonyme Bezahlverfahren im Internet

Sofern Internet-Anbieter kiinftig ihre Angebote verstédrkt nur noch gegen
Bezahlung zur Verfiigung stellen, muss darauf geachtet werden, dass die
Bezahlung auch anonym oder pseudonym erméglicht wird.

Insbesondere Webseitenbetreiber, die Informationsdienste oder Medien-
inhalte Uber das Internet zur Verfligung stellen, haben ihr Angebot bereits
kostenpflichtig gemacht oder planen dies fiir die Zukunft. § 13 Abs. 6 des
Telemediengesetzes bestimmt, dass der Diensteanbieter die Nutzung von
Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu ermdg-
lichen hat, soweit dies technisch mdglich und zumutbar ist. Dartber ist der
Nutzer zu informieren. Diese Vorschrift soll gewahrleisten, dass sich jeder
—ohne sich identifizieren zu missen oder als Nutzer bestimmter Angebote
nachvollziehbar zu werden - frei aus diesen Quellen informieren kann.
Wirklich umgesetzt werden kann dies jedoch erst dann, wenn Bezahl-
verfahren angeboten werden, die anonym, zumindest aber pseudonym
ausgestaltet sind. Die Verlagerung der Bezahlung auf dritte Unternehmen,
die dann wieder eine ldentifizierung der Betroffenen vornehmen muissen,
reicht hierfur nicht aus.

In diesem Zusammenhang ist es wichtig zu erwadhnen, dass die Internet-
wirtschaft dabei auf die Unterstiitzung der Kreditwirtschaft angewiesen ist.
Seitens der Kreditwirtschaft wurde es in der Vergangenheit versdumt, fiir
diese Zwecke datenschutzgerechte Verfahren anzubieten oder zu unter-
stlitzen. Vorstellbar ist die Entwicklung sogenannter ,Whitecards®, die ano-
nym aufgeladen werden kénnen.

Besorgniserregend ist jedoch, dass ein aktueller Gesetzesentwurf der
Bundesregierung zum Geldwéschegesetz (BT-Drs. 17/6804) mdglicher-
weise dazu flihrt, dass eine solche Entwicklung unterbunden wird. Dies hat
bereits die 82. Konferenz der Datenschutzbeauftragten des Bundes und
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der Lander in einem Beschluss beméangelt, der unter http://www.sachsen-
anhalt.de/index.php?id = 51849 abrufbar ist.

Der Dusseldorfer Kreis hat sich den darin enthaltenen Forderungen
angeschlossen und im November 2011 einen Beschluss zur Erméglichung
anonymen und pseudonymen elektronischen Bezahlens von Internet-An-
geboten erlassen: https://www.ldi.nrw.de/mainmenu_Service/submenu_
Entschliessungsarchiv/inhalt/Beschluesse_Duesseldorfer_Kreis/Inhalt/
2011/Anonymes_und_pseudonymes_elektronisches_Bezahlen_von_Inter-
net-Angeboten/17_elektronisches_Bezahlen.pdf.

4. Reichweitenmessung
4.1 Google Analytics

Bei dem Produkt Google Analytics konnten erhebliche datenschutzrecht-
liche Verbesserungen erreicht werden. Weitere Anpassungen sind dennoch
erforderlich.

Bereits im 22. Téatigkeitsbericht haben wir Uber Google Analytics und
andere Trackingsysteme berichtet (22. TB, IV 3.4). Hinweisen méchten wir
noch einmal besonders auf den dort abgedruckten Beschluss des Dissel-
dorfer Kreises vom November 2009, an dem die Trackingsysteme in der
privaten Wirtschaft gemessen werden. Dieser Beschluss ist auch unter
http://www.datenschutz-mv.de/dschutz/beschlue/Analyse.pdf verdffentlicht.

Nachdem wir Google Gber den Beschluss des Dlsseldorfer Kreises infor-
miert hatten, haben wir zunédchst auch verschiedene Webseitenanbieter
angeschrieben und auf die Unzulassigkeit des Einsatzes dieses Reichwei-
tenmessungs-Systems hingewiesen. Angesichts der Verarbeitung von per-
sonenbezogenen Daten im Zusammenhang mit der Nutzung einzelner
Webseiten liegt die rechtliche Verantwortung flir den datenschutzgerech-
ten Einsatz nicht direkt bei dem Produktanbieter — in diesem Fall Google -,
sondern bei den Anbietern der jeweiligen Seiten.

Damit ist jede Datenschutzaufsichtsbehérde rechtlich befugt, bei den Web-
seitenanbietern in ihrem Zustandigkeitsbereich Kontrollen vorzunehmen.
Allerdings wurde im Rahmen des Disseldorfer Kreises der Daten-
schutzaufsichtsbehérden vereinbart, dass wir federfihrend die Verhand-
lungen mit Google mit dem Ziel eines im Hinblick auf den Datenschutz ver-
besserten Produkts fiihren. Diese Tatsache war dem Umstand geschuldet,
dass die einzelnen Webseitenanbieter das Produkt nicht verdndern kén-
nen und damit nur vor der Wahl standen, es entweder unveréndert einzu-
setzen oder ganz davon Abstand zu nehmen. Durch eine Pressemitteilung
im Februar 2010 wurden die Webseitenbetreiber durch uns deutlich auf ihre
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Verantwortung aufmerksam gemacht. Die Verhandlungen mit Google
haben wir in engem Zusammenwirken mit den lbrigen Datenschutzauf-
sichtsbehdrden gefuhrt. Ziel war es, alle in dem Beschluss des Diisseldor-
fer Kreises aufgefiihrten Voraussetzungen flr den datenschutzgerechten
Betrieb eines solchen Analyseverfahrens umzusetzen.

Bereits im Februar 2010 hat Google erste Vorschlage zur Verbesserung von
Google Analytics vorgelegt. Diese waren jedoch in keiner Weise geeignet,
unsere Bedenken auszurdumen. Allerdings war schon zu diesem - aus
heutiger Sicht frihen Zeitpunkt — zu erkennen, dass das Unternehmen
bereit war, eine Klirzung der IP-Adresse vorzunehmen und auch die eigent-
lich von den Webseitenbetreibern auf der Grundlage des Telemedien-
gesetzes umzusetzende Widerspruchsmdglichkeit in den Dienst zu
implementieren.

Ende des Jahre 2010 waren die Verhandlungen so weit gediehen, dass
Google ein sogenanntes Widerspruchs-Plugin entwickelt hatte, das es den
Nutzern von Webseiten, auf denen Google Analytics installiert ist, ermégli-
chen soll, Widerspruch gegen die Nutzung ihrer Daten zu Analysezwecken
einzulegen. Neben weiteren Anderungsvorschlédgen wurde uns zu diesem
Zeitpunkt auch der Entwurf eines Vertrages zur Auftragsdatenverarbeitung
Ubersandt. Der Abschluss eines solchen Vertrages zwischen den Web-
seitenbetreibern und Google ist rechtlich erforderlich, weil es sich u. a. bei
den erhobenen IP-Adressen - die dann bei Google gekiirzt werden — um
personenbezogene Daten handelt. Da der Betreiber der Webseite, wie be-
reits erwéhnt, fir die Erhebung der Daten bei der Nutzung seines Dienstes
selbst und nicht Google verantwortlich ist, muss er auch daflr sorgen, dass
er nach den Vorschriften des Bundesdatenschutzgesetzes die Faden der
Datenverarbeitung in der Hand behalt. Zu diesem Zweck schlieB er mit
Google einen Vertrag zur Auftragsdatenverarbeitung, die den Umfang der
Datenverarbeitung durch Google und die Kontrollrechte der Webseitenbe-
treiber rechtlich verbindlich beschreibt. Nur so kann ein mit dem Daten-
schutzrecht im Einklang stehender Einsatz gewahrleistet werden.

Vor diesem Hintergrund kénnte man meinen, dass jeder einzelne Web-
seitenbetreiber einen eigenen Vertrag zur Auftragsdatenverarbeitung ent-
wickeln und mit Google abschlieBen misste. Angesichts der Notwendigkeit
fur Google, die Geschéaftsprozesse mit einer Vielzahl von Nutzern des Pro-
dukts Google Analytics zu standardisieren, legte Google den Daten-
schutzaufsichtsbehérden einen Vertragsentwurf zu Kommentierung vor.
Nach Vorlage des ersten Entwurfs hat es noch einige Monate gedauert, bis
die zunachst vorhandenen Schwéchen des Vertrages durch Verhandlun-
gen mit Google ausgerdumt werden konnten. Google hat zugesagt,
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99,99999% der IP-Adressenkirzungen in Europa vorzunehmen. Eine
abgestimmte Fassung des Vertrages ist Voraussetzung fir den rechtskon-
formen Einsatz des Dienstes. Webseitenbetreiber, die Analytics nutzen
wollen, diirfen den Vertragsabschluss daher nicht als bloBe Formalie anse-
hen. Vielmehr sollte ihnen der Vertrag noch einmal deutlich machen, dass
sie es sind, die fir die personenbezogenen Daten ihrer Nutzer daten-
schutzrechtlich die Verantwortung tragen.

Erst im September 2011 konnten wir mittels einer Pressemitteilung &ffent-
lich bekannt geben, dass die Nutzung des Dienstes Google Analytics unter
Beachtung der beschriebenen Vorgaben nunmehr durch uns nicht mehr
beanstandet wird. Der vollstdndige Wortlaut ist im Internet abrufbar unter
http://lwww.datenschutz-hamburg.de/news/detail/article/beanstandungs-
freier-betrieb-von-google-analytics-ab-sofort-moeglich.html.

Zusammengefasst sind fiir uns neben anderen notwendigen Anpassungen
des Produkts drei Aspekte von entscheidender Bedeutung:

— Den Nutzern wird die Mdglichkeit zum Widerspruch gegen die Erfas-
sung von Nutzungsdaten eingerdumt. Google stellt ein so genanntes
Deaktivierungs-Add-On zur Verfligung (http://tools.google.com/dipage/
gaoptout?hl=de). Dieses Add-On war bisher fiir Internet Explorer,
Firefox und Google Chrome verfligbar. Google hat nun Safari und Opera
hinzugefligt, so dass alle gangigen Browser berticksichtigt werden.

— Auf Anforderung des Webseitenbetreibers wird das letzte Oktett der IP-
Adresse vor jeglicher Speicherung geléscht, so dass darliber keine
Identifizierung des Nutzers Uber die IP-Adresse mehr méglich ist. Der
Prozess der Kirzung der Adresse erfolgt innerhalb Europas.

— Zwischen den Webseitenbetreibern und Google wird ein Vertrag zur
Auftragsdatenverarbeitung nach den Vorschriften des Bundesdaten-
schutzgesetzes abgeschlossen.

Angesichts der Tatsache, dass die Webseitenbetreiber an den Verhandlun-
gen nicht unmittelbar beteiligt waren und verstandlicherweise Fragen zur
Umsetzung der datenschutzrechtlichen Vorgaben beim Einsatz von
Google Analytics aufgetreten sind, haben wir die ,Hinweise fiir Webseiten-
betreiber mit Sitz in Hamburg, die Google Analytics einsetzen” veréffent-
licht unter: http://www.datenschutz-hamburg.de/uploads/media/Google-
Analytics_Hinweise_Webseitenbetreiber_in_Hamburg.pdf

Dennoch kann unter diese Thematik noch kein Schlusspunkt gesetzt wer-
den. Vielmehr bleiben trotz der positiven Ergebnisse der Verhandlungen
mit Google noch einige Punkte klarungsbediirftig. Noch gibt es beispiels-
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weise keine Lésung fiir eine Ubertragung der Widerspruchsméglichkeit auf
mobilen Endgeréten, z. B. Smartphones, die in der Regel andere als die ge-
nannten Browser einsetzen. Wir haben Google aufgefordert, zu diesem
Punkt Stellung zu nehmen und L&sungsmdglichkeiten vorzuschlagen.
Google hat zugesagt, Lésungen zu entwickeln. Die zunehmende Nutzung
mobiler Endgerate wird die Problematik deutlich verscharfen. AuBerdem
bleibt abzuwarten, welche Auswirkungen die Umsetzung der E-Privacy-
Richtlinie und die Einfihrung des neuen technischen Standards bei der
Adressenvergabe im Internet (IPv6) haben werden.

4.2 hamburg.de

Die Priifung der Reichweitenmessung bei hamburg.de hatte weitreichende
Folgen.

Auch hamburg.de wurde von uns auf die Vereinbarkeit der eingesetzten
Reichweitenmessungen mit den datenschutzrechtlichen Vorschriften und
dem Beschluss des Diisseldorfer Kreises vom November 2009 tberpruft
(vgl. hierzu auch die Ausfuhrungen unter IV 4.1). Dabei stellte sich heraus,
dass das Uber hamburg.de vermittelte Angebot keineswegs den daten-
schutzrechtlichen Vorgaben entsprach. Insbesondere wurde die vollstan-
dige IP-Adresse des Nutzers zur Reichweitenmessung erfasst und verwen-
det. Darlber hinaus wurden permanente und Session-Cookies gesetzt,
ohne dass dem Nutzer eine handhabbare Widerspruchsméglichkeit zur
Verfligung stand. Auch ein Vertrag zur Datenverarbeitung im Auftrag war
nicht gesetzeskonform.

Zunachst gestalteten sich die Gesprache vor allem deswegen als schwie-
rig, weil auch die einzelnen Behdrden der Stadt — zu Beginn der Priifung
sogar wir selbst — verantwortliche Stellen im Sinne des Datenschutzrechts
waren. Wir stellten bereits zu Beginn klar, dass die verantwortlichen Stellen
der Stadt ihre Verantwortung flr die Erhebung, Verarbeitung und Nutzung
wahrnehmen missen und schalteten zudem unsere eigene Internetpra-
senz bei hamburg.de ab, um unserer Verantwortung gerecht zu werden,
nachdem die Speicherung von IP-Adressen durch die verantwortlichen
Stellen eingerdumt wurde. Die datenschutzgerechte Umstellung wurde je-
doch erschwert durch die Tatsache, dass allein hamburg.de den techni-
schen Rahmen fiir die Gestaltung der einzelnen Angebote zur Verfligung
stellt und die Verantwortlichen von hamburg.de immer wieder darauf ver-
wiesen, an der Gestaltung des problematischen Analysetools SZM (Ska-
lierbares Zentrales Messsystem) nichts dndern zu kénnen. Sie seien auf
eine vertragliche Zusammenarbeit mit der Firma INFOnline angewiesen,
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die als technischer Dienstleister fur die IVW (Informationsgemeinschaft zur
Feststellung der Verbreitung von Werbetragern e.V.) die Online-Reichweite
des Stadtportals hamburg.de messen wiirden. Diese vertraglichen Bezie-
hungen seien grundlegende Voraussetzung fur die Vermarktung von Wer-
beplatzen und folgten direkt aus der Mitgliedschaft in der IVW, die als Ver-
ein der Werbewirtschaft und Publizierenden in Deutschland diesbezlglich
eine einzigartige Rolle innehabe. Ein Austritt aus diesen Vertragsbeziehun-
gen komme daher nicht infrage, weil damit schwerwiegende wirtschaftliche
Folgen verbunden wéaren. Darlber hinaus kénne es zu nachteiligen Wir-
kungen fiir den Medienstandort Hamburg kommen.

Die von dem Unternehmen vorgetragenen Argumente hatten keinerlei Aus-
wirkungen auf die datenschutzrechtliche Bewertung unsererseits, zeigen
aber die weit iber hamburgische Unternehmen hinausgehende Relevanz
dieser Angelegenheit. Daher haben wir — ganz ahnlich wie bei Google Ana-
lytics — Kontakt zu dem Anbieter des Analysetools SZM, INFOnline, aufge-
nommen. Gleichzeitig haben wir auch die lbrigen Datenschutzaufsichts-
behérden liber diese Gespréache informiert, weil die Angelegenheit auch
auf deutschlandweit samtliche Webseitenanbieter, die SZM einsetzen,
Auswirkungen hat. Erst diese Verhandlungen, an denen neben Vertretern
der Stadt und von hamburg.de auch INFOnline und IVW teilnahmen,
brachten den Durchbruch.

INFOnline stellte das Verfahren in der Weise um, dass die von den Nutzern
erfassten IP-Adressen vor jeder weiteren Verarbeitung um das letzte Oktett
gekirzt werden, um den Personenbezug zu entfernen. Dartber hinaus
wurde das Verfahren um die gesetzlich vorgeschriebene Widerspruchs-
moglichkeit erweitert. Unter http://optout.ivwbox.de kann der Widerspruch
jetzt einfach eingelegt werden. Die vertragliche Beziehung zwischen den
jeweiligen Seitenbetreibern als Auftraggeber und INFOnline wurde den
Anforderungen des Bundesdatenschutzgesetzes entsprechend ange-
passt. Die Anpassung des Vertrages ist in enger Abstimmung zwischen
INFOnline und uns erfolgt.

Diese Vorgehensweise Uiber den Anbieter des Verfahrens hatte den ent-
scheidenden Vorteil, dass davon nicht nur eine verantwortliche Stelle, son-
dern deutschlandweit alle Anbieter profitieren, die das SZM-Verfahren ein-
setzen. Immerhin handelt es sich dabei um 1300 Webseitenbetreiber.

In Hamburg werden wir in Klrze einige dieser Anbieter daraufhin tberpri-
fen, ob z. B. die Vertrédge zur Auftragsdatenverarbeitung in der vorgesehe-
nen Weise abgeschlossen wurden.
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5. Versicherungswirtschaft
5.1 Einwilligungs- und Schweigepflichtentbindungserkldrung

Nach langjéhrigen Erdrterungen wurde zwischen den Datenschutzauf-
sichtsbehérden und der Versicherungswirtschaft ein Mustertext fiir eine Ein-
willigungs- und Schweigepflichtentbindungserkldrung abgestimmt.

Im Berichtszeitraum konnte nach langjéhrigen Verhandlungen (vgl. zuletzt
22. TB, IV 4.1) zwischen Datenschutzaufsichtsbehdrden und Versiche-
rungswirtschaft eine weitestgehende Einigung lber den Mustertext flr
eine Einwilligungs- und Schweigepflichtentbindungserklarung erzielt wer-
den. Die Klausel betrifft den Umgang der Versicherungen mit Gesundheits-
daten und sonstigen nach § 203 des Strafgesetzbuchs geschiitzten Daten.
Sie ist notwendig, da die Vorschriften des Bundesdatenschutzgesetzes
und des Versicherungsvertragsgesetzes keine ausreichenende Rechts-
grundlage fur die Erhebung, Verarbeitung und Nutzung von Gesundheits-
daten durch Versicherungen enthalten. Die mehrseitige Mustererklarung
bildet den maximalen Rahmen fir eine Einwilligungs- und Schweigepflicht-
Entbindungserklarung ab. Werden darin Datenverarbeitungen beschrie-
ben, die von dem jeweiligen Unternehmen nicht durchgeflihrt werden, sol-
len die entsprechenden Absatze des Mustertextes nicht verwendet wer-
den.

Durch die Klausel sollen nur die tatsachlich einwilligungsbedurftigen
Datenverarbeitungsprozesse geregelt werden. Datenverarbeitungen, die
auf eine gesetzliche Grundlage gestiitzt werden kénnen und keiner
Einwilligung bedtrfen, werden davon nicht erfasst. Diese sollen in den Ver-
haltensregeln der Versicherungswirtschaft konkretisiert werden (siehe
dazu unten). Die Versicherungsunternehmen sind aufgefordert, die bis-
herigen Einwilligungstexte zeitnah durch neue zu ersetzen, die der Muster-
erklarung entsprechen.

5.2 Verhaltensregeln

Die Erérterung der Verhaltensregeln hat zu einer Anndherung zwischen den
Datenschutzaufsichtsbehérden und der Versicherungswirtschaft gefiihrt,
die Verhandlungen dauern indes noch an.

Nach Abstimmung der Einwilligungs- und Schweigepflichtentbindungs-
erklarung sind die Gesprache Uber den von der Versicherungswirtschaft
vorgelegten Entwurf fir Verhaltensregeln wieder aufgenommen worden.
Im 22. Tatigkeitsbericht (IV 4.2) hatten wir darliber berichtet, dass die
Mehrheit der Datenschutzaufsichtsbehérden den bis zu diesem Zeitpunkt
vorliegenden Entwurf flr Verhaltensregeln nach §38 a Bundesdaten-
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schutzgesetz noch nicht flr datenschutzkonform hielt. Der Entwurf ist zwi-
schenzeitlich mehrfach Uberarbeitet worden. Die zuvor umstrittenen Rege-
lungen zu Bonitétsabfragen und zum Scoring wurden in den Verhaltens-
regeln durch sog. Platzhalteregelungen ersetzt. Danach sollen in diesen
Bereichen zuné&chst die gesetzlichen Regelungen weiter gelten, bis sich
Aufsichtsbehérden und Versicherungswirtschaft auf eine abgestimmte
Regelung versténdigt haben. Auch bezuglich der Verwendung der Daten
fur Zwecke der Werbung verweisen die Verhaltensregeln nunmehr auf die
gesetzlichen Regelungen des Bundesdatenschutzgesetzes.

Die Versicherungswirtschaft méchte die Verhaltensregeln méglichst zeit-
gleich mit der neuen Einwilligungs- und Schweigepflichtentbindungs-
erklarung einfihren, damit Betriebsabldufe und IT-Prozesse nur einmal
angepasst werden muissen. Nur so kdnnten die Versicherungsunterneh-
men auch Rechtssicherheit fiir alle vormals die Datenschutzeinwilligungs-
erklarung regelnden Fragen (vgl. 20. TB, 20.1.) erhalten. Wir werden ber
den Fortgang berichten.

5.3 Warn- und Hinweissystem

Das neue Hinweis- und Informationssystem (HIS) der Versicherungswirt-
schaft wird seit dem 1. April 2011 als Auskunftei betrieben.

Nach jahrelangen Verhandlungen zwischen den Datenschutzaufsichts-
behdrden und der Versicherungswirtschaft (vgl. zuletzt 22. TB, IV 4.3) ist
das Hinweis- und Informationssystem der Versicherungswirtschaft um-
strukturiert worden. Seit dem 1. April 2011 wird es durch die Informa Insu-
rance Risk and Fraud Prevention GmbH in Baden-Baden betrieben. Uber
das HIS werden keine Gesundheitsdaten ausgetauscht. Zustédndige Daten-
schutzaufsichtsbehérde flr das Unternehmen ist der baden-wirttembergi-
sche Datenschutzbeauftragte. Einzelne datenschutzrechtliche Fragestel-
lungen im Zusammenhang mit der Nutzung des HIS werden auch weiter-
hin in der Arbeitsgruppe Versicherungswirtschaft erértert werden.

6. Auskunfteien

6.1 Auskunft gegen Ausweiskopie

Unter bestimmten Umsténden ist es zuldssig, dass Auskunfteien Betroffene,
die ihr Auskunftsrecht nach § 34 BDSG geltend machen, zur Ubersendung
einer Ausweiskopie auffordern.

Auskunfteien sind nach § 34 Abs. 1 Bundesdatenschutzgesetz (BDSG) ver-
pflichtet, den Betroffenen Auskunft Gber die Uber sie gespeicherten Daten
einschlieBlich Herkunft und Empfénger der Daten zu erteilen. Um sicher-
zustellen, dass die Auskiinfte nur die Betroffenen, keinesfalls aber unbe-
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rechtigte Dritte erreichen, verlangen Auskunfteien in der Regel mit dem
Antrag auf Auskunft die Vorlage einer Kopie des Personalausweises.

Uber diese Praxis haben sich viele Betroffene — in der Regel telefonisch —
bei der Datenschutzaufsichtsbehdrde beschwert. Sie beflirchteten, mit der
Ubersendung der Personalausweisdaten den Auskunfteien mehr Daten
zur Verfligung zu stellen, als diese bereits Gber sie haben. Derartige Be-
schwerden erreichten auch die Aufsichtsbehérden anderer Bundeslander.
Angesichts der besonderen Problematik, die mit der Weitergabe von Per-
sonalausweiskopien verbunden sein kann, hat sich die bundesweite Ar-
beitsgruppe Auskunfteien des Diisseldorfer Kreises intensiv mit diesem
Thema befasst.

Einerseits ist zu bedenken, dass die Auskunft nach §34 Abs. 1 BDSG
jedem Betroffenen nach dem Gesetzeswortlaut ohne weitere Bedingungen
zu erteilen ist. Der Gesetzgeber selbst hat die Auskunftserteilung nicht von
der Vorlage einer Legitimation abhangig gemacht. Darliber hinaus enthalt
die vollstdndige Kopie eines Personalausweises in der Tat Angaben, die in
der Regel bei Auskunfteien nicht zur Verfligung stehen und dort auch
nichts zu suchen haben, wie etwa die GréBe der Betroffenen oder deren
Augenfarbe. Daher ist es nicht ohne weiteres einsichtig, dass Auskunfteien
sich weigern, den Betroffenen ohne die Einreichung einer Ausweiskopie
die Auskunft zu erteilen.

Andererseits legen auch die Datenschutzaufsichtsbehérden besonderen
Wert darauf, dass Ausklnfte tatséchlich die Betroffenen selbst und nicht
unberechtigte Dritte erreichen. Darin kénnte sogar eine Ordnungswidrig-
keit wegen fahrlassiger unbefugter Ubermittlung personenbezogener
Daten zu sehen sein, die mit einem erheblichen BuBgeld (bis zu 300000 €)
geahndet werden kann. Dies flihrt dazu, dass eine telefonische Auskunfts-
erteilung in der Regel fir unzuléssig erachtet wird, obwohl § 34 BDSG die
Form der Auskunftserteilung selbst nicht festlegt. Zu bedenken ist in die-
sem Zusammenhang, dass die in einer Auskunft enthaltenen Daten teil-
weise sensibel sind und Dritte durch ihre Neugier oder ihr Interesse durch-
aus verleitet sein kdnnen, sich ohne das gesetzlich geforderte berechtigte
Interesse derartige Daten zu verschaffen. Die Aufforderung zur Vorlage der
Ausweiskopie kann insoweit als eine gewisse Hlrde angesehen werden,
den Auskunfteien eine zusétzliche Gewabhr fir die Identitat der Betroffenen
zu bieten, die Unberechtigte nur unter dem Einsatz zuséatzlicher krimineller
Energie Uberwinden kénnen.

Nach Diskussion der unterschiedlichen Argumente mit Vertretern der Aus-
kunfteien in der Arbeitsgruppe des Dusseldorfer Kreises konnte Einver-
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nehmen darlber erzielt werden, dass in folgenden Fallen kinftig
grundsatzlich auf die Vorlage von Ausweiskopien verzichtet werden kann:

— Betroffene machen ihren Auskunftsanspruch nach § 34 BDSG in einem
zeitlichen Zusammenhang zu einer vorherigen Benachrichtigung nach
§ 33 BDSG geltend (bis zu vier Wochen nach der Benachrichtigung).

— Die Auskunftei hat keine Bonitéts- oder sonstigen Inhaltsdaten (Negativ-
oder Positivdaten) zu der betroffenen Person gespeichert.

In der ersten Fallgruppe besteht angesichts des zeitlichen Zusammen-
hangs zu der Benachrichtigung die Vermutung, dass Betroffene sich zu-
sétzlich noch Uber den Inhalt der Auskunft und auch Gber den Empfénger
informieren wollen und erst durch die Benachrichtigung den AnstoB8 zur
Geltendmachung ihres Auskunftsanspruchs erhalten haben. Die Wahr-
scheinlichkeit, dass ausgerechnet in diesem zeitlichen Zusammenhang
ein Dritter in Missbrauchsabsicht die Auskunft anfordert, ist gering. Die
zweite Fallgruppe ist dadurch gerechtfertigt, dass keine weiteren relevan-
ten Daten beziiglich der Betroffenen mitgeteilt werden.

Die Datenschutzaufsichtsbehérden haben gegenliber den Auskunfteien
deutlich gemacht, dass die Betroffenen darauf hingewiesen werden mus-
sen, dass in den Ausweiskopien alle Uber die erforderlichen Daten hinaus-
gehenden Angaben geschwérzt werden kdnnen. Insbesondere sollten
durch die Betroffenen die Seriennummer und die sechsstellige Kartenzu-
gangsnummer geschwarzt werden, damit diese Nummern nicht zum Aus-
lesen der Daten aus dem kontaktlosen Chip oder zum Freischalten der PIN
missbraucht werden kénnen. Erforderlich fiir die Identifizierung durch Aus-
kunfteien sind Name, Anschrift, Geburtsdatum und Gultigkeitsdauer des
Ausweises. Die Angabe des Geburtsortes kann verlangt werden, wenn
auch bei der Auskunftei ein entsprechendes Datum vorliegt. Die Ausweis-
kopie darf ausschlieBlich zu Identifizierungszwecken verwendet werden
und ist danach umgehend zu vernichten. Eine automatisierte Speicherung
der Ausweisdaten ist nach §20 Abs. 2 PAuswG unzuléssig.

Aus unserer Sicht werden mit einer solchen Verfahrensweise einerseits
keine uniberwindbaren Hindernisse fiir die Betroffenen aufgestellt, ande-
rerseits wird aber auch sichergestellt, dass die Auskunfteien ihrer Pflicht
zur ldentifizierung der Betroffenen in angemessener Weise nachkommen
kénnen.

6.2 Fehlerhafte Auskunftserteilung

Mehrere fehlerhafte Auskunftserteilungen durch eine Wirtschaftsauskunftei
wurden mit einem BuBgeld geahndet.
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Durch mehrere Beschwerden ist uns bekannt geworden, dass eine Wirt-
schaftsauskunftei Betroffenen unrichtige Auskiinfte erteilt hat. Obwohl das
Unternehmen durchaus regelméaBig Auskinfte erteilt und auch bemht ist,
in diesem Punkt die datenschutzrechtlichen Anforderungen einzuhalten,
fuhrte die Organisation des Unternehmens, das in verschiedene verant-
wortliche Stellen aufgeteilt war, zu nicht nur unrichtigen Auskinften, son-
dern darlber hinaus auch zu unrechtmaBigen unternehmensibergreifen-
den Erhebungen personenbezogener Daten der Betroffenen. Diese Ver-
fahrensweise wurde unsererseits mit einem BuBgeld geahndet.

Mittlerweile haben Anderungen in dem Unternehmen und der Auskunfts-
praxis dazu gefuhrt, dass die Auskunftserteilung den datenschutzrecht-
lichen Anforderungen entspricht.

7. Kreditwirtschaft
7.1 Unbefugte Weitergabe von Kundendaten

Ohne Einwilligung der Kunden diirfen Bankdaten weder zu Beratungs- noch
zu Marketingzwecken an Dritte weitergegeben werden.

Medienberichten im Juli 2010 war zu entnehmen, dass die Hamburger
Sparkasse Personen, die als externe Finanzberater tatig sind, seit Jahren
im Rahmen des sog. ,mobilen Vertriebs“ den Zugriff auf Daten ihrer Kun-
den gestattet hat. Wegen des Verdachts der unbefugten Weitergabe von
personenbezogenen Kundendaten an Dritte haben wir die Angelegenheit
unverziglich Gberprift und dabei Folgendes festgestellt:

Die Hamburger Sparkasse AG hat im Zeitraum von 2007 bis 2010 in einer
unbestimmten Anzahl von Fallen den fiir sie arbeitenden mobilen Ver-
triebsmitarbeitern einen Zugriff auf Kundendaten erlaubt, ohne dass flr die
Weitergabe eine Rechtsgrundlage existierte. Insbesondere lag keine Ein-
willigungserklarung der Kunden vor.

Seit Ende 2005 arbeitete die Hamburger Sparkasse mit mobilen Vertriebs-
mitarbeitern zusammen. Dabei handelte es sich um Finanzberater, die auf
Provisionsbasis als selbstandige Gewerbetreibende nach § 84 HGB nach
Angabe der Hamburger Sparkasse nur fir diese Bank Finanzprodukte ver-
kauften. Laut Aufgabenbeschreibung in einer Stellenanzeige sollten die
selbstindigen Finanzberater neue Kundenpotenziale der Hamburger
Sparkasse ausschdpfen, neue Kundenbeziehungen durch eine aktive Kun-
denansprache erschlieBen und Bank- und Finanzprodukte, insbesondere
Vorsorgeprodukte der Hamburger Sparkasse verkaufen. Die selbstandi-
gen Finanzberater fiihrten die Geschéfte von den Filialen aus. Im Jahr 2010
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arbeiteten ca. 80 freie Finanzberater fiir die Haspa, von denen jeder 4-5
Filialen betreut hat.

Die mobilen Vertriebsmitarbeiter hatten bis zum 9. Juli 2010 Zugriff auf den
gesamten Kundendatenbestand der Hamburger Sparkasse mit Kunden-
stammdaten und sdmtlichen Kundenkonten. Zu den Kundendaten gehérte
auch die Bezeichnung des Kundentyps. Ein groBer Teil der Kunden wurde
seit 2007 unter Nutzung des Marketing-Instruments ,,Sensus” in bestimmte
Typen eingeteilt: Bewahrer, Performer, Abenteurer, Hedonisten, Diszipli-
nierte, Tolerante und GenieBer. Dabei wurden die Kundenstammdaten und
die von den Kunden genutzten Produkte zur Erstellung der Profile ausge-
wertet. Die Typisierung sollte den Finanzberatern eine auf die individuellen
Bedurfnisse ausgerichtete Ansprache der Kunden erméglichen.

Grund flr die unbeschrankte Zugriffsméglichkeit der mobilen Vertriebsmit-
arbeiter auf die gesamten Kundendaten war nach Angaben der Hamburger
Sparkasse die von allen Sparkassen eingesetzte Software, deren Funkti-
onsumfang eine technische Beschrankung der Zugriffe nicht ermdéglichte.
Da technische Zugriffsbeschrankungen auf der Kundendatenbank nicht
mdglich waren, hatte die Hamburger Sparkasse organisatorische Regeln
far die Zugriffe bzw. Zugriffsbeschrdankungen aufgestellt, die in einer
Dienstanweisung enthalten waren. Diese enthielt unter anderem die Rege-
lung, dass den Handelsvertretern die Einsicht in Daten von Kunden nicht
gestattet war, die keine entsprechende Einwilligungserklarung unterschrie-
ben hatten und dass die vom Kunden unterschriebene Einwilligungs-
erklarung Voraussetzung fiir die Provisionszahlung war. Die Einwilligungs-
erklarungen wurden von Bankmitarbeitern eingeholt, zentral in die Daten-
bank eingepflegt und dort aufbewahrt.

Anhand der in Logprotokollen erfassten Zugriffe auf die Kundendatenbank
wurde durch die Revisionsabteilung regelméaBig stichprobenhaft geprift,
welche Finanzberater auf welche Daten zugegriffen haben. Auf Nachfrage
der Datenschutzaufsichtsbehérde teilte die Hamburger Sparkasse das Er-
gebnis der Stichprobenauswertungen der Jahre 2007 bis 2010 mit.

Daraus ergab sich, dass im Jahr 2007 in 38 Fallen, 2008 in 35 Fallen, 2009
in 9 Féllen und 2010 in 585 Fallen durch mobile Vertriebsmitarbeiter auf
Kundendaten zugegriffen wurde, obwohl fiir die Abfragen keine schriftli-
chen Einwilligungserklarungen der Kunden vorlagen. Da es sich nur um
Stichproben handelte, ist davon auszugehen, dass die tatséchliche Anzahl
der unbefugten Zugriffe noch weitaus héher gelegen hat.

Wir haben daraufhin nach § 43 Abs. 2 Nr. 1 und Nr. 2 in Verbindung mit Abs.
3 BDSG ein BuBgeld in Héhe von 200.000 Euro verhéngt, da die Hambur-
ger Sparkasse unbefugt personenbezogene Daten, die nicht allgemein zu-
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ganglich waren, durch die Md&glichkeit des Abrufs an Dritte Ubermittelt
hatte (§ 3 Abs. 4 Nr. 3b BDSG). Der Weitergabe der Kundendaten an die
mobilen Vertriebsmitarbeiter, die als selbstdndige Handelsvertreter Dritte
im Sinne des § 3 Abs. 8 Satz 2 BDSG waren, standen die Gberwiegenden
schutzwirdigen Interessen der Kunden, die keine Einwilligungserklarung
abgegeben hatten, sowie das Bankgeheimnis entgegen. Die den mobilen
Vertriebsmitarbeitern eingerdumte Abrufberechtigung war von Anfang an
zu weitgehend, da die organisatorische Regelung eine Zugriffskontrolle
nicht gewahrleistete und das technische Zugriffsrecht vom Vorliegen einer
Einwilligung unabhéngig war.

Bei der Verhdngung des BuBgeldes sind wir davon ausgegangen, dass in
mehr als 600 Fallen durch mobile Vertriebsmitarbeiter unbefugte Zugriffe
auf Kundendaten erfolgt sind, da keine schriftlichen Einwilligungen vorla-
gen. Hinzu kam, dass auch in den Féllen, in denen Kunden schriftliche Ein-
willigungen erteilt hatten, diese sich nicht auf die Weitergabe der Daten zur
Erstellung des Kundenprofils bezogen. Denn die Kunden wurden tber die
Klassifizierung weder schriftlich noch mindlich informiert und konnten
daher in die Weitergabe dieser Daten nicht wirksam einwilligen. Die Anzahl
der ohne wirksame Einwilligung vorgenommen Zugriffe durch die mobilen
Vertriebsmitarbeiter war daher um ein Vielfaches héher als die Stichpro-
ben nahelegten. Angebliche miindliche Einwilligungen der Kunden, auf die
das Kreditinstitut hingewiesen hatte, wurden nicht als Rechtsgrundlage ak-
zeptiert, da mindliche Einwilligungen nach dem Bundesdatenschutzge-
setz nur unter ganz besonderen Umsténden - z. B. bei Eilbedurftigkeit und
einer unzumutbaren Beeintrachtigung durch die Schriftform — zulassig
sind. Derartige Umsténde lagen jedoch nicht vor.

Das Kreditinstitut hat sich bei der Aufklarung des DatenschutzverstoBes
kooperativ verhalten, die erforderlichen Auskiinfte erteilt und Einsicht in
die Datenbank gewéhrt. Unverziiglich nach Bekanntwerden des Vorwurfs
hat die Hamburger Sparkasse den mobilen Vertriebsmitarbeitern die Be-
rechtigung des Zugriffs auf die Kundendatenbank entzogen. Seitdem wird
ein geéndertes technisches Verfahren eingesetzt, das den Anforderungen
des Datenschutzes gerecht wird, da vor der EinrAumung des Zugriffs
technisch im Einzelfall Gberpruft wird, ob eine Einwilligungserklarung der
Kunden vorliegt.

Die durch den Einsatz der Methode des Neuromarketing gewonnenen
»Sensus-Kundendaten“ wurden aus der Kundendatenbank geléscht. Un-
seren Bedenken gegen diese Form der Nutzung von Kundendaten, die die
schutzwirdigen Interessen der Kunden auBer Acht Iasst und gegen den
Datenschutz verstdBt, wurde somit Rechnung getragen. Wir haben mit
dem Unternehmen vereinbart, dass die ,Sensus-Kundendaten® fiir eine
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voriibergehende Zeit auf Mikrofilmen aufbewahrt werden dirfen, um Aus-
kunftsersuchen der Kunden beantworten zu kénnen. Der Zugriff auf die Mi-
krofilme ist wenigen Personen vorbehalten. Spéatestens nach 2 Jahren
mussen auch diese Daten geléscht werden.

8. Handel
8.1 Datenverarbeitung beim EC-Lastschriftverfahren

Héndler und Abwickler von EC-Lastschriftverfahren diirfen Transaktions-
daten nur zur Abwicklung der Zahlung und im engen Rahmen zur Miss-
brauchsbekdmpfung einsetzen.

In unserem 11. Tatigkeitsbericht aus dem Jahr 1992 (27.2) hatten wir die
Datenverarbeitung zur Abwicklung des EC-Lastschriftverfahrens des Han-
dels und die rechtlichen Rahmenbedingungen flr eine datenschutzrecht-
lich zulassige Ausgestaltung des Verfahrens dargestellt. Das damals mit
dem Handel abgesprochene Verfahren ist durch Ausdehnung des Systems
auf immer gréBere Teile des Einzelhandels sowie die Einschaltung von
Dienstleistern zur Durchfiihrung und Abwicklung des Verfahrens veréandert
und erheblich ausgeweitet worden, ohne dass die datenschutzrechtlichen
Anforderungen dabei berlicksichtigt worden sind.

Aufgrund von Beschwerden und Presseberichten haben sich die Daten-
schutzaufsichtsbehérden in den Jahren 2010 und 2011 intensiv mit den Da-
tenverarbeitungsprozessen bei der Durchfiihrung des EC-Lastschriftver-
fahrens beschaftigt. Die Bezahlung im EC-Lastschriftverfahren istim Han-
del weit verbreitet, weil es nicht so teuer wie das EC-Cash-Verfahren ist, bei
dessen Einsatz der Handler von der Bank des Kunden eine Zahlungszu-
sage erhalt. Demgegeniber tragt beim Lastschriftverfahren der Handler
das Risiko, dass eine Lastschrift des Kunden nicht eingel6st werden kann.

Die meisten Einzelhéndler wickeln das EC-Lastschriftverfahren nicht
selbst ab, sondern beauftragen Dienstleister, die so genannten EC-Netzbe-
treiber. Diese stellen in der Regel die Kartenlesegerate zur Verfiigung und
wickeln die Zahlungen ab. Bei der Bezahlung im EC-Lastschriftverfahren
werden aus der EC-Karte der Kunden Bankleitzahl, Kontonummer, Karten-
verfallsdatum und die so genannte Kartenfolgenummer ausgelesen und
zusammen mit den Daten der Transaktion wie H6he der Forderung, Zeit-
punkt und Ort der Handlung erfasst. Sodann werden diese Daten mit bei
dem Netzbetreiber gespeicherten Datenbestanden Uber friihere Transak-
tionen eines Kunden abgeglichen. Wahrend dieser Abgleich sich zunachst
auf eine Prufung beschrénkte, ob ein Kunde bei dem jeweiligen Handler in
der Vergangenheit eine Lastschrift nicht bezahlt hatte, haben die Netzbe-
treiber ihre Leistungen in den letzten Jahren erheblich erweitert. Neben
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dem Abgleich mit der Sperrdatei der Riicklastschriften eines Handlers
wurden handleriibergreifende Sperrdateien gebildet und die Transaktions-
daten auch damit abgeglichen.

AuBerdem geben Netzbetreiber aufgrund der bei ihnen zu den Transaktio-
nen eines Kunden gespeicherten Daten haufig auch Zahlungswegeemp-
fehlungen ab. Dabei werden nicht nur negative Riicklastschriften ausge-
wertet, sondern alle Lastschrift-Zahlungen eines Kunden innerhalb eines
bestimmten Zeitraums, die Gber den Netzbetreiber abgewickelt wurden.
Diese Auswertung kann dazu fihren, dass dem Kunden an der Kasse nur
das EC-Cash-Verfahren angeboten wird, weil er ein vom Handler gesetztes
Limit (Lastschriftzahlungen nur bis zu einem bestimmten Betrag innerhalb
eines Monats) Uberschritten hat. Dartiber hinaus speichern und nutzen die
Netzbetreiber zum Teil hédndleribergreifend Transaktionsdaten aus Zah-
lungsvorgéngen im EC-Lastschriftverfahren, um bestimmte Muster zu er-
kennen, die auf eine missbrauchliche Kartennutzung und damit auf einen
Forderungsausfall hindeuten kénnen.

Die von den Kunden beim Einkauf zu unterzeichnenden Klauseln auf den
Lastschriftbelegen sind in den vergangenen Jahren immer l&nger, uniiber-
sichtlicher und unverstandlicher geworden. Eine wirksame Einwilligung in
die oben dargestellte Datenverarbeitung kénnen die Kunden durch ihre
Unterschrift nicht erteilen, da die Texte haufig kaum lesbar sind und nur un-
zureichend oder gar nicht Uber die Datenverarbeitungsvorgénge informie-
ren. Hinzu kommt, dass eine wirksame Einwilligung nach §4a BDSG vor
der Datenverarbeitung erfolgen misste, die Unterschrift des Kunden je-
doch erst nachtréglich nach der automatisierten Erfassung der Transakti-
onsdaten abgegeben wird.

Die Datenschutzaufsichtsbehérden haben Netzbetreiber und Handler auf-
grund datenschutzrechtlicher Bedenken zu einer Anderung des Verfah-
rens aufgefordert. Da nach mehrheitlicher Auffassung die Erteilung einer
wirksamen Einwilligung durch die Kunden in die Verarbeitung der Transak-
tionsdaten aufgrund der besonderen Situation beim Bezahlen an einer
Kasse (insbesondere Eile, Druck durch andere wartende Kunden) kaum
moglich ist, wurde eine Beschrédnkung auf Datenverarbeitungsprozesse
gefordert, die nach §28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG gerechtfertigt sind.
Eine Einwilligung der Kunden in die Datenverarbeitung ist dann nicht mehr
erforderlich.

Es wurde daher in einer gemeinsamen Arbeitsgruppe, an der auch wir
beteiligt waren, mit den Wirtschaftsvertretern eine Anderung der Datenver-
arbeitung des Lastschriftverfahrens vereinbart, die von der Mehrheit der
Aufsichtsbehérden akzeptiert wird. Netzbetreiber und Hé&ndler dirfen
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Transaktionsdaten nach §28 Abs. 1 Nr. 1 und 2 BDSG kiinftig nur noch
zwecks Prifung und Durchfiihrung einer Zahlung sowie fiir wenige Tage
zur Verhinderung von Kartenmissbrauch verarbeiten. Zu diesem Zweck
durfen Ricklastschriftinformationen von allen bei einem Netzbetreiber an-
geschlossenen Handlern genutzt werden. Hierliber missen die Kunden
durch einen deutlich sichtbaren Aushang an den Kassen unterrichtet wer-
den. Falls Zahlungsinformationen wegen der Festlegung von Handlerlimits
ausgewertet werden sollen, sind die Kunden auch dariber in dem Aus-
hangtext zu unterrichten. Die Nutzung fir andere Zwecke und eine Uber
wenige Tage hinausgehende Speicherung der Transaktionsdaten ist nicht
erlaubt.

Netzbetreiber und Vertreter des Handels haben angekiindigt, schnellst-
mdglich das Verfahren zu dndern und durch deutlich sichtbare Aushange
vor den Kassen die Kunden klinftig vor der Bezahlung dar(iber zu unterrich-
ten, zu welchen Zwecken ihre Daten im Lastschriftverfahren verarbeitet
werden. Auch die Texte auf den Lastschriftbelegen werden geandert.

8.2 Weitergabe von Transaktionsdaten durch Netzbetreiber
an Tochtergesellschaft

Eine Nutzung von Transaktionsdaten, die im EC-Lastschriftverfahren anfal-
len, fiir eigene Zwecke des Netzbetreibers ist unzuldssig.

Im Oktober 2010 haben wir die Kopie einer Prasentation der Firma Easy-
cash Loyalty Solutions GmbH flir ein Geschéaftsmodell erhalten, in der das
Unternehmen fiir die Erstellung von Zahlungsverkehrsanalysen durch die
Verknpfung von Transaktionsdaten fiir den bargeldlosen Zahlungsverkehr
und personenbezogenen Daten von Kundenkarten geworben hat. Das Un-
ternehmen ist ein fiihrender Anbieter im Bereich von Kunden- und Gut-
scheinkarten in Europa und eine Tochtergesellschaft der Easycash GmbH
mit Sitz in Ratingen, Nordrhein-Westfalen. Die Easycash GmbH wickelt im
Auftrag von verschiedenen Einzelhandelsunternehmen das elektronische
Lastschriftverfahren fiir EC-Kartenkunden ab, welche die Kunden an dem
Bezahlterminal der Handler mittels EC-Karte auslésen. Bei den dabei er-
fassten Transaktionsdaten handelt es sich neben der EC-Nummer und der
Bankleitzahl der Kunden im Wesentlichen um Daten zu den gekauften
Waren, dem Kaufpreis, dem Datum und der Uhrzeit.

Wegen des Verdachts einer unzuldssigen Datenverarbeitung haben wir
eine unangemeldete Vor-Ort-Priifung durchgefiihrt. Dabei haben sich
zunéchst keine konkreten Anhaltspunkte fur einen Abgleich zwischen
Transaktionsdaten, die im EC-Lastschriftverfahren anfallen, und den von
der Easycash Loayalty Solutions GmbH verarbeiteten Kundenkartendaten
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in dem beflirchteten groBen AusmaB ergeben. Nach Angaben der Easy-
cash Loyalty Solutions GmbH habe man zwar ein Modell zur Erstellung von
Zahlungsverkehrsanalysen entwickelt, dieses sei allerdings nicht im Ge-
schéaftsverkehr umgesetzt worden. Auf Nachfrage hat die Firma jedoch ein-
gerdumt, man habe Uber einen Zeitraum von ca. 2 Monaten von der Mut-
tergesellschaft Easycash GmbH Transaktionsdaten aus dem bargeldlosen
Zahlungsverkehr zur Erstellung einer Zahlungsverkehrsanalyse fur einen
Geschéftskunden erhalten. Es habe sich dabei jedoch um pseudonymi-
sierte Datensétze gehandelt, so dass keine DatenschutzverstéBe vorlagen.

Dieser Darstellung widersprachen Erkenntnisse, die die Datenschutzauf-
sichtsbehdrde in Nordrhein-Westfalen anlasslich einer zeitgleichen Uber-
prifung der Easycash GmbH in Ratingen erlangt hatte. Hiernach hat eine
Ubermittlung nicht verschliisselter Transaktionsdaten aus dem EC-Last-
schriftverfahren durch das Unternehmen an die Hamburger Tochtergesell-
schaft stattgefunden, gegen die der nordrhein-westfélische Datenschutz-
beauftragte Strafantrag gestellt hat.

Wegen des Verdachts einer vorsatzlichen unbefugten Verarbeitung von
personenbezogenen Daten mit Bereicherungsabsicht zumindest in einem
Fall haben wir gegen die Easycash Loyalty Solutions GmbH Strafanzeige
bei der Staatsanwaltschaft Hamburg gestellt. Nach unserer Auffassung do-
kumentierte das Geschéftsmodell der Easycash Loyalty Solutions GmbH
eine AuBerachtlassung wesentlicher Grundséatze des Datenschutzes, da es
vorsah, Zahlungsanalysen Uber Kunden durch die Zusammenfiihrung von
Daten aus dem bargeldlosen Zahlungsverkehr mit Daten von Kundenkar-
ten als ,kostenglinstiges Substitut zur Marktforschung“ gegen Entgelt zu
erstellen.

Die Ermittlungen der Staatsanwaltschaft haben ergeben, dass die Easy-
cash GmbH aus Ratingen unberechtigt personenbezogene Daten, ndmlich
Transaktionsdaten aus EC-Karten-Umséatzen eines Handlers, an die Easy-
cash Loyalty Solutions GmbH in Hamburg ibermittelt hat. Die Easycash
Loaylty Solutions GmbH habe diese Daten anonymisiert und die daraus ge-
wonnenen statistischen Daten an den Kunden verkauft. Der Empfang der
Daten durch die Easycash Loyalty Solutions GmbH stelle eine unbefugt
vorgenommene Datenerhebung im Sinne des §43 Abs. 2 Nr. 1 BDSG dar.
Nach Auffassung der Staatsanwaltschaft handelte das Unternehmenin der
Absicht, sich oder einen anderen zu bereichern. Dabei sei es nicht erfor-
derlich, dass der erstrebte Vermdgensvorteil rechtwidrig sei. Es reiche aus,
dass aus der Tat Vorteile geschlagen wirden. Das Verfahren gegen den
zum Zeitpunkt der unbefugten Datenerhebung zustandigen Geschéftsfiih-
rer des Hamburger Unternehmens wurde gegen Zahlung einer GeldbuBe
in Héhe von 50.000 Euro gem. § 153 a Strafprozessordnung eingestellt.
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9. Werbung

9.1 Entwicklung der Beschwerden nach der Novellierung
des Bundesdatenschutzgesetzes 2009

Die Beschwerden im Bereich Werbung und Adresshandel gehen zuriick.

Bis zur Novellierung des Bundesdatenschutzgesetzes im Jahr 2009 war
das Hauptanliegen der Birger, die Herkunft ihrer Adressen, die zu Werbe-
zwecken genutzt wurden, zu erfahren. Aufgrund der teilweise nicht umge-
setzten, schon nach altem Recht geltenden Informationspflichten (vgl. IV
9.2), stieg der Umfang der Beschwerden teilweise auf bis zu 18% der ge-
samten schriftlichen Eingaben an. Im Berichtszeitraum ist nun ein leichter
Ruckgang zu verzeichnen:

Entwicklung der Beschwerden

9% 2011 il 1318

9% 2010 i 1687

15% 2009 e 1115

18% 2008 1K 867

16% 2007'07_ 630

cor N 94

::: zzz(:m_ 643 Werbung
o  —— 4] HGesamt

15% 200486— 569

15% 200380_ 542

18% QUUQL 562

13% 2001 79_ 610

10% 20005]— 509

Die Statistik der Jahre 2010 und 2011 macht deutlich, dass die Regelungen
nach der Novellierung des Bundesdatenschutzgesetzes bei der Nutzung
zum Zwecke der Werbung und des Adresshandels zwar immer noch einige
Fragen aufwerfen, dennoch sind die Eingaben im Verhéltnis zu den ge-
samten Eingaben ricklaufig. Die absoluten Zahlen der Beschwerden
haben sich im Vergleich zu den anderen Jahren allerdings nicht so gravie-
rend verringert. Urséchlich dafiir sind auch die nicht ganz einfachen ge-
setzlichen Regelungen (vgl. 9.2). Oft steht die Beratung ber die Rechts-
lage im Vordergrund, da viele Personen nach wie vor davon ausgehen,
dass personenbezogene Daten nur mit Einwilligung zu Werbezwecken ge-
nutzt oder Ubermittelt werden kénnen (vgl. 22. TB IV 8.1).

Wir werden die weitere Entwicklung beobachten.
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9.2 Hinweise zur Herkunft der Daten bei der Ansprache
zu Werbezwecken

Nach wie vor bestehen Méngel bei der Angabe zur Herkunft im Werbeschrei-
ben.

Die eingehenden Beschwerden zeigen, dass vielfach bei den werbenden
Unternehmen oder bei den fir die Datenverarbeitung verantwortlichen
Stellen nicht bekannt ist, dass das Bundesdatenschutzgesetz Informati-
onspflichten bei personalisierten Werbeaktionen festlegt. Dabei kommt es
nicht darauf an, ob per Brief, Newsletter/E-Mail oder Telefon geworben
wird. Bei der Ansprache zur Werbung ist der Betroffene neben dem Wider-
spruchsrecht tber die Identitat der verantwortlichen Stelle zu unterrichten.
Nicht bewusst ist vielen Unternehmen, dass diese Regelung bereits seit
der Novellierung des BDSG im Jahr 2001 gilt (§ 28 Abs. 4 Satz 2 BDSG).

Ebenfalls seit 10 Jahren sind die werbenden Unternehmen verpflichtet
sicherzustellen, dass der Betroffene Kenntnis Uber die Herkunft der Daten
erhalten kann, wenn personenbezogene Daten genutzt werden und die
speichernde Stelle dem Werbenden nicht bekannt ist. Seit 2009 sind zu-
séatzliche Regelungen zur Bekanntgabe der Herkunft geschaffen worden:

Ubermittlung nach § 28 Abs. 3 S. 4 BDSG

Zusammengefasste personenbezogene Daten nach Satz 2 dlrfen
auch dann fiir Zwecke der Werbung (ibermittelt werden, wenn die Uber-
mittlung nach MaBgabe des § 34 Absatz 1a Satz 1 gespeichert wird; in
diesem Fall muss die Stelle, die die Daten erstmalig erhoben hat, aus
der Werbung eindeutig hervorgehen.

23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI 193



W = Verlag
Werbendes
Unternehmen
speichert Uibermittelte
Adressen

E1
Listeigner/Adresshandler
hat Daten erstmalig erhoben

Ubermittiung von Adressen

Lettershop (Auftrags-DV § 11 BDSG)

Werbebrief von W:
_— Beworbener

Aus der Werbung muss die Stelle, P

die die Daten erstmalig erhoben

hat, eindeutig hervorgehen f
)

Nutzung nach §28 Abs. 3S. 5 BDSG

Unabhangig vom Vorliegen der Voraussetzungen des Satzes 2 dlirfen
personenbezogene Daten fliir Zwecke der Werbung fur fremde Ange-
bote genutzt werden, wenn fir den Betroffenen bei der Ansprache zum
Zwecke der Werbung die flr die Nutzung der Daten verantwortliche
Stelle eindeutig erkennbar ist.

Somit misste jede Ansprache zur Werbung prézise Hinweise zur Herkunft
enthalten. Die zahlreichen Auskunftsverlangen der Betroffenen zeigen je-
doch, dass auch nach mehr als 2 Jahren vielfach die Informationen zur
Herkunft fehlen oder ungenau sind. Es reicht nicht, nur auf Partnerunter-
nehmen, Kooperationspartner oder eine 6ffentliche Quelle zu verweisen.
Das Auskunftsrecht umfasst die Nennung des Namens mit Anschrift oder
die genaue Bezeichnung der &ffentlichen Quelle, damit der Betroffene
seine Datenschutzrechte bei diesen Unternehmen wahrnehmen oder die
RechtmaBigkeit der Verwendung Uberprifen kann.
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9.3 Auskunftsverlangen nach § 34 BDSG nach dem Versand von
Werbeschreiben

Wie ,Sand im Getriebe“ zu Schwierigkeiten bei den Auskunftsverlangen der
Betroffenen fiihren kann.

Viele Betroffene gehen davon aus, dass ohne eine Einwilligung ihre Daten
nicht zu Werbezwecken genutzt oder Gbermittelt werden dirfen. Da der
Gesetzgeber jedoch Ausnahmen geschaffen hat (vgl. 22. TB, IV 8.1) und
diese vielfach unbekannt sind, fihrt dies weiterhin zu Auskunftsersuchen
bei den werbenden Stellen, gerade wenn die Herkunft der Adressdaten in
der WerbemaBnahme nicht genannt wurde (vgl. IV 9.2). Sofern innerhalb
einer angemessenen Frist, auch nach einer Erinnerung, nicht oder nur un-
zureichend reagiert wird, beschweren sich die Betroffenen bei der Auf-
sichtsbehdrde fir den Datenschutz. Bei den sich daran anschlieBenden
Prifungen konnten wir feststellen, dass

e erklart wurde, die Auskunftsersuchen seien nicht eingegangen,
¢ Auskilinfte unvollstandig erteilt wurden:

o keine Nennung der Herkunft aus ,,Datenschutzgriinden®,

o allgemeine Beschreibung der Datenquelle,

o Nennung der Quelle ohne Anschrift,

o nur Mitteilung von Feldnamen oder Datenkategorien, keine Angabe
der tatséchlich gespeicherten Daten,

0 keine Aussage Uber Empfanger oder Empfangerkategorien,
o Datenléschung bestéatigt, ohne Auskunft zu erteilen.

Bei der Ermittlung des Sachverhaltes ist haufig aufgefallen, dass nicht die
betrieblichen Datenschutzbeauftragten das Auskunftsersuchen bearbeitet
hatten, sondern andere Organisationseinheiten im Unternehmen wie
beispielsweise Kundencenter. Oftmals ist im Unternehmen nicht klar, wer
solche Anfragen verantwortlich bearbeitet.

Ordnungswidrig handelt, wer fahrldssig oder vorséatzlich eine Auskunft
nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig erteilt (§43
bs. 1 Nr. 8a BDSG).

Die seit 2010 geltenden neuen BuBgeldtatbestédnde sollten Unternehmen

dazu veranlassen, auf eindeutige Bearbeitungsregeln zu achten, um die
Einleitung eines BuBgeldverfahrens zu vermeiden.
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9.4 Telefonanrufe angeblicher Datenschutzeinrichtungen
Vorsicht vor vermeintlichen Datenschutz-Beratern am Telefon

In den vergangenen Monaten haben Biirgerinnen und Blirger verstarkt
Anrufe erhalten, bei denen sich die Anrufer mit ,Datenschutz Hamburg“,
~Bundesdatenschutz Hamburg*, ,Aktion Datenschutz” oder ,Datenschutz-
zentrale Hamburg“ vorstellten. Hierbei handelt es sich um Betrliger, die
versuchen, dem Angerufenen Kontodaten zu entlocken oder angeblichen
Datenschutz gegen Bezahlung anzubieten. Entweder wird um Vorauszah-
lung fir Datenschutzleistungen gebeten oder der Angerufene soll dem
Postboten 79,95 Euro oder einen anderen Betrag mitgeben, um dafir
einen Gutschein Gber beispielsweise 700 Euro zu erhalten.

Eine neue Qualitét erreichten diese betriigerischen Anrufe nicht nur
dadurch, dass auf dem Display des Angerufenen eine Telefonnummer
erscheint, die der des Hamburgischen Datenschutzbeauftragten téu-
schend &hnlich ist, es wurde auch der Name einer Mitarbeiterin des Daten-
schutzbeauftragten benutzt.

Die Anrufer erwecken den Anschein, von einer Behdrde anzurufen. Eine
Datenschutz-Aufsichtsbehérde wiirde niemals anrufen und Kontodaten
erfragen. Auch bieten Datenschutzbehérden keinen Datenschutz gegen
Entgelt an.

Wir empfehlen:

Nicht auf die Angebote dieser Anrufer eingehen, keinesfalls die Konto-
nummer angeben und das Gesprach umgehend beenden. Teilweise
sind die Kontonummern dem Anrufer sogar bereits bekannt. In diesem
Fall sollten regelm&Big die Kontobewegungen kontrolliert und auf unbe-
rechtigte Abbuchungen geachtet werden. Sind Lastschriften erfolgt,
sollte diesen beim kontoflihrenden Kreditinstitut umgehend wider-
sprochen werden.

10. Arbeitnehmerdatenschutz
10.1 Beschiftigtendatenschutzgesetz

Umfassendere gesetzliche Regelung des Beschdftigtendatenschutzes in
Sicht?

Zum 1. September 2009 ist mit §32 eine besondere Regelung in das
Bundesdatenschutzgesetz eingefligt worden, welche die Datenerhebung,
-verarbeitung und -nutzung fir Zwecke des Beschéftigungsverhélinisses
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zum Inhalt hat. Die neue Bestimmung lasst jedoch eine Reihe dringender
Fragen des Arbeitnehmerdatenschutzes offen.

Mittlerweile hat die Bundesregierung einen Gesetzentwurf in den Bundes-
tag eingebracht, der sich noch in der Beratung der parlamentarischen Gre-
mien befindet. In einer Arbeitsgruppe haben sich Aufsichtsbehérden sowie
Datenschutzbeauftragte des Bundes und der Lander mit dem Gesetzent-
wurf befasst und Stellungnahmen erarbeitet:

¢ EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 22. Juni 2010

e EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 16./17. Méarz 2011.

Wir begriiBen, dass nunmehr jahrzehntelangen Forderungen der Daten-
schutzbeauftragten Rechnung getragen wird und eine umfassendere
gesetzliche Regelung des Beschéftigtendatenschutzes erfolgen soll (vgl.
22. TB, IV 9.2). Derzeit ist allerdings nicht absehbar, wann das Gesetz-
gebungsverfahren beendet sein wird. Wir werden die weitere Debatte
aufmerksam verfolgen.

1. BuBgeldfalle und Strafantrage

Die Anzahl der DatenschutzverstéBe, die mit einem BuBgeld geahndet
wurden, hat sich mehr als verdoppelt.

Im Vordergrund unserer aufsichtsbehérdlichen Tétigkeit steht zwar nicht,
BuBgelder zu verhangen. Allerdings fiihrten im Berichtszeitraum wesent-
lich mehr DatenschutzverstéBe zur Einleitung von insgesamt 13 Ord-
nungswidrigkeitenverfahren:
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Tatbestand
§ 43 Abs. 1
Nr.

Tatbestand
§ 43 Abs. 2
Nr.

Sachverhalt

BuBigeld
in€

E = Einspruch
N = Kein
Einspruch

Verfahrens-
ausgang
vor dem
Amtsgericht

| Einwilligung der Patienten__

| Datenschutzbeauftragten

| Kundendaten (vgl. IV, 7.1) _

| Aufsichtsbehdrde

| (Auskunfteitatigkeit)

Unbefugte
Videoliberwachung von
Kunden und Mitarbeitern in
| einer Backerei

Unbefugte
Dateniibermittlung an
arztliche
Verrechnungsstellen ohne

Nichtbestellung eines
betrieblichen

Bankdaten: Unbefugte
Erstellung von
Kundenprofilen
(Neuromarketing), Zugriff fur
Kundenberater auf

Nichterteilung einer
Auskunft gegentiber der
|Aufsichtsbehérde
N|chterte|lung einer
Auskunft gegentiber der

Einholung von Auskinften
bei einer Auskunftei ber
Bewerber vor Einstellung
ohne Einwilligung des

| Betroffenen
N|chterte||ung einer
Auskunft gegentiber der
|Aufsichtsbehdrde
N|chterte|lung einer
Auskunft gegeniiber der

| Aufsichtsbehdrde
Unbefugtes Spelchern Fazur
Verfugungstellen von
bonitatsrelevanten Daten
|zum Abruf _
Unbefugte Erhebung bei
einer anderen Stelle des
Unternehmensverbundes
Nichterteilung einer
Auskunft gegentiber der
|Aufsichtsbehdrde
Unbefugtes Abrufen von

Bankdaten

1.500,00

7200.000,00

Einspruch
stattgegeben,
Verfahren
| eingestellt
Einspruch
zuriick-
genommen

gezahit

Reduzierung
auf 500 €

noch offen
gezahlt

[Verfahren
eingestellt

[noch offen

gezahit

Die Aufsichtsbeho6rde stellte darliber hinaus im Berichtszeitraum 3 Straf-

antrage.
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12. Meldepflicht und Priiftatigkeit

12.1 Meldepflicht nach § 42a BDSG

Viele Unsicherheiten bestehen bei den Unternehmen, ob sie Vorfélle melden
mdissen oder nicht.

Im Berichtszeitraum erreichten uns zahlreiche Meldungen Uber Daten-
schutzpannen. Oftmals waren sich die Unternehmen nicht sicher, ob der
Vorfall der Aufsichtsbehérde zu melden war. Viele Meldungen wurden
daher vorsorglich getatigt.

Seit September 2009 verpflichtet der neu eingefligte §42 a BDSG die
nicht-6ffentliche Stelle zu unverzlglicher Mitteilung an die Aufsichts-
behoérde und die Betroffenen unter folgenden Voraussetzungen:

e Wenn bei der nicht-6ffentlichen Stelle gespeicherte

o besondere Arten personenbezogener Daten (rassische, ethnische
Herkunft; politische Meinungen; religiése, philosophische Uberzeu-
gungen; Gewerkschaftszugehdrigkeit; Gesundheit; Sexualleben),

0 personenbezogene Daten, die einem Berufsgeheimnis unterliegen,

0 personenbezogene Daten, die sich auf strafbare Handlungen oder
Ordnungswidrigkeiten beziehen,

0 personenbezogene Daten zu Bank- oder Kreditkartenkonten
e unrechtmaBig Ubermittelt oder
¢ auf sonstige Weise Dritten unrechtmaBig zur Kenntnis gelangt sind

und

dadurch schwerwiegende Beeintrachtigungen fir die Rechte oder
schutzwirdigen Interessen der Betroffenen drohen.

Die Informationspflicht nach § 42 a BDSG soll den Betroffenen vor weiteren
Schaden durch méglichen Missbrauch seiner Daten schiitzen. Soweit die
Benachrichtigung der Betroffenen — insbesondere aufgrund der Vielzahl
der betroffenen Falle — einen unverhaltnismaBigen Aufwand darstellt, ist
stattdessen die Information der Offentlichkeit durch halbseitige Anzeigen
in zwei bundesweit erscheinenden Tageszeitungen vorgesehen.

Seit Einfiihrung dieser Meldepflicht sind 21 Anzeigen eingegangen. In 9
Fallen lag tatsachlich eine Meldepflicht vor. Beispielhaft sind einige Vorfélle
nachstehend beschrieben:
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Anlass der Meldung

Informationspflicht
bejaht/verneint

Reederei, versehentliche Ubermittlung von Kreditkartendaten

Zugriff auf Kundendaten und Daten von Gewinnspielteilnehmern. Nach
Darstellung des Unternehmens waren keine Kontodaten betroffen.

ja
an 43 Reisende durch einen Dienstleister.
Verein wegen Diebstahls eines Datentréagers mit Mitgliederdaten. ja
Reiseveranstalter (5. Februar 2010) wegen Entwendung von 3 Laptops )
durch einen Einbruch. Darauf befanden sich Kundendaten, die durch 1a
Passwort gesichert sind.
Handelsunternehmen wegen Ubermittiung von Mitarbeiterkontodaten )
aufgrund Fehlers eines Mitarbeiters des Dienstleisters (Vertauschen Ja
von Seiten von Anschreiben).
Verlag wegen Zugriff auf Abonenntendaten. ja
Versicherungsvermittler wegen Diebstahls eines Laptops mit 2010 ja
Versicherungsnehmerdaten.
Verlag wegen Diebstahls einer Paketsendung bei Kurier durch ja
Einbruch in ein Lager eines Subunternehmers (Mitarbeiterdaten).
Verlag wegen evtl. Missbrauchs von E-Mail-Adressen von Kunden nein
durch Mitarbeiter oder Dritte.
Hacken einer Internet-Seite eines Verlages und Zugriff auf ja
personenbezogene Daten durch Studenten.
Produzierendes Gewerbe: Diebstahl eines passwortgeschiitzten
Laptops einer Fihrungskraft, in dessen lokal gespeichertem )
Adressbuch sowie dessen lokal gespeichertem E-Mail-Verkehr sich nein
personenbezogene Daten (insbesondere Bewerber-Daten) befunden
haben.
Manipulation eines EC-Zahlungs-Terminals bei einem Einzelhandler ja
Hacking-Angriff auf die Internetseite eines Einzelhandlers. Dadurch )
nein

Hilfestellung zur Prifung nach § 42 a BDSG unter

nach-42-a-bdsg

www.datenschutz-berlin.de/content/themen-a-z/informationspflicht-

Weitgehend unbemerkt geblieben ist die Mitteilungspflicht nach §83a
SGB X. Seit 11. August 2010 sind Sozialleistungstrager ebenso verpflich-
tet, Datenschutzvorfalle zu melden, wenn gespeicherte besondere Arten

personenbezogener Daten
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¢ unrechtmaBig Gbermittelt oder
¢ auf sonstige Weise Dritten unrechtmaBig zur Kenntnis gelangt sind

und

dadurch schwerwiegende Beeintrachtigungen fir die Rechte oder
schutzwirdigen Interessen der Betroffenen drohen.

Der Aufsichtsbehdrde wurden bisher 3 Félle gemeldet.

12.2 Register
Die Zahl der Meldungen ist erneut leicht gestiegen.

Die Aufsichtsbehorde fliihrt nach §38 Abs. 2 BDSG ein Register der
Stellen, die nach § 4d BDSG der Meldepflicht unterliegen.

§4d Abs. 4 BDSG:

Meldepflicht gilt fiir automatisierte Verarbeitungen, in denen geschéfts-
maBig personenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,
2. zum Zweck der anonymisierten Ubermittlung oder
3. flir Zwecke der Markt- oder Meinungsforschung

gespeichert werden.

51 Unternehmen sind entsprechend den Vorgaben des §4e BDSG zum
Register gemeldet (vgl. 18. TB, 29.1, 19. TB, 27.1, 20. TB 30.1, 21.
TB, 30.1, 22. TB 11.1). Unterteilt nach der Art der meldepflichtigen Verfah-
ren ergibt sich folgendes Bild:

e Speicherung zum Zwecke der Ubermittlung

Auskunfteien/Warndienste 12
Informationsdienste 4
Adresshandler 9

* Speicherung zum Zwecke der
anonymisierten Ubermittlung oder fur
Zwecke der Markt- und Meinungsforschung 26
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12.3 Prifungsprogramm der Dienststelle:
»intelligente Steuerung im nicht-6ffentlichen Bereich”

Ein selbstverantwortliches Datenschutzmanagement im Dienst von Kunden,
Verbrauchern und Mitarbeitern kann im Wettbewerb helfen.

Wir haben im Januar 2010 eine Fragebogenaktion bei Hamburger Unter-
nehmen mit dem Ziel begonnen, die Bedeutung der betrieblichen Daten-
schutzbeauftragten in den Unternehmen zu starken und dort, wo trotz ge-
setzlicher Verpflichtung keine betrieblichen Datenschutzbeauftragten be-
nannt sind, deren zeitnahe Bestellung zu erwirken. Nach § 4f Abs. 1 BDSG
missen Unternehmen, bei denen mindestens 10 Personen standig mit der
automatisierten Verarbeitung personenbezogener Daten beschéftigt sind,
einen betrieblichen Datenschutzbeauftragten bestellen.

Grund fir diese Aktion waren die zahlreichen Datenpannen und Daten-
missbrauche der letzten Jahre, mit denen Unternehmen ganz unterschied-
licher Branchen in das Licht der Offentlichkeit gerieten und die ein
erschreckendes Defizit an Professionalitdt im Umgang mit dem Daten-
schutz und der Datensicherheit dokumentierten. Zudem erweist sich, dass
das Instrument des betrieblichen Datenschutzbeauftragten als Scharnier
zwischen betrieblicher Eigenverantwortlichkeit und der Wahrung des infor-
mationellen Selbstbestimmungsrechts des Betroffenen fungiert. Die Befra-
gungsaktion war daher eine MaBnahme, die in Zusammenhang mit dem
Konzept Hamburger Datenschutz 2010 kiinftig die innerbetrieblichen
Steuerungspotentiale aufwerten sollte.

Um durch die Aktion méglichst viele Unternehmen gleichzeitig zu errei-
chen, wurde ein schriftliches Prifungskonzept erarbeitet, das sich auf die
Person und Fachkunde des betrieblichen Datenschutzbeauftragten in den
Unternehmen konzentrierte:
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Es wurden 712 Unternehmen nach einem

betrieblichen Datenschutzbeauftragten befragt.

Arzte Arzte = 54
Pflege
ANV AN = g7
HVIM HVIM = 89
TS
0 50 100

TIL/S = Transport/Logistik/Spedition

HVIM = Haus- und Immaobilienverwalter und —makler
AN = Arbeitsvermittler/Z eitarbeitsfirmen

Pflege = Pflegedienste

Arzte = arziliche Gemeinschaftspraxen

Pflege= 175

200 250

TIUS = 297

300

350

Die Auswertung der Fragebogenantworten ergab, dass der weitaus gréBte
Teil der bestellpflichtigen Unternehmen einen betrieblichen Datenschutz-
beauftragten hatte. In einigen Féllen hatten die Unternehmen die Bestell-
pflicht nicht beachtet und mussten nachtraglich betriebliche Datenschutz-
beauftragte bestellen. Die von der Aufsichtsbehdrde durchgeflihrten Stich-
proben ergaben, dass die Datenschutzbeauftragten allerdings nicht in
allen Fallen die erforderliche Sach- und Fachkunde vorweisen konnten. In
der Spitze lag die Misserfolgsquote (keine Bestellung sowie keine Fach-
kunde vorhanden) bei 10%.

Ergebnisse der Fragebogenaktion 2010

Absolute Zahlen

Gesaml  beslelil kemne Beslellpihchl missen beslellen
An Firmen versandte Fragebdgen: 72
Transport/Logistik/Spedition 297 240 54 3
Haus-und Immobilienverwalterund -Makler 89 52 28 9
Arbeitsvermittler/Zeitarbeitsfirmen a7 48 46 3
Pflegedienste: 175 135 36 4
Arztliche Gemeinschaftspraxen: 54 29 22 3
Fehlende Fachkunde:
Transport/Logistik/Spedition 7 Firmen
Haus-und Immobilienverwalter und -makler 2 Firmen

23. Téatigkeitsbericht Datenschutz 2010/2011 HmbBfDI

203



Im Zuge der zur Nachkontrolle durchgefiihrten Stichproben vor Ort bei den
Unternehmen der Branchen Zeitarbeit, Pflege sowie Hausmakler, die
angeblich keiner Bestellpflicht unterlagen, ergab sich, dass entgegen der
eigenen Angaben die Mindestzahl erreicht und somit eine Bestellung im
Einzelfall vorzunehmen war. Darliber hinaus erweiterten wir den Fragen-
katalog. Es zeigte sich, dass bei den Unternehmen, die bereits bei der
Umsetzung der Bestellpflicht Probleme hatten, auch andere datenschutz-
rechtliche Mangel auftraten.

Folgende Méangel haben wir festgestellt und entsprechende Forderungen
erhoben:

Ergebnisse der vor Ort-Priifung 2011
Absolute Zahlen

Gesamt

Vor Ort gepriifte Firmen: 15
Haus-und Immebilienverwalter und —-Makler 5
Arbeitsvermittier/Zeltarbeitsfirmen L
Pflegedienste: 5
Fordsrungen:

Datenschutzbeauftragter muss bestellt werden : "
Dienstlelstungsvertrag mit Auftragsdatenverarbeitern fehlt : 12
Verfahrensbeschreibung fehit : 12
Verpflichtungserkldrung nach § 5 BDSG fehit : 12
Passwortkonventionennicht eingehalten: 7

Der bisherige Verlauf der Aktion kann sich fiir die Hamburgische Wirtschaft
aber durchaus sehen lassen: Die Uberwiegende Beachtung der Bestell-
pflicht der Beauftragten ist ein Indiz dafir, dass sich der Umgang mit dem
Datenschutz und der Datensicherheit in den Unternehmen verbessert hat.
Die Einsicht, dass ein selbstverantwortliches Datenschutzmanagement im
Dienst von Kunden und Verbrauchern auch im Wettbewerb helfen kann,
scheint sich durchzusetzen. Langfristig bleibt es unser Ziel, die betriebli-
chen Datenschutzbeauftragten in den Unternehmen kinftig auch in die
Bearbeitung von Blrgerbeschwerden mit einzubeziehen.

Wir werden dennoch unser Prifungsprogramm fortsetzen.
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Dienststelle (Stand: 1. Februar 2012)

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit Tel: 040/42854-4040

Klosterwall 6, 20095 Hamburg Fax: 040/42841-4000

E-Mail: mailbox@datenschutz.hamburg.de

Internet-Adresse: www.datenschutz-hamburg.de

Durchwahl
Dienststellenleiter: Prof. Dr. Johannes Caspar -4040-
Stellvertreter: Herr Dr. Menzel -4049-
Vorzimmer: Frau Niemann -4040-
Geschéftsleiter, Presse- und Medienreferent
Herr Gerhards -4153-
Verwaltungsleiter
Herr Nentwig -4043-
Vorzimmer, Geschéaftsstelle
Frau Niemann -4040-
Registratur, Geschéftsstelle
Frau Schmidt -4042-
IT-Leiter, Internet, Offentlichkeitsarbeit
Herr Schemm -4044-
Offentlichkeitsarbeit
Herr Krenz -4142-
E-Government, technisch-organisatorische Beratung
und Prifung
Herr Dr. Wirth -4053-
Netzwerke, Biometrie, technisch-organisatorische Beratung
und Prifung
Herr Kiihn -4054-
Dokumentenmanagement/Archivierung,
Videouberwachungstechnik, technisch-organisatorische
Beratung und Priifung
Frau Nadler -4055-
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Soziale Netzwerke, technisch-organisatorische Beratung und
Prifung
Herr Schneider

Elektronischer Rechtsverkehr, technisch-organisatorische
Beratung und Priifung
Herr Morische

SAP, anlassfreie Unternehmenspriifung
Herr Mielke

Informationsfreiheit
Frau Dr. Thomsen

Informationsfreiheit, Modernisierung
des Datenschutzrechts
Herr Dr. Schnabel

Informationsfreiheit, Soziale Netzwerke, Vereine, Freie Berufe
Herr Dr. Karg

Gesundheitswesen, Justiz, Staatsanwaltschaft,
verfassungsschutz, Strafvollzug, Bauen und Wohnen, Umwelt,
Kultur, Forschung, Archivwesen

Herr Dr. Menzel

Auslanderwesen, Wirtschaftsverwaltung, Gewerberecht,
Hochschulwesen StraBenverkehrsverwaltung,

Wabhlen und Volksabstimmungen, Waffenrecht

Frau Scheffler

Polizei, Rundfunk, Medien (GEZ)
Frau Wolters

Soziales, Schulwesen, Kinderbetreuung,

Allgemeine Bezirksangelegenheiten,

Finanz-, Steuer- und Rechnungswesen, Feuerwehr, Kirchen
Herr Malessa

Statistik, Personenstandswesen, Meldewesen,
Ausweis- und Passangelegenheiten
Frau Kranold

Videouberwachung im 6ffentlichen Bereich
Herr Vetters

Auskunfteien, SCHUFA, Internationaler Datenverkehr,
Telemedien
Frau Naujok

-4061-

-4048-

-4045-

-4062-

-4047-

-4051-

-4049-

-4064-

-4052-

-4050-

-4046-

-4147-

-4058-
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Versicherungswirtschaft, Kreditwirtschaft, Handel und Industrie,
Gewerbliche Dienstleistungen, Transport und Verkehr
Frau Duhr / Herr Dr. Méller -4059-

Arbeitnehmerdatenschutz, Personalwesen, Adresshandel,
Werbung, Markt- und Meinungsforschung
Frau Seiffert -4060-

Videouberwachung, Bauen und Wohnen, Telekommunikation
Frau Goecke -4141-
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Stichwortverzeichnis

Abrufverfahren ......... ... ... .. . ... . ... ... 5.1
Administrative Patientenaufnahme . . ... ............ 9.2
Ampelmodell . ... ... ... . . . 7.2
Anerkennung ausléndischer Scheidungsurteile ....... 5.2
ANONYmM . . IV 3.8
Anonymitét . ......... ... .. IV 3.3
Auftragsdatenverarbeitung . ......... ... . oL IV4.2,1V4.1,

l14.2,19.7
Aufzeichnung von Telefongespréachen .............. V1.9
Auskunft ... .. .. . IV 6.1
Auskunftei . . ... ... .. V6.2
Auskunfteien .. ... ... .. . . . IV6.1,IV6
Auskunftsanspruch .......... ... .. ... ... .. ..... 19.1, 11171
Auskunftsersuchen . ....... ... ... .. ... . ... V9.3
Auskunftsrecht ......... ... ... .. ... ... . ... ... 4.1
Auskunftsverlangen . ... ... ... o oL V9.2
Auskunftsverlangennach §34BDSG ............... V9.3
Auslénderakte .. ....... ... 5.2
Auslanderdatenverarbeitungsverordnung . . . ... ... ... l16.1
Ausschuss zur Verhiitung von Folter (CPT) .. ......... 1e6.2
Ausweiskopie ... ... ... IV 6.1
Auswertung von Protokolldaten . .................. 9.1.2
Bankdaten .......... ... . . . ... V71
Bankfilialen . ......... ... ... . . 113.2
Behandlungsfreiheit ........................... o.7
Behandlungsvertrag .......... ... ... .. ... ... .11
Behorde fir Wissenschaft und Forschung (BWF) ... ... nz
Behordliche Datenschutzbeauftragte .. ............. 1.1
Beschaftigtendatenschutzgesetz . .. ............... IV 10
Betriebliche Datenschutzbeauftragte . ... ........... IV12.3
Betriigerische Anrufe . ........ ... ... ... ... ..... V9.4
Bewegungs- und Besuchsprofil ................... 3.2
Bewegungsprofile . ......... ... .. ... ... 11 3.1
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Bewerbermanagementverfahren .................. 2.1

Bildschirmaufschaltung .. ........... ... ... ..... o.1.4
Bildungspaket . ......... ... ... ... . 7.3
Biobank . ........ ... 1o.4
Biometrie ... ... .. ... IV 3.3
Briefwahlantrdge ... ......... ... .. ... .. ... 13.1
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