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Der Hamburgische Datenschutzbeauftragte

Glaserner Mensch, kontrollierter Burger, berechenba  rer Kunde?
Sind wir auf dem Weg in die Totaliberwachung durch Staat und Wirtschaft?

Datenschutzpolitische Herausforderungen und Forderungen

Von Hartmut Lubomierski , Hamburgischer Datenschutzbeauftragter
(Stand: Mai 2005)

Jeder Mensch kommuniziert, bewegt sich im 6ffentlichen Raum, konsumiert, hinterlasst Spuren.
Was ist heute das besondere daran?

Noch nie zuvor wurden die Verhaltensweisen des Menschen so extrem technisch unterstutzt
und konnten technisch so perfekt und eindeutig abgebildet und unbegrenzt aufgezeichnet und
abgerufen werden wie heute.

Unser Kommunikationsverhalten erfolgt ganz Uberwiegend elektronisch vermittelt Gber Telefon,
E-Malil, Internet, Handy. Bereits jetzt werden alle diese Verbindungsdaten liickenlos gespeichert
und sie sollen noch langer gespeichert werden. Stichwort: Vorratsdatenspeicherung fir ein Jahr
oder sogar bis zu drei Jahren.

Unser Bewegungsverhalten im o6ffentlichen Raum ist weitgehend nachvollziehbar. Stichwort:
Videouberwachung im offentlichen Raum, Maut, Ortung des Handys, Automatische KFZ-
Kennzeichenerfassung.

Spuren, die wir hinterlassen, sind heute eindeutig zu identifizieren. Stichwort: Genetischer Fin-

gerabdruck.

www.hamburg.datenschutz.de

E-Mail: mailbox@datenschutz.hamburg.de
Klosterwall 6 - D-20095 Hamburg - Tel.: 040 - 4 28 54 - 40 40 - Fax: 040 - 4 28 54 — 40 00

Vertrauliche Informationen sollten auf elektronischem Weg nur verschlisselt an uns Ubermittelt werden. Unser 6ffent-
licher PGP-Schlissel ist im Internet verflgbar (Fingerprint: 53D9 64DE 6DAD 452A 3796 B5F9 1B5C EBOE)
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Jeder Mensch ist einmalig. Das galt zwar schon immer, aber noch nie war diese Einmaligkeit so
eindeutig und falschungssicher abbildbar wie heute. Stichwort: Biometrie, DNA-
Identifikationsmuster.

Jeder Mensch zeigt ein Konsumverhalten, ob im Tante-Emma-Laden oder beim Otto-Versand.
Aber wir kaufen immer o6fter per Kunden- und Kredit-Karte, bestellen im Internet. Unser Kon-
sumverhalten wird elektronisch erfasst und ausgewertet.

Jeder Mensch hat eine bestimmte genetische Disposition. Es werden immer mehr Tests entwi-
ckelt, um Aussagen Uber Lebenserwartung, Eigenschaften, Leistungsfahigkeiten sowie Veran-

lagungen zu Krankheiten zu ermdglichen.

Nimmt man all diese Daten Uber eine Person zusammen, also alle Daten Uber Kommuni-
kationsverhalten, Bewegungsprofil, Konsumverhalten, genetische Disposition, so haben wir

einen Befund, auf den die Metapher ,glaserner Mensch* voll zutrifft.

Dennoch scheint dieser Befund heute beim ,Normalbiirger keine Angste vor einem
,Uberwachungsstaat“ auszulésen. Aus der Horrorvision einer totalen staatlichen Uberwachung
durch Technik ist die Erwartung geworden, durch den Einsatz von Technik und Datenerfassung
werde sowohl unsere individuelle als auch die gesamtgesellschaftliche Sicherheit erhoht und

unser Kommunikations- und Informationsbediirfnis besser und bequemer befriedigt.

Die Moglichkeit des Staates wie der Wirtschaft, sich automatisiert Informationen zu beschaffen
und diese zu verarbeiten und auszuwerten, um ,Profile“ von Menschen zu erstellen (Personlich-

keitsprofil, Kundenprofil, Wahlerprofil, Taterprofil) scheint die Burger nicht zu schocken.

Warum schreien wir Giber diesen Befund nicht kollektiv auf?

1983, vor mehr als 20 Jahren, haben die Menschen aufgeschrieen, weil sie einen Fragebogen
ausfillen sollten zur Volkszéhlung, deren Daten anschlie3end anonymisiert wurden und die
lediglich dem Staat als Planungsgrundlage dienen sollten. Die Daten, die damals erhoben wur-
den, waren harmlos gegeniber denjenigen, die heute angegeben werden missen, um ,Arbeits-
losengeld II“ oder einen Kredit nach ,Basel II“ zu beantragen, und die heute dauerhaft perso-

nenbezogen gespeichert und abgeglichen werden.

Das Bundesverfassungsgericht sagte bereits 1983: Personenbezogene Daten kénnen zu einem
weitgehend vollstdndigen Personlichkeitsbild zusammengefligt werden, ohne dass der Betrof-

fene dessen Richtigkeit und Verwendung hinreichend kontrollieren kann.
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Damals kreierte das Bundesverfassungsgericht das Grundrecht auf informationelle Selbstbe-
stimmung und formulierte den Grundsatz: Jeder Einzelne hat die Befugnis, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.
Und das Verfassungsgericht stellte fest: Mit dem Recht auf informationelle Selbstbestimmung
waren eine Gesellschaftsordnung und eine diese ermdéglichende Rechtsordnung nicht verein-
bar, in der Birger nicht mehr wissen kdnnen, wer was wann und bei welcher Gelegenheit tber

sie weil3.

Wer weil3 heute, wer was wann und bei welcher Gelegenheit tber ihn weil3. Wissen wir, was wir

bereits an personlichen Daten wem preisgegeben haben und was mit diesen Daten geschieht?

1983, ein Jahr vor Orwells 1984, war die Angst vor einem Uberwachungsstaat groRRer als heute.
Wir haben die paradoxe Situation, dass zu einem Zeitpunkt, als sich die Risiken einer massen-
haften und schnellen automatisierten Verarbeitung personenbezogener Daten gerade erst ab-
zeichneten, der Datenschutz im Mittelpunkt des 6ffentlichen Interesses stand.
Heute aber, da sich diese Risiken zu realen Gefahren verdichtet haben, also der friher nur als
Schlagwort beschworene ,glaserne Mensch* Gestalt annimmt, scheint die Sensibilitat fur die

Bedeutung des Datenschutzes weitgehend abhanden gekommen zu sein.

Was sind die Grinde? Entscheidend ist wohl: Wir sehen heute — zumindest in Deutschland -
keine Institution, weder den Staat noch in der Wirtschaft, die eine totale Uberwachung des
Menschen vorzunehmen sich anschickt. Eine ,Stasi“-Angst existiert im vereinten Deutschland

nicht.

Der Topos ,Informationsgesellschaft* wird positiv empfunden.

Die Allgegenwart von Informationstechnik, die alltagliche Gewdhnung an Informations- und
Kommunikationstechnik, an den Computer lasst Warnungen vor Missbrauchen als Ausdruck

von Technikfeindlichkeit und Rickstandigkeit erscheinen.

Die gesellschaftliche und politische Komplexitdt ist so gestiegen, dass sich der

Burger ohne technische, datenverarbeitende Unterstiitzung Uberfordert fhlt.

Ohne technische Vermittlung scheint eine adaquate Teilnahme an der arbeitsteiligen Gesell-
schaft aber auch gar nicht mehr méglich zu sein. Wir sehen uns dazu verurteilt, uns der Technik

zu bedienen und uns auf Technik zu verlassen.

—-3-
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Die Miniaturisierung der Informations- und Kommunikationstechnik und ihre standige
Verbilligung lasst uns diese Technik als Erleichterung und Verbesserung der Lebens- und Ar-
beitsbedingungen wahrnehmen und die dadurch eréffneten Missbrauchsmoglichkeiten vernach-

lassigen.

Die politischen Herausforderungen, die Bekampfung des internationalen Terrorismus, Konse-
quenzen der Globalisierung, der Umbau der Sozialsysteme, Privatisierung und Verwaltungsmo-
dernisierung, all dies erzeugt einen Handlungsdruck und Regelungsstress, angesichts dessen
Datenschutz vielfach als effektivitattshemmender Stér- und Kostenfaktor betrachtet wird, der

sinnvolle Losungen be- oder verhindert.

Die Notwendigkeit einer wirksamen unabhangigen Kontrolle dieser Eigendynamik staatlichen
und wirtschaftlichen Handelns zur Sicherung des Personlichkeitsrechts und der Privatsphére
wird nicht hinreichend erkannt.

Dabei werden die Begehrlichkeiten sowohl von Seiten des Staates als auch der Wirtschaft nach

einer Erfassung, Sammlung und Nutzung personenbezogener Daten immer starker.

Fur den Bereich der Verbrechensbekampfung fordert die Polizei ,das volle Programm®.

Immer weitergehende Instrumentarien fir Vorfeldermittlungen werden eingefordert, um unab-
hangig von der Eingriffsschwelle des klassischen Polizeirechts, also vom Vorliegen einer kon-
kreten Gefahr oder eines Anfangsverdachts, tatig werden zu kénnen:

- Praventive Telekommunikationsiiberwachung, obwohl die repressive TKU bereits
jetzt bei Schwerstkriminalitét weit ins Vorfeld konkreter Rechtsverletzungen hin-
einreicht,

- Verdachtsunabhéngige Personenkontrollen an jedem Ort in der Stadt,

- Videouberwachung im offentlichen Raum.

Damit bezieht die Polizei ganz tiberwiegend vollig unbeteiligte und gesetzestreue Birger in ihre
Beobachtung ein. Die Polizei erhdlt wegen der Heimlichkeit dieser Vorfeldtatigkeit
Instrumente, die bisher nur dem Verfassungsschutz zugestanden wurden. Mit dieser Art der
Verdachtsschopfung wird die Unschuldsvermutung aufgehoben. Der beobachtungsfreie, der
undokumentierte Raum wird fur den Birger immer enger und letztlich auf den ,absoluten Kern-
bereich privater Lebensgestaltung“ reduziert. Hinzu kommt der Wunsch der Strafverfolgungsbe-

hdrden nach
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- Vorratsdatenspeicherung aller Telekommunikationsverbindungen, heute in der
Regel bis zu 3 Monaten, kinftig bis zu einem Jahr, am liebsten bis zu 3 Jahren.

- DNA-Analyse, heute nur bei schweren Straftaten, qualifizierter Negativprognose
und unter Richtervorbehalt, kinftig auch bei Bagatellkriminalitdt und einfacher
Negativprognose ohne Richtervorbehalt.

Dabei ist zugestanden, dass die DNA-Analyse zur Identifikation des Taters die Revolution, der
Quantensprung in der Kriminalistik ist. Also will die Polizei dieses Instrument auch uneinge-

schrankt anwenden. Jeder Tater ist fr sie ein potentieller Wiederholungstater.

Die Polizei sagt: Neue Verbrechensformen wie Terrorismus und organisierte Kriminalitat erfor-
dern eingriffstiefere Instrumente, um den Tatern nicht nur hinterherzulaufen.
Wer hier den verfassungsgemafen Nachweis der Erforderlichkeit und der VerhaltnismaRigkeit

der Eingriffe einfordert, setzt sich dem Vorwurf des Taterschutzes aus.

An welche personenbezogenen Daten will die Wirtschaft heran?

Die Wirtschaft will vor dem Hintergrund sinkender Zahlungsmoral, eines hohen Vollstreckungs-
schutzes etwa fur Mieter und Schuldner, angesichts hoher Arbeitslosigkeit und immer unsiche-
rer werdender Einkommensverhéltnisse den Kunden personalisieren und bewerten, durch-
schauen und bewerben. So wird der Kunde z.B. in seiner Kreditwurdigkeit sowie seiner Zah-
lungsfahigkeit und —willigkeit kategorisiert, mit einem Scorewert belegt. Heute fallt kaum noch
eine kommerzielle Entscheidung ohne Scoring- oder Rating-Verfahren. Der Kunde soll auch in
seinem Verbraucherverhalten erfasst und fir gezielte Werbung erschlossen werden. Um dies
durchzusetzen, wird Personalisierung immer starker zwingende Zugangsvoraussetzung fur die
Teilnahme am Konsum. Dies fuhrt zu einem Verlust der Moglichkeit der Anonymitat fir den Bur-

ger, fir den Kunden.

Aber empfindet es der FulRballfan als etwas Negatives, wenn er Karten zur Weltmeisterschaft
nur noch personalisiert kaufen kann, daflir sogar seine Personalausweisnummer angeben muss
und sich verpflichtet fuhlt, sich mit einer Nutzung seiner Daten fur Werbezwecke einverstanden
zu erklaren? Oder Uberwiegen fiur ihn die Vorteile der Online-Buchung gegeniiber einem langen

Anstehen nach Karten und einem versprochenen Ausschluss des Schwarzmarktes.

Die durch immer kostenginstigere Genanalyse erzielbaren Aussagen Uber die genetische Dis-
position eines Menschen lassen die Begehrlichkeit von Arbeitgebern, Versicherern und sonsti-

gen Interessenten steigen, diese Daten zur Risikoabschatzung zu erlangen.
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Gibt es Anonymitat im Internet? Wurde das Internet am Anfang als die grof3e Freiheit, als der
virtuelle weltweite Abenteuerspielplatz erlebt, in den anonym eingetaucht werden konnte, so
haben alle schnell lernen missen, dass Missbrauch, Betrug, Hacker, Spam, Passwort-Fishing
die lllusion der Anonymitat des Internets zerschlug. Zwar besteht die Forderung, dass man sich
auch im Internet, d.h. im virtuellen Leben, so anonym bewegen kdnnen misse, wie man es im
realen Leben kdnne. Nur stimmt bereits diese Pramisse gar nicht mehr, denn auch im realen
Leben kdnnen wir uns wegen der Technikabh&ngigkeit und permanenten elektronischen Erfas-

sung kaum noch anonym bewegen.

Wie stark ist das Grundrecht auf informationelle Selbstbestimmung gegentiber diesen Begehr-

lichkeiten?

Staatlicher Bereich:
Gesetzliche Einschréankungen des Rechts auf informationelle Selbstbestimmung sind weitge-
hend zulassig, da die Anerkennung des Rechts auf informationelle Selbstbestimmung durch

einen Gesetzesvorbehalt ,erkauft* wurde.

Der Gesetzesvorbehalt hat nicht eingriffshemmend gewirkt. Vielmehr hat der Gesetzgeber in
Bund und Landern von der Einschrankungsmdglichkeit des  Rechts  auf
informationelle Selbstbestimmung durch Gesetz massiv Gebrauch gemacht, wobei trotz eines
hohen Detaillierungsgrades der Regelungen letztlich Abwagungsklauseln zur Anwendung
kommen. Die Gesetzgeber haben dabei mehrfach den Grundsatz der Verhaltnismafigkeit ver-
letzt und die verfassungsrechtlich einzuhaltende Grenze der Erforderlichkeit der Eingriffe Gber-
schritten und mussten von den jeweiligen Verfassungsgerichten in ihre Grenzen verwiesen wer-

den.

Bereich der Wirtschaft:

Die standig steigenden Gefahrdungen der informationellen Selbstbestimmung durch die Wirt-
schaft sind nur schwer mit gesetzgeberischen Mal3nhahmen zu bekdmpfen, da sich das Recht
auf informationelle Selbstbestimmung in seiner Abwehrwirkung in erster Linie gegen den Staat
richtet. Das Bundesdatenschutzgesetz ist insoweit ein ,Papiertiger”.

Die Wirtschaft nutzt auf der Grundlage des Prinzips der Vertragsfreiheit ihre Angebotsmacht

dazu aus, den Kunden Uber Anreizsysteme, Kundenbindungsprogramme sowie abverlangte
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Einwilligungserklarungen zu personalisieren und zur Preisgabe seiner personlichen Daten zu
bewegen. Stichworte: Preisausschreiben, Gewinnspiele, Bonus-Cards, Lifestyle-Umfragen.

Die — meist pauschale — Einwilligung des Kunden in z.B. eine ,Bearbeitung seiner Daten zu
Marketingzwecken®, auf die sich die Marketingstrategen und Callcenter bei Telefonwerbung
berufen, erfullt dabei wegen fehlender Bestimmtheit sehr oft nicht die gesetzlichen Anforderun-

gen an eine wirksame Einwilligung.

Welche rechtspolitischen Fragestellungen ergeben sich daraus?

Sehen wir uns — ausgeldst durch den 11.9.2001 — auch in Deutschland einer staatlichen
,Uberproduktion von Sicherheit ausgesetzt, die weit iiber den Bereich der Terrorismusbekamp-

fung hinausgreift? Ist der 11.9. die Einstiegsdroge fur Uberwachungsphantasien?

Nehmen wir wahr, dass der Bereich, in dem sich der Birger unbeobachtet und unerfasst bewe-
gen kann, immer enger wird, dass der Birger auch durch gesetzestreues Verhalten einer U-

berwachung nicht mehr ausweichen kann?

Fahlen wir uns dadurch in unserem Recht auf freie Entfaltung unserer Personlichkeit beein-
trachtigt oder empfinden wir dies als Preis fir mehr Sicherheit? Welche ,Sicherheit* ist genug?

Welche Risiken missen/wollen wir in Kauf nehmen?

Nehmen wir den Verlust von Anonymitat tberhaupt wahr?

Akzeptieren wir angesichts der technisch basierten Informationsgesellschaft, dass
Privatheit, d.h. Unbeobachtetheit und Bewegungsfreiheit, letztlich nur noch durch Technikabsti-

nenz erlangt werden kann?

Fuhlen wir uns durch den Verlust der Anonymitét in unserer Entscheidungsfreiheit gefahrdet

oder empfinden wir Personalisierung als Entscheidungshilfe und Serviceleistung?

Sind wir angesichts des bevorstehenden Einsatzes der RFID-Technologie zur Warenkenn-
zeichnung und Kaufverhaltenserfassung fur eine gesetzliche Verpflichtung der Wirtschaft, alter-
nativ auch anonymisierte Formen des Konsums anzubieten z.B. White Cards, Guthabenkonten

etc.?
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Nehmen wir die starke Zunahme von Datenstromen gerade auch im nicht-6ffentlichen Bereich,
die zu einer immer engeren Verknipfung aller Daten fuhrt, wahr und erkennen wir, dass es da-
mit technisch moéglich wird, durch Profilbildung das Verhalten eines bestimmten Menschen ohne

dessen Wissen und Wollen abzubilden und ihn fir Dritte berechenbar zu machen?

Sind wir gewillt, gesetzliche Regelungen zur Beschrankung der Profilbildung und des
Scoring-Verfahrens sowie zur Begrenzung zentraler Auskunftssysteme zu schaffen und damit

zur Starkung des Rechts auf informationelle Selbstbestimmung des Birgers beizutragen?

Halten wir es fur erforderlich, Arbeitgebern, Versicherern etc. zu untersagen, Daten Uber die

genetische Disposition des Menschen zur Risikoabschatzung zu verwenden?

Effektiver Datenschutz setzt einen verlasslichen rechtlichen Rahmen voraus, der den Umfang
und die Grenzen zulassiger Datenverarbeitung klar umreif3t und die Rechte und Pflichten aller
Beteiligten eindeutig festlegt. Infolge der rasanten technischen Entwicklung und neuer Sicher-

heitsherausforderungen droht jedoch die Gefahr, dass der Datenschutz ins Hintertreffen gerat.

Die Dynamik der Informations- und Kommunikationstechnik, die fortschreitende Digitalisierung
und Miniaturisierung sowie eine gleichzeitige Produktverbilligung bewirkt zwar einerseits eine
Erleichterung und Verbesserung der Lebens- und Arbeitsbedingungen, erméglicht aber ande-
rerseits neue Formen des Missbrauchs und der Gefahrdung des informationellen Selbstbe-

stimmungsrechts des Einzelnen.

Der Gesetzgeber muss diese Gefahren fur den Datenschutz erkennen und gewillt sein,
Datenschutz seinem Verfassungsrang entsprechend auch gegeniber neuen gesellschaftlichen
Herausforderungen und neuen technischen Entwicklungen und Gefahrdungen durchzusetzen
und problemadaquate Normierungen zum Schutz des Personlichkeitsrechts und der Privatspha-

re zu schaffen.




